
 

  

 
 

 

CONTRATTO PER L’AFFIDAMENTO DELLA PROGETTAZIONE, REALIZZAZIONE, 

FORNITURA, MANUTENZIONE E GESTIONE DELLE INFRASTRUTTURE CONDIVISE DEL 

SISTEMA PUBBLICO DI CONNETTIVITÀ 

[CIG 6049538CAC] 

 

TRA 

 

L’Agenzia per l’Italia Digitale, con sede legale in Roma, via Liszt, 21, C.F. 97735020584, 

ivi domiciliato ai fini del presente atto, in persona del Direttore Generale Dott. Antonio 

Samaritani, (di seguito per brevità anche “AGID”) nominato con D.P.C.M. datato 30 aprile 

2015 e registrato alla Corte dei Conti il 10 giugno 2015; 

 

E 

 

 

Il Raggruppamento Temporaneo di Imprese tra Fastweb S.p.A., sede legale in Milano, Via 

Caracciolo,51, capitale sociale Euro 41.344.209,40, iscritta al Registro delle Imprese di 

Milano al n. 12878470157, in persona dei legali rappresentanti Sig. Massimo Mancini e 

Sig. Emilio Perna giusta procura del 24 febbraio 2015 per atto notaio in Milano Elena 

Terrenghi rep. n. 28893, nella sua qualità di impresa mandataria capo-gruppo del 

Raggruppamento Temporaneo oltre alla stessa la mandante Sistemi informativi S.r.l. con 

sede legale in Roma, Via Carlo Veneziani, 58, iscritta al Registro delle Imprese di Roma 

al n. 06310880585, P. IVA 01528071002,  e la mandante Finmeccanica S.p.A. con sede 

legale in Roma Piazza Monte Grappa n. 4, capitale sociale Euro 2. 543.861.738, iscritta 

al Registro delle Imprese di Roma al n. 00401990585 P.IVA 00881841001, come da 

costituzione di RTI e conferimento di mandato collettivo speciale con rappresentanza 

autenticato dal notaio dott. Alberto Vladimiro Capasso in data 15 aprile 2016  repertorio 

n. 93493;  

(nel seguito per brevità congiuntamente anche “Fornitore”) 

 

PREMESSO CHE 

a) ai sensi dell’art. 73 del D.Lgs. n. 82/2005, le disposizioni contenute nel Capo VIII del 

decreto legislativo medesimo, “nel rispetto dell’articolo 117, secondo comma, 

lettera r), della Costituzione, e nel rispetto dell’autonomia dell’organizzazione 

interna delle funzioni informative delle regioni e delle autonomie locali”, 

definiscono e disciplinano “il Sistema pubblico di connettività (SPC), al fine di 

assicurare il coordinamento informativo e informatico dei dati tra le amministrazioni 

centrali, regionali e locali e promuovere l’omogeneità nella elaborazione e 

trasmissione dei dati stessi, finalizzata allo scambio e diffusione delle informazioni 

tra le pubbliche amministrazioni e alla realizzazione di servizi integrati”; 

b) l’art. 77, comma 1, lettera c), del D.Lgs. n. 82/2005 prevede, tra le finalità di SPC, 

la fornitura di “un'infrastruttura condivisa di interscambio che consenta 

l'interoperabilità tra tutte le reti delle pubbliche amministrazioni esistenti, 

favorendone lo sviluppo omogeneo su tutto il territorio nella salvaguardia degli 



investimenti effettuati”; 

c) l’art. 81, comma 1, del D.Lgs. n. 82/2005 prevede che AGID “nel rispetto delle 

decisioni e degli indirizzi forniti dalla Commissione, anche avvalendosi di soggetti 

terzi, gestisce le risorse condivise del SPC e le strutture operative preposte al 

controllo e supervisione delle stesse, per tutte le pubbliche amministrazioni di cui 

all'articolo 2”; 

d) l’art. 20, comma 4, del D.L. n. 83/2012, come convertito con modificazioni dalla 

Legge 7 agosto 2012 , n. 134, ha affidato a Consip S.p.A., a decorrere dalla data di 

entrata in vigore della legge di conversione del decreto medesimo, le attività 

amministrative, contrattuali e strumentali già attribuite a DigitPA (oggi Agenzia per 

l’Italia Digitale, nel seguito anche solo AGID), ai fini della realizzazione e gestione dei 

progetti in materia, ivi inclusi quelli inerenti il Sistema pubblico di connettività; 

e) in ogni caso, l’art. 4, comma 3-quater, del D.L. n. 95/2012, come convertito con 

modificazioni dalla Legge 2012/135, ha stabilito che, per la realizzazione di quanto 

previsto dall’art. 20 del D.L. n. 83/2012, Consip S.p.A. svolge altresì le attività di 

centrale di committenza relative al Sistema pubblico di connettività ai sensi dell’art. 

83 del D.Lgs. n. 82/2005; 

f) la Consip S.p.A., ai sensi dei principi in materia di scelta del contraente, ha proceduto 

all’individuazione del fornitore a cui affidare la progettazione, realizzazione, 

fornitura, manutenzione e gestione delle Infrastrutture Condivise del Sistema 

Pubblico di Connettività, attraverso una procedura aperta svolta in ambito 

comunitario indetta con Bando di gara pubblicato nella Gazzetta Ufficiale della 

Repubblica Italiana n. 144 del 17.12.2014 e nella Gazzetta Ufficiale dell’Unione 

Europea n. S-243 del 17.12.2014; 

il Fornitore è risultato aggiudicatario della procedura di gara di cui sopra, come da 

comunicazione Consip prot. n. 8529/2016 del 4 aprile 2016 acquisito agli atti AgID con 

prot. 17154 del 23 giugno 2016, a tal fine indetta dalla Consip S.p.A. e, per l’effetto, 

il medesimo Fornitore ha espressamente manifestato la volontà di impegnarsi a 

effettuare la fornitura oggetto del presente Contratto, alle condizioni, modalità e 

termini stabiliti nel presente atto e nei suoi allegati; 

g) il Fornitore dichiara che quanto risulta dal presente Contratto e dai suoi allegati, ivi 

compreso il Capitolato Tecnico, nonché dal Bando di gara e dal Disciplinare di gara, 

definisce in modo adeguato e completo l’oggetto delle prestazioni da fornire e, in 

ogni caso, che ha potuto acquisire tutti gli elementi per una idonea valutazione 

tecnica ed economica delle stesse e per la formulazione dell’offerta; 

h) il Fornitore ha presentato la documentazione richiesta ai fini della stipula del 

presente Contratto che, anche se non materialmente allegata al presente atto, ne 

forma parte integrante e sostanziale, ivi inclusa la cauzione definitiva rilasciata con 

fideiussione bancaria n. 460011574037 del 14 aprile 2016 dalla UNICREDIT S.p.A. per 

un importo di Euro 3.766.128,64 = 

(tremilionisettecentosessantaseimilacentoventotto/64) a garanzia dell’adempimento 

delle obbligazioni contrattuali; 

i) il presente Contratto, oltre a regolare i rapporti contrattuali fra l’AGID ed il Fornitore, 

stabilisce altresì le condizioni generali dei Contratti Attuativi che verranno conclusi 

dal Fornitore medesimo con i Soggetti Titolati di cui al successivo art. 5; 

j) il Fornitore, con la seconda sottoscrizione, dichiara, ai sensi e per gli effetti di cui 



agli artt. 1341 e 1342 cod. civ., di accettare tutte le condizioni e patti contenuti nel 

presente atto e di avere particolarmente considerato quanto stabilito e convenuto 

con le relative clausole; in particolare dichiara di approvare specificamente le 

clausole e condizioni riportate in calce al presente Contratto; 

k) il presente Contratto, compresi i relativi Allegati, viene sottoscritto dalle Parti con 

firma digitale rilasciata da ente certificatore autorizzato; 

l) il CIG del presente Contratto è il seguente:6049538CAC. 

 

Ciò premesso, tra le Parti come in epigrafe rappresentate e domiciliate 

 

SI CONVIENE E SI STIPULA QUANTO SEGUE 

 

ARTICOLO 1  

VALORE DELLE PREMESSE E DEGLI ALLEGATI 

1. Le premesse di cui sopra, gli atti e i documenti richiamati nelle medesime premesse 

e nella restante parte del presente atto, ivi inclusi: il Bando di gara, il Disciplinare 

di gara, l’Appendice 2 al Capitolato Tecnico, L’Appendice 3 al Capitolato Tecnico, 

l’Appendice 4 al Capitolato Tecnico, l’Appendice 5 al Capitolato Tecnico, 

l’Appendice 6 al Capitolato Tecnico e l’Appendice 7 al Capitolato Tecnico,  ancorché 

non materialmente allegati, costituiscono parte integrante e sostanziale del 

Contratto. 

2. Costituiscono, altresì, parte integrante e sostanziale del Contratto: l’Allegato “A” 

(Capitolato Tecnico con relativa Appendice 1-SLA e Penali), l’Allegato “B” (Offerta 

Tecnica del Fornitore), l’Allegato “C” (Offerta Economica del Fornitore), l’Allegato 

“D” “Schema di Contratto Attuativo”, l’Allegato “E” (DUVRI), l’Allegato “F” 

“Certificato di assicurazione”,  

 

ARTICOLO 2  

DEFINIZIONI 

1. I termini contenuti nel presente Contratto hanno il significato di seguito specificato, 

salvo che il contesto delle singole clausole disponga diversamente: 

a) Capitolato Tecnico: il documento di cui all’Allegato “A”; 

b) Offerta Tecnica: il documento di cui all’Allegato “B”; 

c) Offerta Economica: il documento di cui all’Allegato “C”; 

d) Contratto: il presente atto nonché, ove non diversamente disposto, tutti i suoi 

allegati e documenti ivi richiamati; 

e) Contratto/i Attuativo/i: il/i contratto/i che verrà/verranno stipulato/i fra il 

Fornitore i ed i Soggetti Titolati di cui al successivo art. 5; 

f) Fornitore: l’impresa o il raggruppamento temporaneo o il consorzio di imprese 

risultato aggiudicatario della procedura di gara di cui alle premesse e che 

conseguentemente sottoscrive il Contratto, obbligandosi a quanto nello stesso 

previsto; 

g) Soggetti Titolati: i soggetti individuati nel successivo art. 5;  

h) SPC: il Sistema Pubblico di Connettività; 

i) Infrastrutture Condivise: le infrastrutture condivise di SPC di cui all’art. 81 

comma 1 del D.lgs. 82/2005; 



j) Giorno lavorativo: da lunedì a venerdì dalle ore 08.00 alle 20.00 e sabato dalle 

08.00 alle 14.00. 

2. I termini tecnici contenuti nel presente Contratto e nei singoli Contratti Attuativi 

hanno il significato specificato nel Capitolato Tecnico, salvo che il contesto delle 

singole clausole disponga diversamente. 

 

ARTICOLO 3  

DISCIPLINA APPLICABILE E CRITERIO DI PREVALENZA 

1. Il presente Contratto ed i singoli Contratti Attuativi sono regolati: 

a) dalle disposizioni del presente atto e dai suoi allegati, che costituiscono la 

manifestazione integrale di tutti gli accordi intervenuti con il Fornitore 

relativamente alle attività e prestazioni contrattuali; 

b) dalle disposizioni di cui al D.Lgs. n. 82/2005; 

c) dalle disposizioni di cui al D.Lgs. n. 163/2006 e s.m.i.;  

d) dalle disposizioni di cui al D.P.R. 10 ottobre 2010, n. 207; 

e) dalle disposizioni contenute nel D.M. 28 ottobre 1985 del Ministero dell’Economia 

e delle Finanze, nonché dalle altre disposizioni anche regolamentari in vigore per 

l’AGID, di cui il Fornitore dichiara di avere esatta conoscenza e che, sebbene non 

siano materialmente allegati, formano parte integrante del presente atto e del 

Contratto; 

f) dalle norme in materia di Contabilità generale; 

g) dal codice civile e dalle altre disposizioni normative in vigore in materia di 

contratti di diritto privato; 

Si rappresenta che l’ art. 216, comma 1, del d.lgs n. 50/2016, prevede l’applicabilità del 

codice solo ai contratti ed alle procedure I cui bandi siano stati pubblicati 

successivamente alla data della sua entrata in vigore.  

Le clausole del Contratto e dei singoli Contratti Attuativi sono sostituite, modificate o 

abrogate automaticamente per effetto di norme aventi carattere cogente contenute in 

leggi o regolamenti che entreranno in vigore successivamente, fermo restando che in 

ogni caso, anche ove intervengano modificazioni autoritative dei prezzi migliorative per 

il Fornitore, quest’ultimo rinuncia a promuovere azione o a opporre eccezioni rivolte a 

sospendere o a risolvere il rapporto contrattuale in essere. 

Nel caso in cui dovessero sopraggiungere provvedimenti di pubbliche autorità dai 

contenuti non suscettibili di inserimento di diritto nel Contratto e che fossero 

parzialmente o totalmente incompatibili con il Contratto medesimo l’AGID da un lato e 

il Fornitore dall’altro potranno concordare le opportune modifiche ai surrichiamati 

documenti sul presupposto di un equo contemperamento dei rispettivi interessi e nel 

rispetto dei criteri di aggiudicazione della gara. 

 

ARTICOLO 4  

OGGETTO DEL CONTRATTO 

1. Il presente Contratto definisce la disciplina normativa e contrattuale relativa alla 

prestazione da parte del Fornitore delle seguenti attività:  

a) progettazione, realizzazione, fornitura, manutenzione e gestione delle 

Infrastrutture Condivise di SPC in favore di AGID;  

b) fornitura dei servizi da prestarsi attraverso le predette Infrastrutture Condivise 



di SPC di seguito specificati in favore di AGID e dei Soggetti Titolati di cui al 

successivo art. 5; 

tutto come meglio specificato nel Capitolato Tecnico e, comunque, sino alla 

concorrenza dell’Importo massimo contrattuale pari ad Euro 9.916.083,83= 

(novemilioninovecentosedicimilazeroottantatre/83), oltre IVA. 

2. Il Fornitore dovrà prestare i seguenti servizi attraverso le Infrastrutture Condivise di 

SPC fornite e gestite dal medesimo: 

a) Servizi di interconnessione QXN (IQXN): 

- in continuità con i servizi erogati, all’atto dell’indizione della gara di cui alle 

premesse, da QXN S.C.p.A. 

come meglio descritti al capitolo 1 del Capitolato Tecnico. 

b) Servizi per l’interoperabilità delle applicazioni (SIA): 

- Servizio di certificazione (SPKI);   

- Servizio di gestione del Repertorio Nazionale dei Dati Territoriali (RNDT); 

- Servizio Indice della Pubblica Amministrazione (IPA); 

- Servizio Indice dei gestori PEC (IGPEC) 

come meglio descritti al capitolo 2 del Capitolato Tecnico. 

c) Servizi di Governance (SGOV): 

- Servizio di gestione automatizzata dei contratti (SGAC); 

- Servizio di gestione dei dati di qualità e sicurezza (SGQS); 

- Servizio di gestione delle escalation (SGES); 

- Servizio di gestione dell’accesso web (SGAW) 

come meglio descritti al capitolo 3 del Capitolato Tecnico. 

d) Servizi di supporto all’operatività (SSOP), come meglio descritti al capitolo 4 del 

Capitolato Tecnico, ivi inclusi: 

- Servizi resi attraverso il Network Operating Center (NOC), il Security 

Operating Center (SOC), l’Application Operating Center (AOC), il Service 

Desk (SEDE), il Data Base delle Infrastrutture Condivise (ICDB), la Piattaforma 

di Trouble Ticket Management (PTTM), il Sistema di Rendicontazione e 

Fatturazione (SIRF);Servizi di sviluppo. 

3. I servizi di cui al precedente comma 2, lettere a) e c), dovranno essere erogati anche 

nei confronti dei Soggetti Titolati di cui al successivo art. 5, in attuazione dei Contratti 

Attuativi che verranno stipulati ai sensi del medesimo art. 5. 

4. La sottoscrizione del presente Contratto vale per il Fornitore quale proposta 

irrevocabile per la stipula dei singoli Contratti Attuativi in favore dei Soggetti Titolati 

di cui al successivo art. 5 e, pertanto, il presente Contratto ha valore altresì di 

condizioni generali dei singoli Contratti Attuativi, disciplinandone le modalità di 

conclusione ed esecuzione. 

5. Le predette attività dovranno essere prestate con le modalità ed alle condizioni 

stabilite nel presente Contratto, nel Capitolato Tecnico di cui all’Allegato A, nonché 

nell’Offerta Tecnica del Fornitore.  

6. AGID si riserva la facoltà di richiedere al Fornitore, nel periodo di efficacia del 

presente Contratto, l’aumento delle prestazioni contrattuali, nei limiti in vigore per 

la Pubblica Amministrazione, agli stessi patti, prezzi e condizioni stabiliti nel presente 

atto e nei suoi Allegati; in particolare, al Fornitore potrà essere chiesto, agli stessi 

patti, prezzi e condizioni, di incrementare il predetto Importo Massimo fino a 



concorrenza di un quinto, ai sensi del R.D. 2440/1923. 

7. Fermo restando quanto previsto al comma precedente, l’AGID, nel corso 

dell’esecuzione contrattuale, potrà apportare, nei casi e con le modalità previste 

dagli articoli 310 e 311 del d.P.R. n. 207/2010, varianti nei limiti previsti nei 

soprarichiamati articoli. 

9. E’ designato quale Responsabile del procedimento, ai sensi del combinato disposto 

dell’art. 10 del D.Lgs. n. 163/2006 e smi e del D.P.R. 5 ottobre 2010 n.207 il Dott. 

Francesco Tortorelli. 

8. È designato Direttore dell’esecuzione del contratto, ai sensi del combinato disposto 

di cui agli artt. 299 e ss. del D.P.R. 5 ottobre 2010 n.207 e al D.Lgs. n. 163/2006 e 

smi, l’Ing. Claudio Petrucci. 

 

ARTICOLO 5 

SOGGETTI TITOLATI E MODALITA’ DI ADESIONE AL PRESENTE CONTRATTO 

1. I Soggetti Titolati a richiedere la prestazione dei servizi oggetto del presente atto 

mediante la stipula di Contratti Attuativi, sono: 

a) i fornitori dei servizi di connettività SPC2 (aggiudicatari della procedura indetta 

ai sensi dell’art. 83 del D.Lgs. n. 82/2005 da Consip S.p.A. con Bando pubblicato 

sulla Gazzetta Ufficiale dell’Unione Europea n. S99 del 24/05/2013 e sulla 

Gazzetta Ufficiale della Repubblica Italiana, 5° Serie Speciale, n. 60 del 

24/05/2013), che dovranno acquisire obbligatoriamente solo i servizi di cui 

all’art. 4 comma 2 lettere a) e c), secondo le modalità indicate nel “Capitolato 

di gara” del predetto Bando;  

b) i fornitori dei servizi di cui alla “Gara a procedura ristretta per l’affidamento 

per i servizi di Cloud Computing, di Sicurezza , di realizzazioni di portali e 

servizi on-line e di Cooperazione applicativa per le Pubbliche Amministrazioni” 

(aggiudicatari della procedura indetta ai sensi dell’art. 1 comma 192 delle 

Legge n. 311/2004 da Consip S.p.A. con Bando pubblicato sulla Gazzetta 

Ufficiale dell’Unione Europea n. S251 del 28/12/2013 e sulla Gazzetta Ufficiale 

della Repubblica Italiana n. 151 del 27/12/2013), che dovranno acquisire 

obbligatoriamente solo i servizi di cui all’art. 4 comma 2 lettera c), secondo le 

modalità indicate nel “Capitolato di gara” del predetto Bando;  

c) i fornitori che saranno iscritti nell’elenco dei fornitori qualificati SPC di cui 

all’art. 82 del D.Lgs. n. 82/2005 e che saranno titolati ad acquisire i servizi di 

cui all’art. 4, secondo le indicazioni che saranno fornite, per ciascuno di essi, 

dall’AGID; 

d) le Community Network di cui all’art. 1 lettera j) del DPCM 1° aprile 2008, che 

saranno titolate ad acquisire i servizi di cui all’art. 4, secondo le indicazioni 

che saranno fornite, per ciascuna di esse, dall’AGID; 

e) il fornitore dei “servizi di telecomunicazione ed informatici per la realizzazione 

dei servizi e della rete internazionale della pubblica amministrazione” (S-RIPA), 

attuale aggiudicatario del Contratto Quadro n. 5/2010 e, nel prossimo futuro, 

il fornitore subentrante, titolato ad acquisire i servizi di cui all’art. 4 comma 2 

lettera a). 

2. I Soggetti Titolati aderiscono al presente Contratto mediante stipulazione di un 

Contratto Attuativo, conforme al modello di cui all’Allegato “D” del presente atto, 



nei limiti ed in ragione dei criteri sopra definiti; il singolo Contratto Attuativo si 

perfeziona alla data di sottoscrizione dello stesso da parte del Fornitore e del Soggetto 

Titolato, nel rispetto della normativa vigente. 

3. Il Soggetto Titolato manifesterà ad AGID a mezzo PEC il proprio interessamento a 

sottoscrivere un Contratto Attuativo con allegato il proprio Piano dei Fabbisogni che 

sarà sottoposto ad approvazione da parte di AGID. 

4. La richiesta del Soggetto Titolato con allegato il Piano dei Fabbisogni approvato sarà 

inviata da AGID al Fornitore a mezzo PEC. Il Fornitore e il Soggetto Titolato dovranno 

sottoscrivere il Contratto Attuativo entro 20 giorni solari dalla data di invio del Piano 

dei Fabbisogni approvato da parte di AGID. 

5. Per effetto della stipula del Contratto Attuativo da parte di un Soggetto Titolato, il 

Fornitore è obbligato ad eseguire la prestazione dei servizi richiesta, nell’ambito 

dell’oggetto contrattuale, restando inteso che il medesimo Fornitore sarà tenuto a 

svolgere le attività in favore del Soggetto Titolato solo a seguito della sottoscrizione 

dei Contratti Attuativi, compilati ed inviati entro i termini ed in conformità alle 

condizioni sopra indicate. 

 

ARTICOLO 6  

DURATA 

1.  Il Contratto ha una durata di 60 (sessanta) mesi a decorrere dalla data di conoscenza 

dell’accettazione da parte del Fornitore del contratto sottoscritto digitalmente e 

inviato tramite PEC all’AgID (nel seguito “sottoscrizione/stipula”).  

2. Ciascun Contratto Attuativo avrà una durata pari alla durata residua del presente 

contratto e, pertanto, la stessa decorrerà dalla data di sottoscrizione come sopra 

intesa e sino allo spirare del termine di durata del presente Contratto.  

3. Ferma restando la validità ed efficacia del Contratto e dei singoli Contratti Attuativi 

medio tempore perfezionati, non sarà più possibile aderire ed utilizzare il presente 

Contratto qualora sia esaurito l’Importo massimo contrattuale, anche eventualmente 

incrementato, di cui al precedente articolo 4. 

4. Resta, altresì, espressamente inteso che qualora per qualsiasi motivo cessi l’efficacia 

del presente Contratto o di ogni singolo Contratto Attuativo, il Fornitore è tenuto a 

prestare la massima collaborazione, anche tecnica, affinché possa essere garantita la 

continuità dei servizi oggetto della prestazione contrattuale. 

5. Qualora circostanze particolari impediscano temporaneamente la regolare esecuzione 

delle prestazioni oggetto del contratto, l’AGID si riserva di sospendere le stesse, 

indicando le ragioni e l’imputabilità delle medesime. In caso di sospensione si 

applicano le disposizioni previste dagli art. 308, 159 e 160 del D.P.R. 5 ottobre 2010, 

n.207.  

6. Alla scadenza o risoluzione del presente Contratto il Fornitore si impegna a porre in 

essere tutte le attività necessarie o utili al fine di permettere la migrazione dei servizi 

offerti in base al presente Contratto al nuovo fornitore. In ogni caso, il Fornitore dovrà 

assicurare, alle condizioni economiche del presente contratto,  la continuità della 

prestazione dei servizi attuando eventuali modifiche operative, indicate da AGID, al 

fine di pianificare il passaggio graduale dei servizi al nuovo fornitore subentrante, ivi 

inclusa l’interconnessione con quest’ultimo (a cura e spese di quest’ultimo) per il 

tempo necessario a completare la migrazione dei servizi sulla sua rete secondo le 



indicazioni che saranno fornite da AGID. 

 

ARTICOLO 7  

OBBLIGAZIONI GENERALI DEL FORNITORE 

1. Con la sottoscrizione del presente atto, il Fornitore dichiara di disporre e si obbliga 

ad avvalersi di risorse professionali altamente specializzate in relazione alle 

prestazioni contrattuali dovute, nonché di adeguati mezzi, beni e servizi necessari 

per l’esatto adempimento delle obbligazioni assunte con il presente atto, e 

garantisce e dichiara, altresì, che l’attività oggetto del presente contratto 

costituisce ordinaria attività di cui al proprio oggetto sociale, e che è dotato di 

propria autonomia organizzativa e gestionale, capace di operare nel settore dei 

servizi in oggetto, come di fatto opera, con propri capitali, mezzi ed attrezzature. 

2. Sono a carico del Fornitore, intendendosi remunerati con il corrispettivo 

contrattuale, tutti gli oneri e rischi relativi alla prestazione delle attività e dei servizi 

oggetto del presente Contratto, nonché ad ogni attività che si rendesse necessaria 

per l’attivazione e la prestazione degli stessi o, comunque, opportuna per un corretto 

e completo adempimento delle obbligazioni previste, ivi compresi quelli relativi ad 

eventuali spese di trasporto, di viaggio e di missione per il personale addetto alla 

esecuzione contrattuale, nonché lo sgombero degli eventuali materiali residui e 

l’ottemperanza alle disposizioni vigenti in materia di smaltimento dei rifiuti. 

3. Il Fornitore si obbliga ad eseguire tutte le prestazioni a perfetta regola d’arte, nel 

rispetto delle norme vigenti e secondo le condizioni, le modalità, i termini e le 

prescrizioni contenute nel Contratto e nei relativi Allegati. 

4. Le prestazioni contrattuali dovranno necessariamente essere conformi alle 

caratteristiche tecniche ed alle specifiche indicate nel Contratto e nei relativi 

Allegati; in ogni caso, il Fornitore si obbliga ad osservare, nell’esecuzione delle 

prestazioni contrattuali, tutte le norme e le prescrizioni tecniche e di sicurezza in 

vigore, nonché quelle che dovessero essere successivamente emanate. 

5. Gli eventuali maggiori oneri derivanti dalla necessità di osservare le norme e le 

prescrizioni di cui sopra, anche se entrate in vigore successivamente alla stipula del 

Contratto, resteranno ad esclusivo carico del Fornitore, intendendosi in ogni caso 

remunerati con il corrispettivo contrattuale indicato nel Contratto e nei relativi 

Allegati, ed il Fornitore non potrà, pertanto, avanzare pretesa di compensi a tal 

titolo, nei confronti dell’AGID, assumendosene ogni relativa alea.  

6. Il Fornitore si impegna espressamente a: 

a) impiegare, a sua cura e spese, tutte le strutture ed il personale necessario per 

l’esecuzione del Contratto di fornitura secondo quanto specificato nel 

Contratto medesimo, nei suoi Allegati e negli atti di gara richiamati nelle 

premesse del Contratto; 

b) rispettare, per quanto applicabili, le norme internazionali UNI EN ISO vigenti 

per la gestione e l’assicurazione della qualità delle proprie prestazioni; 

c) predisporre tutti gli strumenti e i metodi, comprensivi della relativa 

documentazione, atti a consentire all’ AGID di monitorare la conformità dei 

servizi e delle forniture alle norme previste nel Contratto; 

d) predisporre tutti gli strumenti e i metodi, comprensivi della relativa 

documentazione, atti a garantire elevati livelli di servizi, ivi compresi quelli 



relativi alla sicurezza e riservatezza; 

e) nell’adempimento delle proprie prestazioni ed obbligazioni, osservare tutte le 

indicazioni operative, di indirizzo e di controllo che a tale scopo saranno 

predisposte e comunicate dall’AGID;  

f) non opporre all’AGID e/o ai Soggetti Titolati sottoscrittori di Contratti Attuativi 

qualsivoglia eccezione, contestazione e pretesa relative alla fornitura e/o alla 

prestazione dei servizi connessi; 

g) osservare tutte le norme e le prescrizioni tecniche e di sicurezza in vigore, 

nonché quelle che dovessero essere successivamente emanate; gli eventuali 

maggiori oneri derivanti dalla necessità di osservare le norme e le prescrizioni 

di cui sopra, anche se entrate in vigore successivamente alla stipula del 

presente atto, resteranno ad esclusivo carico del Fornitore, intendendosi in 

ogni caso remunerati con il corrispettivo contrattuale di cui oltre ed il Fornitore 

non potrà, pertanto, avanzare pretesa di compensi a tal titolo, nei confronti 

dell’AGID e/o dei Soggetti Titolati sottoscrittori di Contratti Attuativi , 

assumendosene ogni relativa alea; 

h) mallevare e tenere indenne l’AGID e/o i Soggetti Titolati sottoscrittori di 

Contratti Attuativi da tutte le conseguenze derivanti dalla eventuale 

inosservanza delle norme e prescrizioni tecniche, di sicurezza, di igiene e 

sanitarie vigenti; 

i) comunicare tempestivamente all’AGID e/o ai Soggetti Titolati sottoscrittori di 

Contratti Attuativi, per quanto di rispettiva competenza, ogni circostanza che 

abbia influenza sull’esecuzione delle attività contrattuali, nonché comunque 

entro 10 (dieci) giorni solari dal verificarsi dei seguenti eventi: i) ogni 

intervenuta modificazione negli assetti proprietari, nella struttura di impresa 

e negli organismi tecnici e amministrativi; ii) le eventuali variazioni della 

propria struttura organizzativa coinvolta nell’esecuzione delle attività 

contrattuali, indicando analiticamente le variazioni intervenute ed i nominativi 

dei nuovi responsabili; 

j) collocare i nodi dell’infrastruttura QXN presso i due data center dei Neutral 

Access Point di MIX s.r.l. di Milano e del Consorzio NaMeX di Roma, come 

specificato nel Capitolato Tecnico. 

7. Le attività necessarie per la predisposizione dei mezzi e per l’attivazione dei servizi 

e/o delle forniture oggetto del Contratto, eventualmente da svolgersi presso gli uffici 

dell’AGID, dovranno essere eseguite senza interferire nel normale lavoro degli uffici; 

modalità e tempi dovranno comunque essere concordati con l’AGID stessa; peraltro, 

il Fornitore prende atto che, nel corso dell’esecuzione delle prestazioni contrattuali, 

gli uffici dell’AGID continueranno ad essere utilizzati dal personale dell’AGID stessa 

e/o da terzi autorizzati. Il Fornitore si impegna, pertanto, ad eseguire le predette 

prestazioni salvaguardando le esigenze dell’AGID e/o di terzi autorizzati, senza 

recare intralci, disturbi o interruzioni alla attività lavorativa in atto.  

8. Il Fornitore rinuncia espressamente, ora per allora, a qualsiasi pretesa o richiesta di 

compenso nel caso in cui l’esecuzione delle prestazioni contrattuali dovesse essere 

ostacolata o resa più onerosa dalle attività svolte dall’AGID e/o da terzi autorizzati. 

9. Il Fornitore si obbliga a consentire all’AGID di procedere, in qualsiasi momento e 

anche senza preavviso, alle verifiche della piena e corretta esecuzione delle 



prestazioni oggetto del Contratto, nonché a prestare la propria collaborazione per 

consentire lo svolgimento di tali verifiche. 

10. Il Fornitore si obbliga a rispettare tutte le indicazioni relative alla buona e corretta 

esecuzione contrattuale che dovessero essere impartite dall’AGID. 

11. Il Fornitore prende atto ed accetta che i servizi e/o le forniture oggetto del Contratto 

dovranno essere prestati con continuità anche in caso di eventuali variazioni della 

consistenza e della dislocazione delle sedi e degli uffici dell’AGID. 

12. Ai sensi dell’art. 118, comma 11, D.Lgs. n. 163/2006, con riferimento a tutti i sub–

contratti stipulati dal Fornitore per l’esecuzione del contratto, è fatto obbligo al 

Fornitore stesso di comunicare all’AGID il nome del sub-contraente, l’importo del 

contratto, l’oggetto delle attività, delle forniture e dei servizi affidati. 

 

ARTICOLO 8  

OBBLIGHI DERIVANTI DAL RAPPORTO DI LAVORO 

1. Il Fornitore si obbliga ad ottemperare a tutti gli obblighi verso i propri dipendenti 

derivanti da disposizioni legislative e regolamentari vigenti in materia di lavoro, ivi 

compresi quelli in tema di igiene e sicurezza, in materia previdenziale e 

infortunistica, assumendo a proprio carico tutti i relativi oneri. In particolare, il 

Fornitore si impegna a rispettare nell’esecuzione delle obbligazioni derivanti dal 

Contratto le disposizioni di cui al D.Lgs. 9 aprile 2008 n. 81.  

2. Il Fornitore si obbliga altresì ad applicare, nei confronti dei propri dipendenti 

occupati nelle attività contrattuali, le condizioni normative e retributive non 

inferiori a quelle risultanti dai contratti collettivi ed integrativi di lavoro applicabili 

alla data di stipula del Contratto alla categoria e nelle località di svolgimento delle 

attività, nonché le condizioni risultanti da successive modifiche ed integrazioni, 

anche tenuto conto di quanto previsto all’art. 86, comma 3 bis del D.Lgs. n. 

163/2006. 

3. Il Fornitore si obbliga, altresì, fatto in ogni caso salvo il trattamento di miglior favore 

per il dipendente, a continuare ad applicare i suindicati contratti collettivi anche 

dopo la loro scadenza e fino alla loro sostituzione.  

4. Gli obblighi relativi ai contratti collettivi nazionali di lavoro di cui ai commi 

precedenti vincolano il Fornitore anche nel caso in cui questi non aderisca alle 

associazioni stipulanti o receda da esse, per tutto il periodo di validità del Contratto. 

5. Restano fermi gli oneri e le responsabilità in capo al Fornitore di cui all’art. 118, 

comma 6, D.Lgs. n. 163/2006 in caso di subappalto. 

 

ARTICOLO 9  

PROPRIETA’ DELLE INFRASTRUTTURE CONDIVISE 

1. L’AGID acquisisce il diritto di proprietà e, quindi, di utilizzazione e sfruttamento 

economico, delle Infrastrutture Condivise e, più precisamente, di tutto quanto 

realizzato dal Fornitore in esecuzione del presente Contratto (a titolo meramente 

esemplificativo ed affatto esaustivo, trattasi degli elaborati e più in generale di 

creazioni intellettuali ed opere dell’ingegno), dei relativi materiali e 

documentazione creati, inventati, predisposti o realizzati dal Fornitore o dai suoi 

dipendenti nell’ambito o in occasione dell’esecuzione del presente Contratto, a far 

data dalla positiva ultimazione delle attività di Collaudo di cui al successivo articolo 



11 del presente Contratto e, segnatamente, dalla data di sottoscrizione del 

Certificato di Collaudo. 

2. A partire da tale data, l’AGID potrà, pertanto, senza alcuna restrizione, utilizzare, 

pubblicare, diffondere, vendere, duplicare o cedere anche solo parzialmente le 

Infrastrutture Condivise e quant’altro realizzato dal Fornitore in esecuzione del 

presente Contratto, come meglio specificato nel precedente comma 1. 

3. I menzionati diritti devono intendersi acquisiti dall’AGID in modo perpetuo, illimitato 

ed irrevocabile. 

4. Il Fornitore si obbliga espressamente a fornire all’AGID tutta la documentazione ed 

il materiale necessario all’effettivo sfruttamento di detti diritti di titolarità 

esclusiva, nonché a sottoscrivere tutti i documenti necessari all’eventuale 

trascrizione di detti diritti a favore dell’AGID in eventuali registri od elenchi pubblici. 

5. La documentazione di qualsiasi tipo derivata dall’esecuzione del presente Contratto 

è di esclusiva proprietà dell’AGID che ne potrà disporre liberamente. 

6. Restano esclusi dalla titolarità dell’AGID tutti i marchi (inclusi i marchi di servizio), 

brevetti, diritti d’autore e tutti gli altri diritti di proprietà intellettuale relativi ai 

prodotti di mercato, così come ogni copia, traduzione, modifica, adattamento dei 

prodotti stessi e il diritto di farne o farne fare opere derivate. 

7. In caso di inadempimento da parte del Fornitore a quanto stabilito nei precedenti 

comma, fermo restando il diritto al risarcimento del danno, l’AGID avrà facoltà di 

dichiarare risolto il presente Contratto, ai sensi dell’articolo 22 del presente 

Contratto e dell’art. 1456 del codice civile. 

 

ARTICOLO 10 

SICUREZZA 

1. Il Fornitore si impegna ad assicurare la sicurezza sia fisica che logica per i servizi di 

cui all’art. 4 ed a tal fine ha l’obbligo di predisporre, attuare ed aggiornare 

costantemente una politica della sicurezza, sia fisica che logica, conforme alle 

prescrizioni contenute nel Capitolato Tecnico  

2. Il Fornitore dovrà prevedere specifiche procedure atte a regolare la gestione della 

sicurezza almeno per le seguenti aree: 

- amministrazione della sicurezza; 

- analisi dei rischi; 

- audit; 

- test di impenetrabilità; 

- incidenti di sicurezza; 

- allarmi e interventi; 

- controllo e analisi delle registrazioni relative alla sicurezza. 

3. Il Fornitore è tenuto a mantenere aggiornato il sistema di sicurezza rispetto alle 

regole tecniche al D.P.C.M. 1° aprile 2008 e ad ulteriori prescrizioni che verranno 

emanate in materia di sicurezza, in particolare è tenuto a costituire una Unità locale 

di Sicurezza (ULS) ai sensi dell’articolo 21 comma 6 del predetto DPCM, a nominare 

un responsabile operativo locale della sicurezza, e comunicare tale nominativo 

all’Agenzia via PEC entro 10 (dieci) giorni dalla sottoscrizione del presente contratto. 

4. Il Fornitore si impegna a prevenire e circoscrivere attacchi alla sicurezza fisica degli 

apparati deputati all’erogazione dei servizi ed istallati presso i locali sotto il suo 



controllo, in particolare attraverso misure di protezione per il controllo degli accessi 

e la prevenzione di atti dolosi ed eventi accidentali. 

5. Il Fornitore si impegna altresì a prevenire e circoscrivere attacchi alla sicurezza 

logica degli apparati deputati all’erogazione dei servizi oggetto del presente 

Contratto sia presso i locali sotto il suo controllo che presso quelli di AGID. In 

particolare, il sistema di sicurezza dovrà amministrare il diritto di accesso ai dati ed 

ai servizi, in modo da verificare il diritto e la validità di ogni tentativo di accesso e 

stabilire l’identità dell’utente. Il Fornitore si impegna inoltre a gestire e mantenere 

registrazioni relative agli accessi, adottare misure per l’integrità dei dati e prevedere 

procedure per la rilevazione di attacchi sistematici. 

6. Il Fornitore si impegna a far eseguire annualmente, a proprie spese, un approfondito 

audit sul sistema di sicurezza, condotto da una primaria società specializzata scelta 

dal Fornitore previa approvazione di AGID; l’audit verrà effettuato sotto la vigilanza 

di AGID. 

7. AGID potrà, con un preavviso di 20 (venti) giorni solari, richiedere ulteriori attività 

di auditing secondo modalità concordate con il Fornitore.  

8. Il Fornitore si impegna a progettare ed eseguire, concordandole con AGID e con 

cadenza quadrimestrale, le attività di verifica della sicurezza descritte nel paragrafo 

4.2 del Capitolato Tecnico. Il Fornitore si impegna altresì ad autorizzare lo 

svolgimento di test discrezionali di impenetrabilità da parte di AGID. 

9. Nel caso le attività ed i test di cui al precedente comma mettano in evidenza delle 

carenze rispetto alle specifiche tecniche di sicurezza, la situazione dovrà essere 

corretta in un tempo non superiore a 20 (venti) giorni solari. 

10. Nel caso si rilevi un pericolo relativo alla sicurezza di particolare gravità, AGID potrà, 

sentito il Fornitore, decidere la sospensione di uno o più servizi fino a quando non 

sia stato eliminato il pericolo medesimo.  

 

ARTICOLO11 

ATTIVAZIONE COLLAUDO E VERIFICHE DI CONFORMITÀ DEI SERVIZI DELLE 

INFRASTRUTTURE CONDIVISE 

1. Le Infrastrutture Condivise da progettare, realizzare, fornire, manutenere e gestire 

in adempimento al presente Contratto, dovranno essere consegnate, installate e 

configurate da parte del Fornitore secondo le modalità ed i termini che seguono. 

2. Entro 60 (sessanta) giorni solari dalla stipula del Contratto, il Fornitore dovrà inviare 

ad AGID, a mezzo PEC, il Progetto Esecutivo di cui al paragrafo 5.1. del Capitolato 

Tecnico, il quale sarà sottoposto all’approvazione da parte di AGID secondo le 

modalità ed i termini stabiliti nel predetto paragrafo del Capitolato Tecnico. 

3. A seguito della ricezione del Progetto Esecutivo di cui al precedente comma, AGID 

comunicherà al Fornitore, a mezzo PEC, l’accettazione ovvero eventuali modifiche 

e/o integrazioni della stessa. Nei successivi 20 (venti) giorni solari il Fornitore dovrà 

predisporre ed inviare ad AGID un documento definitivo che recepisca le modifiche 

ed integrazioni formulate da quest’ultima. Le specifiche di Collaudo accettate da 

parte di AGID costituiranno la guida operativa della Commissione di Collaudo. 

4. Il Progetto Esecutivo deve essere costituito, per ciascuna categoria di servizi IC-SPC 

erogati dal Fornitore, da: 

a. Piano di attivazione; 



b. Specifiche esecutive; 

c. Specifiche di Collaudo; 

d. Piano della Qualità; 

e. Piano di migrazione 

il cui contenuto di dettaglio è riportato nel Capitolato Tecnico. Il Progetto Esecutivo 

deve inoltre contenere i documenti “Regole di Interconnessione QXN” e “Regole di 

interconnessione per l’adesione ai servizi di Governance”, anch’essi definiti nel 

Capitolato Tecnico. 

5. I termini del Pronto al Collaudo previsti nel Piano di Attivazione non potranno essere 

superiori a: 

a) relativamente ai servizi IQXN, SPKI, IPA e IGPEC, così come definiti nel Capitolato 

Tecnico, 90 giorni solari rispetto alla data di approvazione del Progetto Esecutivo; 

b) relativamente ai servizi SGAC, SGQS, SGES, SGAW, così come definiti nel 

Capitolato Tecnico, 180 giorni solari rispetto alla data di approvazione del Progetto 

Esecutivo; 

c) relativamente al servizio RNDT, così come definito nel Capitolato Tecnico, 240 

giorni solari rispetto alla data di approvazione del Progetto Esecutivo; 

d) relativamente alle strutture e agli strumenti di cui ai paragrafi 4.3 e 4.4 del 

Capitolato Tecnico, la medesima data di “pronto al collaudo” dei servizi di cui 

rappresentano il supporto. 

6. Il Fornitore, dopo aver completato le attività previste nei Piani di Attivazione, invierà 

ad AGID, a mezzo PEC, comunicazione di “Pronto al Collaudo”. Tale comunicazione 

dovrà essere inviata in data conforme ai termini del Pronto al Collaudo previsti al 

precedente comma 5, pena l’applicazione delle penali di cui al successivo art. 17. 

L’AGID procederà al Collaudo dei predetti servizi e, comunque, delle relative 

Infrastrutture Condivise, entro il termine di 20 (venti ) giorni solari dalla data di 

ricezione, da parte del Fornitore, di ciascuna comunicazione di “Pronti al Collaudo”. 

7. Il Collaudo sarà effettuato da una Commissione di Collaudo incaricata dall’AGID; ai 

lavori della Commissione di Collaudo potrà presenziare un Rappresentante del 

Fornitore.  

8. Resta espressamente inteso che in corso di Collaudo la Commissione all’uopo 

nominata potrà effettuare tutte le verifiche che riterrà opportune al fine di verificare 

la rispondenza dei servizi e delle Infrastrutture Condivise oggetto di fornitura alle 

specifiche tecniche indicate nel Capitolato Tecnico. 

9. Le operazioni di Collaudo risulteranno da apposito Verbale che dovrà essere 

sottoscritto dalla Commissione di Collaudo e dal Rappresentante del Fornitore in 

doppio originale per il Fornitore e per l’AGID. 

10. Qualora dagli accertamenti effettuati in sede di Collaudo i servizi e/o le 

infrastrutture oggetto di fornitura non risultassero conformi alle specifiche di 

dettaglio previste nel Capitolato Tecnico, il Fornitore dovrà eliminare i vizi accertati 

entro i termini fissati dalla Commissione, che comunque non potranno essere 

superiori ai 15 (quindici) giorni solari. 

11. Decorso detto termine, la Commissione di Collaudo procederà ad una seconda prova 

di Collaudo. Nel caso in cui i servizi e/o le infrastrutture oggetto di fornitura non 

risultassero conformi alle specifiche di dettaglio previste nel Capitolato Tecnico, 

l’AGID avrà facoltà di risolvere il presente Contratto per grave inadempimento. In tal 



caso, l’AGID potrà interpellare progressivamente gli operatori economici che hanno 

partecipato all’originaria procedura di gara, risultanti dalla relativa graduatoria, ai 

sensi e per gli effetti dell’art. 140 del D.Lgs. n. 163/2006. 

12. All’esito del Collaudo positivo dei servizi e delle infrastrutture oggetto di fornitura, 

il Fornitore avvia l’esecuzione dei servizi in favore di AGID. 

13. Previo specifico accordo sottoscritto da AGID ed il Fornitore, questi possono avviare 

l’erogazione dei servizi prima della conclusione con esito positivo delle attività di 

Collaudo; in tale caso, il Fornitore applicherà ai servizi erogati pre-Collaudo prezzi 

unitari ridotti del 20% (venti per cento) rispetto ai corrispettivi contrattualmente 

previsti di cui al successivo articolo. La suddetta riduzione del 20% non sarà più 

applicata dalla data di superamento con esito positivo del Collaudo. Per il periodo 

precedente alla suddetta data, non sarà effettuato alcun conguaglio e 

l’Amministrazione non riconoscerà ulteriori oneri oltre quelli già sostenuti. 

14. I servizi erogati a favore di AGID e/o di ciascun Soggetto Titolato di cui al precedente 

art. 5, come descritti nel Capitolato Tecnico, saranno sottoposti alle Verifiche di 

conformità in corso di esecuzione contrattuale da parte di AGID, ai sensi degli artt. 

312 e seguenti del D.P.R. n. 207/2010, secondo le modalità ed i termini che seguono. 

Le verifiche di conformità saranno completate entro il decimo giorno solare 

successivo alla ricezione del “report contrattuale” così come definito nell’appendice 

“Sla e penali” del Capitolato Tecnico e delle stesse verrà redatto apposito verbale. 

15. La Verifica di conformità si intende positivamente superata solo nel caso in cui le 

prestazioni contrattuali siano state eseguite a regola d’arte sotto il profilo tecnico e 

funzionale, in conformità e nel rispetto delle condizioni, modalità, termini e 

prescrizioni espresse nel Capitolato tecnico, nonché delle eventuali caratteristiche 

migliorative offerte.  

16. Fermo l’applicazione delle penali di cui al successivo art. 17, nel caso di esito 

negativo delle attività di Verifica di conformità, il Fornitore dovrà eliminare i vizi 

accertati entro il termine massimo di 15 (quindici) giorni solari. Decorso tale termine, 

AGID procederà ad una seconda Verifica di conformità. In caso di esito negativo anche 

di tale seconda Verifica di conformità, l’AGID avrà facoltà di risolvere il presente 

Contratto per grave inadempimento. In tal caso, l’AGID potrà interpellare 

progressivamente gli operatori economici che hanno partecipato all’originaria 

procedura di gara, risultanti dalla relativa graduatoria, ai sensi e per gli effetti 

dell’art. 140 del D.Lgs. n. 163/2006. 

17. Nel caso in cui, durante le attività di Verifica di conformità, venissero invece rilevate 

anomalie che secondo AGID, per numero e/o gravità, non permettano il prosieguo 

delle attività ma che, tuttavia, possano essere corrette da parte del Fornitore, le 

attività di Verifica di conformità verranno interrotte e si riprenderà ex novo dal 

momento in cui AGID riterrà ripristinate le sopracitate anomalie. 

18. La Verifica di conformità in corso di esecuzione contrattuale sarà effettuata dal 

Direttore dell’Esecuzione in conformità agli artt. 312 e seguenti del D.P.R. 5 ottobre 

2010, n.207.  

19. Resta espressamente inteso che nell’ambito delle Verifiche di conformità potranno  

essere effettuate tutte le verifiche che verranno ritenute opportune al fine di 

verificare la rispondenza dei servizi alle specifiche tecniche indicate nel Capitolato 

Tecnico nonché alle eventuali caratteristiche migliorative offerte. 



20. Nel caso di esito positivo della verifica di conformità la data del relativo verbale 

verrà considerata quale “Data di accettazione del servizio”, per la relativa 

prestazione contrattuale, da parte del Committente. 

21. Tutti gli oneri derivanti dalla verifica di conformità si intendono a carico 

dell’Impresa.   

 

 

 ARTICOLO 12  

CORRISPETTIVI 

1. I corrispettivi dovuti al Fornitore per la prestazione dei servizi oggetto del presente 

Contratto sono calcolati sulla base delle tariffe indicate nell’Offerta Economica di 

cui all’Allegato “C”, in relazione alle prestazioni effettivamente prestate dal 

Fornitore, nei limiti dell’Importo massimo del Contratto. In particolare, detti 

corrispettivi sono calcolati secondo le modalità di seguito riportate. 

2. Per la progettazione, realizzazione, fornitura, manutenzione e gestione 

dell’infrastruttura condivisa, nonché per la prestazione dei servizi di cui all’art. 4, 

verrà corrisposto al Fornitore - da parte di AGID - a partire dall’esito positivo delle 

attività di Collaudo di cui al precedente articolo 11: 

2.a) un corrispettivo una tantum - indicato nell’Offerta Economica di cui 

all’Allegato “C”, per ciascun servizio di cui all’art. 4, comma 2 lettere a), 

b) e c); 

2.b) un canone mensile, come indicato nell’Offerta Economica di cui 

all’Allegato “C” per ciascun servizio di cui all’art. 4, comma 2 lettere a), 

b) e c). 

3. I corrispettivi contrattuali di cui sopra sono comprensivi della remunerazione al 

Fornitore della prestazione di tutti i servizi di supporto all’operatività, ad eccezione 

dei servizi di sviluppo per manutenzione adeguativa ed evolutiva di cui al comma 

seguente. 

4. Per la prestazione dei servizi di sviluppo per manutenzione adeguativa ed evolutiva 

dei servizi RNDT, IPA, IGPEC e dei servizi di Governance, verrà corrisposto da AGID 

un corrispettivo calcolato sulla base delle attività effettivamente espletate dal 

Fornitore, sulla base delle tariffe unitarie indicate in gg/persona nell’Offerta 

Economica di cui all’Allegato “C”, secondo le modalità e procedure descritte nel 

Capitolato Tecnico. 

5. I corrispettivi si riferiscono alle forniture ed ai servizi prestati a perfetta regola 

d’arte, nel pieno adempimento delle modalità e delle prescrizioni contrattuali. 

6. Tutti gli obblighi e oneri derivanti al Fornitore dall’esecuzione del Contratto, 

dall’osservanza di leggi e regolamenti, nonché dalle disposizioni emanate o che 

venissero emanate dalle competenti autorità, sono compresi nel corrispettivo 

contrattuale. 

7. I corrispettivi contrattuali sono stati determinati a proprio rischio dal Fornitore in 

base ai propri calcoli, alle proprie indagini, alle proprie stime, e sono, pertanto, 

fissi e invariabili indipendentemente da qualsiasi imprevisto o eventualità, facendosi 

carico il Fornitore medesimo di ogni relativo rischio e/o alea. 

8. Il Fornitore non potrà vantare diritto ad altri compensi, ovvero ad adeguamenti, 

revisioni o aumenti dei corrispettivi come sopra indicato, a eccezione di quanto 



previsto dall’articolo 115 del D.Lgs. n. 163/2006 sulla base di un’istruttoria condotta 

in considerazione dei dati di cui all’art. 7, commi 4, lett. c) e 5 del D.Lgs. n. 

163/2006 o, in mancanza, in ragione dell’indice ISTAT dei prezzi al consumo. 

 

ARTICOLO 13 

CORRISPETTIVI DERIVANTI DAI CONTRATTI ATTUATIVI 

1. I corrispettivi dovuti al Fornitore da parte dei Soggetti Titolati sottoscrittori dei 

Contratti Attuativi per la prestazione dei servizi di cui all’art. 4 comma 2, lettere a) 

e c) sono di seguito riportati: 

2. Servizi di interconnessione QXN 

Per la prestazione dei servizi di cui all’art. 4, comma 2, lettera a) verrà 

corrisposto al Fornitore - da parte di ciascun Soggetto Titolato - a decorrere 

dall’esito positivo delle attività di verifica di conformità previste nel singolo 

Contratto Attuativo: 

2.a)  una tantum, pari a € 22.902,00= (ventiduemilanovecentodue/00) per 

ogni servizio di interconnessione QXN attivato; 

2.b) un canone mensile, pari a € 1.527,00= (millecinquecentoventisette/00) 

per ogni servizio di interconnessione QXN attivato; 

2.c)  eventuali ulteriori importi (c.d. delta canone) quali percentuali sul 

fatturato maturato dai Soggetti Titolati di cui al precedente art. 5 

comma 1 lettera a), determinati da Agid in virtù di quanto stabilito nella 

relativa documentazione di affidamento di detti Soggetti Titolati. 

3. Servizi di Governance 

Per la prestazione dei servizi di cui all’art. 4, comma 2, lettera c), verrà 

corrisposto al Fornitore - da parte di ciascun Soggetto Titolato - a partire 

dall’esito positivo delle attività di verifica di conformità previste nel singolo 

Contratto Attuativo: 

3.a)  una tantum, per ogni servizio di Governance attivato, pari a: 

 Servizio di  Gestione Automatizzata dei Contratti: € 11.260,00= 

(undicimiladuecentosessanta/00); 

 Servizio di Gestione dei Dati di Qualità e Sicurezza:€11.260,00= 

(undicimiladuecentosessanta/00); 

 Servizio di Gestione dell’Accesso Web: € 5.526,00= (cinquemila-

cinquecentoventisei/00); 

 Servizio di Gestione delle Escalation: € 10.219,00= (diecimila-

duecentodiciannove/00). 

3.b) un canone mensile per ogni servizio di Governance attivato, pari a: 

 Servizio di  Gestione Automatizzata dei Contratti: € 751,00= 

(settecentocinquantuno/00); 

 Servizio di Gestione dei Dati di Qualità e Sicurezza: € 751,00= 

(settecentocinquantuno/00); 

 Servizio di Gestione dell’Accesso Web: € 368,00= 

(trecentosessantotto/00); 

 Servizio di Gestione delle Escalation: € 681,00= 

(seicentottantuno/00). 

 



ARTICOLO 14 

REGOLAMENTAZIONE DEI CORRISPETTIVI 

1. In coerenza con quanto previsto all’art. 86 del D.Lgs. n. 82/2005, la Commissione di 

Coordinamento SPC, nel disegnare uno scenario evolutivo, attraverso il documento 

“GdL6 – Definizione dei requisiti tecnici per la transizione, l’evoluzione ed il 

funzionamento delle Infrastrutture Condivise” ha stabilito ruoli e modalità di 

governance delle infrastrutture nazionali condivise, necessarie all’interoperabilità 

del framework SPC. In particolare il modello di ripartizione dei costi proposto, 

prevede una compartecipazione ai suddetti costi da parte dei Fornitori SPC e delle 

Community Network interconnesse. 

2. La previsione di cui al comma precedente trova applicazione nel presente contratto 

attraverso: 

2.a) lo storno, secondo le modalità di cui al successivo comma 3, dei 

corrispettivi una tantum  e dei canoni mensili di cui al precedente art. 13, 

comma 2, lettere 2.a) e 2.b), e comma 3,  lettere 3.a) e 3.b) dovuti dai 

Soggetti Titolati, dai corrispettivi una tantum e canoni mensili di cui al 

precedente art. 12, comma 2, lettere 2.a) e 2.b) dovuti da AGID; 

2.b)  lo storno, sempre secondo le modalità di cui al successivo comma 3, degli 

eventuali corrispettivi delta canone di cui al precedente art. 13, comma 

2, lettera 2.c) dovuti dai Soggetti Titolati, dai corrispettivi canoni mensili 

di cui al precedente art. 12, comma 2, lettera 2.b) dovuti da AGID. 

3. Il Fornitore si impegna a trasmettere ad Agid con frequenza mensile, entro il giorno 

10 del mese successivo a quello di riferimento, un report che evidenzi:  

3.a)  il dettaglio degli importi maturati nel mese di riferimento per effetto della 

stipula ed esecuzione dei Contratti Attuativi, quindi i corrispettivi di cui al 

precedente art. 13, comma 2, lettere 2.a) e 2.b), 2.c), e comma 3, lettere 

3.a) e 3.b); 

3.b) il dettaglio di quanto dovuto da AGID per il mese di riferimento in ragione 

dei corrispettivi dovuti per i servizi erogati, quindi per i corrispettivi di cui 

al precedente art. 12, comma 2, lettere 2.a) e 2.b); 

3.c)  il calcolo di quanto effettivamente dovuto da AGID al Fornitore per il mese 

di riferimento risultante dalla differenza tra il totale degli importi di cui 

al punto 3.b) ed il totale degli importi di cui al punto 3.a). 

 

ARTICOLO 15  

FATTURAZIONE E PAGAMENTI 

1. I corrispettivi dovuti al Fornitore in base a quanto stabilito nel precedente articolo 

14, saranno da questi fatturati mensilmente ed in via posticipata a decorrere 

dall’esito positivo del Collaudo di ciascuna Infrastruttura condivisa e in particolare 

il Fornitore emetterà mensilmente – a decorrere dalla “data di accettazione del 

servizio” di cui all’art. 11 co. 20 - fattura: 

1.a) nei confronti di ciascun Soggetto Titolato che abbia stipulato un Contratto 

Attuativo, per un importo maturato in base a quanto stabilito al 

precedente articolo 14, comma 3, lettera 3.a); 

1.b) nei confronti di Agid per un importo pari a quanto determinato al 

precedente articolo 14, comma 3, lettera 3.c); qualora l’importo di cui al 



comma 3.c) risulti negativo, detto importo ha valore di acconto di quanto 

dovuto per il mese successivo. 

2. I corrispettivi includono gli oneri derivanti da rischi interferenziali, pari a zero. 

3. I corrispettivi per la parte a carico di AGID saranno corrisposti secondo la normativa 

vigente in materia di Contabilità della medesima AGID e previo accertamento delle 

prestazioni effettuate. Ciascuna fattura dovrà essere inviata in forma elettronica in 

osservanza alla normativa vigente in tema di fatturazione elettronica. I termini di 

pagamento delle predette fatture saranno definiti secondo le modalità di cui alla 

normativa vigente, D.Lgs. n. 231/2002. I corrispettivi saranno accreditati, a spese 

dell’AGID o del Fornitore ove sia previsto da norme di legge o regolamentari, sul 

conto corrente n. 770001, intestato alla mandataria  presso Deutsche Bank, filiale 

di Milano, Corso Sempione 77, Codice IBAN IT41F0310401607000000770001.  Il 

Fornitore dichiara che il predetto conto opera nel rispetto della Legge 13 agosto 

2010 n. 136 e s.m.i.. 

4. I corrispettivi per la parte a carico di ciascun Soggetto Titolato di cui al precedente 

art. 5 saranno corrisposti entro 30 giorni decorrenti dalla ricezione al protocollo AgID 

tramite posta elettronica anche certificata (PEC), della fattura elettronica, 

trasmessa ai sensi dei successivi commi 17 e 18.  

5. I corrispettivi saranno accreditati, a spese del Fornitore, sul conto corrente n. 

770001, intestato alla mandataria  presso Deutsche Bank, filiale di Milano, Corso 

Sempione 77, Codice IBAN IT41F0310401607000000770001.  Il Fornitore dichiara che 

il predetto conto opera nel rispetto della Legge 13 agosto 2010 n. 136 e s.m.i.. 

6. Il Fornitore ha provveduto a comunicare le generalità e il codice fiscale del/i 

soggetto/i delegato/i ad operare sul/sui predetto/i conto/i all’AGID in apposita e 

separata autorizzazione che, ancorché non materialmente allegata, costituisce 

parte integrante e sostanziale del Contratto. 

7. In caso di ritardo, nel pagamento dei corrispettivi dovuti oltre il termine stabilito al 

precedente comma 1, spettano al Fornitore gli interessi legali e moratori, questi 

ultimi in una misura pari al tasso BCE stabilito semestralmente e pubblicato con 

comunicazione del Ministero dell’Economia e delle Finanze sulla G.U.R.I., 

maggiorato di 8 punti, secondo quanto previsto nell’art. 5 del D.Lgs. 9 ottobre 2002, 

n. 231. I corrispettivi si riferiscono ai servizi e/o forniture prestati a perfetta regola 

d’arte e nel pieno adempimento delle modalità e delle prescrizioni contrattuali. 

8. Ciascuna fattura dovrà contenere il riferimento al Contratto nonché dovrà essere 

intestata e spedita all’AGID. Si evidenzia, altresì, che il CIG (Codice Identificativo 

Gara) o il CUP (Codice Unico di Progetto) ove obbligatorio ai sensi dell’art. 11 della 

Legge 16 gennaio 2003, sarà inserito, a cura del Fornitore, nelle fatture ovvero 

comunque riportato unitamente alle medesime e dovrà essere indicato dall’AGID nei 

rispettivi pagamenti ai fini dell’ottemperanza agli obblighi scaturenti dalla 

normativa in tema di tracciabilità dei flussi finanziari. 

9. Nel caso in cui l’aggiudicatario sia un R.T.I., ferma l’obbligatorietà del pagamento 

da effettuarsi esclusivamente in favore della società mandataria del 

raggruppamento, gli obblighi di cui sopra dovranno essere tutti puntualmente assolti 

sia nelle fatture emesse dalla mandataria, sia dalle mandanti nello specifico caso di 

esercizio della facoltà di ricorrere alla fatturazione “pro quota”, nel rispetto delle 

condizioni e delle modalità tutte disciplinate dal successivo comma 12 del presente 



articolo. 

10. Ai fini del pagamento di corrispettivi di importo superiore ad euro 10.000,00=, AGID 

procederà in ottemperanza alle disposizioni previste dall’art. 48-bis del D.P.R. 602 

del 29 settembre 1973, con le modalità di cui al Decreto del Ministero dell’Economia 

e delle Finanze del 18 gennaio 2008 n. 40.  

11. Rimane inteso che l’AGID prima di procedere al pagamento del corrispettivo 

acquisirà di ufficio il documento unico di regolarità contributiva (D.U.R.C.) - 

attestante la regolarità del Fornitore in ordine al versamento dei contributi 

previdenziali e dei contributi assicurativi obbligatori per gli infortuni sul lavoro e le 

malattie professionali dei dipendenti. 

12. AGID opererà sull’importo netto progressivo delle prestazioni una ritenuta dello 0,5 

% che verrà liquidata dalla stessa solo al termine del Contratto e previa acquisizione 

del documento unico di regolarità contributiva. 

13. Il Fornitore, sotto la propria esclusiva responsabilità, renderà tempestivamente noto 

all’AGID le variazioni che si verificassero circa le modalità di accredito indicate nel 

Contratto; in difetto di tale comunicazione, anche se le variazioni venissero 

pubblicate nei modi di legge, il Fornitore non potrà sollevare eccezioni in ordine ad 

eventuali ritardi dei pagamenti, né in ordine ai pagamenti già effettuati. 

14. Nel caso in cui risulti aggiudicatario un R.T.I., fermo restando quanto espressamente 

previsto dalle norme sulla Contabilità Generale dell’AGID per i contratti passivi in 

materia di pagamento del corrispettivo, con riguardo all’obbligatorietà del 

pagamento da effettuarsi esclusivamente in favore della società mandataria del 

Raggruppamento, le singole Società costituenti il Raggruppamento, salva ed 

impregiudicata la responsabilità solidale delle società raggruppate nei confronti del 

contraente, potranno provvedere ciascuna alla fatturazione “pro quota” delle 

attività effettivamente prestate. Le Società componenti il Raggruppamento 

potranno fatturare solo le attività effettivamente svolte, corrispondenti alle attività 

dichiarate in fase di gara risultanti nell’atto costitutivo del Raggruppamento 

Temporaneo di Imprese, che il Fornitore si impegna a trasmettere in copia all’AGID. 

In tal caso, la società mandataria del Raggruppamento medesimo è obbligata a 

trasmettere, in maniera unitaria e previa predisposizione di apposito prospetto 

riepilogativo delle attività e delle competenze maturate, le fatture relative 

all’attività svolta da tutte le imprese raggruppate. Ogni singola fattura dovrà 

contenere, oltre a quanto indicato al precedente comma 8 del presente articolo, la 

descrizione di ciascuno dei servizi e/o forniture cui si riferisce. 

15. Resta tuttavia espressamente inteso che in nessun caso il Fornitore potrà sospendere 

la fornitura e/o la prestazione dei servizi e, comunque, delle attività previste nel 

Contratto. 

Qualora il Fornitore si rendesse inadempiente a tale obbligo, il Contratto si potrà 

risolvere di diritto mediante semplice ed unilaterale dichiarazione da comunicarsi 

mediante PEC o con lettera raccomandata A/R dall’AGID. 

16. E’ ammessa la cessione dei crediti maturati dal Fornitore nei confronti dell’AGID a 

seguito della regolare e corretta esecuzione delle prestazioni oggetto del contratto 

di fornitura, nel rispetto dell’art. 117 del D.Lgs. n. 163/2006. In ogni caso, è fatta 

salva ed impregiudicata la possibilità per l’AGID di opporre al cessionario tutte le 

medesime eccezioni opponibili al Fornitore cedente, ivi inclusa, a titolo 



esemplificativo e non esaustivo, l’eventuale compensazione dei crediti derivanti 

dall’applicazione delle penali con quanto dovuto al Fornitore stesso. Le cessioni dei 

crediti devono essere stipulati mediante atto pubblico o scrittura privata 

autenticata e devono essere notificate all’AGID. Si applicano le disposizioni di cui 

alla Legge n. 52/1991. Resta fermo quanto previsto in tema di tracciabilità dei flussi 

finanziari di cui al successivo articolo 25. 

17. Nella fattura, che sarà emessa successivamente al superamento delle verifiche di 

conformità di cui all’articolo 11  e in ogni caso successivamente al nulla osta del 

Responsabile Unico del Procedimento (RUP), il Prestatore, ai fini della contabilità 

economico patrimoniale, dovrà specificare la competenza temporale del servizio o 

della fornitura, ovvero il periodo (gg.mm.aa) di erogazione del servizio/di 

effettuazione della fornitura, nonché tutti gli elementi utili alla comprensione degli 

importi unitari e totali che hanno condotto all’importo fatturato (limitando il più 

possibile il ricorso a documenti collegati). 

18. Si precisa che AgID è esclusa dalla platea dei destinatari del meccanismo della 

scissione dei pagamenti (split payment) previsto dall’articolo 1, comma. 629, lettera 

b), della legge 23 dicembre 2014, n. 190 – Primi chiarimenti, punto 1.2 “Soggetti 

esclusi”(vedi Circolare Ag. Entrate – Direzione Centrale Normativa n. 1/E del 9 

febbraio 2015); eventuali fatture contenenti erroneamente lo split payment saranno 

passibili di rifiuti tramite lo SDI (Sistema di Interscambio) dell’Agenzia delle entrate. 

Il Prestatore, in ottemperanza a quanto previsto dal D.M. n. 55 del 3 aprile 2013, 

dovrà produrre esclusivamente fatture elettroniche, utilizzando il seguente Codice 

Univoco Ufficio dell’Agenzia: UF4NU9, consultando per quanto di proprio interesse, 

il sito www.fatturapa.gov.it, inerente le modalità di predisposizione e trasmissione 

della fattura elettronica, e il  sito www.indicepa.gov.it in merito all’identificazione 

degli uffici destinatari della fattura elettronica. 

 

 

ARTICOLO 16  

TRASPARENZA 

1. Il Fornitore espressamente ed irrevocabilmente: 

a) dichiara che non vi è stata mediazione o altra opera di terzi per la conclusione 

del Contratto; 

b) dichiara di non aver corrisposto né promesso di corrispondere ad alcuno, 

direttamente o attraverso terzi, ivi comprese le imprese collegate o controllate, 

somme di denaro o altra utilità a titolo di intermediazione o simili, comunque 

volte a facilitare la conclusione del Contratto stesso; 

c) si obbliga a non versare ad alcuno, a nessun titolo, somme di danaro o altra utilità 

finalizzate a facilitare e/o a rendere meno onerosa l’esecuzione e/o la gestione 

del Contratto rispetto agli obblighi con esse assunti, né a compiere azioni 

comunque volte agli stessi fini; 

d) dichiara con riferimento alla presente gara di non avere in corso né di aver 

praticato intese e/o pratiche restrittive della concorrenza e del mercato vietate 

ai sensi della normativa applicabile, ivi inclusi gli articoli 81 e seguenti del 

Trattato CE e articoli 2 e seguenti della Legge n. 287/1990, e che l’offerta è 

stata predisposta nel pieno rispetto della predetta normativa. 



2. Qualora non risultasse conforme al vero anche una sola delle dichiarazioni rese ai 

sensi del precedente comma, ovvero il Fornitore non rispettasse per tutta la durata 

del Contratto gli impegni e gli obblighi di cui alla lettera c) del precedente comma, 

lo stesso si intenderà risolto di diritto ai sensi e per gli effetti dell’articolo 1456 cod. 

civ., per fatto e colpa del Fornitore, con facoltà dell’AGID di incamerare la cauzione 

prestata. 

 

ARTICOLO 17  

PENALI 

1. I commi successivi del presente articolo disciplinano esclusivamente l’applicazione 

delle penali da parte di Agid per quanto di rispettiva competenza. L’applicazione delle 

penali da parte del Soggetto Titolato  di cui al precedente art. 5 sottoscrittore del 

Contratto Attuativo è disciplinata dall’Allegato “D” “Schema di Contratto Attuativo”. 

2. Nell’ipotesi di ritardo nell’adempimento e/o di difformità di prestazione 

nell’esecuzione dei servizi o, comunque, delle attività contrattuali, non imputabile 

rispettivamente all’AGID o ai Soggetti Titolati  di cui al precedente art. 5, ovvero a 

forza maggiore o caso fortuito, rispetto ai livelli di servizio indicati nell’Allegato “SLA 

e Penali” al Capitolato Tecnico, l’AGID o il Soggetto Titolato di cui al precedente art. 

5, per quanto di rispettiva competenza, applicheranno al Fornitore le penali 

dettagliatamente descritte e regolate nel predetto Allegato, qui da intendersi 

integralmente trascritte, fatto comunque salvo il risarcimento del maggior danno. 

3. In caso di mancato rispetto dei termini di cui al precedente art. 5 comma 4, per fatti 

direttamente imputabili al Fornitore, AGID applicherà  una penale il cui ammontare 

viene determinato come segue: 

(i) € 1.000,00= (mille/00) per ciascun giorno solare di ritardo successivo al 

decimo e fino al trentesimo; 

(ii) € 2.000,00= (duemila/00) per ciascun giorno solare di ritardo successivo al 

trentesimo. 

4. Gli eventuali inadempimenti contrattuali che daranno luogo all’applicazione delle 

penali stabilite nel Contratto, dovranno essere contestati al Fornitore per iscritto 

dall’AGID. 

5. Il Fornitore dovrà comunicare, in ogni caso, per iscritto, le proprie deduzioni, 

supportate da una chiara ed esauriente documentazione, all’AGID medesima nel 

termine massimo di 5 (cinque) giorni lavorativi dalla ricezione della contestazione 

stessa. 

6. Qualora le predette deduzioni non pervengano all’AGID nel termine indicato, ovvero, 

pur essendo pervenute tempestivamente, non siano idonee, a giudizio della medesima 

AGID, a giustificare l’inadempienza, potranno essere applicate al Fornitore le penali 

stabilite nel Contratto a decorrere dall’inizio dell’inadempimento. 

7. L’AGID potrà compensare i crediti derivanti dall’applicazione delle penali di cui al 

Contratto con quanto dovuto al Fornitore a qualsiasi titolo, quindi anche con i 

corrispettivi maturati, ovvero, in difetto, avvalersi della cauzione di cui al successivo 

articolo 20 senza bisogno di diffida, ulteriore accertamento o procedimento 

giudiziario. 

8. L’AGID potrà applicare al Fornitore penali sino a concorrenza della misura massima 

pari al 10% (dieci per cento) del valore del Contratto e nei limiti di cui all’articolo 



145, D.P.R. n. 207/2010; il Fornitore prende atto, in ogni caso, che l’applicazione 

delle penali previste nel Contratto non preclude il diritto dell’AGID a richiedere il 

risarcimento degli eventuali maggiori danni. 

9. La richiesta e/o il pagamento delle penali indicate nel Contratto non esonera in 

nessun caso il Fornitore dall’adempimento dell’obbligazione per la quale si è reso 

inadempiente e che ha fatto sorgere l’obbligo di pagamento della medesima penale. 

10.Nel caso in cui l’importo delle penali applicate raggiunga il limite del 10% dell’importo 

del Contratto, l’AGID potrà risolvere il presente Contratto ai sensi del successivo 

articolo 22. 

 

ARTICOLO 18 

CONFLITTI CON ALTRI FORNITORI DI SERVIZI 

1. L’insorgere di conflitti o controversie tra il Fornitore e il Soggetto Titolato 

sottoscrittore di un Contratto Attuativo non potrà essere considerata causa legittima 

di sospensione nell’erogazione dei servizi di cui al precedente articolo 4 ed il Fornitore 

sarà responsabile dell’inadempimento rilevato e delle penali e danni conseguenti, 

salva l’eventuale solidarietà con il Soggetto Titolato e l’AGID. 

2. L’insorgere di conflitti o controversie tra il Fornitore e suoi eventuali subfornitori non 

potrà essere considerata causa legittima di sospensione nella erogazione dei servizi 

di cui al precedente articolo 4 ed il Fornitore sarà responsabile dei danni derivanti 

dall’eventuale inadempimento nei confronti di AGID e dei Soggetti Titolati 

sottoscrittori di un Contratto Attuativo. 

 

ARTICOLO 19  

ONERI FISCALI E SPESE CONTRATTUALI 

1. Sono a carico del Fornitore tutti gli oneri tributari e le spese contrattuali ivi comprese 

quelle previste dalla normativa vigente relative all’imposta di bollo. Rimangono in 

capo all’AGID gli oneri su di essa gravanti ex lege.  

2. Il Fornitore dichiara che le prestazioni di cui trattasi sono effettuate nell’esercizio 

di impresa e che trattasi di operazioni soggette all’Imposta sul Valore Aggiunto, che 

il Fornitore è tenuto a versare, con diritto di rivalsa, ai sensi del D.P.R. n. 633/72; 

conseguentemente, al Contratto dovrà essere applicata l’imposta di registro in 

misura fissa, ai sensi dell’articolo 40 del D.P.R. n. 131/86, con ogni relativo onere a 

carico del Fornitore. 

 

ARTICOLO 20  

CAUZIONE 

1. A garanzia delle obbligazioni contrattuali assunte dal Fornitore con la stipula del 

Contratto, ivi comprese le obbligazioni assunte dal Fornitore con la stipula dei 

Contratti Attuativi, il Fornitore medesimo ha prestato cauzione definitiva rilasciata 

in data 14 aprile 2016 dalla Unicredit S.p.A. avente n. 460011574037 di importo pari 

ad Euro 3.766.128,64 (tremilionisettecentosessantaseimilacentoventotto/64).  

2. La cauzione a garanzia dell’esecuzione, rilasciata in favore dell’AGID, prevede la 

rinuncia al beneficio della preventiva escussione del debitore principale, la rinuncia 

all'eccezione di cui all'articolo 1957, comma 2, del codice civile, nonché l'operatività 



della garanzia medesima entro quindici giorni, a semplice richiesta scritta dell’AGID. 

La detta cauzione è estesa a tutti gli accessori del debito principale, a garanzia 

dell’esatto e corretto adempimento di tutte le obbligazioni, anche future ai sensi e 

per gli effetti dell’art. 1938 cod. civ., nascenti dal Contratto, ivi comprese le 

obbligazioni derivanti dai Contratti Attuativi. 

3. In particolare, la cauzione rilasciata garantisce tutti gli obblighi specifici assunti dal 

Fornitore, ivi comprese le obbligazioni derivanti dai Contratti Attuativi, anche quelli 

a fronte dei quali è prevista l’applicazione di penali e, pertanto, resta espressamente 

inteso che l’AGID ha diritto di rivalersi direttamente sulla cauzione per l’applicazione 

delle penali. 

4. La garanzia opera per tutta la durata del Contratto e, comunque, sino alla completa 

ed esatta esecuzione delle obbligazioni da esso e dai Contratti Attuativi nascenti ed 

è progressivamente svincolata secondo le modalità ed alle condizioni di seguito 

indicate a seguito della piena ed esatta esecuzione delle obbligazioni contrattuali e 

decorsi detti termini. La garanzia è progressivamente svincolata in ragione e a misura 

dell'avanzamento dell'esecuzione, nel limite massimo dell’80% (ottanta per cento) 

dell'iniziale importo garantito secondo quanto stabilito all’art. 113, comma 3, D.Lgs. 

n. 163/2006 e dal D.p.r. 207/2010  

5. In ogni caso il garante sarà liberato dalla garanzia prestata solo previo consenso 

espresso in forma scritta dall’AGID.  

6. Qualora l’ammontare della garanzia prestata dovesse ridursi per effetto 

dell’applicazione di penali, o per qualsiasi altra causa, il Fornitore dovrà provvedere 

al reintegro entro il termine di 10 (dieci) giorni lavorativi dal ricevimento della 

relativa richiesta effettuata dall’AGID. 

7. In caso di inadempimento alle obbligazioni previste nel presente articolo l’AGID ha 

facoltà di dichiarare risolto il Contratto, fermo restando il risarcimento del danno. 

 

ARTICOLO 21  

RISERVATEZZA 

1. Il Fornitore ha l’obbligo di mantenere riservati i dati e le informazioni, ivi comprese 

quelle che transitano per le apparecchiature di elaborazione dati, di cui venga in 

possesso e, comunque, a conoscenza, di non divulgarli in alcun modo e in qualsiasi 

forma, di non farne copia e di non farne oggetto di utilizzazione a qualsiasi titolo per 

scopi diversi da quelli strettamente necessari all’esecuzione del Contratto e 

comunque per i cinque anni successivi alla cessazione di efficacia del rapporto 

contrattuale. 

2. L’obbligo di cui al precedente comma sussiste, altresì, relativamente a tutto il 

materiale originario o predisposto in esecuzione del Contratto; tale obbligo non 

concerne i dati che siano o divengano di pubblico dominio. 

3. A tal fine, il Fornitore ha accesso ai dati del sistema di governance ai soli fini di 

gestione e amministrazione delle Infrastrutture Condivise, non avendo il Fornitore la 

proprietà dei dati ivi contenuti, né potendo liberamente consultarli per finalità 

differenti a quelle strettamente connesse alle attività di gestione e amministrazione 

delle Infrastrutture Condivise medesime. 

4. Il Fornitore è responsabile per l’esatta osservanza da parte dei propri dipendenti, 

consulenti e collaboratori, nonché dei propri eventuali subappaltatori e dei 



dipendenti, consulenti e collaboratori di questi ultimi, degli obblighi di segretezza 

anzidetti. 

5. In caso di inosservanza degli obblighi di riservatezza, l’AGID ha la facoltà di 

dichiarare risolto di diritto il Contratto, fermo restando che il Fornitore sarà tenuto 

a risarcire tutti i danni che dovessero derivare all’ AGID. 

6. Il Fornitore potrà citare i contenuti essenziali della Contratto, nei casi in cui ciò fosse 

condizione necessaria per la partecipazione del Fornitore medesimo a gare e appalti. 

7. Fermo restando quanto previsto nel successivo articolo 34, il Fornitore si impegna, 

altresì, a rispettare quanto previsto dalla normativa sul trattamento dei dati 

personali (D.Lgs. n. 196/2003 e s.m.i.) e ulteriori provvedimenti in materia. 

 

ARTICOLO 22  

RISOLUZIONE 

1. In caso di inadempimento del Fornitore anche a uno solo degli obblighi assunti con la 

stipula del Contratto che si protragga oltre il termine, non inferiore comunque a 15 

(quindici) giorni, che verrà assegnato a mezzo di raccomandata A/R dall’AGID per 

porre fine all’inadempimento, la medesima AGID ha la facoltà di considerare risolto 

di diritto il Contratto e di ritenere definitivamente la cauzione, ove essa non sia stata 

ancora restituita, e/o di applicare una penale equivalente, nonché di procedere nei 

confronti del Fornitore per il risarcimento del danno. 

2. Ferme restando le ulteriori ipotesi di risoluzione previste negli articoli 135 e ss. del 

d.lgs. n. 163/2006 nonché nel presente Contratto, si conviene che, in ogni caso, 

l’AGID, senza bisogno di assegnare previamente alcun termine per l’adempimento, 

potrà risolvere di diritto ai sensi dell’art. 1456 cod. civ., nonché ai sensi dell’art. 

1360 cod. civ., previa dichiarazione da comunicarsi al Fornitore con raccomandata 

A/R, il presente Contratto nei seguenti casi: 

a) qualora fosse accertata la non sussistenza ovvero il venir meno di alcuno dei 

requisiti minimi richiesti per la partecipazione alla gara di cui alle premesse 

nonché per la stipula del Contratto e per lo svolgimento delle attività ivi previste; 

b) qualora gli accertamenti antimafia presso la Prefettura competente risultino 

positivi; 

c) mancata reintegrazione delle cauzioni eventualmente escusse entro il termine di 

10 (dieci) giorni lavorativi dal ricevimento della relativa richiesta da parte 

dell’AGID; 

d) azioni giudiziarie per violazioni di diritti di brevetto, di autore e in genere di 

privativa altrui, intentate contro l’AGID; 

e) nei casi di cui agli articoli 9 (Proprietà delle infrastrutture condivise), 11 

(Attivazione, collaudo e verifiche di conformità delle infrastrutture condivise), 

12 (Corrispettivi), 13 (Corrispettivi derivanti dai Contratti Attuativi), 14 

Regolamentazione dei corrispettivi), 15 (Fatturazione e pagamenti), 16 

(Trasparenza), 17 (Penali), 20 (Cauzione), 21 (Riservatezza), 24 (Subappalto), 31 

(Divieto di cessione del contratto) 32 (Brevetti industriali e diritti di autore) e 35 

(Tracciabilità dei flussi finanziari – Ulteriori clausole risolutive espresse) del 

presente atto; 

f) applicazione di penali oltre la misura massima stabilita all’articolo 17 del 

presente Contratto; 



3. In tutti i casi di risoluzione del Contratto, l’AGID avrà diritto di escutere la cauzione 

prestata per l’intero importo del Contratto. Ove non sia possibile escutere la 

cauzione, sarà applicata una penale di equivalente importo, che sarà comunicata al 

Fornitore con lettera raccomandata A/R. In ogni caso, resta fermo il diritto della 

medesima AGID al risarcimento dell’ulteriore danno. 

4. L’AGID, nei casi di cui all’art. 140, D.Lgs. n. 163/2006, potrà interpellare 

progressivamente gli operatori economici che hanno partecipato all’originaria 

procedura di gara e risultati dalla relativa graduatoria al fine di stipulare un nuovo 

contratto per l’affidamento del completamento delle prestazioni contrattuali alle 

medesime condizioni già proposte dall’aggiudicatario in sede di offerta.  

 

ARTICOLO 23  

RECESSO 

1. L'AGID ha diritto nei casi di: 

a) giusta causa, 

b) reiterati inadempimenti del Fornitore, anche se non gravi, 

di recedere unilateralmente dal Contratto, in tutto o in parte, in qualsiasi momento, 

senza preavviso. 

2. In caso di mutamenti di carattere organizzativo interessanti l’AGID che abbiano 

incidenza sull’esecuzione della fornitura o della prestazione dei servizi, la stessa 

AGID potrà recedere in tutto o in parte unilateralmente dal contratto di fornitura, 

con un preavviso di almeno 30 (trenta) giorni solari, da comunicarsi al Fornitore con 

lettera raccomandata A/R. 

3. In tali casi, il Fornitore ha diritto al pagamento da parte dell’AGID dei servizi prestati, 

purché eseguiti correttamente ed a regola d’arte, secondo il corrispettivo e le 

condizioni previste nel presente Contratto, rinunciando espressamente, ora per 

allora, a qualsiasi ulteriore eventuale pretesa, anche di natura risarcitoria, ed a ogni 

ulteriore compenso e/o indennizzo e/o rimborso, anche in deroga a quanto previsto 

dall’articolo 1671 cod. civ.. 

4. Si conviene che per giusta causa si intende, a titolo meramente esemplificativo e non 

esaustivo: 

a) qualora sia stato depositato contro il Fornitore un ricorso ai sensi della legge 

fallimentare o di altra legge applicabile in materia di procedure concorsuali, che 

proponga lo scioglimento, la liquidazione, la composizione amichevole, la 

ristrutturazione dell’indebitamento o il concordato con i creditori, ovvero nel 

caso in cui venga designato un liquidatore, curatore, custode o soggetto avente 

simili funzioni, il quale entri in possesso dei beni o venga incaricato della gestione 

degli affari del Fornitore; 

b) ogni altra fattispecie che faccia venire meno il rapporto di fiducia sottostante il 

presente Contratto. 

5. L’AGID potrà, altresì, recedere - per qualsiasi motivo - dal Contratto, in tutto o in 

parte, avvalendosi della facoltà consentita dall’articolo 1671 c.c. con un preavviso 

di almeno 30 (trenta) giorni solari, da comunicarsi al Fornitore con lettera 

raccomandata A/R, purché tenga indenne lo stesso Fornitore delle spese sostenute, 

delle prestazioni rese e del mancato guadagno. 

6. In ogni caso di recesso il Fornitore si impegna a porre in essere ogni attività necessaria 



per assicurare la continuità del servizio e/o della fornitura in favore dell’ AGID. 

 

ARTICOLO 24  

SUBAPPALTO 

 

 

1. Il Fornitore, conformemente a quanto dichiarato in sede di Offerta, affida in 

subappalto, in misura non superiore al 30% dell’importo contrattuale, 

l’esecuzione delle seguenti prestazioni: 

 Servizi di interconnessione OXN; 

• Servizi per l'interoperabilità delle applicazioni; 

• Servizi di Governance; 

• Servizi di supporto all'operatività. 

2. Il Fornitore è responsabile dei danni che dovessero derivare all’AGID o a terzi per 

fatti comunque imputabili ai soggetti cui sono state affidate le suddette attività. 

3. I subappaltatori dovranno mantenere per tutta la durata del Contratto, i requisiti 

richiesti dalla documentazione di gara, nonché dalla normativa vigente in 

materia per lo svolgimento delle attività agli stessi affidate. 

4. Il Fornitore si impegna a depositare presso l’AGID, almeno venti giorni prima 

dell’inizio dell’esecuzione delle attività oggetto del subappalto, la copia 

autentica del contratto di subappalto e la documentazione prevista dalla 

normativa vigente in materia, ivi inclusa la certificazione attestante il possesso 

da parte del subappaltatore dei requisiti soggettivi previsti in sede di gara nonché 

la certificazione comprovante il possesso dei requisiti, richiesti dalla vigente 

normativa, per lo svolgimento delle attività allo stesso affidate e la dichiarazione 

relativa alla sussistenza o meno di eventuali forme di controllo o collegamento a 

norma dell’art. 2359 c.c. con il subappaltatore. In caso di mancata presentazione 

dei documenti sopra richiesti nel termine previsto, l’AGID non autorizzerà il 

subappalto. L’ AGID, qualora ricorrano le previsioni di cui all’art. 170, comma 7, 

del d.P.R. n. 207/2011, sospenderà i pagamenti in favore dell’esecutore 

limitatamente alla quota corrispondente alla prestazione oggetto di 

contestazione nella misura accertata dal direttore dell’esecuzione.  

5. In caso di mancato deposito di taluno dei suindicati documenti nel termine 

previsto, l’AGID procederà a richiedere al Fornitore l’integrazione della suddetta 

documentazione, assegnando all’uopo un termine essenziale, decorso 

inutilmente il quale il subappalto non verrà autorizzato. 

Resta inteso che la suddetta richiesta di integrazione sospende il termine per la 

definizione del procedimento di autorizzazione del subappalto. 

6. Il Fornitore dichiara, con la sottoscrizione del Contratto, che non sussiste nei 

confronti del subappaltatore alcuno dei divieti di cui all’art. 10 della L. n. 575/65 

e successive modificazioni.  

7. Il subappalto non comporta alcuna modificazione agli obblighi e agli oneri del 

Fornitore, il quale rimane l’unico e solo responsabile, nei confronti dell’AGID, 

per quanto di rispettiva competenza, della perfetta esecuzione del contratto 

anche per la parte subappaltata. 

8. Il Fornitore si obbliga a manlevare e tenere indenne l’AGID da qualsivoglia 



pretesa di terzi per fatti e colpe imputabili al subappaltatore o ai suoi ausiliari. 

9. Il Fornitore si obbliga, ai sensi dell’art. 118, comma 3, D. Lgs 163/2006, a 

trasmettere all’AGID entro 20 (venti) giorni dalla data di ciascun pagamento 

effettuato nei suoi confronti, copia delle fatture quietanzate relative ai 

pagamenti da esso via via corrisposti al subappaltatore con l’indicazione delle 

ritenute di garanzia effettuate.  

10. Resta inteso che l’AGID prima di procedere al pagamento del corrispettivo 

acquisirà di ufficio il documento unico di regolarità contributiva (D.U.R.C.) del 

subappaltatore - attestante la regolarità dell’appaltatore in ordine al versamento 

dei contributi previdenziali e dei contributi assicurativi obbligatori per gli 

infortuni sul lavoro e le malattie professionali dei dipendenti. 

Ai sensi di quanto stabilito dall’art. 6, comma 8, del D.P.R. n. 207/2010, l’AGID, 

laddove il documento unico di regolarità contributiva del subappaltatore risulti 

negativo per due volte consecutive, procederà alla contestazione degli addebiti 

al subappaltatore, assegnando un termine non inferiore a quindici giorni per la 

presentazione delle controdeduzioni e per la relativa istruttoria. All’esito della 

predetta attività, l’AGID, sulla base delle risultanze, e riservandosi in ogni caso 

la possibilità di richiedere ulteriori chiarimenti e integrazioni, potrà disporre 

l’eventuale pronuncia di decadenza dell’autorizzazione di cui all’art. 118, 

comma 8. 

11. L’esecuzione delle attività subappaltate non può formare oggetto di ulteriore 

subappalto. 

12. In caso di inadempimento da parte del Fornitore agli obblighi di cui ai precedenti 

commi, l’AGID avrà facoltà di risolvere il Contratto, salvo il diritto al risarcimento 

del danno. 

13. Il Fornitore dichiara che, nella contrattazione e nella stipula del contratto di 

subappalto, prenderà attentamente in considerazione e pondererà in maniera 

adeguata le condizioni contrattuali ed i termini di pagamento stabiliti nel 

presente Contratto. 

14. Ai sensi dell’art. 118, comma 4, del D.Lgs. n. 163/2006, il Fornitore deve 

praticare per le prestazioni affidate in subappalto, gli stessi prezzi unitari 

risultanti dall’aggiudicazione, con ribasso non superiore al venti per cento. 

15. Per tutto quanto non previsto si applicano le disposizioni di cui all’art. 118 del 

D.Lgs. n. 163/2006. 

16. In caso di perdita dei requisiti in capo al subappaltatore, l’AGID annullerà 

l’autorizzazione al subappalto. 

17. Restano fermi tutti gli obblighi e gli adempimenti previsti dall’art. 35 della Legge 

n. 248/2006, dall’art. 48-bis del D.P.R. 602 del 29 settembre 1973 nonché dai 

successivi regolamenti. 

18. L’AGID provvederà a comunicare al Casellario Informatico le informazioni di cui 

alla Determinazione dell’Autorità di Vigilanza sui Contratti Pubblici n. 1 del 

10/01/2008.  

 

ARTICOLO 25  

RAPPRESENTANTI DELLE PARTI 

1. Ferme le funzioni del Responsabile del Procedimento e del Direttore 



dell’Esecuzione del presente Contratto, entro 10 (dieci) giorni lavorativi dalla 

data di stipula del presente Contratto, l’AGID comunicherà a mezzo PEC al 

Fornitore i dati relativi a 3 (tre) soggetti incaricati, per conto dell’AGID 

medesima, della supervisione, gestione e controllo del Contratto stesso. Tali 

soggetti saranno i Rappresentanti dell’AGID sia nell’ambito del Comitato Tecnico 

QXN di cui al successivo articolo 26 nonché di cui al Capitolato Tecnico, sia 

nell’ambito del Comitato Operativo IC-SPC di cui al successivo articolo 27 nonché 

di cui al Capitolato Tecnico medesimo. 

2. Entro 10 (dieci) giorni lavorativi dalla data di stipula del presente Contratto, il 

Fornitore comunicherà all’AGID a mezzo PEC i dati relativi: 

a) al Direttore Tecnico IC-SPC di cui al Capitolato Tecnico, 

b) a due soggetti incaricati, per conto del Fornitore medesimo, della 

supervisione, gestione e controllo del Contratto stesso. 

Tali soggetti saranno i Rappresentanti del Fornitore sia nell’ambito del Comitato 

Tecnico QXN, sia nell’ambito del Comitato Operativo IC-SPC. Ogni eventuale 

successiva variazione di detti soggetti da parte del Fornitore dovrà essere 

comunicata tempestivamente all’AGID. 

 

 

ARTICOLO 26 

COMITATO TECNICO QXN 

1. Per la gestione del presente Contratto, con particolare riferimento agli aspetti 

specifici relativi al Servizio di interconnessione QXN, successivamente alla 

sottoscrizione del Contratto medesimo viene costituito un Comitato Tecnico QXN 

formato da: 

a) i rappresentanti dell’AGID; 

b) il Direttore Tecnico IC-SPC ed i rappresentanti del Fornitore; 

c) un rappresentante per ognuno dei fornitori di cui all’art. 5 comma 2 lettera a) 

d) quando richiesto dai temi all’ordine del giorno, su convocazione dei 

Rappresentanti dell’AGID, il Direttore tecnico del MIX S.r.l. ed il Direttore 

tecnico del Consorzio NAMEX (NAP in cui sono co-locati i nodi della QXN). 

2. Le funzioni di Presidente e di Segretario del Comitato Tecnico QXN saranno svolte 

dai rappresentanti designati dall’AGID. 

3. Il Comitato Tecnico QXN si riunirà su convocazione del Presidente, da comunicare 

con almeno 5 (cinque) giorni solari di preavviso. 

4. Il Comitato Tecnico QXN svolgerà in particolare le seguenti funzioni: 

a) verifica periodica dei livelli di servizio e della qualità dello stesso; 

b) intervento nei casi di grave malfunzionamento o errori di configurazione; 

c) proposta e valutazione di soluzioni tecniche condivise volte al miglioramento 

del servizio; 

d) Supporto tecnico al Comitato Operativo IC-SPC per la risoluzione amichevole 

di problemi e/o disservizi. 

5. Le deliberazioni del Comitato Tecnico QXN sono vincolanti per le parti se le stesse 

non comportano oneri aggiuntivi e sono assunte col voto favorevole di tutti i 

soggetti presenti o delegati. Qualora le deliberazioni del Comitato Tecnico QXN 

comportino oneri aggiuntivi, AGID si riserva di valutare la fattibilità tecnico-



economica delle stesse. 

 

ARTICOLO 27 

COMITATO OPERATIVO IC-SPC 

1. Per la gestione operativa del presente Contratto le Parti costituiranno un Comitato 

Operativo IC-SPC formato da: 

a) i rappresentanti dell’AGID; 

b) il Direttore Tecnico IC-SPC ed i rappresentanti del Fornitore; 

c) quando richiesto dai temi all’ordine del giorno, su convocazione dei 

Rappresentanti dell’AGID, uno o più rappresentanti dei soggetti sottoscrittori dei 

Contratti Attuativi. 

2. Le funzioni di Presidente e di Segretario del Comitato Operativo saranno svolte dai 

rappresentanti designati dall’AGID. 

3. Il Comitato Operativo IC-SPC si riunirà su convocazione del Presidente, da 

comunicare con almeno 5 (cinque) giorni solari di preavviso. 

4. Il Comitato Operativo IC-SPC svolgerà in particolare le seguenti funzioni: 

a) risoluzione amichevole di problemi e/o disservizi, relativi alla fornitura dei 

servizi, sottoposti dal Rappresentante dell’AGID o dal Rappresentante del Fornitore; 

b) risoluzione amichevole di controversie relative all’applicazione delle penali e/o 

al loro ammontare; 

c) valutazione dei Livelli di Servizio prestati dal Fornitore; 

d) gestione degli interventi di manutenzione programmata che comportino 

l’interruzione della fornitura dei servizi; 

e) adozione di eventuali modifiche delle disposizioni del/i Contratto/i Attuativo/i; 

f) proposta di aggiornamento di nuovi servizi che potranno essere resi dal Fornitore 

ad AGID e ai Soggetti Titolati di cui all’art. 5. 

5. L’assunzione delle deliberazioni del Comitato Operativo avverrà con voto unanime 

dei membri presenti.  

 

ARTICOLO 28  

DANNI E RESPONSABILITÀ CIVILE 

1. Il Fornitore assume in proprio ogni responsabilità per qualsiasi danno causato a 

persone o beni, tanto del Fornitore stesso quanto dell’AGID e/o di terzi, in 

dipendenza di omissioni, negligenze o altre inadempienze relative all’esecuzione 

delle prestazioni contrattuali a esso riferibili, anche se eseguite da parte di terzi.  

2. Il Fornitore ha presentato apposite polizze assicurative di cui agli allegati 7Ae 7B  del 

disciplinare di gara che si allega in Allegato “F” al presente contratto, stipulata 

all’uopo dal Fornitore con la XL Insurance Company SE per R.C. verso terzi, R.C. verso 

operai e R.C. prodotti polizza n. IT00017812LI16A e R.C. professionale polizza n. 

IT00017830EO16A, del 14 aprile 2016.  

3. Resta ferma l’intera responsabilità del Fornitore anche per danni coperti o non 

coperti da eventuali polizze assicurative e/o per danni eccedenti i massimali 

assicurati. 

 

ARTICOLO 29 

FORZA MAGGIORE 



1. Nessuna Parte sarà responsabile per qualsiasi perdita che potrà essere patita  

dall’altra Parte a causa di eventi di forza maggiore (che includono, a titolo 

esemplificativo, disastri naturali, terremoti, incendi, fulmini, guerre, sommosse, 

sabotaggi, atti del Governo, autorità giudiziarie, autorità amministrative e/o 

autorità di regolamentazione indipendenti) a tale Parte non imputabili. 

2. Nel caso in cui un evento di forza maggiore impedisca la fornitura dei servizi da parte 

del Fornitore, AGID, impregiudicato qualsiasi diritto ad essa spettante in base alle 

disposizioni di legge sull’impossibilità della prestazione, non dovrà pagare i 

corrispettivi per la prestazione dei servizi interessati fino a che tali servizi non siano 

ripristinati e, ove possibile, avrà diritto di affidare i servizi in questione ad altro 

fornitore per una durata ragionevole secondo le circostanze. 

3. AGID si impegna, inoltre, in tale eventualità a compiere le azioni necessarie al fine 

di risolvere tali accordi, non appena il Fornitore le comunichi di essere in grado di 

erogare nuovamente il servizio. 

 

ARTICOLO 30 

CONTROVERSIE 

1. Le controversie che possono eventualmente insorgere nell’interpretazione, 

esecuzione, validità, efficacia e risoluzione delle disposizioni del presente Contratto 

e dei singoli Contratti Attuativi sono prese in esame per una composizione bonaria 

dal Comitato Operativo IC-SPC di cui al precedente art. 27. Le controversie, se non 

risolte nell’ambito del Comitato Operativo IC-SPC sono prese in esame per una 

composizione in via bonaria dall’AGID e dal Fornitore. 

2. Qualora non sia possibile raggiungere un accordo sulla questione controversa e, 

comunque, una volta decorsi inutilmente 60 (sessanta) giorni solari dall’insorgere 

della stessa, ciascuna delle parti potrà deferire la questione ad un Collegio arbitrale 

ai sensi e per gli effetti degli articoli 806 e seguenti c.p.c. composto da tre membri. 

3. Il primo arbitro verrà nominato dalla Parte istante, il secondo dalla Parte contro cui 

l’arbitrato è richiesto entro 30 (trenta) giorni solari dalla notifica dell’atto di nomina 

del primo arbitro. In caso di mancata osservanza di tale termine, la nomina verrà 

effettuata dal Presidente del Tribunale di Roma. 

4. La Parte contro cui l’arbitrato è richiesto ha facoltà di escludere la competenza 

arbitrale, proponendo domanda davanti al giudice competente, entro 30 (trenta) 

giorni solari dalla notifica della domanda di arbitrato. A tale fine deve 

contestualmente notificare la sua determinazione all’altra Parte. 

5. Il terzo arbitro, che svolgerà le funzioni di Presidente del collegio arbitrale, verrà 

nominato di comune accordo dai due arbitri di parte nel termine di 30 (trenta) giorni 

solari dalla notifica alla Parte istante della nomina del secondo arbitro. In mancanza 

di accordo entro tale termine, la nomina verrà effettuata dal Presidente del 

Tribunale di Roma. 

6. Il Presidente del Tribunale di Roma provvederà inoltre a: (i) sostituire il terzo arbitro 

in caso egli abbandoni il proprio incarico e i due arbitri di parte non abbiano nominato 

un sostituto nel termine di 30 (trenta) giorni dal venir meno del terzo arbitro; (ii) 

sostituire l’arbitro di una Parte in caso egli abbandoni il proprio incarico e la Parte 

interessata non provveda a sostituirlo nominando un altro arbitro nel termine di 30 

(trenta) giorni dal venir meno dello stesso. 



7. Il termine per la pronuncia del lodo sarà di 180 (centottanta) giorni solari dalla data 

di costituzione del collegio arbitrale. I termini saranno sospesi dal 1° agosto al 15 

settembre. Qualora il collegio arbitrale ammetta mezzi di prova e/o disponga 

consulenza(e), il termine si intenderà prorogato automaticamente ed andrà a 

scadere il novantesimo (90°) giorno solare dal compimento dell’ultimo mezzo di 

prova assunto e, se successivo, dall’ultimo atto relativo alla consulenza. 

8. Il collegio arbitrale, che avrà sede in Roma, giudicherà in via rituale e secondo 

diritto. 

9. Le Parti riconoscono che le disposizioni riguardanti il procedimento arbitrale non 

precludono a ciascuna di esse di chiedere alle autorità giudiziarie competenti 

provvedimenti d’urgenza e provvedimenti cautelari in pendenza del procedimento 

arbitrale di cui al precedente articolo. 

10. Le Parti concordano che, ai sensi dell’art. 47 del codice civile e dell’art. 30 del codice 

di procedura civile, il Foro competente per qualsiasi controversia, relativa al 

presente Contratto ed ai singoli Contratti Attuativi e non devoluta al Collegio 

Arbitrale di cui al precedente art. 30.2 è quello di Roma. 

 

ARTICOLO 31  

DIVIETO DI CESSIONE DEL CONTRATTO 

1. È fatto assoluto divieto al Fornitore di cedere, a qualsiasi titolo, il Contratto, a pena 

di nullità della cessione medesima. 

2. In caso di inadempimento da parte del Fornitore degli obblighi di cui al presente 

articolo, l’AGID, fermo restando il diritto al risarcimento del danno, ha facoltà di 

dichiarare risolto di diritto il Contratto. 

 

ARTICOLO 32  

BREVETTI INDUSTRIALI E DIRITTI D’AUTORE 

1. Il Fornitore assume ogni responsabilità conseguente all’uso di dispositivi o 

all’adozione di soluzioni tecniche o di altra natura che violino diritti di brevetto, di 

autore ed in genere di privativa altrui; il Fornitore, pertanto, si obbliga a manlevare 

l’AGID, per quanto di propria competenza, dalle pretese che terzi dovessero 

avanzare in relazione a diritti di privativa vantati da terzi. 

2. Qualora venga promossa nei confronti dell’AGID azione giudiziaria da parte di terzi 

che vantino diritti sulle prestazioni contrattuali, il Fornitore assume a proprio carico 

tutti gli oneri conseguenti, incluse le spese eventualmente sostenute per la difesa in 

giudizio. In questa ipotesi, l’AGID è tenuta a informare prontamente per iscritto al 

Fornitore delle suddette iniziative giudiziarie.  

3. Nell’ipotesi di azione giudiziaria per le violazioni di cui al comma precedente tentata 

nei confronti dell’AGID, quest’ultima, fermo restando il diritto al risarcimento del 

danno nel caso in cui la pretesa azionata sia fondata, ha facoltà di dichiarare la 

risoluzione di diritto del Contratto, recuperando e/o ripetendo il corrispettivo 

versato, detratto un equo compenso per i servizi e/o le forniture erogati. 

 

ARTICOLO 33  

FORO COMPETENTE 



1. Per tutte le questioni relative ai rapporti tra il Fornitore e l’AGID non deferibili al 

Collegio arbitrale, sarà competente in via esclusiva il Foro di Roma. 

 

ARTICOLO 34  

TRATTAMENTO DEI DATI PERSONALI 

1. Le parti dichiarano di essersi reciprocamente comunicate - oralmente e prima della 

sottoscrizione del presente Contratto- le informazioni di cui all’articolo 13 del D.Lgs. 

n. 196/2003 recante “Codice in materia di protezione dei dati personali” circa il 

trattamento dei dati personali conferiti per la sottoscrizione e l’esecuzione del 

contratto stesso e di essere a conoscenza dei diritti che spettano loro in virtù 

dell’articolo 7 della citata normativa. 

2. L’AGID tratta i dati relativi al Contratto e all’esecuzione dello stesso in ottemperanza 

agli obblighi di legge, per fini di studio e statistici ed in particolare per le finalità 

legate al monitoraggio dei consumi e al controllo della spesa e al controllo della 

spesa totale, nonché per l’analisi degli ulteriori risparmi di spesa ottenibili.  

 La trasmissione dei dati dal Fornitore all’AGID avverrà anche per via telefonica e/o 

telematica nel rispetto delle disposizioni in materia di comunicazioni elettroniche di 

cui al D.Lgs. 196/2003.  

3. Le parti si impegnano ad improntare il trattamento dei dati ai principi di correttezza, 

liceità e trasparenza nel pieno rispetto del citato D.Lgs. 196/2003 con particolare 

attenzione a quanto prescritto riguardo alle misure minime di sicurezza da adottare. 

4. Il Fornitore si impegna a svolgere i trattamenti di dati personali nel pieno rispetto 

della legislazione vigente nonché della normativa per la protezione dei dati personali 

(ivi inclusi - oltre al D.Lgs. 196/03 e s.m.i. – anche gli ulteriori provvedimenti, 

comunicati ufficiali, autorizzazioni generali, pronunce in genere emessi dall'Autorità 

Garante per la Protezione dei Dati Personali) con particolare attenzione all’adozione 

delle misure di sicurezza di cui alla normativa citata 

5. Le parti dichiarano che i dati personali forniti con il presente atto sono esatti e 

corrispondono al vero esonerandosi reciprocamente da qualsivoglia responsabilità 

per errori materiali di compilazione ovvero per errori derivanti da un’inesatta 

imputazione dei dati stessi negli archivi elettronici e cartacei. 

 

ARTICOLO 35 

TRACCIABILITÀ DEI FLUSSI FINANZIARI – ULTERIORI CLAUSOLE RISOLUTIVE 

ESPRESSE 

1. Ai sensi e per gli effetti dell’articolo 3, comma 8, della Legge 13 agosto 2010 n. 136 

e s.m.i., il Fornitore si impegna a rispettare puntualmente quanto previsto dalla 

predetta disposizione in ordine agli obblighi di tracciabilità dei flussi finanziari.  

2. Ferme restando le ulteriori ipotesi di risoluzione previste nel presente Contratto, si 

conviene che, in ogni caso, l’AGID, in ottemperanza a quanto disposto dall’art. 3, 

comma 9 bis, della Legge 13 agosto 2010 n. 136 e s.m.i., senza bisogno di assegnare 

previamente alcun termine per l’adempimento, risolverà di diritto, ai sensi dell’art. 

1456 cod. civ., nonché ai sensi dell’art. 1360 cod. civ., previa dichiarazione da 

comunicarsi al Fornitore con raccomandata a.r., il presente Contratto nell’ipotesi in 

cui le transazioni siano eseguite senza avvalersi del bonifico bancario o postale 



ovvero degli altri documenti idonei a consentire la piena tracciabilità delle 

operazioni ai sensi della Legge 13 agosto 2010 n. 136 e s.m.i., del Decreto Legge 12 

novembre 2010 n. 187 nonché della Determinazione dell’Autorità per la Vigilanza sui 

Contratti Pubblici n. 8 del 18 novembre 2010.  

3. In ogni caso, si conviene che l’AGID, senza bisogno di assegnare previamente alcun 

termine per l’adempimento, si riserva di risolvere di diritto il Contratto, ai sensi 

dell’art. 1456 cod. civ., nonché ai sensi dell’art. 1360 cod. civ., previa dichiarazione 

da comunicarsi al Fornitore con raccomandata a.r., nell’ipotesi di reiterati 

inadempimenti agli obblighi di cui al precedente comma.  

4. Il Fornitore è tenuto a comunicare tempestivamente e comunque entro e non oltre 7 

giorni dalla/e variazione/i qualsivoglia variazione intervenuta in ordine ai  dati 

relativi agli estremi identificativi del/i conto/i corrente/i dedicato/i nonché le 

generalità (nome e cognome) e il codice fiscale delle persone delegate ad operare 

su detto/i conto/i.  

5. Il Fornitore, nella sua qualità di appaltatore, si obbliga, a mente dell’art. 3, comma 

8, della Legge 13 agosto 2010 n. 136 e s.m.i., ad inserire nei contratti sottoscritti 

con i subappaltatori o i subcontraenti, a pena di nullità assoluta, una apposita 

clausola con la quale ciascuno di essi assume gli obblighi di tracciabilità dei flussi 

finanziari di cui alla Legge 13 agosto 2010 n. 136 e s.m.i.. 

6. Il Fornitore, il subappaltatore o il subcontraente che ha notizia dell’inadempimento 

della propria controparte agli obblighi di tracciabilità finanziaria di cui all’art. 3 della 

Legge 13 agosto 2010 n. 136 e s.m.i è tenuto a darne immediata comunicazione 

all’AGID e alla Prefettura – Ufficio Territoriale del Governo della Provincia ove ha 

sede la stazione appaltante. 

7. Il Fornitore, si obbliga e garantisce che nei contratti sottoscritti con i subappaltatori 

e i subcontraenti, verrà assunta dalle predette controparti l’obbligazione specifica 

di risoluzione di diritto del relativo rapporto contrattuale nel caso di mancato utilizzo 

del bonifico bancario o postale ovvero degli strumenti  idonei a consentire la piena 

tracciabilità dei flussi finanziari.  

8. L’AGID verificherà che nei contratti di subappalto sia inserita, a pena di nullità 

assoluta del contratto, un’apposita clausola con la quale il subappaltatore assume gli 

obblighi di tracciabilità dei flussi finanziari di cui alla surrichiamata Legge. Con 

riferimento ai contratti di subfornitura, il Fornitore si obbliga a trasmettere all’AGID, 

oltre alle informazioni di cui all’art. 118, comma 11 ultimo periodo, anche apposita 

dichiarazione resa ai sensi del DPR 445/2000, attestante che nel relativo sub-

contratto è stata inserita, a pena di nullità assoluta, un’apposita clausola con la quale 

il subcontraente assume gli obblighi di tracciabilità dei flussi finanziari di cui alla 

surrichiamata Legge, restando inteso che l’AGID, si riserva di procedere a verifiche 

a campione sulla veridicità di quanto a tal riguardo attestato, richiedendo all’uopo 

la produzione dei sub-contratti stipulati, e, di adottare, all’esito dell’espletata 

verifica ogni più opportuna determinazione, ai sensi di legge e di contratto. 

9. Ai sensi della Determinazione dell’Autorità per la Vigilanza sui contratti pubblici n. 

10 del 22 dicembre 2010, il Fornitore, in caso di cessione dei crediti, si impegna a 

comunicare il/i CIG/CUP al cessionario, eventualmente anche nell’atto di cessione, 

affinché lo/gli stesso/i venga/no riportato/i sugli strumenti di pagamento utilizzati. 

Il cessionario è tenuto ad utilizzare conto/i corrente/i dedicato/i nonché ad 



anticipare i pagamenti al Fornitore mediante bonifico bancario o postale sul/i 

conto/i corrente/i dedicato/i del Fornitore medesimo riportando il CIG/CUP dallo 

stesso comunicato. 

10. Il Contratto è inoltre condizionato in via risolutiva all’irrogazione di sanzioni 

interdittive o misure cautelari di cui al D.Lgs. 231/01, che impediscano al Fornitore 

di contrattare con le Pubbliche Amministrazioni, ed è altresì condizionata in via 

risolutiva all’esito negativo del controllo di veridicità delle dichiarazioni rese 

dall’Impresa ai sensi degli articoli 46 e 47 del D.P.R. 445/2000; in tali ipotesi – fatto 

salvo quanto previsto dall’art. 71, comma 3 del D.P.R. 445/2000 – il Contratto si 

intende risolto anche relativamente alle prestazioni ad esecuzione continuata e 

periodica e l’AGID avrà diritto di incamerare la cauzione, ovvero di applicare una 

penale equivalente; resta salvo il diritto dell’AGID al risarcimento dell’eventuale 

maggior danno. 

 

ARTICOLO 36  

AGGIORNAMENTO DEI SERVIZI 

1. Il Fornitore si impegna ad informare periodicamente AGID sulla evoluzione 

tecnologica delle Information and Comunication Technologies e dei conseguenti 

possibili nuovi servizi o delle variazioni indotte nei servizi oggetto del presente 

Contratto. 

2. Le Parti si impegnano ad apportare, su proposta del Comitato Operativo IC-SPC quelle 

modifiche che, di comune accordo, dovessero essere valutate opportune ai servizi 

oggetto del presente Contratto, ai suoi allegati ed ai singoli Contratti Attuativi. 

3. Peraltro, in caso di interventi sull’architettura del SPC sarà richiesta l’approvazione 

della Commissione di Coordinamento di cui agli artt. 79 e 80 del D.Lgs. n. 82/2005. 

4. Il prezzo unitario dei nuovi servizi o delle varianti a quelli esistenti viene individuato 

dal Comitato Operativo IC-SPC (e sottoposto al parere di congruità tecnico-

economica di AGID ai sensi del D.Lgs 39/93 e s.m.i.). 

5. Il Fornitore si impegna ad applicare il prezzo di cui al  precedente comma 4. 

 

ARTICOLO 37  

CLAUSOLA FINALE 

1. Il presente Contratto e i suoi Allegati costituiscono manifestazione integrale della 

volontà negoziale delle Parti che hanno altresì preso piena conoscenza di tutte 

le relative clausole, avendone negoziato il contenuto, che dichiarano quindi di 

approvare specificamente singolarmente nonché nel loro insieme e, comunque, 

qualunque modifica al presente atto ed ai suoi Allegati non potrà aver luogo e 

non potrà essere provata che mediante atto scritto; inoltre, l’eventuale 

invalidità o l’inefficacia di una delle clausole del Contratto non comporta 

l’invalidità o inefficacia del medesimo atto nel suo complesso. 

2. Qualsiasi omissione o ritardo nella richiesta di adempimento del Contratto da 

parte dell’AGID non costituisce in nessun caso rinuncia ai diritti spettanti alla 

Stessa che si riserva comunque di far valere nei limiti della prescrizione. 

3. Con il presente Contratto si intendono regolati tutti i termini generali del 

rapporto tra le Parti; di conseguenza esso non verrà sostituito o superato dagli 



eventuali accordi operativi, attuativi o integrativi e sopravvivrà ai detti accordi 

continuando, con essi, a regolare la materia tra le Parti; in caso di contrasti le 

previsioni del presente atto prevarranno su quelle degli atti di sua esecuzione, 

salvo diversa espressa volontà derogativa delle parti manifestata per iscritto. 

 

 

  

AGID IL FORNITORE 

 I legali rappresentanti 

____________________ ____________________ 

____________________ ____________________ 

 

Il sottoscritto, nella qualità di legale rappresentante del Fornitore, dichiara di avere 

particolareggiata e perfetta conoscenza di tutte le clausole contrattuali e dei 

documenti ed atti ivi richiamati; ai sensi e per gli effetti di cui agli artt. 1341 e 1342 

cod. civ., il Fornitore dichiara di accettare tutte le condizioni e patti ivi contenuti e 

di avere particolarmente considerato quanto stabilito e convenuto con le relative 

clausole; in particolare dichiara di approvare specificamente le clausole e condizioni 

di seguito elencate:  

- Articolo 7 - Obbligazioni generali del fornitore 

- Articolo 8 - Obblighi derivanti dal rapporto di lavoro  

- Articolo 9 - Proprietà delle infrastrutture condivise 

- Articolo 11 - Attivazione collaudo e verifiche di conformità dei servizi delle   

     infrastrutture condivise 

- Articolo 15 - Fatturazione e pagamenti 

- Articolo 16 - Trasparenza 

- Articolo 17 - Penali  

- Articolo 20 - Cauzione 

- Articolo 21 - Riservatezza 

- Articolo 22 - Risoluzione 

- Articolo 23 - Recesso 

- Articolo 24 - Subappalto 

- Articolo 28 - Danni e responsabilità civile 

- Articolo 30 - Controversie 

- Articolo 31 - Divieto di cessione del contratto  

- Articolo 32 - Brevetti industriali e diritti d’autore 

- Articolo 33 - Foro competente 

- Articolo 34 - Trattamento dei dati personali 

- Articolo 35 - Tracciabilità dei flussi finanziari – ulteriori clausole risolutive  

    espresse  

 

 IL FORNITORE 

 I legali rappresentanti 

 ____________________ 

 ____________________ 
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Premessa 


 


[D.1] Il presente documento formula i requisiti minimi per la progettazione, 


realizzazione, fornitura e gestione operativa dei servizi delle Infrastrutture 


Nazionali Condivise del Sistema Pubblico di Connettività e Cooperazione 


(SPC
2 


o anche, nel seguito del documento, SPC2) e le modalità con le quali tali 


servizi dovranno essere erogati.  


 


[D.2] La numerazione delle specifiche segue il formato [X.N] dove: 


 


• X indica la classe del requisito, secondo la seguente classificazione: 


o Punti di natura definitoria e/o interpretativa, indicati con il carattere 


“D”, con lo scopo di agevolare la corretta interpretazione delle 


specifiche illustrate nel documento stesso; 


o Prescrizioni che dovranno essere soddisfatte nell’offerta, indicate con 


il carattere “R”, con specifico impegno da parte del concorrente. 


• N è un numero progressivo. 


 


[D.3] Nel seguito si indicherà con il termine "Fornitore" l’aggiudicatario della 


presente gara. 


[R.1] I servizi e le forniture oggetto di gara riguardano: 


1) Servizio di interconnessione QXN (IQXN), le cui specifiche sono 


riportate nel Capitolo 1, in continuità con i servizi erogati alle 


PA dalla precedente infrastruttura QXN. 


2) Servizi per l’interoperabilità delle applicazioni, le cui specifiche 


sono riportate nel Capitolo 2: 


- Servizio di certificazione (SPKI); 


- Servizio di gestione del Repertorio Nazionale dei Dati 


Territoriali (RNDT); 


- Servizio Indice della Pubblica Amministrazione (IPA); 


- Servizio Indice dei gestori PEC (IGPEC). 


3) Servizi di Governance, le cui specifiche sono riportate nel 


Capitolo 3: 


- Servizio di gestione automatizzata dei contratti (SGAC); 


- Servizio di gestione dei dati di qualità e sicurezza (SGQS); 


- Servizio di gestione delle escalation (SGES); 


- Servizio di gestione dell’accesso web (SGAW). 


4) Servizi di supporto all’operatività, le cui specifiche sono 


riportate nel Capitolo 4. 







 


 


Classificazione del documento: Consip Public  
Gara a procedura aperta per l’affidamento della progettazione, realizzazione, fornitura, manutenzione e 
gestione delle infrastrutture condivise del Sistema Pubblico di Connettività – ID SIGEF 1366 
Allegato 5 – Capitolato Tecnico                                                                                                       5 


[R.2] Per tutte le forniture in favore di AgID previste nel presente documento, è 


fatto obbligo al Fornitore, per l’intera durata contrattuale, di prestare il 


servizio di manutenzione correttiva e, comunque, eseguire tutte le attività e 


prestazioni che si rendessero necessarie per garantire i livelli di servizio 


previsti nell’appendice “SLA e penali”.  


[R.3] Nei casi in cui il presente documento non specifichi in modo univoco le 


modalità di erogazione di un particolare servizio o di un suo elemento, il 


concorrente dovrà evidenziare nell’offerta le modalità che intende adottare 


per la fornitura del servizio o del suo elemento. 


[R.4] I servizi di cui al requisito [R.1] punti 2 e 3 devono essere co-locati in un unico 


data center di cui al requisito di capacità tecnica riportato al punto 17.3 lett. 


b) del bando di Gara, e quindi con certificazione in corso di validità del Sistema 


di Gestione per la Sicurezza delle Informazioni relativamente alle attività di 


gestione e/o conduzione di centri elaborazione dati, rilasciata in conformità 


alla ISO/IEC 27001 da un ente di certificazione accreditato da ACCREDIA o da 


altro ente di Accreditamento firmatario degli accordi di Mutuo riconoscimento 


per lo schema “Sistemi di gestione per la sicurezza delle informazioni – ISMS”. 


Qualora previsto dal piano di Disaster Recovery di cui al [R.284] e [R.350], i 


servizi di cui al requisito [R.1] punti 2 e 3 possono prevedere l’utilizzo di un 


data center secondario, solo se anche tale secondo data center possiede la 


certificazione di cui sopra. 


[R.5] Collegamento Infranet: è fatto obbligo al Fornitore di realizzare 


l’interconnessione tra i nodi della QXN di Roma e Milano (cfr. [R.20]) ed i data 


center di cui al requisito [R.4] con livello di affidabilità elevato e dimensionata 


in modo tale da soddisfare, nel complesso, gli SLA previsti per ciascun servizio 


erogato dai suddetti data center.   


[R.6] Collegamento Internet: l’interconnessione tra i data center di cui al requisito 


[R.4] ed Internet deve essere realizzata per il tramite di due differenti Internet 


Service Provider. L’interconnessione inoltre deve essere dimensionata in 


modo tale da soddisfare, nel complesso, gli SLA previsti per ciascun servizio 


erogato dai suddetti data center. 


[R.7] Sicurezza: le infrastrutture condivise (il data center di cui al requisito [R.4] e i 


nodi QXN) devono prevedere dei sistemi di sicurezza perimetrale, in alta 


affidabilità, sia a protezione dei collegamenti di cui al requisito [R.5] sia a 


protezione dei collegamenti di cui al requisito [R.6] e funzionali alla sicurezza 


dei servizi ospitati. In particolare devono essere implementate in entrambi i 


casi almeno le seguenti caratteristiche minime: 


• Servizio di controllo del flusso tramite firewall 


• Servizio di Network Intrusion Detection/Prevention 


• Servizio di monitoraggio e registrazione degli eventi di sicurezza 
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[R.8] Il Fornitore deve riservare un Autonomous System (AS) pubblico, 


eventualmente coincidente con quello definito in [R.40], ed uno spazio di 


indirizzamento IP pubblico dedicato ai servizi di cui al requisito [R.4]. Tali 


risorse devono essere assegnate ad AgID e gestite dal Fornitore. Il Fornitore 


deve elaborare un piano di indirizzamento dei servizi di cui al requisito [R.4] 


che deve garantire il raggiungimento dei singoli servizi al medesimo indirizzo 


IP dai diversi ambiti SPC. Di seguito una schematizzazione della topologia dei 


suddetti servizi:  


AS QxN


AS X
PA1


PA2


PA3 PA4
PA5


PA6


PA7PA8
PA9


PA10


AS Y


AS Z
AS K


Servizi IC


Datacenter


Internet


ISP A ISP B


AS QXN: Autonomous System QXN


AS X,Y,K,Z: Autonomous System del 


soggetto interconnesso alla QXN 


(Fornitore SPC, Soggetto Sussidiario, etc)


PAX: X-esima Pubblica Amministrazione


 


 


Figura 1 


 


[R.9] Tutta la documentazione progettuale, organizzativa e tecnica prodotta 


durante l’esecuzione delle attività contrattuali, ivi compresa quella redatta e 


presentata dal Fornitore durante il procedimento di gara, saranno di proprietà 


di AgID senza limitazioni di alcun tipo. AgID potrà utilizzare e riutilizzare 


completamente ed in parte quanto prodotto, anche durante il periodo di 


vigenza del contratto e prima della sua scadenza. Qualora lo ritenga 


opportuno, AgID potrà, senza alcuna limitazione, memorizzare, riprodurre, 


condividere e distribuire tali documenti a terzi. Tutto il software realizzato dal 
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fornitore nell’ambito dell’erogazione dei servizi di cui al presente capitolato, 


ivi compreso il codice sorgente e relativa documentazione, sarà di proprietà di 


AgID. 


[R.10] Tutti i servizi descritti nel presente capitolato devono essere erogabili tramite 


indirizzamento e Record DNS sia IPv4 che IPv6. 


[R.11] Alla scadenza o risoluzione del presente Contratto il Fornitore si impegna a 


porre in essere tutte le attività necessarie o utili al fine di permettere la 


migrazione dei servizi offerti al nuovo Fornitore subentrante. In ogni caso, il 


Fornitore dovrà assicurare la continuità della prestazione dei servizi attuando 


eventuali modifiche operative, indicate da AgID, al fine di pianificare il 


passaggio graduale dei servizi al nuovo Fornitore subentrante, ivi inclusa 


l’interconnessione con quest’ultimo (a cura e spese di quest’ultimo) per il 


tempo necessario a completare la migrazione dei servizi sulla sua rete. 
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1 Servizio di Interconnessione QXN (IQXN) 


 


[D.4] Le specifiche della precedente infrastruttura QXN e dei relativi servizi di 


Interconnessione QXN, assimilabili alle forniture ed ai servizi oggetto della 


presente gara, sono descritti nella documentazione di riscontro QXN-SCPA, in 


appendice 2 al presente Capitolato e di seguito elencata: 


1) Specifica del Servizio InterConnessione di QXN (QXN-InterC-


SpecificaServizio.pdf); 


2) Specifica del Servizio DNS della QXN (QXN-DNS-SpecificaServizio.pdf); 


3) Specifica di Realizzazione del servizio InterConnessione QXN (QXN-


InterC-SpecRealizzazione.pdf); 


4) Specifica di Realizzazione del Servizio DNS della QXN (QXN-DNS-


SpecificaRealizzazione.pdf); 


5) Specifica di Controllo InterConnessione QXN (QXN-InterC-Specifica 


Controllo.pdf). 


[R.12] Il Fornitore dovrà progettare, realizzare e fornire ad AgID, nonché gestire, 


l’infrastruttura Qualified eXchange Network (QXN), volta all’interoperabilità 


dei Servizi di Connettività SPC
2
 Un estratto della documentazione della 


procedura ristretta per l’affidamento di tali Servizi di Connettività, è 


contenuto nell’appendice 7.  Attraverso l’infrastruttura QXN il Fornitore dovrà 


erogare il Servizio di Interconnessione QXN (IQXN), costituito dai Profili di 


Servizio di cui al requisito [R.16]. Le caratteristiche tecniche dell’infrastruttura 


da realizzare e fornire ad AgID sono specificate nel presente capitolato. 


[R.13] Il Fornitore deve garantire l’erogazione del Servizio IQXN, secondo quanto 


stabilito dai requisiti [R.17] e [R.18], ai seguenti soggetti: 


a) Fornitori della gara per i Servizi di Connettività SPC
2
: soggetti 


individuati per il tramite della gara a procedura ristretta per 


l’affidamento dei servizi di connettività nell’ambito del Sistema 


Pubblico di Connettività (CIG 5133642F61 - ID SIGEF 1367) ed 


obbligati alla sottoscrizione di due Servizi IQXN (uno per ciascuno 


dei nodi di cui al requisito [R.20]); 


b) Altri Fornitori, di cui all’art 82 del decreto legislativo 7 marzo 2005, 


n. 82 recante il “Codice dell’amministrazione digitale” e s.m.i., 


ovvero fornitori Qualificati SPC ai sensi dei regolamenti previsti 


dall’art. 87 del predetto dLgs; 


c) Le Community Network di cui al DPCM 1 aprile 2008: secondo le 


modalità di cui all’art. 17 comma 5 lettera a) dello stesso DPCM; 


d) Fornitore dei “servizi di telecomunicazione ed informatici per la 


realizzazione dei servizi e della rete internazionale della pubblica 


amministrazione” (S-RIPA), attuale aggiudicatario del Contratto 


Quadro n. 5/2010 e, nel prossimo futuro, il fornitore subentrante. 
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La fruizione del Servizio IQXN da parte di ciascuno dei predetti soggetti 


avverrà a seguito di sottoscrizione di apposito Contratto Attuativo (rif. 


Allegato 4B al Disciplinare di Gara) tra il soggetto interconnesso e il Fornitore. 


[R.14] Il servizio IQXN deve permettere l’interconnessione tra i soggetti di cui al 


[R.13] garantendo il passaggio corretto dei pacchetti IP fra tutti i soggetti 


connessi a SPC
2
 e deve essere progettato ed erogato in maniera tale da 


consentire una migrazione graduale e progressiva delle PA dall’attuale al 


nuovo fornitore di servizi SPC, assicurando la continuità del servizio erogato. 


[R.15] Al fine di consentire la migrazione di cui al requisito [R.14], l’interconnessione 


tra l’infrastruttura QXN esistente e quella realizzata dal Fornitore è a cura e 


spese di quest’ultimo. 


[R.16] Il Fornitore ha l’obbligo dell’erogazione, gestione e monitoraggio dei seguenti 


servizi:  


•  Profilo di Servizio “Interconnessione QXN OPA”: funzionalità di 


interconnessione ad un singolo nodo QXN per il trasporto del 


traffico in modalità IP routing (liv. 3 della pila ISO/OSI), ivi 


compresa la possibilità di disporre, in accordo a quanto stabilito 


dai requisiti [R.31] e [R.32], di porte FastEthernet, 


GigabitEthernet e porte 10 GigabitEthernet per 


l’interconnessione degli apparati di accesso dei soggetti 


sottoscrittori del profilo di servizio; 


•  Profilo di Servizio “Interconnessione QXN OPO”: funzionalità di 


interconnessione ad un singolo nodo QXN per il trasporto del 


traffico in modalità switching con tecnologia Ethernet (liv.2 della 


pila ISO/OSI), ivi compresa la possibilità di disporre, in accordo a 


quanto stabilito dai requisiti [R.31] e [R.32], di porte 


GigabitEthernet e porte 10 GigabitEthernet per 


l’interconnessione degli apparati di accesso dei soggetti 


sottoscrittori del profilo di servizio. 


[R.17] Il Fornitore, a seguito della contrattualizzazione di un profilo di Servizio 


“Interconnessione QXN OPA” da parte di ciascun soggetto di cui al requisito 


[R.13], deve garantire, su ogni singolo nodo QXN, i seguenti servizi di 


supporto dovuti senza oneri aggiuntivi: 


• Servizio Domain Name System (DNS): funzionalità di gestione dei 


nomi di dominio dei soggetti afferenti all’SPC
2
; 
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• Servizio Network Time Protocol (NTP): funzionalità di sorgente 


del tempo ufficiale di rete SPC
2
 (tramite protocollo NTP) 


mediante server sincronizzati al segnale temporale generato 


dall’Istituto Nazionale di Ricerca Metrologica (I.N.RI.M.); 


• Servizio di Housing per l’alloggiamento degli apparati utilizzati 


dai soggetti sottoscrittori del suddetto profilo di servizio, 


comprensivo di rack, alimentazione, condizionamento, cablaggio, 


vigilanza, logistica e pulizia. Lo spazio reso disponibile per il 


Servizio di Housing deve almeno essere pari a 1/2 rack standard 


19” 42 RU, con alimentazione 220V AC su linee ridondate, e 


comunque non superiore ad 1 rack. 


[R.18] Il Fornitore, a seguito della contrattualizzazione di un profilo di Servizio 


“Interconnessione QXN OPO” da parte dei soggetti di cui al punto a) del 


requisito [R.13], deve garantire, su ogni singolo nodo QXN, il Servizio di 


Housing (servizio di supporto dovuto senza oneri aggiuntivi) per 


l’alloggiamento degli apparati utilizzati dai succitati soggetti, comprensivo di 


rack, alimentazione, condizionamento, cablaggio, vigilanza, logistica e pulizia. 


Lo spazio reso disponibile per il Servizio di Housing deve almeno essere pari a 


1/2 rack standard 19” 42 RU, con alimentazione 220V AC su linee ridondate, 


e comunque non superiore ad 1 rack. 


 


[R.19] Il Fornitore deve ospitare il rack e gli apparati dell’operatore che eroga il 


servizio di interconnessione alla rete STESTA (Secure Trans European Services 


for Telematics between Administrations) all’interno del data center di cui al 


requisito [R.4]. Il Fornitore deve inoltre: 


a) Garantire l’interconnessione tra i dispositivi contenuti all’interno del 


suddetto rack e l’infrastruttura QXN per il tramite del collegamento 


Infranet di cui al requisito [R.5]; 


b) Garantire il supporto necessario all’interconnessione tra il suddetto rack 


e la rete dell’operatore che eroga il servizio di interconnessione alla rete 


STESTA (accesso ai locali, cablaggio, etc.); 


c) Effettuare sull’infrastruttura QXN, durante tutta la vigenza contrattuale, 


le eventuali modifiche al routing, alle regole di network address 


translation ed alla configurazione dei DNS di QXN secondo le indicazioni 


che saranno fornite da AgID e volte a garantire la corretta 


interconnessione tra la rete STESTA e l’ambito Infranet di SPC
2
; 


d) Nell’ambito del Service Desk di cui al § 4.3, erogare, nei confronti del 


gestore della rete STESTA, un servizio di incident, availability e security 


management ed un servizio di gestione delle richieste di accesso ai locali 


in cui sono ospitati il rack e gli apparati STESTA; 
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e) Nell’ambito del NOC e del SOC di cui al § 4.3, eseguire le attività di 


monitoraggio dell’interconnessione alla rete STESTA, nelle modalità 


indicate da AgID (sonda ICMP e/o http), e di gestione degli allarmi e dei 


malfunzionamenti.  


[R.20] L’infrastruttura di rete QXN deve avere caratteristiche e compiti simili a quelli 


di un Internet eXchange Point per il solo traffico scambiato tra le reti dei 


soggetti di cui al requisito [R.13] e tra tali reti ed i servizi di cui al requisito 


[R.4]. Deve contemplare una struttura che preveda: 


• Architettura geograficamente distribuita con due nodi tra loro 


interconnessi attraverso collegamenti ridondati di capacità almeno 


pari a 100 Mb/s; 


• I suddetti due nodi dell’infrastruttura QXN (di seguito nodi QXN) 


devono essere ospitati, per il tramite di contratti stipulati 


direttamente dal fornitore con i relativi gestori, presso i datacenter 


dei NAP: MIX s.r.l. di Milano e Consorzio NaMeX di Roma; 


• Dimensionamento ed affidabilità dell’infrastruttura adeguati a 


garantire il rispetto delle caratteristiche di qualità previste da SPC
2
 e 


definite nell’Appendice “SLA e Penali”; 


• Funzionalità analoghe a quelle erogate dalla precedente 


infrastruttura QXN (cfr. [D.4]). 


[R.21] Il Fornitore, in merito all’infrastruttura QXN, deve garantire lo svolgimento 


delle seguenti attività: 


a) Progettazione logica, funzionale ed operativa; 


b) Fornitura di beni e servizi necessari alla realizzazione e all’esercizio; 


c) Definizione delle modalità di collaudo; 


d) Gestione operativa della QXN garantendo nel tempo e per tutta la 


durata contrattuale l’interconnessione dei soggetti abilitati di cui al 


requisito [R.13]; 


e) Erogazione dei servizi ai soggetti coinvolti; 


f) Progettazione evolutiva, a fronte di nuove esigenze e/o di evoluzione 


tecnologica. 


 


[R.22] Il Fornitore deve produrre un documento esecutivo denominato “Regole di 


Interconnessione QXN” in cui vengano dettagliatamente descritte le regole 


tecniche e procedurali cui i soggetti individuati dal requisito [R.13] ed il 


Fornitore devono attenersi per l’interconnessione alla rete ed ai servizi QXN, 


ivi compresa la gestione delle attività di provisioning e assurance. Le regole 


tecniche contenute in tale documento devono garantire la piena 


interoperabilità tra i soggetti che si interconnettono per il tramite della QXN.  
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[R.23] Tutti i dispositivi di rete costituenti l’infrastruttura di rete QXN che saranno 


collocati presso i due NAP di cui al requisito [R.20], inclusi i dispositivi di 


sicurezza perimetrale ed i dispositivi per l’erogazione del servizio DNS ed NTP, 


devono essere ad uso esclusivo del Servizio IQXN. 


[R.24]   Il Fornitore deve: 


a) Garantire che per tutti i dispositivi hardware previsti per l’erogazione 


dei servizi non sia stata annunciata, all’atto della consegna del 


Progetto Esecutivo, dal vendor tecnologico di riferimento una data di 


“End of Sale” e/o “End of Support”; 


b) Garantire la costante supervisione del ciclo di vita dei dispositivi 


hardware e delle release Software utilizzati nell’erogazione del 


Servizio IQXN, provvedendo ad effettuare tutti gli aggiornamenti 


necessari all’erogazione del supporto tecnico ed al mantenimento 


del livello di affidabilità della soluzione adottata; 


c) Produrre e trasmettere ad AgID un report con la descrizione 


dell’aggiornamento effettuato a seguito dell’attività di cui al comma 


precedente. 


[R.25] In qualsiasi momento dell’esecuzione contrattuale la configurazione degli 


apparati QXN (Router, Switch, Firewall e DNS), su richiesta di AgID, dovrà 


essere trasmessa ad AgID stessa in apposito formato da concordare tra le parti 


e su idoneo supporto informatico. Qualora lo ritenga opportuno, AgID potrà 


utilizzare tali configurazioni senza alcuna limitazione. 


 


1.1 Caratteristiche dei nodi della QXN 


[R.26] Dal punto di vista logico, la struttura dei nodi della QXN deve essere suddivisa 


in due livelli: 


a) Livello di routing, su cui poggia la rete di trasporto L3 (tale livello non è 


coinvolto nell’erogazione del Profilo di Servizio “Interconnessione QXN 


OPO” se non per le funzionalità di gestione e monitoring); 


b) Livello di switching, su cui poggia la rete locale L2 per l’interconnessione 


con i soggetti di cui al requisito [R.13], con i collegamenti geografici di 


cui al §1.11, con i dispositivi di sicurezza perimetrale di cui al §1.4, con i 


dispositivi per l’erogazione del Servizio Domain Name System di cui al 


§1.9 e con il data center di cui al requisito [R.4]. 


[R.27] Caratteristiche tecniche del livello di routing: Ogni apparato coinvolto nel 


livello di routing deve: 


a) Supportare i protocolli di routing richiamati all’interno del presente 


capitolato; 
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b) Essere configurato in modo tale da garantire il bilanciamento del carico 


ed in grado di gestire l’intero traffico IP del nodo in caso di guasto di uno 


degli apparati;  


c) Supportare standard per la gestione di qualità di servizio a livello IP; 


d) Supportare il protocollo SNMP v3. 


[R.28] Caratteristiche tecniche del livello di switching: Ogni apparato coinvolto nel 


livello di switching deve: 


a) Essere in grado di gestire l’intero traffico del nodo in caso di guasto di 


uno degli apparati; 


b) Supportare funzionalità e sistemi di mirroring avanzati; 


c) Gestire reti LAN virtuali (VLAN) e, qualora necessario, supportare la 


funzionalità di routing del traffico IP tra VLAN differenti;  


d) Supportare standard per la gestione di qualità di servizio a livello 


Ethernet (almeno il protocollo 802.1p);  


e) In conformità con quanto definito nel requisito [R.30], essere 


interconnesso con doppia connessione ai circuiti di collegamento 


geografico di cui al §1.11; 


f) In conformità con quanto definito nel requisito [R.30], avere una doppia 


interconnessione a livello di switching con il dispositivo analogo 


presente nello stesso nodo; tale doppia interconnessione deve essere 


realizzata su porte appartenenti a moduli distinti del singolo dispositivo, 


avere una velocità almeno pari a 2 Gb/s e, qualora necessario, 


consentire upgrade. 


[R.29] A livello progettuale deve essere adottata una soluzione basata sull’impiego di 


un sistema modulare che consenta la coesistenza, in un singolo apparato, dei 


livelli logici di routing e switching. Tale apparato è convenzionalmente 


denominato Border Router QXN (BRqxn). 


[R.30] La struttura di ogni nodo della QXN deve rispecchiare la logica a due livelli di 


cui al requisito [R.26] ed essere costruita con criteri di ridondanza ed alta 


affidabilità a garanzia della continuità del servizio. In particolare deve 


assicurare le seguenti caratteristiche: 


• Ridondanza fisica e logica: in ciascuno dei due nodi 


dell’infrastruttura QXN gli apparati di cui al requisito [R.31], le 


interconnessioni logiche e fisiche tra gli stessi e verso i soggetti 


ad essi interconnessi devono essere ridondati affinché siano 


evitati single point of failure. 


• Accessibilità per il controllo remoto: ogni apparato di cui al 


requisito [R.31] deve essere accessibile da remoto per le 


necessarie operazioni di manutenzione. 
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[R.31] Gli apparati di rete BRqxn devono essere equivalenti o superiori a quelli 


descritti all’interno del paragrafo “2.1 Apparati di dorsale - BRqxn” del 


documento “Specifica di Realizzazione del servizio InterConnessione QXN” di 


cui al [D.4] e devono supportare le seguenti caratteristiche minime: 


a) Capacità massima di forwarding pari a 400 Mpps per il traffico IPv4 


e 200 Mpps per il traffico IPv6; 


b) Disponibilità di 48 porte Gigabit Ethernet ottiche (di cui almeno 36 


destinate alla connessione dei soggetti di cui al requisito [R.13]); 


c) Disponibilità di 48 porte 10/100/1000 Ethernet rame (di cui almeno 


36 destinate alla connessione dei soggetti di cui al requisito [R.13]); 


d) Disponibilità di almeno 4 slot di espansione. 


[R.32] Per tutta la durata contrattuale il Fornitore deve effettuare l’upgrade del 


numero di porte disponibili utilizzando uno degli slot di espansione ed 


effettuando, previa richiesta di AgID e corresponsione dei corrispettivi 


previsti, una delle seguenti tipologie di upgrade (su singolo slot di espansione): 


a) Aggiunta di 48 porte 10/100/1000 Ethernet rame; 


b) Aggiunta di 24 porte Gigabit Ethernet ottiche; 


c) Aggiunta di 2 porte 10 Gigabit Ethernet ottiche. 


[D.5] Gli apparati di rete dei soggetti che si interconnettono alla rete QXN (cfr. 


[R.13]) devono supportare tutte quelle funzionalità previste all’interno del 


documento “Regole di Interconnessione QXN” di cui al requisito [R.22]. Tali 


apparati sono convenzionalmente denominati Border Router OPA (BRopa), 


qualora coinvolti nel Profilo di Servizio “Interconnessione QXN OPA”, Border 


Router OPO (BRopo) qualora coinvolti nel Profilo di Servizio 


“Interconnessione QXN OPO”. 


 


1.2 Domini di Responsabilità 


[R.33] Il Fornitore ed i soggetti interconnessi ai nodi della rete QXN sono 


rispettivamente responsabili della manutenzione di ogni componente del 


proprio dominio di competenza e sono abilitati ad operare esclusivamente su 


tali componenti. 


[R.34] Il dominio di competenza del Fornitore è rappresentato dagli apparati dedicati 


all’erogazione del Servizio IQXN (router, switch, server, firewall, etc.), dalle 


interconnessioni locali tra tali apparati, dalle interconnessioni geografiche tra i 


due nodi della QXN, da tutte le infrastrutture coinvolte nel servizio di housing 
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(cfr. [R.17] e [R.18]) in cui alloggiano sia le apparecchiature della QXN che 


quelle dei soggetti interconnessi alla rete QXN.  


[R.35]  Il confine del dominio di competenza del Fornitore è individuato nel cassetto 


ottico e/o dal patch panel UTP installato e manutenuto dal Fornitore stesso 


all’interno di ciascun rack coinvolto nel servizio di housing (cfr. [R.17] e [R.18]). 


[R.36]  La realizzazione e la manutenzione dei cablaggi (ottici e/o elettrici) tra le 


porte degli apparati BR dei soggetti interconnessi alla rete QXN ed il cassetto 


ottico o il patch panel di cui al requisito [R.35] sono di competenza dei 


soggetti medesimi. 


[R.37] La realizzazione e la manutenzione dei cablaggi (elettrici e/o ottici) tra il 


cassetto ottico o il patch panel UTP di cui al requisito [R.35] e gli apparati 


BRqxn sono di competenza del Fornitore. 


[R.38] Il dominio di competenza di ciascun soggetto interconnesso a QXN è definito 


dai propri apparati ospitati in housing (cfr. [R.17] e [R.18]), dalle 


interconnessioni locali tra tali apparati, dai collegamenti geografici verso la 


propria rete IP  e termina sulla porta del cassetto ottico e/o dal patch panel 


UTP di cui al requisito [R.35]. 


[R.39] Il Fornitore deve provvedere in autonomia a richiedere ed ottenere tutti i 


permessi necessari all’esecuzione delle opere connesse alla realizzazione dei 


servizi oggetto della presente procedura, ivi comprese le autorizzazioni per la 


realizzazione dei cablaggi all’interno dei siti del Mix e del Namex. 


 


1.3 Indirizzamento 


[R.40] L’infrastruttura QXN deve essere dotata di un Autonomous System (AS) 


pubblico e di uno spazio di indirizzamento IP pubblico dedicato non instradato 


su internet (sia per IPv4 che per IPv6, cfr. [R.8]). Tali risorse devono essere 


assegnate ad AgID e gestite dal Fornitore. 


[R.41] Il piano di indirizzamento della QXN deve essere basato su indirizzi IP di cui al 


requisito [R.40] e deve garantire l’univocità degli indirizzi IP attribuiti ai singoli 


sistemi costituenti la infrastruttura QXN o ad essa direttamente interconnessi. 


[R.42] Il Fornitore, a richiesta, deve supportare AgID in tutte quelle attività 


amministrative necessarie per l’assegnazione ad AgID degli indirizzi IP utilizzati 


nella precedente infrastruttura QXN. 
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1.4 Sicurezza 


[R.43] Il Fornitore deve progettare, realizzare, fornire e gestire un’infrastruttura di 


sicurezza composta da apparati gestiti per il tramite del SOC di cui al §4.3. Tale 


infrastruttura deve assicurare le seguenti funzionalità: 


a) Firewall, dovrà essere possibile discriminare e, se necessario, isolare, i 


collegamenti tra i nodi della QXN ed i nodi di reti non ritenute affidabili 


mediante sistemi di firewalling basati su funzionalità di tipo “stateful 


inspection”. Il servizio deve supportare tutti i protocolli specificati nello 


standard TCP/IP e le seguenti caratteristiche di base: 


• Filtraggio di traffico IP, per la protezione da accessi indesiderati 


bloccando indirizzi, porte o protocolli; 


• Auditing e logging, per consentire l’analisi del traffico che 


attraversa il firewall; 


• Modulo di gestione che consente di configurare e monitorare il 


comportamento del sistema firewall; 


• Meccanismi antispoofing; 


• Meccanismi di rilevazione e protezione per attacchi di tipo 


Denial of Service; 


• Network Address Translation (NAT) secondo la specifica RFC 


3022, sia di tipo statico (uno a uno), sia di tipo dinamico (n a 


uno) e Port Address Translation (PAT); 


• Alta affidabilità in modalità active/standby; 


b) VPN IPsec Site to Site, per l’interconnessione di reti di management e 


monitoring; 


c) Network IDS/IPS, presso i punti di accesso ai nodi della QXN dovrà 


essere installato un sistema di tipo Network IDS/IPS in grado di rivelare 


e, laddove possibile, interrompere possibili tentativi di attacco alla rete. 


Il sistema deve prevedere meccanismi di notifica a fronte 


dell’identificazione di un evento di attacco; 


d) I meccanismi di notifica dovranno prevedere, sempre a fronte 


dell’identificazione di un evento di attacco o comunque di una 


segnalazione di compromissione, l’inoltro della notifica anche ad un 


sistema di tipo “syslog server”, ad un indirizzo IP comunicato dal CERT-


PA; 


e) Le notifiche di cui al punto d) dovranno viaggiare su canali sicuri, 


utilizzando gli strumenti definiti al precedente punto b), ovvero 


utilizzando canali di comunicazione basati su protocolli IPSEC o SSH. 


[R.44] Gli apparati per la protezione dell’infrastruttura QXN con funzionalità di 


firewall e network IDS/IPS di cui al requisito [R.43] devono essere equivalenti 


o superiori a quelli descritti all’interno del paragrafo “2.5 Firewall/Network 


Intrusion Detection System” del documento “Specifica di Realizzazione del 


servizio InterConnessione QXN” di cui al requisito [D.4]. 







 


 


Classificazione del documento: Consip Public  
Gara a procedura aperta per l’affidamento della progettazione, realizzazione, fornitura, manutenzione e 
gestione delle infrastrutture condivise del Sistema Pubblico di Connettività – ID SIGEF 1366 
Allegato 5 – Capitolato Tecnico                                                                                                       17 


 


1.5 Profilo di Servizio “Interconnessione QXN OPA” 


[R.45] Il Profilo di Servizio “Interconnessione QXN OPA” consente l’interconnessione 


a livello 3, per il tramite della rete QXN, dei soggetti attestati alla rete QXN di 


cui al [R.13] secondo l’architettura schematizzata nella figura seguente: 


Rete QxN


Dominio IP 


soggetto #1


PA2
PA3


VPN


Traffico Infranet 


(Inter-Dominio IP)


Internet


PA1


Traffico Infranet


(Intra-Dominio IP)
Traffico Intranet


Traffico Internet Dominio IP 


soggetto #2


BR BR


 


Figura 2 


 


[R.46] Per il Profilo di Servizio “Interconnessione QXN OPA” è ammesso solo il 


traffico Infranet. Tale traffico coinvolge due distinti soggetti interconnessi a 


QXN ovvero i soggetti interconnessi a QXN ed il data center di cui al requisito 


[R.4].  


[R.47] La rete QXN non deve permettere l’attraversamento del traffico da e per 


soggetti non attestati al SPC
2
. 


[R.48] Il traffico OPA deve essere gestito e instradato a livello IP. Ai fini 


dell’interconnessione per il trasporto del traffico Infranet OPA, i BRqxn, 


ovvero gli elementi di interconnessione che si interfacciano alla rete QXN, 


agiscono a livello di routing (Livello 3 del modello ISO/OSI). 


[R.49] I BRopa, ovvero gli elementi di interconnessione dei soggetti che si 


interfacciano alla rete QXN, devono essere co-locati in housing, per il tramite 


del servizio offerto dal Fornitore (cfr.[R.17]). L’installazione, la gestione e la 


manutenzione di tali apparati è a carico dei rispettivi soggetti interconnessi.  
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[R.50] Il Fornitore deve mantenere aggiornata la configurazione dei BRqxn al fine di 


ricevere gli annunci delle reti di ciascun soggetto interconnesso alla rete QXN 


abilitate a scambiare traffico IP per il tramite della QXN.  


[R.51] Il Fornitore deve comunicare ai soggetti interconnessi tutti gli spazi di 


indirizzamento IP gestiti ed i relativi AS Number, aggiornando 


contestualmente l’Area informativa QXN di cui al requisito [R.236].  


[R.52] Le Pubbliche Amministrazioni che scambiano traffico all’interno dell’ambito 


Infranet (ed Internet) SPC
2
 utilizzano uno spazio di indirizzamento IPv4 e/o 


IPv6 appartenente all’AS del soggetto interconnesso alla rete QXN.  


[R.53] Ciascun soggetto interconnesso alla rete QXN annuncerà ai BRqxn il proprio 


AS number e lo spazio di indirizzamento (riservato all’interno del suo AS) 


abilitato a scambiare traffico IP per il tramite della QXN. All’interno 


dell’infrastruttura QXN il suddetto traffico deve essere bilanciato sui BRqxn 


che attraversa. 


[R.54] Salvo esplicita comunicazione da parte di AgID, gli annunci dei soggetti 


interconnessi alla rete QXN non devono avere netmask superiore a 24 bit (non 


devono essere annunciate subnet contenenti meno di 256 indirizzi IP) e 


devono garantire il massimo grado di aggregazione. 


[R.55] La rete QXN deve utilizzare l’OSPF come protocollo di routing IGP sia in ambito 


IPv4 che IPv6. Non deve essere previsto l’uso di aree OSPF diverse dall’area di 


Backbone (“Area 0” rappresentata in Figura 3). 


[R.56] La rete QXN deve utilizzare il BGP come protocollo di routing EGP (e-BGP) sia 


in ambito IPv4 che IPv6. Gli apparati della rete QXN devono essere configurati 


in modalità fully-meshed con sessioni i-BGP. 
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OSPF


Area 0


Nodo QXN Milano


Nodo QXN Roma


BRQXN-RM1


BRQXN-RM2


BRQXN-MI1


BRQXN-MI2


Sessioni i-BGP


Dominio di 


routing OSPF


Autonomous System QXN


 


Figura 3 


[R.57] Gli apparati della rete QXN devono avere una sessione e-BGP v.4 con i BR dei 


soggetti interconnessi alla QXN. L’AS number della rete QXN risulterà 


l’Autonomous System di transito per il traffico tra i diversi soggetti 


interconnessi alla rete QXN. Nella seguente figura è riportato lo schema di 


collegamento di soggetti interconnessi generici ai due nodi dell’architettura 


QXN di Milano e Roma: 
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Nodo QxN Milano


Nodo QxN Roma


Autonomous System 


Soggetto Interconnesso #A


Autonomous System 


QxN


Autonomous System 


Soggetto Interconnesso #B


BRqxn-RM1


BRqxn-RM2


BRqxn-MI1


BRqxn-MI2


BRopa-MIA1


BRopa-MIA2


BRopa-RMA1


BROPA-RMA2


BRopa-MIB1


BRopa-MIB2


BRopa-RMB1


BRopa-RMB2


e-BGP e-BGPi-BGP


  


Figura 4 


[R.58] Per garantire la sicurezza ed autenticità degli annunci scambiati tra la rete 


QXN e quella dei soggetti interconnessi deve essere previsto l’impiego della 


funzione di hash MD-5 per l’autenticazione dei pacchetti, attivata sui 


protocolli di routing BGP v.4 e OSPF. 


[R.59] I protocolli di routing OSPF e BGP devono essere configurati in maniera tale da 


ottimizzare l’affidabilità dell’architettura di rete, garantendo il funzionamento 


dell’architettura anche a seguito di eventi che determinino l’indisponibilità di 


uno o più link di interconnessione tra BRopa e BRqxn, fino a contemplare la 


completa indisponibilità di un nodo QXN. 


[R.60] La soluzione tecnica di interconnessione QXN OPA deve essere recepita 


all’interno del documento “Regole di Interconnessione QXN” di cui al [R.22], 


ivi compreso il dettaglio delle attività in capo ai soggetti interconnessi alla rete 


QXN (cfr. [R.13]) propedeutiche alla corretta realizzazione e gestione della 


soluzione stessa. In particolare Il Fornitore deve progettare, implementare e 


recepire all’interno del suddetto documento una soluzione di routing che 


bilanci simmetricamente il traffico sia in entrata che in uscita alla rete QXN, in 


analogia a quanto descritto all’interno del paragrafo “2.10.3 Soluzioni di 


routing per la simmetria del traffico Infranet nativo OPA” del documento 


“Specifica di Realizzazione del servizio InterConnessione QXN” di cui al [D.4]. 
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1.6 QoS in ambito OPA 


[R.61] Il Fornitore, in ambito OPA, deve implementare meccanismi di gestione della 


QoS a livello 3 in accordo con la RFC2475 (architettura DiffServ) e con le sue 


successive integrazioni. Di seguito una rappresentazione dello scenario di 


riferimento per un singolo collegamento OPA: 


Dominio DiffServ


OPA (Layer 3)


QXN


Dominio DiffServ A 


QoS basata su DSCP 


Dominio DiffServ B 


Dominio DiffServ C 


Dominio DiffServ D 


Traffico IP classificato e coerentemente colorato


 


Figura 5 


 


[R.62] Il Fornitore deve definire e recepire all’interno delle “Regole di 


Interconnessione QXN” di cui al requisito [R.22] tutte le attività in capo ai 


soggetti interconnessi alla rete QXN propedeutiche alla corretta gestione della 


QoS dei collegamenti OPA all’interno del dominio QXN. In particolare il 


soggetto interconnesso alla rete QXN è responsabile della classificazione e 


colorazione (attribuzione del valore DSCP) del traffico IP in accordo con la 


seguente tabella di corrispondenza (per completezza si riporta anche il campo 


IP Precedence definito dalla RFC 791): 


 


Classe di Servizio 


Marcatura 


mediante  


IP Precedence 


(RFC 791)  


Marcatura 


mediante  


DSCP 


(RFC 2474) 


Real Time 4 
CS 4 


AF 4x (x=1,2,3) 


Mission Critical 3 
CS 3 


AF 3x (x=1,2,3) 


Streaming  2 
CS 2 


AF 2x (x=1,2,3) 
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Multimedia  1 
CS 1 


AF 1x (x=1,2,3) 


Best Effort 0 0 


Tabella 1 


 


[R.63] In caso di ricezione di valori diversi da quelli indicati nella tabella di cui al 


[R.62], la QXN deve marcare i pacchetti ricevuti come Best Effort. 


[R.64] In considerazione del fatto che, all’interno dell’architettura di rete SPC
2
 sono 


previste le suddette CoS che devono soddisfare i parametri di qualità Round 


Trip Delay (RTD - tempo di percorrenza necessario ad un pacchetto per 


percorrere la tratta origine-destinazione-origine), Packet Loss (PL - tasso di 


perdita dei pacchetti, rapporto espresso in percentuale tra il numero di 


pacchetti non consegnati e numero di pacchetti trasmessi in una tratta 


origine-destinazione-origine) e Packet Delay Variation (PDV - variazione in 


valore assoluto del ritardo tra due pacchetti consecutivi) in accordo ai valori 


riportati nella tabella seguente, il Fornitore deve individuare gli opportuni 


algoritmi da implementare per rendere la rete QXN funzionale e coerente, dal 


punto di vista di QoS, con l’architettura SPC
2
. 


 


Classe di Servizio RTD PL PDV 


Real Time < 65 ms < 0,1% < 10 ms 


Mission Critical < 100 ms < 0,1% --- 


Streaming   < 400 ms < 0,5% < 250 ms 


Multimedia  < 500 ms < 5% --- 


Multicast * --- < 0,5% --- 


* Solo traffico OPO 


Tabella 2 


 


1.7 Profilo di Servizio “Interconnessione QXN OPO” 


[R.65] Il Profilo di Servizio “Interconnessione QXN OPO” consente l’interconnessione 


a livello 2 (protocollo Ethernet), per il tramite della rete QXN, tra il Fornitore 


Aggiudicatario SPC
2
 ed ogni Fornitore Assegnatario SPC


2
 che abbia sottoscritto 


un contratto esecutivo OPO della gara multiFornitore SPC
2
. Di seguito una 


figura che descrive il flusso del traffico OPA scambiato, all’interno della stessa 


PA in ambito Intranet, per il tramite del servizio OPO. 
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Rete QxN


Fornitore 


Assegnatario SPC2


Fornitore 


Aggiudicatario SPC2


PA1 PA1


VPN Intranet


Traffico Intranet nativo OPA Traffico Intranet nativo OPA


scambiato in ambito OPO 


 


Figura 6 


 


[R.66] La modalità base di interconnessione prevede che il Fornitore Aggiudicatario 


SPC
2
 e ciascuno dei fornitori assegnatari SPC


2
 sottoscrittori di un contratto 


esecutivo OPO interfaccino la propria rete alla rete QXN su entrambi i nodi di 


Roma e Milano. I BRopo, ovvero gli elementi di interconnessione alla rete 


QXN, devono essere co-locati in housing, per il tramite del servizio offerto dal 


Fornitore (cfr. [R.18]). L’installazione, la gestione e la manutenzione di tali 


apparati è a carico dei rispettivi soggetti interconnessi.  


[R.67] Le porte degli apparati QXN e quelle dei fornitori SPC
2
 dedicate al servizio OPO 


devono essere configurate in trunk (protocollo IEEE 802.1q). 


[R.68] Su ciascun nodo QXN l’interconnessione OPO deve essere realizzata da 


ciascun Fornitore SPC
2
 mediante almeno due collegamenti Gigabit Ethernet 


attestati alla coppia di BRqxn in coerenza con quanto riportato nei requisiti 


[R.69] e [R.70]. Tali collegamenti devono inoltre soddisfare quanto definito nel 


requisito [R.71]. 


[R.69] La figura seguente schematizza la logica di interconnessione del servizio OPO 


nel caso in cui il Fornitore Assegnatario decida di schierare una coppia di 


apparati per il Servizio di Interconnessione QXN OPO su entrambi i nodi QXN 


(In figura viene utilizzata una nomenclatura puramente indicativa). 
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Nodo QxN Milano


Nodo QxN Roma


BROPO-RMA1


BROPO-RMA2


BROPO-MIA1


BROPO-MIA2


BROPO-RMB1


BROPO-RMB2


BROPO-MIB1


BROPO-MIB2


Rete Fornitore Assegnatario SPC2 Rete Fornitore Aggiudicatario SPC2


BRQXN-RM1


BRQXN-RM2


BRQXN-MI1


BRQXN-MI2


 


Figura 7 


 


[R.70] La figura seguente schematizza invece la logica di interconnessione del 


servizio OPO nel caso in cui il Fornitore Assegnatario decida di schierare un 


solo apparato per il Servizio di Interconnessione QXN OPO su entrambi i nodi 


QXN. (In figura viene utilizzata una nomenclatura indicativa). 


 


Nodo QXN Milano


Nodo QXN Roma


BROPO-RMA1


BROPO-MIA1


BROPO-RMB1


BROPO-RMB2


BROPO-MIB1


BROPO-MIB2


Rete Fornitore Assegnatario SPC2 Rete Fornitore Aggiudicatario SPC2


BRQXN-RM1


BRQXN-RM2


BRQXN-MI1


BRQXN-MI2


 


Figura 8 


 


 


[R.71] Il Fornitore deve progettare una soluzione basata su collegamenti aggregati 


tra BRqxn e BRopo che consenta di effettuare upgrade di banda e, al 


contempo, creare una topologia logica priva di loop di livello 2.  
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[R.72] Il Fornitore deve farsi carico di configurare, all’interno dei dispositivi BRqxn, le 


VLAN sui differenti trunk OPO in maniera coerente con la procedura di 


attivazione del servizio OPO di cui al requisito [R.73] (vedasi la figura seguente 


a titolo esemplificativo).  


VLAN A 


BROPO


Fornitore aggiudicatario


BROPO


Fornitore assegnatario #i


BROPO


Fornitore assegnatario #j


BROPO QxN


VLAN B 


Trunk 802.1q #1


Trunk 802.1q #2


Trunk 802.1q #3


VLAN C 


 


Figura 9 


[R.73] Procedura di Attivazione del Servizio OPO. La procedura di attivazione del 


servizio OPO deve rispettare la seguente sequenza logica: 


a) Configurazione del collegamento OPO tra gli apparati BRqxn del 


Fornitore e gli apparati BROPO del Fornitore Aggiudicatario SPC
2
;  


b) Configurazione, a seguito della sottoscrizione di un contratto esecutivo 


OPO tra Fornitore Aggiudicatario SPC
2
 e Fornitore Assegnatario SPC


2
, del 


collegamento OPO tra gli apparati BRqxn del Fornitore e gli apparati del 


Fornitore Assegnatario SPC
2
 sottoscrittore. 


c) Configurazione, a seguito della richiesta di attivazione di un nuovo 


collegamento OPO, degli apparati BRQXN e relativa comunicazione ai 


soggetti coinvolti (aggiudicatario e assegnatario) delle necessarie 


informazioni di configurazione. 


[R.74] Il Fornitore deve progettare una soluzione in grado di gestire almeno 6.000 


collegamenti OPO. Qualora il numero di collegamenti OPO attestati sulla rete 


del Fornitore Aggiudicatario SPC
2
 ecceda il suddetto valore AgID definirà, dopo 


aver eseguito un’analisi di fattibilità tecnico-economica condotta 


congiuntamente ai Fornitori SPC
2
 ed al Fornitore, le modalità di estensione del 


servizio.  


[R.75] La soluzione tecnica di interconnessione QXN OPO deve essere recepita 


all’interno del documento “Regole di Interconnessione QXN” di cui al [R.22], 


ivi compreso il dettaglio delle attività in capo ai Fornitori SPC
2
 propedeutiche 


alla corretta realizzazione e gestione della soluzione stessa. 
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1.8 QoS in ambito OPO 


[R.76] Il Fornitore, in ambito OPO, deve progettare e implementare una soluzione 


tecnica che consenta la gestione della QoS a livello 2 e che: 


a) Garantisca gli stessi livelli di disponibilità e qualità del servizio previsti per 


l’interconnessione OPA; 


b) Gestisca il traffico di tipo Multicast, previsto nell’ambito Intranet 


dell’architettura SPC
2
, eventualmente trattandolo alla stregua della classe 


di servizio Streaming (cfr. [R.64]). 


[R.77] La soluzione tecnica di cui al requisito [R.76] deve essere recepita all’interno 


del documento “Regole di Interconnessione QXN” di cui al [R.22], ivi compreso 


il dettaglio delle attività in capo ai Fornitori SPC
2
 propedeutiche alla corretta 


gestione della QoS dei collegamenti OPO. 


 


1.9 Servizio DNS 


[R.78] In continuità con quanto erogato dalla precedente infrastruttura QXN, il 


Fornitore deve rendere disponibile un servizio di DNS QXN che consenta la 


gestione centralizzata dei nomi a dominio relativi allo spazio dei nomi della 


rete SPC
2
, inteso come l’insieme di tutti i domini pubblicati dalle PA e dai 


soggetti afferenti al SPC
2
 (c.d. Zone SPC). Il Fornitore dovrà a tal fine 


progettare, realizzare, fornire e gestire un’infrastruttura che risponda ai 


requisiti di cui nel seguito.  


[R.79] Il servizio DNS della QXN deve essere reso disponibile a tutti soggetti afferenti 


alla rete QXN (cfr. [R.13]) attraverso i collegamenti realizzati in ambito 


Infranet (di seguito con il termine DNS SPC
2
 UQXN si indicherà il sistema DNS 


del generico soggetto interconnesso a QXN). Il Fornitore deve altresì tenere 


costantemente aggiornata la lista dei domini gestita dall’infrastruttura DNS 


QXN nell’Area informativa QXN di cui al requisito [R.236]. 


[R.80] Il DNS QXN deve essere configurato per rispondere come DNS Autoritativo a 


tutte le query provenienti esclusivamente dai DNS SPC
2
 UQXN e relative alla 


risoluzione dei nomi a dominio SPC
2
. A tale scopo, i Name Server del DNS QXN 


devono essere configurati come DNS Slave rispetto ai DNS SPC
2
 UQXN. 


[R.81] Il DNS QXN deve ricevere dai DNS SPC
2
 UQXN le informazioni relative alle zone 


delle amministrazioni ad essi afferenti secondo un meccanismo di Zone 


Transfer (AXFR/IXFR) che potrà essere avviato dal DNS QXN: 


• Periodicamente, in accordo con i parametri di configurazione di ciascuna 


zona; 
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• A seguito della ricezione di una direttiva DNS Notify inviata da un DNS 


SPC
2
 UQXN in relazione alla modifica del contenuto di una zona in esso 


contenuta. 


[R.82] Il servizio DNS QXN deve permettere la configurazione di forwarding specifici 


per singoli domini. 


[R.83] Il servizio DNS QXN deve consentire la risoluzione dei nomi di dominio esterni 


allo spazio dei nomi della rete SPC
2
 attraverso un collegamento Internet tra i 


DNS QXN ed i root server di Internet, utilizzando un accesso Internet 


opportunamente dimensionato e ridondato sia presso il nodo di Roma che 


presso il nodo di Milano. Tale collegamento Internet deve essere condiviso 


con quello utilizzato dal servizio NTP di cui al §1.10. 


[R.84] La connessione del DNS QXN verso Internet deve consentire esclusivamente il 


forwarding verso i root server Internet delle query ricevute dai DNS SPC
2
 


UQXN relative a richieste di risoluzione di nomi a dominio non SPC
2
, qualora il 


DNS QXN non abbia in cache tale informazione.  


[R.85] Il DNS QXN non deve risolvere query DNS provenienti da Internet. 


[R.86] I sistemi di sicurezza perimetrale della QXN devono essere configurati a 


protezione dei sistema DNS; in aggiunta il Fornitore deve prevedere 


opportune misure di filtraggio del traffico (es. ACL) e di sicurezza anche sui 


server costituenti il DNS QXN.  


[R.87] La soluzione implementativa proposta dal Fornitore deve presentare le 


seguenti caratteristiche: 


• Alta affidabilità nei meccanismi di risoluzione dei nomi a dominio; 


• Alta affidabilità sui meccanismi di replica delle zone dai DNS SPC
2
 


UQXN; 


• Alta affidabilità delle componenti Hardware e di alimentazione. 


[R.88] Al fine di garantire il livello di disponibilità del servizio, il Fornitore deve 


implementare una configurazione che preveda la ridondanza geografica dei 


server DNS (o cluster di server). Tali apparati devono essere ubicati presso i 


siti QXN di Roma (Namex) e Milano (Mix). 


[R.89] Il servizio deve essere disponibile sia in IPv4 che in IPv6 e ciascuno dei server 


(o cluster server) DNS QXN di Roma e Milano deve essere raggiungibile da 


Infranet attraverso un indirizzo IP pubblico univoco appartenente allo spazio 


di indirizzamento definito in §1.3.  
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[R.90] Gli indirizzi IP dei DNS QXN di Roma e Milano devono essere i forwarders dei 


DNS SPC
2
 UQXN. 


[R.91] Per il management degli apparati e del servizio DNS QXN, il Fornitore deve 


prevedere dei collegamenti tra il proprio centro di gestione ed i nodi QXN di 


Roma e Milano. Al fine di proteggere il traffico di gestione remota degli 


apparati, tali collegamenti devono essere realizzati tramite tunnel IPSEC che 


saranno terminati: 


• Lato QXN, sui firewall preposti alla sicurezza perimetrale di 


ciascuno dei due nodi QXN di Roma e Milano; 


• Lato Fornitore, su una coppia di firewall che il Fornitore deve 


prevedere. 


[R.92] Di seguito una figura che schematizza la logica di funzionamento del sistema 


DNS: 


 


Nodo QxN Milano


Nodo QxN Roma


BRQXN-RM1


BRQXN-RM2


BRQXN-MI1


BRQXN-MI2


PA2


PA1


Internet


Soggetto 


interconnesso 


QxN


FWQXN-RM1/2


FWQXN-MI1/2


Sistemi DNS QXN


Sistemi DNS QXN


DMZ 


(Verso 


Internet)


LAN 


Infranet


DMZ 


(Verso 


Internet)


LAN 


Infranet


Root Server


Sistemi 


DNS SPC2


UQXN


 


Figura 10 


[R.93] Il Fornitore deve progettare una soluzione che garantisca la massima 


affidabilità sulla connettività verso i root server Internet. A tal proposito, in 


entrambi i nodi DNS QXN di Roma e Milano, deve essere prevista una logica di 
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controllo sulla disponibilità dell’accesso Internet basata sull’invio periodico di 


query di test verso i root server. Qualora uno dei due nodi DNS QXN rilevi la 


mancata raggiungibilità di tutti i root server Internet, tale logica di controllo 


deve rendere non raggiungibile l’indirizzo IP con il quale il nodo DNS QXN 


viene contattato dai DNS SPC
2
 UQXN. Questi ultimi, a loro volta, devono 


reinstradare automaticamente le query verso l’altro nodo DNS QXN.  La logica 


di funzionamento dell’algoritmo di controllo è illustrata nella figura seguente 


per il nodo DNS QXN di Roma. Per il nodo di Milano la logica deve essere 


identica. 


 


 


Query verso 


root server 


Query verso 


DNS MI


Disattivazione 


DNS RM


Attesa 


60 sec
OK


OK


Query verso 


DNS MI


Attivazione 


DNS RM
Attesa 


60 sec
OK


OK


Stato: DNS RM Attivo Stato: DNS RM Disattivo


SI SI


SI


SI NO


NO


NO NO


Query verso 


root server 


 


Figura 11 


 


[R.94] Il Fornitore deve definire e recepire all’interno del documento “Regole di 


Interconnessione QXN” di cui al [R.22] tutte le attività in capo ai soggetti che si 


interconnettono alla rete QXN propedeutiche alla corretta gestione del 


servizio DNS QXN. 


[R.95] Il Fornitore è tenuto al rispetto delle normative vigenti legate alla gestione di 


servizi DNS pubblici. 
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1.10 Servizio NTP  


[R.96] L’infrastruttura QXN deve erogare il servizio NTP v3 a tutti i soggetti 


interconnessi alla rete QXN (cfr. [R.13]) o partecipanti al SPC
2
. 


[R.97] L’architettura QXN deve erogare il servizio NTP attraverso i BRqxn presenti sia 


nel nodo di Roma che di Milano. I BRQXN devono utilizzare una connessione 


Internet protetta per la sincronizzazione NTP in modalità autenticata con la 


sorgente di tempo ufficiale dell’Istituto Nazionale di Ricerca Metrologica 


(I.N.RI.M.) (relazione Client Client). I BRqxn devono instaurare tra di loro una 


relazione peer-to-peer al fine si sopperire all’indisponibilità di uno dei 


collegamenti Internet presenti presso i nodi di Roma e Milano. 


[R.98] Il servizio NTP deve essere implementato per il tramite dell’infrastruttura 


gerarchica riportata nella figura seguente: 


Nodo QxN Milano


Nodo QxN Roma


BRQXN-RM1


BRQXN-RM2


BRQXN-MI1


BRQXN-MI2


IEN 


Galileo Ferraris


Stratum 1Stratum 2Stratum 3


PA2


PA1


Internet


Soggetto 


interconnesso 


QxN


FWQXN-RM1/2


FWQXN-MI1/2


 


Figura 12 


[R.99] Il Fornitore deve progettare, realizzare e fornire gli apparati necessari ad un 


servizio NTP in alta affidabilità che consenta l’erogazione del servizio stesso 


per il tramite di un indirizzo IP primario posizionato presso il nodo di Roma ed 


un indirizzo IP secondario posizionato nel nodo di Milano. 


[R.100] Il Fornitore deve definire e recepire all’interno del documento “Regole di 


Interconnessione QXN” di cui al [R.22] tutte le attività in capo ai soggetti che si 


interconnettono alla rete QXN propedeutiche al corretto utilizzo del servizio 


NTP. 
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1.11 Circuiti di Collegamento Geografico 


[D.6] I circuiti di Collegamento geografico sono funzionali alla ridondanza del 


Profilo di Servizio “Interconnessione QXN OPA”, del servizio DNS, del servizio 


NTP e per il monitoring e la telegestione degli apparati. 


[R.101] I nodi QXN co-locati presso il Mix di Milano ed il Namex di Roma devono 


essere interconnessi con collegamenti ridondati di capacità almeno pari a 100 


Mb/s e comunque adeguata alla quantità di traffico trasportato. 


[R.102] I collegamenti di cui al [R.101] devono essere realizzati mediante due circuiti 


geografici basati su tecnologia di trasporto SDH che soddisfino le seguenti 


condizioni: 


• Completa diversificazione geografica dei percorsi ottici dei due 


circuiti; 


• Protezione sulla coda locale tramite anello ottico; 


• Completa diversificazione degli apparati trasmissivi di 


terminazione ADM dei due circuiti o, in subordine, attestazione 


dei due circuiti su schede di linea distinte dello stesso apparato 


trasmissivo; 


• Terminazione dei circuiti con interfaccia elettrica RJ45 o GBE 


ottica (Multimodale, SX).  


[R.103] L’apparato trasmissivo di terminazione ADM, su ciascun nodo QXN, deve 


essere completamente ridondato nelle sue parti comuni (matrice, 


alimentazione, schede di controllo). Ciascun router QXN deve essere collegato 


mediante connessione elettrica o ottica ad una scheda differente dell’ADM. 


[R.104] Deve essere possibile ampliare la banda di ciascun circuito, portandola fino ad 


1 Gb/s, sempre utilizzando i medesimi apparati di trasporto e le medesime 


connessioni fisiche tra gli ADM ed i router QXN. 


[R.105] La decisione di procedere all’upgrade di banda dei due circuiti Roma-Milano 


deve essere presa in base alla seguente policy: 


a) Misurazione costante, su intervalli di osservazione Ti della durata di 10 


minuti, dei valori della banda misurata sul circuito (Bi) nelle due direzioni 


di traffico (Bi RM->MI,  Bi MI->RM).  


b) Calcolo del picco giornaliero della banda misurata su ciascun circuito, 


definito come valore giornaliero di picco (B_MAXday_J) dell’occupazione 


di banda sul circuito per ciascuna delle due direzioni di traffico nel 
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giorno j-esimo (massimo tra i valori dell’occupazione di banda misurati 


negli intervalli di osservazione Ti  rilevati nell’arco delle 24 ore 


(i=1..144)). 


B_MAXday_J RM->MI = max Bi RM->MI (i=1.....144) 


B_MAXday_J MI->RM = max Bi MI->RM (i=1.....144) 


c) Calcolo della media dei valori giornalieri di picco (B_MAXday_J) misurati 


su un periodo di un mese solare. Quindi, per ciascuno dei due circuiti 


Roma-Milano, si calcolano i seguenti valori: 


BRM->MI= avg (B_MAXday_J RM->MI)    per j=1..30 (su un intervallo di 30 gg) 


BMI->RM= avg (B_MAXday_J MI->RM)    per j=1..30 (su un intervallo di 30 gg) 


d) Con riferimento a ciascuno dei due circuiti, viene definita una soglia Bs 


pari al 50% della capacità trasmissiva massima configurata sul circuito 


(ad esempio per un circuito di 100Mbps abbiamo Bs= 50 Mbps).  


e) Attivazione della procedura di upgrade della banda nel momento in cui 


almeno uno tra i valori BRM->MI e BMI->RM supera la soglia Bs.  


f) Invio di esplicita comunicazione ad AgID del verificarsi della condizione 


di cui al comma precedente. 


g) Realizzazione dell’upgrade di velocità entro 60 giorni solari dal verificarsi 


della condizione di cui al precedente comma e). 


 


L’ampliamento della capacità trasmissiva, su entrambi i circuiti, avviene con 


step minimi di 100 Mbps e fino ad un massimo di 1 Gbps per circuito secondo 


i seguenti tagli di banda: 200 Mbps, 300 Mbps, 600 Mbps, 1000 Mbps. Per 


velocità superiori ai 100 Mbps i circuiti dovranno essere terminati su 


interfaccia GBE ottica. 


[R.106] Il Fornitore dovrà consegnare ad AgID la documentazione tecnica relativa alla 


realizzazione dei due circuiti, comprensiva di mappa di dettaglio dei percorsi 


fibra dei due circuiti, ubicazione degli apparati trasmissivi di terminazione dei 


circuiti presso i siti di Mix e Namex, schemi di cablaggio dei collegamenti rame 


e/o fibra tra apparati trasmissivi del Fornitore e gli apparati QXN all’interno 


dei siti Mix e Namex.   


[R.107] Il Fornitore dovrà provvedere in autonomia a richiedere ed ottenere tutti i 


permessi necessari all’esecuzione delle opere connesse alla realizzazione del 


servizio, ivi comprese le autorizzazioni per la realizzazione dei cablaggi 


all’interno dei siti del Mix e del Namex. Su ciascuno dei due circuiti, il 


Fornitore dovrà assicurare i seguenti Livelli di Servizio: 


• disponibilità servizio = 99,90 % su base annua;  


• tempo di ripristino del disservizio: 4 ore dalla apertura del guasto nel 


95% dei casi e 8 ore nel 100% dei casi. 
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1.12 Manutenzione 


[R.108] Ogni qualvolta sia necessario effettuare un intervento di manutenzione 


programmata sul dominio di competenza del Fornitore, questo deve 


informarne tutte le altre parti coinvolte (fornitori SPC
2
, soggetti interconnessi 


alla rete QXN, AgID) specificando:  


• Data ed ora prevista dell’intervento; 


• Durata prevista; 


• Descrizione del tipo di intervento da effettuare; 


• Eventuale interruzione del servizio erogato. 


[R.109] La comunicazione di cui al [R.108] deve essere effettuata via posta elettronica 


e confermata telefonicamente:  


• Con almeno 5 giorni solari di anticipo in caso di manutenzione 


ordinaria ovvero di operazioni che possono essere pianificate con 


anticipo;  


• Con almeno 4 ore in caso di interventi di manutenzione straordinaria 


ovvero di operazioni che non possono essere pianificate con anticipo. 


[R.110] In ogni caso deve anche essere segnalata via posta elettronica e confermata 


telefonicamente la chiusura delle operazioni, specificando l’ora in cui 


l’intervento è stato portato a termine ed eventuali anomalie/disservizi 


riscontrati durante l’intervento. 


[R.111] Gestione upgrade del SW: gli avanzamenti di release, ove possibile, non 


devono mai essere attuati contemporaneamente su tutti gli apparati della 


rete o su tutti gli apparati di un singolo nodo, per evitare il rischio che 


eventuali problemi relativi al nuovo release riguardino l’intera rete. 


[R.112] Le procedure che regolano le attività di manutenzione devono essere recepite 


all’interno del documento “Regole di Interconnessione QXN” di cui al [R.22]. 


 


1.13 Sistemi di gestione e misura dei livelli di servizio 


[R.113] Il Fornitore deve realizzare un sistema che consenta la gestione in-band di 


tutti gli apparati utilizzati all’interno della rete QXN e, al fine di far fronte a 


situazioni critiche di troubleshooting ed effettuare operazione di maintenance 


straordinaria, prevedere in entrambi i nodi di Roma e Milano un terminal 


server che consenta l’accesso out-of-band ai dispositivi di rete per il tramite 


della porta console di ciascun apparato.  
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[R.114] Gli apparati per la gestione out-of-band di cui al requisito [R.113] devono 


essere equivalenti o superiori a quelli descritti all’interno del paragrafo “2.2 


Terminal server per la gestione OOB” del documento “Specifica di 


Realizzazione del servizio InterConnessione QXN” di cui al [D.4]. 


[R.115] Al fine di monitorare i livelli di servizio previsti per le due tipologie di traffico 


OPA e OPO, l’infrastruttura QXN deve essere dotata di un sistema di 


monitoraggio delle prestazioni di rete funzionalmente equivalente a quello 


descritto all’interno del documento “Specifica di Controllo InterConnessione 


QXN” di cui al [D.4]. 


[R.116] Il sistema di monitoraggio deve verificare costantemente il rispetto dei 


parametri definiti nell’appendice “SLA e Penali”. 


[R.117] Ciascuna delle sonde fisiche per la misurazione degli SLA può svolgere 


contemporaneamente la funzione logica di querier e responder e deve essere 


equivalente o superiore a quella descritta all’interno del paragrafo “2.4 Sonde 


per la misurazione degli SLA” del documento “Specifica di Realizzazione del 


servizio InterConnessione QXN” di cui al [D.4].  


 


  







 


 


Classificazione del documento: Consip Public  
Gara a procedura aperta per l’affidamento della progettazione, realizzazione, fornitura, manutenzione e 
gestione delle infrastrutture condivise del Sistema Pubblico di Connettività – ID SIGEF 1366 
Allegato 5 – Capitolato Tecnico                                                                                                       35 


2 Servizi per l’Interoperabilità delle Applicazioni (SIA) 


[R.118] I Servizi per l’Interoperabilità delle Applicazioni comprendono: 


a Servizio di Certificazione (SPKI): servizio di PKI finalizzato all’emissione 


di certificati PEC e di Cooperazione Applicativa; 


b Servizio di Gestione del Repertorio Nazionale dei Dati Territoriali 


(RNDT): istituito con l'art. 59 del CAD è il catalogo nazionale dei 


metadati riguardanti i dati territoriali - e relativi servizi - disponibili 


presso le Pubbliche Amministrazioni, deputato a garantire l'erogazione 


del servizio di ricerca a livello nazionale e comunitario; 


c Servizio Indice della Pubblica Amministrazione (IPA): istituito con il 


DPCM del 31 ottobre 2000 recante le “Regole tecniche per il protocollo 


informatico, costituisce l'archivio ufficiale contenente i riferimenti 


organizzativi, telematici e toponomastici degli Enti Pubblici. L'articolo 57 


bis del decreto legislativo 7 marzo 2005 n. 82 (Codice 


dell'Amministrazione Digitale), pone in capo agli Enti la responsabilità 


dei dati pubblicati e il loro costante aggiornamento. L’IPA espone sia 


un’interfaccia web sia un’interfaccia applicativa, tramite protocollo 


LDAP; i contenuti sono pubblicati in formato Open Data; 


d Servizio Indice dei Gestori PEC (IGPEC): la normativa affida ad AgID il 


ruolo di vigilanza e controllo sull'operato dei gestori PEC.  In tale 


contesto l’Agenzia gestisce l’elenco pubblico dei gestori di posta 


elettronica certificata. In tale ambito accoglie e valuta le domande 


presentate dai soggetti che si candidano al ruolo di gestori di posta 


elettronica certificata, decretandone l’iscrizione nell’apposito elenco o 


respingendone la domanda, per carenze di requisiti. Ai soggetti iscritti 


l’Agenzia fornisce i certificati per la firma elettronica delle ricevute e per 


l’accesso e l’aggiornamento della struttura tecnica che costituisce 


l’insieme dei domini di posta elettronica certificata, definita indice dei 


gestori PEC (IGPEC). I gestori devono presentare all’Agenzia eventuali 


modifiche in ordine all’assetto societario, alle caratteristiche del 


servizio, alle procedure adottate, con particolare riguardo agli aspetti di 


continuità, di funzionamento e di sicurezza. 


[R.119] I servizi di cui al requisito [R.118]  


• Lettera a), devono essere erogati esclusivamente verso le 


Pubbliche Amministrazioni e verso i soggetti sussidiari (nelle 


modalità previste dal DPCM. 1° aprile 2008 recante le “Regole 


Tecniche per i servizi di connettività e sicurezza SPC”) 


• Lettere b) e c), devono essere accessibili in consultazione 


all’utente generico del World Wide Web (WWW) e, tramite 
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autenticazione, ai soggetti titolati (Pubbliche Amministrazioni, 


Società interamente partecipate da Enti Pubblici o con prevalente 


capitale pubblico, Gestori di pubblici servizi) all’accreditamento, 


l’inserimento, la modifica e la cancellazione dei dati 


• Lettera d), deve essere accessibile su internet, tramite 


autenticazione, unicamente ai soggetti abilitati (gestori PEC e 


l’Agenzia per l’Italia Digitale). 


[R.120] Il Fornitore deve progettare la propria soluzione facendo riferimento a quanto 


previsto nei documenti allegati per gli specifici servizi richiamati nei successivi 


paragrafi e relativi ai sistemi attualmente in esercizio. Il Fornitore potrà 


proporre modalità di dispiegamento alternative anche basate su sistemi 


virtualizzati. Le modalità proposte dovranno comunque garantire equivalenti 


caratteristiche di affidabilità e sicurezza. 


[R.121] Il Fornitore deve rendere disponibile un servizio DNS con il quale 


esporre/gestire le zone e i relativi host associati ai servizi del presente 


capitolo. A seconda delle caratteristiche del singolo servizio le zone devono 


essere pubblicate o sulla Rete Internet/Infranet o sulla Rete Infranet.  


 


2.1 Servizio di Certificazione (SPKI) 


[R.122] Il servizio è finalizzato alla predisposizione e alla gestione di un’infrastruttura 


PKI finalizzata all’emissione di certificati X509v3 da utilizzarsi nei seguenti 


ambiti: 


a. Posta Elettronica Certificata (PEC) 


b. Cooperazione Applicativa SPCoop 


 


Certificazione nell’ambito della PEC 


[R.123] Il servizio deve realizzare una PKI pubblica che emetta certificati destinati ai 


Gestori PEC. 


[R.124] Il Fornitore deve acquisire, e utilizzare nella PKI che realizza, un certificato root 


intestato all’Agenzia per l’Italia Digitale rilasciato da una delle Certification 


Authority (CA) riconosciute automaticamente dai web browser più diffusi. 


[R.125] La PKI dovrà garantire l’emissione e la gestione di certificati per: 


• Chiavi pubbliche per la firma delle ricevute PEC; 


• Chiavi pubbliche di autenticazione del client SSL per server; 
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• Chiavi pubbliche per Web Server. 


• I certificati da emettere saranno dei certificati server con i profili 


definiti nel “Manuale Operativo per il servizio ‘DigitPA-CA1’ – 


Certificate Practice Statement” (cfr. MO_DigitPA-CA1_v2.1_ 


0.pdf, in appendice 3). 


[R.126] Il numero massimo complessivo di certificati da emettere è pari a 120 annui; 


l’Agenzia per l’Italia Digitale si riserva la possibilità, previa tempestiva 


comunicazione al Fornitore, di elevare tale limite massimo. 


Certificazione nell’ambito della Cooperazione applicativa SPCoop 


[R.127] Il servizio deve realizzare una PKI privata ad uso interno al circuito SPC
2 


sulla 


base di un certificato self-signed generato allo startup del servizio o fornito 


dall’Agenzia per l’Italia Digitale. 


[R.128] Il servizio deve provvedere all’emissione di certificati per le Porte di Dominio 


qualificate sulla base di CSR fornite dalle Amministrazioni che richiedono la 


qualificazione previa verifica di correttezza delle richieste. 


[R.129] Il Fornitore deve garantire l’emissione di certificati con profili definiti nel 


documento “Manuale Operativo per il servizio ‘DigitPA Certificati Server 


SPCoop’ – Certificate Practice Statement” (cfr. 


MO_DigitPA_CertificatServerSPCoop_Ver2 0_REV_1 7.pdf, in appendice 3). 


 


2.2 Servizio di Gestione del Repertorio Nazionale dei Dati 


Territoriali (RNDT) 


[R.130] Il servizio di Gestione del Repertorio Nazionale dei Dati Territoriali 


comprende: 


• La progettazione, realizzazione e messa in esercizio di una nuova 


versione del portale web e dell'applicazione del RNDT per la 


gestione dei metadati relativi ai dati territoriali - comprensivo dei 


relativi servizi - mediante la personalizzazione e/o estensione di 


un prodotto o pacchetto completo già esistente e realizzato con 


tecnologie open-source o reso disponibile in riuso nell'ambito di 


INSPIRE; 


• Porting dei dati facenti parte della base dati relativa alla attuale 


versione del portale web e dell'applicazione del RNDT; 







 


 


Classificazione del documento: Consip Public  
Gara a procedura aperta per l’affidamento della progettazione, realizzazione, fornitura, manutenzione e 
gestione delle infrastrutture condivise del Sistema Pubblico di Connettività – ID SIGEF 1366 
Allegato 5 – Capitolato Tecnico                                                                                                       38 


• La gestione ed il monitoraggio del servizio, inclusa la 


manutenzione e la gestione sistemistica dell’ambiente di 


produzione e di pubblicazione su web della nuova versione del 


portale del RNDT; 


• Le attività finalizzate alla Gestione operativa e amministrazione 


della nuova versione del portale del RNDT (riservata ad AgID); 


• La manutenzione correttiva, adeguativa ed evolutiva del portale 


del RNDT. 


[R.131] Il Repertorio Nazionale dei Dati Territoriali (RNDT) è il catalogo di metadati 


relativo ai dati territoriali - e ai servizi ad essi connessi - disponibili presso le 


pubbliche amministrazioni. Come previsto dall'art. 59 del CAD, AgID ha il 


compito di implementare e gestire il Repertorio Nazionale dei Dati Territoriali, 


già individuato come base di dati di interesse nazionale dal successivo art. 60 


del CAD. Attraverso i metadati in esso contenuti, il RNDT consente di 


conoscere ufficialmente, per i suddetti dati, una serie di informazioni 


controllate, di cui è certa la provenienza e l’affidabilità e di cui 


l’amministrazione titolare è pienamente responsabile. L'obiettivo dell'attività 


è quello di sviluppare una nuova versione operativa del RNDT, cioè un portale 


basato sul web che deve supportare due macro-processi fondamentali: 


a) Raccolta dei metadati predisposti e inviati dalle pubbliche 


amministrazioni abilitate; 


b) Ricerca e consultazione dei metadati raccolti da parte di tutti i 


soggetti interessati, sia pubblici che privati. 


[R.132] Il Fornitore deve garantire che la nuova piattaforma per l’erogazione del 


servizio RNDT: 


• Fornisca uno specifico punto di accesso multilingue ai servizi di 


ricerca e visualizzazione (dei metadati contenuti nel catalogo) 


contemplati dalla direttiva INSPIRE e relative regole di 


implementazione. Per quanto riguarda il multilinguismo, nella 


fase iniziale sarà sufficiente garantire la localizzazione in italiano 


e inglese delle interfacce che permetteranno l'accesso e l'utilizzo 


dei servizi di ricerca e visualizzazione, ma dovrà essere possibile 


per AgID, in modo flessibile e configurabile, aggiungere il 


supporto ad ulteriori lingue, in particolare a quelle facenti parte 


dell'Unione Europea; 
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• Fornisca agli utenti un'interfaccia di facile utilizzo che permetta di 


accedere, in modo agevole, alle risorse e ai servizi esposti, sia 


come utente amministratore del portale (AgID), sia come utente 


abilitato all'invio dei metadati (pubbliche amministrazioni), che 


infine come utente generico per la semplice consultazione dei 


metadati raccolti dal RNDT; 


• Permetta ai soggetti abilitati (pubbliche amministrazioni) 


l'alimentazione del RNDT attraverso le diverse modalità previste, 


sia attraverso GUI web-based che attraverso web-service. Per 


quanto riguarda l'alimentazione in modalità GUI web-based, deve 


essere possibile per le pubbliche amministrazioni sia 


l'alimentazione tramite file XML precompilato, che l'utilizzo di un 


editor on-line, facente parte del portale del RNDT e in grado di 


generare il file XML da utilizzare per l'alimentazione del portale 


stesso. Per quanto riguarda l'alimentazione del RNDT tramite 


web-service, dovrà essere resa disponibile sia secondo quanto 


previsto dagli standard OGC per i servizi CSW (harvesting) e dalla 


Direttiva INSPIRE per i servizi di Discovery, sia in modalità di 


cooperazione applicativa fra servizi secondo quanto stabilito 


dall'art. 20 del DPCM 1 aprile 2008 recante "Regole tecniche e di 


sicurezza per il funzionamento del Sistema pubblico di 


connettività previste dall'articolo 71, comma 1-bis del decreto 


legislativo 7 marzo 2005, n. 82, recante il «Codice 


dell'amministrazione digitale»"; 


• Sia modulare, scalabile e basata su standard aperti, partendo 


comunque da un prodotto già esistente che utilizzi tecnologie 


open source; 


• Sia configurabile e possa integrarsi dal punto di vista grafico con 


gli altri siti e portali istituzionali gestiti dall'Agenzia per l'Italia 


Digitale  


• Sia debitamente documentata; 
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• Sia corredata da processi definiti per i successivi aggiornamenti e 


relativa manutenzione. 


[R.133] Il Fornitore deve garantire che la nuova versione del RNDT sia conforme alle 


seguenti normative: 


• Decreto 10 novembre 2011 (pubblicato sulla G.U. n. 48 del 27 


febbraio 2012 – Supplemento ordinario n. 37) "Regole tecniche 


per la definizione del contenuto del Repertorio Nazionale dei Dati 


Territoriali nonché delle modalità di prima costituzione e di 


aggiornamento dello stesso"; 


• Decreto Legislativo 27 gennaio 2010 n.32 recante "Attuazione 


della Direttiva 2007/2/CE, che istituisce un'Infrastruttura per 


l'informazione territoriale nella Comunità europea (INSPIRE)"; 


• Regolamento CE n. 1205/2008 della Commissione del 3 dicembre 


2008, e s.m.i., recante attuazione della direttiva INSPIRE per 


quanto riguarda i metadati; 


• Regolamento CE n. 976/2009 della Commissione del 19 ottobre 


2009, e s.m.i., recante attuazione della direttiva INSPIRE per 


quanto riguarda i servizi di rete di ricerca e visualizzazione; 


• Regolamento UE n. 1089/2010 della Commissione del 23 


novembre 2010, e s.m.i., recante attuazione della direttiva 


INSPIRE per quanto riguarda l'interoperabilità; 


• Legge n. 4/2004 (cd legge Stanca) e Decreto MIUR del 


20/03/2013 pubblicato sulla GU Serie Generale n.217 del 16-9-


2013. 


[R.134] Il Fornitore deve altresì garantire che la nuova versione del RNDT sia conforme 


ai seguenti standard e specifiche tecniche nazionali e internazionali di 


riferimento: 


• UNI EN ISO 19115:2005, Geographic Information – Metadata; 


• UNI EN ISO 19119:2006, Geographic Information – Services; 


• ISO TS 19139:2007 – Geographic Information - Metadata – XML 


Schema Implementation; 
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• OGC, OpenGIS Catalogue Services Specification 2.0.2 – ISO 


Metadata Application Profile, version 1.0.0, 2007; 


• INSPIRE Metadata Implementing Rules: Technical Guidelines 


based on EN ISO 19115 and EN ISO 19119; 


• Technical Guidance for the implementation of INSPIRE Discovery 


Services; 


•  Le guide operative in appendice 4: 


• Manuale RNDT - 2. Guida operativa per la compilazione dei 


metadati RNDT sui dati in coerenza con il Regolamento INSPIRE 


(RNDT_guida_operativa_dati_v2.0_20140725.pdf); 


• Manuale RNDT - 3. Guida operativa per la compilazione dei 


metadati RNDT sui servizi in coerenza con il Regolamento INSPIRE 


(RNDT_guida_operativa_servizi_v2.0_20140725.pdf); 


• Manuale RNDT - 4. Guida operativa per la compilazione dei 


metadati RNDT sulle nuove acquisizioni di dati 


(RNDT_guida_operativa_nuove_acquisizioni_v2.0_20140725.pdf) 


• Manuale RNDT - 5. Guida operativa per la compilazione dei 


metadati RNDT sui dati raster in coerenza con il Regolamento 


INSPIRE (RNDT_guida_operativa_datiraster_v2.0_20140725.pdf); 


• Manuale RNDT – Errata Corrige 


(Manuale_RNDT_errata_corrige.pdf). 


[R.135] Il Fornitore deve garantire, per la nuova versione del RNDT, l'implementazione 


di un set minimo di funzionalità e/o classi, così come descritte in tabella: 


 


Nome Descrizione 


Dati 


Input Output 


Pubblicazione di 


informazioni, 


news e 


documenti 


Consente all'utente 


amministratore (AgID) di 


pubblicare informazioni, news e 


documenti digitali relativi al 


Informazioni in 


forma testuale 


eventualmente 


corredate da 


Scheda HTML 


contente le 


informazioni e 


le immagini 
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digitali RNDT e di renderli 


pubblicamente accessibili sul 


web. La funzionalità da garantire 


è assimilabile a quella 


normalmente fornita da un 


sistema CMS (Content 


Management System). 


immagini e 


documenti 


digitali (doc, 


pdf, odt, ...) 


inserite 


dall'utente 


amministratore 


del portale 


inserite 


(informazioni e 


news), link per 


il download dei 


documenti 


digitali 


Ricerca 


semplice 


Consente di ricercare nel 


Catalogo i metadati attraverso 


l'impostazione di un set minimo 


di criteri di ricerca (sia 


alfanumerici che spaziali) 


Dati 


alfanumerici 


(parametri di 


ricerca) o 


spaziali 


Scheda HTML 


con l'elenco dei 


set di metadati 


Ricerca 


avanzata 


Consente di ricercare nel 


Catalogo i metadati attraverso 


l'impostazione di un set più 


dettagliato di criteri di ricerca 


(sia alfanumerici che spaziali) 


Dati 


alfanumerici 


(parametri di 


ricerca) o 


spaziali 


Scheda HTML 


con l'elenco dei 


set di metadati 


Ricerca 


accessibile 


Consente di ricercare nel 


Catalogo, in modo accessibile, i 


metadati attraverso 


l'impostazione di un set di criteri 


di ricerca prettamente 


alfanumerici. 


Dati 


alfanumerici 


(parametri di 


ricerca) 


Scheda HTML 


con l'elenco dei 


set di metadati 


Guida On-Line Fornisce una guida on-line per la 


consultazione dei metadati 


presenti nel RNDT, l'utilizzo dei 


moduli di ricerca da parte 


dell'utente generico e dei servizi 


riservati alla PA. 


---- Scheda HTML 


con istruzioni 


per la 


consultazione 


dei metadati e 


l'utilizzo dei 


moduli di 


ricerca 


Visualizzazione 


dettaglio 


metadati 


Consente di visualizzare, in una 


scheda HTML, i metadati relativi 


ad un dataset/servizio di 


interesse 


---- 


Scheda HTML 


con l'elenco dei 


metadati 


relativi ad un 


dataset/servizio 


Navigatore 


geografico 


Web- GIS che consente di 


interagire con la mappa e i livelli 


informativi presenti allo scopo di 


---- Mappa 
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ricercare, attraverso criteri di 


ricerca geografici, i metadati di 


interesse, visualizzarli e 


localizzarli. Le funzioni presenti 


sono le seguenti: 


 


• Funzione di identify 


(visualizza gli attributi dei 


layer vettoriali rappresentati 


nella mappa). 


 


• Funzione di pan (sposta la 


porzione della mappa 


visualizzata) 


 • Funzione di zoom out 


(riduce la mappa 


visualizzata) 


 • Funzione di zoom in 


(ingrandisce la mappa 


visualizzata) 


 • Funzione di zoom su area 


selezionata (ingrandisce 


l'area selezionata) 


 • Funzione di zoom full extent 


(visualizza l'intera mappa)  


 • Funzione di map overview 


(evidenzia sull'Italia, l'area 


visualizzata)  


 • Barra degli zoom a scala 


predefinita. Il livello di zoom 


corrente è segnato in rosso 


 • Guida on-line 
 


Download file 


XML 


Consente di scaricare i file XML 


contenente i metadati relativi a 


dataset/servizi di interesse in 


diversi profili. 


---- 


File XML dei 


metadati 


Validazione XML Consente di validare i file XML 


contenente i metadati rispetto 


agli schemi XSD di riferimento e 


alle regole tecniche del RNDT. 


File XML 


contenente i 


metadati 


File XML 


contenente il 


log di 


validazione 


comprensivo di 


eventuali 


segnalazioni di 


errore 
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Upload file XML Consente di caricare i file XML 


nel DB, contestualmente alla 


validazione degli stessi. 


File XML File XML 


contenente il 


log di 


caricamento 


Editor metadati Consente di compilare i metadati 


attraverso form alfanumeriche, 


salvare e/o cancellare la sessione 


di lavoro, visualizzare, validare, 


trasmettere ed esportare il file 


XML generato. 


Dati 


alfanumerici 


Scheda 


HTML/File XML 


Lista documenti Visualizza l'elenco dei documenti 


(file XML) trasmessi 


---- Elenco 


documenti 


trasmessi 


Ricerca 


documenti 


Consente di ricercare i 


documenti (file XML) trasmessi 


attraverso l'impostazione di un 


set di criteri di ricerca 


Dati 


alfanumerici 


(parametri di 


ricerca) 


Elenco 


documenti (file 


XML) 


Gestione Enti Consente di gestire tutta 


l'anagrafica relativa alle 


Amministrazioni accreditate che, 


in un dato contesto, utilizzano 


l'Oggetto. Funzione riservata 


all'Amministratore dell'Oggetto. 


Dati 


alfanumerici 


Scheda HTML 


contenente le 


informazioni 


sugli Enti 


Gestione Utenti Consente di gestire tutta 


l'anagrafica degli utenti 


appartenenti alle 


Amministrazioni accreditate che, 


in un dato contesto, utilizzano 


l'Oggetto. Funzione riservata 


all'Amministratore dell'Oggetto. 


Dati 


alfanumerici 


Scheda HTML 


contenente le 


informazioni 


sugli utenti 


Trasmissione 


file XML 


Consente di inviare al gestore 


dell'Oggetto i file XML generati e 


validati dall'editor. 


  


Login Consente di accedere all'area 


riservata di gestione dei 


metadati 


Credenziali di 


accesso 


Eventuali 


messaggi di 


errore 


Logout Consente di terminare una 


sessione di lavoro nell'area 


riservata di gestione dei 
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metadati. 


Sincronizzazione 


e pubblicazione 


Consente di copiare nello 


schema DB di pubblicazione i 


dati caricati dalle singole 


Amministrazioni nello schema DB 


di staging (attraverso il file XML) 


per renderli disponibili in 


consultazione. Funzione riservata 


all'Amministratore dell'Oggetto. 


  


Monitoraggio Consente di monitorare gli 


accessi e le operazioni effettuate 


dagli utenti. Funzione riservata 


all'Amministratore dell'Oggetto. 


  


Modifica stato 


documento 


Consente di cambiare lo "stato" 


del documento trasmesso (file 


XML) in corrispondenza di 


parametri predefiniti. Funzione 


riservata all'Amministratore 


dell'Oggetto. 


  


Tabella 3 


 


[R.136] Il Fornitore deve garantire che, la nuova versione del RNDT, offra e supporti i 


servizi e le procedure descritti in tabella: 


 


Nome servizio Descrizione sintetica Destinatari del servizio 


Alimentazione del 


catalogo - Editor 


Strumento per l'acquisizione e 


l'aggiornamento dei metadati 


attraverso la compilazione di form 


alfanumeriche guidate e conformi al 


modello di metadati del RNDT come 


definito dal DM 10-11-2011. L'editor 


crea automaticamente un file XML 


conforme agli schemi XSD di 


riferimento. 


- Personale Agenzia 


Italia Digitale 


- Altre PA 


Alimentazione del 


catalogo - Upload file 


XML 


Servizio che permette di 


trasmettere, per la successiva 


pubblicazione, i file XML di metadati, 


previa verifica di conformità agli 


- Personale Agenzia 


Italia Digitale 


- Altre PA 
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schemi XSD e alle indicazioni 


contenute nel DM. 


Alimentazione del 


catalogo - Web 


Service conforme 


standard SPC 


Servizio che permette di 


trasmettere, per la successiva 


pubblicazione, i file XML di metadati, 


previa verifica di conformità agli 


schemi XSD e alle indicazioni 


contenute nel DM. 


La trasmissione avviene mediante 


l'utilizzo di WebService conforme agli 


standard SPC 


- Personale Agenzia 


Italia Digitale 


- Altre PA 


Alimentazione del 


catalogo - Web 


Service conforme 


standard OGC - CSW 


(Harvesting) 


Servizio che permette di raccogliere, 


per la successiva pubblicazione, i file 


XML di metadati, previa verifica di 


conformità agli schemi XSD e alle 


indicazioni contenute nel DM. 


La raccolta dei file XML avviene 


mediante l'utilizzo di Web Service 


conforme agli standard OGC - CSW 


- Personale Agenzia 


Italia Digitale 


- Altre PA 


Validazione dei dati 


inseriti nel catalogo 


Servizio che verifica la conformità dei 


file XML agli schemi XSD e alle regole 


tecniche del RNDT. 


- Personale Agenzia 


Italia Digitale 


- Altre PA 


Pubblicazione on-line 


dei dati inseriti 


Servizio che rende disponibili i dati 


caricati e validati attraverso il portale 


web del RNDT. 


- Personale Agenzia 


Italia Digitale 


Ricerca nel catalogo – 


portale 


Servizio che permette di ricercare 


attraverso l'impostazione di criteri i 


metadati pubblicati nel portale 


- Cittadini 


- Imprese 


- Liberi professionisti 


- Personale Agenzia 


Italia Digitale 


- Altre PA 


Ricerca nel catalogo - 


Web Service 


conforme standard 


OGC - CSW 


Servizio che permette di ricercare 


attraverso l'impostazione di criteri i 


metadati pubblicati nel portale. Il 


servizio viene attivato mediante Web 


Service conforme agli standard OGC 


– CSW. Il suddetto CSW dovrà 


ottenere la certificazione di 


conformità rilasciata da OGC. 


- Cittadini 


- Imprese 


- Liberi professionisti 


- Personale Agenzia 


Italia Digitale 


- Altre PA 
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Autenticazione 
Consente l'accreditamento degli Enti 


e relativi utenti 


- Personale Agenzia 


Italia Digitale 


- Altre PA 


Tabella 4 


[R.137] Il Fornitore deve prevedere l'implementazione di almeno tutte le funzionalità 


presenti nella versione del Repertorio attualmente in produzione. 


[R.138] Il Fornitore dovrà produrre, in accordo e di concerto con AgID, un documento 


che descriva nel dettaglio le specifiche funzionali della nuova versione del 


RNDT. Per la redazione del suddetto documento il Fornitore dovrà far 


riferimento alle funzionalità, ai servizi e alla procedure che afferiscono al 


RNDT e che sono descritte nel presente capitolo o che sono già implementate 


nella versione del RNDT attualmente operativa. Il documento dovrà essere 


redatto e consegnato dal Fornitore entro 45 giorni solari dalla stipula del 


contratto, nell’ambito del Progetto esecutivo di cui al paragrafo 5.1. 


L'approvazione del documento da parte di AgID sarà propedeutica all'avvio di 


tutte le fasi successive dell'attività. 


[R.139] Il Fornitore deve consegnare ad AgID tutta la documentazione e i sorgenti 


relativi alla nuova versione del RNDT; in particolare devono essere 


opportunamente documentati: 


• Architettura di sistema; 


• Documentazione tecnica di dettaglio relativa alle classi e ai 


componenti software implementati; 


• Codice sorgente dell'applicativo; 


• Procedura di installazione e configurazione dell'applicativo. 


 Devono inoltre essere predisposti i seguenti documenti:  


• Manuale di gestione operativa e di amministrazione del sistema 


applicativo (destinato ad AgID); 


• Manuale utente (destinato alla pubbliche amministrazioni 


abilitate al caricamento dei metadati nel RNDT). 


[R.140] Il Fornitore deve garantire che il software realizzato sia di completa proprietà 


di AgID e dovrà essere reso disponibile con licenza open-source e in riuso 


gratuito. 


[R.141] Il Fornitore deve prevedere l’esercizio della nuova versione della piattaforma 


RNDT presso il proprio data center, realizzando l’ambiente di produzione con 


tutti i nodi necessari per il corretto funzionamento del portale, del software 
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applicativo e dei relativi servizi che, secondo le diverse modalità previste, sono 


finalizzati alla corretta esecuzione dei macro-processi indicati al paragrafo 


precedente. 


[R.142] La messa in esercizio del nuovo Repertorio Nazionale dei Dati Territoriali deve 


essere preceduta dal porting di tutti i dati che, a quella data, saranno presenti 


in produzione nel Database del Repertorio. Per la realizzazione delle attività di 


migrazione dei dati AgID fornirà tutto il supporto e le informazioni necessari al 


corretto completamento dell'attività. 


[R.143] La gestione operativa del Repertorio Nazionale dei Dati Territoriali sarà 


effettuata direttamente da AgID. 


[R.144] Il Fornitore dovrà realizzare un apposito cruscotto operativo attraverso il 


quale sia possibile dare corso alle necessarie funzioni di gestione, anche 


attraverso l'implementazione e/o l'esecuzione di query del DB; si elencano qui 


le principali: 


• Gestione anagrafica utenti (almeno creazione, modifica, 


eliminazione degli utenti); 


• Gestione anagrafica enti (almeno creazione, modifica, 


eliminazione degli enti); 


• Gestione dati XML trasmessi dagli utenti; 


• Gestione sessioni editor XML on-line del RNDT, utilizzate dalle 


amministrazioni per compilare i metadati da inviare; 


• Monitoraggio accessi e operazioni effettuati dagli utenti; 


• Creazione/esportazione report statistici; 


• Gestione operativa dei servizi CSW/SPC (in particolare per quanto 


riguarda l'utilizzo e la gestione degli end-point esterni utilizzati 


dalle amministrazioni abilitate per inviare i metadati in formato 


XML al RNDT tramite web-service). 


[R.145] Qualora esplicitamente richiesto da AgID il Fornitore deve impegnarsi ad 


erogare un corso di formazione, in modalità on-site, della durata di 2 giorni, 


per un max di 10 partecipanti, presso la sede di AgID per il personale addetto 


alla gestione operativa e all'amministrazione della nuova versione del RNDT. 


[R.146] Il Fornitore, nell’ambito della gestione del servizio, deve garantire una 


adeguata gestione delle versioni del software e mantenere allineata: 
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• La documentazione  


• La lista dei malfunzionamenti rilevati con l’indicazione delle 


relative risoluzioni. 


[R.147] Su richiesta dell’Amministrazione, il Fornitore deve garantire i servizi di 


sviluppo necessari alla manutenzione correttiva, adeguativa ed evolutiva del 


Servizio di Gestione del RNDT secondo quanto previsto nel §4.5; le attività 


previste potranno essere volte: 


• (Manutenzione correttiva) alla correzione di eventuali 


malfunzionamenti dell’applicazione 


• (Manutenzione adeguativa) all’adeguamento delle funzionalità 


del sistema resi necessari ad esempio a seguito di modifiche 


normative, evoluzione delle tecnologie e dei prodotti correlati  


• (Manutenzione evolutiva) all’aggiunta di nuove funzionalità 


attualmente non previste. 


[R.148] Le attività di manutenzione adeguativa ed evolutiva di cui al paragrafo 4.5 


dovranno essere svolte con l’impiego delle figure professionali di cui al [R.150] 


e nei limiti indicati alla seguente tabella: 


 


FIGURA PROFESSIONALE TARIFFA MASSIMA GG/U STIMATI 


Analista Programmatore 350 € 50 


 Programmatore 250 € 270 


Totale 85.000 €  


 


[R.149] L’importo totale di € 85.000,00 (IVA esclusa) rappresenta il limite massimo 


spendibile nei 60 mesi di durata contrattuale; di conseguenza, a tariffe 


unitarie più basse offerte potrebbe corrispondere una maggiore richiesta di 


attività da parte dell’Agenzia per l’Italia Digitale. 


[R.150] Le figure professionali da impiegare nelle attività di sviluppo adeguativa ed 


evolutiva dovranno corrispondere ai seguenti profili professionali minimi: 


 


Analista Programmatore 
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Titolo di Studio Diploma di perito informatico o cultura superiore in ambito tecnico-


scientifico 


Esperienze 


Lavorative 


• Anzianità minima di 4 anni come programmatore e di 1 anno nella 


funzione 


• Coordinamento di piccoli gruppi di lavoro 


• Verifica della corretta applicazione di metodi e standard 


• Sviluppo di analisi tecnica di media complessità 


• Documentazione di procedure 


• Programmazione strutturata, in ambiente client-server, Web e SOA 


• Preparazione casi di test ed esecuzione di test 


• Predisposizione di script per il testing automatico con i principali 


prodotti per il testing automatico 


• Partecipazione a gruppi di progetto di medie/grandi dimensioni 


• Tecnologie emergenti 


• Metodologie di analisi e disegno di prodotti SW 


• Installazione e personalizzazione di sistemi anche complessi 


• Progettazione ed integrazione di sistemi 


• Tecniche di programmazione strutturata 


• Pacchetti software relativi al progetto 


• Esperienza di lavoro nel campo dei sistemi informativi territoriali e 


delle infrastrutture dei dati territoriali 


Conoscenze 
• Metodologie di disegno di prodotti software 


• DBMS relazionali, SQL 


• Strumenti di modellazione dati 


• Tecniche di programmazione Object Oriented 


• Strumenti per il cleaning e la qualità dei dati 


• Strumenti di ETL 


• Web designer (grafico) 


• Ottima conoscenza di tecniche di configuration management del 


software 


 


Programmatore 


Titolo di Studio Diploma di perito informatico o cultura superiore in ambito tecnico-


scientifico 


Esperienze 


Lavorative 


• Anzianità minima di 3 anni come programmatore 


• Sviluppo di analisi tecnica di bassa complessità 


• Progettazione ed Esecuzione di test 


• Preparazione di documentazione di programmi 


• Partecipazione alla stesura di specifiche tecniche 


• Partecipazione a gruppi di progetto di medie dimensioni 


• Programmazione in ambiente client-server, Web e SOA 


• Metodologie di analisi, disegno di prodotti SW 


• Installazione e personalizzazione di sistemi anche complessi 


• Progettazione ed integrazione di sistemi 


• Strumenti per la codifica dei programmi 


• Tecniche di programmazione strutturata 


• Esperienza di lavoro nel campo dei sistemi informativi territoriali e 


delle infrastrutture dei dati territoriali 
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Conoscenze 
• Ha una completa autonomia nello sviluppo, nella preparazione ed 


esecuzione di casi di test di unità, nella preparazione di 


documentazione di programmi, nella stesura di specifiche tecniche. 


• Strumenti per la codifica dei programmi 


• DBMS relazionali, SQL 


• Tecniche di programmazione 


 


 


2.3 Servizio Indice della Pubblica Amministrazione (IPA) 


[R.151] Il servizio IPA comprende: 


• La presa in carico del servizio garantendo senza soluzione di 


continuità la disponibilità di tutte le funzionalità fino al termine 


della fase di migrazione 


• La progettazione, realizzazione e messa in esercizio del nuovo 


ambiente di produzione dedicato del servizio e dell’ambiente 


dedicato al collaudo/pre-esercizio secondo l’architettura prevista 


al requisito [R.152],  


• L’erogazione del Service Desk IPA descritto al requisito [R.164], 


per il supporto all’utenza, anche telefonico, sia a fini informativi 


sia per la corretta esecuzione di tutti i processi applicativi legati 


alle richieste dell’utenza stessa (ad es. accreditamento di un 


ente), comprese le componenti tecnologiche a supporto e relativi 


strumenti software;  


• La progettazione e realizzazione della fase di migrazione del 


sistema nel rispetto del requisito [R.152]; 


• La gestione ed il monitoraggio del servizio, inclusa la 


manutenzione e la gestione sistemistica dell’ambiente di 


produzione; 


• La manutenzione correttiva, adeguativa ed evolutiva di tutte le 


componenti del servizio; 


• L’esecuzione periodica di stress-test volti a rilevare e misurare le 


prestazioni del sistema sotto particolari condizioni di carico. 
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[R.152] Il Fornitore deve acquisire tutte le informazioni necessarie per l’erogazione del 


servizio dai documenti in appendice 5, che specificano le finalità, le 


funzionalità e l’architettura dell’IPA: 


• Infrastruttura IPA - Documentazione tecnica (InfrastrutturaIPA.pdf); 


• Indice delle Pubbliche Amministrazioni: dettaglio delle funzioni 


applicative (IPA - Documentazione Phase Out - Dettaglio funzioni 


applicative.pdf); 


• Indice delle Pubbliche Amministrazioni - Metadati degli Open Data 


(Metadati_Open_Data.pdf); 


• Schema per l’interoperabilità dell’Indice delle pubbliche 


amministrazioni (SPCoop-Schema_Interop_IndicePA.pdf); 


• Descrizione Base Dati MySQL – Indice delle Pubbliche 


Amministrazioni (IPA-Descrizione data base Mysql.pdf); 


• IPA - Manuale Operativo Caricamento LDAP 


(IPA_Manuale_operativo_-CaricamentoLDAP.pdf); 


• IPA -  Indice delle Pubbliche Amministrazioni - Guida all’Area Pubblica 


(Guida_IndicePA_Area_Pubblica.pdf); 


• IPA -  Indice delle Pubbliche Amministrazioni - Guida all’Area 


Riservata (Guida_IndicePA_Area_Riservata.pdf); 


• IPA - Descrizione dei processi di accreditamento e gestione referenti 


(Guida_Rapida_IPA.pdf); 


• Manuale operativo Service Desk IPA 


(Manuale_Operativo_Service_Desk_IPA.pdf). 


La documentazione fa riferimento allo stato attuale del servizio. Ogni 


eventuale evoluzione sarà documentata all’atto della presa in carico. 


[R.153] Il Fornitore deve garantire il mantenimento costante nel tempo della 


coerenza, della consistenza e della qualità di tutte le informazioni presenti 


nella base informativa del servizio, eseguendo tutti gli interventi necessari sui 


contenuti della stessa base informativa; tali interventi devono essere realizzati 


secondo quanto previsto nell’appendice “SLA e Penali” e comunque nell’ottica 


di minimizzare l’impatto sul servizio delle eventuali criticità. 


[R.154] Il Fornitore deve garantire il costante governo di tutti i processi previsti dal 


servizio che assicurano, dal punto di vista tecnico/funzionale, il corretto 


esercizio del servizio stesso. Conseguentemente, il Fornitore deve garantire 


che tutti gli interventi che si dovessero rendere necessari dovranno svolgersi 


nell’ottica di minimizzare l’impatto delle eventuali criticità emerse sulla 


disponibilità e sul corretto funzionamento del servizio. 
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[R.155] Il Fornitore deve progettare, concordandole con AgID, delle attività di stress-


test da realizzare con cadenza quadrimestrale allo scopo di rilevare e misurare 


le prestazioni del sistema sotto particolari condizioni di carico. Tali attività 


devono essere svolte in modo da minimizzare l’impatto sul servizio in 


esercizio. 


[R.156] Il Fornitore deve garantire la disponibilità di un ambiente di produzione 


dedicato all’esercizio del servizio e di un ulteriore ambiente dedicato al 


collaudo/pre-esercizio e validazione di eventuali modifiche necessarie al 


corretto funzionamento del sistema. 


[R.157] Al fine di poter verificare il corretto funzionamento del sistema, gli utenti 


indicati da AgID devono poter accedere, tramite autenticazione ed in modalità 


sicura, all’ambiente dedicato al collaudo/pre-esercizio. 


[R.158] Il Fornitore deve garantire la corretta e tempestiva gestione delle piattaforme 


hw/sw, dei servizi di base e di middleware, necessarie al corretto 


funzionamento dell’IPA in tutti gli ambienti operativi disponibili. 


[R.159] Il Fornitore, nell’ambito della gestione del servizio, deve garantire una 


adeguata gestione delle versioni del software e mantenere allineata: 


• La documentazione  


• La lista dei malfunzionamenti rilevati con l’indicazione delle 


relative risoluzioni. 


[R.160] Su richiesta dell’Amministrazione, il Fornitore deve garantire i servizi di 


sviluppo necessari alla manutenzione correttiva, adeguativa ed evolutiva del 


Servizio Indice della Pubblica Amministrazione secondo quanto previsto nel 


§4.5 e nel requisito [R.161]; le attività previste potranno essere volte: 


• (Manutenzione correttiva) alla correzione di eventuali 


malfunzionamenti dell’applicazione 


• (Manutenzione adeguativa) all’adeguamento delle funzionalità 


del sistema resi necessari ad esempio a seguito di modifiche 


normative, evoluzione delle tecnologie e dei prodotti correlati 


• (Manutenzione evolutiva) all’aggiunta di nuove funzionalità 


attualmente non previste. 


[R.161] Le attività di sviluppo adeguativa ed evolutiva di cui al paragrafo 4.5 dovranno 


essere svolte con l’impiego delle figure professionali di cui al [R.163] e nei 


limiti indicati alla seguente tabella: 
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FIGURA PROFESSIONALE TARIFFA MASSIMA GG/U STIMATI 


Capo Progetto 500 € 550 


Analista di Business 450 € 1100 


Analista Programmatore 350 € 1100 


Programmatore 250 € 2200 


Totale 1.705.000 €  


 


[R.162] L’importo totale di € 1.705.000,00 (IVA esclusa) rappresenta il limite massimo 


spendibile nei 60 mesi di durata contrattuale; di conseguenza, a tariffe 


unitarie più basse offerte potrebbe corrispondere una maggiore richiesta di 


attività da parte dell’Agenzia per l’Italia Digitale. 


 


[R.163] Le figure professionali da impiegare nelle attività di sviluppo adeguativa ed 


evolutiva dovranno corrispondere ai seguenti profili professionali minimi: 


 


Figura professionale Capo Progetto 


Titolo di studio Laurea o cultura equivalente (la cultura equivalente per i non 


laureati corrisponde a 4 anni di esperienza lavorativa 


addizionale) 


Esperienze lavorative 
• Esperienza complessiva non inferiore a 15 anni di cui 


almeno 10 nella specifica funzione su progetti 


complessi 


• Significative esperienze di direzione di progetti 


complessi, anche in tecnologia web, in contesti 


multidisciplinari, multiservizi e multifornitore; 


• Stima di tempi e risorse necessari per realizzazione di 


progetto 


• Analisi e progettazione di sistemi informativi, package, 


procedure complesse 


• Conoscenze ed uso di tecniche e prodotti SW per 
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project management e risk management 


• Responsabilità su gruppi di progetto 


Conoscenze 
• Metodologie di sviluppo 


• Metodologie di valutazione delle dimensioni di un 


progetto 


• Conoscenza della Pubblica Amministrazione 


• Conoscenza di tecniche e metodi di pianificazione 


strategica, analisi dei rischi, project management e 


controllo di gestione; 


• Conoscenza di tecniche e metodi di quality 


management, norme ISO, modalità di certificazione, 


sistemi qualità, pratica di verifiche ispettive 


• Conoscenza approfondita di metodi e sistemi per lo 


sviluppo dei sistemi informatici; 


• Capacità di negoziazione e di valutazione, conoscenza 


di contrattualistica relativa all’I.C.T., di elementi di 


economia e di organizzazione aziendale; 


• Realizzazione di business plan, studi di fattibilità, analisi 


costi benefici. 


• Conoscenza del mercato e trend evolutivi dell'I.C.T.  


 


 


Figura professionale Analista Programmatore  


Titolo di studio Laurea o cultura equivalente (la cultura equivalente per i non 


laureati corrisponde a 4 anni di esperienza lavorativa 


addizionale) 


Esperienze lavorative 
• Esperienza complessiva non inferiore a 10 anni di cui 


almeno 5 nella specifica funzione  


• Progettazione di sistemi software di grandi dimensioni 


basati su tecnologie “object oriented” 


• Significative esperienze di direzione di progetti 


software complessi 
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• Capacità di sviluppare adeguate metodologie per i test; 


• Capacità di realizzare documentazione tecnica (questa 


implica una buona capacità di sintesi e, al contempo, di 


chiarezza) 


• Coordinamento di gruppi di lavoro nell’ambito di 


progetti di realizzazione di applicazioni, anche 


accessibili in modalità web 


• Stima di tempi e risorse necessari per la realizzazione di 


progetti 


• Esperienza nell’utilizzo di metodologie di project 


management 


 


Conoscenze 
• Metodologie di disegno di prodotti software 


• DBMS relazionali, SQL 


• Strumenti di modellazione dati 


• Tecniche di programmazione Object Oriented 


• Strumenti per il cleaning e la qualità dei dati 


• Sistemi LDAP con particolare riferimento alla 


piattaforma OpenLDAP 


• Strumenti di ETL 


• Web designer (grafico) 


• Ottima conoscenza di tecniche di configuration 


management del software 


• Conoscenza delle problematiche di sicurezza on line 


 


Figura professionale Analista di Business  


Titolo di studio Laurea o cultura equivalente (la cultura equivalente per i non 


laureati corrisponde a 4 anni di esperienza lavorativa 


addizionale) 


Esperienze lavorative 
• Esperienza complessiva non inferiore a 10 anni di cui 


almeno 5 nella specifica funzione  


• Analisi dei requisiti utente 


• Analisi funzionale di applicazioni, anche di tipo web 


• Coordinamento di gruppi di lavoro nell’ambito di 


progetti di realizzazione di applicazioni, anche 


accessibili in modalità web 
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• Stima di tempi e risorse necessari per la realizzazione di 


progetti 


• Esperienza nell’utilizzo di metodologie di project 


management 


• Capacità di problem solving 


Conoscenze 
• Conoscenza delle caratteristiche dei principali ambienti 


di sviluppo di applicazioni anche di tipo web 


• Redazione di specifiche di progetto in ambiente web 


services 


• Conoscenza del mercato e delle tendenze evolutive 


dell’I.C.T. per quanto attiene lo sviluppo e 


l’integrazione in modalità web di applicazioni 


 


Figura professionale Programmatore 


Titolo di studio Diploma di perito informatico o cultura superiore in ambito 


tecnico-scientifico 


Esperienze lavorative 
• Anzianità minima di 3 anni come programmatore 


• Sviluppo di analisi tecnica di bassa complessità 


• Progettazione ed Esecuzione di test 


• Preparazione di documentazione di programmi 


• Partecipazione alla stesura di specifiche tecniche 


• Partecipazione a gruppi di progetto di medie 


dimensioni 


• Programmazione in ambiente client-server, Web e SOA 


• Metodologie di analisi, disegno di prodotti SW 


• Installazione e personalizzazione di sistemi anche 


complessi 


• Progettazione ed integrazione di sistemi 


• Strumenti per la codifica dei programmi 


• Tecniche di programmazione strutturata 


Conoscenze 
• Ha una completa autonomia nello sviluppo, nella 


preparazione ed esecuzione di casi di test di unità, nella 


preparazione di documentazione di programmi, nella 


stesura di specifiche tecniche. 


• Strumenti per la codifica dei programmi 


• DBMS relazionali, SQL 


• Tecniche di programmazione 
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[R.164] Il Fornitore deve garantire un servizio Service Desk IPA di supporto operativo 


all’utente e ad AgID, che gestisca tutte le richieste, sia di servizio sia di tipo 


informativo, provenienti dai soggetti titolati ad essere accreditati presso l’IPA, 


dai cittadini e dalle imprese. Il Service Desk IPA deve rappresentare 


l’interfaccia unica per i seguenti processi:  


• Accreditamento; 


• Gestione referenti; 


• Cancellazione di un ente; 


• Segnalazioni di criticità e anomalie. 


[R.165] Il Fornitore deve, per ogni processo di cui al requisito [R.164], espletare tutte 


le verifiche necessarie a garantire la correttezza, completezza e adeguatezza 


normativa e amministrativa delle azioni realizzate. 


[R.166] Il Fornitore deve rendere disponibile un punto unico di contatto per il servizio 


di cui al requisito [R.164], raggiungibile attraverso: 


• Un numero unico telefonico. Dovrà trattarsi di un “Numero 


Verde”, le chiamate dovranno cioè essere gratuite (c.d. addebito 


al chiamato) nel caso siano originate da rete fissa nazionale; 


• Posta elettronica; 


• PEC. 


[R.167] Il Service Desk deve garantire: 


• La corretta conservazione ed il reperimento di tutte le richieste 


utente legate ai processi di cui al requisito [R.164] e della relativa 


ulteriore documentazione a corredo; 


• La gestione di una Knowledge Base contenente un elenco delle 


soluzioni alle problematiche note in modo da poter individuare 


direttamente la soluzione senza procedere ad escalation verso i 


livelli superiori. 


[R.168] Il Fornitore deve garantire che almeno una parte del personale coinvolto 


abbia una provata competenza in diritto, CAD (Codice dell’Amministrazione 


Digitale) e normativa della PA. Il Fornitore deve garantire la disponibilità di un 


competence center costituito da personale che abbia almeno una 


quadriennale esperienza in diritto amministrativo, con competenze specifiche 
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su organizzazione della PA e CAD. AgID avrà la facoltà di approvare le risorse 


costituenti il suddetto competence center.  


[R.169] Il Service Desk IPA dovrà essere disponibile tutti i giorni lavorativi dell’anno, 


dal lunedì al venerdì dalle ore 08:00 alle ore 20:00, il sabato dalle ore 08:00 


alle ore 14:00. 


 


2.4 Servizio Indice dei Gestori PEC (IGPEC) 


[R.170] Il servizio Indice dei Gestori di Posta Elettronica Certificata (IGPEC) 


comprende: 


• La presa in carico del servizio garantendo senza soluzione di 


continuità la disponibilità di tutte le funzionalità fino al termine 


della fase di migrazione; 


• La progettazione, realizzazione e messa in esercizio del nuovo 


ambiente di produzione dedicato del servizio e dell’ambiente 


dedicato al collaudo/pre-esercizio secondo l’architettura prevista 


al requisito [R.171]; 


• La progettazione e realizzazione della fase di migrazione 


dell’attuale sistema nel rispetto del requisito [R.171]; 


• La gestione dei processi di inserimento di nuovi Gestori PEC 


ovvero di eventuale aggiornamento/rimozione di Gestori PEC già 


presenti in IGPEC; 


• La gestione ed il monitoraggio del servizio, inclusa la 


manutenzione e la gestione sistemistica dell’ambiente di 


produzione; 


• La manutenzione correttiva, adeguativa ed evolutiva di tutte le 


componenti del servizio. 


[R.171] Il Fornitore deve acquisire tutte le informazioni necessarie per l’erogazione del 


servizio dal documento in appendice 6 ‘Infrastruttura IGPEC - Documentazione 


tecnica’ (InfrastrutturaIGPEC.pdf), in cui sono specificate le finalità, le 


funzionalità e l’architettura dell’IGPEC. 
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[R.172] Il Fornitore deve implementare un sistema di autenticazione per la verifica 


degli accessi all’IGPEC, come descritta nel documento di cui al requisito 


[R.171]. 


[R.173] Il Fornitore deve garantire la tempestiva introduzione, ovvero la cancellazione, 


di un Gestore PEC all’interno del processo descritto nel precedente requisito, 


secondo le indicazioni che riceverà da Agenzia per l’Italia Digitale. 


[R.174] Il Fornitore deve garantire l’acquisizione e il relativo controllo dei contenuti 


che ogni Gestore PEC rende disponibili. Tale processo opera secondo i tempi 


indicati da Agenzia per l’Italia Digitale. 


[R.175] Il Fornitore deve garantire il mantenimento costante nel tempo della 


coerenza, della consistenza e della qualità di tutte le informazioni presenti 


nella base informativa del servizio, eseguendo tutti gli interventi necessari sui 


contenuti della stessa base informativa; tali interventi devono essere realizzati 


tempestivamente al fine di minimizzare l’impatto sul servizio di eventuali 


criticità. 


[R.176] Il Fornitore deve garantire il costante governo di tutti i processi previsti dal 


servizio che assicurano, dal punto di vista tecnico/funzionale, il corretto 


esercizio del servizio stesso. Conseguentemente, il Fornitore deve garantire 


che tutti gli interventi che si dovessero rendere necessari dovranno svolgersi 


nell’ottica di minimizzare l’impatto delle eventuali criticità emerse sulla 


disponibilità e sul corretto funzionamento del servizio. 


[R.177] Il Fornitore deve garantire la disponibilità di un ambiente di produzione 


dedicato all’esercizio del servizio e di un ulteriore ambiente dedicato al 


collaudo/pre-esercizio e validazione di eventuali modifiche necessarie al 


corretto funzionamento del sistema. 


[R.178] Al fine di poter verificare il corretto funzionamento del sistema, gli utenti 


indicati da AgID devono poter accedere, tramite autenticazione ed in modalità 


sicura, all’ambiente dedicato al collaudo/pre-esercizio. 


[R.179] Il Fornitore deve garantire la corretta e tempestiva gestione delle piattaforme 


hw/sw, dei servizi di base e di middleware, necessarie al corretto 


funzionamento dell’IGPEC in tutti gli ambienti operativi disponibili. 


[R.180] Il Fornitore, nell’ambito della gestione del servizio, deve garantire una 


adeguata gestione delle versioni del software e mantenere allineata: 


• La documentazione  


• La lista dei malfunzionamenti rilevati con l’indicazione delle 


relative risoluzioni. 
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[R.181] Su richiesta dell’Amministrazione, il Fornitore deve garantire i servizi di 


sviluppo necessari alla manutenzione correttiva, adeguativa ed evolutiva del 


Servizio Indice dei Gestori PEC secondo quanto previsto nel §4.5; le attività 


previste potranno essere volte: 


• (Manutenzione correttiva) alla correzione di eventuali 


malfunzionamenti dell’applicazione 


• (Manutenzione adeguativa) all’adeguamento delle funzionalità 


del sistema resi necessari ad esempio a seguito di modifiche 


normative, evoluzione delle tecnologie e dei prodotti correlati 


• (Manutenzione evolutiva) all’aggiunta di nuove funzionalità 


attualmente non previste. 


[R.182] Le attività di manutenzione adeguativa ed evolutiva di cui al paragrafo 4.5 


dovranno essere svolte con l’impiego delle figure professionali di cui al [R.184] 


e nei limiti indicati alla seguente tabella: 


 


FIGURA PROFESSIONALE TARIFFA MASSIMA GG/U STIMATI 


Analista Programmatore 350 € 320 


Totale 112.000 €  


[R.183] L’importo totale di € 112.000,00 (IVA esclusa) rappresenta il limite massimo 


spendibile nei 60 mesi di durata contrattuale; di conseguenza, a tariffe 


unitarie più basse offerte potrebbe corrispondere una maggiore richiesta di 


attività da parte dell’Agenzia per l’Italia Digitale. 


[R.184] Le figure professionali da impiegare nelle attività di sviluppo adeguativa ed 


evolutiva dovranno corrispondere al profilo Analista Programmatore definito 


al requisito [R.163]. 


  







 


 


Classificazione del documento: Consip Public  
Gara a procedura aperta per l’affidamento della progettazione, realizzazione, fornitura, manutenzione e 
gestione delle infrastrutture condivise del Sistema Pubblico di Connettività – ID SIGEF 1366 
Allegato 5 – Capitolato Tecnico                                                                                                       62 


3 Servizi di Governance (SGOV) 


[R.185] I servizi di Governance di SPC2 sono erogati esclusivamente verso 


- i Fornitori Qualificati SPC2 per i servizi di Connettività; 


- i Fornitori dei “Servizi Applicativi”, individuati mediante gara a procedura 


ristretta, suddivisa in quattro lotti, per l’affidamento dei servizi di Cloud 


Computing, di Sicurezza, di Realizzazione di Portali e Servizi on-line e di 


Cooperazione Applicativa per le Pubbliche Amministrazioni” - ID 1403, 


pubblicata il 24/12/2013; 


-  i soggetti sussidiari (nelle modalità previste dal DPCM 1 aprile 2008 recante le 


“Regole Tecniche per i servizi di connettività e sicurezza SPC previste 


dall’articolo 71, comma 1-bis del decreto legislativo 7 marzo 2005, n.82, recante 


il <<Codice dell’amministrazione digitale>>”); 


- il CERT-PA, struttura che opera presso l’AgID ed è preposta al trattamento degli 


incidenti di sicurezza informatica all’interno del dominio costituito dalle 


Pubbliche Amministrazioni nazionali, secondo quanto previsto dal DPCM 


24/1/2013; 


-  AgID, Consip e le pubbliche amministrazioni in genere, nelle modalità descritte 


nei paragrafi successivi. 


[R.186] I Servizi di Governance comprendono:  


a Servizio di Gestione Automatizzata dei Contratti (SGAC): gestisce i dati 


economici, di consistenza e tecnici delle singole istanze di servizio 


contrattualizzate dalle Amministrazioni; attraverso interfacce web 


permette la corretta compilazione dei Piani dei Fabbisogni (PIF) (da 


parte delle Amministrazioni) e dei Progetti dei Fabbisogni (da parte dei 


Fornitori Qualificati SPC
2
), nel rispetto dei vincoli espressi nei Contratti 


Quadro; 


b Servizio di Gestione dei Dati di Qualità e Sicurezza (SGQS): permette il 


monitoraggio della qualità e della sicurezza dei servizi erogati all’interno 


di SPC
2
, attraverso la raccolta e l’analisi dei Key Performance Indicator 


(KPI) dei servizi erogati alle Amministrazioni dai Fornitori Qualificati 


SPC
2
; 


c Servizio di Gestione delle Escalation (SGES): consente la gestione dei 


malfunzionamenti e degli incidenti di sicurezza che richiedono interventi 


di escalation, ovvero che impattano due o più Fornitori Qualificati SPC
2
;  


d Servizio di Gestione dell’Accesso Web (SGAW): punto di accesso a tutti 


i servizi d’interoperabilità ed ai servizi di governance di cui ai punti a), b) 


e c), contiene elementi informativi personalizzati in funzione dell’utenza 


che vi accede, come specificato in dettaglio nei paragrafi successivi. 
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[R.187] I servizi di cui al requisito [R.186] devono essere erogati attraverso un’unica 


infrastruttura informatica – denominata in seguito Infrastruttura informatica 


per l’erogazione dei Servizi di Governance – integrata e accessibile tramite il 


web. Il Fornitore dovrà sviluppare e fornire ad AgID, nonché gestire presso il 


Data Center di cui al requisito [R.4], tutte le componenti hardware e software 


che compongono tale infrastruttura.  


[R.188] Il Fornitore deve rendere disponibile un servizio DNS con il quale 


esporre/gestire le zone e i relativi host associati ai servizi del presente 


capitolo. A seconda delle caratteristiche del singolo servizio le zone devono 


essere pubblicate o sulla Rete Internet/Infranet o sulla Rete Infranet.  


[R.189] I servizi di cui al requisito [R.186] devono essere integrati secondo la logica 


riportata in Figura 13. 


[R.190] A titolo esemplificativo ma non esaustivo la suddetta integrazione deve 


consentire 


• Il recupero dei dati di qualità e sicurezza di un determinato 


contratto esecutivo; 


• L’associazione tra un ticket di escalation e i contratti esecutivi – e 


quindi le amministrazioni – coinvolti; 


• La realizzazione di cruscotti personalizzati evoluti in cui sia 


possibile correlare informazioni contrattuali, gestionali ed 


operative. 


 


 


Figura 13 


[R.191] L’Infrastruttura informatica per l’erogazione dei Servizi di Governance deve 


prevedere un servizio di repository centrale che implementi le funzioni di 


Servizio di Gestione dell’Accesso Web 
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Raccolta, Gestione, Conservazione ed Archiviazione dei dati e che sia 


realizzato tramite le seguenti componenti: 


• Interfaccia di raccolta dati che riceve/preleva i dati tramite server 


web di presentazione; 


• Repository modellato in una struttura composta da un livello di 


Data Warehouse Centrale (DWC) e dei Data Mart (DM) specifici; 


• ETL (Extract, Transform and Load) Manager che si occupa della 


riconciliazione, transcodifica, standardizzazione, aggregazione, 


controllo della qualità e completezza dei dati. 


 


 


Figura 14 


 


[R.192] L’Infrastruttura informatica per l’erogazione dei Servizi di Governance deve 


essere progettata per garantire confidenzialità, integrità e disponibilità dei 


dati e, anche coerentemente con quanto definito al requisito [R.7], soddisfare 


almeno le seguenti specifiche: 


• Servizio di controllo del flusso tramite firewall, per potere 


realizzare la segmentazione in zone di sicurezza e controllare i 


flussi ammessi tra le diverse zone; deve essere fornita una 


classificazione delle zone di sicurezza individuate 


nell’infrastruttura e, in accordo con AgID, una matrice di 


controllo dei flussi tra le diverse zone; 


• Servizio di Network Intrusion Detection/Prevention; 
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• Antivirus per la protezione della posta ed il flusso di navigazione 


HTTP dal Sistema di Governance ad Internet; 


• Servizio di monitoraggio dello stato dei sistemi che riporti lo stato 


di disponibilità degli stessi; 


• Servizio di archiviazione e ripristino automatico dei dati. 


[R.193] Il Fornitore deve realizzare un sistema di Identity Management che 


implementi almeno le seguenti funzionalità: 


• Gestione dell’anagrafica degli utenti tramite un database 


specializzato ed ottimizzato nelle operazioni di lettura e ricerca;  


• Web Access Management che, tramite opportune policies, 


autorizza i diversi profili di utenti ad accedere a determinati 


servizi web, ftp, sftp e Web Services;  


• Password Management che consente di effettuare operazioni di 


Self service password reset; 


• Profile Update che consente all’utente abilitato di aggiornare 


autonomamente parte dei dati relativi alla sua anagrafica.  


[R.194] Il sistema di Identity Management deve essere implementato in accordo con i 


macroblocchi funzionali riportati in Figura 15. 


 


Figura 15 
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[R.195] Il sistema di Identity Management deve essere configurato per soddisfare i 


requisiti [R.234] e [R.246]. 


[R.196] Il Fornitore deve garantire l’alta affidabilità di tutte le componenti 


dell’infrastruttura informatica per l’erogazione dei Servizi di Governance. 


[R.197] L’infrastruttura informatica per l’erogazione dei Servizi di Governance deve 


essere opportunamente dimensionata per: 


• Gestire circa 5.000 contratti esecutivi e 1.500.000 istanze di 


servizio 


• Assicurare le prestazioni definite nell’appendice “SLA e Penali” 


almeno per un carico di interrogazioni di 500 all’ora. 


[R.198] Il Fornitore è inoltre tenuto ad adeguare l’infrastruttura informatica per 


l’erogazione dei Servizi di Governance al raggiungimento del limite di cui 


sopra, previa valutazione degli eventuali oneri che saranno oggetto di 


valutazione di congruità tecnico/economica. 


[R.199] Il Fornitore è tenuto a progettare e realizzare, per ogni servizio descritto nei 


paragrafi successivi, uno o più Manuali Operativi in cui vengano descritte, con 


una logica step-by-step, tutti i processi, le regole tecniche, le azioni e le 


procedure da eseguire per la corretta interazione, il corretto utilizzo operativo 


e la corretta gestione amministrativa dell’infrastruttura informatica per 


l’erogazione dei Servizi di Governance.     


[R.200] Il Fornitore deve garantire la conservazione per tutta la durata contrattuale 


dei dati raccolti ed elaborati da tutti i Servizi di Governance; tali dati, alla 


scadenza del contratto, devono essere consegnati all’AgID su supporto ed in 


formato aperto da concordare entrambi con AgID. 


[R.201] Il Fornitore, al termine del periodo contrattuale previsto, dovrà fornire tutte le 


indicazioni tecniche e procedurali per la gestione ed amministrazione di tutte 


le componenti hardware e software dell’Infrastruttura informatica per 


l’erogazione dei Servizi di Governance, oggetto di fornitura ad AgID. 


[R.202] Le attività di manutenzione adeguativa ed evolutiva di cui al paragrafo 4.5 


dovranno essere svolte con l’impiego delle figure professionali di cui al [R.204] 


e nei limiti indicati alla seguente tabella: 


 


FIGURA PROFESSIONALE TARIFFA MASSIMA GG/U STIMATI 


Capo Progetto 500 € 100 
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Analista Programmatore 350 € 300 


 Programmatore 250 € 1500 


Totale 530.000 €  


 


[R.203] L’importo totale di € 530.000,00 (IVA esclusa) rappresenta il limite massimo 


spendibile nei 60 mesi di durata contrattuale; di conseguenza, a tariffe 


unitarie più basse offerte potrebbe corrispondere una maggiore richiesta di 


attività da parte dell’Agenzia per l’Italia Digitale. 


[R.204] Le figure professionali da impiegare nelle attività di sviluppo adeguativa ed 


evolutiva dovranno corrispondere ai seguenti profili professionali minimi: 


 


Capo Progetto IT 


Titolo di Studio 
Laurea in discipline tecnico-scientifiche 


Esperienze 


Lavorative 


• Anzianità lavorativa di almeno 12 anni, con almeno 4 di provata 


esperienza lavorativa nella specifica funzione su progetti complessi. 


E’ particolarmente apprezzata la conoscenza del settore pubblico, 


preferibilmente nella Pubblica Amministrazione italiana. 


• Almeno 2 anni di provata esperienza di analisi e progettazione di 


sistemi informativi, package e procedure complesse nel settore 


pubblico, con periodi di permanenza continuativa presso lo stesso 


cliente non inferiori a 6 mesi. 


• Almeno il possesso di una tra le seguenti certificazioni: PMP, CAPM 


o Prince2. 


Conoscenze • Metodologie di project management e risk management 


• Metodologie di sviluppo SW 


• Redazione di specifiche di progetto 


• Controllo realizzazione procedure 


• Stima di risorse per realizzazione di progetto 


• Stima di tempi 


• Analisi e progettazione di sistemi informativi, package, procedure 


complesse 


• Conoscenze ed uso di tecniche e prodotti SW per project 


management e risk management 


• Responsabilità su gruppi di progetto 


• Standard ITIL 


 


Analista Programmatore 


Titolo di Studio Diploma di perito informatico o cultura superiore in ambito tecnico-


scientifico 







 


 


Classificazione del documento: Consip Public  
Gara a procedura aperta per l’affidamento della progettazione, realizzazione, fornitura, manutenzione e 
gestione delle infrastrutture condivise del Sistema Pubblico di Connettività – ID SIGEF 1366 
Allegato 5 – Capitolato Tecnico                                                                                                       68 


Esperienze 


Lavorative 


• Anzianità minima di 4 anni come programmatore e di 1 anno nella 


funzione 


• Coordinamento di piccoli gruppi di lavoro 


• Verifica della corretta applicazione di metodi e standard 


• Sviluppo di analisi tecnica di media complessità 


• Documentazione di procedure 


• Programmazione strutturata, in ambiente client-server, Web e SOA 


• Preparazione casi di test ed esecuzione di test 


• Predisposizione di script per il testing automatico con i principali 


prodotti per il testing automatico 


• Partecipazione a gruppi di progetto di medie/grandi dimensioni 


• Tecnologie emergenti 


• Metodologie di analisi e disegno di prodotti SW 


• Installazione e personalizzazione di sistemi anche complessi 


• Progettazione ed integrazione di sistemi 


• Tecniche di programmazione strutturata 


• Pacchetti software relativi al progetto 


Conoscenze 
• Metodologie di disegno di prodotti software 


• DBMS relazionali, SQL 


• Strumenti di modellazione dati 


• Tecniche di programmazione Object Oriented 


• Strumenti per il cleaning e la qualità dei dati 


• Strumenti di ETL 


• Web designer (grafico) 


• Ottima conoscenza di tecniche di configuration management del 


software 


 


Programmatore 


Titolo di Studio Diploma di perito informatico o cultura superiore in ambito tecnico-


scientifico 


Esperienze 


Lavorative 


• Anzianità minima di 3 anni come programmatore 


• Sviluppo di analisi tecnica di bassa complessità 


• Progettazione ed Esecuzione di test 


• Preparazione di documentazione di programmi 


• Partecipazione alla stesura di specifiche tecniche 


• Partecipazione a gruppi di progetto di medie dimensioni 


• Programmazione in ambiente client-server, Web e SOA 


• Metodologie di analisi, disegno di prodotti SW 


• Installazione e personalizzazione di sistemi anche complessi 


• Progettazione ed integrazione di sistemi 


• Strumenti per la codifica dei programmi 


• Tecniche di programmazione strutturata 


Conoscenze 
• Ha una completa autonomia nello sviluppo, nella preparazione ed 


esecuzione di casi di test di unità, nella preparazione di 


documentazione di programmi, nella stesura di specifiche tecniche. 


• Strumenti per la codifica dei programmi 


• DBMS relazionali, SQL 


• Tecniche di programmazione 
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3.1 Servizio di Gestione Automatizzata dei Contratti (SGAC) 


[R.205] Il Fornitore deve progettare, realizzare, fornire, gestire e monitorare 


l’infrastruttura informatica che realizza il Servizio di Gestione Automatizzata 


dei Contratti in modo da garantire gli specifici requisiti indicati nel presente 


Capitolato Tecnico. 


[R.206] L’infrastruttura informatica di cui al requisito [R.205] deve essere costituita 


almeno dalle seguenti componenti logiche, come evidenziato in Figura 16: 


• Anagrafe Unica dei Contratti (AUC): base dei dati contrattuali 


SPC
2
; 


• Create, Read, Update e Delete (CRUD): interfaccia per le 


operazioni CRUD sulla AUC; 


• Logica di Controllo del Workflow Contrattuale (LCWC): sistema 


automatico per la verifica della correttezza dei dati su AUC, con 


eventuale allarme sul sistema CRUD. 


 


 


Figura 16 


 


[R.207] Il Fornitore deve costituire la piattaforma informatica Anagrafe Unica dei 


Contratti SPC2 (AUC), contenente tutti i dati normativi, contrattuali e tecnici di 


ciascun Contratto Quadro e dei relativi Contratti Esecutivi (inclusi eventuali 


allegati) stipulati dalle Amministrazioni. 
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[R.208] Il Fornitore deve predisporre interfacce per la consultazione da parte di AgID 


della piattaforma AUC almeno in modalità Structured Query Language (SQL), 


in modalità sicura. Il Concorrente può evidenziare la disponibilità di ulteriori 


modalità di interfacce. 


[R.209] Il Fornitore deve rendere disponibile il sistema CRUD (Create, Read, Update e 


Delete), per la corretta ed univoca modellazione dei Piani dei Fabbisogni (da 


parte delle Amministrazioni) e dei Progetti dei Fabbisogni (da parte dei 


Fornitori Qualificati SPC
2
) attraverso: 


• Un'interfaccia web form alla piattaforma AUC messa a 


disposizione attraverso il Servizio di Gestione dell’Accesso Web di 


IC-SPC (cfr. § 3.4); 


• Un’interfaccia Web Service. 


Il Concorrente può evidenziare la disponibilità di ulteriori modalità di 


interfacce. 


[R.210] Il sistema di Logica di Controllo del Workflow Contrattuale (LCWC) deve 


garantire il corretto workflow delle procedure contrattuali attraverso un 


controllo di consistenza sui dati dell’AUC; in particolare deve essere in grado 


di: 


a) Rilevare eventuali inconsistenze sui dati contrattuali inseriti nella AUC; 


b) Avvisare tramite il sistema CRUD il soggetto impattato (AgID, 


Amministrazione o Fornitore Qualificato SPC
2
). 


[R.211] L’infrastruttura della AUC deve prevedere almeno le seguenti strutture dati: 


• Contratti Quadro (e, eventuali, successivi Atti Aggiuntivi); 


• Fornitori SPC
2
, con i relativi referenti; 


• Catalogo dei servizi per ciascun Contratto Quadro attivo 


(includente, per ogni servizio, le caratteristiche tecniche, i relativi 


parametri dimensionali ed il prezzo); 


• Pubbliche Amministrazioni contraenti; 


• Contratti Esecutivi, relativi Piani dei Fabbisogni (con i relativi 


servizi richiesti) e Progetti dei Fabbisogni con annessi Piani di 


Attuazione (con relativi servizi contrattualizzati); 


 A titolo esemplificativo e non esaustivo nella figura successiva si riporta lo 


schema concettuale dell’Anagrafica Unica dei Contratti. 
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Figura 17 
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[R.212] Il Servizio di Gestione Automatizzata dei Contratti deve consentire 


l’interazione, attraverso interfaccia web, tra la P.A. che ha aderito o intende 


aderire al SPC
2
 e il Fornitore SPC


2
, supportando tutte quelle funzionalità 


necessarie alla realizzazione e sottoscrizione di un contratto esecutivo. In 


particolare deve poter consentire: 


• Il caricamento delle informazioni relative alla anagrafica del Fornitore 


SPC
2
 e a quella delle Pubbliche Amministrazioni con cui viene 


sottoscritto un contratto esecutivo; 


• La compilazione di webform relative al workflow di gestione “Piano dei 


Fabbisogni”; 


• La compilazione di webform relative al workflow di gestione dei 


“Progetto dei Fabbisogni”; la gestione on line del Progetto dei 


Fabbisogni e dell’eventuale processo di migrazione dei servizi; 


• La sottoscrizione del contratto esecutivo tramite firma digitale o, in 


alternativa, l’upload del contratto sottoscritto dalle parti; 


• L’agevole associazione tra contratto quadro, contratto esecutivo, piano 


dei fabbisogni, progetto dei fabbisogni e suoi allegati contenuti nel 


Repository documentale (ad esempio Piano di Attuazione). 


 


La figura seguente schematizza la sequenza logica che regola i legami tra le 


informazioni contenute nell’anagrafica delle Amministrazioni e dei fornitori, 


in contratti esecutivi, i piani ed i progetti dei fabbisogni.  
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Figura 18 


 


[R.213] Il Fornitore deve garantire la manutenzione adeguativa (secondo quanto 


previsto nel §4.5, requisiti [R.202], [R.203] e [R.204]), su richiesta di AgID, di 


tutte le piattaforme dell’infrastruttura per la realizzazione del Servizio di 


Gestione Automatizzata dei Contratti, anche in corso d’opera, a fronte 


dell’inserimento di nuovi servizi in Contratti Quadro (Atti Aggiuntivi) in essere 


o della stipula di un nuovo Contratto Quadro. 


[R.214] Nel caso in cui l’inserimento di Atti Aggiuntivi o di nuovi Contratti Quadro non 


richieda modifiche alla struttura delle tabelle del data base, i relativi interventi 


di manutenzione sono ricompresi nel canone del servizio e non saranno 


soggetti ad oneri aggiuntivi. 
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3.2 Servizio di Gestione dei Dati di Qualità e Sicurezza (SGQS) 


[R.215] Il Fornitore deve progettare, realizzare, fornire, gestire e monitorare 


l’infrastruttura informatica che realizza il Servizio di Gestione dei Dati di 


Qualità e Sicurezza in modo da garantire gli specifici requisiti indicati nel 


presente Capitolato Tecnico. 


[R.216] L’infrastruttura informatica di cui al requisito [R.215] deve essere costituita 


almeno dalle seguenti piattaforme: 


• Dati di Qualità e Sicurezza (DQS): base dei dati di qualità e 


sicurezza forniti dai Fornitori SPC
2
 e dalle Infrastrutture Condivise 


-SPC; 


• Caricamento Massivo dei KPI (CMK): strumento per il 


caricamento massivo dei Key Performance Indicator (KPI) sul 


DQS; 


• Logica di Controllo della Corrispondenza dei KPI (LCCK): sistema 


automatico per la verifica del corretto caricamento dei dati sul 


DQS e della loro corrispondenza con i dati AUC. 


 


Figura 19 


 


[R.217] Il Fornitore deve costituire la piattaforma informatica Dati di Qualità e 


Sicurezza (DQS), contenente i dati di qualità e sicurezza relativi ai Key 


Performance Indicator (KPI) di tutti i servizi erogati dai Fornitori SPC
2
, 


compresi i KPI delle IC-SPC e i dati economici relativi ai KPI dei Fornitori SPC
2
. 
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[R.218] Il Fornitore deve predisporre interfacce per la consultazione da parte di AgID 


della piattaforma DQS almeno in modalità Structured Query Language (SQL), 


in modalità sicura. Il Concorrente può evidenziare la disponibilità di ulteriori 


modalità di interfacce. 


[R.219] Il Fornitore deve rendere disponibile il sistema “Caricamento Massivo dei KPI” 


per il caricamento massivo (con frequenza mensile) dei KPI sul DQS da parte 


dei Fornitori SPC
2
, attraverso: 


• Una interfaccia Secure File Transfer Protocol (SFTP); 


• Una interfaccia Web Service. 


Il Concorrente può evidenziare la disponibilità di ulteriori modalità di 


interfacce. 


[R.220] Il sistema di Logica di Controllo della Corrispondenza dei KPI (LCCK) deve 


garantire il corretto caricamento e la corrispondenza dei KPI di cui al requisito 


[R.217] con i dati contenuti nel sistema “Anagrafe Unica dei Contratti” (AUC). 


[R.221] Il sistema di Logica di Controllo della Corrispondenza dei KPI (LCCK) deve: 


a) Rilevare eventuali errori di invio/ricezione nel caricamento massivo dei 


dati DQS; 


b) Rilevare eventuali non corrispondenze tra i dati DQS inviati e i dati del 


sistema AUC;  


c) Avvisare tramite CMK il soggetto impattato (AgID, Fornitore SPC
2
) al 


verificarsi degli eventi di cui ai punti a) e b), al fine di permettere a tale 


soggetto di gestire, effettuando le opportune azioni correttive, gli 


allarmi ricevuti su apposita dashboard dalla Logica di Controllo della 


Corrispondenza dei KPI (LCCK). 


[R.222] Il Fornitore deve garantire che la piattaforma DQS sia in grado di gestire 


almeno le seguenti strutture dati: 


• KPI relativi ai singoli servizi SPC
2
; 


• KPI economici relativi al Fornitore SPC
2
. 


 Le strutture dati devono rispettare le specifiche ed il formato definiti 


all’interno del documento “Regole di Interconnessione per l’adesione ai 


servizi di Governance” (cfr. [R.333]). A titolo di esempio si riporta il dettaglio 


di alcune di queste strutture: 


• KPI relativi ai singoli servizi SPC
2
: data di inizio e data fine 


erogazione, quantità di componenti di servizio attive, 
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disponibilità del servizio, Trouble Ticket associati e chiusi (con 


severità, causa disservizio e tempo di ripristino, etc.); 


• KPI economici relativi al Fornitore SPC
2
: valore complessivo del 


contrattualizzato, valore complessivo delle penali su ciascun 


servizio, valore del fatturato annuale di ogni singolo contratto 


esecutivo, etc. 


[R.223] Il Fornitore deve garantire l’adeguamento, su richiesta di AgID, di tutte le 


piattaforme dell’infrastruttura per la realizzazione del Servizio di Gestione dei 


Dati di Qualità e Sicurezza, anche in corso d’opera, previa valutazione degli 


eventuali oneri che saranno oggetto di valutazione di congruità 


tecnico/economica. 


 


3.3 Servizio di Gestione delle Escalation (SGES) 


[R.224] Il Fornitore deve progettare, realizzare, fornire, gestire e monitorare 


l’infrastruttura informatica che realizza il Servizio di Gestione delle Escalation 


in modo da garantire gli specifici requisiti indicati nel presente Capitolato 


Tecnico. 


[R.225] L’infrastruttura informatica di cui al requisito [R.224] deve essere integrata 


all’interno del Servizio di Gestione dell’Accesso Web (cfr. §3.4) attraverso una 


web form e deve garantire la registrazione e il tracciamento di tutti gli eventi 


di escalation relativi ai servizi di trasporto dati, di sicurezza e di comunicazione 


evoluta SPC
2
. 


[R.226] La piattaforma messa a disposizione dal Fornitore deve permettere la 


segnalazione, da parte delle Unità Locali di Sicurezza SPC (ULS
1
) o da parte di 


un soggetto attestato alle IC-SPC, di eventuali problematiche di connettività o 


di sicurezza che coinvolgono altri soggetti SPC
2
 attestati alle IC-SPC.  


[R.227] Dove possibile, la piattaforma deve agevolare attraverso l’accesso al sistema 


di “Anagrafe Unica dei Contratti”, la corretta individuazione dei referenti per 


la sicurezza dei Fornitori SPC
2
 coinvolti nella segnalazione. 


[R.228] La Piattaforma deve garantire la segnalazione ai soggetti interessati 


dall’evento di escalation, almeno tramite e-mail. Il Concorrente può 


evidenziare la disponibilità di ulteriori modalità di segnalazione (es. sms, 


sistemi di messaggistica istantanea, ecc.) 


                                                           


1
 definite dal DPCM 1 aprile 2008, art. 21, comma 6  
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[R.229] La Piattaforma, deve garantire ad AgID, per tutta la durata contrattuale, la 


consultazione in tempo reale di tutti gli eventi tracciati. 


 


3.4 Servizio di Gestione dell’Accesso Web (SGAW) 


[R.230] Il Fornitore deve progettare, realizzare, fornire, gestire e monitorare 


l’infrastruttura informatica che realizza il Servizio di Gestione dell’Accesso 


Web (SGAW) in modo da garantire gli specifici requisiti indicati nel presente 


Capitolato Tecnico. 


[R.231] L’infrastruttura informatica di cui al requisito [R.230] deve essere costituita da 


una piattaforma di Content Management System (CMS) in grado di gestire il 


ciclo di vita dei contenuti, attraverso il seguente workflow: 


• Redazione; 


• Verifica/modifica e approvazione; 


• Pubblicazione; 


• Manutenzione e dismissione. 


[R.232] La piattaforma CMS deve prevedere le seguenti funzionalità generali: 


• SEO - Search Engine Optimization: permette l’ottimizzazione del 


sito per la visibilità sui più comuni motori di ricerca; 


• Versioning dei contenuti: permette la gestione delle revisioni dei 


contenuti del sito web relative agli ultimi 30 giorni; 


• Storicizzazione dei contenuti: permette il salvataggio e il 


ripristino dei contenuti del sito web relativi agli ultimi 30 giorni; 


• Accessibilità: in conformità a quanto stabilito dalla Legge n.4 del 


9 gennaio 2004, dal D.M. 8 luglio 2005 pubblicato nella G.U. del 8 


agosto 2005 nonché dal decreto legge 18 ottobre 2012, n. 179, 


convertito con modificazioni dalla L. 17 dicembre 2012, n. 221 in 


tema di accessibilità dei siti web e servizi informatici; 


• Multi-browser: in compatibilità con almeno i browser: Internet 


Explorer 9 e successivi, Firefox 28 e successivi, Chrome 24 e 


successivi, Safari 6 e successivi; 
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• Motore di ricerca full-text: permette la ricerca, sulla base della 


corrispondenza con specifiche parole chiave, all’interno del 


contenuto informativo reso accessibile dal servizio di accesso 


web in oggetto; 


• Newsletter: permette l’invio agli utenti iscritti, di aggiornamenti e 


comunicazioni; 


• Tag cloud: lista pesata presentata in ordine alfabetico che 


permette la visualizzazione di etichette cliccabili che rimandano 


allo specifico contenuto (alle etichette, relative agli argomenti più 


rilevanti, è attribuito un font più grande); 


• Feed RSS/Atom: permette la distribuzione di contenuti resi 


accessibili dal servizio di accesso web in oggetto in formato XML 


compatibile con i lettori RSS/Atom. 


[R.233] La piattaforma CMS deve prevedere un ambiente di pre-produzione e di 


produzione, quest’ultimo con funzionalità automatiche di allineamento dei 


contenuti in pre-produzione, a valle della validazione da parte di AgID. 


[R.234] La piattaforma CMS deve essere in grado di gestire almeno le seguenti 


tipologie di utenze: 


• Non autenticato: utente generico del World Wide Web (WWW); 


• Soggetti di cui ai commi a) e b) del requisito [R.13]: utente 


accreditato facente parte della struttura organizzativa di un Q-


ISP; 


• Fornitore dei “Servizi Applicativi” (rif. [R.185]): utente 


accreditato facente parte della struttura organizzativa di un Q-


ASP;  


• Gestore PEC: utente accreditato facente parte della struttura 


organizzativa di un gestore PEC; 


• PA: utente accreditato facente parte della struttura di una PA che 


ha aderito (o intende aderire) ai servizi SPC
2
 (compresi i soggetti 


di cui all’art. 75, comma 3-bis del d.lgs. 30 dicembre 2010 n.235); 
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• Soggetto sussidiario con Community Network: utente 


accreditato facente parte della struttura organizzativa di una 


Regione o di qualsiasi altro soggetto sussidiario;  


• AGID: utente accreditato facente parte della struttura 


organizzativa dell’AGID; 


• CERT-PA: utente accreditato facente parte della struttura 


organizzativa dell’AGID che ha la responsabilità del CERT-PA. 


[R.235] Il Fornitore deve garantire che la piattaforma CMS sia in grado di registrare le 


attività effettuate da ogni singola utenza descritta al requisito [R.234]. 


[D.7] Di seguito si riporta la descrizione delle Aree Funzionali che caratterizzano 


l’infrastruttura di gestione dell’Accesso Web. 


 


Area Informativa SPC
2
 


[R.236] Il Fornitore deve prevedere una “Area Informativa SPC
2
”, i cui contenuti 


(comprese le descrizioni e documenti correlati) devono essere definiti in fase 


di progettazione esecutiva e corrispondere almeno ai seguenti elementi 


minimi: 


• Informazioni sul Sistema Pubblico di Connettività e Cooperazione: 


contesto normativo e tecnico, documentazione pubblica della 


Commissione di Coordinamento, documentazione tecnico-


operativa e contrattuale, etc.; 


• Informazioni sulla distribuzione geografica (in termini di servizi 


contrattualizzati e importo economico complessivo) del SPC
2
; 


• Catalogo dei Servizi SPC
2
: descrizione dei servizi delle IC-SPC, di 


Connettività e Applicativi, riferimenti alla documentazione di 


riscontro, etc.; 


• IPA: descrizione delle funzionalità IPA, statistiche e link al 


servizio; 


• Statistiche generali SPC
2
: aggregati statistici economico-


contrattuali (es. numero di aderenti ad SPC
2
, cardinalità dei 


servizi attivi, valori economici aggregati, etc.); 
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• Area Informativa QXN: descrizione dei requisiti, delle procedure 


di adesione ed attivazione del servizio IQXN; pubblicazione di 


documentazione tecnica, news ed eventi, contatti; link di accesso 


all’Area riservata per la condivisione di informazioni tra i soggetti 


interconnessi alla rete QXN. Nell’Area riservata devono essere 


disponibili almeno le seguenti informazioni: 


a) Prefissi Infranet OPA annunciati su QXN; 


b) Lista Domini gestiti dall’infrastruttura DNS QXN; 


c) Procedure operative e modulistica. 


[R.237] I documenti presenti nell’Area Informativa devono poter essere caricati e 


pubblicati secondo quanto riportato nel requisito [R.231].  


 


Area Governance dei Servizi SPC
2
 per i Fornitori SPC


2
 


[R.238] Il Fornitore deve predisporre un’area “Governance dei Servizi SPC
2
 per i 


Fornitori SPC
2
”, i cui contenuti (comprese le descrizioni e documenti correlati) 


devono essere definiti in fase di progettazione esecutiva e corrispondere 


almeno ai seguenti elementi minimi: 


• Gestione dei documenti: form per il caricamento dei documenti 


da pubblicare nell’Area Informativa SPC
2
; 


• Gestione delle escalation: form per la richiesta di intervento a IC-


SPC per la risoluzione di escalation tecniche, che interessano più 


fornitori, e di sicurezza attraverso il Servizio di Gestione delle 


Escalation; 


• Gestione dei contratti: form per la compilazione, variazione e 


gestione dei Progetti dei Fabbisogni (configurazione di ciascun 


servizio e dettagli come valore contrattuale, data trasmissione, 


data approvazione, versione, data di attivazione, etc.) e 


caricamento massivo degli allegati (Piani di Attuazione), form per 


la ricevuta di consegna del Piano dei Fabbisogni, form per la 


richiesta di approvazione Progetti dei Fabbisogni alla P.A. 


contraente; form per la compilazione dei Contratti Esecutivi e 


l’eventuale firma digitale degli stessi o, in alternativa, stampa del 
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Contratto Esecutivo compilato per la firma analogica ed il 


successivo upload del Contratto stesso in versione elettronica 


previa acquisizione digitale del Contratto firmato 


analogicamente; 


• Form per l’inserimento del fatturato annuale e le penali 


corrisposte ordinati per Amministrazione e per servizio ai sensi 


dell’articolo 13.4 del CQ OPA; 


• Caricamento dei dati di qualità e sicurezza: manuale per 


l’operatore di interfacciamento con il sistema CMK (di cui al 


requisito [R.216]) e dashboard degli eventi di allarme sul 


caricamento e registro storico dei caricamenti; 


• QXN – Gestione degli annunci BGP e del DNS: form per la 


compilazione, variazione e gestione (nell’area riservata di cui al 


requisito [R.236]) degli annunci BGP e delle zone DNS dei soggetti 


interconnessi alla QXN. 


 


Area Governance dei Servizi SPC
2
 per le PA 


[R.239] Il Fornitore deve prevedere un’ area “Governance dei Servizi SPC
2
 per le PA”, i 


cui contenuti (comprese le descrizioni e documenti correlati) devono essere 


definiti in fase di progettazione esecutiva e corrispondere almeno ai seguenti 


elementi minimi: 


• Gestione dei contratti: form per la compilazione e la variazione 


dei Piani dei Fabbisogni (solo quantitativa); form per 


l’approvazione dei Progetti dei Fabbisogni (e di ogni loro 


successiva variazione derivante dalla trasmissione di una 


variazione ai piani dei fabbisogni) e l’eventuale firma digitale dei 


Contratti Esecutivi; se il contratto non è firmato digitalmente, 


form per l’inserimento della data di firma del contratto, 


digitalizzazione del Contratto e relativo Piano dei Fabbisogni; 


form per l’approvazione o la richiesta di modifica dei Progetti dei 


Fabbisogni. 
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• Visualizzazione delle escalation: elenco degli eventi di escalation 


tecniche e di sicurezza gestite tramite il Servizio di Gestione delle 


Escalation (cfr. §3.3) che interessano la P.A.; 


• Accesso ai servizi IC-SPC: link per l’accesso ai servizi IPA e RNDT, 


nonché al CERT-PA. 


 


Area Governance SPC
2
 per AgID e Consip 


[R.240] Il Fornitore deve prevedere una area “Governance SPC
2 


per AgID e Consip”, i 


cui contenuti (comprese le descrizioni e documenti correlati) devono essere 


definiti in fase di progettazione esecutiva e corrispondere almeno ai seguenti 


elementi minimi: 


• Documenti Area Informativa: form per il caricamento dei 


documenti da pubblicare nell’Area Informativa SPC
2
; 


• Gestione dei contratti: form per l’approvazione o per la richiesta 


di modifica dei Piani dei Fabbisogni e dei Progetti dei Fabbisogni 


con annessi Piani di Attuazione; form per la creazione di report 


con query personalizzate per la creazione di reportistica dedicata 


ad AgID e Consip;  


• Cruscotti ed indicatori direzionali: ambiente che consente la 


personalizzazione di dati storici e statistici (consistenza e 


caratteristiche tecniche dei servizi attivati, qualità del servizio, 


dati economici, etc.) da parte di AgID e Consip; 


 


Area Reportistica dei Servizi SPC
2
 


[R.241] Il Fornitore deve prevedere un’area “Reportistica dei Servizi SPC
2
”, i cui 


contenuti (comprese le descrizioni e documenti correlati) devono essere 


definiti in fase di progettazione esecutiva e corrispondere almeno ai seguenti 


elementi minimi: 


• Reportistica relativa alla “Anagrafe Unica dei Contratti”: report 


statici e dinamici relativi ai dati della piattaforma AUC; 


• Reportistica relativa ai Dati di Qualità e Sicurezza: report statici e 


dinamici relativi ai dati della piattaforma DQS; 
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• Reportistica Capienza Contrattuale: report statici e dinamici 


relativi ai valori economici dei contratti esecutivi sottoscritti da 


ogni singolo Fornitore SPC
2
, con evidenza della capacità 


contrattuale residuale. 


[R.242] La redazione, la gestione e l’aggiornamento della reportistica di cui al requisito 


[R.241] è a cura del Fornitore. 


 


Area Governance dei Servizi IC-SPC  


[R.243] Il Fornitore deve prevedere un’area “Governance dei Servizi IC-SPC”, i cui 


contenuti (comprese le descrizioni e documenti correlati) devono essere 


definiti in fase di progettazione esecutiva e corrispondere almeno ai seguenti 


elementi minimi: 


• Gestione dei documenti: form per il caricamento dei documenti 


da pubblicare nell’Area Informativa SPC
2
; 


• Catalogo dei Servizi IC-SPC: descrizione dei servizi IC-SPC, 


modalità di adesione, documentazione tecnico-contrattuale, di 


riscontro, etc.; 


• Gestione dei contratti: form per la gestione automatica dei 


contratti sottoscritti tra il gestore dei servizi IC-SPC e i soggetti 


sottoscrittori (compilazione contratti e piani fabbisogni, 


variazione fabbisogni, etc.); 


• Gestione delle escalation: form per gestione delle richieste di 


intervento a IC-SPC per la risoluzione di escalation tecniche e di 


sicurezza attraverso il Servizio di Gestione delle Escalation. 


 


Area Reportistica dei Servizi IC-SPC 


[R.244] Il Fornitore deve prevedere un’area “Reportistica dei Servizi IC-SPC”, i cui 


contenuti (comprese le descrizioni e documenti correlati) devono essere 


definiti in fase di progettazione esecutiva e corrispondere almeno ai seguenti 


elementi minimi: 


• Reportistica IC-SPC: report statici e dinamici su consistenza, 


utilizzo, qualità, sicurezza dei servizi IC-SPC erogati dal Fornitore; 
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• Reportistica penali IC-SPC-AGID: reportistica delle penali dovute 


dal Fornitore ad AGID e ai soggetti sottoscrittori, relative ai servizi 


IC-SPC; 


[R.245] La redazione, la gestione e l’aggiornamento della reportistica di cui al requisito 


[R.244] è a cura del Fornitore. 


 


 


Matrice di visibilità delle Aree Informative, di Governance e di Reportistica 


[R.246] Il Fornitore deve consentire agli utenti definiti in [R.234] l’accesso alle 


differenti Aree secondo due classificazioni di privilegi: 


• L: abilitazione in lettura; 


• S: abilitazione in lettura e scrittura. 


Fornitori e PA avranno comunque accesso ai soli dati contrattuali, di qualità e 


sicurezza, relativi ai contratti da essi sottoscritti.  


[D.8] A titolo esemplificativo e non esaustivo nella seguente tabella è 


rappresentata una classificazione degli utenti per le Aree precedentemente 


individuate:
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Fornitore 


IC-SPC* 
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autenticat


o 


Fornitore 


SPC
2
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Fornitore dei 


“Servizi 


Applicativi”  
PA 


Soggetto 


sussidiari


o 
AGID/Consip 


CERT-


PA 


Area 


informativa 


SPC
2
 


S L S S L L S  
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e dei 


Servizi SPC
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L*  S S   L  
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Area 


Reportistic


a dei 


Servizi  


SPC
2
 


S*  S S L  L L 


Area 


Governanc


e dei 


Servizi IC 


SPC
2
 


S  S S  S L  


Area 


Reportistic


a dei 


Servizi IC 


SPC
2
 


S  L L L L L L 


Tabella 5 


* Il Fornitore IC-SPC potrà accedere alle aree indicate in tabella a soli fini di gestione 


ed amministrazione della piattaforma
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[R.247] Gli utenti abilitati in scrittura dovranno essere abilitati esclusivamente alle 


parti di propria competenza di ciascuna Area prevista dalla suddetta tabella. 


 


Modalità di accreditamento e di gestione delle utenze per l’Accesso Web SPC 


[R.248] Il Fornitore deve garantire, per ciascuna utenza di cui al requisito [R.234], la 


seguente differenziazione: 


1) Utenza Master; 


2) Utenza Slave. 


[R.249] Relativamente alle utenze Master, di cui al punto 1 del requisito [R.248], il 


Fornitore deve garantirne l’accreditamento diretto con le modalità descritte al 


requisito [R.252]. 


[R.250] Il Fornitore deve predisporsi affinché le utenze Master, di cui al punto 1 del 


requisito [R.248], attraverso una apposita web form di accreditamento, 


possano accreditare fino a 10 (dieci) utenze Slave (associate all’utenza 


Master). 


[R.251] Il Fornitore deve garantire che le utenze di cui al requisito [R.234] di tipo 


Slave, abbiano accesso alle stesse aree offerte dal Servizio di Accesso Web SPC 


previste per le utenze Master che le hanno accreditate, eccetto la web form di 


accreditamento di cui al requisito [R.250]. 


[R.252] L’accreditamento diretto delle utenze Master di cui al requisito [R.234] deve 


essere garantito dal Fornitore attraverso due modalità: 


a) Modalità di accreditamento per utenze accreditate su IPA; 


b) Modalità di accreditamento per utenze non accreditate su IPA. 


[R.253] Il Fornitore deve predisporsi affinché la modalità di accreditamento diretta a) 


di cui al [R.252], avvenga attraverso una web form che garantisca 


l’accreditamento automatico dei soggetti per i quali devono essere già 


presenti le seguenti informazioni su IPA: 


• Amministrazione di appartenenza; 


• UO (Unità Organizzativa) di appartenenza; 


• Servizio offerto denominato “Servizio di Gestione dei Contratti 


SPC” oppure “Servizio Unità Locale di Sicurezza SPC”; 
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• Nome, cognome e indirizzo e-mail (ordinario o PEC) del 


responsabile dell’UO a cui è associato il servizio di cui al punto 


precedente. 


[R.254] I soggetti, per i quali i dati di cui sopra non sono disponibili in IPA, non 


potranno essere accreditati dal Fornitore con la modalità diretta a) di cui al 


[R.252], senza aver prima integrato/aggiornato i propri dati secondo le 


modalità previste per IPA. 


[R.255] La web form di cui al requisito [R.253], deve prevedere almeno i seguenti 


campi popolati da IPA: 


• Menu a discesa per la selezione dell’Amministrazione di appartenenza; 


• Menu a discesa per la selezione della UO di appartenenza 


dell’Amministrazione; 


• Menu a discesa per la selezione del servizio offerto (uno tra i servizi 


offerti di cui al requisito [R.253]). 


[R.256] Al termine della corretta compilazione della web form di cui al requisito 


[R.253], il Fornitore deve inviare una e-mail (PEC), contenente le credenziali 


per l’Accesso Web SPC, all’indirizzo di riferimento del responsabile dell’UO che 


sta effettuando la richiesta di accreditamento. 


[R.257] Il Fornitore deve predisporsi affinché la modalità di accreditamento diretta b) 


di cui al [R.252] sia effettuata alla ricezione (tramite e-mail o PEC) di specifica 


richiesta proveniente da AgID contenente almeno Nome, Cognome e indirizzo 


e-mail al quale inviare le credenziali per l’accesso al servizio. 
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4 Servizi di Supporto all’Operatività (SSOP) 


[R.258] Nell’ambito dei servizi oggetto della presente gara, il Fornitore deve erogare 


anche i servizi di supporto che comprendono le seguenti attività: 


• Installazione, attivazione, cessazione e variazione dei servizi e 


delle relative componenti (Procurement e Change Management); 


• Supervisione della rete (Network Monitoring) e gestione degli 


apparati; 


• Configurazione, monitoraggio, registrazione e attivazione delle 


procedure di Incident e Problem Management relativamente a 


eventi/allarmi di sicurezza; 


• Adozione delle misure di sicurezza sulle infrastrutture utilizzate 


per l’erogazione dei servizi oggetto del presente Capitolato; 


• Supporto tecnico alla gestione dei malfunzionamenti (Trouble 


Ticket e Fault Management); 


• Registrazione e controllo di utenti e dispositivi che accedono alle 


risorse di rete e di sistema; 


• Distribuzione del software e eventuali aggiornamenti (Release 


Management) e gestione centralizzata delle configurazioni 


(Configuration Management); 


• Analisi delle prestazioni del servizio (Performance Management); 


• Verifica del corretto dimensionamento complessivo del sistema, 


tuning delle configurazioni degli apparati e attività di Planning e 


Capacity Management; 


• Produzione periodica di reportistica (Reporting) per controllo dei 


SLA definiti (SLA Management). 


[R.259] La reportistica deve essere prodotta ed inviata ad AgID nelle modalità e nei 


tempi definiti nell’appendice SLA e penali; 


[R.260] Per la realizzazione dei servizi di cui al requisito [R.258] il Fornitore deve 


dotarsi delle seguenti strutture di supporto: 


• NOC (Network Operating Center): Centro di Gestione di rete; 
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• SOC (Security Operating Center): Centro di Gestione della 


sicurezza; 


• AOC (Application Operating Center): Centro di Gestione delle 


applicazioni/sistemi; 


• Service Desk (SEDE): integrato con le piattaforme di erogazione 


dei servizi IC, assicura nel complesso i livelli di servizio 


contrattualizzati; 


[R.261] Per la realizzazione dei servizi di cui al requisito [R.258] il Fornitore deve 


dotarsi dei seguenti strumenti di supporto non necessariamente dedicati alle 


Infrastrutture Condivise SPC: 


• Infrastrutture Condivise Data Base (ICDB): il Data Base delle 


Infrastrutture Condivise SPC contenente tutte le informazioni 


relative ai sistemi e servizi nell’ambito di IC-SPC; 


• Piattaforma di Trouble Ticket Management (PTTM): piattaforma 


per la gestione, il monitoraggio e il tracciamento di tutte le 


attività mediante trouble ticket; 


• Sistema di Rendicontazione e Fatturazione (SIRF): cruscotto per 


la visualizzazione dei dati di qualità e di fatturazione dei servizi. 


[R.262] Il Fornitore deve garantire che i locali Data Center che ospiteranno i sistemi 


per l’erogazione dei servizi, ivi compresi quelli definiti in [R.4] posseggano i 


seguenti requisiti minimi: 


• Impianto di condizionamento, opportunamente dimensionato 


per gli apparati ed il personale ivi operante; 


• Sistemi di continuità elettrica (UPS, gruppi elettrogeni, ecc.); 


• Sistemi di rilevazione fumi ed impianto antincendio; 


• Sistemi anti-allagamento: devono essere previste sonde di 


rilevazione per la presenza di liquidi sotto il pavimento flottante e 


dotare gli ambienti di sistemi di convogliamento e scarico dei 


liquidi verso l’esterno; 


• Sistemi anti-intrusione: deve essere predisposto un sistema anti-


intrusione integrato con un impianto di video sorveglianza. 
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Dovranno essere, inoltre, posizionate videocamere a circuito 


chiuso al fine di consentire il monitoraggio del perimetro 


dell’edificio, degli ingressi, delle porte e di eventuali altre zone 


critiche e/o di accesso; 


• Controllo degli accessi fisici: deve essere garantito un servizio di 


sorveglianza 24 ore su 24 che provveda all’identificazione del 


personale che accede ai locali, all’esecuzione di procedure di 


registrazione degli accessi. I locali dovranno essere dotati di 


dispositivi di accesso tramite badge. 


[R.263] Il Fornitore deve garantire che i componenti coinvolti nell’erogazione dei 


differenti servizi siano ridondanti in modo da eliminare single point of failure.  


[R.264] Il Fornitore deve garantire che su tutte le infrastrutture utilizzate per 


l’erogazione dei servizi oggetto del presente Capitolato siano adottate le 


seguenti misure di controllo e recupero: 


• Controllo costante dei propri apparati di rete e della rete fisica di 


trasporto, con lo scopo di individuare eventuali anomalie che 


possano essere sintomo di problemi di sicurezza; 


• Analisi automatica del traffico di rete e dei sistemi con l’obiettivo 


di intervenire, anche proattivamente, a seguito di problemi di 


carico o del riconoscimento di potenziali attacchi e per la 


rimozione delle criticità riscontrate; 


• Attivazione delle funzioni di logging del traffico su tutti gli 


apparati di rete e sicurezza. I log dovranno essere conservati con 


modalità e tempi coerenti con le indicazioni del Codice della 


Privacy e resi disponibili al CERT-PA secondo le modalità indicate 


da AgID. I log relativi agli apparati di sicurezza dovranno essere 


analizzati giornalmente; 


• Definizione ed implementazione delle procedure di gestione degli 


incidenti a valle di segnalazioni di eventi di sicurezza. 


[R.265] Il Fornitore deve garantire che su tutte le infrastrutture utilizzate per 


l’erogazione dei servizi oggetto del presente Capitolato siano adottate le 


seguenti misure di carattere generale: 
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• Attuazione delle misure minime organizzative e tecniche previste 


dal Codice in materia di protezione dei dati personali (D.L. 30 


giugno 2003, n. 196 Allegato B – Trattamento con strumenti 


elettronici e s.m.i.); 


• Disposizione di un’organizzazione per la gestione della sicurezza 


dell’infrastruttura, secondo gli attuali standard di riferimento; 


• Disposizione, nei punti di ingresso alle proprie infrastrutture 


utilizzate per l’erogazione dei servizi, di sistemi di controllo e 


filtraggio del traffico, di verifica e prevenzione di intrusioni e della 


verifica dell’assenza di virus e codice malevolo; 


• Garanzia di tempestivo aggiornamento, con applicazione delle 


patch, del software/firmware degli apparati di rete e di sistema 


nel perimetro dei servizi oggetto del presente capitolato; 


• Implementazione di un meccanismo centralizzato per 


l’autenticazione, l’autorizzazione e la tracciatura degli accessi 


sugli apparati di rete e di sistema nel perimetro dei servizi 


oggetto del presente capitolato.  


[R.266] Il Fornitore deve garantire che su tutte le infrastrutture utilizzate per 


l’erogazione dei servizi oggetto del presente Capitolato siano adottate le 


seguenti misure organizzative: 


• Analisi dei rischi su base sistematica, almeno con cadenza 


annuale. Tale analisi deve inoltre essere ripetuta a seguito di 


attacchi o incidenti gravi di sicurezza o per variazioni significative 


dell’architettura; 


• Schedulazione di attività periodiche di revisione delle utenze e 


delle autorità di sicurezza ed immediata cancellazione delle 


utenze relative al personale che risolve il rapporto di lavoro; 


• Separazione delle responsabilità interne relative alla gestione 


della sicurezza ed alle verifiche; 


• Attivazione di un’organizzazione per la gestione dell’emergenza e 


dei problemi di sicurezza, volta ad assicurare la continuità del 
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servizio nel caso di eventi eccezionali imprevedibili attraverso la 


stesura e la gestione dei piani per l’emergenza. 


4.1 Organizzazione  


[R.267] Il Fornitore deve dotarsi di una struttura organizzativa per la gestione tecnica 


ed operativa dei servizi di cui al [R.1] che prevede almeno le seguenti 


strutture:  


a) Direzione Tecnica affidata alla responsabilità di un “Direttore Tecnico IC-


SPC”; 


b) Unità Locale di Sicurezza SPC
2
.
 


[R.268] Il Direttore Tecnico IC-SPC ha: 


a) L’obbligo di partecipare al Comitato di Direzione Tecnica previsto 


dalla gara a procedura ristretta per l’affidamento dei servizi di 


connettività nell’ambito del Sistema Pubblico di Connettività (CIG 


5133642F61 - ID SIGEF 1367); 


b) L’obbligo di partecipare al Comitato Tecnico QXN; 


c) L’obbligo di partecipare al Comitato Operativo IC-SPC;  


d) Il compito di garantire l'operatività tecnica della rete QXN e di tutti i 


servizi oggetto di fornitura della presente gara. 


[R.269] L’Unità Locale di Sicurezza SPC
2
 è presieduta dal Direttore Tecnico IC-SPC e 


svolge i seguenti compiti: 


a) garantire la realizzazione ed il mantenimento dei livelli di sicurezza previsti 


dal Sistema Pubblico di Connettività e Cooperazione;  


b) garantire che la politica di sicurezza presso la propria organizzazione sia 


conforme agli indirizzi e alle politiche di sicurezza definiti dalla 


Commissione di Coordinamento SPC
2
;  


c) interagire con AgID per raccogliere, aggregare e predisporre nel formato 


richiesto le informazioni necessarie per verificare il livello di sicurezza del 


SPC
2
;  


d) notificare ad AgID ed al CERT-PA, secondo le modalità stabilite e 


comunicate da AgID, eventuali incidenti informatici o situazioni di criticità 


o vulnerabilità della QXN e delle infrastrutture SPC
2
 preposte 


all’erogazione di servizi condivisi; 


e) adottare le necessarie misure volte a limitare il rischio di attacchi 


informatici ed eliminare eventuali vulnerabilità della rete, causate dalla 


violazione e utilizzo illecito di sistemi o infrastrutture della pubblica 


amministrazione. 


[R.270] In conformità al D.P.C.M. del 1° Aprile 2008 “Regole tecniche e di sicurezza per 


il funzionamento del Sistema Pubblico di Connettività” (G.U. n. 144 del 21 







 


 


Classificazione del documento: Consip Public  
Gara a procedura aperta per l’affidamento della progettazione, realizzazione, fornitura, manutenzione e 
gestione delle infrastrutture condivise del Sistema Pubblico di Connettività – ID SIGEF 1366 
Allegato 5 – Capitolato Tecnico                                                                                                       94 


Giugno 2008), i compiti della Unità Locale di Sicurezza SPC
2
 devono essere 


svolti dal SOC.  


[R.271] Il Fornitore deve nominare, all’interno della Unità Locale di Sicurezza SPC
2
 un 


Responsabile Operativo della Sicurezza che riporta al Direttore Tecnico IC-SPC 


e coordina l’operatività dell’Unità Locale di Sicurezza SPC
2
, fungendo da punto 


di contatto prioritario per tutte le problematiche di sicurezza che interessano 


l’infrastruttura della rete QXN, dei Servizi di Governance e per 


l’Interoperabilità delle Applicazioni. Il Responsabile Operativo della sicurezza 


potrà avvalersi di sostituti i cui nominativi dovranno essere preventivamente 


comunicati all’AgID. 


 


4.2 Sicurezza  


 


Sicurezza Fisica 


[R.272] Gli apparati attivi di rete ed i server che erogano i servizi descritti nel presente 


Capitolato devono essere compartimentati mediante armadi di cablaggio con 


chiusura a chiave; in particolare gli apparati deputati all’erogazione di servizi 


critici all’interno del Data Center come la generazione delle chiavi 


crittografiche ed i certificati digitali devono risiedere all’interno di tali locali in 


ambienti fisicamente separati e ad accesso riservato e controllato con 


strumenti di rilevazione idonei. 


[R.273] La rete di interconnessione interna (LAN) dei data center utilizzata dal 


Fornitore per connettere i sistemi con cui vengono erogati i servizi oggetto 


della presente gara deve essere dedicata esclusivamente a tali servizi e su tale 


rete saranno attestati tutti gli apparati che comporranno il sistema; tale rete 


deve essere dotata di sistemi di protezione firewall, IDS e antivirus. 


[R.274] Deve essere predisposto un sistema di segnalazione degli allarmi di tipo locale 


o remoto. 


[R.275] Deve essere garantito un sistema di continuità elettrica con opportune 


ridondanze e coerente con i livelli di servizio definiti. 


[R.276] Il Fornitore deve utilizzare un registro delle visite dei data center curandone la 


conservazione per tutta la durata contrattuale. 


 


Sicurezza Logica 


[R.277] Il sistema operativo degli elaboratori utilizzati per l’erogazione dei servizi, 


deve assicurare: 
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• L’univoca identificazione ed autenticazione degli utenti; 


• La protezione delle informazioni relative a ciascun utente nei 


confronti degli altri; 


• La garanzia di accesso alle risorse esclusivamente agli utenti 


abilitati; 


• La registrazione delle attività rilevanti ai fini della sicurezza svolte 


da ciascun utente, in modo tale da garantirne l’identificazione. 


[R.278] Le patch che risolvano problematiche di sicurezza critiche per i server esposti 


in Internet devono essere installate tempestivamente e successivamente deve 


essere inviata opportuna relazione tecnica ad AgID. 


[R.279] Per ogni installazione relativa all’infrastruttura di ciascun servizio, deve essere 


prodotta una checklist di sicurezza da utilizzarsi in fase di collaudo; tale 


checklist dovrà essere approvata da AgID. 


[R.280] Il Fornitore deve progettare, concordandole con AgID, ed eseguire delle 


attività di verifica della sicurezza (come ad esempio penetration-test) da 


realizzare con cadenza quadrimestrale, ed aventi ad oggetto, per ogni 


quadrimestre, il 50% dei servizi oggetto di gara (rif. [R.1]), tra cui sempre l’IPA 


e, per il resto, a rotazione concordata con AgID. Le attività di verifica della 


sicurezza devono essere svolte in modo da minimizzare l’impatto sul servizio 


in esercizio. Il Fornitore si impegna comunque ad autorizzare lo svolgimento di 


ulteriori test discrezionali di impenetrabilità da parte di AGID. Nel caso in cui le 


attività di verifica e i test di cui sopra evidenzino carenze di sicurezza, il 


fornitore dovrà provvedere alla correzione di dette carenze rispetto alle 


specifiche tecniche di sicurezza presenti nel capitolato, con le tempistiche 


indicate nell’appendice “SLA e penali”.   


[R.281] Il mantenimento della sicurezza nel tempo è soggetto ad audit periodici. In 


particolare, il Fornitore si impegna a far eseguire annualmente, a proprie 


spese, un approfondito audit sul sistema di sicurezza, condotto da una 


primaria società specializzata scelta dal Fornitore previa approvazione di 


AGID. AGID potrà, con un preavviso di 20 (venti) giorni solari, richiedere 


ulteriori attività di auditing secondo modalità concordate con il Fornitore. 


 


Sicurezza Organizzativa 


[R.282] Il Fornitore deve garantire che tutte le risorse hardware o software necessarie 


all'erogazione dei servizi del presente Capitolato siano gestite solo da 


personale univocamente individuato. 
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[R.283] Il Fornitore deve rendere disponibili al personale interessato istruzioni scritte 


inerenti i seguenti aspetti della gestione della sicurezza: 


• Accesso fisico delle persone agli edifici in cui sono situati 


apparati; 


• Accesso fisico delle persone ai locali contenenti apparati; 


• Regole per l’accesso da parte di personale esterno (fornitori, 


addetti alla manutenzione, visitatori, ecc.); 


• Gestione degli strumenti per l’accesso ad eventuali casseforti ed 


armadi blindati (combinazioni delle casseforti, chiavi degli 


armadi, ecc.); 


• Gestione degli archivi cartacei (regole per la conservazione, 


modalità di consultazione, eventuale registrazione degli accessi, 


ecc.); 


• Gestione di situazioni anomale; 


• Ripristino dell’erogazione di energia elettrica in caso di 


interruzione; 


• Procedure di backup e di restore; 


• Procedure di escalation. 


[R.284] Disaster Recovery. Il Fornitore deve progettare ed implementare una 


soluzione tecnica che, qualora si verifichino eventi eccezionali che ne 


impediscano il funzionamento, consenta il ripristino dell’erogazione dei servizi 


entro il termine massimo di 10 giorni solari ed assicuri la messa in sicurezza 


dei dati entro massimo 30 ore dalla loro acquisizione e/o produzione.  


[R.285] AgID si riserva la possibilità di effettuare sopralluoghi nei locali ospitanti 


sistemi e apparati coinvolti nell’erogazione dei servizi con un preavviso 


minimo di 3 giorni lavorativi. 


 


4.3 Strutture di supporto 


 


Network Operating Center (NOC) 
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[R.286] Il Fornitore deve predisporre un NOC, non necessariamente dedicato alle 


Infrastrutture Condivise SPC, che deve assolvere alle seguenti funzioni: 


• Gestione della rete, con monitoraggio real-time di ogni servizio di 


rete allo scopo di determinare potenziali problemi e assicurare 


che vengano rispettati i livelli di servizio contrattualizzati; 


• Gestione centralizzata delle configurazioni di tutti gli apparati di 


rete che rientrano nel perimetro dei servizi erogati e di supporto; 


• Gestione degli allarmi e dei malfunzionamenti delle componenti 


del servizio ed attivazione delle procedure di Incident e Problem 


Management; 


• Verifica del corretto dimensionamento complessivo del sistema 


di rete e attività di capacity planning a seguito della pianificazione 


e propedeutiche alla implementazione di modifiche consistenti o 


all’introduzione di nuovi servizi; 


• Monitoraggio del grado di occupazione delle risorse trasmissive; 


• Monitoraggio dei livelli di servizio e calcolo statistiche; 


• Supporto alla produzione di reportistica. 


[R.287] Il NOC deve essere operativo per 24 ore al giorno, per 7 giorni alla settimana e 


per 365 giorni l'anno. 


[R.288] Il sistema di gestione della rete deve essere basato su architetture che 


garantiscano la sicurezza, integrità e confidenzialità delle comunicazioni e 


conformi agli standard applicabili. 


[R.289] Il NOC deve acquisire il Tempo Ufficiale di Rete SPC
2
 di cui al §1.10 e utilizzarlo 


come riferimento temporale assoluto ai fini della marcatura con "time stamp" 


dei log e dei trouble ticket, nonché per tutte le altre funzioni di gestione della 


rete che richiedono un riferimento temporale. 


 


Security Operating Center (SOC) 


[R.290] Il Fornitore deve realizzare e gestire un SOC, non necessariamente dedicato 


alle Infrastrutture Condivise SPC, che deve assolvere alle seguenti funzioni: 


• Monitoraggio continuo e real-time del funzionamento dei servizi 


di sicurezza al fine di determinare potenziali problemi e 
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assicurare che vengano rispettati i livelli di servizio 


contrattualizzati; 


• Registrazione di tutti gli eventi riguardanti la sicurezza; 


• Gestione degli allarmi e dei malfunzionamenti delle componenti 


del servizio ed attivazione delle procedure di Incident e Problem 


Management; 


• Relativamente agli aspetti di sicurezza: gestione delle 


configurazioni, patching e hardening di tutti gli apparati e sistemi 


ICT che rientrano nel perimetro dei servizi erogati e di supporto; 


• Verifica del corretto dimensionamento complessivo del sistema 


di sicurezza e attività di capacity planning a seguito della 


pianificazione e propedeutiche alla implementazione di 


modifiche consistenti o all’introduzione di nuovi servizi;  


• Supporto alla produzione di reportistica dei servizi di sicurezza, 


degli incidenti verificatisi nonché delle relative operazioni di 


correzione effettuate. 


[R.291] Il SOC deve essere operativo per 24 ore al giorno e per 365 giorni l'anno. 


[R.292] Il trasferimento di dati critici/sensibili, quali ad esempio configurazioni di 


sicurezza, tra apparati gestiti e sistema di gestione del Fornitore, deve essere 


adeguatamente protetto con opportuni meccanismi di sicurezza volti a 


preservare la confidenzialità delle informazioni (es. SSH, IPsec). 


[R.293] Le infrastrutture tecnologiche del SOC devono essere realizzate nel pieno 


rispetto e conformità alla normative vigenti in tema di sicurezza fisica e logica, 


best practice e standard applicabili. 


[R.294] Il SOC deve acquisire il Tempo Ufficiale di Rete SPC
2 


di cui al §1.10 e utilizzarlo 


come riferimento temporale assoluto ai fini della marcatura con "time stamp" 


dei log e dei trouble ticket, nonché per tutte le altre funzioni di gestione della 


rete che richiedono un riferimento temporale. 


 


Application Operating Center (AOC) 


[R.295] Il Fornitore deve realizzare e gestire un AOC, non necessariamente dedicato 


alle Infrastrutture Condivise SPC, che deve assolvere alle seguenti funzioni: 
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• Gestione delle applicazioni e dei sistemi, con monitoraggio real-


time di ogni servizio allo scopo di determinare potenziali 


problemi e assicurare che vengano rispettati i livelli di servizio 


contrattualizzati; 


• Gestione centralizzata delle configurazioni di tutti i sistemi che 


rientrano nel perimetro dei servizi erogati e di supporto; 


• Gestione degli allarmi e dei malfunzionamenti delle componenti 


del servizio ed attivazione delle procedure di Incident e Problem 


Management; 


• Verifica del corretto dimensionamento complessivo dei sistemi e 


attività di capacity planning a seguito della pianificazione e 


propedeutiche alla implementazione di modifiche consistenti o 


all’introduzione di nuovi servizi 


• Monitoraggio del grado di occupazione delle risorse elaborativo; 


• Monitoraggio dei livelli di servizio e calcolo statistiche; 


• Supporto alla produzione di reportistica. 


[R.296] L’AOC deve essere operativo per 24 ore al giorno per 365 giorni l'anno. 


[R.297] Il sistema di gestione delle applicazioni e dei sistemi deve essere basato su 


architetture che garantiscano la sicurezza, integrità e confidenzialità delle 


informazioni e conformi agli standard applicabili. 


[R.298] L’AOC deve acquisire il Tempo Ufficiale di Rete SPC
2
 di cui al §1.10 e utilizzarlo 


come riferimento temporale assoluto ai fini della marcatura con "time stamp" 


dei log e dei trouble ticket, nonché per tutte le altre funzioni di gestione delle 


applicazioni e dei sistemi che richiedono un riferimento temporale. 


 


Service Desk (SEDE) 


[R.299] Il Fornitore deve garantire che il servizio Service Desk gestisca tutti gli 


incidenti, problemi e richieste di servizio inerenti tutti i servizi erogati dalle IC-


SPC, deve rappresentare l’interfaccia unica per i seguenti processi: 


• Incident Management; 


• Problem Management; 
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• Configuration Management; 


• Change Management; 


• Release Management; 


• Service-Level Management; 


• Availability Management; 


• Capacity Management; 


• Service Continuity Management; 


• Security Management. 


[R.300] Il Fornitore dovrà rendere disponibile un punto unico di contatto per il servizio 


di cui al Requisito [R.299], raggiungibile attraverso: 


• Un numero unico telefonico gratuito (numero verde a tariffa 


omnicomprensiva a carico del Fornitore); 


• Posta elettronica; 


• Interfaccia web; 


• Fax.  


[R.301] Il servizio di cui al requisito [R.299] deve essere erogato in lingua italiana. 


[R.302] Il servizio deve essere in grado di gestire almeno le seguenti tipologie di 


utenze: 


• Soggetti sottoscrittori del Servizio di Interconnessione QXN 


(IQXN); 


• Utenti del Servizio di Gestione dell’Accesso Web (SGAW), ad 


esclusione della categoria “Utente non autenticato”; 


[R.303] Per ciascun soggetto di cui al requisito [R.302] il Fornitore deve garantire che il 


servizio di Service Desk sia in grado di gestire le seguenti attività: 


• Punto informazioni: fornisce informazioni generali (funzionalità, 


modalità di sottoscrizione, etc.) riguardanti i servizi IC-SPC 


erogati; 
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• Gestione degli incidenti/problemi: a fronte di guasti e/o 


problematiche di funzionamento dei servizi IC-SPC erogati, ne 


cura la risoluzione e le relazioni con i fruitori, ivi compresi 


eventuali servizi di supporto alle attività dell’IPA; 


• Gestione attivazioni/disattivazioni e configurazioni: gestisce 


l’attivazione (o la disattivazione) di utenze legate ai servizi IC-SPC, 


gestisce inoltre anche eventuali richieste di cambio di 


configurazioni. 


[R.304] Il Service Desk deve alimentare e gestire una Knowledge Base contenente un 


elenco delle soluzioni alle problematiche note in modo da poter applicare 


direttamente la soluzione o il workaround senza procedere ad escalation 


verso i livelli tecnici superiori. 


[R.305] Il servizio Service Desk dovrà essere disponibile per 24 ore al giorno, per 365 


giorni l'anno. 


 


4.4 Strumenti di supporto 


 


Infrastrutture Condivise DataBase (ICDB) 


[R.306] Il Fornitore deve disporre di un sistema di basi dati (Infrastrutture Condivise 


Data Base, ICDB) per supportare le attività di NOC, SOC, AOC e Service Desk. 


[R.307] L’ICDB deve svolgere le funzioni di database delle configurazioni 


(Configuration Management Data Base, CMDB) per gestire e controllare tutte 


le configurazioni hardware e software degli apparati utilizzati per l'erogazione 


dei servizi, che consenta: 


• L’inventario delle configurazioni hardware e software e delle 


personalizzazioni necessarie, in modo da facilitare le operazioni 


di ripartenza e riallineamento a fronte di un qualsiasi problema 


legato alle funzionalità dei sistemi gestiti; 


• La produzione di un report generale delle configurazioni; 


• La pianificazione delle attività di gestione e di aggiornamento dei 


sistemi. 
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[R.308] L’ICDB deve svolgere le funzioni del database del NOC e contenere 


informazioni su: 


• Ubicazione, tipologia e configurazione degli apparati utilizzati; 


• Misurazioni utilizzate per il calcolo dei livelli di servizio; 


• Log delle richieste di intervento pervenute dal Service Desk; 


• Log dei trouble ticket relativi a incidenti, richieste di servizio e di 


variazione delle configurazioni dei sistemi; 


• Classificazione eventi, allarmi e malfunzionamenti; 


• Dati di riscontro della qualità. 


[R.309] L’ICDB deve svolgere le funzioni del database del SOC e contenere 


informazioni su: 


• Ubicazione, tipologia e configurazione dei sistemi di sicurezza 


utilizzati; 


• Policy configurate per ciascun sistema; 


• Misurazioni utilizzate per il calcolo dei livelli di servizio; 


• Log delle richieste di intervento pervenute dal Service Desk; 


• Log dei trouble ticket relativi a incidenti di sicurezza, richieste di 


servizio e di variazione delle configurazioni dei sistemi di 


sicurezza; 


• Classificazione eventi, allarmi e malfunzionamenti; 


• Dati di riscontro della qualità. 


[R.310] L’ICDB deve svolgere le funzioni del database dell’AOC e contenere 


informazioni su: 


• Ubicazione, tipologia e configurazione dei sistemi utilizzati; 


• Misurazioni utilizzate per il calcolo dei livelli di servizio; 


• Log delle richieste di intervento pervenute dal Service Desk; 


• Log dei trouble ticket relativi a incidenti, richieste di servizio e di 


variazione delle configurazioni dei sistemi; 
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• Classificazione eventi, allarmi e malfunzionamenti; 


• Dati di riscontro della qualità. 


 


Piattaforma di Trouble Ticket Management (PTTM) 


[R.311] Il Fornitore, nell’ambito della servizio di Service Desk, deve disporre di una 


Piattaforma di Trouble Ticket Management (PTTM) che garantisca la 


gestione, il monitoraggio e il tracciamento di tutte le attività. 


[R.312] La PTTM deve prevedere meccanismi di apertura dei ticket relativi a disservizi 


o malfunzionamenti dei servizi erogati dalle IC-SPC, in modalità proattiva, 


ossia anche in assenza di esplicite segnalazioni pervenute al punto unico di 


contatto. 


[R.313] Il Fornitore deve storicizzare le informazioni relative ai TT in modo da 


consentire l’analisi successiva sino al livello del singolo disservizio e fruitore 


dei servizi SPC (AgID o Fornitore SPC Qualificato). 


[R.314] La PTTM dovrà essere in grado di tracciare almeno le informazioni minime 


seguenti: 


• Identificazione del TT; 


• Modalità di ricezione (automatico, telefono, mail, web etc.); 


• Data ed orario di apertura; 


• Soggetto che ha richiesto l’intervento; 


• Elenco e numero di elementi complessivamente coinvolti dal 


malfunzionamento; 


• Descrizione del problema; 


• Livello di severità del malfunzionamento; 


• Riferimenti operativi coinvolti nel caso specifico; 


• Smistamento alle strutture operative qualora non sia possibile 


fornire la soluzione; 


• Eventuali strutture terze coinvolte; 


• Diagnosi del problema; 


• Descrizione della soluzione; 
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• Data ed orario di chiusura. 


 


Sistema di Rendicontazione e Fatturazione (SIRF) 


[R.315] Il sistema di rendicontazione e fatturazione è rivolto ai soggetti sottoscrittori 


dei Contratti Attuativi con le IC-SPC e ad AgID, con lo scopo di rendere 


disponibili, attraverso apposita reportistica, i dati relativi all’erogazione e 


fruizione dei servizi oggetto del presente Capitolato e consentire il controllo e 


la verifica degli importi da fatturare da parte dei soggetti di cui sopra. 


[R.316] Il Fornitore deve realizzare ed attivare, dall'avvio dell’erogazione dei servizi, 


una piattaforma per la rendicontazione dei dati di qualità e di fatturazione dei 


Servizi IC-SP, integrata con il Servizio di Gestione dell’Accesso Web (cfr. §3.4). 


[R.317] La piattaforma di cui al requisito [R.316] deve garantire almeno le seguenti 


funzionalità: 


• Monitoraggio, in tempo reale, dei servizi contrattualizzati 


attraverso opportuni quadri sinottici che consentano una 


tempestiva percezione dello stato dei servizi; 


• Verifica dei livelli di servizio e calcolo di statistiche, per tutti i 


servizi contrattualizzati; 


• Consuntivazione dei servizi erogati;  


• Log dei trouble ticket gestiti dal Service Desk; 


• Consultazione diretta delle Base Dati relative alle risorse di rete e 


di sicurezza nel perimetro dei servizi erogati, consentendo la 


generazione guidata di report, grafici, e query complesse; 


• Funzionalità di esportazione dei dati, secondo formati standard 


preventivamente approvati con AgID, contenuti nella porzione di 


Base Dati relativa alle risorse di rete e di sicurezza nel perimetro 


dei servizi erogati. 


 


4.5 Servizi di sviluppo 


[R.318] I servizi di sviluppo, ovvero: 


• Le attività di manutenzione correttiva  
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• Le attività di manutenzione adeguativa ed evolutiva  


• La realizzazione degli applicativi richiesti nel presente capitolato 


tecnico (ad es. per i servizi RNDT, SGAC)  


devono essere effettuati secondo i criteri di seguito descritti. 


[R.319] I servizi di sviluppo devono utilizzare metodologie in grado di minimizzare i 


rischi di sicurezza e le vulnerabilità del codice. 


[R.320] Le attività di manutenzione correttiva dovranno essere svolte secondo un 


processo che preveda almeno le seguenti fasi: 


• Problem determination; 


• Problem solving; 


• Analisi dell’impatto sul sistema esistente; 


• Pianificazione dei rilasci; 


• Progettazione; 


• Sviluppo e testing nell’ambiente di collaudo/pre-esercizio; 


• Rilascio in esercizio; 


• Aggiornamento della relativa documentazione. 


[R.321] Le attività di manutenzione adeguativa ed evolutiva e la realizzazione degli 


applicativi richiesti nel presente capitolato tecnico dovranno essere svolte 


secondo un processo che preveda almeno le seguenti fasi: 


• Analisi dei requisiti (tecnici, funzionali e non funzionali); 


• Consolidamento dei requisiti; 


• Analisi dell’impatto sul sistema esistente; 


• Pianificazione dei rilasci; 


• Progettazione; 


• Sviluppo e testing nell’ambiente di collaudo/pre-esercizio; 


• Rilascio in esercizio; 


• Aggiornamento della relativa documentazione. 
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[R.322] Gli interventi di realizzazione degli applicativi richiesti nel presente capitolato 


tecnico e la manutenzione correttiva saranno compresi nella valutazione 


economica “a corpo” dei singoli servizi. 


[R.323] Gli interventi di manutenzione adeguativa ed evolutiva sono previsti per i 


servizi RNDT, IPA, IGPEC e per i Servizi di Governance, saranno gestiti in 


modalità progettuale. 


[R.324] La modalità progettuale prevede che gli interventi e la relativa pianificazione 


siano attuati secondo un processo che sarà definito in funzione della tipologia 


dell’intervento medesimo. L’attività viene misurata sulla base dello stato di 


avanzamento lavori, in funzione della pianificazione definita e concordata con 


AgID. Ogni processo comprenderà una fase di definizione necessaria alla 


pianificazione dell’intervento, che il Fornitore effettuerà entro: 


•  7 giorni solari in caso di interventi qualificati come “urgenti” da 


AgID 


• 30 giorni solari in caso di interventi qualificati come “non urgenti” 


da AgID  


e che avrà come prodotto il Piano di Lavoro dell’Intervento che dovrà essere 


approvato formalmente da AgID. 


[R.325] Il Piano di Lavoro dell’Intervento deve comprendere almeno: 


• Il gantt con la pianificazione degli interventi e dei rilasci 


• La descrizione dei deliverable 


• Una matrice RACI che identifichi con chiarezza il team di lavoro 


ed i reciproci ruoli e responsabilità all’interno del Fornitore 


evidenziando anche il ruolo di AgID 


• La stima prevista delle risorse professionali coinvolte e del costo 


dell’intervento 


[R.326] La regolamentazione progettuale (pianificazione e rendicontazione) e 


contrattuale è in “giorni/persona”: il calcolo del corrispettivo per ogni 


intervento avverrà sulla base di quanto approvato da AgID nel Piano di Lavoro 


dell’Intervento di cui al requisito [R.325].  


[R.327] La fatturazione del suddetto corrispettivo avverrà a seguito dell’accettazione 


dei deliverable da parte di AgID. 
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[R.328] L’ammontare economico consuntivato per la totalità degli interventi di 


manutenzione adeguativa ed evolutiva non potrà eccedere, rispettivamente 


per i servizi RNDT, IPA, IGPEC e per i Servizi di Governance, quanto riportato ai 


requisiti [R.149], [R.162], [R.183] e [R.203]. 
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5 Modalità di attivazione dei servizi 


 


5.1 Progetto Esecutivo  


[R.329] Il Fornitore, entro 60 giorni solari dalla stipula del contratto, deve inviare a 


AgID a mezzo PEC un documento denominato “Progetto Esecutivo”, nel quale 


formulerà la proposta tecnica dettagliata per l’erogazione dei servizi richiesti, 


coerente con le specifiche del presente Capitolato e dei Progetti presentati 


nella Relazione Tecnica. 


[R.330] Il “Progetto Esecutivo” deve contenere informazioni di dettaglio delle 


soluzioni tecniche e progettuali utilizzate per la realizzazione 


dell’infrastruttura e dei servizi oggetto della presente gara, ricorrendo anche 


all’ausilio di schemi logici e funzionali. 


[R.331] Il Progetto Esecutivo è sottoposto ad approvazione da parte di AgID, che potrà 


richiedere, a mezzo PEC, variazioni e/o integrazioni. In tal caso, il Fornitore 


dovrà consegnare ad AgID, sempre a mezzo PEC, il Progetto Esecutivo che 


recepisca le variazioni/integrazioni richieste da AgID, entro 20 giorni solari 


dall’invio della richiesta al Fornitore. 


[R.332] Il Progetto Esecutivo di cui al requisito [R.329] deve essere costituito, per 


ciascuna categoria di servizi IC-SPC (IQXN, SIA, SGOV e SSOP) erogati dal 


Fornitore, da: 


1. Piano di attivazione: contenente l’elenco delle attività/fasi previste con 


relativo piano temporale, le modalità di presentazione ed approvazione 


dei SAL (Stato di Avanzamento Lavori), il gantt completo, 


l’organizzazione completa del Project Management Office e dei suoi 


processi, le soluzioni di roll-back in caso di eventuali criticità in fase di 


migrazione e i piani di contingency 


2. Specifiche esecutive: contenente le specifiche di dettaglio della 


progettazione, realizzazione ed erogazione del servizio con la 


descrizione di tutte le unità funzionali di cui è composto (architettura, 


sistemi utilizzati, dimensionamento, ecc.) e le modalità di gestione, ivi 


compresa la sicurezza e le metodologie e le tecniche utilizzate per la 


misurazione dei parametri previsti nell’appendice “Livelli di Servizio e 


Penali”, ed in particolare: 


a) Servizi di Interconnessione QXN:  


• Descrizione di dettaglio dell’infrastruttura, architettura 


prescelta, configurazioni hardware e software di tutte le 


componenti utilizzate ai fini dell’erogazione dei servizi 


IQXN, dimensionamento e soluzioni di scalabilità; 


b) Servizi di Interoperabilità delle Applicazioni: 
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• Descrizione di dettaglio dell’infrastruttura di 


elaborazione, architettura prescelta, caratteristiche 


tecniche della soluzione, dimensionamento e soluzioni 


di scalabilità; 


• Scelte progettuali e relative configurazioni il software di 


PKI per i servizi SPKI e il software per la gestione dei dati 


territoriali per RNDT; 


c) Servizi di Governance: 


• Descrizione di dettaglio dell’infrastruttura di 


elaborazione, architettura prescelta, caratteristiche 


tecniche della soluzione, dimensionamento e soluzioni 


di scalabilità; 


d) Servizi di supporto all’Operatività: 


• I CV delle figure professionali prescelte per i ruoli di 


Direttore Tecnico IC-SPC e Responsabile Operativo della 


Sicurezza; 


• La struttura organizzativa prescelta per l’espletamento 


dei servizi, con particolare riferimento alle strutture di 


supporto (NOC, SOC, AOC e SEDE) e relative procedure 


di escalation. 


3. Specifiche di collaudo: contenente le modalità di esecuzione dei test di 


collaudo, descritte tramite schede tecniche di dettaglio; 


4. Piano della Qualità: contenente la descrizione dettagliata degli obiettivi 


di qualità relativi al servizio erogato e la descrizione sintetica dei 


processi di controllo della qualità (secondo quanto specificato nella 


Deliberazione CNIPA n. 49/2000 del 9 novembre 2000). 


5. Piano di Migrazione: contenente il dettaglio della procedura di 


migrazione dei servizi attualmente erogati alla nuova infrastruttura 


oggetto della presente gara, comprensivo delle tempistiche di 


migrazione e delle modalità di roll-back. 


[R.333] Il Progetto Esecutivo deve inoltre contenere le:  


• Regole di Interconnessione QXN di cui al requisito [R.22] 


• Regole di interconnessione per l’adesione ai Servizi di 


Governance contenente le modalità, gli obblighi, le regole e le 


specifiche di interconnessione a cui devono attenersi i soggetti 


che aderiscono ai Servizi di Governance. 


[R.334] I Piani di attivazione di cui al punto 1) del requisito [R.332] e relativi ai soli 


servizi IQXN, SPKI, IPA e IGPEC devono prevedere una data di “pronto al 


collaudo” non superiore a 90 giorni solari rispetto alla data di approvazione 


del Progetto Esecutivo. 
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[R.335] I Piani di attivazione di cui al punto 1) del requisito [R.332] e relativi ai soli 


servizi SGAC, SGQS, SGES, SGAW devono prevedere una data di “pronto al 


collaudo” non superiore a 180 giorni solari rispetto alla data di approvazione 


del Progetto Esecutivo. 


[R.336] I Piani di attivazione di cui al punto 1) del requisito [R.332] e relativi al servizio 


RNDT devono prevedere una data di “pronto al collaudo” non superiore a 240 


giorni solari rispetto alla data di approvazione del Progetto Esecutivo. 


[R.337] I Piani di attivazione di cui al punto 1) del requisito [R.332] e relativi alle 


strutture e agli strumenti di cui ai paragrafi 4.3 e 4.4 devono prevedere la 


medesima data di “pronto al collaudo” dei servizi di cui rappresentano il 


supporto. 


 


5.2 Collaudo 


[R.338] Il Fornitore, dopo aver completato le attività previste nei Piani di Attivazione , 


dovrà inviare ad AgID, a mezzo PEC, comunicazione di “Pronto al Collaudo”, 


fornendo evidenza di aver verificato la completa conformità di tutte le 


funzionalità tecnico/applicative sia ai requisiti esposti nel presente Capitolato 


Tecnico, sia a quelli esposti nei Progetti presentati nella Relazione Tecnica, sia 


a quelli riferibili ad eventuali caratteristiche aggiuntive contenute nel Progetto 


Esecutivo. La data di “Pronto al collaudo”, coincidente con la data di invio 


della predetta comunicazione via PEC, deve essere conforme a quanto 


previsto nei requisiti [R.334], [R.335], [R.336], [R.337].  


[R.339] Nei termini e nelle modalità previste il Fornitore deve supportare la 


Commissione di cui al requisito [R.340] nell’effettuazione delle necessarie 


prove di collaudo sia dei requisiti esposti nel presente Capitolato Tecnico, sia 


di quelli esposti nell’offerta tecnica presentata in gara, sia a quelli riferibili ad 


eventuali caratteristiche aggiuntive contenute nel Progetto Esecutivo o nella 


documentazione di riscontro. 


[R.340] Le attività di collaudo sono effettuate da un’apposita Commissione nominata 


da AgID, che esegue le prove previste dal Fornitore nelle “Specifiche di 


collaudo” di cui al punto 3) del requisito [R.332] ed ogni altra ulteriore prova 


che la stessa Commissione ritiene opportuna.  


[R.341] A conclusione delle attività della Commissione, la stessa redige un Verbale di 


Collaudo che riporta l’esito di tutte le prove effettuate. 


[R.342] Le attività di collaudo possono essere effettuate anche in modo parziale, 


relative a singole funzionalità o, comunque, ad una parte limitata dello 


specifico servizio. 
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[R.343] Qualora AgID ed il Fornitore espressamente concordino nell’avviare 


l’erogazione dei servizi prima della conclusione con esito positivo delle attività 


di collaudo, il Fornitore applicherà ai servizi erogati prezzi unitari ridotti del 


20% (ventipercento) rispetto ai corrispettivi contrattualmente previsti. La 


suddetta riduzione del 20% non sarà più applicata dalla data di superamento 


con esito positivo del collaudo. Per il periodo precedente alla suddetta data, 


non sarà effettuato alcun conguaglio e l’Amministrazione non riconoscerà 


ulteriori oneri oltre quelli già sostenuti. 


[R.344] A valle del buon esito del collaudo di ciascuno dei servizi IC-SPC, Il Fornitore 


concorda con l’Agenzia per l’Italia Digitale la messa in esercizio dei servizi 


nell’ambiente operativo predisposto. 


 


5.3 Documentazione di riscontro 


[R.345] Il Fornitore deve aggiornare in corso d’opera (e, comunque, ad ogni 


cambiamento dei sistemi utilizzati) le specifiche esecutive di cui al punto 2 del 


[R.332] che costituiranno la documentazione di riscontro di seguito descritta. 


Tale documentazione dovrà essere resa disponibile ad AgID in formato 


elettronico (almeno in formato .pdf); è facoltà della stessa richiedere l’invio 


anche in formato cartaceo. 


[R.346] Il Fornitore deve predisporre la documentazione di riscontro in conformità 


alla norma ISO 9004/2-91, in particolare deve contenere almeno:  


• Le specifiche del servizio: comprendenti una chiara descrizione 


delle caratteristiche del servizio (soggette a valutazione di AgID) e 


le condizioni di accettabilità per ciascuna caratteristica del 


servizio; 


• Le specifiche di realizzazione del servizio: comprendenti una 


chiara descrizione delle caratteristiche di realizzazione del 


servizio che influenzano direttamente le prestazioni del servizio, 


le condizioni di accettabilità per ciascuna caratteristica di 


realizzazione del servizio, i requisiti delle risorse (hw, sw ed 


umane, in quest’ultimo caso la quantità ed il profilo 


professionale) utilizzate per svolgere il servizio; 


• Le specifiche di controllo qualità del servizio: comprendenti la 


definizione dei metodi di valutazione e controllo delle 


caratteristiche e della realizzazione dei servizi. 
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[R.347] Il Fornitore deve predisporre un documento denominato Indice di 


Configurazione in cui sia riportato e costantemente aggiornato l’elenco delle 


componenti HW e SW utilizzati per l’erogazione dei servizi previsti dal 


presente contratto. 


[R.348] Il Fornitore è tenuto a redigere e mantenere aggiornato il "Documento di 


Organizzazione Tecnica" che illustrerà in dettaglio le unità funzionali ed 


organizzative adottate all’interno delle strutture di cui al [R.267] ed i rapporti 


intercorrenti fra di esse e le strutture di supporto di cui al [R.260]. 


[R.349] Il Fornitore deve predisporre un Piano di Comunicazione che soddisfi 


l’esigenza di identificare tutte le informazioni che ruotano intorno all’attività 


di esecuzione contrattuale al fine di assicurarne la completa diffusione a tutte 


le entità coinvolte e la gestione tempestiva di problemi attraverso una 


escalation di riferimento. Il Piano deve essere organizzato in linee di Servizio 


per ognuna delle quali si identificano le informazioni di seguito riportate: 


• L’argomento della comunicazione; 


• La necessità di un atto formale a evidenza della comunicazione; 


• L’obiettivo della comunicazione; 


• Le responsabilità coinvolte per quella comunicazione; 


• La necessità di una lista di distribuzione (se diversa dai nomi 


presenti nella colonna responsabilità); 


• La modalità di comunicazione (es.: riunioni, conference call, e-


mail); 


• La frequenza con cui la comunicazione deve essere svolta; 


• Lo standard da applicare alla comunicazione. 


[R.350] Il Fornitore deve predisporre il Piano della Sicurezza comprensivo dell’analisi 


del rischio, della sicurezza fisica, logica e organizzativa, disaster recovery e 


continuità operativa, prevenzione e gestione incidenti, allineamento continuo 


a norme, leggi, standard e best practice. Il Piano della Sicurezza deve 


rispondere ai requisiti previsti dalla norma ISO/IEC 27001:2005 per 


l’implementazione, il monitoraggio ed il miglioramento del Sistema di 


Gestione per la Sicurezza delle Informazioni (ISMS). Il Piano della Sicurezza 


sarà soggetto ad approvazione da parte di AgID. 


[R.351] Per tutte le attività che richiedono lo sviluppo di software, sia in caso di 


realizzazione che di manutenzione evolutiva, il Fornitore deve 
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produrre/aggiornare, in accordo e di concerto con AgID, un documento che 


descriva nel dettaglio le specifiche funzionali del software. 


[R.352] Il Fornitore, su richiesta di AgID,  dovrà trasmettere all’ AgID stessa entro il 


termine di 20 giorni solari, in apposito formato e su idoneo supporto 


informatico, la configurazione degli apparati e dei sistemi coinvolti 


nell’erogazione dei servizi oggetto del presente Capitolato.  


6 Misurazione dei livelli di servizio e Reportistica 


 


[R.353] Il  concorrente dovrà descrivere, nella Relazione Tecnica, le metodologie e le 


tecniche utilizzate per la misurazione dei parametri previsti nell’appendice 


“Livelli di Servizio e Penali”. 


[R.354] Per la verifica del rispetto dei livelli di servizio contrattuali il Fornitore si 


impegna ad installare idonei strumenti di misura hardware e/o software e, 


ove non possibile, ad effettuare rilevazioni manuali dei parametri da misurare, 


secondo i requisiti richiesti nel presente Capitolato e quanto descritto nella 


Relazione Tecnica. 


[R.355] Su richiesta dei sottoscrittori dei contratti attuativi o di AgID, il Fornitore dovrà 


essere in grado di fornire idonea documentazione relativa ai 


malfunzionamenti (trouble ticket) verificatisi. 


[R.356] Tutti i dati rilevati alle misurazioni e tutti quelli oggetto dei report periodici  


dovranno essere archiviati e resi accessibili ad AgID e ai sottoscrittori dei 


contratti attuativi secondo quanto richiesto nel Capitolato e quanto descritto 


dal Fornitore nella Relazione Tecnica. 


[R.357] AgID si riserva la possibilità di richiedere ulteriori report periodici da 


concordare con il Fornitore. 


[R.358] La reportistica mensile di cui all’appendice “Livelli di Servizio e Penali” sarà 


prodotta dal Fornitore con riferimento al primo mese intero successivo alla 


data di avvio dei servizi.  


[R.359] AgID potrà richiedere in qualsiasi momento l’applicazione delle penali inerenti 


un report contrattuale, senza alcun limite temporale rispetto alla data di 


rilascio del report stesso. 
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Appendici: 


1) SLA e Penali;  


2) QXN; 


3) SPKI; 


4) RNDT; 


5) IPA; 


6) IGPEC; 


7) Estratto della documentazione della procedura ristretta per 


l’affidamento dei servizi di connettività nell’ambito del Sistema 


Pubblico di Connettività. 
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1. PRESENTAZIONE E DESCRIZIONE DELL’OFFERENTE 


Il ruolo strategico delle Infrastrutture Condivise nel contesto del Sistema Pubblico di Connettività, emerge 
chiaramente sin dal 2005, grazie alla definizione delle norme generali correlate, previste dal Codice 
dell’Amministrazione Digitale (CAD) e, successivamente, dal DPCM 1 aprile 2008 recante le “Regole tecniche e di 
sicurezza per il funzionamento del SPC”. In linea con l’innovazione tecnologica che ha caratterizzato gli ambiti ICT 
degli ultimi anni, la normativa ha subito consistenti aggiornamenti culminati con la pubblicazione a Dicembre 
2010 del nuovo Codice dell’Amministrazione Digitale. La Commissione di Coordinamento SPC, organo di governo 
del SPC, al fine di garantire al progetto una evoluzione parallela delle tecnologie abilitanti e del modello di 
governance, nel documento “Definizione dei requisiti tecnici per la transizione, l’evoluzione e il funzionamento 
delle Infrastrutture Condivise” definisce il nuovo modello organizzativo e il nuovo disegno architetturale della 
componente fondamentale di Infrastrutture Condivise SPC. Tale evoluzione ha visto convergere in un unico 
progetto tutte le componenti fondamentali di connettività, interoperabilità e cooperazione abilitanti alla 
realizzazione del sistema federato e non gerarchico previsto dal CAD. 
In considerazione delle competenze eterogenee e degli aspetti sinergici necessarie all’implementazione del 
suddetto disegno, il costituendo RTI mette a disposizione di AgID, delle Pubbliche Amministrazioni, dei Cittadini e 
delle Imprese esperienza e competenza di aziende leader del proprio segmento di mercato. RTI quindi si propone 
verso AgID non come mero esecutore, ma come partner di riferimento per una governance condivisa dell’intero 
progetto. Allo scopo di rendere il più possibile efficace ed efficiente questo contributo, la ripartizione tra le 
aziende del RTI è stata disegnata a partire dalla complementarietà del proprio know-how secondo tre direttrici 
principali:  


1. competenza ed esperienza nell’ambito di reti, datacenter e sicurezza; 
2. competenza ed esperienza nell’ambito di progettazione e realizzazione di architetture IT; 
3. competenza ed esperienza nell’ambito della system integration e dei servizi di supporto professionale; 


Tali competenze si concretizzano nelle referenze apportate da ciascuna azienda e di seguito descritte. 
 
Fastweb S.p.A. con i circa 2 Milioni di clienti, 2.800 dipendenti (di cui 50% laureati) con specifiche competenze 
tecniche e manageriali in ambito TLC ed ICT, l’ingente estensione delle infrastrutture in fibra ottica, la ricca offerta 
di servizi avanzati è il principale operatore alternativo di telefonia fissa e connettività IP, nonché primario 
fornitore di servizi a valore aggiunto (VAS) per le Amministrazioni Pubbliche Centrali e Locali. L’apporto di 
Fastweb relativamente alle competenze in ambito network sono ancora arricchite dalla esperienza acquisita negli 
oltre 8 anni nel ruolo di maggiore azionista della Società Consortile QXN, attuale fornitore dei servizi di 
Interconnessione QXN. Grazie alla disponibilità dell’unico Data Center Tier 4 certificato Construction Facility in 
Italia, è in grado di offrire una infrastruttura Data Center affidabile, efficiente ed efficace dalla quale erogare i 
servizi ICT previsti dalla gara. La forte propensione agli investimenti nelle tecnologie d’avanguardia (Next 
Generation Network, IPTV, Cloud Services) ha reso possibile nel tempo lo sviluppo di un Security Operating Center 
(SOC) d’eccellenza, in grado di garantire la professionalità e la competenza di un team di esperti sempre attivo in 
grado di rilevare e rimuovere nuove minacce in tempo reale. Fastweb, oltre ad essere il socio di maggioranza 
dell’attuale Società Consortile per Azione QXN, eroga per questa i servizi di NOC, DNS, NTP.  
 
Selex ES S.p.A., società di Finmeccanica, è un provider globale di sistemi, prodotti e soluzioni ICT all’avanguardia, 
in grado di rispondere alla crescente domanda di tecnologie avanzate nei settori della sicurezza, dell’informatica, 
della protezione di informazioni, infrastrutture e territorio, nonché nella gestione di infrastrutture strategiche. 
Può essere annoverata tra le più importanti aziende ICT del mercato italiano contando oltre 10.000 dipendenti (a 
novembre 2014), e ricavi per oltre 2 miliardi di euro. Selex ES è Leader nell’integrazione applicativa e dei sistemi 
ICT e service provider di infrastrutture in outsourcing per il settore pubblico ed il mercato Enterprise, opera 
tramite la Line of Business ICT & Networking per realizzare piattaforme applicative per l’erogazione di servizi 
digitali, volti a supportare l’innovazione della Pubblica Amministrazione, in linea con gli obiettivi delle Agende 
Digitali nazionali ed europee. Selex ES dispone di circa 4.000 dipendenti con competenze specifiche in ambito ICT 
e Cyber Security, dislocati e/o allocabili su 46 sedi nazionali; vanta la conoscenza/presenza su più di 10 grandi 
clienti della Pubblica Amministrazione Centrale e su più di 30 della Pubblica Amministrazione Territoriale tra cui: 
Ministero della Giustizia, Ministero dell’Economia e delle Finanza, Ministero dei Trasporti, Ministero dei Beni 
Culturali, Camera dei Deputati, Dipartimento della Protezione Civile, Comune di Roma e di Milano, DigitPA, INPS, 
INAIL, INPDAP. 
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Sistemi Informativi S.r.l. è una società soggetta a direzione e coordinamento di IBM Italia S.p.A, dispone di circa 
1.000 dipendenti con oltre 600 certificazioni tecniche ed offre servizi e soluzioni per l’ottimizzazione dei processi 
dei propri clienti in termini di efficienza, competitività ed innovazione. Sistemi Informativi detiene una propria 
specificità determinata dall’esperienza maturata, dal 1979, nell’ambito della PA e del settore Bancario. Sistemi 
Informativi ha già maturato specifiche esperienze su parte delle applicazioni oggetto di gara, specificatamente ha 
eseguito il contratto di "Progettazione, Realizzazione e Gestione di servizi di infrastruttura per la cooperazione 
applicativa e di supporto di qualificazione di componenti di cooperazione applicativa nell'ambito del sistema 
pubblico di connettività (SPC)" per il CNIPA ove ha erogato attività per i servizi IPA, IGPEC e PKI.  Inoltre Sistemi 
Informativi ha una presenza rilevante nel settore della Pubblica Amministrazione in virtù di significative 
esperienze in Consip, Sogei e Ministero dell’Economia e delle Finanze, Ministero della Difesa, Inail. 
 
Sulla base delle referenze appena descritte, RTI propone una ripartizione delle attività che sia in grado 
massimizzare l’apporto delle specifiche competenze distintive di ciascuna Azienda, in funzione delle peculiari 
caratteristiche di ciascun servizio delle IC-SPC. Tale ripartizione, è rappresentata in Figura 1 - Ripartizione delle 
attività nel RTI. 
 


 
Figura 1 - Ripartizione delle attività nel RTI 


  







 
   


 
 


Offerta Tecnica IC-SPC Fastweb S.p.A Selex ES S.p.A. Sistemi Informativi S.r.l.   pag. 3 


 


2. PROGETTO DEI SERVIZI DI INTERCONNESSIONE QXN 


L’infrastruttura Qualified eXchange Network (QXN) proposta dal RTI è volta all’interoperabilità dei Servizi di 
Connettività SPC2 e attraverso di essa il RTI eroga il Servizio di Interconnessione QXN (IQXN) ai soggetti indicati nel 
requisito [R.13] del Capitolato Tecnico. L’infrastruttura QXN progettata presenta caratteristiche e compiti simili a 
quelli di un Internet eXchange Point per il solo traffico scambiato tra le reti dei soggetti coinvolti e tra tali reti ed i 
servizi di cui al requisito [R.4] del medesimo Capitolato. La soluzione è caratterizzata da funzionalità analoghe a 
quelle della precedente infrastruttura QXN, ma l’utilizzo di tecnologie più performanti di quelle attualmente in 
uso, e le innovative soluzioni architetturali e funzionali, la rendono estremamente affidabile, sicura e scalabile per 
la gestione del traffico Infranet tra le PA, soddisfacendo tutti i requisiti del Capitolato Tecnico e della sua 
Appendice “SLA e Penali”. Inoltre, l’architettura implementata, è tale da garantire la migrazione delle PA al nuovo 
fornitore SPC2 in maniera granulare e progressiva, assicurando la continuità dei servizi di interconnessione. Sono 
altresì offerte caratteristiche tecniche migliorative rispetto a quelle richieste, come evidenziato di volta in volta 
nel corso della presente Relazione. 


2.1. Descrizione dell’infrastruttura 
L’infrastruttura QXN proposta si compone dei seguenti macroelementi: 


 un’architettura geograficamente distribuita, in alta affidabilità, con una capacità iniziale 20 volte 
superiore all’attuale, realizzata su infrastrutture ottiche completamente diversificate (dorsale 
appenninica e tirrenica) che, interconnette fra loro: 


o i due nodi QXN ospitati nei datacenter dei NAP, MIX S.r.l. di Milano e Consorzio NaMeX di Roma; 
o i due Data Center del RTI, situati a Milano Caracciolo (Primario) e Roma Tor Pagnotta (Disaster 


Recovery); 


 un’infrastruttura di sicurezza in alta affidabilità con apparati high-end, con un troughput, 25 firewall 
volte superiore a quello attuale a protezione dei collegamenti previsti e funzionale alla sicurezza dei 
servizi ospitati; 


 un sistema DNS in ridondanza geografica costituito da 10 server di fascia elevata con bilanciamento del 
carico esterno ai server ed in grado di supportare globalmente oltre 2,5 volte il numero di query al 
secondo; 


 una rete di management che permette di accedere a tutti gli apparati nelle modalità: IP in-band tramite 
gli accessi infranet dei Data Center, Out-of-Band tramite porta console del Terminal Server, ed una terza 
modalità IP Out of Band tramite VPN di Mangement dedicata (100 Mbps) separata dalla rete di Core, che 
interconnette in IPsec ciascun nodo QXN, i centri di gestione NOC e SOC ed i due Data Center; 


 un sistema di monitoraggio delle prestazioni di rete per la verifica dei livelli di servizio sia per il traffico 
OPO e OPA che per le interrogazioni verso il DNS. Inoltre nella fase di migrazione misurerà gli stessi KPI 
anche per tutti i percorsi verso la vecchia QXN potendo garantire, anche nella fase di migrazione, il più 
alto livello qualitativo alle PA. 


Tramite l’infrastruttura QXN, il RTI eroga, gestisce e monitora le funzionalità di Interconnessione QXN OPA, 
Interconnessione QXN OPO ed i servizi di Domain Name System (DNS), Network Time Protocol (NTP), Housing. 
Nel seguito si descrivono in dettaglio l’architettura dell’infrastruttura QXN nel suo complesso, i servizi ad essa 
correlati, il dimensionamento degli elementi che la compongono e la loro scalabilità. 


2.1.1 L’architettura e le soluzioni tecnologiche proposte  
L’infrastruttura QXN è progettata con criteri di ridondanza fisica e logica al fine di evitare single point of failure a 
garanzia della continuità e affidabilità del servizio erogato ed è dimensionata in modo tale da garantire il rispetto 
delle caratteristiche di qualità previste da SPC2 e 
definite nell’Appendice “SLA e Penali”. 


2.1.1.1 Infrastruttura di trasporto 
L’infrastruttura di trasporto è costituita dai 
collegamenti tra i nodi QXN (Core della Rete), dai 
collegamenti tra gli stessi nodi e i Data Center e dai 
collegamenti Internet presenti presso i nodi QXN. 
Il livello di Core dell’infrastruttura QXN è composto da 
due nodi (collocati in due spazi geograficamente 
distinti ovvero al NaMeX di Roma e al MIX di Milano) 
interconnessi fra loro tramite quattro circuiti Figura 2 - Interconnessione fisica tra i Border Router del Core QXN 
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geografici completamente diversificati di capacità iniziale pari a 1 Gbps ciascuno, per una capacità complessiva 
del collegamento geografico NaMeX-MIX pari a 4 Gbps. I collegamenti di interconnessione sono attestati, in 
ciascuna nodo QXN, su due apparati Cisco 6509E, di uguale tipologia ed equipaggiamento, denominati Border 
Router (BRqxn) per cui, la dorsale dell’infrastruttura QXN, è costituita da un totale di quattro BRqxn. I due BRqxn 
all’interno dello stesso nodo sono collegati fra loro mediante quattro connessioni di velocità pari a 10Gbps 
ciascuna, due a livello di switching e due a livello di routing, attestate su porte appartenenti a due moduli distinti 
del singolo dispositivo, come rappresentato schematicamente in Figura 2 - Interconnessione fisica tra i Border 
Router del Core QXN. 
I quattro circuiti geografici che interconnettono i due apparati di Core del NaMeX ai corrispondenti apparati di 
Core del MIX, sono funzionali alla ridondanza del Profilo di Servizio “Interconnessione QXN OPA”, dei servizi DNS e 
NTP e alla gestione degli apparati: sono realizzati in tecnologia di trasporto Dense Wavelength Division 
Multiplexing (DWDM).  
La tecnologia di trasporto proposta è qualitativamente migliorativa rispetto a quella richiesta nel Capitolato 
Tecnico (SDH) così come la velocità di ciascun collegamento geografico pari a 1 Gbps è nettamente superiore a 
quella richiesta dal requisito [R.101]. 
La modalità di realizzazione dei circuiti di collegamento geografico è descritta di seguito. 
In ciascun nodo QXN, i circuiti geografici terminano su due distinti Optical Add-Drop Multiplexer (OADM), 
apparati trasmissivi di elevate prestazioni a livello ottico ed elevata flessibilità ed affidabilità. Gli OADM impiegati 
sono disegnati specificatamente per applicazioni Enterprise che richiedono soluzioni competitive in grado di 
aggregare e trasportare dati ad altissima velocità. La terminazione dei circuiti geografici sui due BRqxn in ciascun 
nodo è su interfaccia GigabitEthernet in fibra ottica (GBE ottica Multimodale SX). 
Da ciascun OADM, all’interno del singolo nodo QXN, due circuiti ad anello protetti di capacità 2 Gbps ciascuno, 
seguono percorsi completamente diversificati e si attestano su due diversi POP WDM Fastweb di Lunga Distanza 
(due a Roma e due a Milano) per connettersi infine alla Rete di trasporto Fastweb, su due dorsali distinte 
appenninica e tirrenica (cfr. Figura 3 - Architettura di interconnessione geografica tra i due nodi QXN e Figura 4 - 
Infrastruttura DWDM Long Distance MI-RM (Dorsali tirrenica ed appenninica).  


 
La rete di trasporto DWDM Fastweb di Lunga Distanza è costituita 
da collegamenti punto-punto su ciascuna delle tratte che 
interconnettono a due a due le città del backbone nazionale. Gli 
elementi di rete (terminali, amplificatori, OADM, rigeneratori) 
sono completamente ridondati in tutte le parti comuni, in modo da 
garantire la massima affidabilità. La protezione dei canali 
trasportati è tipicamente demandata ai livelli superiori ed è 
garantita, a livello DWDM, da percorsi fisici completamente 
diversificati nell’instradamento dei canali ottici. La velocità di 
processamento del segnale rende la rete Fastweb idonea anche 
per applicazioni real-time o che necessitino di latenze nell’ordine 
dei millisecondi. L’impiego di laser a taratura variabile e di OADM 
assicura la massima flessibilità in termini di accensione di nuove 
lunghezze d’onda e di spillamento dei canali nei punti intermedi 
della rete. In figura si riportano  i percorsi dell’infrastruttura 
DWDM Fastweb di lunga distanza impiegati per l’interconnessione 
tra Roma e Milano. 
 
Il Core QXN è interconnesso inoltre ai due Data Center, Primario e Disaster Recovery, di Milano e Roma.  
I Data Center sono collegati fra loro e ai due nodi QXN tramite quattro circuiti completamente diversificati fra loro 
e configurati in alta affidabilità in modo tale da garantire la completa funzionalità dell’infrastruttura anche in 


Figura 3 - Architettura di interconnessione geografica tra i due nodi QXN 


Figura 4 - Infrastruttura DWDM Long Distance MI-RM 
(Dorsali tirrenica ed appenninica) 
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presenza di un possibile fault, come rappresentato schematicamente nella Figura 5 - Schema architetturale 
interconnessioni Data Center.  
I quattro collegamenti geografici di interconnessione fra Core e Data Center, sono link punto-punto in fibra ottica 
DWDM ciascuno con capacità pari a 1Gbps e sono realizzati sulla rete di trasporto DWDM Fastweb di Lunga 
Distanza descritta in precedenza. All’interno di ogni nodo QXN, i due collegamenti provenienti dai Data Center 
sono attestati sui due BRqxn e ciascun link termina su una porta appartenente ad un modulo distinto rispetto a 


quello a cui sono attestati i link di Core della rete QXN. All’interno di 
ogni Data Center, i collegamenti geografici di interconnessione sono 
attestati su due coppie di router Cisco ASR1001 configurati in alta 
affidabilità.  
 
A tali collegamenti, si aggiungono due ulteriori link, ciascuno con 
capacità pari a 1 Gbps anch’essi configurati su link DWDM  
geograficamente differenziati, per l’interconnessione tra i due Data 
Center dedicati al traffico di replica funzionale al DR.   
Entrambi i nodi di Core sono dotati infine, di accessi ad Internet (cfr. 
Figura 6 - Collegamenti Internet nei nodi QXN) progettati e 
dimensionati in modo da soddisfare nel complesso gli SLA previsti per 


l’erogazione dei servizi NTPv3 e DNS QXN. In ciascun nodo, l’interconnessione ad Internet è realizzata per il 
tramite di due distinti collegamenti Internet Fastweb in fibra ottica di capacità iniziale pari a 100 Mbps, attestati 
su una coppia di router Cisco 2911 configurati in alta affidabilità e dedicati al servizio Internet. La Rete Internet di 
Fastweb costituisce la porzione più veloce dell’Internet Italiana grazie alla tecnologia di accesso in fibra e ad una 
politica di Capacity Planning del Backbone che prevede il costante 
monitoraggio e l’ampliamento della banda disponibile sui vari link di 
rete prima del raggiungimento di determinate soglie d’utilizzo della 
stessa. In merito ad interconnessioni e punti di scambio, il Backbone 
Internet Fastweb risulta connesso alla Big Internet e ad altri Internet 
Service Provider  & Carrier sia tramite peering diretti verso i maggiori 
operatori nazionali, afferenti ai Neutral Point Nazionali, sia tramite 
peering verso le direttrici internazionali con gli operatori di riferimento 
europei e americani. Al fine di poter disporre di una completa visibilità 
della Big Internet sono presenti inoltre numerosi collegamenti di 
transito, tutti in tecnologia Ethernet con capacità di multipli di 10Gbps. 
Nel complesso, Fastweb gode di una banda di interconnessione verso 
NAP, altri operatori e transit provider superiore a 300Gbps: il 
dimensionamento dei Front End d’interconnessione con gli altri 
operatori consente il flusso delle informazioni da/verso le altre reti senza alcun accodamento/perdita di pacchetti, 
tanto in ingresso, quanto in uscita. 
L’ambiente QXN, ritenuto di per sè affidabile, è isolato da una rete intrinsecamente “non trusted” qual’è appunto 
Internet per mezzo di opportuni sistemi di sicurezza perimetrale configurati in alta affidabilità. 


2.1.1.2 Infrastruttura di sicurezza 
A protezione dei nodi QXN, la 
presente proposta prevede la 
progettazione, la realizzazione e la 
gestione di un’infrastruttura di 
sicurezza basata sulla piattaforma 
FortiGate di Fortinet finalizzata alla 
riduzione della superficie 
complessiva di attacco. La 
tecnologia FortiGate, offre una 
potente combinazione di 
performance ASIC-accelerated, alte 
capacità di interconnessione, multi-
threat response e threat 
intelligence costantemente 


Figura 6 - Collegamenti Internet nei nodi QXN 


Figura 5 - Schema architetturale interconnessioni Data 
Center 


Figura 7 - Implementazione del Servizio di Sicurezza all’interno del singolo nodo QXN 
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aggiornate. Le elevate prestazioni dei processori custom-built FortiASIC consentono ai sistemi FortiGate di 
individuare ed eliminare minacce varie e complesse in tempo reale senza compromettere le performance e la 
latenza della rete. Il FortiOS, sistema operativo comune a tutti gli apparati FortiGate, è stato valutato compliant 
per tutti i test di protocollo e di interoperabilità definiti dall’IPv6 Ready Logo Phase 2 e l’ultima generazione di 
FortiAsic (NP6) permette di avere le stesse performance sia in ambiente Ipv4 che Ipv6. Il FortiGate è dunque un 
moderno Next-Generation Firewall che riesce ad erogare sicurezza wire-speed assicurando flessibilità di 
configurazione e visibilità profonda di contenuto del traffico di rete. Nello specifico (cfr.Figura 7), l’infrastruttura 
di sicurezza progettata per i nodi QXN, si compone di quattro apparati di sicurezza perimetrale FortiGate-1000D 
configurati in alta affidabilità (due per ciascun nodo QXN) e posizionati sulle connessioni tra i nodi della QXN e i 
nodi di reti ritenute non trusted (Internet, DMZ DNS e NTP, Mangement NOC e SOC). All’interno di ogni singolo 
nodo QXN i FortiGate erogano i servizi Firewall, VPN, Antispoofing, rilevazione e protezione DoS, IPS/IDS, NAT, 
Alta Affidabilità, Auditing e Logging in conformità ai requisiti di gara. 
L’apparato proposto migliora di oltre 25 volte le prestazioni in termini di firewall throughput degli attuali 
apparati attuali, come dettagliato nel paragrafo 2.1.2, e garantisce il supporto della funzionalità Virtual Domain 
(VDOM) che permette, di partizionare l’apparato in ambienti virtuali e isolati che hanno le stesse funzionalità del 
device fisico. In questo modo l’infrastruttura QXN potrà definire ambienti di sicurezza separati ed associabili, ad 
esempio, ai diversi ambiti IP VRF descritti nel par. 2.1.1.6, potendo, inoltre, definire per ciascuno di questi ambiti 
diverse e personalizzabili politiche di sicurezza. 
Il sistema di firewalling in esame supporta tutti i protocolli specificati nello standard TCP/IP e le seguenti 
caratteristiche: 


 funzionalità di firewalling del FortiOS che permettono oltre alla stateful inspection del traffico, la 
possibilità di creare policy su base IP, range di IP, subnet, Fully Qualified Domain Name (FQDN), reti 
geografiche, utenti, gruppi di utenti, devices, gruppi di devices. Il FortiGate-1000D raggiunge elevatissime 
performance e bassa latenza sia in ambiente ipv4 che ipv6; 


 audit delle attività di amministrazione registrando nei log i dettagli degli eventi, inclusi accessi di 
amministrazione e modifiche alla configurazione; 


 meccanismi antispoofing, attraverso le funzionalità di Reverse path lookup native del FortiOS; 


 identificazione del traffico potenzialmente dannoso che può essere parte di un attacco Denial of Service 
(DoS) attraverso la configurazione di policy dedicate che permettono la configurazione di soglie di traffico 
di rete per cui a fronte di eventi anomali come Flooding, Scanning, Sweeping, Session Limit è possibile 
bloccare il traffico o mandare un log di alert; 


 Network Address Translation (NAT) secondo la specifica RFC 3022, sia di tipo statico (uno a uno), sia di 
tipo dinamico (n a uno) e Port Address Translation (PAT); 


 alta affidabilità in modalità active/standby sfruttando il protocollo di clustering proprietario di Fortinet 
(FGCP) che permette la sincronizzazione delle sessioni e lo switch dei nodi senza disservizi in caso di fault. 
Il protocollo supporta anche altre modalità di deployment (active/active, virtual clustering). 


L’infrastruttura di sicurezza possiede inoltre le seguenti funzionalità: 


 garantisce elevata flessibilità di configurazioni VPN IPSec Site to Site, poichè eroga il servizio sia in 
modalità route-based che policy-based; 


 integra avanzate funzionalità IDS/IPS ed è in grado di rivelare, e se richiesto interrompere, possibili 
tentativi di attacco alla rete. Il sistema prevede meccanismi di notifica a fronte dell’identificazione di un 
evento di attacco; ad esempio, attraverso le funzionalità di alert SNMP è possibile inviare una trap nel 
momento in cui un evento IPS/IDS viene rilevato/bloccato, oppure la notifica avviene direttamente 
attraverso l’invio dei security log ad un FortiAnalyzer/SIEM/Syslog server esterno; 


 i meccanismi di notifica prevedono, sempre a fronte dell’identificazione di un evento di attacco o 
comunque di una segnalazione di compromissione, l’inoltro della notifica anche ad un sistema di tipo 
syslog server verso un indirizzo IP comunicato dal CERT-PA. Le notifiche viaggiano utilizzando canali sicuri 
basati su protocolli IPsec. 


La gestione dell’infrastruttura di sicurezza è demandata al Security Operating Center (SOC) del RTI, che si avvarrà 
della piattaforma di gestione FortiManager e della componente FortiAnalyzer per attività analitiche di secondo 
livello, produzione di report e Capacity Planning.   


2.1.1.3 Infrastruttura DNS 
L’architettura QXN prevede un sistema DNS per tutti i soggetti afferenti alla rete che consente la gestione 
centralizzata dei nomi a dominio relativi allo spazio dei nomi della rete SPC2 ovvero dell’insieme di tutti i domini 
pubblicati dalle PA e dai soggetti afferenti al SPC2. Il servizio consente anche la risoluzione dei nomi a dominio 
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esterni allo spazio dei domini della rete SPC2 attraverso i collegamenti Internet presenti nei nodi QXN 
relativamente ed esclusivamente al solo forwarding delle query ricevute dai DNS del generico soggetto 
inteconnesso a QXN verso i root server Internet per richieste di risoluzione di nomi a dominio non SPC2 (qualora il 
DNS QXN non avesse in cache tale informazione). I server sono attestati sulla DMZ DNS e gli accessi ad Internet 
sono ridondati, protetti da un opportuno sistema di firewalling che coincide con quelli utilizzati per l’erogazione 
del servizio NTP. In entrambi i nodi DNS QXN di Roma e Milano è prevista una logica di controllo della disponibilità 
dell’accesso Internet basata sull’invio periodico di query di test verso i root server in modo tale che, qualora 
venisse rilevata la non raggiungibilità di questi, diventi non raggiungibile l’indirizzo IP con cui il nodo DNS QXN 
viene contattato dai DNS dei soggetti interconnessi che, a loro volta, reinstradano automaticamente le query 
verso l’altro nodo DNS QXN. 
Nello specifico (cfr. Figura 8), all’interno dei due nodi QXN di Roma e Milano sono distribuiti due cluster di server 
in ridondanza geografica. A differenza dell’attuale configurazione, che prevede due cluster di 4 server ciascuno 
con un bilanciamento interno, la proposta architetturale prevede due cluster di 5 server ciascuno configurati in 
Load Balancing per mezzo dei dispositivi FortiGate descritti nel paragrafo precedente (bilanciamento esterno). 
Per motivi di ridondanza ed affidabilità, i bilanciatori sono due e sono configurati in active/stand-by, questa 
architettura consente un minor 
appesantimento dei server DNS (che 
non devono effettuare bilanciamenti) 
e quindi delle performance superiori 
nella risoluzione dei nomi a dominio. 
I dispositivi impiegati sono server di 
nuova generazione installati con 
modalità tali da garantire ridondanza 
ed affidabilità al servizio 
(alimentazioni ridondate su linee 
separate , server attestati sui due 
BRqxn, mappatura fisica delle 
interfacce di rete).  
Ciascun server DNS è dimensionato in modo da rispondere a più di 100.000 query al secondo contro le circa 
47.000 dei server attualmente in esercizio: dato che i server che compongono il servizio in totale sono dieci 
(suddivisi sui due nodi di Milano e Roma), il servizio DNS QXN progettato è in grado di supportare nel suo 
complesso un milione di query al secondo. 
Per l’implementazione del servizio DNS si utilizza il software Open Source ISC Berkeley Internet Name Domain 
(BIND) che risulta essere il server DNS più usato in Internet, ed in particolar modo sulle piattaforme Unix dove è lo 
standard de facto. Nell’ultima versione ha un'architettura completamente rivista ed è pienamente compatibile 
con le evoluzioni del protocollo DNS: oltre a incorporare nuove funzionalità ed estensioni per la sicurezza 
(DNSSEC, TSIG) offre compatibilità con IPv6 e supporto per sistemi multiprocessore. Il software BIND, viene 
compilato con il support ad RRL in modo da avere maggiore protezione verso gli attacchi DOS o gli Amplification 
attacks, come consigliato da ISC stessa. 
I server DNS sono inseriti all’interno del tool di monitoring e management TNMS che oltre ad essere lo strumento 
con cui viene effettuata la gestione del sistema, mette a disposizione dell’utente i dati di performance definibili 
all’interno delle BIND 9.10 statistics (Query/sec dei nodi di Milano e Roma;Response time, Numero di risposte 
andate a buon fine; Numero di query a domini inesistenti; Numero di query autoritative o ricorsive etc.). 
La gestione del servizio DNS QXN è in carico al Network Operating Center (NOC) del RTI. 


2.1.1.4 Infrastruttura di management 
Il sistema di management è basato su un’architettura che garantisce sicurezza, integrità e confidenzialità delle 
comunicazioni in conformità agli standard applicabili. La soluzione progettata prevede tre modalità di 
management (IP in-band, out-of-band, IP out-of-band) al fine di garantire la piena raggiungibilità e gestibilità 
dell’infrastruttura QXN anche in presenza di eventuali criticità, come descritto di seguito.  
La gestione IP in-band degli apparati di networking, dei dispositivi di sicurezza e del servizio DNS QXN si avvale 
della connettività dell’infrastruttura QXN stessa: in particolare, i centri di gestione del RTI (NOC e SOC) possono 
raggiungere i siti da monitorare tramite la connettività Infranet tra i nodi QXN di Roma e Milano e i due Data 
Center.  


Figura 8 - Schema logico del Servizio DNS 
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La gestione out-of-band mediante porta console invece è impiegata per far fronte a situazioni particolarmente 
critiche di troubleshooting e/o per effettuare operazione di maintenance straordinaria come, ad esempio, attività 
di upgrade software: 
avviene tramite terminal 
server presenti in 
entrambi i nodi QXN e 
nei due Data Center che 
permettono l’accesso 
out-of-band ai dispositivi 
di rete per il tramite 
della porta console di 
ciascun apparato. 
Infine, la presente 
proposta prevede una 
modalità di management 
migliorativa e non 
richiesta da Capitolato, 
ovvero la gestione IP 
out-of-band,  che permette di non impegnare la banda dedicata all’erogazione dei servizi: tale modalità avviene 
per mezzo di una VPN di management dedicata che interconnette tra lori i due nodi QXN di Roma e Milano, i due 
Data Center Primario e di Disaster Recovery e i due centri di gestione del RTI (NOC e SOC). Le sedi sono collegate 


in VPN tramite link in fibra 
ottica di capacità pari a 
100Mbps attestati, nei nodi 
QXN e nei Data Center, su  
quattro router Cisco 2911-
VSEC, uno per ciascun sito 
QXN e DC. Su ciascun router 
si configurano due VRF 
distinte, una per il 
management degli apparati 
di rete e DNS ed una per il 
management degli apparati 
di sicurezza. Al fine di 
proteggere il traffico di 
gestione, i collegamenti che 
compongono la rete di 


management sono realizzati tramite tunnel IPSEC Site to Site terminati sulle coppie di firewall presenti nei nodi 
QXN, nei Data Center e nei centri di gestione del RTI. La rete di management progettata rappresenta pertanto 
una rete distinta dall’infrastruttura QXN e dedicata alla sola gestione della rete e degli apparati che la 
compongono. Nella Figura 9 - Schema della Rete di Management per gli apparati di rete e DNS (VRF NOC e Porta 
Console) e nella Figura 10 - Schema della Rete di Management per gli apparati di sicurezza(VRF SOC) si riportano 
gli schemi logici esemplificativi delle tre modalità appena descritte relativamente alla gestione in carico al NOC e 
al SOC (per la sola gestione IP in-band e IP out-of-band). 
Si evidenzia che tutti gli apparati di rete supportano il protocollo SNMP v3. 


2.1.1.5 Infrastruttura di misurazione dei livelli di servizio 
La soluzione proposta per l’infrastruttura 
di rete QXN prevede un sistema di 
monitoraggio delle prestazioni di rete per 
la verifica costante del rispetto dei 
parametri di servizio definiti 
nell’Appendice al Capitolato Tecnico “SLA 
e Penali”. L’architettura della rete 
preposta alla misurazione dei livelli di 
servizio è costituita da un insieme di otto 
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NaMeX MIX
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VRF MNGT NOC


DC RM Tor Pagnotta


Figura 9 - Schema della Rete di Management per gli apparati di rete e DNS (VRF NOC e Porta Console) 


Figura 10 - Schema della Rete di Management per gli apparati di sicurezza(VRF SOC) 
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Figura 11 - Architettura del Sistema di monitoraggio 
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router Sonda Cisco 891F, di cui quattro fungono da sorgenti dei pacchetti di misura (Querier) e quattro da 
risponditori per il target di tali pacchetti (Responder). La collocazione fisica dei router Sonda nella rete QXN 
prevede che a ognuno dei quattro apparati di Core BRqxn presenti nei due nodi QXN siano fisicamente collegati un 
Querier e un Responder come rappresentato in Figura 11 - Architettura del Sistema di monitoraggio. 
Il funzionamento dei router Sonda si basa sulla feature IP SLAs del software Cisco IOS e sulla configurazione delle 
seguenti tipologie di operazioni: 


 UDP Jitter: per la misura delle metriche di Packet Loss (PL),  Round Trip Delay (RTD) e Packet Delay 
Variation (PDV) sia in ambito OPA che OPO; 


 HTTP: per la misura del nel solo ambito OPA. Response Time del servizio DNS 
La configurazione del numero di pacchetti inviati all’ora la loro dimensione per il calcolo di RTD, PDV e PL, sono 
configurabili e modificabili anche a seguito di tuning di affinamento effettuati congiuntamente con AgID. Le 
Sonde generano il traffico di controllo tramite opportuni flussi di misura tra Querier e Responder: per ciascuna 
direttrice di misura, mediante acquisizione delle variabili MIB ai Querier, si ricavano i valori delle metriche Round 
Trip Delay, Packet Loss e Packet Delay Variation riferite alla tratta Querier-Responder-Querier. Il numero dei 
pacchetti di misura per i quali il Round Trip Delay è oltre lo SLA target è misurato dal Querier mediante flussi di 
misura aventi il valore del parametro Timeout configurato pari allo SLA target (il parametro Timeout definisce il 
tempo in cui il Querier resta in attesa del pacchetto di risposta dal Responder). Le direttrici dei flussi di misura, 
che simulano il reale instradamento sulla QXN, si differenziano a seconda della tipologia di servizio cui fanno 
riferimento, ovvero: 


 Per il servizio  
Interconnessione QXN 
OPA (Figura 12), i 
pacchetti di misura 
sono generati da 
ciascun Querier verso 
tutti i Responder e 
attraversano i nodi di 
Core della QXN a livello 3 della pila ISO/OSI. L’architettura logica di comunicazione delle sonde è 
rappresentativa di tutti i possibili percorsi di rete tra uno qualsiasi dei nodi in ingresso e uno qualsiasi dei 
nodi in uscita alla QXN. 


 Per il servizio 
Interconnessione QXN 
OPO (Figura 13), i 
pacchetti di misura 
sono confinati 
esclusivamente tra il 
Querier e il Responder 
attestati a uno stesso 
apparato nel nodo di Core QXN, la cui funzione di inoltro dei pacchetti è realizzata a livello 2 della pila 
ISO/OSI. 


 Per il servizio DNS QXN in ambito 
Interconnessione QXN OPA (Figura 
14), i pacchetti di misura sono 
generati da ciascun Querier verso i 
DNS di entrambi i nodi QXN sia di 
Roma che Milano (Funzionalità 


 rispetto ai requisiti di migliorativa
Capitolato Tecnico e non presente 
nell’attuale rete di monitoraggio 
della QXN). Attraverso il 
monitoraggio costante delle prestazioni dei DNS forniti è possibile scalare tale componente 
dell’infrastruttura in modo proattivo al crescere delle query mantenendo nel tempo gli elevati standard 
qualitativi proposti. 
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Figura 12 - Flussi generati da un Querier per le misurazioni relative al servizio OPA 
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Figura 13 - Flussi generati da un Querier per le misurazioni relative al servizio OPO 
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Figura 14 - Flussi generati da un Querier per le misurazioni relative al servizio DNS 
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2.1.1.6 Infrastruttura logica L3 e protocolli di routing 
La nuova infrastruttura logica di livello L3 (cfr. Figura 15) è progettata in modo da poter suddividere i diversi 
ambiti di routing mediante l’utilizzo di Virtual Routing&Forward (VRF) senza dover ricorrere all’utilizzo di 
protocolli più pesanti. L’impiego di VRF permette di definire ambiti IP segregati in modo tale che il traffico di una 
VRF sia separato da quello di un’altra VRF permettendone la comunicazione solo attraverso la configurazione 
delle opportune policy extranet (leaking) sui nodi BRqxn. Tale comunicazione è inoltre ulteriormente protetta 
dall’infrastruttra di sicurezza implementa. Tale modalità offre ulteriori funzionalità di rete, una maggiore 
affidabilità e semplicità nei meccanismi di gestione e un incremento della sicurezza intrinseca. 
Gli ambiti di routing considerati nella soluzione in esame sono i seguenti: 


 Global Routing Table, che comprende gli indirizzi legati al management degli apparati, il loopback e il link 
punto-punto per lo “scheletro” dell’impianto MultiProtocol BGP(MP-BGP); 


 VRF SPC/OPA, ove sono attestati i diversi soggetti SPC2 che sottoscrivono il servizio OPA; 


 VRF SONDE, in cui sono annunciati esclusivamente i prefix delle sonde dedicate alle misure dei servizi; 


 VRF DATA CENTER, a cui afferiscono i servizi DNS e Data Center; 


 VRF STESTA, dedicata all’interconnessione con la rete STESTA. 
Rispetto all’attuale configurazione in 
cui tutto il  traffico era confinato in un 
unico ambito, la funzionalità Multi 
VRF proposta permette di 
configurare ulteriori ambiti 


in funzione delle necessità “Infranet” 
di AgID (es. per separare il traffico di 
determinati fornitori interconnessi o 
per individuare particolari PA il cui 
traffico debba essere ulteriormente 
segregato, o per individuare e 
separare particolari applicazioni, etc.). 
Inoltre anche la configurazione di 
Policy Extranet può essere variata a 
piacere ed in base ad eventuali 
ulteriori richieste da parte di AgID 
potranno essere introdotti ulteriori politiche di segregazione o comunicazioni più stringenti/più lasche. Ad ogni 
ambito potrà, infine essere associato un VDOM Firewall separato, assicurando ad AgID la più ampia flessibilità 
gestionale e di indirizzo. 
Come ulteriore elemento migliorativo, sui BRqxn, sono stati implementati protocolli aggiuntivi (in aggiunta a igp 
OSPF) ovvero Bidirectional Forwarding Detection (BFD), MultiProtocol Label Switching (MPLS), Traffic Engineering 
(TE), FastReRoute (FRR), grazie ai quali verranno assicurati tempi di convergenza del Core inferiori a 100ms. 
Inoltre il nuovo Core QXN supporta anche il servizio IPv6 unicast. 
I quattro apparati BRqxn sono configurati in modalità fully-meshed con sessioni i-BGPv.4 (IPv4 e IPv6), mentre con i 
BR dei soggetti interconnessi sono attivate delle sessioni e-BGP v4. Su questi e sul protocollo OSPF è attivata la 
funzione hash MD-5 a garanzia della sicurezza e dell’autenticità degli annunci. Per quanto riguarda 
l’instradamento del traffico, la scelta architetturale, la topologia e la configurazione delle corrette sessioni i-BGP 
ed e-BGP garantiscono una soluzione altamente resiliente a tutti i possibili scenari di fault che possono riguardare 
uno o più apparati della rete (di Core e dei soggetti interconnessi), fino al fault di un intero nodo. L’infrastruttura 
proposta è dotata di un proprio Autonomous System pubblico e di un proprio range di indirizzi pubblici (di tipo 
Provider Indipendent) dedicato e non instradato su Internet: tali indirizzi sono assegnati in maniera univoca ai 
singoli sistemi costituenti l’infrastruttura QXN e a quelli ad essa interconnessi direttamente. Lo spazio di 
indirizzamento dei soggetti che si interconnettono alla rete QXN potrà essere, indifferentemente, IPv4 o IPv6. 


2.1.1.7 Servizi di interconnessione QXN OPA e QXN OPO 
Il Profilo di Servizio “Interconnessione QXN OPA” permette l’ìnterconnessione a livello 3 dei soggetti attestati 
alla rete QXN di cui al requisito [R.13]: il generico soggetto attesta i suoi apparati in Housing presso i due nodi 
QXN collegandoli a questi nelle modalità indicate nel Capitolato Tecnico. In conformità ai requisiti, il traffico 
attraversa la QXN entrando e transitando in maniera prioritaria su uno dei due nodi (MiX o NaMeX) ed esce da 
questa sul nodo di attestazione prioritario del soggetto di destinazione. L’instradamento del relativo traffico 
Infranet è gestito mediante l’annuncio, da parte dei soggetti interconnessi, delle subnet (con specificità non 


Figura 15 - Infrastruttura logica L3 







 
   


 
 


Offerta Tecnica IC-SPC Fastweb S.p.A Selex ES S.p.A. Sistemi Informativi S.r.l.   pag. 11 


 


superiore a 24 bit relative alle PA connesse alla rete di questi). La simmetria del traffico viene garantita mediante 
l’introduzione delle Communities utilizzando attributi nell’annuncio degli aggregati delle PA di ciascun soggetto: 
questo permette, univocamente, di determinare il BRopa verso il quale instradare il traffico. La soluzione proposta 
garantisce il bilanciamento del traffico sui BRqxn, prevedendo la configurazione multipath e-BGP v4 sui BRqxn e sui 
BRopa dei soggetti interconnessi. 
Il Profilo di Servizio “Interconnessione QXN OPO” permette l’interconnessione a livello 2 tra il Fornitore 
aggiudicatario SPC2 ed ogni Fornitore assegnatario SPC2 che abbia sottoscritto un contratto esecutivo OPO della 
gara SPC2. I soggetti coinvolti che richiedono il profilo di servizio OPO attestano gli apparati (uno o due per ciascun 
nodo QXN) co-locandoli fisicamente in housing presso i due nodi QXN e collegandoli come previsto dal Capitolato 
Tecnico. Il Fornitore aggiudicatario SPC2 collega invece, per ciascun nodo, due apparati BRopo sempre co-locati in 
housing presso il NaMeX e il MiX.  
Le porte (Gigabit Ethernet) dei BRqxn e dei BRopo utilizzate per scambiare traffico OPO sono configurate in modalità 
Trunk (IEEE 802.1q). Per ciascun soggetto richiedente l’attivazione del servizio viene stabilito il nodo principale di 
scambio del traffico mentre l’altro ha la funzione di Backup. Sebbene ciascun BRqxn è dimensionato in modo di 
poter gestire tutto il carico di lavoro, la soluzione proposta prevede di bilanciare il traffico tra i nodi di Roma e 
Milano mediante la definizione di regole che i soggetti richiedenti il servizio ed il Fornitore aggiudicatario SPC2 
dovranno rispettare, salvo specifiche esigenze delle PA o dei soggetti richiedenti il servizio sulla preferenza di un 
nodo diverso da quello prestabilito. Pertanto le istanze previste vengono suddivisei tra i due nodi e solo in caso di 
fault di un nodo verranno re-instradate sull’altro. Inoltre la funzionalità e-BGP Multipath (che dovrà essere 
attivata sui BRopo dei soggetti interconnessi) consente di instaurare due sessioni e-BGP (ciascuna transita per uno 
dei due BRqxn del nodo principale o di backup) tra il BRopo del Fornitore aggiudicatario SPC2 ed il BRopo del soggetto 
che ha sottoscritto il profilo OPO: tale configurazione consente di bilanciare, a livello di nodo QXN, il traffico (a 
livello 2) sui due BRqxn.  
Inoltre, sui BRqxn sono implementate anche le necessarie tecniche di gestione della QoS a livello 3 per l’ambito 
OPA, in accordo con la RFC2475 (architettura DiffServ) e a livello 2 per l’ambito OPO (nel qual caso verrà gestito 
anche il traffico Multicast) in modo di garantire la coerenza con l’architettura SPC2 in relazione alle classi di 
servizio da questa considerate e gli SLA previsti per ciascuna di queste. L’architettura tecnologica degli apparati 
Cisco 6509E prescelti dal RTI e le configurazioni, in termini di QoS, su questi effettuate consentono di classificare 
ed accodare i pacchetti, adeguatamente colorati dai soggetti interconnessi, come previsto in [R.62], e di rendere 
la rete congruente agli SLA richiesti dall’architettura SPC2. 
Al fine di garantire la piena interoperabilità tra i soggetti che si interconnettono per il tramite della QXN in ambito 
OPA e in ambito OPO, il RTI, produrrà il Progetto Esecutivo relativo alle descrizioni di dettaglio delle modalità di 
erogazione dei servizi oggetto di gara coerentemente con quanto richiesto nel Capitolato Tecnico e con quanto 
descritto nella presente Relazione Tecnica. All’interno del  Progetto Esecutivo si riporta il documento Regole di 
Interconnessione QXN in cui si descrivono nel dettaglio le regole tecniche e procedurali cui i soggetti di cui sopra 
ed il RTI devono attenersi per l’interconnessione alla rete ed ai servizi QXN, compresa la gestione delle attività di 
provisioning e assurance. Nelle Regole di Interconnessione QXN, si riporteranno, tra le altre: 


 le funzionalità che gli apparati di rete dei soggetti che si interconnettono alla rete QXN devono supportare 
(sia per i BROPA che per i BROPO a seconda del Profilo di Servizio sottoscritto); 


 le modalità, per il profilo OPA, con cui ciascuna sessione dovrà essere instradata su uno dei due percorsi 
disponibili. Questo assicura che il carico, all’interno del nodo stesso, sia equilibrato tra i due BRqxn ed 
assicura il rispetto dei requisiti e degli SLA anche in caso di guasti dei link o dei BRqxn; 


 il dettaglio delle attività in capo ai soggetti interconnessi alla rete QXN propedeutiche alla corretta 
realizzazione e gestione della soluzione tecnica di interconnessione QXN OPA compresa la corretta 
gestione della QoS dei collegamenti OPA all’interno del dominio QXN; 


 il dettaglio delle attività in capo ai Fornitori SPC2 propedeutiche alla corretta realizzazione e gestione della 
soluzione tecnica di interconnessione QXN OPO compresa la corretta gestione della QoS dei collegamenti 
OPO; 


 le attività in capo ai soggetti che si interconnettono alla rete QXN propedeutiche alla corretta gestione del 
servizio DNS QXN e al corretto utilizzo del servizio NTP; 


 le procedure che regolano le attività di manutenzione programmata sul dominio di competenza del RTI. 
La procedura di interconnessione prevederà, inoltre, come elemento migliorativo rispetto alle specifiche di 
Capitolato Tecnico, una sessione di test e collaudo su ambiente separato da quello di esercizio. Ciò garantisce che 
l’interconnessione di un nuovo soggetto possa essere verificata nelle configurazioni e nell’interoperabilità 
evitando compromissioni al corretto funzionamento della QXN.  
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Per verificare la conformità delle configurazioni a quanto stabilito nel documento Regole di Interconnessione QXN,  
il RTI effettuerà collaudi tecnici preliminari per mezzo di  un test-bed messo a disposizione presso il nodo QXN di 
Roma. I due apparati del test-bed, a cui verranno collegati i BR da collaudare, sono analoghi a quelli di esercizio 
(Cisco 6500) ed equipaggiati in modo da garantire le medesime funzionalità  dei due BRqxn, al fine di simulare al 
meglio le reali condizioni della rete e verificare tutti gli aspetti tecnici relativi all’interconnessione dei nuovi 
soggetti come, ad esempio, i corretti instradamenti del traffico scambiato, il  corretto scambio dei prefissi BGP in 
accordo con le politiche di routing definite, la corretta marcatura delle varie tipologie di traffico ai fini della QoS, 
l’applicazione delle misure di sicurezza ed autenticità degli annunci BGP scambiati tra i BR e l’infrastruttura QXN. 


2.1.1.8 Servizio di erogazione del tempo ufficiale di rete NTP 
Il servizio di erogazione del tempo ufficiale di rete NTPv3 (Network Time Protocol) è offerto a tutti i soggetti 
interconnessi alla rete QXN (o partecipanti al SPC2) e per la sincronizzazione degli apparati del core QXN per 
mezzo dei server distinti dai nodi BRqxndi Roma e Milano.  
All’interno del cluster di server è eseguita un’istanza del processo NTP opportunamente configurata secondo una 
logica gerarchica a strati. I server NTP si sincronizzano in modalità autenticata con la sorgente di tempo ufficiale 
dell’Istituto Nazionale di Ricerca Metrologica (I.N.RI.M) sfruttando le connessioni Internet protette e ridondate 
presenti in ciascun nodo. In particolare, ciascun cluster eroga il tempo ufficiale di rete attraverso un indirizzo IP 
configurato su una LAN privata e ruotata verso i Q-ISP, fornendo un servizio NTP server distribuito sui due nodi 
QXN che, a loro volta, sono configurati in alta affidabilità: il nodo QXN di Roma è configurato come NTP server 
primario mentre il nodo QXN di Milano è configurato come NTP server secondario. 


2.1.1.9 Servizio di housing 
Il Servizio di Housing è garantito dal RTI all’interno del MIX e del NaMeX per gli apparati di ciascun soggetto di cui 
al requisito [R.13] a seguito della contrattualizzazione di un profilo di Servizio “Interconnessione QXN OPA” e per 
gli apparati di ciascun soggetto di cui al punto a) del requisito [R.13] a seguito della contrattualizzazione di un 
profilo di Servizio “Interconnessione QXN OPO”. 
I domini di competenza e responsabilità del RTI e di ciascun soggetto interconnesso a QXN in merito al servizio di 
housing, sono definiti nel par. 1.2 del Capitolato Tecnico.  
Il Servizio di Housing per l’alloggiamento degli apparati utilizzati dai soggetti interessati comprende rack, 
alimentazione, condizionamento, cablaggio,vigilanza, logistica e pulizia nelle modalità indicate nei requisiti [R.17] 
e [R.18]. Le linee di alimentazione sono attestate su prese di tipo interbloccato, in conformità alla normativa CEI 
EN 60309-1 (CEI 23-12/1). Il sistema di alimentazione elettrica è dotato di impianto di rilevazione delle anomalie. 
Eventuali situazioni di mancanza di energia elettrica da rete e attivazione del sistema UPS e del gruppo 
elettrogeno vengono rilevati dalla società di vigilanza e comunicati tempestivamente ai dipendenti in servizio di 
reperibilità. Il corretto funzionamento di tutti gli impianti tecnologici e ambientali è garantito mediante il costante 
controllo sullo stato degli impianti stessi. I data center del NaMeX e del MIX inoltre, sono soggetti a controllo H24, 
tutti i giorni l’anno, tramite un sistema di telecamere a circuito chiuso. Durante i normali orari di apertura 
l’accesso viene controllato e gestito dal personale NaMeX/MIX addetto mentre durante l’orario di chiusura 
l’accesso viene controllato e gestito dal personale dell’istituto di vigilanza incaricato. 


2.1.2 Dimensionamento e scalabilità 
Il RTI ha progettato e dimensionato l’intera infrastruttura QXN in aderenza ai requisiti di Capitolato, e in modo da 
massimizzare le performance di rete e degli apparati che la compongono, mediante l’attività di Capacity Planning 
come dettagliato nel paragrafo 2.2.1. Al fine di valutare al meglio la soluzione proposta, anche in termini dei 
parametri migliorativi che la caratterizzano, di seguito si riportano il dimensionamento e la scalabilità propri dei 
collegamenti e dei dispositivi di rete impiegati per l’erogazione dei servizi IQXN, per la loro gestione e 
manutenzione nonchè le soluzioni tecniche applicate per far fronte a esigenze che possano eventualmente 
superare il dimensionamento previsto. 


2.1.2.1 Collegamenti di rete  
L’infrastruttura di rete proposta è caratterizzata da un elevato livello di affidabilità poichè tutti i collegamenti 
sono ridondati e configurati in modo tale da garantire continuità e disponibilità dei servizi erogati. Il 
dimensionamento dei collegamenti è tale da soddisfare ampiamente le caratteristiche di qualità definite 
nell’Appendice “SLA e Penali”: per maggiore chiarezza, in Tabella 1 si elencano puntualmente le capacità dei 
collegamenti dell’intera infrastruttura QXN proposta. 
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Collegamento Q.tà Capacità offerta per circuito 


Circuiti geografici tra NaMeX e MIX 4 1 Gbps 


Interconnessione tra i due BRqxn nello stesso nodo 4 10 Gbps 


Circuiti geografici tra NaMex e DC Primario 1 1 Gbps 


Circuiti geografici tra NaMex e DC di DR 1 1 Gbps 


Circuiti geografici tra MIX e DC Primario 1 1 Gbps 


Circuiti geografici tra MIX e DC di DR 1 1 Gbps 


Internet Fastweb al NaMeX 2 100 Mbps 


Internet Fastweb al MIX 2 100 Mbps 


Link Rete di Management (NaMex, MIX, DC PRI, DC DR) 4 100 Mbps 


Tabella 1 - Dimensionamento dei collegamenti di rete 
L’infrastruttura progettata consente una rapida scalabilità delle capacità dei circuiti qualora se ne presentasse 
l’esigenza. In particolare, per quanto riguarda i circuiti di collegamento geografico tra i nodi QXN di Roma e 
Milano, la velocità offerta per ciascuno è pari fin da subito ad 1Gbps (totale 4Gbps) ma sarà possibile ampliare la 
capacità di ciascuno di questi fino ad una velocità di 10Gbps (totale 40Gbps). La decisione di procedere 
all’upgrade di banda dei circuiti, avviene sulla base della policy riportata in [R.105] e che rientra nelle attività di 
Capacity Planning. I dati di misurazione della banda nelle due direzioni, vengono raccolti su intervalli di 
misurazione (Ti) della durata di 10 minuti e vengono elaborati con frequenza giornaliera (giorno j) per 
determinare il valore di picco giornaliero per ciascuna delle due direzioni (B_MAXday_j RM->MI e B_MAXday_j MI->RM). 
Tali valori di picco vengono collezionati su un periodo di un mese solare ed utilizzati per calcolare il valor medio 
per ciascuna direzione. I dati così calcolati vengono confrontati con il valore di soglia (50% della capacità 
trasmissiva totale) e qualora anche uno solo dei due valori calcolati lo superi verrà attivata la procedura di 
adeguamento che prevede: la comunicazione ad AgID dell’evento, la determinazione della banda di upgrade 
necessaria e la realizzazione dell’upgrade di velocità in un termine temporale massimo di 45 giorni (il “tempo di 
realizzazione dell’upgrade di velocità” indicato è migliorativo rispetto al Capitolato Tecnico). 


2.1.2.2 Dispositivi di rete 
Il presente progetto prevede l’impiego di dispositivi di rete appartenenti a tecnologie leader di mercato e ad uso 
esclusivo del Servizio IQXN.  I nodi di Roma e Milano sono caratterizzati dall’impiego della medesima architettura 
e dei medesimi apparati ad eccezione dei due BR di test Cisco 6509E presenti nel solo nodo QXN di Roma (cfr. par. 
2.1.1.7). Gli apparati di rete BRqxn, gli apparati di sicurezza, gli apparati per la gestione OOB tramite porta console, 
le sonde fisiche per la misurazione degli SLA, i router Internet sono nettamente superiori a quelli attualmente in 
uso presso la rete QXN , come evidenziato nella Tabella 2 in cui si riportano, per ciascun nodo QXN: 


 gli equipaggiamenti dei dispositivi di rete scelti in termini di numerosità, tipologia e caratteristiche 
tecniche; 


 il dimensionamento degli stessi inteso come numero e tipologia di interfacce disponibili, capacità di 
elaborazione, capacità di processamento pacchetti; 


 la scalabilità. 
Tipologia 


Router 
Q.tà Caratteristiche tecniche e scalabilità 


Cisco 
6509E 


2 


Border Router QXN (BRqxn) 
La scelta tecnologica adottata per i BRqxn, in continuità con l’attuale piattaforma QXN, è rappresentata dai router Cisco 6509E. Il 
brand Cisco è leader mondiale del settore per le soluzioni dati di switching e networking: nello specifico, la famiglia Cisco Catalyst 
6500 è caratterizzata da elevate performance e da una vasta gamma di funzionalità che la rende particolarmente adatta alla 
realizzazione di infrastrutture di rete per campus, data center, WAN, Metro Ethernet.  
Il Cisco Catalyst 6500-E Series costituisce uno dei pilastri dell’architettura “Cisco Enterprise Networking” che consente di connettere 
chiunque da qualsiasi tipologia di accesso e in qualsiasi momento poichè mette a disposizione dell’utente un’ampia gamma di moduli 
d'interfaccia e densità di porte ad elevate prestazioni. L’apparato prescelto (Cisco 6509E) rappresenta in definitiva un sistema 
modulare in cui coesistono livelli logici di routing e switching e rappresenta l’apparato che meglio risponde in maniera integrata ai 
requisiti [R.27] e [R.28] del Capitolato Tecnico in quanto permette la gestione contemporanea sia dell’interconnessione OPA (liv.3) 
che dell’interconnessione OPO (liv.2). Rispetto al dimensionamento minimo richiesto dal capitolato, ciascun BRqxn ha le seguenti 
caratteristiche ed equipaggiamenti: 


 Capacità massima di forwarding pari a 500 Mpps per il traffico IPv4 e 270 Mpps per il traffico IPv6; 


 Disponibilità di 4 porte 10Gigabit Ethernet (utilizzate per l’inteconnessione con il BRqxn analogo presente nello stesso nodo); 


 Disponibilità di 54 porte Gigabit Ethernet ottiche (di cui almeno 36 sono destinate all’interconnessione dei soggetti di cui al 
requisito [R.13], 2 utilizzate per l’interconnessione con la rete QXN e 2 utilizzate per l’interconnessione con i Data Center); 


 Disponibilità di 48 porte 10/100/1000 Ethernet rame (di cui almeno 36 sono destinate all’interconnessione dei soggetti di cui al 
requisito [R.13]);  


 Disponibilità di 5 slot di espansione da utilizzare, previa richiesta di AgID, per l’aggiunta su singolo slot di espansione, di una 
delle tipologie di upgrade indicate in [R.32]. 


Ogni apparato BRqxn è equipaggiato con due Supervisor Engine 2T, al fine di essere ancora più performante, scalabile e dotato di 
maggiori funzionalità hardware. La Engine 2T di cui i Brqxn sono dotati è la Supervisor più recente della famiglia per i Cisco 6500 : la 
sua “switch fabric” è una crossbar da 2Tbps che abilita 80Gbps per ogni slot ed è in grado di scalare fino a 4Tbps per sistema grazie 
all’impiego del Cisco Catalyst Virtual Switching System (VSS). Il VSS consente di utilizzare tutta la banda disponibile in un sistema 
ridondato ed elimina il routing asimmetrico: supporta l’”interchassis stateful failover”, realizza il recovery in tempi brevissimi e 
deterministici (subsecond recovery) e crea un unico nodo di management a partire da una coppia di Catalyst 6500. Il VSS elimina 
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anche la necessità del First-Hop Resiliency Protocol (FHRP) e supporta topologie semplificate Layer2 “loop-free”. Altre importanti 
funzionalità supportate dalla Supervisor Engine 2T sono: 


 Sicurezza: supporto della funzionalità Cisco TrustSec (CTS) che implementa la MacSec encryption e Role-Based ACL. Il Control 
Plane Policing consente di fronteggiare gli attacchi del tipo Denial of Service(DoS); 


 Virtualizzazione: supporto nativo per VPLS, miglioramenti delle funzionalità tipo “VPN-aware NAT”, statistiche VPN e VPN 
Netflow; 


 Netflow Monitoring: supporto di applicazioni avanzate per il monitoraggio della rete come Netflow; 


 Scalabilità delle VLAN: la scheda Supervisor Engine 2T utilizza un innovativo motore di forwarding (EARL8), che introduce i nuovi 
concetti di Logical Interface (LIF) e Bridge Domain (BD) per rendere più scalabili le interfacce fisiche e logiche tanto che, grazie a 
tali funzionalità, il numero di VLAN possono scalare all’interno dell’apparato fino a 16.000; 


 Porte aggiuntive: disponibilità di porte aggiuntive, nello specifico 2 porte 10GbE e 3 porte 1GbE per ciascuna Supervisor. 


Cisco 2911 2 


Router Internet 
Il modello Cisco 2911, superiore come funzionalità e performance all’attuale Cisco 1801, è impiegato per l’erogazione di servizi a 
clienti connessi al backbone IP mediante portanti in fibra ottica ed è equipaggiato con 3 interfacce 10/100/1000 Gigabit Ethernet, ed 
ha una capacità di processamento pari a 350Kpps 


Cisco 891F 4 


Sonde per il monitoraggio dei livelli di servizio 
Le sonde fisiche presenti in ciascun nodo sono caratterizzate da performance di gran lunga superiori rispetto a quelle degli attuali 
Cisco 2811. Infatti, il fattore limitante primario allo scalare delle probe IP SLA è il numero di pacchetti al secondo (Kpps) e il 
parametro Cisco Express Forwarding switching per un router Cisco 891F è pari a 300 kpps mentre per un Cisco 2811 è pari a 120kpps. 


Cisco 
2911-VSEC 


1 


Router di Management (IP Out of Band) e Terminal Server 
Il Cisco 2911-VSEC K/9 previsto è dotato di un modulo da 16 porte asincrone (EIA 232) per connessioni altamente flessibili che 
consentono l'accesso ai dispositivi di rete per la gestione Out-of-Band tramite porte console.Inoltre le sue performance lo rendono 
l’apparato più appropriato per l’accesso alla VPN di Management dedicata ed è equipaggiato con 3 interfacce 10/100/1000 Gigabit 
Ethernet ed ha una capacità di processamento parfi a 350Kpps 


Dell Power 
Edge R420 


5 


Server DNS 
I server Dell scelti sono caratterizzati da due CPU Intel® Xeon® E5-2420 v2 (2.20GHz, 15M Cache, 7.2GT/s QPI, Turbo, 12 Cores totali), 
due HDD SATA 1Tb – Hot Swap, due interfacce Ethernet, doppio alimentatore.  
Ciascun server DNS è dimensionato in modo da rispondere a più di 100.000 query al secondo. 
L’architettura proposta per il sistema DNS è scalabile orizzontalmente per soddisfare l’eventuale crescita dell’effettivo traffico 
(Capacity Planning) sviluppato dalle PA afferenti al network SPC . 


Fortinet 
FG-1000D 


2 


Next Generation Firewall 
Il dispositivo di sicurezza FortiGate-1000D è nettamente superiore alle macchine attualmente in uso nella rete QXN (FortiGate-
1000A) in termini di: 100.000 Policies, HDD interno da 120 GB SSD, 3DES troughput 30 Gbpps, Firewall Throughput di 52 Gbps, 11 
milioni di Sessioni concorrenti , 20.000 Tunnels VPN Site to Site. Il FortiGate-1000D inoltre è più evoluto di tre generazioni rispetto 
all’attuale (in particolare dalla A alla D) e ciò equivale alla possibilità di avere a disposizione le ultime tecnologie ASIC di Fortinet 
(sempre più potenti e con latenza sempre minore) e la maturità dell’ultimo ed evoluto FortiOS 5.0/5.2.  
Il FortiGate-1000D, facendo parte della serie High End della famiglia FortiGate di Fortinet, è equipaggiato con doppia alimentazione 
integrata ed è predisposto alla connettività 10GB per sviluppi futuri; l’elevata densità di porte (16xGE RJ45, 16xGE SFP, 2x10GE SFP+, 
2xGE RJ45 MGMT) e le elevate performance, ne garantiscono la scalabilità nel tempo. 


Tabella 2 - Dispositivi di rete presenti nel singolo nodo QXN 


Il RTI garantisce che tutti i dispositivi hardware di cui sopra non sono in End of Sale e/o End of Support. Qualora, 
all’atto della consegna del Progetto Esecutivo, il vendor di riferimento avesse annunciato la data di End of Sale 
e/o End of Support di uno o più apparati, il RTI si dichiara disponibile a sostituirli con apparati analoghi o superiori 
del medesimo vendor,.  


2.2. Processi 
Il RTI garantisce la corretta gestione della rete e la sua costante rispondenza ai requisiti e alle necessità di crescita 
ed innovazione attraverso un approccio sistematico e collaudato che indirizza i processi operativi ed organizzativi 
maturati nel corso di una lunga esperienza nel settore delle telecomunicazioni, delle tecnologie e delle reti di 
nuova generazione. In particolare Fastweb S.p.a. vanta un’estesa rete TLC, numerosi contratti per servizi di 
connettività e a valore aggiunto per la PA, una conoscenza progettuale e di gestione dell’attuale infrastruttura 
QXN, un insieme di professionalità e di personale specializzato nelle Operations.  
La Figura 16 - I processi QXN, schematizza i macro-processi che contraddistinguono il ciclo di vita 
dell’infrastruttura e gli strumenti utilizzati per il loro completamento:  


 Progettazione conforme ai requisiti del presente 
capitolato con particolare attenzione a soluzioni 
tecnologiche allo stato dell’arte che eliminano 
criticità che possono insorgere su reti simili a 
quella in esame. Particolare attenzione è posta 
alla continuità del servizio nel corso della 
migrazione graduale e progressiva delle PA ai 
servizi SPC2. 


 Realizzazione fisica della rete utilizzando tecniche 
di esecuzione che garantiscano la conformità 
realizzativa a quanto progettualmente stabilito 
con particolare attenzione alle specificità dei siti 
utilizzati. 


Figura 16 - I processi QXN 
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 Collaudo condotto per comprovare l’aderenza delle specifiche progettuali e realizzative ai requisiti 
richiesti dal presente Capitolato Tecnico. 


 Provisioning per la corretta e rapida attivazione dell’interconnessione dei soggetti titolati. 


 Gestione della rete, che comprende le attività di gestione degli allarmi, le misurazione delle prestazioni, la 
verifica, l’audit e il consolidamento della rete. Comprende, in particolare i tre processi di Capacity 
Planning, Assurance e Monitoraggio della qualità e Rendicontazione, che sulla base di diverse 
aggregazioni dei dati di misura delle performance e di altri dati specifici, indirizzano diverse tipologie di 
interventi/soluzioni per mantenere in un ambito di eccellenza, dimensionale e di servizio, l’assetto della 
rete e di fornire ad AgID e ai soggetti titolati i report di prestazione richiesti. 


2.2.1 Il processo di Capacity Planning 
Il costante mantenimento dell’assetto dimensionale e prestazionale è garantito da una specifica organizzazione, 
da un processo globale e da strumenti attraverso i quali vengono condotte le attività di pianificazione della 
capacità della rete al fine di garantire che tutta l’infrastruttura QXN: eroghi i servizi in condizioni ottimali 
(assenza di congestione, perdita di pacchetti 
e jitter trascurabili, ritardo contenuto e 
condizionato solo dall’estensione geografica 
della rete, capacità di interconnessione non 
saturate, etc.); sia adeguatamente 
dimensionata per poter gestire 
correttamente il numero di soggetti 
attualmente interconnessi e di quelli che 
chiederanno di interconnettersi; possa 
adeguarsi per gestire le evoluzioni 
eventualmente richieste da AgID o ritenute 
opportune in relazione alle innovazioni 
tecnologiche. 
Tale processo è suddiviso nelle seguenti fasi (Figura 17):  


(i) Capacity Planning progettuale nel quale si effettua il dimensionamento della Capacità del Sistema; 
(ii) Capacity Planning di medio/lungo periodo; 
(iii) Capacity Planning di breve periodo (Capacity Management). 


Capacity Planning progettuale 
Nella fase di progettazione vengono individuate nel dettaglio e dimensionate le risorse necessarie a soddisfare i 
requisiti e i relativi incrementi.  
Gli strumenti utilizzati dal RTI permettono, attraverso la simulazione delle reti, di effettuare analisi di tipo “what-
if” per simulare nuove soluzioni e il comportamento della rete in scenari di guasto (Survivability Analisys). In 
particolare le attività che vengono completate sono:  


 Individuazione specifica delle risorse: hardware, software e di connettività, e delle rispettive dimensioni. 


 Identificazione dei possibili picchi di carico, delle strutture di gestione, delle metriche, degli SLA 
(contrattuali), dei KPI e delle relative soglie. 


 Sviluppo del Modello previsionale di carico (risorse necessarie ed intensità del carico) introducendo come 
elementi di variabilità le caratteristiche del carico e le variazioni attese conseguenti ai fattori individuati. 


 Sviluppo del Modello predittivo delle performance in funzione dei parametri forniti dal modello di carico: i 
risultati ottenuti vengono confrontati con i KPI e gli SLA definiti per verificare l’adeguatezza della capacità. 


Capacity Planning di medio/lungo periodo (semestrale/annuale) 
A partire da KPI, SLA, modelli della rete, previsioni sulla crescita di capacità richiesta, viene definito l’eventuale 
piano di interventi e di investimenti per lo sviluppo. Le attività che appartengono a questa tipologia di Capacity 
Planning sono: 


 Individuazione dei fattori che possono influenzare le capacità della rete e dei servizi: (i) variazione nelle 
Prestazioni, (ii) iniziative evolutive promosse da AgID e/o dalle PA (ad es. click day), (iii) crescita del 
numero di soggetti interconnessi, (iv) accresciute interazioni tra le PA (crescita del traffico), (v) 
innovazioni tecnologiche. 


 Caratterizzazione del carico della rete tramite misure (elementari o aggregate) dei parametri prestabiliti. 


 Validazione del modello di carico confrontato con il comportamento reale della rete. 


Figura 17 - Fasi del Capacity Plan 
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 Validazione del modello previsionale delle performance per confronto con le misurazioni reali. 


 Analisi dei risultati ottenuti dai modelli previsionali e verifica con le prestazioni attese dal sistema. 


 Formulazione degli interventi (attività, costi, tempi) necessari ad adeguare o accrescere le capacità della 
rete e dei servizi in funzione delle previsioni di evoluzione formulate. 


Il processo è gestito dal Capacity Manager che si avvale di un gruppo di supporto nella raccolta dei dati per 
l’alimentazione dei modelli. La valutazione dei risultati e delle successive decisioni di intervento vengono discusse 
e prese all’interno del Comitato Tecnico dove vengono anche valutate le evoluzioni richieste da AgID. 


Capacity Planning di breve periodo (mensile/su base eventi)  
Fase in cui si interviene sulle cause di deviazione dalla capacità attesa del sistema (ad es. la verifica della capacità 
di banda tra i nodi QXN) o su specifici eventi (improvvise richieste di risorse, anomalie nel traffico, etc.). Le attività 
che compongono questa fase sono:  


(i) valutazione puntuale dell’occupazione di banda e dell’utilizzo delle risorse in relazione agli SLA 
definiti; 


(ii) valutazione dell’andamento degli indicatori prestazionali (KPI); 
(iii) verifica delle modalità di gestione del traffico, sia in condizioni normali che di guasto; 
(iv) verifica avanzamento del piano degli interventi pianificati e valutazione di variazioni alle priorità; 
(v) aggiornamento delle attività definite nel Capacity Plan di medio/lungo periodo (perché non previste o 


conseguenti ad un mutato profilo dei servizi e quindi di capacità aggiuntiva non prevista).  
Tali  attività ricadono sotto la responsabilità del Capacity Manager supportato dai gruppi di gestione della rete e 
dei servizi che tramite gli strumenti di misura, monitoraggio ed analisi valutano i dati, e quindi gli impatti sul 
sistema, provvedendo agli eventuali interventi di adeguamento. Tali dati, aggregati in forma diversa, sono 
utilizzati per alimentare i modelli previsionali di carico e performance. In particolare: 


 Lo strumento utilizzato (TNMS) elabora le misure secondo le metriche definite producendo la reportistica 
sullo stato di utilizzo delle risorse della rete e dei servizi; 


 Con cadenza mensile, o su base eventi, il gruppo di lavoro coordinato dal Capacity Manager esamina la 
reportistica e verifica lo stato della rete; 


 Le risorse (collegamenti, apparati, etc) che superano la soglia di utilizzo vengono inserite in una lista di 
lavoro su cui si effettua: 
o l’esame di dettaglio e la verifica della predizione fatta dal sistema rispetto alla crescita del traffico e 


dell’utilizzo delle risorse; 
o la definizione della soluzione sulla base della previsione di crescita e del superamento della soglia di 


traffico di una percentuale prestabilita; 
o la stima dei tempi di realizzazione delle soluzioni; 


• Si verifica l’avanzamento dei progetti avviati e si confermano o riclassificano le priorità delle attività in 
base alle nuove osservazioni e misure. 


2.2.2 Il processo di Assurance 
La soluzione tecnologica ed organizzativa adottata per la gestione dei servizi, descritta nel Capitolo 8, aderisce ad 
un’architettura di riferimento per le Service Operation conforme alle linee guida dello standard ITIL®v3 con il 
supporto della Knowledge Base, adottata dal RTI, contenente le esperienze di gestione di reti similari o più 
complesse (Backbone, MAN, etc) e costantemente arricchita con nuovi casi riscontrati nella gestione dell’intera 
Rete Fastweb. Ulteriore elemento alla base della soluzione adottata è il Infrastrutture Condivise Database (ICDB) 
le cui informazioni rappresentano la base per tutti i processi interessati: questo permette di consolidare la 
gestione di tutti gli eventi di allarme a copertura del monitoraggio prestazionale e transazionale e dei singoli 
elementi infrastrutturali ed applicativi. 
Su queste basi, il modello di governo dell’Assurance dei servizi QXN proposto dal RTI garantisce in maniera 
costante l’efficacia e l’efficienza dell’infrastruttura di rete e dei servizi erogati mediante:  


 Il costante monitoraggio dei KPI, della loro evoluzione e dell’analisi proattiva e tendenziale delle possibili 
cause di guasto (Incident Management Proattivo). 


 La gestione delle anomalie segnalate dai soggetti interconnessi, da AgID o attivate da allarmi dei sistemi 
(Incident Management Reattivo). 


 L’attuazione di tutte le azioni correttive e migliorative definite come soluzione alle problematiche ricorrenti 
(Problem Management) sulla base del Knowledge Management System. 


Come descritto nel paragrafo 5.1.3,  a questo scopo l’RTI si è dotata di : (i) un’organizzazione costituita da 
personale specializzato (NOC, SOC, Centri di competenza, strutture territoriali), (ii) una piattaforma di gestione dei 
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Trouble Ticket (PTTM), (iii) Procedure Operative per ogni componente di servizio, (iv) una piattaforma di 
troubleshooting e gestione della rete da remoto (TNMS). 
Tali dotazioni garantiscono il raggiungimento e il superamento di tutti gli obiettivi richiesti ed in particolare per 
essere pienamente conformi a tutti gli SLA di Assurance definiti le diverse casisitiche di guasto (Incident) 
vengono gestite con priorità diverse assicurando tempi di risoluzione diverisficati in relazione alla gravità (< 2h in 
caso di disservizio bloccante e < 6h in caso di disservizio non bloccante). 


2.2.2.1 Incident management proattivo 
Il RTI grazie alla vasta esperienza nella gestione di sistemi complessi, di infrastrutture di Backbone (MAN, WAN) ed 
in particolare dell’attuale infrastruttura QXN ha sviluppato una particolare attenzione al monitoraggio dei KPI, alla 
valutazione di questi, alla derivante analisi predittiva di scenario e ai conseguenti interventi proattivi di 
ripristino/miglioramento prima che si presenti un guasto o un anomalia. L’utilizzo di tale approccio ha comportato 
una riduzione di circa il 20% degli interventi di tipo reattivo (successivi all’evento di guasto ), incrementando in tal 
modo l’efficienza del sistema sottoposto al processo di Assurance. 
In particolare la soluzione proposta prevede il monitoraggio dei KPI più significativi derivanti:  


 dalle condizioni ambientali (temperatura ambientale, all’interno dei rack e dei singoli apparati, etc.);  


 dagli assorbimenti di potenza elettrica dei Rack e dei singoli apparati;  


 dalle performance di scrittura/lettura dei dispositivi di storage;  


 dalla percentuale di utilizzo delle CPU;  


 dalla variabilità delle performance di routing (route flapping; RTD, PL, PDV, Response Time);  


 da variazione nei pattern di sicurezza (stateful inspection, flooding, sweeping; etc). 
Le strutture operative del NOC e del SOC supportate dagli strumenti (TNMS) prescelti effettuano il monitoraggio 
di questi KPI e possono stabilire gli interventi più idonei sul dispositivo individuato potendo disporre di più tempo 
per l’eventuale troubleshooting incrociato, per l’approviggionamento di pezzi di ricambio e per la correlazione 
con altri sintomi di malfunzionamento. Tutto questo si concretizza in un tasso di guasto/anomalia inferiore dei 
componenti del sistema ed in una maggior disponibilità delle strutture operative nella gestione dell’incident 
reattivo che deve avere tempi tipicamente ridotti. 


2.2.2.2 Incident management reattivo 
Le strutture di SEDE, NOC, SOC e Competence Center partecipano in modo trasversale, in relazione alla tipologia 
di evento, alla gestione delle problematiche di Incident Reattivo (derivante da guasto o malfunzioanmento) 
attivato dalla segnalazione dei soggetti interconnessi o da allarmi generati dal sistema di monitoraggio (TNMS). 
Tali strutture operano con gli strumenti predisposti nella soluzione proposta, ed impiegano ed alimentano i 
Database di Riferimento (Knowledge Management System, ICDB, PTTM). Nella Figura 18 è riportato il diagramma 
di flusso del processo con le relative interrelazioni tra i soggetti interessati dall’evento.  


 
 


Figura 18 - Processo di incident management reattivo 
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Si evidenzia che il PTTM è arricchito anche con le informazioni, provenienti dai soggetti interessati, relative ad 
eventuali TT aperti sui propri sistemi oltre che con la tipologia di guasto/malfunzionamento nel caso in cui questo 
non rientri nel dominio di competenza del RTI.  
La chiusura di un TT (Problema Risolto) viene sempre verificata con il soggetto interessato ed in caso di non 
accettazione (per permanenza della problematica nel dominio di competenza QXN) il processo viene reiterato 
dalle strutture di 2° livello ed il conteggio degli SLA, relativi ai tempi di risoluzione, continua ad essere conteggiato 
dall’apertura del TT. Nel caso in cui non ci sia accordo sul dominio di competenza o sull’accettazione della 
chiusura del TT viene avviata una procedura di escalation verso AgID. E’ anche possibile, in ogni momento di vita 
del TT, la sua cancellazione o annullamento conseguente ad un errata apertura o ad una apertura con errato 
dominio di competenza. In questi casi il Service Desk comunica (attraverso mail e telefonicamente) tale necessità 
al soggetto che ha segnalato erroneamente l’anomalia ed attende la sua conferma per l’annullamento del TT. 
Viene anche prevista la facoltà, da parte del soggetto che apre un TT, di richiedere la sospensione della 
segnalazione (ad es. per verifiche interne, per interventi sul proprio dominio di competenza, ecc.). Il tempo di 
sospensione viene detratto dal calcolo dei tempi totali di SLA. 
Un’istanza particolare del processo indicato è rappresentata dalla procedura di Escalation. Infatti nel caso in cui 
un’anomalia interessi due o più soggetti titolati, l’RTI ha predisposto delle interfacce specifiche di segnalazione 
del particolare evento di escalation (cfr. par. 4.1.5 ) a cui possono accedere i soggetti attestati alle IC-SPC e le ULS 
SPC (caso di un’evento inerente la sicurezza) in modo riconoscibile. Il form di segnalazione compilato ed inoltrato 
apre un Ticket di Escalation sul sistema del RTI ed attiva il processo di Assurance descritto. Nel caso in cui il NOC 
e/o il SOC dovessero accertare che la problematica non rientra nel dominio di competenza delle IC-SPC avvia la 
fase di comunicazione nei confronti degli altri soggetti interessati mediante e-mail e comunicazione telefonica ai 
referenti ed il Ticket viene contrassegnato per evidenziarne il passaggio dallo stato “in lavorazione” a “scalato”. 
Infatti poiché il problema non è sotto il diretto controllo del RTI viene effettuato un polling periodico e frequente 
per verificare che il TT sia ancora nello stato di “scalato” ed inviare un alert alle strutture NOC e SOC ed una mail 
di ulteriore segnalazione ai soggetti interessati alla procedura di escalation. Il Ticket viene chiuso solo quando il 
soggetto interessato comunicherà la risoluzione del guasto alle strutture di Service Desk che verifica, presso il 
soggetto che ha aperto la procedura, l’efficacia della soluzione e solo in tal caso provvede alla chiusura del Ticket 
di Escalation. 
In tutte le attività che interessano più soggetti è prevista una procedura di collaboration tra le piattaforme di TT 
del RTI e quella del soggetto interconnesso per la mutua identificazione sui propri sistemi dei TT aperti al fine di 
collezionare l’anagrafica dei TT, il tipo di problema collegato e la severità del problema.  
Durante tutta la fase della migrazione delle PA ad SPC2 (coesistenza della vecchia QXN e Nuova QXN) il RTI si farà 
carico di gestire le eventuali escalation che dovessero risultare necessarie per la risoluzione di 
malfunzionamenti/guasti localizzati nelle infrastrutture o relativi a processi sulla vecchia QXN. 


2.2.2.3 Problem management 
Il RTI ha attivato anche l’analisi tendenziale e storica dei guasti, delle anomalie o di eventi riguardanti la sicurezza 
ricorrenti che possono essere sintomo di un malfunzionamento più generale, di una misconfigurazione o di 
debolezze di uno o più apparati. 
Tale approccio, supportato dagli strumenti di monitoraggio (TNMS, ICDB, PTTM e Knolwledge Management), 
consente di abbattere nel medio/lungo periodo la difettosità e i malfunzionamenti e la loro ripetitività 
permettendo di prevenire degli incidenti di natura bloccante. Il risultato di tale metodo, unitamente alla gestione 
proattiva degli incident, hanno consentito di diminuire, il numero di Ticket di tipo reattivo di un ulteriore 5%. 
Le strutture di NOC e SOC svolgono un’attività continuativa o su evento ed in particolare: 


 analisi degli eventi ripetuti e delle successioni storiche (TNMS, PTTM e Knowledge Management) 


 correlazione degli eventi e verifica delle configurazioni e dei pattern di normale funzionamento (TNMS e 
ICDB); 


 definizione dei  dispositivi su cui intervenire e della soluzione più idonea (sostituzione di componenti, 
modifica alle configurazioni) per la correzione o il miglioramento. 


2.2.3 Monitoraggio della Qualità e rendicontazione 
Il processo proposto dal RTI, schematizzato in Figura 19, garantisce il costante controllo della qualità della rete 
QXN e la totale rispondenza ai requisiti e agli SLA definiti nel Capitolato. Mediante tale processo sono posti sotto 
osservazione: (i) Parametri di carattere Tecnico come guasti, performance e disponibilità dei link, banda della 
rete, pattern di utilizzo del traffico, QoS (PL, RTD, PDV); (ii)Parametri legati ai tempi di provisioning delle 







 
   


 
 


Offerta Tecnica IC-SPC Fastweb S.p.A Selex ES S.p.A. Sistemi Informativi S.r.l.   pag. 19 


 


interconnessioni, delle zone DNS, di divulgazione dei prefissi internet, di upgrade della velocità dei link geografici; 
(iii)Parametri di servizio come numerosità dei disservizi, numerosità dei Trouble Ticket e tempi di ripristino . 
 
Il Monitoraggio della Qualità ha l’obiettivo 
di prevenire o rimuovere preventivamente 
le cause che potrebbero portare un 
degrado della Qualità dei servizi. Viene 
quindi posta particolare attenzione a tutti i 
fattori che influenzano la qualità del 
servizio ed analizzate le deviazioni rispetto 
ad un modello di “comportamento 
standard” del sistema. Tali fattori sono, in 
particolare:  


 Fenomeni di indisponibilità delle 
risorse (che potrebbero influenzare 
la disponibilità totale del servizio al 
termine del periodo), quali ad esempio, i guasti ripetuti, problematiche software/hardware annunciate da 
vendor o individuate nel parco gestito Fastweb (bug, componenti hardware ad alta guastabilità, etc.), 
condizioni climatiche (es. periodi di maggior surriscaldamento), errate configurazioni dei dispositivi, etc.. 


 Fenomeni di sovraccarico e traffico (che potrebbero influenzare i parametri di qualità di carattere tecnico al 
termine del periodo), quali ad esempio picchi di traffico, congestione di interfacce, picchi nell’utilizzo della 
CPU, etc.. 


 Fenomeni Operativi (che potrebbero influenzare i parametri di qualità legati ai tempi), quali ad esempio 
picchi di lavoro nelle strutture operative, peggioramento dei KPI di provisioning, problematiche legate 
all’approviggionamento di alcuni materiali, etc.; 


 
Il monitoraggio dei diversi fenomeni avviene attarverso la definizione di determinati KPI e la misurazione o 
l’elaborazione di dati e metriche derivanti da diversi sistemi aziendali quali il il sistema TNMS (per i parametri di 
carattere tecnico, quali PL, RTD, PDV, response time del DNS, etc.), il sistema di Trouble Ticketing PTTM (per i 
parametri legati ai tempi e di servizio). Alle misurazioni elaborate da tali sistemi si aggiungono metriche ed 
informazioni derivate dal sistema di Knowledge Management Fastweb, dai sistemi di pianificazione e gestione 
delle attività di provisioning (Workload Management Systems), dai canali di accesso alla rete dei vendor (TAC, 
annunci di bug, etc.). 
In funzione dei diversi fenomeni monitorati vengono definiti specifici “pattern di comportamento” e determinata 
la modalità di monitoraggio (continuativa, periodica o su base evento). Ad esempio i parametri quali PL vengono 
monitorati in maniera continuativa e confrontati con un pattern che ne rappresenta l’andamento giornaliero, la 
ripetitività del guasto è invece valutata su base 15 gg/ 30 gg e 6 mesi e deve essere inferiore a 1, mentre un 
annuncio di bug sarà preso in considerazione al verificarsi dell’evento. 
Lo scostamento dei valori monitorati dal pattern di riferimento 
determina l’innesco di diversi processi di contromisura, quali ad esempio: 


 il processo di Capacity Plan a breve termine per misure che 
dovessero evidenziare dei trend di scostamento dai pattern di 
sovraccarico e traffico; 


 il processo di Problem Management sulla componente interessata 
per misure che dovessero evidenziare scostamenti dai pattern di 
indisponibilità delle risorse; 


 Processi legati alla gestione delle Risorse Umane, 
Approviggionamento ed Acquisti, Contract Management, verso 
terze parti, Provisioning, etc. per scostamenti rispetto ai pattern 
operativi 


Le misurazioni dei parametri di qualità, del traffico e i dati storicizzati 
vengono poi: (i) aggregati, con diversa periodicità e granularità per 
produrre i Rendiconti (Report Contrattuali riferiti al mese precedente) 
contenenti tutte le informazioni richieste dal Capitolato; (ii) caricati sul 
sistema di Governance (Servizio di Gestione Automatizzata dei Contratti) 
entro il giorno venti di ogni mese; (iii) trasmessi per via 


Figura 19 - Monitoraggio della Qualità 


Figura 20 - Esempi di report 
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telematica/cartaceo ai diversi destinatari secondo le modalita proposte dal RTI di concerto con AgID. Tali dati 
concorrono al calcolo delle eventuali penali nel caso di scostamenti dagli SLA. 
Quale elemento migliorativo rispetto ai requisiti di capitolato, il RTI propone: 


 il monitoraggio della qualità dei parametri tecnici di traffico sia sulla nuova QXN che sulla vecchia QXN per 
tutta la durata della fase di migrazione. Infatti il sistema di monitoraggio controllerà le prestazioni di 
rete anche per il traffico che transita dalla vecchia alla nuova infrastruttura e viceversa. 


 la possibilità, per i soggetti interconnessi alla rete QXN, di consultare in modalità real time i propri dati di 
traffico e le misure di performance, accedendo dal portale al sistema di misurazione e rendicontazione. 


2.3. Strategia di Migrazione  


2.3.1 Le modalità e le soluzioni tecnico architetturali per fase di migrazione  
Le strategie, le architetture e le configurazioni proposte dal RTI garantiscono l’interconnessione tra tutti i soggetti, 
di cui al requisito di capitolato [R.13], assicurando il corretto passaggio dei pacchetti IP fra tutti i soggetti migrati a 
SPC2 e quelli ancora non migrati. Per le caratteristiche implementate la migrazione delle PA, dall’attuale al nuovo 
fornitore di servizi SPC, è graduale e non impatta sui servizi erogati assicurandone la continuità. In particolare la 
soluzione proposta garantisce l’efficace interconnessione IP tra PA migrate e non, l’utilizzo congruente dei sistemi 
DNS all’interno delle due reti e l’efficace utilizzo dei sistemi di misura delle performance. 
L’architettura proposta (cfr. Figura 21) prevede che i quattro nuovi BRqxn siano collegati fisicamente  al vecchio 
quadrato QXN costituito dai quattro BR Cisco 7609. In particolare sono stati predisposti 4 collegamenti 2x1Gbps 
dedicati alla migrazione del servizio L3 OPA ed al routing tra vecchie e nuove sonde. Tra i due Core saranno 
instaurate sessioni e-BGP IPv4 che garantiranno la comunicazione tra vecchia e nuova infrastruttura. 
In particolare sono configurate due sessioni e-BGP dedicate alla 
comunicazione tra vecchie e nuove sonde e sessioni e-BGP per la 
gestione della migrazione del servizio L3 OPA. 
Anche in questa fase viene garantita la sicurezza e l’autenticità 
degli annunci scambiati tra la rete QXN e quella dei soggetti 
interconnessi tramite l’impiego della funzione di hash MD-5 per 
l’autenticazione dei pacchetti, attivata sui protocolli di routing 
BGP v.4 e OSPF. 
La strategia di migrazione prevede la gestione della QoS mediante 
configurazione, sui BRqxn della Nuova QXN, di una tabella di 
Mapping (si ricorda che è responsabilità del singolo soggetto 
colorare in maniera adeguata il traffico secondo quanto 
specificato) in modo che il traffico di tipo Best Effort viene 
mappato come Multimedia e viceversa. Infatti nel precedente 
contratto quadro SPC (SPC1) il traffico Best Effort ha degli SLA 
(RTD <500 ms e PL < 5%) identici al traffico Multimedia (non 
presente in SPC1) della convenzione SPC2. 
 


Classificazione del traffico 
Marcatura mediante TOS Marcatura mediante DSCP              


SPC SPC2 SPC SPC2 


Real Time  TOS 4                 4 AF 41                4x (1,2,3) 


Mission Critical  TOS 3                 3 AF 31                 3x (1,2,3) 


Streaming  TOS 2                 2 AF 21                 2x (1,2,3) 


Multimedia n.a.                      1 n.a.                     1x (1,2,3) 


Best Effort  TOS 0                 n.a. 0                         n.a. 
Tabella 3 - Classificazione del traffico in base al TOS/DSCP 


 
Allo stesso modo l’infrastruttura realizzata, conforme sia IPv4 che IPv6, garantisce, per tutta la fase di migrazione, 
la possibilità di utilizzo di entrambe le tipologie di indirizzamento implementando meccanismi di dual Stack e/o 
NAT64. 


2.3.2 Modalità di Migrazione dei servizi OPA 
L’architettura rappresentata è stata progettata e dimensionata in modo da poter essere efficacemente utile 
durante tutto il ciclo di vita della nuova rete QXN ed in particolare nella fase di transizione e coesistenza con la 
vecchia rete QXN per quanto riguarda l’interconnessione a livello 3 dei soggetti titolati. La soluzione proposta, 
aderente ai requisiti e agli SLA richiesti dal Capitolato, è funzionale alla possibilità di comunicazione tra tutte le PA 
interconnesse ad un fornitore della SPC1 con le PA afferento ad un fornitore/community network/ etc. della SPC2. 


Figura 21 - Dettaglio Interconnessione Vecchia e Nuova QXN 
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Tale soluzione prevede di far transitare sulla Nuova QXN tutto il traffico scambiato dai Q-ISP interconnessi alla 
nuova QXN e di far transitare anche sulla vecchia QXN il traffico scambiato con quei Q-ISP che offrono servizi 
alle sole PA ancora non migrate. 
In particolare le casisitiche che si possono presentare nella fase di migrazione e significative per gli ambiti presi in 
considerazione sono: 


1) Fornitore nativo SPC2: Fornitore SPC2 ma non SPC1 che pertanto fornirà servizi Infranet solo alle PA migrate; 
2) Fornitore solo SPC1: Fornitore SPC1 ma non SPC2 che pertanto fornirà servizi Infranet solo alle PA non 


migrate e che gradualmente migreranno su SPC2 con un nuovo Fornitore; 
3) Fornitore SPC1 e SPC2: Fornitore SPC1 e SPC2 che pertanto fornirà servizi Infranet sia alle PA non migrate che 


a quelle migrate. 
4) Altri soggetti: soggetti titolati all’interconnessione oggi non collegati alla Vecchia QXN ma solo alla Nuova e 


pertanto assimilabili al caso di cui al punto 1). 
La proposta di migrazione prevede che: 


1) Il Fornitore nativo SPC2 è connesso solo alla Nuova QXN e pertanto annuncia i prefissi (con netmask non 
superiore a 24 bit) solo sulla Nuova QXN che li propaga anche alla vecchia QXN; 


2) Il Fornitore solo SPC1 è connesso solo alla Vecchia QXN e pertanto annuncia i prefissi (con netmask non 
superiore a 24 bit) solo sulla Vecchia QXN; 


3) Il Fornitore SPC1 e SPC2 è connesso sia alla Vecchia che alla Nuova QXN e dovrà annunciare i prefissi (con 
netmask non superiore a 24 bit) solo sulla Nuova QXN e non più sulla vecchia in modo da garantire la 
simmetria dei percorsi del traffico; 


4) Gli altri soggetti titolati sono connessi solo alla Nuova QXN e pertanto il caso è riportabile al punto 1). 


Le Regole di Interconnessione QXN definiranno nel dettaglio le modalità di interconnessione necessarie a 
realizzare le funzionalità appena descritte. 
Nel seguito si riportano, in dettaglio, gli scenari di migrazione delle PA e le modalità previste per garantire la piena 
interoperabilità tra PA ancora attestate sulla vecchia rete QXN e quelle che invece sono già migrate (o native) ai 
servizi SPC2. 
Per maggiore comprensione delle figure si usa la seguente nomenclatura: 


 In celeste sono colorati i Q-ISP attestati alla vecchia QXN (ed eventualmente anche alla nuova, che non 
hanno ancora terminato la migrazione delle proprie PA) mentre in verde sono sono colorati i Q-ISP 
attestati solamente alla nuova QXN o che hanno completato la migrazione delle proprie PA 


 In bianco sono colorate le PA ancora contrattualizzate in SPC1 (e quindi attestate ad un Q-ISP celeste), 
mentre in verde le PA migrate alla SPC2 (e quindi attestate ad un Q-ISP verde)  


In particolare negli esempi che seguono sono stati considerati tre Q-ISP: 


 il Q-ISP1 rappresenta un Fornitore solo SPC1 (celeste) che non sarà più fornitore nell’ambito della SPC2 (e 
le cui PA contrattualizzate migreranno su SPC2 con altro fornitore. Le subnet /24 che rappresentano 
l’aggregato comprendente tutte le PA che hanno acquistato servizi SPC1 con questo soggetto vengono 
annunciate solo sulla vecchia QXN; 


 il Q-ISP2 rappresenta un Fornitore SPC1 e SPC2 (celeste) in fase di migrazione graduale delle proprie (o di 
altro fornitore SPC1) PA sui servizi SPC2 e che in questa prima fase è attestato solo alla vecchia QXN (le PA 
sono ancora tutte contrattualizzate su SPC1), alla quale annuncia la subnet /24 (Netmask non superiore 24 
bit) che rappresenta l’aggregato comprendente tutte le PA e che includerà i prefix piu’ specifici delle 
diverse PA (ad es. subnet /29 ); 


 il Q-ISP3 rappresenta un Fornitore nativo SPC2 (o che non ha PA in SPC1e quindi  non attestato sulla 
vecchia QXN ma solo alle infrastrutture della nuova rete e alla quale annuncia le subnet /24 che 
rappresenta l’aggregato comprendente tutte le PA che hanno acquistato servizi con questo soggetto su 
SPC2. 


2.3.2.1 Scenario A: 2 Q-ISP con PA SPC1 e un nuovo Q-ISP con PA SPC2 
Nella Figura 22 viene rappresentata la situazione di partenza dove si ipotizzano due Q-ISP attestati solo alla 
vecchia QXN ed un nuovo Q-ISP attestato solo sulla nuova. Questi annunciano le proprie PA nel modo seguente 


 PA1 è annunciata sulla vecchia QXN da Q-ISP 1 


 PA2 e PA3 sono annunciata sulla vecchia QXN da Q-ISP 2 


 PA4 è annunciata sulla nuova QXN da Q-ISP 3 


 Gli annunci sono propagati tra Vecchia e Nuova QXN 
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Il traffico uscente dalla PA in SPC1 potrà avvenire solo 
verso la vecchia QXN mentre il traffico uscente dalle PA 
in SPC2 avverà verso la nuova QXN. 
In questa fase gli annunci ed il traffico uscente da un 
Q-ISP sono univoci e provenienti da un solo punto di 
interconnessione: la vecchia QXN per i fornitori SPC1, 
la nuova QXN per i fornitori SPC2. 
In questo scenario iniziale i percorsi sono obbligati dagli 
annunci BGP ed in particolare:  


 Il percorso che segue il traffico tra la PA2 (Q-ISP 2) 
e la PA1 (Q-ISP1) e viceversa è indicato con la linea 
rossa e transita solo all’interno della vecchia QXN e 
risulta simmetrico. 


 Il percorso che segue il traffico tra la PA2 (Q-ISP 2) 
e la PA4 (Q-ISP3) e viceversa è indicato con la linea 
gialla e attraversa sia la vecchia che la nuova QXN 
ed è simmetrico. 


 Il percorso che segue il traffico tra la PA3 (Q-ISP 2) 
e la PA4 (Q-ISP3) o viceversa è analogo al percorso 
della linea gialla del caso precedente e quello per il traffico scambiato con la PA1 (Q-ISP1) e viceversa è 
analogo a quello indicato con la linea rossa del caso precedente. 


 Il percorso che segue il traffico tra la PA1 (Q-ISP 1) e la PA4 (Q-ISP3) e viceversa è indicato con la linea verde 
ed attraversa sia la vecchia che la nuova QXN ed è simmetrico. 


2.3.2.2 Scenario B: Q-ISP con alcune PA non migrate e altre già migrate  
In questo scenario viene mostrato come la soluzione 
proposta garantisce l’interconnessione quando la PA3 
(Q-ISP2) decide di migrare ad SPC2 (sempre con lo 
stesso fornitore). Il provider in questione, si 
interconnette anche ai BRqxn della nuova rete secondo 
quanto richiesto nei requisiti sia per il profilo OPA che 
per quello OPO (se necessario). 
La corretta gestione degli instradamenti tra tutte le 
PA, sia attestate sulla vecchia che sulla nuova QXN è 
garantito mediante le seguenti configurazioni e 
attività: 
(i) Il Q-ISP2 annuncia l’aggregato dei prefissi a cui 


appartiene la PA3 (con netmask non superiore a 
24 bit), solo verso la Nuova QXN e non più verso 
la vecchia rete;  


(ii) Il Q-ISP2 configura (secondo quanto dettagliato 
nelle Regole di Interconnessione QXN) i suoi BRopa 
in modo tale che per tutte le PA appartenenti alla 
netmask /24 l’uscita primaria del traffico di tutte 
le PA sia attraverso la Nuova QXN. 


In questa fase la PA3 (e tutte le PA appartenenti alla 
stessa subnet come la PA2) non verrà più annunciata sulla vecchia QXN ed il traffico in uscita verrà forzato solo 
sulla nuova QXN per evitare asimmetrie di percorso. Per questo motivo il traffico da/verso le PA3 e PA2 avverrà 
tramite la nuova QXN. 
Tali configurazioni garantiscono le interconnessioni tra tutte le PA (migrate e non) ed in particolare i percorsi tra 
le PA di Q-ISP2 e quelle di Q-ISP3 (Figura 23) e viceversa sono i seguenti: 


Figura 23 - Percorsi Traffico Scenario B1 


Figura 22 - Percorsi traffico Scenario A 
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 Il percorso che segue il traffico tra la PA3 (Q-ISP 2), migrata su SPC2, e la PA4 (Q-ISP3) o viceversa è indicato 
con la linea gialla, transita solo all’interno della Nuova 
QXN ed è simmetrico. 


 Il percorso che segue il traffico tra la PA2 (Q-ISP 2), 
ancora non migrata su SPC2, e la PA4 (Q-ISP3) e 
viceversa è indicato con la linea rossa, transita solo 
attraverso la Nuova QXN ed è simmetrico. 


I percorsi tra le PA di Q-ISP1 e quelle di Q-ISP2 (Figura 24) e 
viceversa  sono i seguenti: 


 Il percorso che segue il traffico tra la PA2 (Q-ISP 2), 
non migrata su SPC2, e la PA1 (Q-ISP1) o viceversa è 
indicato con la linea verde, transita all’interno della 
Nuova e della Vecchia QXN ed è simmetrico. 


 Il percorso che segue il traffico tra la PA3 (Q-ISP 2), 
migrata su SPC2, e la PA1 (Q-ISP1) e viceversa è 
indicato con la linea blu, transita attraverso la Vecchia 
e la Nuova QXN ed è simmetrico. 


Lo scenario precedente comprende anche il caso di 
migrazione di una singola sede di una PA con più sedi 
distribuite geograficamente. 
I percorsi tra la PA1 di Q-ISP1 e la PA4 di Q-ISP3 e viceversa sono gli stessi mostrati nella Figura 24 transitano per 
la vecchia e la nuova QXN e sono simmetrici. 
Nel caso in cui Q-ISP2 non bloccasse il traffico uscente da PA3 verso la vecchia QXN ed annunciasse solo sulla 
nuova QXN la rete di PA3, si avrebbe l’asimmetria di percorso, in quanto: 


  Il traffico uscente da PA3 andrebbe sulla vecchia QXN (e di qui verso PA1 o PA4) 


  Il traffico di ritorno andrebbe verso la nuova perché annunciato da Q-ISP 2 solo sulla nuova QXN 


2.3.2.3 Variante alla soluzione di migrazione proposta: annunci specifici su entrambe le QXN  
La soluzione proposta, per il vincolo per cui gli annunci sulla vecchia e nuova QXN debbano avere una subnet 
almeno /24, porta come conseguenza che anche le PA non ancora migrate ad SPC2 saranno annunciate sulla 
nuova QXN se appartengono ad una subnet migrata. 
Il traffico di queste PA (non ancora migrate ad SPC2) non transiterebbe più attraverso la vecchia QXN ma sulla 
nuova QXN fino alla sua migrazione all’operatore SPC2 definitivo. 
Qualora l’AgID ritenesse necessario una migrazione a livello di singola PA, in modo tale che il traffico da/verso PA 
non migrate sia sempre effettuato attraverso la vecchia QXN ed il traffico da/verso PA migrate sia sempre 
effefttuato attraverso la nuova QXN sarà necessario per la sola fase di migrazione una deroga alle regole di 
interconnessione alla vecchia QXN, che prevede 
annunci con subnet non superiori a 24 bit. 
Per garantire questa modalità è infatti sufficiente: 


 che ogni Q-ISP connesso alla vecchia QXN, 
continui ad annunciare su questa le reti con 
subnet/24  


 che ogni Q-ISP connesso alla nuova QXN 
annunci sulla nuova QXN le sole reti 
spcifiche delle PA migrate ad SPC2. 


 che la nuova QXN possa propagare annunci 
più specifici di una /24 alla vecchia QXN; 


 che ogni Q-ISP connesso sia alla vecchia 
QXN che alla nuova QXN, forzi il traffico 
uscente dalle PA migrate solo sulla nuova 
QXN (per garantire la simmetria del 
percorso). 


La Figura 25 mostra come il traffico tra la PA3 e la 
PA 4 avviene attraverso la nuova QXN, in quanto 
entrambe le sotto-reti sono annunciate (in modo più specifico) sulla nuova QXN ed il traffico della PA3 è forzato 
ad uscire sulle nuova QXN. 


Figura 24 - Percorsi Traffico Scenario B2 


Figura 25 - Percorsi Traffico Variante Scenario B1 
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D’altro canto, il traffico tra la PA2 e la PA4 avviene tramite l’interconnessione tra le due QXN, in quanto dalla PA2 
verso la PA4 (linea rossa tratteggiata) l’uscita viene forzata verso la vecchia QXN e raggiunge la PA4 per il tramite 
del link tra i due Core vecchio e nuovo. Dalla PA4 verso la PA2 viene instradato dalla Nuova alla Vecchia QXN in 
quanto quest’ultima viene annunciata su questa. Analogamente è possibile verificare gli altri scenari. 
Questa soluzione è vincolata a deroghe delle regole di interconnessione con soggetti non coinvolti direttamente 
sulla presente migrazione (Soc. Consortile QXN o fornitori SPC1) e, per tale motivo è proposta come variante 
opzionale e subordinata a tali deroghe 


2.3.3 Migrazione dei servizi OPO 
Il trasporto in modalità switching con tecnologia Ethernet relativo al profilo OPO rimane confinato, per sua stessa 
natura, all’interno dello stesso apparato (trunk L2 inter-operatore che attraversa un unico router). Il traffico 
generato dalla PA collegata tramite profilo OPO verrà consegnato dal fornitore aggiudicatario, per il tramite del 
suo BRopo, al BRopo del fornitore assegnatario (che ha richiesto il servizio) e collegati entrambi allo stesso BRqxn 
(come da requisiti) in funzionalità switching. 
Pertanto tale traffico non ha necessità di essere trasportato da o verso la nuova QXN ma rimane limitato 
all’ambito della Vecchia o della Nuova rete. 


2.3.4 Modalità di Migrazione dei servizi DNS 
Come descritto, la nuova QXN è una rete indipendente dalla vecchia ma perfettamente comunicante con questa 
per permettere le comunicazioni tra i clienti attestati sulla nuova infrastruttura e quelli attestati sulla vecchia. 
Viene, pertanto, implementato un nuovo servizio DNS centrale che rispetta tutti i requisiti del presente Capitolato 
con le caratteristiche e l’architettura di replica delle zone mostrata nella Figura 26. 
La congruenza e l’interoperabilità dei due sistemi DNS, per la fase di migrazione delle PA, sono garantite dalle 
seguenti configurazioni : 


 I DNS della vecchia QXN sono configurati come SLAVE dei DNS della Nuova QXN; 


 I DNS della nuova QXN sono configurati con una direttiva di FORWARDING verso quelli della vecchia QXN per 
non dover importare tutte le zone attualmente configurate sulla vecchia QXN; 


 Entrambi i DNS sono configurati come SLAVE dei DNS dei Q-ISP/soggetti interconnessi in modo da propagare 
automaticamente ogni richiesta che entrambi i sistemi ricevono dai DNS master delle PA; 


 I DNS dei Q-ISP/soggetti interconnessi sono slave dei DNS delle singole PA e sono Master per i DNS della 
Vecchia o della Nuova QXN. 


Per quanto riguarda il 
provisioning la nuova 
zona configurata 
manualmente come 
Master sui DNS delle PA e 
come slave sui DNS dei Q-
ISP e della relativa QXN 
dovrà essere aggiunta 
manualmente anche ai 
DNS dell’altra QXN. 
Il flusso di provisioning 
sarà quello in essere fino 
ai DNS della QXN di 
pertinenza, dopodiché la 
QXN che riceve la 
richiesta di inserimento 
della nuova zona SLAVE 
dovrà inoltrare tale 
richiesta anche all’altra 
QXN che dovrà inserire 
tale zona anche sui propri DNS. 
Con questa metodologia i client delle PA migrate sulla nuova struttura, potranno ricevere le informazioni dalle 
zone che risiedono ancora sui DNS QXN della vecchia infrastruttura e viceversa. 
La migrazione dei DNS dalla vecchia alla nuova infrastruttura, viene eseguita secondo i seguenti passaggi: 


1. La PA modifica i propri DNS e tutti i file di zona in modo da puntare ai nuovi indirizzi IP dei nuovi DNS 
dell’attuale o del nuovo Q-ISP; 


Figura 26 - Configurazione DNS per la migrazione 
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2. Il Q-ISP configura, sui nuovi DNS, come SLAVE tutte le zone delle PA migrate; 
3. I DNS della Nuova QXN sono configurati come SLAVE dei DNS Q-ISP; 
4. Le zone delle PA migrate sono inserite, sui DNS della Nuova QXN, come SLAVE; 
5. I DNS della Nuova QXN comunicano a quelli della Vecchia QXN l’elenco delle zone migrate; 
6. Sui DNS della Vecchia QXN devono essere modificati i file di zone SLAVE delle PA migrate modificando gli IP 


slave dei DNS inserendo quelli della Nuova QXN. 
La soluzione proposta garantisce la piena funzionalità dei due sistemi DNS e consente una migrazione graduale e 
progressiva delle PA ai nuovi fornitori SPC2 senza che vi siano conflitti ed assicurando la piena funzionalità del 
servizio. 


2.3.5 Misure prestazionali aggiuntive nella fase di migrazione 
La soluzione proposta per la migrazione delle PA implica un periodo 
temporale di coesistenza della vecchia rete QXN con la nuova (fino a 
che l’ultima PA non sarà migrata al nuovo fornitore dei servizi SPC2). 
In questo contesto il RTI propone come elemento migliorativo la 
possibilità di effettuare le misure prestazionali anche verso le sonde 
della vecchia QXN. 
In particolare ognuna delle nuove sonde Querier la cui architettura è 
stata già schematizzata nel par.2.1.1.5, effettuerà le misure dei 
parametri prestazionali PL, RTD e PDV anche verso le quattro sonde 
Responder della vecchia rete QXN. 
Nella Figura 27 sono rappresentati i flussi di misura di una sonda 
nuova, in tal modo vengono fornite le misure relative a tutti i 
possibili percorsi L3 del servizio OPA nella fase di migrazione. 


 


Si sottolinea che per effettuare le misure qui proposte non è necessaria nessun tipo di modifica nella 
configurazione delle sonde attestate sulla vecchia rete QXN. Infatti le sonde Querier della nuova infrastruttura 
QXN inoltreranno le loro richieste alle sonde Responder della Vecchia QXN, le quali risponderanno permettendo 
la raccolta dei parametri sotto misura. 


2.4. Piano di Migrazione  
In considerazione del fatto che Fastweb ha realizzato la QXN attuale e ne è tuttora il gestore, per conto del 
Consorzio QXN, e che quindi possiede una profonda conoscenza della rete, delle particolari configurazioni e del 
contesto operativo (Mix e  Namex), può proporre un piano di realizzazione migliorativo rispetto ai requisiti di gara 
che ottimizza di 50 giorni i requisiti di gara. 
Il RTI metterà in campo in campo le migliori esperienze e professionalità ed in particolare utilizzerà lo stesso team  
che ha provveduto a realizzare l’attuale infrastruttura QXN, opportunamente coadiuvate dalle ulteriori risorse 
tecniche che nel frattempo si sono aggiunte alle strutture Fastweb. Questa scelta renderà più rapida ogni attività 
di progettazione e configurazione, nonché più robusta la soluzione implementata, potendo risolvere e prevenire 
tutte le problematiche di tuning iniziale e di configurazione della rete. 
Fastweb vanta inoltre una considerevole esperienza nel realizzare infrastrutture di Backbone IP quali quella 
proposta ed è uno dei pochi fornitori di riferimento in Italia, in grado di poter vantare e realmente documentare 
una tale esperienza con soddisfazione della clientela.  
E’ stata, quindi,  strutturata e posta in essere un’organizzazione di Project Management Office (PMO) in grado di 
valorizzare  la profonda ed unica conoscenza della rete QXN ed SPC (Fastweb è il fornitore aggiuducatario della 
gara SPC vigente) e la comprovata esperienza nella realizzazione di progetti complessi di backbone IP. 


2.4.1 Il Gantt del piano di Progettazione, realizzazione, Gestione e  migrazione 
Il Gantt di massima con il dettaglio delle attività componenti il progetto è mostrato nella tabella seguente in cui 
vengono anche riportate le milestone previste, ed in particolare: 


 FASE 0: relativa alla progettazione Esecutiva della rete, sarà completata entro 40 gg. Si evidenzia come 
Fastweb ha già redatto le specifiche di realizzazione dell’attuale QXN e ne conosce profondamente le 
tematiche e peculiarità progettuali. 


 FASE 1: relativa alla Predisposizione dei Siti e degli ambienti sarà completata entro 20 gg. Si evidenzia 
come Fastweb è attualmente il gestore della attuale rete QXN e possiede una conoscenza importante 
degli ambienti in cui opererà e dei relativi referenti tecnici, nonché dei cablaggi interni da utilizzare 


Figura 27 - Dettaglio flussi di misura aggiuntive 
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 FASE 2: relativa alla verifica dell’interconnessione con l’attuale QXN per l’attività di migrazione ed alla 
configurazione degli apparati che sarà completata entro 25 gg. Si evidenzia come Fastweb è l’attuale 
gestore della rete QXN con la responsabilità anche delle prove di interconnessione dei soggetti aderenti. 
Possiede quindi una conoscenza tale delle configurazioni effettuate che costituiscono un evidente 
befneficio di efficienza operativa. 


 FASE 3: relativa al pronti al collaudo, che sarà completata entro 15 gg. Si evidenzia come Fastweb ha già 
predisposta la analoga e relativa documentazione di collaudo in occasione del collaudo dell’attuale QXN. 


 
Di seguito il gannt dell’intero progetto. 
 


 
Figura 28 - GANTT di massima del progetto 


2.4.2 Il Program Management Office ed i relativi processi 
L’organizzazione proposta dal RTI per la guida dei processi 
di gestione delle attività fa riferimento ad una struttura di 
PMO che assume un ruolo centrale di integrazione e 
supporto di tutte le funzioni aziendali e in particolare di 
quelle di: 
• Governance – Organizzazione dedicata alla definizione 


e realizzazione (gestione) della strategia del progetto 
IC-SPC con cui il PMO si relaziona per condividere gli 
obbiettivi ed i risultati; 


• Direzioni (Responsabili di funzione)/Resource Manager 
– funzioni dedicate alla gestione delle risorse 


Figura 29 – Il modello Organizzativo di PMO 
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dell’azienda da cui il PMO, a seconda delle necessità episodiche o strutturali può trarre delle ulteriori risorse 
allo scopo di superare una criticità o se del caso rideterminare i tempi di completamento del progetto; 


• Program/Project Manager e Team di progetto – risorse direttamente coinvolte nelle attività di “delivery” ed 
esecuzione coordinate ed allocate dal PMO. 


Le capacità previste per il PMO sono ben identificate ed in particolare: 


 Cura la standardizzazione delle metodologie di planning, scheduling, raccolta dati e controllo; 


 Ha un ruolo chiave nei processi di apertura e chiusura dei progetti e di controllo dei risultati (interrelazione 
con il livello di governance); 


 Cura la corretta valutazione ed allocazione delle risorse; 


 Valuta e verifica i possibili rischi del progetto indirizzando le attività; 


 E’ uno strumento a disposizione dei Project Manager per lo sviluppo della metodologia e la collezione dei 
dati; 


 E’ uno strumento di riferimento per i team di progetto in termini  di mentoring, sviluppo, supporto sul 
campo e misurazione delle performance; 


 E’ il punto di riferimento per il trasferimento di 
conoscenze fra diverse esperienze e progetti. 


Tali capacità vengono declinate sul modello di processo 
del PMO scelto dal RTI che fa riferimento alle best 
practice del Project Management Body of Knolwledge 
(PMBOK), le quali oltre a realizzare lo standard de facto, 
grazie alla sua pervasività, viene avvertito a tutti i livelli 
del RTI (strategico, di controllo ed operativo). Nella Figura 
30 vengono mostrati i cinque Gruppi di Processo che 
realizzano il processo globale e come questi interagiscono 
tra di loro secondo il consolidato ciclo Plan Do Check Act 
(PDCA). Ciascun gruppo si compone di più processi: 


 Avvio: Processi di Inizio di un progetto o di una fase 
di esso; 


 Pianificazione: Processi di definizione dello scopo, di 
affinamento degli obiettivi, di individuazione delle migliori azioni per raggiungerli; 


 Esecuzione: Processi di coordinamento delle persone e delle altre risorse per l’effettuazione del programma; 


 Monitoraggio e controllo: Processi che assicurano che gli obiettivi di progetto siano raggiunti controllandone 
e misurandone l'avanzamento ed identificando le variazioni rispetto al piano; 


 Chiusura: Processi di conclusione (ed accettazione) del progetto o della singola fase. 
I processi a cui si riferisce il modello sono inoltre riconducibili a sette distinti ambiti di gestione: (i) dell’Ambito di 
Progetto. (ii) dei Tempi. (iii) della Qualità. (iv) delle Risorse Umane. (v) delle Comunicazioni. (vi) dei Rischi. (vii) 
dell’Integrazione. La matrice dei processi che costituiscono l’insieme del modello preso a riferimento dal RTI è 
riportata nel seguente schema in cui il colore di ogni cella identifica il Gruppo di Processo cui appartiene il singolo 
processo: 


 
Figura 31 - Matrice dei processi/attività 


In riferimento a tale matrice e al Gantt mostrato nel paragrafo precedente viene riportato il dettaglio delle 
attività che compongono il progetto con le specifiche responsabilità, i processi attivati ed i deliverable attesi. 
 


Figura 30 - Processi PMBOK 
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Descrizione Resp. Deliverable Processi PMO 


1. Avvio       


1.1 Stipula del Contratto e Attività preliminari       


Stipula del Contratto 
A valle dell'aggiudicazione della Gara, la Stipula del Contratto indica il momento di 
inizio delle attività progettuali. 


AgID, 
RTI 


Contratto   


Definizione Project Charter e Identificazione degli Stakeholders 
Il PMO identifica gli obiettivi, gli stakeholders ed i servizi da implementare ed 
erogare; viene incaricato di individuare il Project Manager (PM) e le figure chiave del 
progetto. 


PMO Project Charter, 
Registro degli 
stakeholder, 
Creazione del 
Repository 
documentale di 
progetto 


Gest. COMUNICAZIONI 
(Identificazione stakeholders),  


Gest. INTEGRAZIONE (Sviluppare il 
Project Charter) 


2. Pianificazione       


2.1 Attività Preliminari di Pianificazione       


Kick off 
E' prevista una riunione di Kick off tra AgID ed RTI nella quale sia AgID che RTI 
presentano i Responsabili di Progetto. In tale contesto il RTI presenta il PM e le figure 
di riferimento per le attivita' preliminari di pianificazione. 


AgID, 
RTI 


Verbale di Kick off Gest. COMUNICAZIONI 
(Pianificare le comunicazioni) 


Condivisione standard di progetto e Formazione 
Il PM, coadiuvato dal PMO, fornisce al Team gli standard, i template e gli strumenti di 
progetto, condivisi con il QM ed effettua attività di formazione nei confronti del 
Team tramite illustrazione del progetto, delle tempistiche e delle attività da svolgere.  


PM Aggiornamenti dei 
documenti di 
progetto 


Gestione RISORSE (Gestire il 
gruppo di progetto), 


Gest. COMUNICAZIONI 
(Distribuire le informazioni) 


Coordinamento tra le attività progettuali  
Il PMO, responsabile per il coordinamento delle attività tra i Team di Progetto dei 
diversi servizi, allinea i Team - periodicamente o qualora necessario -  sui requisiti e 
armonizzazioni di natura tecnica e di pianificazione. 


PMO Verbali di riunione, 
Aggiornamenti dei 
documenti di 
progetto 


Gestione INTEGRAZIONE 
(Sviluppare il piano di Project 


management) 


Consolidamento dei requisiti di natura informativa, funzionale e dell'Infrastruttura 
Il PM coadiuvato dal PT identifica, sulla base del Capitolato Tecnico e dell'Offerta, i 
requisiti funzionali e dell'Infrastruttura. Tale attività è preliminare a quella di 
definizione dei WBS, OBS e della Pianificazione di Dettaglio. 


PM Documentazione 
requisiti  


Gestione AMBITO (Raccogliere i 
Requisiti, Definire l'Ambito) 


Definizione WBS, OBS, Deadline e Pianificazione di Dettaglio 
La definizione dei Requisiti di natura funzionale e dell'Infrastruttura implica la 
definizione dei WBS, OBS, deadline e di una pianificazione dettagliata delle attività in 
funzione dei ruoli all'interno del Team di Progetto. 


PM Pianificazione di 
Dettaglio, 
Aggiornamenti dei 
documenti di 
progetto 


Gestione AMBITO (Creare le 
WBS), 


Gestione RISORSE (Sviluppare il 
piano delle risorse umane) 


M1 - Controllo qualità documentazione, Verifica attività di Formazione 
Il PMO, coadiuvato dal QM, controlla che la documentazione in corso d'opera sia 
conforme agli standard ed ai template concordati. Inoltre il PMO verifica che il Team 
abbia acquisito con chiarezza le informazioni relative alle attività da svolgere, ruoli, 
standard e template di progetto. Nel caso di non conformità, emette un verbale e 
richiede al PM gli opportuni adeguamenti, verificandone l'implementazione e 
continuando il ciclo sino alla validazione definitiva. 


PMO Eventuale 
Verbale/i di non 
conformità, 
Aggiornamenti dei 
documenti di 
progetto 


Gestione AMBITO (Verificare 
l'ambito, Controllare l'ambito), 
Gestione QUALITÀ (Eseguire il 


controllo di qualità) 


2.2 Progettazione e Redazione Documentazione       


Progettazione ambienti di Collaudo/pre-esercizio e Produzione  
Il Team tecnico procede alla progettazione delle Infrastrutture HW e SW relative agli 
ambienti di Collaudo/Pre-esercizio ed Esercizio in termini di dimensionamento e 
scalabilità. 


PM Specifiche 
infrastruttura 


Gestione QUALITÀ (Pianificare la 
qualità),  


Gestione TEMPI (Definire e 
Sequenzializzare le attività, 


Stimare le risorse e le durate delle 
attività, Sviluppare la 


schedulazione) 
Gestione RISCHI (Identificare i 


rischi, Eseguire l'analisi qualitativa 
e quantitativa dei rischi, 


Pianificare le risposte ai rischi),  
Gestione RISORSE (Gestire il 


gruppo di progetto) 


Progettazione Architettura di Rete 
Il Team tecnico procede alla progettazione dell'architettura di rete per la corretta 
gestione dei servizi  OPA, OPO, DNS, NTP. Il Team Tecnico progetta anche 
l'infrastruttura di misura delle performance di Rete. 


PM Specifiche 
Esecutive 


Progettazione delle funzionalità di Rete 
Il Team tecnico procede alla progettazione delle funzionalità dei vari servizi e alla 
definizione delle configurazioni per la loro corretta implementazione.  


PM Specifiche 
Esecutive 


Progettazione delle funzionalità migrazione 
Il Team tecnico, procede alla progettazione dell'architettura e delle modalità di 
migrazione della PA al nuovo fiornitore SPC2 al fine di garantire il corretto scambio di 
traffico tra tutte le PA anche durante questa fase . 


PM Documento di 
Piano di 
Migrazione 


Progettazione Piano di Collaudo QXN 
Il Team tecnico, sulla base delle Specifiche Esecutive,  progetta i casi di test 


PM Specifiche di 
Collaudo 


Progettazione Sicurezza, Analisi  dei rischi 
Il Team progetta la Sicurezza per i servizi in-scope, secondo i requisiti richiesti, 
incluso l'analisi del rischio. Viene creato il Risk Register. 


PM Specifiche di 
Sicurezza, Risk 
Register 


Progettazione Qualità  
Il PM in collaborazione con il QM procede alla redazione del Piano di Qualità 
contenente la descrizione dettagliata degli obiettivi di qualità relativi al servizio 
erogato e la descrizione sintetica dei processi di controllo della qualità . 


PM Documento di 
Piano della Qualità 







 
   


 
 


Offerta Tecnica IC-SPC Fastweb S.p.A Selex ES S.p.A. Sistemi Informativi S.r.l.   pag. 29 


 


Progettazione Regole di interconnessione per l’adesione ai Servizi IQXN 
Il Team tecnico provvede alla progettazione delle regole di interconnessione per 
l’adesione ai Servizi IQXN includendo le modalità, gli obblighi, le regole, le 
configurazioni e le specifiche di interconnessione a cui devono attenersi i soggetti 
che aderiscono. 


PM Documentazione 
delle Regole di 
interconnessione 
per l’adesione ai 
Servizi di 
Governance 


Redazione Progetto Esecutivo 
Sulla base dei documenti di progettazione viene prodotto il documento di "Progetto 
Esecutivo", che include tutti elementi richiesti da Capitolato.  


PM Documento 
"Progetto 
Esecutivo" 


Gestione QUALITÀ (Eseguire la 
Quality Assurance) 


Gest. INTEGRAZIONE (Sviluppare il 
piano di Project Management) 


M2 - Controllo qualità documentazione e pianificazione, Controllo Progetto 
Esecutivo 
Il PMO, coadiuvato dal QM, controlla che la documentazione prodotta in questa fase 
sia conforme agli standard e ai requisiti di Capitolato. Nel caso di non conformità, 
emette un verbale e richiede al PM gli opportuni adeguamenti, verificandone 
l'implementazione e continuando il ciclo sino alla validazione definitiva. 


PMO Eventuale 
Verbale/i di non 
conformità 


Gestione TEMPI (Controllare la 
Schedulazione),  


Gestione QUALITÀ (Eseguire il 
controllo di qualità),  


Gestione RISCHI (Monitorare e 
controllare i rischi) 


2.3 Approvazione Progetto Esecutivo       


Consegna del progetto esecutivo 
Il PMO consegna ad AgID il progetto esecutivo. AgID valuta il documento ed 
eventualmente richiede al PMO variazioni/integrazioni. Il PMO verifica, controlla e si 
assicura che le modifiche richieste siano implementate nei tempi e nelle modalità 
richieste. Coadiuvato dal QM, esegue i controlli di qualità del documento finale. 
Consegna ad AgID la versione aggiornata del Progetto Esecutivo. 


PMO Specifiche tecnico 
funzionali dei 
sistemi 


Gest. COMUNICAZIONI 
(Pianificare le comunicazioni) 


M3 - Approvazione del progetto esecutivo 
AgID approva il Progetto Esecutivo 


AgID Comunicazione di 
approvazione 
Progetto Esecutivo 


  


3. Esecuzione       


3.1 Predisposizione Ambienti e Interconnessioni       


Predisposizione spazi presso NaMeX e MiX 
Il Team tecnico procede alla predisposizione degli spazi presso i NAP che dovranno 
ospitare gli armadi con gli apparati. 


PM Documentazione 
infrastruttura 


Gestione QUALITÀ (Eseguire la 
Quality Assurance) 


Gest. COMUNICAZIONI 
(Distribuire le informazioni) 


Predisposizione Rack, alimentazioni, cablaggi 
Il Team tecnico procede all'instalalzione dei rack, provvede a cablare le alimentazioni 
presso di questi e ne effettua i collegamenti 


PM Specifiche di 
Installazione 


M4 - Predisposizione Ambienti 
Il PMO, coadiuvato dal QM, verifica la conformità delle Infrastrutture predisposte, 
dei materiali utilizzati e dei cablaggi effettuati alla Documentazione di Infrastruttura 
ed alle Specifiche di Installazione. Nel caso di non conformità, emette un verbale e 
richiede al PM gli opportuni adeguamenti, verificandone l'implementazione e 
continuando il ciclo sino alla validazione definitiva. 


PMO Eventuale 
Verbale/i di non 
conformità 


Gestione QUALITÀ (Eseguire il 
controllo di qualità) 


Predisposizione collegamenti geografici 
Il Team tecnico, insieme all'unità Rete procede alla predisposizione dei collegamenti 
geografici per il collegamento tra i due NAP e con i Data Center. 


PM Documentazione di 
interfacce grafiche 


Gestione QUALITÀ (Eseguire la 
Quality Assurance) 


Gest. COMUNICAZIONI 
(Distribuire le informazioni) 


Predisposizione accessi Internet e accessi VPN MPLS di management. 
Il Team tecnico, insieme all'unità Rete procede alla predisposizione degli accessi 
Internet e alla VPN MPLS per il Management NOC e SOC 


PM   


M5 - Verifica Interconnessioni 
Il PMO, coadiuvato dal QM, procede alla verifica e validazione dei collegamenti 
predisposti. In questa fase vengono condivisi con il PM gli opportuni adeguamenti.  


PMO Verbale di 
accettazione dei 
prototipi grafici 


Gestione QUALITÀ (Eseguire il 
controllo di qualità) 


3.2 Realizzazione Infrastruttura e Configurazioni dei sistemi       


Installazione degli apparati 
Il Team tecnico procede alle installazioni degli apparati presso il NaMeX ed il MiX: 
- Dei Border Router di Core QXN secondo il layout di messa in opera contenuto nel 
progetto esecutivo e seguendo le linee guida del vendor 
- Dei Border Router di Test QXN presso il NaMeX per effettuare i Test di funzionalità 
e quelli di Configurazione in fase di provisioning di nuove interconnessioni.  
- Dei Router (sonde) utilizzati come sistema di misura delle performances, di accesso 
ad internet e alla VPN di management 
- Dei Firewall UTM utilizzati per la segregazione delle reti in conformità con quanto 
richiesto dal capitolato di gara e che forniscono la funzione di bilanciamento del 
carico di lavoro ai server che implementano il servizio di DNS. 
- Dei server utilizzati per implementare il servizio di DNS 


PM Controllo di 
conformità alle 
Specifiche tecnico 
funzionali di 
Installazione, alla 
Normativa e ai 
requisiti del MiX e 
del NaMeX 


Gestione QUALITÀ (Eseguire la 
Quality Assurance) 


Gest. COMUNICAZIONI 
(Distribuire le informazioni), 
Gestione RISORSE (Gestire il 


gruppo di progetto) 
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Cablaggio degli apparati ed interconnessione alla vecchia QXN 
Il Team tecnico coadiuvato da personale dei NAP e in conformità anche alle 
procedure di accesso e svolgimento delle attività presso questi due centri effettua il 
cablaggio necessario al funzionamento di tutti gli apparati installati, secondo il 
progetto esecutivo e i Lay-out di dettaglio: 
- Dei Border Router di Core QXN 
- Dei Border Router di test QXN 
- Dei router utilizzati come sonde; accesso internet e VPN di Management 
- Dei Firewall UTM 
- Dei Server DNS 
Inoltre nel corso di questa attività verranno anche effettuate le interconnessioni tra i 
Border Router della Nuova QXN e quelli della Vecchia, secondo quanto definito nel 
progetto esecutivo alla fase Interconnessioni per la fase di Migrazione. 


PM Controllo di 
conformità alle 
Specifiche tecnico 
funzionali di 
cablaggio, alla 
Normativa e ai 
requisiti del MiX e 
del NaMeX 


Configurazione degli apparati installati presso il NaMeX ed il MiX: 
Il Team Tecnico provvede alla configurazioni di rete in base al progetto esecutivo e 
alle specifiche di dettaglio fornite dal Vendor: 
- Dei Border Router di Core QXN con particolare attenzione alle configurazioni 
definite per la migrazione delle PA 
- Dei Border Router di Test al fine di poter provare le varie diverse configurazioni di 
Interconnessione con i Soggetti titolati 
- Delle sonde di misurazione delel performances in relazione alle metriche definite 
nel capitolato e nel progetto esecutivo. Tale configurazione prevederà anche la 
possibilità di effettuare misurazioni sui percorsi verso la Vecchia QXN (fase di 
Migrazione delle PA) per avere un set di misure globali 
- Dei router di access ad Internet e alla VPN di Management 
- Dei Firewall UTM con la finalità di configurare le funzionalità di sicurezza 
perimetrale previste dal capitolato e dal progetto esecutivo. L'attività prevederà 
anche la configurazione deglik apparati per poter funzionare come Load Balancer per 
i server DNS. 
- Dei Server DNS secondo le specifiche del progeto esecutivo e le funzioanalità 
richieste dal capitolato di gara, con riguardo alle modalità di funzionamento nella 
fase di migrazione al fi ne di rendere congruente la funzionalità dei sistemi DNS della 
Vecchia  e della Nuova QXN. 
- Del Servizio NTP implementato secondo le specifiche di Configurazione 


PM Controllo di 
conformità alle 
Specifiche tecnico 
funzionali di 
configurazione, alla 
Normativa e ai 
requisiti della 
Vecchia QXN 


M6 -  Installazione, Cablaggio e Configurazione Apparati 
Il PMO, coadiuvato dal QM, procede alla verifica di conformità delle attività di 
Installazione, cablaggio e configurazione degli apparati. Vengono condivisi con il PM 
le attività da ri-eseguire o migliorare e le tempistiche con cui devono essere 
completate. A tal riguardo viene compilato il verbale di ri-lavorazione o quello di 
accettazione interna da partge del QM.  


PMO Verbale di ri-
lavorazione o di 
accettazione 
interna del QM 


Gestione QUALITÀ (Eseguire il 
controllo di qualità) 


Gestione RISCHI (Monitorare e 
controllare i rischi) 


Test dell'Infrastruttura 
Il PM coadiuvato dal team tecnico procede ai test funzionali delle componenti dei 
servizi previste nelle Specifiche di Collaudo ed in particolare: 
- Test di provisioning servizi OPO e OPA e realizzazione delel relative interconnessioni 
- Test di misurazione delle Performances 
- Test di provisioning ed erogazione dei servizi DNS e NTP 
- Test del sistema di monitoraggio e rendicontazione 
- Test di Resilienza 
- Test configurazioni di migrazione 
 


PM Verbale di verifica 
funzionale con 
eventuali ricicli di 
test sulle 
componenti non 
funzionanti 


Gestione QUALITÀ (Eseguire la 
Quality Assurance) 


Assessment di carico e di Vulnerability Test 
Il PM coadiuvato dal Team Tecnico, dal NOC e dal SOC procede all'assessment e a 
stress test di carico, e a Vulnerability Test su tutte le componenti del sistema. 


PM Verbale di 
Assessment con 
eventuali ricicli di 
test sulle 
componenti i cui 
parametri sono 
andati oltre le 
soglie di 
accettazione 
definite. 


Preparazione Manuali Operativi e revisione documento Regole di Interconnessione 
QXN 
Il Team Tecnico provvede alla Redazione dei Manuali operativi, il QM provvede alla 
revisione, il PM all'accettazione o all'annotazione delle parti da rendere conformi al 
progetto esecutivo e alle normative. In questa fase viene anche revisionato il 
documento "Regole di Interconnessione alla QXN" per eliminare eventuali 
incongruenze rilevate in tutte le fasi precedenti. 


PM Manuali operativi e 
"Regole di 
Interconnessione" 


Preparazione Piani di Collaudo 
Il PM in collaborazione con il QM e supportato dal Team Tecnico redige i piani di 
collaudo sulla base dei risultati dei test funzionalidell'infrastruttura  
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M7 -  Collaudo interno dell'infrastruttura e documentazione Operativa 
Il PMO, coadiuvato dal QM, procede alla verifica di conformità e di risultato dei test 
effettuati, effettua inoltre una revisione finale della documentazione prodotta in 
conformità alle linee guida stabilite. Vengono condivisi con il PM gli eventuali Test 
che devono essere ri-eseguiti e le parti di documentazione da correggere o 
migliorare oltre alle tempistiche con cui devono essere completate. A tal riguardo 
viene compilato il verbale di nuova effettuazione dei test e di revisione della 
documentazione.  


PMO Verbale di 
accettazione 
interna e Report 
Schede Test 
eseguiti 


Gestione QUALITÀ (Eseguire il 
controllo di qualità) 


Gestione RISCHI (Monitorare e 
controllare i rischi) 


3.3 Documentazione di Riscontro       


Produzione Documentazione di Riscontro 
Il Team tecnico procede alla produzione della Documentazione di Riscontro 
composta da: Specifiche del Servizio,Specifiche di Realizzazione del Servizio, 
Specifiche di Controllo Qualità del Servizio, Indice di Configurazione, etc 


PM 
Verifica della 
Documentazione di 
Riscontro 


Gestione QUALITÀ (Eseguire la 
Quality Assurance) 


M8 - Controllo qualità documentazione di riscontro 
Il PMO, coadiuvato dal QM, controlla che la documentazione prodotta in questa fase 
sia conforme agli standard condivisi e ai requisiti di Capitolato. Nel caso di non 
conformità, emette un verbale e richiede al PM gli opportuni adeguamenti, 
verificandone l'implementazione e continuando il ciclo sino alla validazione 
definitiva. 


PMO Verbale di 
accettazione 
interna del QM 


Gestione QUALITÀ (Eseguire il 
controllo di qualità) 


3.4 Collaudo       


Comunicazione di "Pronto al Collaudo" 
Il PMO, dopo l'esito positivo del collaudo interno,  procede alla comunicazione di ' 
Pronto al Collaudo' verso AgID 


PMO Comunicazione di 
'Pronto al Collaudo' 


Gest. COMUNICAZIONI 
(Pianificare le comunicazioni, 


Gestire le aspettative degli 
stakeholders) 


Collaudo 
La Commissione di Collaudo procede al Collaudo delle componenti IQXN secondo le 
prove previste nelle “Specifiche di collaudo” ed ogni altra ulteriore prova che la 
stessa Commissione ritiene opportuna. 


AgID Schede esiti 
collaudo 


Gest. COMUNICAZIONI 
(Pianificare le comunicazioni, 


Gestire le aspettative degli 
stakeholders) 


M9 - Verbale di collaudo con esito positivo 
A conclusione delle attività la Commissione redige un Verbale di Collaudo che riporta 
l’esito di tutte le prove effettuate. 


AgID Verbale di collaudo 
con esito positivo 


Gest. COMUNICAZIONI 
(Distribuire le informazioni) 


4. Monitoraggio e Controllo       


4.1 Monitoraggio Progetto       


Riunioni SAL con AgID 
Il PM effettua periodicamente, durante le fase di Progettazione, Sviluppo e 
Realizzazione dei sistemi, delle riunioni di SAL con AgID a scopo informativo e di 
condivisione degli obiettivi di realizzazione dei Sistemi 


PM Verbali di SAL con 
AgID 


Gest. COMUNICAZIONI 
(Pianificare le comunicazioni, 


Gestire le aspettative degli 
stakeholders, Report  sulle 


prestazioni) 


Controllo avanzamento attività e milestone 
Il PM effettua periodicamente con il Team tecnico riunioni di avanzamento delle 
attività allo scopo di individuare le eventuali criticità (Risk Responses) e le azioni 
correttive da apportare, tra cui l'individuazione di risorse aggiuntive. Il PM partecipa 
anche alle milestone progettuali condividendo gli esiti con il Team di Progetto. 


PM Verbali di 
avanzamento delle 
attività e milestone 


Gest. INTEGRAZIONE (Dirigere e 
gestire l'esecuzione di un 


progetto, Monitorare e controllare 
il lavoro del progetto, Eseguire il 


controllo integrato delle 
modifiche),  


Gest. COMUNICAZIONI  (Report 
sulle prestazioni),  


Gest. RISCHI (Monitorare e 
controllare i rischi) 


5. Chiusura       


5.1 Chiusura della fase di Realizzazione       


Hand Over 
Il PM, coadiuvato dal Team di Progetto, effettua il passaggio di consegne di quanto 
prodotto in termini di documentazione, infrastrutture e sviluppi applicativi al Team 
di Esercizio. Il PM, coadiuvato dal PMO, compila il database delle Lesson Learned. 


PM Verifica della 
Documentazione di 
Riscontro 


Gest. INTEGRAZIONE (Chiudere il 
progetto) 


M10 -  Controllo qualità e Chiusura Progetto 
Il PMO, coadiuvato dal QM e dal Team di progetto, controlla che la documentazione 
prodotta in questa fase sia conforme agli standard di progetto e a quanto richiesto 
per la corretta esercibilita' dei servizi. Il PMO esegue le operazioni di passaggio e 
documentazione finale. 


PMO Verbale di 
accettazione 
interna del QM 


Gest. INTEGRAZIONE (Chiudere il 
progetto) 
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3. PROGETTO DEI SERVIZI PER L’INTEROPERABILITÀ DELLE APPLICAZIONI 


Considerando la criticità dei Servizi di Interoperabilità Applicativa nel contesto di cooperazione tra pubbliche 
amministrazioni e tra pubbliche amministrazioni, privati cittadini ed imprese, i criteri di disegno dell’architettura a 
cui il RTI si è inspirato si fondano sui seguenti 3 principi che nel seguito sono rappresentati dai simboli F-A-V: 
1. Flessibilità (F) per favorire l’adeguamento continuo delle funzioni applicative al mutare delle esigenze 


organizzative, normative e di variazione delle condizioni di uso (ad esempio volumi); 
2. Affidabilità (A) in grado di garantire la continuità operativa dei sistemi attraverso una resilienza intrinseca 


dell’insieme sistemi e processi di gestione operativa e del cambiamento; 
3. Velocità (V) per assicurare la rapida realizzazione e messa in esercizio dei cambiamenti richiesti. 
 


3.1. Descrizione dell’infrastruttura di elaborazione 
I tre principi sopra descritti trovano la loro pratica realizzazione nell’architettura funzionale rappresentata nella 
Figura 32 - Architettura funzionale SIA e descritta nel seguito. Il blocco centrale (indicato con 4) rappresenta gli 
ambienti tecnologici in cui i servizi SIA sono instanziati ed è l’oggetto di questo paragrafo.  Prima di entrare nella 
descrizione del blocco 4 si descrivono i sistemi con cui questo blocco è in relazione, secondo i principi guida F-A-V. 
L’architettura preposta al SIA è erogata presso il Data Center, e pienamente rispondente ai requisiti di affidabilità 


enunciati nei principi guida.   
Il punto di ingresso dell’architettura (1) è la “richiesta di 
change” che potrà scaturire da un “incident” da una 
richiesta utente o potrà essere frutto di un’azione 
proattiva decisa in base alle risultanze dei sistemi di 
monitoraggio (5) descritti nel paragrafo relativo. 
La Richiesta di change è gestita dal gruppo di sviluppo e 
test (2). Per garantire i principi F-A-V è previsto un ciclo di 
sviluppo rapido aderente ai principi di Dev-Ops e integrato 
con il processo di Quality Assurance, come descritto nel 
paragrafo 3.3. L’unità di Gruppo di Sviluppo e test  
utilizzerà uno specifico framework supportato da 


strumenti  per l’ispezione del codice: Security 


Compliance and Code Quality  per l’esecuzione dei test: 


Suite Test  per la gestione della qualità del dato e della 
sua sincronizzazione tra ambienti di esercizio e pre-
esercizio: Data Management. 
Una volta completato il ciclo di sviluppo e test si entra 
nella fase di IT Operation (3)  che realizza le fasi di messa 
in esercizio degli elementi sviluppati. Questa fase è 
conforme ai principi e strumenti ITIL compliant. 
Gli ambienti in cui questo processo avviene sono gli  
ambienti di  esercizio e pre-esercizio/collaudo 


rappresentati nel blocco (4) che saranno forniti per ogni servizio applicativo SIA. L’ambiente di collaudo/pre-
esercizio replica esattamente tutti i ruoli dell’ambiente di esercizio; tramite tale ambiente è possibile effettuare 
test funzionali e di performance.  L’architettura di ciascun applicativo (SPKI, RNDT, IPA ed IGPEC) ha una struttura 
a 3 layer (Presentation, Application, Data) come meglio descritto nel successivo paragrafo.  
Il primo livello (IT Resources) è costituito dalle risorse fisiche 
(server, storage, apparati di rete) virtualizzate, affinché sia 
rispettato il principio di Flessibilità e Velocità. Il secondo è 
costituito da Solution Stack Standard che utilizzano middleware 
open source per semplificare le fasi di phase out ed 
automatizzare la gestione aumentando Affidabilità e Velocità di 
deployment. Il terzo livello è quello più propriamente applicativo 
per cui ogni applicazione ha una sua topologia che è il disegno 
logico con cui le componenti si relazionano in ottemperanza dei 
principi FAV. Inoltre al fine di garantire elevati ed omogeni livelli di usabilità da parte degli utenti, affidabilità e 
standardizzazione del codice, ogni applicazione è sviluppata secondo un modello ispirato ai seguenti principi: 


Figura 32 - Architettura funzionale SIA 


Figura 33 – Modello di sviluppo delle applicazioni 
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 USABILITÀ: ogni applicazione è acceduta da utenti in base al proprio profilo ed è  inoltre disegnata in modo da 
garantire i criteri di accessibilità che saranno valutati sia in termini tecnici in ottemperanza alla legge Stanca e sia 
di effettiva usabilità attraverso specifici test  con utenti “diversamente abili”. Questo processo è guidato dalla 
fondazione ASPHI accreditata presso AGID. Questi test più dettagliatamente descritti nel paragrafo “Monitoraggio 
ed Assurance” in linea con il modello DevOps, sono svolti durante le attività di sviluppo ed al collaudo. Al termine 
di questo processo ASPHI produrrà uno specifica certificazione sul grado di usabilità.  


 STANDARDIZZAZIONE:  fissa i criteri generali a cui le applicazioni devono attenersi ed in particolare uno 
sviluppo in logica di servizio per massimizzare la flessibilità, l’adozione di open source per semplificare le fasi di 
phase out, la standardizzazione dei Solution Stack per semplificare ed automatizzare la gestione ed il phase out 
aumentando Affidabilità e Velocità di deployment. In particolare come si vedrà nella descrizione delle singole 
applicazioni è ampiamente utilizzato lo standard LAMP.  Inoltre ogni applicazione è soggetta a specifico 
monitoraggio applicativo di tutte le componenti che la costituiscono.  


 MODELLAZIONE: le relazioni tra le componenti applicative sono modellate attraverso la topologia applicativa 
che definisce le relazioni tra le componenti funzionali e permette di descrivere l’applicazione all’interno del 
sistema Configuration DB consentendo di gestire l’Application Lifecycle Management in fase di design, deploy e 
run (monitoraggio).  Per  ogni applicazione inoltre è prevista la formalizzazione di  un modello dati che permette  
di definire le modalità di  mantenimento della qualità dei dati come descritto per i  processi di monitoraggio ed 
assurance. 


3.1.1 Architettura e soluzioni tecnologiche 
Nei paragrafi seguenti viene dettagliata l’architettura per ogni servizio costituente il SIA  in termini di, soluzioni 
infrastrutturali, topologia applicativa (e relazioni tra componenti) e Solution Stack (componenti sw di base e 
middleware). Le componenti applicative dei servizi SIA sono suddivise su 3 differenti layer (Presentation, 
Application, Data) protetti da 3 cluster firewall ognuno con due nodi in alta affidabilità, al fine di massimizzare i 
livelli di sicurezza. Il solution stack che si prevede di utilizzare è basato su componenti open source: Linux Redhat, 
Apache, Tomcat, MySQL. La tabella seguente riassume per ognuno dei layer costituenti l’architettura e per 
ognuno dei servizi SIA, le componenti SW previste e gli elementi migliorativi proposti (rispetto all’attuale 
contesto). In particolare si evidenziano i seguenti elementi migliorativi: 
 Introduzione del CMS JoomlaFAP da utilizzare per le aree pubbliche dei servizi IPA ed RNDT al fine di 


garantire adeguati livelli di accessibilità ed usabilità; 
 Introduzione di un server FTP sul quale mettere a disposizione gli Open Data e file LDIF dell’indice delle 


pubbliche amministrazioni; 
 Introduzione di Web Services sull’Application Layer per garantire la Cooperazione tra le PA ed il servizio IPA; 
 Sviluppo di una nuova applicazione denominata Gestore Provider in ambito IGPEC per la gestione dei dati 


delle richieste provenienti dal responsabile del servizio. 


Layer Ruolo 
Componente SW per servizio 


Note 
Elemento 


migliorativo 
RNDT IPA IGPEC SPKI 


P
R


ES
EN


TA
TI


O
N


 


Web Server APACHE APACHE APACHE APACHE 
  


Content 
Management 


System 


JoomlaFAP (Area 
Pubblica) 


JoomlaFAP (Area 
Pubblica)   


Joomla è stato selezionato per ottimizzare 
accessi esterni (pubblici)  e per migliorare  
accessibilità tramite moduli FAP(For All 
People). 


SI 


LDAP 
 


OpenLDAP  
(Indice PA) 


OpenLDAP  
(Indice gestori) 


OpenLDAP  
(Indice certificati)   


DNS Linux RedHat Linux RedHat Linux RedHat Linux RedHat 
Indica la pubblicazione dei servizi SIA sui 
DNS Master Infranet ed Internet  


FTP/SMTP 
 


Vsftpd/SendMail 
  


Per IPA è stata introdotta nuova interfaccia 
per lo scambio file con entità esterne 
attraverso protocollo FTP. 


SI 


A
P


P
LI


C
A


TI
O


N
 


Application Server TOMCAT TOMCAT TOMCAT TOMCAT 
  


Moduli Applicativi 
GEOMETADATA 


SERVER 
Web Services 


Area Privata IPA 
Gestore 
Provider 


Certificate 
Management 


System 


- GEOMETADATA è un modulo sviluppato 
ESRI su architettura multilivello 


- I Web Services IPA consentono,  via Porta 
di dominio, lo sviluppo di specifici servizi di 
accesso ai dati storici 


- Gestore Provider consente di gestire i dati 
delle richieste provenienti dal responsabile 
del servizio. 


SI 


D
A


TA
 DB MySQL MySQL MySQL MySQL 


  


LDAP 
OpenLDAP 


(Autenticazione) 


OpenLDAP 
(Autenticazione e 


Indice PA)  
OpenLDAP 


(Autenticazione)   
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L’architettura logica appena descritta per il SIA è contestualizzata in una architettura di data center di seguito 
rappresentata. 
 


 
Figura 34 - Archiettura fisica SIA 


Nello studio della struttura che ospita le applicazioni SIA è stata posta particolare attenzione alla qualità del 
servizio offerto, alle prestazioni garantite, alla flessibilità ed alla riservatezza del dato ed alla sua garanzia di 
disponibilità e di integrità. I principali elementi tecnici differenzianti sono: 
 Alta Affidabilità e Disponibilità del servizio; 
 Alte Prestazioni; 
 Massima Sicurezza; 
 Massima Flessibilità. 


E’ stato scelto di utilizzare, per tutti i servizi SIA, la piattaforma di virtualizzazione VMware unitamente a 
componenti HW leader di mercato (Cisco per network ed elaborazione, IBM per la componente storage) e 
pienamente integrati con l’Hypervisor scelto, in modo tale da: 
 gestire in modo agevole il servizio di Disaster Recovery (DR) previsto per tutti i servizi (SPKI, RNDT, IPA ed 


IGPEC). Il servizio di DR erogato su data center ubicato nel comune di Roma replica esattamente tutti i ruoli 
dell’ambiente di esercizio e la suddivisione per layer (Presentation, Application, Data); 


 creare in modo agevole, per tutti i servizi, un ambiente dedicato di Collaudo/Pre-esercizio che replica 
esattamente tutti i ruoli dell’ambiente di esercizio ed in grado di assegnare la stessa potenza elaborativa 
dell’ambiente di esercizio per l’esecuzione periodica di stress-test; 


 gestire e adeguare velocemente risorse elaborative in modo tale da far fronte in qualunque momento a 
mutate esigenze, dettate ad esempio dalla variazione del numero degli accessi sui siti web, esposti alla 
impredicibilità del traffico internet. 


Oltre ai 3 cluster firewall realizzati mediante tecnologia FortiGate, l’architettura per i servizi SIA prevede l’utilizzo 
delle seguenti soluzioni in grado di garantire alta affidabilità e ridondanza:  
 ambiente virtualizzato su piattaforma VMware con utilizzo di funzionalità di cluster in grado di garantire 


meccanismi di alta affidabilità delle risorse virtualizzate; 
 istanze server multiple per ogni ruolo; 
 bilanciatori di carico ridondati sul Presentation Layer, realizzati con tecnologia FortiWeb in grado di smistare 


il traffico http sui differenti sistemi web; 
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 bilanciatori di carico ridondati su Application Layer realizzati con tecnologia FortiADC in grado di smistare il 
traffico http sui differenti sistemi Application Server; 


 cluster RedHat per le componenti LDAP, MySQL ed FTP; 
 utilizzo del sistema HSM ubicato nel sito di DR, in caso di fault del sistema presente sul sito primario, 


indirizzabile automaticamente a livello applicativo mediante la componente Certificate Management System. 
Relativamente ai principali sistemi di sicurezza la soluzione adottata prevede: 
 3 cluster Fortigate ognuno con due nodi configurati in alta affidabilità; uno dei 3 cluster eroga le funzionalità 


di Firewall, IPS/IDS, VPN IPSec Site to Site, DoS protection, Application Control, Antivirus/Antispam HTTP e 
SMTP, Traffic Shaping.  


 due appliance virtuali FortiWeb, che realizzano il Web Application Firewall (WAF), configurate in alta 
affidabilità ed in grado di proteggere i siti; 


 una piattaforma antiDDoS ARBOR NETWORKS; 
 l’ubicazione del dispositivo HSM in ambienti fisicamente separati e ad accesso riservato e controllato. 


Ulteriori informazioni sulle componenti infrastrutturali previste (tecnologie utilizzate, ridondanza ed alta 
affidabilità, sicurezza fisica e logica, soluzione di DR) possono essere trovate nel paragrafo 5.3. 


3.1.1.1 SPKI 
Il servizio realizza una PKI pubblica in grado di emettere certificati destinati ai gestori PEC. I certificati client/server 
che possono essere emessi sono pari a 500 (più di 4 volte rispetto a quanto richiesto nel Capitolato Tecnico). Il 
servizio realizza inoltre una PKI privata ad uso interno al circuito SPC. Tutte le componenti dell’infrastruttura 
risiederanno nei data center prescelti per erogare i servizi oggetto della presente fornitura. Gli apparati deputati 
alla generazione delle chiavi crittografiche e certificati digitali risiederanno in ambienti fisicamente separati 
rispetto a quelli dove risiederanno gli altri servizi e ad accesso riservato e controllato. L’architettura di esercizio è 
costituita complessivamente da sei istanze server virtuali con i seguenti ruoli: 
 Due sistemi OpenLDAP slave ed http; 
 Due sistemi Application server denominati Certificate Management System; 
 1 cluster a due nodi che ospita i servizi database MySQL ed OpenLDAP master; il cluster è dotato di elevata 


potenza elaborativa ed è condiviso con gli altri servizi SIA. 
L’architettura prevede inoltre sul sito primario un appliance HSM (Hardware Security Module). L’application 
Server Certificate Management System è in grado di gestire automaticamente l’utilizzo del sistema HSM ubicato 
nel sito di DR, in caso di fault del sistema presente sul sito primario. 


3.1.1.2 RNDT 
Il servizio prevede la realizzazione di un nuovo portale web e l’utilizzo della soluzione di ESRI Italia, basata sul 
GeoMetadata Server. L’architettura proposta prevede la suddivisione sui tre layer di Presentation, Application e 
Data in linea con le scelte adottate per gli altri servizi. 
L’architettura per il servizio RNDT nasce dalla scelta delle soluzioni, delle tecnologie e delle architetture atte a 
garantire il rispetto degli SLA richiesti. Infatti, per il RNDT sono richiesti degli SLA specifici che richiedono un 
dimensionamento adeguato dell’infrastruttura prevista. A tal fine, il RTI ha realizzato un dimensionamento che 
tiene conto delle necessità computazionali del servizio ed ha adottato scelte architetturali che tengono conto 
delle necessità di scalabilità, per far fronte a carichi di lavoro crescenti. In particolare per la scalabilità, la scelta di 
utilizzare la piattaforma di virtualizzazione VMware abilita la possibilità di assegnare, all’occorrenza, 
tempestivamente risorse elaborative. 


3.1.1.3 IPA 
L’area di front-end dell’architettura IPA sarà realizzata mediante due server paritetici in load balancing che 
svolgono le seguenti funzioni: 


 Front end HTTP realizzato tramite Apache; 


 Pubblicazione area pubblica del sistema IPA su PHP; 


 Pubblicazione CMS area pubblica, su Joomla e moduli FAP per accessibilità; 


 Reindirizzamento bilanciato (active-active), attraverso il modulo mod_proxy di apache, verso i sistemi 
dell’area privata del sistema IPA (Apache Tomcat). 


Nell’area front-end saranno presenti, inoltre, un server per la gestione del DNS master per l’editing delle zone 
pubbliche relative al servizio e un sFTP per la pubblicazione dei dati dell’indice delle pubbliche amministrazioni. 
L’area di back-end sarà realizzata mediante l’utilizzo di due repository di dati distinti e configurati in cluster active-
standby: 
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 Un database relazionale, implementato mediante MySQL, per la gestione dell’area privata del servizio 
IPA; 


 Un directory server LDAP per il consolidamento delle modifiche giornaliere all’indice, per l’autenticazione 
di referenti e utenze di accesso e per la pubblicazione dei dati. 


In condizioni di funzionamento normale ogni server avrà in esecuzione uno solo dei due servizi: in caso di 
malfunzionamento del nodo in funzione, il sistema cluster provvederà a spostare il servizio sull’altro nodo. Nel 
back-end applicativo saranno presenti due Java servlet container paritetici, realizzati mediante Apache Tomcat, 
che espongono l’area privata del servizio IPA e i Web Service SOAP realizzati per la Porta di Dominio. La sessione 
di lavoro è condivisa tra le applicazioni Java presenti nei server tramite il package memcached che consolidano la 
sessione nel cluster di back end.  


3.1.1.4 IGPEC 
L’architettura prevede la presenza di due istanze server paritetici configurati in cluster in modalità hot-standby 
attraverso il prodotto Heartbeat per la gestione dell’indice PEC; su queste stesse istanze risiede una componente 
http per l’applicazione Gestione Provider che prevede inoltre un back-end applicativo costituito da due Java 
servlet container paritetici, realizzati mediante il software Tomcat, che risiede sulle stesse istanze server utilizzate 
per la componente area privata del servizio IPA nell’Application Layer. Il database MySQL della applicazione 
Gestione provider è lo stesso utilizzato nel data layer per gli altri servizi SIA.  


3.1.2 Dimensionamento e scalabilità  
Nei successivi paragrafi si descrivono: 
 le risorse destinate ai sistemi che realizzano i servizi  SIA, con i relativi criteri utilizzati per il 


dimensionamento; 
 gli indicatori aggiuntivi monitorati dal RTI, al fine di attivare opportunamente i processi di scalabilità con le 


corrispondenti soluzioni tecniche. 


3.1.2.1 Dimensionamento dei sistemi 
Il dimensionamento previsto per le architetture di produzione è il risultato dell’esperienza maturata dal RTI nella 
gestione di progetti complessi in ambito Enterprise e, in particolare, per le Pubbliche Amministrazioni.  Il 
dimensionamento proposto scaturisce dai dati dimensionali attuali, descritti nel Capitolato, incrementati al fine di 
sostenere senza impatti, previsioni di crescita dell’infrastruttura molto rilevanti. Per ciascun servizio SIA, 
l’infrastruttura sopra descritta, è in grado di garantire il rispetto degli SLA previsti per i seguenti parametri 
dimensionali: 


 SPKI: la PKI pubblica eroga fino a 500 certificati client/server annui; 


 SPKI: l’infrastruttura prevista non ha limitazioni “strutturali e tecnologiche” relativamente alla 
numerosità dei certificati che possono essere emessi e gestiti; 


 IPA: gestisce fino a 100.000 referenti,  2.000.000 di GET/HTTP giornaliere, e fino a 10.000.000 accessi 
LDAP mensili; 


 IGPEC: gestisce oltre 1000 soggetti accreditati. 
L’infrastruttura è inoltre dimensionata in modo tale da garantire i seguenti valori del numero di utenti unici, 
inteso come numero totale degli utenti “unici” che nell’arco di un’ora, in cui si prevede un maggiore utilizzo del 
sito, possono concorrere alla navigazione: 


 SPKI 2500 utenti; 


 RNDT 5000 utenti; 


 IPA 5000 utenti; 


 IGPEC 5000 utenti. 
Al fine di garantire la piena attendibilità delle prove di collaudo/test, il RTI eseguirà le suddette prove in ambiente 
virtualizzato di  collaudo/pre-esercizio; tale ambiente, dedicato, replica esattamente tutti i ruoli dell’ambiente di 
esercizio ed in grado di assegnare la stessa potenza elaborativa dell’ambiente di esercizio per l’esecuzione 
periodica di stress-test. Il dimensionamento dell’infrastruttura virtualizzata di esercizio è descritto nella Tabella 4. 
Si sottolinea che tutti i servizi IC-SPC dispongono di un 1Gbps di banda sia verso Internet che verso Infranet. 


ISTANZE SERVER VIRTUALI E STORAGE PER AMBIENTE DI ESERCIZIO SIA 


Servizio Tipologia istanza server 
N° istanze  


server 
N° vCPU  


per server 
RAM  


per server (GB) 
Storage 


(GB) 


IPA 
Web server/LDAP/DNS Internet 2 4 16 


2200  
FTP/SMTP 2 2 8 
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Application Server 2 4 16 


Application Server (Web Service) 2 4 16 


DB/LDAP 2 8 36 


IGPEC 


Web Server /LDAP 2 4 16 


 650 Application Server * * * 


DB ** ** ** 


RNDT 


Web server/Application server 2 6 16 


 700 Web server/Application server area riservata 2 6 16 


DB/LDAP ** ** ** 


SPKI 


Web server/LDAP slave/DNS Infranet 2 2 16 


700 Certificate Management System 2 2 16 


DB/LDAP master ** ** ** 


Tabella 4 -  Istanze server virtuali e storage per ambiente di esercizio SIA 


* Sistemi condivisi con gli Application Server del servizio IPA 


** Sistemi condivisi con il DB/LDAP del servizio IPA 


 
L’infrastruttura prevista sul sito di DR replica, per ogni servizio, esattamente tutti i ruoli dell’ambiente di esercizio 
e la suddivisione per layer (Presentation, Application, Data). Il dimensionamento dell’infrastruttura virtualizzata di 
DR è descritto nella Tabella 5. 
 


ISTANZE SERVER VIRTUALI E STORAGE PER AMBIENTE DI DR SIA 


Servizio Tipologia istanza server 
N° istanze  


server 
N° vCPU  


per server 
RAM  


per server (GB) 
Storage 


(GB) 


IPA 


Web server/LDAP/DNS Internet 1 4 16 


1500  


FTP/SMTP 1 2 8 


Application Server 1 4 16 


Application Server (Web Service) 1 4 16 


DB/LDAP 1 8 36 


IGPEC 


Web Server /LDAP 1 4 16 


 450 Application Server * * * 


DB ** ** ** 


RNDT 


Web server/Application server 1 6 16 


500 Web server/Application server area riservata 1 6 16 


DB/LDAP ** ** ** 


SPKI 


Web server/LDAP slave/DNS Infranet 1 2 16 


500 Certificate Management System 1 2 16 


DB/LDAP master ** ** ** 


Tabella 5 - Istanze server virtuali e storage per ambiente di DR SIA 


* Sistemi condivisi con gli Application Server del servizio IPA 
** Sistemi condivisi con il DB/LDAP del servizio IPA 


3.1.2.2 Modalità e criteri per la scalabilità 
L’infrastruttura proposta per l’erogazione dei servizi SIA di IPA, IGPEC e RNDT è basata su una architettura 
completamente virtualizzata di tipo “Multilivello” (Multi-layer Architecture). Tali architetture, grazie alla loro 
organizzazione in livelli caratterizzati da precisi domini di responsabilità (in linea con il principio di separation of 
concerns), assicurano un’elevata flessibilità e scalabilità dei servizi che le adottano. Per ciascuno di questi livelli 
sono individuati dei KPI di base che, opportunamente aggregati (anche con i KPI di disponibilità e di performance 
previsti nell’appendice 1), costituiscono la base per la trend analysis che le Strutture di Supporto monitoreranno 
periodicamente con frequenze prestabilite. Qualora tale analisi dovesse presentare incrementi di occupazione 
delle risorse significativi, sarà attivato il processo di Capacity Management (presieduto dal Responsabile della 
Capacity) che ha come obiettivo la valutazione di un eventuale ampliamento delle risorse. Data la natura virtuale 
dei sistemi, tale ampliamento non impatterà l’erogazione dei servizi. Il processo di Capacity Plan segue la stessa 
metodologia già illustrata per i servizi IQXN al paragrafo 2.2.2, per le fasi di medio/lungo periodo e di breve 
periodo la cui frequenza, in questo caso, è rispettivamente mensile e settimanale. Gli strumenti utilizzati per il 
monitoraggio dei KPI aggiuntivi sono TNMS e Veeam One per le componenti di virtualizzazione. In particolare, la 
Tabella 6 riporta gli indicatori di base e gli strumenti utilizzati per la misura. 







 
   


 
 


Offerta Tecnica IC-SPC Fastweb S.p.A Selex ES S.p.A. Sistemi Informativi S.r.l.   pag. 38 


 


Layer architetturale Indicatore di base Strumenti 


Virtualizzazione % di utilizzo di CPU e RAM dedicate alle Virtual Machine TNMS 


Computazionale % di utilizzo di CPU e RAM dedicata alle componenti di virtualizzazione Veeam One 


Storage % di occupazione dello storage Veeam One, TNMS 


Networking Occupazione dei collegamenti Internet e Infranet TNSM 


Tabella 6 - Indicatori di base SIA 


Si sottolinea che l’architettura disegnata e proposta dal RTI è stata dimensionata prevedendo, già nella fase di 
deploy, il doppio delle risorse necessarie a soddisfare i requisiti richiesti. 


3.2. Scelte progettuali  


3.2.1 Software di PKI per il servizio SPKI  
La soluzione di SPKI proposta consisterà nella predisposizione e gestione di un’infrastruttura PKI composta da due 
CA per l’emissione di certificati X509v3 da utilizzarsi per la Posta Elettronica Certificata (PEC) e la Cooperazione 
Applicativa SPCoop.  


Certificazione ambito PEC 


Per questo ambito sarà realizzata e gestita una CA pubblica, 
con issuer sul certificato radice “Actalis Authentication Root 
CA” in grado di emettere i seguenti tipi di certificato:     


 firma delle ricevute PEC; 


 autenticazione (SSL Client); 


 siti web (SSL Server).  
L’infrastruttura prevista non ha limitazioni “strutturali e 
tecnologiche” al numero di certificati che possono essere emessi e gestiti. La CA emittente (a nome di AgID) sarà 
firmata da una root CA riconosciuta automaticamente dai web browser; la tabella riporta alcuni esempi. I 
certificati server hanno i profili definiti nel “Manuale Operativo per il servizio ‘DigitPA-CA1’ – Certificate Practice 
Statement”, previa revisione dello stesso per assicurare la conformità ai requisiti del CAB/Forum, per quanto 
riguarda i certificati SSL Server. In seguito si fa riferimento alla CA emittente di questa PKI con “DigitPA CA1”. 


 Certificazione in ambito SPCoop 
Sarà realizzata e gestita una CA privata ad uso interno al circuito SPC, sulla base di un certificato CA self-signed 
generato allo startup del servizio. Il servizio provvederà all’emissione di certificati per le Porte di Dominio 
qualificate sulla base di CSR fornite dalle Amministrazioni che richiedono la qualificazione previa verifica di 
correttezza delle richieste.  
I certificati avranno i profili definiti nel documento “Manuale Operativo per il servizio ‘DigitPA Certificati Server 
SPCoop’ – Certificate Practice Statement” (cfr. MO_DigitPA_CertificatServerSPCoop_Ver2 0_REV_1 7.pdf, in 
appendice 3). In seguito si fa riferimento alla CA emittente di questa PKI con “SPCoop CA1”. La CA proposta 
rispetta le Baseline Requirements (BRs) 
emanate dal CA/Browser Forum 
(www.cabforum.org) (conformità accertata 
da un auditor qualificato e indipendente). 
Ulteriori considerazioni sui requisiti dei 
certificati SSL Server derivano dalla 
decisione dei principali browser vendor di 
deprecare l’uso della funzione di hashing 
SHA-1 a favore della funzione SHA-2 
(ovvero SHA-256), per ragioni di sicurezza. 
Quindi, per i certificati SSL Server, il RTI 
implementerà: ►firma dei certificati con 
SHA-256; ►verifica on-line (con protocollo 
OCSP) dello stato del certificato. Il cuore 
dell’architettura sarà costituito dal 
“motore” di gestione certificati (Certificate 
Management System) che interagirà con: il 
dispositivo crittografico hardware (HSM) 
contenente le chiavi private delle CA; il 


Desktop Mobile 


Internet Explorer v8+, Mozilla 
Firefox v17+, Google Chrome, 
Opera per Windows 


Chrome, Firefox, Opera, 
Dolphin, browser nativo per 
Android 


Safari, Firefox, Chrome, Opera 
per OSX 


Safari, Chrome, Dolphin per 
IOS 


Firefox, Chrome, Opera, 
Konqueror per Linux 


Internet Explorer per 
Windows Phone 


Opera per Solaris Opera e browser nativo per 
BlackBerry 


Figura 35 - Architettura PKI 



http://www.cabforum.org/
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database relazionale MySQL contenente tutti i certificati, le configurazioni, ecc; un directory server LDAP master 
OpenLDAP; un front-end web (http) per l’interazione sicura con gli utenti finali. Gli utenti finali che hanno 
necessità di verificare i certificati (relying parties) potranno scaricare le CRL e fare interrogazioni OCSP accedendo 
al front-end HTTP e al server LDAP slave (che ammette solo operazioni di lettura). Gli utenti finali titolari dei 
certificati potranno, se necessario, interagire con la PKI solo attraverso il front-end web (per es. per richiedere i 
certificati). Gli operatori RAO e CAO accederanno all’interfaccia amministrativa del CMS sulla rete locale. 


Certificate Management System (CMS) 
Il CMS sarà implementato mediante il software EJBCA: un Certificate 
Management System di alta qualità, alte prestazioni, affidabile, 
scalabile e indipendente dalla piattaforma utilizzata. Si tratta di un 
software open source, sviluppato principalmente dalla società svedese 
PrimeKey col contributo di diversi sviluppatori esterni. La EJBCA è 
implementata in Java EE ed è pensata per essere indipendente della 
piattaforma e completamente clusterizzabile, consentendo così 
un’elevata scalabilità. È, inoltre, supportato l’uso di HSM (Hardware 
Security Module) come dispositivi di firma dei certificati, a garanzia di 
un’adeguata protezione delle chiavi private delle CA. Una singola 
istanza di EJBCA può gestire diverse CA logiche (ossia diverse chiavi di 
certificazione), sia auto-firmate sia con relazioni gerarchiche con altre 
CA. Il software EJBCA implementa tutti i principali standard dell’area 
PKI: X.509, OCSP, CMP, XKMS, SCEP, curve ellittiche, ecc., e supporta 


tutti i principali algoritmi asimmetrici (RSA, DSA, ECDSA) e funzioni di hashing (SHA1, SHA256, SHA384, SHA512). 
Per un elenco completo delle caratteristiche e funzionalità del software EJBCA si rimanda al sito 
http://www.ejbca.org/features.html. La console di amministrazione grafica web-based permetterà di configurare 
i template dei certificati, i profili degli utenti, i parametri di configurazione della CA, i parametri di configurazione 
della CRL, i parametri di configurazione per il sistema di audit e i parametri di configurazione per il componente 
(publisher) che si occupa della pubblicazione dei certificati e delle CRL sugli store definiti per la conservazione dei 
suddetti oggetti. I publisher possono essere definiti anche durante l’uso della CA, senza dover ricompilare l’intera 
infrastruttura nel caso se ne definisca uno nuovo. Gli accessi privilegiati all’interfaccia amministrativa della EJBCA 
saranno possibili solo attraverso l’autenticazione forte dell’operatore mediante un certificato SSL client, e solo 
attraverso la rete locale. Per quanto riguarda la CA pubblica (“DigitPA CA1”), il server EJBCA non è direttamente 
accessibile da rete pubblica: è, invece, realizzata una interfaccia web “cuscinetto” (ossia un front-end), attraverso 
la quale gli utenti potranno comunicare con la CA nel rispetto delle procedure definire da AgID, al fine di ri-
chiedere i certificati o per altri tipi di richieste. Questo consentirà di attestare il server EJBCA su una rete interna. 
La CA privata (“SPCoop CA1”), invece, non è esposta su rete pubblica. È implementato un audit log che tracci le 
operazioni svolte sulla CA, al fine di poter rilevare “eventi” significativi dal punto di vista della sicurezza e poter 
attribuire le operazioni svolte alle identità che le hanno richieste. 


HSM (Hardware Security Module) 
Il HSM proposto dal RTI presenterà almeno le seguenti caratteristiche: ►API in standard PKCS#11, CSP, CNG, Java 
JCA, OpenSSL; ►utilizzabile dai sistemi operativi Windows, Linux, Solaris, Linux, AIX, HP-UX; ►autenticazione a 2 
fattori (PED) per lo sblocco e cloning delle chiavi; alta sicurezza fisica (intrusion-resistant, tamper evident 
hardware); ►cloning delle chiavi private a scopo di backup; ►fino a 5500 transazioni/secondo; possibilità di 
gestire fino a 20 partizioni; ►possibilità di amministrazione GUI-based; ►RoHS compliant. Inoltre per quanto 
riguarda le funzionalità crittografiche: ►algoritmi asimmetrici (RSA, Diffie-Hellman, ECC); ►algoritmi simmetrici 
(3DES, AES, ecc.); ►algoritmi di hashing (SHA-1, SHA-256, SHA-512, ecc.); ►Message Authentication Codes 
(MAC). 
Riassumendo, la soluzione proposta presenta i seguenti elementi caratterizzanti:  
 possibilità di implementare protocolli di notarizzazione pubblica dei certificati SSL Server; 
 la caratteristica open source del software di CA, abbinata alla ricchezza di funzionalità in esso presenti, lo 


rende estremamente flessibile in modo da poter soddisfare facilmente eventuali esigenze future 
(realizzazione nuovi profili di certificato, nuovi protocolli e modelli di interazione con la CA, sviluppi correttivi 
ed evolutivi sul codice sorgente della EJBCA) 


 l’infrastruttra prevista non ha limitazioni "strutturali e tecnologiche" relativamente alla numerosita dei 
certificati che possono essere emessi e gestiti; 


Figura 36 - EJBCA 



http://www.ejbca.org/features.html
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 architettura interamente ridondata e dimensionata in modo tale da assicurare elevate prestazioni, sicurezza, 
affidabilità e disponibilità. 


3.2.2 Software per la gestione dei dati territoriali prescelto per RNDT 
Il servizio di RNDT costituisce un nodo fondamentale per la catalogazione dei metadati territoriali disponibili 
presso le pubbliche amministrazioni che rivestono un  
interesse nazionale. Il RTI, pertanto, mette in campo tutte 
le attività necessarie a garantire: ►facilità d’uso; ► alta 
flessibilità nelle interrogazioni; ►velocità di risposta nel 
rispetto degli SLA richiesti. La soluzione proposta, basata 
sul GeoMetadata Server (GMS in seguito) di , Esri Italia
soddisfa le caratteristiche richieste in quanto: 
 Fornisce sia una Web App di amministrazione che 


un’interfaccia di ricerca di immediato utilizzo e 
altamente configurabile e conforme agli standard 
nazionali sui metadati. 


 Utilizza un indice ottimizzato che permette di 
ricercare per parole chiave, operatori booleani, 
ontologie, classificazioni tematiche. 


 E’ configurata in alta affidabilità per garantire elevati 
livelli di disponibilità. 


 Il GMS è un’evoluzione dell’Esri Geoportal Server (https://github.com/Esri/geoportal-server), un prodotto 
gratuito e Open Source [R.140], su cui Esri Italia ha implementato delle funzioni aggiuntive che rendono il 
prodotto ancora più efficiente e conforme alle normative italiane sui metadati: in particolare il GMS è stato il 
primo prodotto ad implementare pienamente le linee guida RNDT ed è attualmente allineato con l’ultima 
versione (v 2.0 del 31/07/2014 inclusa errata corrige del 21/10/2014). 


Lo standard CSW implementato nel GMS è Official OGC® Reference Implementation per il CSW 2.0.2. Il GMS e 
l’Esri Geoportal Server sono attualmente utilizzati presso numerosi enti pubblici quali: Ministero dell’Ambiente e 
del Territorio e del Mare - PCN (Portale Cartografico Nazionale), ISPRA (Istituto Superiore per la Protezione e la 
Ricerca Ambientale), ISTAT (Istituto nazionale di Statistica), SGI (Servizio Geologico d’Italia), DPC (Dipartimento 
della Protezione Civile), Regione Liguria, Regione Umbria, Regione Lombardia, Regione Valle d’Aosta, ARPA 
Piemonte, Comune di Pisa, Regione Sicilia ed altri. Molti di questi enti sono già accreditati presso l’attuale RNDT e 
hanno effettuato con successo l’upload dei loro metadati nel Repertorio. 


3.2.2.1 Le funzionalità principali 
Il GMS permette di organizzare e pubblicare i dati 
descrittivi delle proprie risorse geospaziali e dà la 
possibilità agli utenti di trovare ed utilizzare tali risorse 
sfruttando un indice ottimizzato basato sul progetto 
open source Apache Lucene, lo standard di riferimento 
per l’indicizzazione ad alte prestazioni su collezioni di 
milioni di documenti. E’ possibile effettuare la ricerca sia 
filtrando per zona geografica, selezionando un’area su 
un’apposita mappa o individuando la zona attraverso la 
selezione di un ambito territoriale quale un comune, sia 
impostando filtri alfanumerici. E’ possibile registrare 
cataloghi esterni, sia compatibili con lo standard CSW, 
quali ad esempio Geoserver o Degree, che con altri 
standard quali OAI (Open Archives Initiative) o WAF 
(Web Accessible Folder), sui quali effettuare ricerche 
dirette (quindi senza duplicazione di metadati) o 
sincronizzare i contenuti anche in modalità asincrona (harvesting). Grazie alla flessibilità di configurazione di Esri 
Geoportal Server è anche possibile utilizzare cataloghi non geografici con interfacce non standard, quali ad 
esempio YouTube o gestori documentali. I risultati, sia che provengano dal catalogo stesso che da cataloghi 
federati, vengono presentati corredati di un’eventuale miniatura (thumbnail) e con i link inseriti nel metadato per 
l’accesso al dataset o al servizio. L’interfaccia altamente configurabile agevola l’integrazione con siti web 


Figura 38 - Interfaccia di Amministrazione 


Figura 37 - Gestione dei Metadati 
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preesistenti e applicazioni, sia grazie alla disponibilità di un’interfaccia di interrogazione in formato REST, sia in 
quanto offre i risultati della ricerca in diversi formati tra cui HTML, GeoRSS, KML, JSON e ATOM. 


3.2.2.2 Pubblicazione e condivisione 
Il GMS supporta diversi profili e standard di definizione dei metadati tra cui il Dublin Core, l’FGDC (Federal 


Geographic Data Committee), l’ISO Core (International 
Organization for Standardization), i profili INSPIRE per metadati e 
servizi e i profili nazionali definiti da AgId (RNDT). In particolare, 
questi profili sono già allineati alla versione delle linee guida 2.0 
e sono stati validati grazie alle PA, dotate della soluzione 
proposta, che hanno effettuato l’upload dei metadati nell’attuale 
portale RNDT. Tramite la Web App del catalogo, i pubblicatori 
possono inserire i metadati sia in modo guidato, utilizzando il 
potente e flessibile editor incluso, che effettuando un upload del 
file dei metadati. E’ anche possibile interrompere la sessione di 
lavoro salvando il metadato in stato “Bozza”; il metadato potrà 
essere rieditato in un qualunque momento per essere 
completato e validato secondo le specifiche RNDT e gli schemi 
pubblici ISO. Il supporto per più protocolli di inserimento 
metadati permette di effettuare harvesting, anche da cataloghi 
non strettamente CSW, fra cui da una cartella Web. I metadati 
vengono validati secondo gli schemi predefiniti e vengono 


segnalate le non conformità. 


3.2.2.3 Amministrazione del Catalogo 
La sezione di amministrazione, accessibile solo agli utenti abilitati, permette di gestire l’intero contenuto della 
banca dati anche attraverso filtri di selezione su proprietario, titolo, ecc. La gestione dei metadati include anche il 
workflow degli stessi, basata sullo “stato” di un metadato. Il proprietario o l’amministratore può approvare un 
metadato inserito e renderlo, quindi, consultabile, oppure può assegnare allo stesso lo stato di “revisionato” o 
“scartato”. L’amministratore può gestire gli utenti, gli enti e i relativi ruoli sia dall’interno del GMS, che utilizzando 
altri strumenti di gestione in quanto la security si basa sullo standard LDAP. Le operazioni effettuate dagli utenti e, 
in particolare, le operazioni di login/logout e di pubblicazione dei metadati, possono essere registrate in un 
apposito file di log per un monitoraggio da parte dell’amministratore del sistema. Grazie all’interfaccia REST e 
all’indice Lucene, sono presenti statistiche su ogni termine del metadato, tra cui il tema INSPIRE, la topic category 
di ISO, le keywords, l’Ente di appartenenza, l’Ente responsabile e così via. In aggiunta, è disponibile alla 
consultazione il log generato dagli update effettuati attraverso l’interfaccia CSW. 


3.2.2.4 Funzionalità del sistema GMS 
La soluzione proposta risponde a tutti i requisiti di Capitolato ed in particolare: 
 La configurazione del sistema è basata su file di testo e permette di definire non solo le etichette in diverse 


lingue ma anche di modificare i profili di metadati, rendendo agevole il supporto per eventuali adeguamenti 
normativi, o di definire nuovi profili, ad esempio per gli standard sugli OpenData su cui nel GMS si stanno 
effettuando sperimentazioni basate su RDF/XML e DCAT-AP, in linea con le indicazioni di AgID e di dati.gov. 


 risponde già a tutti i requisiti richiesti sia sugli standard dei metadati sia per quanto riguarda i servizi di 
catalogo OGC (di cui è Official OGC® Reference Implementation) come già provato dalle diverse PA, 
accreditate presso RNDT, che utilizzano il GMS. 


 è integrato in un sistema di gestione contenuti (CMS)Joomla FAP, tramite il quale sarà possibile configurare i 
contenuti digitali presenti sul portale quali immagini, news, documenti etc. Joomla FAP è una soluzione di 
CMS open source sviluppata per soddisfare i requisiti di accessibilità espressi dalla normativa vigente (Legge 
Stanca). Il navigatore geografico sarà implementato a partire dalle funzionalità presenti in quello attuale e 
sarà, quindi, comprensivo di tutte le funzionalità richieste. In aggiunta, sarà anche possibile accedere a tutte 
le caratteristiche di ricerca e di presentazione risultati presenti nella Web App del GMS. La ricerca sarà 
aderente ai requisiti della legge Stanca secondo le indicazioni del Decreto MIUR del 16-09-2013, mantenendo 
anche elementi mappa navigabili tramite inserimenti di filtri alfanumerici (ad.es. unità amministrative o 
coordinate). 


 i servizi di alimentazione, harvesting, validazione e ricerca secondo gli standard sono già presenti nel GMS. In 


Figura 39 - Funzionalità di esplorazione 
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particolare la certificazione di conformità richiesta dal capitolato è già presente in quanto il CSW 
implementato è Official OGC® Reference Implementation. Inoltre, sarà possibile trasmettere i file XML di 
metadati utilizzando Web Service conforme agli standard SPC. 


 La soluzione proposta copre tutte le funzionalità della versione di Repertorio attualmente in produzione. 
 Durante le varie fasi progettuali saranno fornite  dal RTI tutta la documentazione specifica nei requisiti. 
 è un’evoluzione di Esri Geoportal Server, un prodotto gratuito e Open Source 
 L’ambiente di esercizio della nuova piattaforma RNDT sarà presso data center del RTI con tutti i nodi 


necessari per il corretto funzionamento del portale, del software applicativo e dei relativi servizi finalizzati 
alla corretta esecuzione. 


 La messa in esercizio del nuovo RNDT sarà preceduta dal porting di tutti i dati che, a quella data, saranno 
presenti in produzione nel Database del Repertorio. Per il porting sarà effettuata un’analisi per definire la 
procedura ottimale di caricamento dei metadati, sfruttando le varie possibilità offerte da GMS quali il 
protocollo CSW o una cartella Web (protocollo WAF). I metadati verranno quindi validati e importati 
direttamente in GMS assegnando loro lo schema di riferimento; per eventuali metadati non conformi, in fase 
di analisi sarà definito il workflow più opportuno quale: assegnazione di valori predefiniti, modifica esterna e 
reload oppure caricamento in stato “Bozza”. In quest’ultimo caso i metadati potranno essere 
successivamente corretti e validati direttamente all’interno dell’applicazione utilizzando l’editor. Per i dati 
anagrafici degli Enti e degli utenti accreditati sarà, invece, sviluppata una procedura ad hoc per importare 
tutti i dati in un’opportuna struttura creata sul server di autenticazione LDAP, rispettando i legami ed il livello 
di accesso esistente (ad.es. utente registrato o pubblicatore). 


Il sistema è supportato da un adeguato servizio di monitoraggio e gestione sistemistica e corredato da 


documentazione tecnica e descrizione dei processi di aggiornamento e manutenzione. È previsto, se richiesto da 


AgID, un corso di formazione in modalità on-site della durata di 2 giorni presso la sede AgID. Il corso di formazione 


può essere fruito anche in modalità webinar secondo regole da stabilire con AgID. 


Il GMS offre ulteriori funzionalità/caratteristiche a valore aggiunto rispetto a quanto richiesto nel Capitolato 


desctritte di seguito. 


Architettura multilivello: Grazie alla modularità di GMS è possibile creare un’architettura complessa in cui sono 
presenti più front-end operanti su uno stesso database. In questo modo è possibile disabilitare alcune funzionalità 
sul Geoportale pubblico, quale ad esempio l’accesso amministrativo, aumentando la sicurezza. Inoltre, questa 
architettura permette di dividere, se opportuno, su più macchine la parte di raccolta metadati, un’operazione 
cpu-consuming ma non molto frequente e con un numero di utenti minore, rispetto quella di ricerca e 
consultazione, sicuramente più frequente e con un numero di accessi maggiore. La soluzione proposta, quindi, 
consente di ottimizzare le performance di sistema ed è in linea con le best-practice architetturali ICT. 


Cataloghi federati: E’ possibile effettuare ricerche in 
altri cataloghi senza necessariamente copiare il loro 
contenuto (direct search invece di harvesting), 
permettendo quindi di visualizzare sempre le risorse 
aggiornate in quanto lette direttamente dalla fonte al 
momento della query. 


Relazioni tra metadati: Una caratteristica del GMS è la 
possibilità di gestire le relazioni tra i metadati, 
particolarmente importante nel caso dei profili RNDT.  
In questo profilo sono infatti presenti tre relazioni che 
legano serie, dataset e servizi secondo lo schema in 
figura. Nella scheda di un metadato è possibile esplorare le relazioni collegate, trovando ad esempio documenti 
precedenti o servizi che utilizzano un certo dataset. 


Collezioni: Una caratteristica unica del GMS è la possibilità di definire delle “Collezioni”, cioè dei raggruppamenti 
di metadati che prescindono dal contenuto del metadato stesso. In questo modo è possibile classificare i metadati 
sulla base di una suddivisione user-defined, ed effettuare ricerche mirate. 


Ontologia: Nelle ricerche è presente un potente motore basato sul GEMET (GEneral Multilingual Environmental 


Figura 40 - Relazione tra metadati 
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Thesaurus) che permette di effettuare ricerche utilizzando similitudini concettuali.  


Download multiplo E’ possibile selezionare ed effettuare il download di più metadati utilizzando una logica simile 
ad un “Carrello” in cui i metadati selezionati vengono via via aggiunti e poi scaricati in un file compresso. 


Commenti: Una apposita form collegata alla scheda dei metadati permette agli utenti di “commentare” i metadati 
stessi e, nella logica Web 2.0, aumentare la qualità del 
contenuto stesso. 


Interfacce di comunicazione Oltre all’interfaccia standard 


CSW per il Discovery, il GMS dispone di una potente 


interfaccia REST tramite la quale è possibile effettuare 


sofisticate interrogazioni sfruttando completamente l’indice 


Lucene o le collezioni definite. Inoltre, per quanto riguarda 


l’output, è possibile specificare il formato dei risultati in 


HTML, GeoRSS, ATOM, JSON o altri formati. In questo modo 


è possibile per un ente od un utente sviluppare facilmente 


un client ad hoc per interrogazioni sul catalogo, aumentando 


la fruibilità e l’interoperabilità dei sistemi. 


3.3. La Descrizione dei Processi  
Tradizionalmente la focalizzazione sulla qualità delle applicazioni software si è basata su specifiche attività di test, 
quali per esempio i test funzionali e di non regressione, i test prestazionali e di volume ( stress test),  nell’ottica di 
verificare l’aderenza dei servizi prodotti alle attese dell’utente finale (end-user) sia in termini funzionali che in 
termini prestazionali, sia per requisiti esplicitati dall’utente sia impliciti dalle caratteristiche del sistema.  Questa 
visione della qualità (Quality Control, di seguito QC) vista come insieme di attività atte ad indentificare la presenza 
di difetti nei prodotti software, sta mutando in ragione della maggiore necessità di “agilità” che le 
amministrazioni pubbliche hanno fatto propria in relazione a servizi di particolare importanza per l’ecosistema 
pubblico quali sono i servizi oggetto di questa fornitura. La agilità va intesa come soddisfazione in tempi brevi 
(riduzione del time to market) delle esigenze dei propri end-user mantenendo comunque elevati gli aspetti della 
qualità definiti nel Quality Control (FURPS -Functionality, Usability, Realibility, Performance, Supportability).   


3.3.1 Processi di assurance e monitoraggio della qualità 
L’esigenza congiunta di qualità del software e agilità si traduce in una transizione dal tradizionale Quality Control 
verso una soluzione di Quality Assurance (di seguito QA) a 360 gradi che sia in grado di assicurare i livelli di qualità 
del servizio prodotto in modo predittivo attraverso un processo di miglioramento continuo.  La QA come un 
insieme di attività che assicurano la qualità del processo di produzione del servizio si affianca al QC visto come 
insieme   di attività che assicurano la qualità del prodotto tramite verifica della presenza di difetti nei prodotti 
software. In questo contesto che il RTI propone nell’ambito dei servizi SIA un soluzione di Quality Assurance 
basata sulle migliori pratiche di mercato in grado di coniugare le esigenze di analisi proattiva della qualità del 
servizio al suo continuo monitoraggio in ambiente di produzione. La Blueprint di riferimento dell’approccio alla 
qualità è presentata schematicamente in figura. Ispirata ai principi emergenti  DevOps la Blueprint consente una 
maggiore integrazione, collaborazione e comunicazione tra lo sviluppo del software (Software Delivery) e la sua 
operatività (Service Delivery and Support). DevOps (da development e operations) risponde all'interdipendenza 
esistenze tra sviluppo software e le operazioni IT puntando ad una maggiore agilità e rapidità nello sviluppo di 


Figura 41 - Interfacce di comunicazione 


Figura 42 - Gestione della Qualità Figura 43 - Fasi del Processo di QA 
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soluzioni software di qualità.  Tramite la metodologia DevOps il RTI si pone l’obiettivo di rilasci di qualità di nuove 
versione di servizi (per esempio adeguamenti funzionali dei servizi IPA, RNDT, IGPEC etc), il collaudo degli stessi e 
il loro mantenimento in modo da aumentare affidabilità e sicurezza rendendo più veloci i cicli di sviluppo e 
rilascio.  


3.3.2 DevOps per la Quality Assurance sul codice 
Il RTI propone l’utilizzo dei principi DevOps per lo sviluppo del software e la sua operatività, in quest’ottica 
sviluppatori ed operations IT lavorano insieme come una squadra che condivide la responsabilità di uno servizi . 
Questo approccio è vincente rispetto ad organizzazioni dove sviluppatori e personale di operations lavorano  in 
modo indipendente e spesso con obiettivi contrastanti. DevOps è oggi l’approccio più utilizzato nello sviluppo di 
servizi. Originariamente basato sull'applicazione della metodologia Agile alle operations, il risultato è un insieme 
snello di principi e processi che permettono di  creare servizi affidabili. In sintesi DevOps “attraversa” tutto  il 
processo dalla codifica dell’applicazione alle 
operations per la gestione. Nelle metodologia di 
sviluppo tradizionali gli sviluppatori ed i team di test 
e QA sono separati ed il lavoro di uno inizia dove 
termina l’altro. I programmatori codificano 
l'applicazione che viene successivamente testata dai 
tester. QA esegue la verifica della qualità. Il gruppo 
di operations rappresenta essenzialmente "l'ultimo 
miglio" nel processo di sviluppo del software. I confini organizzativi (e/o di processo) tra i diversi gruppi 
prevengono una stretta collaborazione tra i team.  
L’approccio dell’RTI utilizza concetti di sviluppo Agile con lo scopo di eliminare le barriere e di rendere lo sviluppo 
del software più efficiente e qualitativamente migliore. DevOps unifica quindi lo sviluppo del software con le 
operations. Lo sviluppo del software è influenzato dalle metodologie “agili”, mentre le operations sono influenzati 
dai processi ITIL di service management.  
Dal punto di vista pratico, l’approccio suggerito dall’RTI utilizzerà i seguenti principi come guida per l’assurance ed 
il monitoraggio della qualità:  


 Automazione L’automazione riguarda oltre che le build ed i test anche il provisioning ed il deployment delle 
virtual machines e del middleware ad esso associato. L’automazione assicura la ripetibilità. 


 Test Oltre ai test delle applicazioni, verranno testate  le configurazione delle machine virtuali, le installazioni del 
middleware e gli script di deployment.  I test assicurano la qualità. 


 Versioning  Tutto è mantenuto in un sistema  di version control – gli scripts di deployment, le configurazioni 
delle infrastrutture per tutti gli ambienti, I casi di test e ovviamente il codice.  Il versioning assicura la consistenza. 


 Tracking  Va tracciata qualunque attività svolta sui sistemi sia una patch al sistema operativo,  che una modifica 
ad un test case o un bug nel codice. In questo modo è possibile pianificare le attività e gestirle nei tempi e nei 
modi corretti.  Il tracking assicura la trasparenza. 


 Monitoring e Auditing Nelle applicazioni possono essere inseriti degli agenti per il monitoraggio di performance 
e di errori, l’audit cattura le azioni effettuate durante il deployment e le attività degli operatori. Il monitoring e 
l’auditing assicurano la governance. 


 Dashboard  Tutte le informazioni di qualità, stato, performance etc.. devono essere visibili tramite dashboard. 
La Quality Assurance (QA) è gestita durante l'intero ciclo di vita del software utilizzando metodologie come la 
Continuous integration (ogni modifica al software è integrata e installata in ambiente di test da parte dei singoli 
sviluppatori) e Continuous delivery (automatizza processi di build e di configurazione sui diversi ambienti). Il 
processo è descritto nella figura seguente dove sono riportati sia i test, sia il delivery automatizzato tramite la 
continous integration. In particolare di seguito si dettagliano le modalità per il Versioning, Testing e Deployment. 


Versioning 
Il controllo della configurazione ed il versioning del software sarà implementato sul prodotto Apache Subversion  
per tutti gli oggetti software. Tale sistema di versioning permetterà la gestione di librerie di oggetti software: 
►Librerie di Sviluppo condivise dal team RTI degli sviluppatori; ►Librerie di Collaudo: popolate attraverso i 
rilasci del software sviluppato; ►Librerie per la manutenzione: speculari alle librerie di esercizio, sono utilizzate 
dal team RTI di manutenzione per gestione delle anomalie; ►Librerie di Produzione.  
La soluzione che il RTI intende adottare per un efficace controllo della configurazione consente: 
 di identificare, registrare, tracciare e produrre reporting degli elementi di configurazione (la descrizione, il 


numero di versione, i componenti costitutivi, la relazione con gli altri elementi di configurazione, la posizione, 


Figura 44 - QA del codice 
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la proprietà e lo stato); 
 di correlare gli elementi al processo di gestione delle modifiche e trouble ticketing della MAC e nello 


specifico, data la presenza di oggetti open source e di potenziale “riuso” (es. RNDT), la manutenzione del 
software in caso di interventi concomitanti; 


 di supportare efficacemente la gestione di varianti multiple di sistemi di software in evoluzione, conservando 
la traccia delle versioni; 


 di accelerare il processo di modifica, rendendo disponibili alla gestione delle modifiche informazioni utili per 
valutare i rischi e l'impatto dell’attuazione di una modifica nell’ambiente. 


Testing 
La metodologia di sviluppo proposta utilizza l’approccio TDD (Test driven development) che consiglia di scrivere 
prima i test e successivamente scrivere codice. Infatti test automatici e non forniscono un feedback veloce e 
continuo sullo stato e la qualità del software ed  assicurano l’aggiunta di nuove caratteristiche e correzioni di bug 
senza pregiudicare le funzionalità esistenti. L'intero team è responsabile per l'automazione dei test (anche 
sviluppo e le operations ). Quando possibile L’RTI utilizzerà tools per l’automazione dei test, mentre quando ciò 
non fosse possibile (ad esempio test di usabilità, test esplorativi o una tantum test) si procederà manualmente. 
Questo è il caso per esempio dei test sull’accessibilità per questi test il RTI utilizzerà la Fondazione ASPHI che 
collaborerà con RTI come Centro di Competenza (come descritto nel par. 5.1.4.4). ASPHI effettuerà quindi 
valutazioni di Accessibilità delle pagine web dei siti facendo riferimento ai requisiti tecnici definiti dai Decreti 
Ministeriali della Legge 4/2004 sulla accessibilità dei sistemi informatici, nella versione più recente (pubblicata 
sulla G.U. del 16/09/2013) e utilizzando diversi browser: Internet Explorer 9 e successivi, Firefox 28 e successivi, 
Chrome 24 e successivi, Safari 6 e successivi. ASPHI valuterà anche la reale usabilità dei siti, attraverso prove 
pratiche di navigazione da parte di utenti, tra cui persone in condizioni di svantaggio, utilizzando una semplice ed 
efficace metodologia ampiamente sperimentata. 


3.4. Strategia di migrazione  
Il RTI intende proporre ad AgID di cogliere l’occasione della migrazione del servizio SIA verso la nuova 
infrastruttura per  introdurre innovazioni tecnologiche, misurare e migliorare la qualità delle applicazioni web e 
misurare e migliorare la qualità dei dati. 


3.4.1 Innovazioni tecnologiche IPA 
Il RTI si propone di aggiungere innovazioni tecnologiche, lasciando inalterata l’attuale soluzione architetturale del 
servizio IPA, al fine di facilitare gli sviluppi evolutivi e la gestione applicativa del sistema stesso e di migliorare la 
user experience e la fruibilità del servizio. Le innovazioni architetturali proposte sono le seguenti: 
 introdurre un sistema di Content 


Management System (CMS), da 
affiancare alla soluzione attuale 
presente sull’area pubblica IPA, per la 
pubblicazione dei contenuti e il 
miglioramento della accessibilità; 


 estendere la nuova interfaccia Web 
Service con ulteriori servizi messi a 
disposizione per le pubbliche 
amministrazioni tramite Porta di 
Dominio e possibilità di query sullo 
storico dell’indice delle pubbliche 
amministrazioni; 


 gestire a sessione utente condivisa per 
l’applicazione Java dell’area privata del 
servizio in modo da consentire una 
migliore logica di bilanciamento da 
active-standby a active-active; 


 modificare gli attuali batch al fine di 
migliorare la qualità del monitoraggio 
degli stessi tramite funzione messe a 
disposizione dal Sistema di 
Monitoraggio; 


Figura 45 - Strategia di migrazione IPA 
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 introdurre un sito FTP istituzionale sul quale mettere a disposizione gli Open Data e file LDIF dell’indice delle 
pubbliche amministrazioni, per allargare i protocolli di pubblicazione con gli attori esterni al sistema. 


L’architettura atta a implementare le migliorie sopra enunciate è mostrata in Figura 45. La prima innovazione 
proposta è l’introduzione di un CMS a supporto dell’attuale area pubblica del servizio IPA. Dall’analisi dei 
documenti relativi al database MySQL, presenti come allegati al capitolato di gara, si evince la mancanza di una 
gestione dinamica delle informazioni pubblicate. L’idea proposta è quella di inserire il CMS Open Source Joomla 
integrato di specifici moduli denominati FAP (For All People) che rendano la soluzione conforme alle norme 
vigenti in materia di accessibilità. 


Il RTI provvederà, quindi, a scorporare dall’attuale sito tutte le informazioni che possono essere ricondotte ad una 
più efficace gestione all’interno del CMS Joomla e a lasciare inalterata la funzionalità di ricerca sull’indice delle 
pubbliche amministrazioni. Tramite una specifica interfaccia di amministrazione sarà possibile mantenere le 
informazioni pubblicate nell’area pubblica del servizio IPA. Tali Informazioni sono mantenute in un archivio 
MySQL aderente alla architettura generale del servizio proposto. Il RTI, inoltre, al fine di garantire la totale 
aderenza ai requisiti della Legge Stanca, eseguirà una verifica di accessibilità tramite specifica attività eseguita 
dalla Fondazione ASPHI onlus, valutatore di accessibilità certificato da Agid. Tale attività verrà fatta sia sulle nuove 
funzionalità introdotte dal CMS, che sulle attuali pagine di ricerca dell’area pubblica del servizio IPA. Una novità 
assoluta dell’indice delle pubbliche amministrazioni proposto sarà la presenza di una interfaccia Web Service per 
l’interrogazione online dei dati gestiti. Dalla natura delle interfacce disponibili online si ipotizza che tali Web 
Service accedano direttamente all’archivio LDAP del servizio IPA. A riguardo, il RTI si propone di introdurre le 
seguenti innovazioni: 
 realizzazione dei servizi anche in architettura SOAP, per poter essere pubblicati dalla Porta di Dominio di 


Agid; 
 integrazione dei servizi JSON e SOAP con specifici servizi che permettano una interrogazione storica 


dell’indice. 
Al fine di favorire la cooperazione applicativa tra Amministrazioni, il RTI si propone di realizzare i servizi oggi 
presenti in tecnologia JSON anche in tecnologia SOAP. Tali servizi saranno messi a disposizione esclusivamente 
dalla Porta di Dominio Agid e pubblicati sul registro SICA. Il livello di sicurezza del servizio sarà realizzato secondo 
le specifiche della ws-security. Inoltre, il RTI, al fine di risolvere alcune problematiche tipiche del servizio, quali ad 
esempio conoscere se ad una certa data uno specifico ufficio di una amministrazione pubblica era abilitato al 
servizio di fattura elettronica e con quale intermediario, realizzerà alcuni Web Service che potranno accedere al 
dato storico dell’indice, quindi al dato mantenuto nell’archivio MySQL. Al fine di garantire la realizzazione dei 
requisiti espressi per i servizi SGOV, il sistema IPA mette a disposizione un servizio di verifica utenti in tecnologia 
JSON. I servizi SGOV utilizzeranno gli attuali servizi JSON per la lettura delle anagrafiche necessarie per il servizio 
di accreditamento. Il RTI modificherà l’attuale gestione della sessione utente della applicazione Java dell’area 
privata del sistema IPA. Attualmente il bilanciamento dei server ospitanti l’application server Java è di tipo active-
standby, al fine di garantire la corretta gestione della sessione utente. La modifica alla applicazione Java che il RTI 
vuole introdurre sarà l’utilizzo di un prodotto open source denominato “memcached” per la gestione della 
sessione utente tra più nodi attivi dell’application server Java, in modo tale da permettere l’eventuale utilizzo 
active-active e una migliore gestione del fail-over di uno dei nodi della batteria dei server ospitanti l’area privata 
del sistema IPA. Tutte le attività batch saranno opportunamente monitorati dalle Strutture di Supporto. Saranno 
introdotte delle modifiche ai batch per la gestione proattiva di eventi di allarme alla console di monitoraggio, 
tramite il protocollo SNMP Trap. Infine, sarà introdotto, come ulteriore estensione delle interfacce verso 
l’esterno, il protocollo FTP. Il server FTP permetterà di mettere a disposizione degli utenti abilitati il file LDIF 
dell’indice delle pubbliche amministrazioni o, ad esempio, i file Open Data generati quotidianamente dal sistema 
IPA. L’ambiente di pre-esercizio/collaudo sarà utilizzato dal RTI per tutte le seguenti attività:  
 Attività di manutenzione evolutiva prima del passaggio in esercizio; 
 Ambiente di riferimento per attività di manutenzione correttiva; 
 Test di carico periodici programmati. 


Il RTI utilizzerà lo strumento di versioning Apache Subversion per gli ambienti: pre-esercizio, collaudo e sviluppo. 


3.4.2 Strategia di migrazione IPA 
La strategia di migrazione IPA è disegnata in modo da garantire la continuità operativa del servizio stesso. Il 
servizio IPA gestisce due tipi di informazioni: informazioni statiche aggiornate ogni giorno a un orario prestabilito 
e informazioni dinamiche gestite dall’utente durante l’arco della intera giornata. 
Come introdotto nel par.3.3.1, il sistema IPA messo a disposizione presso il Data Center del RTI, quindi post-
migrazione, riporta una serie di innovazioni tecnologiche tali da renderlo “evoluto” rispetto al sistema 
attualmente in uso. Di seguito sono elencate le principali differenze: 
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 upgrade delle versioni di tutti i prodotti SW utilizzati all’ultima release; 
 integrazione con un CMS; 
 gestione della sessione utente; 


Le innovazioni introdotte non comportano rischi nel processo di migrazione, dal momento che si tratta o di 
elementi aggiuntivi, quali il nodo FTP e i Web Services, o di elementi che si affiancano alle attuali funzioni di 
ricerca avanzata, quali il CMS. Il punto di attenzione della strategia di migrazione risulta essere, pertanto, 
l’upgrade delle versioni SW all’ultima release, in particolar modo per il database MySQL, essendo il gestore delle 
informazioni dinamiche del sistema IPA. Il RTI attuerà una strategia di upgrade del DB MySQL dall’attuale versione 
5.0, ormai obsoleta,  al fine di gestire eventuali criticità derivanti dal fatto che tale archivio è sempre operativo. 


3.4.2.1 Obiettivi di migrazione del servizio IPA 
Sulla base di quanto descritto in precedente, il RTI intende raggiungere progressivamente 4 macro-obiettivi 
sequenziali al fine di ridurre i rischi e azzerare i tempi di fermo: 


Macro Obiettivo 1 Installazione dei nuovi ambienti di esercizio, pre-esercizio/collaudo e disaster recovery 


Macro Obiettivo 2 Messa in linea dell’area pubblica 


Macro Obiettivo 3 Messa in linea dell’area privata MySQL 5.1 


Macro Obiettivo 4 Messa in linea dell’area privata MySQL (ultima release disponibile) 


Di seguito vendono descritti i quattro macro obiettivi. 
 
Macro-Obiettivo 1: Installazione dei nuovi ambienti di esercizio, pre-esercizio e disaster recovery. 


 Predisposizione della nuova infrastruttura di esercizio 
e pre-esercizio nel data center primario e nel data 
center di disaster recovery del RTI (HW e SW di base e 
Middleware), con upgrade all’ultima release, eccetto 
MySQL per il quale è prevista l’installazione iniziale 


alla versione 5.1:  Apache  MYSQL  Joomla FAP   


OpenLDAP  Apache Tomcat  PHP 
 Predisposizione di una VPN sicura tra il Data Center 


primario del RTI e quello presso il quale è attualmente 
erogato il servizio. 


 Installazione delle procedure batch del servizio IPA. 
 Installazione del software del servizio IPA in ambiente 


di esercizio, pre-esercizio e disaster recovery: 


 Configurazione Joomla FAP (For All People) e 
caricamento dei contenuti.  


 Installazione dell’area pubblica e privata del servizio IPA. 
 Configurazione delle procedure di replica tra ambienti di esercizio e ambienti pre-esercizio e disaster 


recovery. 
 Messa in esercizio nel Data Center del fornitore uscente alcune modifiche agli attuali batch per consentire la 


propagazione del file LDIF e dei file Open Data nell’ambiente di esercizio del Data Center primario del RTI 
Al termine di questa fase, l’architettura predisposta presso il Data Center del RTI sarà installata e configurata ed, 
inoltre, alimentata quotidianamente dalle informazioni 
dell’indice delle amministrazioni pubbliche. Nella figura 
Figura 46 è rappresentato lo stato di consolidamento della 
prima fase. 
Macro Obiettivo 2: Attivazione operatività dell’area 
pubblica del sistema IPA 


 Verifica della funzionalità del sistema IPA pubblico in 
ambiente di esercizio, pre-esercizio e disaster recovery. 


 Esecuzione del test di carico del sistema IPA pubblico in 
ambiente di pre-esercizio. 


 Configurazione del server HTTP di esercizio affinché le 
richieste al servizio IPA dell’area pubblica vengano 
reindirizzate nel data center del RTI, mentre le richieste 
dei servizi all’area privata IPA sono reindirizzate 
nell’attuale data center. 


Figura 46 - Macro-obiettivo 1 


Figura 47 - Macro-obiettivo 2 
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 Aggiornamento dei DNS del nome del dominio con quelli della nuova infrastruttura 
 Propagazione e aggiornamento dei DNS sul server HTTP della nuova infrastruttura. 


Al termine di questa fase, l’infrastruttura presso il Data Center del RTI sarà operativa per la funzionalità dell’area 
pubblica del IPA, incluso il CMS opportunamente configurato (cfr.Figura 47).   
Macro-Obiettivo 3: Attivazione operatività dell’area privata del sistema IPA con MySQL nella versione 5.1 


 Configurazione replica tra il database MySQL 5.0 del data 
center del fornitore uscente e il database MySQL 5.1 di 
esercizio presente nel data center primario del RTI. Tale 
operazione viene eseguita senza dare disservizio (down 
time) alla operatività del servizio dell’area privata del IPA. 


 Verifica della funzionalità del sistema IPA privato in 
ambiente di pre-esercizio. 


 Esecuzione dei test di carico del sistema IPA privato in 
ambiente di pre-esercizio.  


 Attivazione delle procedure di backup-restore e replica tra 
ambiente di esercizio e ambiente di pre-esercizio e disaster 
recovery. 


 Configurazione del server HTTP in modo tale che le 
richieste ai servizi IPA dell’area privata vengano 
reindirizzate verso l’infrastruttura fornita dal RTI. Tale 
operazione sarà eseguita in un momento in cui nel sistema 
del fornitore uscente non ci  sono utenti collegati. Inoltre è 
previsto eseguire: 


a. Shut-down del servizio area privata nel data center del fornitore uscente 
b. Shut-down della replica tra MySQL 5.0 e MySQL 5.1. 


Al termine di questa fase, l’architettura IPA fornita dal RTI sarà operativo per la funzionalità dell’area pubblica e 
privata, utilizzando il database MySQL nella versione 5.1 (cfr. Figura 48).  
Macro-Obiettivo 4: Attivazione operatività dell’area privata del sistema IPA con MySQL 


 Upgrade della versione del sistema MySQL da 5.1 all’ultima 
release disponibile in ambiente di esercizio. Tale operazione 
viene eseguita senza dare disservizio (down time) alla 
operatività del servizio dell’area privata del IPA.  


 Attivazione delle procedure di replica backup-restore tra 
ambiente di esercizio e ambiente di pre-esercizio e disaster 
recovery.  


Al termine dell’ultima fase, l’architettura IPA fornita sarà 
totalmente operativa e la release del database MySQL sarà quella 
finale nonché l’ultima release disponibile (cfr. Figura 49.). 


3.4.3 Innovazioni tecnologiche IGPEC 
L’architettura di esercizio del sistema IGPEC sarà mantenuta 
inalterata a meno delle seguenti modifiche: 


 Upgrade delle versioni all’ultima release dei prodotti 
utilizzati. 


 Realizzazione di una nuova applicazione per la gestione dei Provider. 
Tale applicazione, definita nel seguito come Gestione Provider, permette di rendere più efficiente e tracciato 
l’attuale lavoro del Gestore PEC, che riceve dal Responsabile del servizio le richieste di accreditamento, 
aggiornamento e cancellazione dei provider. L’applicazione sarà realizzata su Tomcat e MySQL, in aderenza con la 
pila software presente sul servizio IPA.  Il compito di tale applicazione sarà quello di gestire i dati delle richieste 
provenienti dal responsabile del servizio, generare il file provider.conf per la corretta esecuzione del batch di 
aggiornamento dell’indice, gestire la storicizzazione delle richieste, gestire gli eventi di errore segnalati della 
procedura di allineamento e la gestione automatizzata dei domini duplicati. Tutte le attività batch saranno 
opportunamente monitorate dalle Strutture di Supporto. Il RTI predisporrà, inoltre, lo strumento di versioning del 
software per i seguenti ambienti: pre-esercizio/collaudo e sviluppo. Lo strumento utilizzato è Apache Subversion. 


3.4.4 Strategia di migrazione IGPEC 
La strategia di migrazione dell’infrastruttura IGPEC garantirà la continuità operativa del servizio. Come descritto 


Figura 48 - Macro-obiettivo 3 


Figura 49 - Macro-obiettivo 4 
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nel par.3.3.3, il servizio IGPEC proposto dal RTI risulta essere “evoluto” dal sistema attualmente in esercizio per la 
presenza della nuova applicazione Gestione Provider, oltre all’upgrade delle versioni di tutti i prodotti SW 
utilizzati all’ultima release. Il RTI intende, pertanto, perseguire i seguenti macro-obiettivi in sequenza al fine di 
ridurre i rischi e azzerare tempi di fermo nella messa in linea della soluzione: 


Macro Obiettivo 1 Installazione dei nuovi ambienti di produzione: esercizio, pre-esercizio/collaudo e disaster recovery 


Macro Obiettivo 2 Switch del DNS igpec.cnipa.it e redirect sul sistema IGPEC del fornitore uscente 


Macro Obiettivo 3 Avvio della applicazione Gestione Provider e replica di provider.conf 


Macro Obiettivo 4 Cancellazione della redirect e avvio del servizio 


Di seguito vendono descritti i quattro macro obiettivi. 
Macro-Obiettivo 1: Installazione dei nuovi ambienti di produzione: esercizio, pre-esercizio/collaudo e disaster 
recovery.  


 Predisposizione della nuova architettura di esercizio e pre-esercizio nel data center primario e nel data center 
di disaster recovery del RTI (HW e SW di base e Middleware): Apache server, OpenLDAP, Heartbeat, Perl, 
Openssl / Openssl-perl 


 Predisposizione di una VPN sicura tra il data center primario del RTI e quello dell’attuale fornitore del 
servizio. 


 Installazione delle procedure batch del servizio IGPEC senza avvio della schedulazione. Tra i batch da 
schedulare vi sarà anche un nuova sequenza batch per l’“aggiornamento dell’indice” che comprende:  


 Un nuovo batch creazione del provider.conf dalle informazioni gestite dalla applicazione Gestione 
Provider. 


 Copia del file provider.conf su servizio IGPEC del fornitore uscente. 


 Batch di aggiornamento indice sul servizio IGPEC del fornitore uscente. 


 Batch di aggiornamento indice sul servizio IGPEC proposto dal RTI. 
 Configurazione del HTTP Server Apache e redirect del traffico sul HTTP Server del sistema IGPEC del fornitore 


uscente. In questa fase la configurazione del server è completa dei certificati SSL di autenticazione dei 
provider. Qualora il responsabile di IGPEC richieda di gestire il certificato SSL per un provider, tale attività 
sarà svolta su entrambi gli HTTP Server, sia quello del RTI che quello del fornitore uscente.  


Macro Obiettivo 2: Switch del DNS igpec.cnipa.it e redirect sul sistema IGPEC del fornitore uscente.  


 Aggiornamento del DNS igpec.cnipa.it per puntare alla nuova infrastruttura del RTI. 
 Attesa del tempo di propagazione del DNS e aggiornamento dei DNS sul HTTP Server della nuova 


infrastruttura. 
Macro Obiettivo 3: Avvio della applicazione Gestione Provider e replica provider.conf.  


 Dopo l’esecuzione di una schedulazione del batch di aggiornamento dell’indice (ogni 4 ore), tutte le 
comunicazioni di accreditamento, aggiornamento o cancellazione dell’indice, provenienti dal Responsabile 
IGPEC, dovranno essere gestite tramite la nuova applicazione Gestione Provider, installata presso 
l’infrastruttura del RTI. 


 Disabilitazione della schedulazione del batch di aggiornamento dell’indice nel sistema del fornitore uscente. 
 Attivazione di tutte le schedulazioni dei batch nella nuova infrastruttura del RTI, in particolare: 


 Creazione file provider.conf. 


 Copia del file provider.conf nella infrastruttura del fornitore uscente.  


 Avvio del batch “aggiornamento indice” nella infrastruttura del fornitore uscente. 


 Avvio del batch “aggiornamento indice” nell’infrastruttura del RTI. 
 Analisi comparativa tra il file firmato LDIF creato nella infrastruttura del fornitore uscente e quello generato 


nell’infrastruttura del RTI. 
Macro Obiettivo 4: Cancellazione della redirect e avvio del servizio 


 Verifica del buon esito della Fase 3. 
 Cancellazione del batch di copia privider.conf. 
 Cancellazione della schedulazione del batch “aggiornamento indice” presente nella infrastruttura del 


fornitore uscente. 
 Cancellazione della redirect, al primo restart utile del HTTP Server. 
 Avvio del servizio. 


3.5. Piano di Realizzazione 
Questo paragrafo descrive il Gantt e il processo di realizzazione dei servizi SIA, evidenziando oltre alle principali 
attività e le relative milestone, anche il ruolo del PMO.  Si sottolinea che il piano di realizzazione proposto prevede 
tempi di “Comunicazione di Pronti al Collaudo” inferiori a quelli previsti dalla Documentazione di Gara. Il piano 
descrive il dettaglio di tutte le attività propedeutiche all’esercizio dei servizi conseguente al Collaudo positivo da 
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parte di AgID. Una volta avviati i servizi, questi saranno erogati secondo le best practice del framework ITIL. Per i 
Servizi di Sviluppo (erogati a progetto) il ruolo del PMO è quello di coadiuvare il Responsabile dello Sviluppo nella 
redazione del piano di lavoro dell’intervento, secondo la metodologia PMI come già descritto nel paragrafo 2.4.2. 


3.5.1 Il piano di realizzazione proposto per IPA e IGPEC 


3.5.1.1 Gantt del piano 
 


 


3.5.1.2 Processo di realizzazione 
Descrizione Resp. Deliverable Processi PMO 


2. Pianificazione      


Fase 1. Attività Preliminari - Presa in Carico      


Inventario: Raccolta documentazione 
Il Team tecnico raccoglie tutta la documentazione attinente ai servizi oggetto della fornitura ed 
attualmente in esercizio, relazionandosi tramite AgID con gli attuali fornitori 


PM  
AgID 


Insieme dei Documenti 
tecnici 


Gestione AMBITO (Creare le WBS)  
Gestione AMBITO (Raccogliere i 


Requisiti, Definire l'Ambito)  
Gestione QUALITÀ (Eseguire il 


controllo di qualità) 


Inventario: Censimento ed inventario librerie ed oggetto 
Il Team tecnico raccoglie tutti gli oggetti software e concorda con l’attuale fornitore le modalità 
operative per aver il costante aggiornamento degli stessi per le eventuali modifiche e/o 
integrazione che dovessero intervenire successivamente alla prima consegna. 


PM  
Attuale 


Fornitore 
AgID 


-Consegna Oggetti SW 
-Documento di descrizione 


modalità operative per 
l’aggiornamento continuo 


Assessment accessibilità sito web ai sensi Legge Stanca 
Il Team tecnico progetta ed esegue test per verificare i livelli di accessibilità delle attuali 
applicazioni web. Per l’area privata i casi di test potranno essere riutilizzati per la verifica del 
nuovo ambiente. 


PM Casi di test e Misure 
sull’accessibilità delle pagine 


web 


Assessment di carico e di Vulnerability Test 
Il Team tecnico progetta ed esegue test per verificare gli eventuali rischi di vulnerabilità delle 
attuali applicazioni web. I casi di test potranno essere riutilizzati per la verifica del nuovo 
ambiente. 


PM Casi di test 
Rapporti di Esecuzione Test 


Assessment procedure batch 
Il Team tecnico raccoglie le informazioni di dettaglio circa i volumi ed i tempi delle procedure 
batch attualmente in produzione. Lo scopo dell’attività è raccogliere misure di comparazione con 


PM  
Attuale 


Fornitore 


Casi di test 
Rapporti di Esecuzione Test 


Attività


AVVIO
Stipula del Contratto


Definizione Project Charter e Identificazione degli Stakeholders


PIANIFICAZIONE
Inventario


Assessment


M1 - Inventario e Misure


Confronto con AgID su ipotesi prospettate in Offerta Tecnica


Pianificazione di dettaglio


Progettazione di dettaglio


Presentazione


M2 - Controllo qualità documentazione e pianificazione, Controllo Progetto Esecutivo


Consegna del progetto esecutivo


M3 - Approvazione Progetto Esecutivo


Predisposizione Ambienti


M4 - Ambienti Predisposti


Predisposizione Prototipi


Verifica e Validazione Prototipi


M5 - Validazione Prototipi


Front-End (Presentation Layer)


Back-End (Application & Data Layer)


M6 - Collaudo Interno


Redazione


Verifica e Validazione


M7 - Consegna Documentazione di Riscontro


MONITORAGGIO E CONTROLLO
Riunioni SAL con AgID


Controllo avanzamento attivita' e milestone


CHIUSURA
Comunicazione di "Pronto al Collaudo"


Supporto al Collaudo


M8 - Verbale di collaudo con esito positivo


Area Pubblica IPA e Provider IGPEC


M9 –Go live area pubblica IPA Servizio IGPEC


Area Privata IPA e Servizio IGPEC


M10 –Go live area privata IPA Servizio IGPEC


Upgrading MySQL


M11 – Go Live Upgrading a ultima release MySQL


Hand Over


M12 -  Controllo qualità e Chiusura Progetto


Kick off Progetto


Inventario e Misure - M1 Collaudo interno - M6


Controllo qualità documentazione e pianificazione, Controllo Progetto Esecutivo - M2


Ambienti Predisposti - M4


 Validazione Prototipi - M5


Approvazione Progetto Esecutivo - M3


Verbale di collaudo con esito positivo - M8


Fase 5. Sviluppo e Realizzazione 


Sistemi


Fase 6. Documentazione di 


Riscontro


Fase 8. Collaudo


Chiusura della fase di Realizzazione


Fase 7. Monitoraggio Progetto


Fase 9. Configurazione Ambiente 


di Esercizio


3° mese
Fasi


Piano di Realizzazione IPA e IGPEC
2°mese


Stipula del Contratto e Attività 


preliminari


60 gg 1°mese


Fase 1. Attività Preliminari - Presa 


in Carico


Fase 2. Progettazione e Redazione 


Documentazione


Fase 3. Approvazione Progetto 


Esecutivo


Fase 4. Predisposizione Ambienti e 


Prototipi


Consegna Documentazione 
di Riscontro - M7
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Descrizione Resp. Deliverable Processi PMO 


le nuove procedure che saranno rilasciate per garantire la non-regressione. AgID 


M1 – Inventario e Misure 
Il PM controlla che la documentazione prodotta in questa fase sia completa e risponda alle 
esigenze di fornitura per le successive fasi realizzative e consolida tutti i documenti nel repository 
di progetto consentendone l’accesso ai referenti AgID 


PMO Repository Presa in Carico Gest. COMUNICAZIONI 
(Pianificare le comunicazioni) 


Fase 2. Progettazione e Redazione Documentazione      


Confronto con AgID su ipotesi prospettate in Offerta Tecnica 
Il PM del RTI pianifica e coordina incontri tra il Team tecnico che ha ipotizzato l’'architettura, le 
funzionalità, i contenuti e le interfacce grafiche dei servizi IPA e IGPEC con i referenti AgID per 
evidenziare eventuali criticità e rischi. 


PM 
PM  


AgID 


Specifiche tecnico funzionali 
dei sistemi 


Gestione AMBITO (Raccogliere i 
Requisiti, Definire l'Ambito) 


Pianificazione di Dettaglio 
Il PM anche con confronto con AgID oltre che con il team tecnico, pianifica in dettaglio 
l’attivazione servizi redigendo il gantt completo con l’elenco delle attività/fasi previste con 
relativo piano temporale, le modalità di presentazione ed approvazione dei SAL (Stato di 
Avanzamento Lavori). Verrà definita in dettaglio, riportando i nominativi, l’organizzazione 
completa del Project Management Office e dei suoi processi, le soluzioni di roll-back in caso di 
eventuali criticità in fase di migrazione e i piani di contingency. 


PM Piano di Attivazione Gestione AMBITO (Creare le WBS) 


Progettazione di Dettaglio 
Il Team esegue la progettazione esecutiva riportando tutte le informazioni di dettaglio delle 
soluzioni tecniche e progettuali utilizzate per la realizzazione dell’infrastruttura e dei servizi IPA e 
IGPEC ricorrendo anche all’ausilio di schemi logici e funzionali. 
La progettazione comporterà la descrizione di tutte le unità funzionali dell’architettura e le 
relative modalità di gestione. 


PM Specifiche Esecutive Gestione AMBITO (Verificare 
l'ambito, Controllare l'ambito)  
Gestione RISORSE (Gestire il 


gruppo di progetto)  
Gestione COMUNICAZIONI 
(Distribuire le informazioni, 
Pianificare le comunicazioni, 
Gestire le aspettative degli 


stakeholders) 


Presentazione Progetto Esecutivo 
Oltre alla formale consegna dei documenti oggetti ad approvazione AgID, il RTI propone alcune 
sessioni di illustrazione progetto esecutivo. 


PM Sessioni illustrative 
Verbale di Kick Off 


Gest. COMUNICAZIONI 
(Pianificare le comunicazioni, 


Gestire le aspettative degli 
stakeholders) 


M2 - Controllo qualità documentazione e pianificazione, Controllo Progetto Esecutivo 
Il PMO, coadiuvato dal QM, controlla che la documentazione prodotta in questa fase sia 
conforme agli standard e ai requisiti di Capitolato. Nel caso di non conformità, emette un verbale 
e richiede al PM gli opportuni adeguamenti, verificandone l'implementazione e continuando il 
ciclo sino alla validazione definitiva. 


PMO Eventuale Verbale/i di non 
conformità, Aggiornamenti 
dei documenti di progetto 


Gestione TEMPI  
(Controllare la Schedulazione) 


Gestione QUALITÀ 
(Eseguire il controllo di qualità) 


Gestione RISCHI  
(Monitorare e controllare i rischi) 


Fase 3. Approvazione Progetto Esecutivo      


Consegna del progetto esecutivo 
Il PMO consegna ad AgID il progetto esecutivo. AgID valuta il documento ed eventualmente 
richiede al PMO variazioni/integrazioni. Il PMO verifica, controlla e si assicura che le modifiche 
richieste siano implementate nei tempi e nelle modalità richieste. Coadiuvato dal QM, esegue i 
controlli di qualità del documento finale. Consegna ad AgID la versione aggiornata del Progetto 
Esecutivo. 


PM Progetto Esecutivo Gest. COMUNICAZIONI 
(Pianificare le comunicazioni, 


Gestire le aspettative degli 
stakeholders) 


M3 - Approvazione del progetto esecutivo 
AgID approva il Progetto Esecutivo 


AgID Comunicazione di 
approvazione Progetto 


Esecutivo   


Fase 4. Predisposizione Ambienti e Prototipi      


Messa in opera delle infrastrutture Collaudo/pre-esercizio e Esercizio IPA e IGPEC 
Predisposizione delle nuove infrastrutture Hw, Sw di base e middleware nel data center primario 
e nel data center di disaster recovery. I prodotti saranno nell’ultima release certificata, eccetto 
MySQL per il quale è prevista l’installazione iniziale alla versione 5.1 


PM Infrastrutture installate Gestione QUALITÀ (Eseguire la 
Quality Assurance) 


Gest. COMUNICAZIONI 
(Distribuire le informazioni) 
Gestione RISORSE (Gestire il 


gruppo di progetto) 
Predispozione VPN tra i data center (nuovo ed attuale) 
In accordo con AgID e fornitore attuale, verrà predisposta una VPN sicura tra il Data Center 
primario del RTI e quello attuale presso il quale è attualmente presente l’infrastruttura. 


PM Collegamento VPN Sicuro 


Predisposizione componenti applicative IPA e IGPEC 
Il Team tecnico procede alla messa in opera delle componenti applicative (es. CMS) in ambiente 
di Collaudo/Pre-esercizio e Esercizio. 


PM Componenti Applicative 


M4 – Predisposizione Ambienti PMO Verbale di accettazione 
interna 


Gestione QUALITÀ 
(Eseguire il controllo di qualità) 


Predisposizione prototipi grafici  per IPA CMS 
Realizzazione dei prototipi di interfaccia grafica dei vari componenti dei sistemi IPA con 
metodologia early prototyping 


PM Documentazione dei 
prototipi grafici 


Gestione AMBITO (Creare le WBS) 
Gestione QUALITÀ (Eseguire la 


Quality Assurance) 


Verifica Accessibilità 
Si procede con una conferma dei criteri di accessibilità su quanto ipotizzato nel prototipo. 


PM Controllo di conformità alle 
Specifiche tecniche del 


Progetto Esecutivo 


M5 – Validazione Prototipi 
Approvazione interna dei prototipi 


PMO Verbale di accettazione 
interna 


Gestione QUALITÀ 
(Eseguire il controllo di qualità) 


Fase 5. Sviluppo e Realizzazione Sistemi      


Sviluppo del CMS dell'IPA 
Vengono sviluppate le componenti previste in fase di prototipo e il software per la migrazione 
degli attuali contenuti nel CMS adottato 


PM Software di front-end del 
Sistema IPA in ambiente di 


sviluppo e collaudo 


Gestione RISORSE (Gestire il 
gruppo di progetto) 


Gest. COMUNICAZIONI 
(Distribuire le informazioni, 


Pianificare le comunicazioni) 
Reingegnerizzazione ricerche IPA 
Viene effettuato una reverse/forward engineering del sw di ricerca nell’indice IPA per essere 
migrato all'interno del nuovo CMS 


PM 


Modifica dell'area privata IPA 
Gestione della sessione utente in cluster 


PM 


Adeguamento JSON anche in tecnologia SOAP 
Si realizzano i web services in tecnologia JSON per essere esposti anche in tecnologia SOAP per 
essere esposti sulla Porta di Dominio Agid. 


PM 







 
   


 
 


Offerta Tecnica IC-SPC Fastweb S.p.A Selex ES S.p.A. Sistemi Informativi S.r.l.   pag. 52 


 


Descrizione Resp. Deliverable Processi PMO 


Test Interno di Accessibilità e Vulnerabilità 
Si procede con periodicità concordata ai test di accessibilità e vulnerabilità. A valle di ciascun 
incontro di verifica si possono attivare dei ricicli atti a consolidare il sw .  


PM  
PMO 


Controllo di conformità alle 
Specifiche tecniche del 


Progetto Esecutivo 


Gestione QUALITÀ (Eseguire il 
controllo di qualità) 


Realizzazione interrogazioni storiche JSON e SOAP 
Si realizzano massimo 5 nuovi servizi, sia in tecnologia JSON che SOAP, che permettono 
interrogazioni storiche dell'indice, accedendo ai dati presenti nel database mySQL 


PM Software di back-end del 
Sistema IPA in ambiente di 


sviluppo e collaudo 


Gestione RISORSE (Gestire il 
gruppo di progetto)  


Gestione COMUNICAZIONI 
(Distribuire le informazioni, 


Pianificare le comunicazioni) 
Gestione INTEGRAZIONE (Dirigere 


e gestire l'esecuzione di un 
progetto, Monitorare e controllare 


il lavoro del progetto, Eseguire il 
controllo integrato delle 


modifiche) 
Gestione RISCHI (Identificare i 


rischi, Eseguire l'analisi qualitativa 
e quantitativa dei rischi, 


Pianificare le risposte ai rischi) 


Modifica batch di replica ldif e opendata su nuovo data center 
Gli attuali batch che creano ldif e opendata dovranno essere modificati per consentire la 
propagazione di questi file anche nel nuovo data canter, connesso all'attuale per mezzo 
della VPN 


PM  


Modifica batch 
Modifica degli attuali batch per consentire l'alimentazione del sistema di monitoraggio in caso di 
eccezione per mezzo di SNMP Trap 


PM  


Recupero dati MySQL 
Realizzazione di software di scaffolding per il ripristino della situazione ex-ante qualora le fasi di 
go-live abbiano problemi da necessitare la riesecuzione 


PM  


Sviluppo della applicazione ProviderWeb per IGPEC 
Realizzazione della applicazione web per la gestione delle richieste di accreditamento, 
aggiornamento e cancellazione dei provider. 


PM Provider Web in ambiente di 
sviluppo e collaudo 


Test Interno di Carico e non regressione 
Si procede con periodicità concordata ai test di carico e non regressione. A valle di ciascun 
incontro di verifica si possono attivare dei ricicli. 


PM  
PMO 


Controllo di conformità alle 
Specifiche tecniche del 


Progetto Esecutivo 


Gestione QUALITÀ (Eseguire la 
Quality Assurance) 


M6 – Collaudo Interno 
Collaudo interno funzionale integrato, di performance e di accessibilità. Il PMO, coadiuvato dal 
QM, procede al collaudo interno funzionale integrato, di performance e di accessibilità ai vari 
componenti. In questa fase vengono condivisi con il PM gli eventuali test da rieseguire e le 
tempistiche di riesecuzione dei test continuando il ciclo fino alla validazione definitiva. 


  Verbale di accettazione 
interna e Report Schede Test 


eseguiti 


Gestione QUALITÀ (Eseguire il 
controllo di qualità) 


Gestione RISCHI (Monitorare e 
controllare i rischi) 


Fase 6. Documentazione di Riscontro      


Produzione Documentazione di Riscontro 
Il Team tecnico procede alla produzione della Documentazione di Riscontro composta da: 
Specifiche del Servizio, Specifiche di Realizzazione del Servizio, Specifiche di Controllo Qualità del 
Servizio, Indice di Configurazione, ecc. 


PM Documentazione di Riscontro Gestione QUALITÀ (Eseguire la 
Quality Assurance) 


Verifica e Validazione 
Il PMO, coadiuvato dal QM, controlla che la documentazione prodotta in questa fase sia 
conforme agli standard condivisi e ai requisiti di Capitolato. Nel caso di non conformità, emette 
un verbale e richiede al PM gli opportuni adeguamenti, verificandone l'implementazione e 
continuando il ciclo sino alla validazione definitiva. 


PMO 
QM 


Verbale di accettazione 
interna del QM 


Gestione QUALITÀ (Eseguire il 
controllo di qualità) 


M7 - Consegna documentazione di riscontro 
Il PM procede alla consegna ad AgID di tutta la documentazione prodotta, verificata e validata  


PM Verbale di Consegna Gestione COMUNICAZIONI 
(Pianificare le comunicazioni, 


Gestire le aspettative degli 
stakeholders) 


Fase 7. Monitoraggio Progetto      


Riunioni SAL con AgID 
Il PM effettua periodicamente, durante le fase di Progettazione, Sviluppo e Realizzazione dei 
sistemi, delle riunioni di SAL con AgID a scopo informativo e di condivisione degli obiettivi di 
realizzazione dei Sistemi 


PM Verbali di SAL con AgID Gest. COMUNICAZIONI 
(Pianificare le comunicazioni, 


Gestire le aspettative degli 
stakeholders, Report  sulle 


prestazioni) 


Controllo avanzamento attività e milestone 
Il PM effettua periodicamente con il Team tecnico riunioni di avanzamento delle attività allo 
scopo di individuare le eventuali criticità (Risk Responses) e le azioni correttive da apportare, tra 
cui l'individuazione di risorse aggiuntive. Il PM partecipa anche alle milestone progettuali 
condividendo gli esiti con il Team di Progetto. 


PM Verbali di avanzamento delle 
attività e milestone 


Gestione INTEGRAZIONE (Dirigere 
e gestire l'esecuzione di un 


progetto, Monitorare e controllare 
il lavoro del progetto, Eseguire il 


controllo integrato delle 
modifiche) 


Gestione COMUNICAZIONI  
(Report sulle prestazioni) 


Gestione RISCHI (Monitorare e 
controllare i rischi) 


Fase 8. Collaudo       


Comunicazione di “Pronti al Collaudo” 
Il PMO, dopo l'esito positivo del collaudo interno,  procede alla comunicazione di ' Pronto al 
Collaudo' verso AgID 


PMO Comunicazione Gest. COMUNICAZIONI 
(Pianificare le comunicazioni, 


Gestire le aspettative degli 
stakeholders) Pianificazione collaudo 


Il team tecnico presidia e supporta la Commissione di Collaudo procede al Collaudo delle 
componenti IPA e IGPEC secondo le prove previste nelle “Specifiche di collaudo” ed ogni altra 
ulteriore prova che la stessa Commissione ritiene opportuna. 


AgID  


Rimozione eventuali anomalie 
Il team tecnico rimuove prontamente le anomalie che dovessero emergere durante la sessione di 
collaudo 


PM Oggetti Software corretti in 
ambiente di collaudo 


Gest. INTEGRAZIONE (Dirigere e 
gestire l'esecuzione di un 


progetto, Monitorare e controllare 
il lavoro del progetto, Eseguire il 


controllo integrato delle 
modifiche),  


Gest. COMUNICAZIONI  (Report 
sulle prestazioni) 


M8 – Verbale di Collaudo con esito positivo 
A conclusione delle attività la Commissione redige un Verbale di Collaudo che riporta l’esito di 
tutte le prove effettuate. 


AgID Verbale di collaudo con esito 
positivo 


Gest. COMUNICAZIONI 
(Distribuire le informazioni) 


Fase 9. Configurazione Ambiente di Esercizio       


Installazione applicazione Provider per IGPEC 
Il team tecnico provvede a installare l'applicazione Provider, pronta per essere utilizzata dal 
Service Desk 


PM Provider IGPEC in ambiente 
di esercizio 


Gestione RISORSE (Gestire il 
gruppo di progetto)  


Gestione COMUNICAZIONI 
(Distribuire le informazioni, 


Pianificare le comunicazioni) 
Gestione INTEGRAZIONE (Dirigere 


Installazione area pubblica e web services 
Il team tecnico provvede a installare la nuova area pubblica IPA, contenuta nel CMS Joomla e i gli 
attuali web service JSON. 


PM Software Area Pubblica e web 
services in ambiente di 


esercizio 
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Configurazione degli HTTP server IPA 
Il team tecnico provvede a configurare gli HTTP server IPA del nuovo data center. L'area privata 
sarà indirizzata verso la nuova area pubblica IPA mentre l'area privata sarà indirizzata verso 
l'applicazione presente nel data center del fornitore uscente. 


PM Server http IPA configurato in 
ambiente di esercizio 


e gestire l'esecuzione di un 
progetto, Monitorare e controllare 


il lavoro del progetto, Eseguire il 
controllo integrato delle 


modifiche)  
Gestione RISCHI (Identificare i 


rischi, Eseguire l'analisi qualitativa 
e quantitativa dei rischi, 


Pianificare le risposte ai rischi) 


Configurazione degli HTTP server IGPEC 
Configurazione del HTTP Server Apache e redirect del traffico sul http Server del sistema IGPEC 
del fornitore uscente. 
In questa fase la configurazione del server è completa dei certificati SSL di autenticazione dei 
provider. Qualora il responsabile del IGPEC richiede di gestire il certificato SSL per un provider, 
tale attività deve essere svolta su entrambi gli HTTP Server, sia quello del RTI che quello del 
fornitore uscente. 


PM Server http IGPEC configurato 
in ambiente di esercizio 


Switch DNS di esercizio IPA e IPGPEC 
Aggiornare il DNS igpec.cnipa.it  per puntare alla nuova infrastruttura del RTI. Aspettare il tempo 
della propagazione e aggiornamento dei DNS sul HTTP Server della nuova infrastruttura. 


PM Switch DNS aggiornato in 
esercizio 


M9 –Go live area pubblica e Provider IGPEC PMO Messa in esercizio dei servizi   


Disattiva area pubblica nel vecchio 
Dopo verifica del buon andamento del sistema area pubblica disattivazione della applicazione nel 
data center del fornitore uscente 


PM  Gestione RISORSE (Gestire il 
gruppo di progetto)  


Gestione COMUNICAZIONI 
(Distribuire le informazioni, 


Pianificare le comunicazioni) 
Gestione INTEGRAZIONE (Dirigere 


e gestire l'esecuzione di un 
progetto, Monitorare e controllare 


il lavoro del progetto, Eseguire il 
controllo integrato delle 


modifiche) 
Gestione RISCHI (Identificare i 


rischi, Eseguire l'analisi qualitativa 
e quantitativa dei rischi, 


Pianificare le risposte ai rischi) 


Configurazione replica MySQL 5.0 in 5.1 
Configurazione replica tra il database MySQL 5.0 del data center del fornitore uscente con il 
database MySQL 5.1 di esercizio presente nel data center primario del RTI. Tale operazione viene 
eseguita senza dare disservizio (down time) alla operatività del servizio dell’area privata del IPA 


PM  


Installazione dell'area privata 
Installazione delle componenti middleware e deploy di quelle applicative relative ai servizi IPA 
dell’area privata 


PM Esercizio Area Privata 


Installazione web services  
Installazione delle componenti middleware e deploy di quelle applicative per consentire 
l’accesso ai web services attuali e nuovi 


PM Web Services installati in 
ambiente di esercizio 


Configurazione HTTP server IPA e IGPEC 
Configurare il server HTTP in modo tale che le richieste ai servizi IPA dell’area privata vengano 
reindirizzate nel nuovo data center. L'operazione richiedere di creare un lock nel database 5.0 in 
modo tale che eventuali transazioni nel servizio offerto dalla applicazione presente nel data 
center del fornitore uscente siano invalidate. 


PM Server http IPA - IGPEC 
configurato in ambiente di 


esercizio 


M10 –Go live area privata IPA Servizio IGPEC PMO Messa in esercizio dei servizi   


Disattivare area privata nel vecchio 
Dopo verifica del buon andamento del sistema chiudere il servizio area privata nel data center 
del fornitore uscente e scollegare replica tra MySQL 5.0 e MySQL 5.1 


PM  
 


 Gestione RISORSE (Gestire il 
gruppo di progetto)  


Gestione COMUNICAZIONI 
(Distribuire le informazioni, 


Pianificare le comunicazioni) 
Gestione INTEGRAZIONE (Dirigere 


e gestire l'esecuzione di un 
progetto, Monitorare e controllare 


il lavoro del progetto, Eseguire il 
controllo integrato delle 


modifiche) 
Gestione RISCHI (Identificare i 


rischi, Eseguire l'analisi qualitativa 
e quantitativa dei rischi, 


Pianificare le risposte ai rischi) 


Upgrading versione MySQL da 5.1 a 5.5 
Eseguire upgrading della versione del sistema MySQL da 5.1 a 5.5 senza dare disservizio in 
ambiente di esercizio. Tale operazione viene eseguita senza dare disservizio (down time) alla 
operatività del servizio dell’area privata del IPA 


PM  
 


 


Upgrading versione MySQL da 5.5 a ultima release disponibile 
Eseguire upgrading della versione del sistema MySQL da 5.5 a ultima release disponibile senza 
dare disservizio in ambiente di esercizio. Tale operazione viene eseguita senza dare disservizio 
(down time) alla operatività del servizio dell’area privata del IPA 


PM  
 


 


M11 – Go Live Upgrading a ultima release MySQL PMO Messa in esercizio dei servizi   


Chiusura   
 


  


Chiusura della fase di Realizzazione   
 


  


Hand Over  
Il PM, coadiuvato dal Team di Progetto, effettua il passaggio di consegne di quanto prodotto in 
termini di documentazione, infrastrutture e sviluppi applicativi al Team di Esercizio. Il PM, 
coadiuvato dal PMO, compila il database delle Lesson Learned. 


PM 
Verifica della 


Documentazione di Riscontro 
Gest. INTEGRAZIONE (Chiudere il 


progetto) 


M8 -  Controllo qualità e Chiusura Progetto  
Il PMO, coadiuvato dal QM e dal Team di progetto, controlla che la documentazione prodotta in 
questa fase sia conforme agli standard di progetto e a quanto richiesto per la corretta esercibilità 
dei servizi. Il PMO esegue le operazioni di passaggio e documentazione finale. 


PMO 
Verbale di accettazione 


interna del QM 
Gest. INTEGRAZIONE (Chiudere il 


progetto) 
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3.5.2 Il piano di realizzazione proposto per RNDT 


3.5.2.1 Gantt del piano 
 


 


3.5.2.2 Processo di realizzazione 
Descrizione Resp. Deliverable Processi PMO 


Fase 1. Attività Preliminari - Presa in Carico   
  


1.1 Pianificazione 
  


 
 


Raccolta documentazione 
Il Team tecnico raccoglie tutta la documentazione attinente ai servizi oggetto della fornitura ed 
attualmente in esercizio, relazionandosi tramite AgID con gli attuali fornitori 


PM 
AgID 


Insieme dei Documenti 
tecnici 


Gestione AMBITO (Raccogliere i 
Requisiti, Definire l'Ambito) 


Struttura macro attività 
Il Team tecnico programma le macroattività che saranno svolte per effettuare la presa in carico del 
servizio.  


PM 
Attuale 


Fornitore 
AgID 


Documento di descrizione 
modalità operative per 


l’aggiornamento continuo 


Gestione RISORSE (Sviluppare il 
piano delle risorse umane) 


Gestione QUALITÀ (Eseguire il 
controllo di qualità) 


1.2 Analisi 
  


 
 


Analisi configurazione GeoMetadata Server 
Il Team Tecnico effettua l'analisi della configurazione dell'accesso pubblico: abilitazione commenti, 
relazioni, feedback, carrello, ricerche federate, estensioni predefinite, ricerche  tematiche 
(collezioni). 


PM Doc. Analisi di dettaglio Gestione AMBITO (Raccogliere i 
Requisiti, Definire l'Ambito) 


Gestione RISCHI (Identificare i rischi, 
Eseguire l'analisi qualitativa e 


quantitativa dei rischi, Pianificare le 
risposte ai rischi) 


Analisi struttura sito web 
Il Team tecnico definisce il layout delle pagine, look&feel, contenuti testuali e multimediali 
presenti, ricerche tematiche sui metadati, login e sezione amministrativa. 


PM Documentazione struttura 
sito web 


Analisi porting DB esistente 
Il Team Tecnico effettua l'analisi dei contenuti: tipologia di metadati e test di validità, dati degli Enti 
e degli utenti abilitati. Test delle modalità di caricamento ottimali: ETL, WAF, CSW. 


PM Doc. Analisi del Porting 


Analisi Navigatore Geografico 
Il Team Tecnico definisce il look&feel e i componenti/controlli mappa quali: basemap, widget 
ricerca, TOC, Legenda. 


PM Documentazione 
Navigatore Geografico 


M1 – Pianificazione e analisi 
Il PM controlla che la documentazione prodotta in questa fase sia completa e risponda alle 
esigenze di fornitura per le successive fasi realizzative e consolida tutti i documenti nel repository di 
progetto consentendone l’accesso ai referenti AgID 


PMO Repository Presa in Carico Gest. COMUNICAZIONI (Pianificare 
le comunicazioni) 


Fase 2. Progettazione e Redazione Documentazione   
  


2.1 Redazione   
 


 
Confronto con AgID su ipotesi prospettate in Offerta Tecnica 
Il PM del RTI pianifica e coordina incontri tra il Team tecnico che ha ipotizzato l’'architettura, le 
funzionalità, i contenuti e le interfacce grafiche del servizio RNDT con i referenti AgID per 
evidenziare eventuali criticità e rischi. 


PM 
AgID 


Specifiche tecnico 
funzionali dei sistemi 


Gestione AMBITO (Raccogliere i 
Requisiti, Definire l'Ambito) 


Pianificazione di Dettaglio 
Il PM anche con confronto con AgID oltre che con il team tecnico, pianifica in dettaglio l’attivazione 


PM Piano di Attivazione Gestione AMBITO (Creare le WBS) 


Attività 1 2 3 4 5 6 7 8 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32


AVVIO


Contratto M0 - Stipula Contratto


PIANIFICAZIONE
Raccolta documentazione


Struttura macroattività


Analisi  configurazione GeoMetadata Server


Analisi  struttura sito web 


Analisi  porting DB esistente


Analisi  Navigatore Geografico


M1 - Pianificazione e Analisi


Confronto con AgID su ipotesi prospettate in Offerta Tecnica


Pianificazione di dettaglio


Progettazione di dettaglio


Presentazione


M2 - Controllo qualità documentazione e pianificazione, Controllo Progetto Esecutivo


Consegna del progetto esecutivo


M3 - Approvazione Progetto Esecutivo


Predisposizione Ambienti


M4 - Ambienti Predisposti


Sviluppo sito web


Sviluppo Navigatore Geografico


Installazione sw base, GMS, Navigatore Geografico e  sito web


Configurazione GMS. Integrazione GMS e Navigatore in sito web


Porting


Test


M5 - Collaudo Interno


Redazione


Verifica e Validazione


M6 - Consegna Documentazione di Riscontro


MONITORAGGIO E CONTROLLO
Riunioni SAL con AgID


Controllo avanzamento attivita' e milestone


CHIUSURA
Comunicazione di "Pronto al Collaudo"


Supporto al Collaudo


M7 - Verbale di collaudo con esito positivo


Servizio RNDT


M8 –Go live Servizio RNDT


Hand Over


M9 -  Controllo qualità e Chiusura Progetto


Kick off Progetto Collaudo interno - M5


Pianificazione e analisi - M1 Consegna documentazione di riscontro - M6


Controllo qualità documentazione e pianificazione, Controllo Progetto Esecutivo - M2


Ambienti Predisposti - M4 Verbale di collaudo con esito positivo - M7


Controllo qualità e chiusura progetto - M9


Approvazione Progetto Esecutivo - M3


Chiusura della fase di Realizzazione


8°mese7°mese


Fase 3. Approvazione Progetto 


Esecutivo


Fase 4. Predisposizione Ambienti e 


Prototipi


Fase 5. Sviluppo e Realizzazione 


Sistemi


5°mese 6°mese1°mese 2°mese 3° mese 4°mesePiano di Realizzazione RNDT 60 gg


Fase 9. Configurazione Ambiente 


di Esercizio


Fase 6. Documentazione di 


Riscontro


Fase 7. Monitoraggio Progetto


Fase 8. Collaudo


Fasi


Fase 1. Attività Preliminari - Presa 


in Carico


Fase 2. Progettazione e Redazione 


Documentazione
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servizi redigendo il gantt completo con l’elenco delle attività/fasi previste con relativo piano 
temporale, le modalità di presentazione ed approvazione dei SAL (Stato di Avanzamento Lavori). 
Verrà definita in dettaglio, riportando i nominativi, l’organizzazione completa del Project 
Management Office e dei suoi processi, le soluzioni di roll-back in caso di eventuali criticità in fase 
di migrazione e i piani di contingency. 


Progettazione di Dettaglio 
Il Team esegue la progettazione esecutiva riportando tutte le informazioni di dettaglio delle 
soluzioni tecniche e progettuali utilizzate per la realizzazione dell’infrastruttura RNDT ricorrendo 
anche all’ausilio di schemi logici e funzionali. La progettazione comporterà la descrizione di tutte le 
unità funzionali dell’architettura e le relative modalità di gestione. 


PM Specifiche Esecutive Gestione AMBITO (Verificare 
l'ambito, Controllare l'ambito)  


Gestione RISORSE (Gestire il gruppo 
di progetto)  


Gestione COMUNICAZIONI 
(Distribuire le informazioni, 


Pianificare le comunicazioni, Gestire 
le aspettative degli stakeholders) 


2.2 Presentazione   
  


Presentazione Progetto Esecutivo 
Oltre alla formale consegna dei documenti oggetti ad approvazione AgID, il RTI propone alcune 
sessioni di illustrazione progetto esecutivo. 


PM Sessioni illustrative 
Verbale di Kick Off 


Gest. COMUNICAZIONI (Pianificare 
le comunicazioni, Gestire le 


aspettative degli stakeholders) 


M2 - Controllo qualità documentazione e pianificazione, Controllo Progetto Esecutivo 
Il PMO, coadiuvato dal QM, controlla che la documentazione prodotta in questa fase sia conforme 
agli standard e ai requisiti di Capitolato. Nel caso di non conformità, emette un verbale e richiede al 
PM gli opportuni adeguamenti, verificandone l'implementazione e continuando il ciclo sino alla 
validazione definitiva. 


PMO Eventuale Verbale/i di non 
conformità, Aggiornamenti 
dei documenti di progetto 


Gestione TEMPI  
(Controllare la Schedulazione) 


Gestione QUALITÀ 
(Eseguire il controllo di qualità) 


Gestione RISCHI  
(Monitorare e controllare i rischi) 


Fase 3. Approvazione Progetto Esecutivo   
  3.1 Consegna del progetto esecutivo   
  


Consegna del progetto esecutivo 
Il PMO consegna ad AgID il progetto esecutivo. AgID valuta il documento ed eventualmente 
richiede al PMO variazioni/integrazioni. Il PMO verifica, controlla e si assicura che le modifiche 
richieste siano implementate nei tempi e nelle modalità richieste. Coadiuvato dal QM, esegue i 
controlli di qualità del documento finale. Consegna ad AgID la versione aggiornata del Progetto 
Esecutivo. 


PM Progetto Esecutivo Gest. COMUNICAZIONI (Pianificare 
le comunicazioni, Gestire le 


aspettative degli stakeholders) 


M3 - Approvazione del progetto esecutivo 
AgID approva il Progetto Esecutivo 


AgID Comunicazione di 
approvazione Progetto 


Esecutivo 


 


Fase 4. Predisposizione Ambienti e Prototipi   
  


4.1 Predisposizione Ambienti   
 


 
Messa in opera delle infrastrutture Collaudo/pre-esercizio e Esercizio RNDT 
Predisposizione delle nuove infrastrutture Hw, Sw di base e middleware nel data center primario e 
nel data center di disaster recovery. 


PM Infrastrutture installate Gestione QUALITÀ (Eseguire la 
Quality Assurance) 


Gest. COMUNICAZIONI (Distribuire 
le informazioni) 


Gestione RISORSE (Gestire il gruppo 
di progetto) 


M4 – Predisposizione Ambienti AgID Eventuale Verbale/i di non 
conformità 


Gestione QUALITÀ 
(Eseguire il controllo di qualità) 


Fase 5. Sviluppo e Realizzazione Sistemi   
  


5.1 Sviluppo   
 


 
Sviluppo sito web 
Il Team Tecnico crea il sito su CMS, i widget specifici e integra il GeoMetadata Server. Test di 
usabilità e accessibilità. 


PM 


Software del Sistema RNDT 
in ambiente di sviluppo e 


collaudo 


Gestione RISORSE (Gestire il gruppo 
di progetto), 


Gest. COMUNICAZIONI (Distribuire 
le informazioni, Pianificare le 


comunicazioni) 
Gestione INTEGRAZIONE (Dirigere e 
gestire l'esecuzione di un progetto, 


Monitorare e controllare il lavoro del 
progetto, Eseguire il controllo 


integrato delle modifiche) 
Gestione RISCHI (Identificare i rischi, 


Eseguire l'analisi qualitativa e 
quantitativa dei rischi, Pianificare le 


risposte ai rischi) 


Sviluppo Navigatore Geografico 
Il Team Tecnico sviluppa il navigatore geografico secondo specifiche, sviluppa le funzionalità 
accessibili. Test di usabilità e accessibilità. 


Installazione sw base, GMS, Navigatore Geografico e  sito web 
Il Team Tecnico effettua l'installazione della webapp, la configurazione dell'application server, la 
configurazione del web server, il collegamento al DBMS, l'ottimizzazione dell'application server. 
Successivamente effettua l'installazione web gis ed  esegue i test di visualizzazione e performance. 
Infine crea i virtual folder, installa il sito web e verifica la configurazione. 


Configurazione GMS. Integrazione GMS e Navigatore in sito web 
Il Team Tecnico configura il GMS su DBMS, allinea gli indici contenuti e  effettua il collegamento al 
server LDAP per accesso amministrativo.  
Successivamente implementa il richiamo del GMS dalle pagine del sito web, la visualizzazione 
integrata risultati. Infine integra il navigatore geografico. 


Porting 
Il Team Tecnico esegue nell'ordine: Estrazione metadati e dati Enti/utenti; Import metadati; Import 
dati Enti/Utenti. 


Test 
Verifica sistema ad accesso pubblico. Verifica sistema ad accesso amministrativo. Porting in pre-
esercizio  


PM 
PMO 


Controllo di conformità alle 
Specifiche tecniche del 


Progetto Esecutivo 


Gestione QUALITÀ (Eseguire la 
Quality Assurance) 


M5 – Collaudo Interno 
Collaudo interno funzionale integrato, di performance e di accessibilità. Il PMO, coadiuvato dal QM, 
procede al collaudo interno funzionale integrato, di  


PMO Verbale di accettazione 
interna e Report Schede 


Test eseguiti 


Gestione QUALITÀ (Eseguire il 
controllo di qualità) 


Gestione RISCHI (Monitorare e 
controllare i rischi) 


Fase 6. Documentazione di Riscontro   
  6.1 Redazione   
  


Produzione Documentazione di Riscontro 
Il Team tecnico procede alla produzione della Documentazione di Riscontro composta da: 
Specifiche del Servizio, Specifiche di Realizzazione del Servizio, Specifiche di Controllo Qualità del 
Servizio, Indice di Configurazione, etc 


PM 


Documentazione di 
Riscontro 


Gestione QUALITÀ (Eseguire la 
Quality Assurance) 


Verifica e Validazione 
Il PMO, coadiuvato dal QM, controlla che la documentazione prodotta in questa fase sia conforme 
agli standard condivisi e ai requisiti di Capitolato. Nel caso di non conformità, emette un verbale e 
richiede al PM gli opportuni adeguamenti, verificandone l'implementazione e continuando il ciclo 


PMO 
QM 


Verbale di accettazione 
interna del QM 


Gestione QUALITÀ (Eseguire il 
controllo di qualità) 
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sino alla validazione finale. 


M6 - Consegna documentazione di riscontro 
Il PM procede alla consegna ad AgID di tutta la documentazione prodotta, verificata e validata  PM 


Verbale di Consegna Gest. COMUNICAZIONI (Pianificare 
le comunicazioni, Gestire le 


aspettative degli stakeholders) 


Fase 7. Monitoraggio Progetto   
  7.1 Monitoraggio   
  


Riunioni SAL con AgID 
Il PM effettua periodicamente, durante la fase di Sviluppo e Realizzazione dei sistemi, delle riunioni 
di SAL con AgID a scopo informativo e di condivisione degli obiettivi di realizzazione dei Sistemi 


PM 
AgID 


Verbali di SAL Gestione INTEGRAZIONE (Dirigere e 
gestire l'esecuzione di un progetto, 


Monitorare e controllare il lavoro del 
progetto, Eseguire il controllo 


integrato delle modifiche),  
Gest. COMUNICAZIONI  (Report sulle 
prestazioni), Gest. RISCHI (Monitor & 


Control Risks) 


Controllo Avanzamento attività 
Il PM effettua periodicamente con il Team tecnico riunioni di avanzamento delle attività allo scopo 
di individuare le eventuali criticità (Risk Responses) e le azioni correttive da apportare, tra cui 
l'individuazione di risorse aggiuntive. Il PM partecipa anche alle milestone progettuali condividendo 
gli esiti con il Team di Progetto 


PM 


Verbali di Avanzamento e 
milestone 


Piano dei Rischi 


Fase 8. Collaudo    
  


8.1 Supporto Al Collaudo   
 


 
Comunicazione di “Pronti al Collaudo” 
Il PMO, dopo l'esito positivo del collaudo interno,  procede alla comunicazione di ' Pronto al 
Collaudo' verso AgID 


PMO 
Comunicazione Gest. COMUNICAZIONI (Pianificare 


le comunicazioni, Gestire le 
aspettative degli stakeholders) 


Pianificazione collaudo 
Il team tecnico presidia e supporta la Commissione di Collaudo procede al Collaudo della 
componente RDNT secondo le prove previste nelle “Specifiche di collaudo” ed ogni altra ulteriore 
prova che la stessa Commissione ritiene opportuna. 


AgID 


 Rimozione eventuali anomalie 
Il team tecnico rimuove prontamente le anomalie che dovessero emergere durante la sessione di 
collaudo 


PM 


Oggetti Software corretti 
in ambiente di collaudo 


Gest. INTEGRAZIONE (Dirigere e 
gestire l'esecuzione di un progetto, 


Monitorare e controllare il lavoro del 
progetto, Eseguire il controllo 


integrato delle modifiche),  
Gest. COMUNICAZIONI  (Report sulle 


prestazioni) 


M7 – Verbale di Collaudo con esito positivo 
A conclusione delle attività la Commissione redige un Verbale di Collaudo che riporta l’esito di tutte 
le prove effettuate. 


AgID 
Verbale di collaudo con 


esito positivo 
Gest. COMUNICAZIONI (Distribuire 


le informazioni) 


Fase 9. Configurazione Ambiente di Esercizio    
  9.1 Servizio RNDT   
  


Installazione applicazione RNDT 
Il team tecnico provvede a installare l'applicazione RNDT, pronta per entrare in esercizio 


PM 


RNDT in ambiente di 
esercizio 


Gestione RISORSE (Gestire il gruppo 
di progetto)  


Gestione COMUNICAZIONI 
(Distribuire le informazioni, 


Pianificare le comunicazioni) 
Gestione INTEGRAZIONE (Dirigere e 
gestire l'esecuzione di un progetto, 


Monitorare e controllare il lavoro del 
progetto, Eseguire il controllo 


integrato delle modifiche)  
Gestione RISCHI (Identificare i rischi, 


Eseguire l'analisi qualitativa e 
quantitativa dei rischi, Pianificare le 


risposte ai rischi) 


M8 –Go live RNDT PMO 


  Chiusura   
  Chiusura della fase di Realizzazione   
  Hand Over  


Il PM, coadiuvato dal Team di Progetto, effettua il passaggio di consegne di quanto prodotto in 
termini di documentazione, infrastrutture e sviluppi applicativi al Team di Esercizio. Il PM, 
coadiuvato dal PMO, compila il database delle Lesson Learned. 


PM 
Verifica della 


Documentazione di 
Riscontro 


Gest. INTEGRAZIONE (Chiudere il 
progetto) 


M8 -  Controllo qualità e Chiusura Progetto 


PMO 
Verbale di accettazione 


interna del QM 
Gest. INTEGRAZIONE (Chiudere il 


progetto) 
Il PMO, coadiuvato dal QM e dal Team di progetto, controlla che la documentazione prodotta in 
questa fase sia conforme agli standard di progetto e a quanto richiesto per la corretta esercibilità 
dei servizi. Il PMO esegue le operazioni di passaggio e documentazione finale. 
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3.5.3 Il piano di realizzazione proposto per SPKI 


3.5.3.1 Gantt del piano 
 


 


3.5.3.2 Processo di realizzazione 
Descrizione Resp. Deliverable Processi PMO 


Fase 1. Attività Preliminari - Presa in Carico     
 Raccolta documentazione 


Il Team tecnico raccoglie tutta la documentazione attinente ai servizi oggetto della fornitura ed 
attualmente in esercizio, relazionandosi tramite AgID con gli attuali fornitori 


PM 
AgID 


Insieme dei 
Documenti tecnici 


Gestione AMBITO (Raccogliere i 
Requisiti, Definire l'Ambito) 


Analisi 
Il Team Tecnico formalizza i profili delle due CA e i certificati end-entity, redige di un piano aggiornato 
dei lavori e uno schema tecnico preciso della infrastruttura, 


PM   Gestione AMBITO (Raccogliere i 
Requisiti, Definire l'Ambito) 


Gestione RISCHI (Identificare i rischi, 
Eseguire l'analisi qualitativa e 


quantitativa dei rischi, Pianificare le 
risposte ai rischi) 


M1 – Pianificazione e analisi 
Il PM controlla che la documentazione prodotta in questa fase sia completa e risponda alle esigenze di 
fornitura per le successive fasi e consolida i documenti nel repository di progetto consentendone 
l’accesso ai referenti AgID 


PMO Repository Presa in 
Carico 


Gest. COMUNICAZIONI (Pianificare le 
comunicazioni) 


Fase 2. Progettazione e Redazione Documentazione     
 Confronto con AgID su ipotesi prospettate in Offerta Tecnica 


Il PM del RTI pianifica e coordina incontri tra il Team tecnico che ha ipotizzato l’'architettura, le 
funzionalità, i contenuti e le interfacce grafiche del servizio RNDT con i referenti AgID per evidenziare 
eventuali criticità e rischi. 


PM 
AgID 


Specifiche tecnico 
funzionali dei sistemi 


Gestione AMBITO (Raccogliere i 
Requisiti, Definire l'Ambito) 


Pianificazione di Dettaglio 
Il PM anche con confronto con AgID oltre che con il team tecnico, pianifica in dettaglio l’attivazione 
servizi redigendo il gantt completo con l’elenco delle attività/fasi previste con relativo piano 
temporale, le modalità di presentazione ed approvazione dei SAL (Stato di Avanzamento Lavori). 
Verrà definita in dettaglio, riportando i nominativi, l’organizzazione completa del Project 
Management Office e dei suoi processi, le soluzioni di roll-back in caso di eventuali criticità in fase di 
migrazione e i piani di contingency. 


PM 


Piano di Attivazione Gestione AMBITO (Creare le WBS) 


Progettazione di Dettaglio 
Il Team esegue la progettazione esecutiva riportando tutte le informazioni di dettaglio delle soluzioni 
tecniche e progettuali utilizzate per la realizzazione dell’infrastruttura SPKI ricorrendo anche all’ausilio 
di schemi logici e funzionali. 
La progettazione comporterà la descrizione di tutte le unità funzionali dell’architettura e le relative 
modalità di gestione. 


PM 


Specifiche Esecutive Gestione AMBITO (Verificare 
l'ambito, Controllare l'ambito)  


Gestione RISORSE (Gestire il gruppo 
di progetto)  


Gestione COMUNICAZIONI 
(Distribuire le informazioni, 


Attività 1 2 3 4 5 6 7 8 1 2 3 4 5 6 7 8 9 10 11 12


AVVIO


Contratto M0 - Stipula Contratto


PIANIFICAZIONE
Raccolta documentazione


Analisi


M1 - Pianificazione e Analisi


Confronto con AgID su ipotesi prospettate in Offerta Tecnica


Pianificazione di dettaglio


Progettazione di dettaglio


Presentazione


M2 - Controllo qualità documentazione e pianificazione, Controllo Progetto Esecutivo


Consegna del progetto esecutivo


M3 - Approvazione Progetto Esecutivo


Predisposizione Ambienti


M4 - Ambienti Predisposti


Installazione EJCBA e dei componenti preliminari


Creazione delle due CA (key ceremony)


Configurazione delle due CA, operati RAO/CAO, profil i  di certificato


Test e Auditing


M5 - Collaudo Interno


Redazione


Verifica e Validazione


M6 - Consegna Documentazione di Riscontro


MONITORAGGIO E CONTROLLO
Riunioni SAL con AgID


Controllo avanzamento attivita' e milestone


CHIUSURA
Comunicazione di "Pronto al Collaudo"


Supporto al Collaudo


M7 - Verbale di collaudo con esito positivo


Servizio SPKI


M8 –Go live Servizio SPKI


Hand Over


M9 -  Controllo qualità e Chiusura Progetto


Kick off Progetto


Collaudo interno - M5


Pianificazione e analisi - M1


Approvazione Progetto Esecutivo - M3


Predisposizione Ambienti - M4


Controllo qualità documentazione di riscontro - M6


Verbale di collaudo con esito positivo - M7


Chiusura della fase di Realizzazione


Fase 7. Monitoraggio Progetto


Fase 8. Collaudo


Fase 9. Configurazione Ambiente 


di Esercizio


Fase 1. Attività Preliminari - Presa 


in Carico


Fase 2. Progettazione e Redazione 


Documentazione


Fase 3. Approvazione Progetto 


Esecutivo


Fase 4. Predisposizione Ambienti e 


Prototipi


Fase 5. Sviluppo e Realizzazione 


Sistemi


Fase 6. Documentazione di 


Riscontro


Fasi


Piano di Realizzazione SPKI 60 gg 1°mese 2°mese 3° mese
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Descrizione Resp. Deliverable Processi PMO 


Pianificare le comunicazioni, Gestire 
le aspettative degli stakeholders) 


Presentazione Progetto Esecutivo 
Oltre alla formale consegna dei documenti oggetti ad approvazione AgID, il RTI propone alcune 
sessioni di illustrazione progetto esecutivo. 


PM 


Sessioni illustrative 
Verbale di Kick Off 


Gest. COMUNICAZIONI (Pianificare le 
comunicazioni, Gestire le aspettative 


degli stakeholders) 


M2 - Controllo qualità documentazione e pianificazione, Controllo Progetto Esecutivo 
Il PMO, coadiuvato dal QM, controlla che la documentazione prodotta in questa fase sia conforme agli 
standard e ai requisiti di Capitolato. Nel caso di non conformità, emette un verbale e richiede al PM gli 
opportuni adeguamenti, verificandone l'implementazione e continuando il ciclo sino alla validazione 
definitiva. 


PMO Eventuale Verbale/i di 
non conformità, 


Aggiornamenti dei 
documenti di 


progetto 


Gestione TEMPI  
(Controllare la Schedulazione) 


Gestione QUALITÀ 
(Eseguire il controllo di qualità) 


Gestione RISCHI  
(Monitorare e controllare i rischi) 


Fase 3. Approvazione Progetto Esecutivo     
 Consegna del progetto esecutivo 


Il PMO consegna ad AgID il progetto esecutivo. AgID valuta il documento ed eventualmente richiede 
al PMO variazioni/integrazioni. Il PMO verifica, controlla e si assicura che le modifiche richieste siano 
implementate nei tempi e nelle modalità richieste. Coadiuvato dal QM, esegue i controlli di qualità del 
documento finale. Consegna ad AgID la versione aggiornata del Progetto Esecutivo. 


PM 


Progetto Esecutivo Gest. COMUNICAZIONI (Pianificare le 
comunicazioni, Gestire le aspettative 


degli stakeholders) 


M3 - Approvazione del progetto esecutivo 
AgID approva il Progetto Esecutivo 


AgID Comunicazione di 
approvazione 


Progetto Esecutivo 


 


Fase 4. Predisposizione Ambienti e Prototipi     
 Messa in opera delle infrastrutture Collaudo/pre-esercizio e Esercizio SPKI 


Predisposizione delle nuove infrastrutture Hw, Sw di base e middleware nel data center primario e nel 
data center di disaster recovery. 


PM 


Infrastrutture 
installate 


Gestione QUALITÀ (Eseguire la 
Quality Assurance) 


Gest. COMUNICAZIONI (Distribuire le 
informazioni) 


Gestione RISORSE (Gestire il gruppo 
di progetto) 


M4 – Predisposizione Ambienti AgID Eventuale Verbale/i di 
non conformità 


Gestione QUALITÀ 
(Eseguire il controllo di qualità) 


Fase 5. Sviluppo e Realizzazione Sistemi     
 Installazione EJCBA e dei componenti preliminari 


Il Team Tecnico installa e configura i software di CA (EJBCA) e gli altri software necessari per il 
funzionamento della PKI, tra cui OpenLDAP (server LDAP), il risponditore OCSP, ecc. Inoltre, installa e 
configura gli HSM. 


PM 


Sistema SPKI in 
ambiente di pre-


esercizio e collaudo 


Gestione RISORSE (Gestire il gruppo 
di progetto), 


Gest. COMUNICAZIONI (Distribuire le 
informazioni, Pianificare le 


comunicazioni) 
Gestione INTEGRAZIONE (Dirigere e 
gestire l'esecuzione di un progetto, 


Monitorare e controllare il lavoro del 
progetto, Eseguire il controllo 


integrato delle modifiche) 
Gestione RISCHI (Identificare i rischi, 


Eseguire l'analisi qualitativa e 
quantitativa dei rischi, Pianificare le 


risposte ai rischi) 


Creazione delle due CA (key ceremony) 
Il Team Tecnico prepara ed esegue la key ceremony relativa alla creazione delle due coppie di chiavi di 
CA e del relativo certificato, inclusa la verifica di correttezza dei risultati ottenuti, nonché verbalizza 
l'avvenuta esecuzione della procedura. Infine vengono preparati gli HSM (creazione ed inizializzazione 
partizioni). 


Configurazione delle due CA, operati RAO/CAO, profili di certificato 
Il Team Tecnico configura i parametri di lavoro delle due CA e i profili (campi-base ed estensioni) dei 
vari tipi di certificati end-entity previsti, inclusa l'emissione di alcuni certificati di prova e verifica dei 
medesimi. Sono configurati, infine, i server LDAP ed OCSP. 


Test e auditing 
Il Team Tecnico avvia i test in accordo col piano di test precedentemente redatto e concordato col 
cliente, e verbalizzazione dell'esecuzione. Infine viene avviata l'attività di auditing da parte di auditor 
esterno qualificato e indipendente 


PM 
PMO 


Controllo di 
conformità alle 
Specifiche tecniche del 
Progetto Esecutivo 


Gestione QUALITÀ (Eseguire la 
Quality Assurance) 


M5 – Collaudo Interno e Auditing 
Collaudo interno funzionale integrato, di performance e di accessibilità. Il PMO, coadiuvato dal QM, 
procede al collaudo interno funzionale integrato, di performance e di accessibilità ai vari componenti. 
In questa fase vengono condivisi con il PM gli eventuali test da rieseguire e le tempistiche di 
riesecuzione dei test continuando il ciclo fino alla validazione definitiva.  


PMO 


Verbale di 
accettazione interna e 
Report Schede Test 
eseguiti 


Gestione QUALITÀ (Eseguire il 
controllo di qualità) 


Gestione RISCHI (Monitorare e 
controllare i rischi) 


Fase 6. Documentazione di Riscontro     
 Produzione Documentazione di Riscontro 


Il Team tecnico procede alla produzione della Documentazione di Riscontro composta da: Specifiche 
del Servizio, Specifiche di Realizzazione del Servizio, Specifiche di Controllo Qualità del Servizio, Indice 
di Configurazione, etc 


PM 


Documentazione di 
Riscontro 


Gestione QUALITÀ (Eseguire la 
Quality Assurance) 


Verifica e Validazione 
Il PMO, coadiuvato dal QM, controlla che la documentazione prodotta in questa fase sia conforme agli 
standard condivisi e ai requisiti di Capitolato. Nel caso di non conformità, emette un verbale e 
richiede al PM gli opportuni adeguamenti, verificandone l'implementazione e continuando il ciclo sino 
alla validazione definitiva. 


PMO 
QM 


Verbale di 
accettazione interna 
del QM 


Gestione QUALITÀ (Eseguire il 
controllo di qualità) 


M6 - Consegna documentazione di riscontro 
Il PM procede alla consegna ad AgID di tutta la documentazione prodotta, verificata e validata 


PM Verbale di Consegna Gest. COMUNICAZIONI (Pianificare le 
comunicazioni, Gestire le aspettative 


degli stakeholders) 


Fase 7. Monitoraggio Progetto     
 Riunioni SAL con AgID 


Il PM effettua periodicamente, durante la fase di Sviluppo e Realizzazione dei sistemi, delle riunioni di 
SAL con AgID a scopo informativo e di condivisione degli obiettivi di realizzazione dei Sistemi 


PM 
AgID 


Verbali di SAL Gestione INTEGRAZIONE (Dirigere e 
gestire l'esecuzione di un progetto, 


Monitorare e controllare il lavoro del 
progetto, Eseguire il controllo 


integrato delle modifiche),  
Gest. COMUNICAZIONI  (Report sulle 


prestazioni), Gest. RISCHI 
(Monitorare e controllare i rischi) 


Controllo Avanzamento attività 
Il PM effettua periodicamente con il Team tecnico riunioni di avanzamento delle attività allo scopo di 
individuare le eventuali criticità (Risk Responses) e le azioni correttive da apportare, tra cui 
l'individuazione di risorse aggiuntive. Il PM partecipa anche alle milestone progettuali condividendo 
gli esiti con il Team di Progetto 


PM 


-Verbali di 
Avanzamento e 
milestone 
-Piano dei Rischi 


Fase 8. Collaudo      
 Comunicazione di “Pronti al Collaudo” 


Il PMO, dopo l'esito positivo del collaudo interno,  procede alla comunicazione di ' Pronto al Collaudo' 
verso AgID 


PMO 
Comunicazione Gest. COMUNICAZIONI (Pianificare le 


comunicazioni, Gestire le aspettative 
degli stakeholders) 


Pianificazione collaudo 
Il team tecnico presidia e supporta la Commissione di Collaudo procede al Collaudo della componente 
RDNT secondo le prove previste nelle “Specifiche di collaudo” ed ogni altra ulteriore prova che la 
stessa Commissione ritiene opportuna. 


AgID 
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Descrizione Resp. Deliverable Processi PMO 


Rimozione eventuali anomalie 
Il team tecnico rimuove prontamente le anomalie che dovessero emergere durante la sessione di 
collaudo 


PM 


Oggetti Software 
corretti in ambiente di 
collaudo 


Gest. INTEGRAZIONE (Dirigere e 
gestire l'esecuzione di un progetto, 


Monitorare e controllare il lavoro del 
progetto, Eseguire il controllo 


integrato delle modifiche),  
Gest. COMUNICAZIONI  (Report sulle 


prestazioni) 


M7 – Verbale di Collaudo con esito positivo 
A conclusione delle attività la Commissione redige un Verbale di Collaudo che riporta l’esito di tutte le 
prove effettuate. 


AgID Verbale di collaudo 
con esito positivo 


Gest. COMUNICAZIONI (Distribuire le 
informazioni) 


Fase 9. Configurazione Ambiente di Esercizio      
 Messa in esercizio SPKI 


Il team tecnico provvede a mettere in esercizio il servizio SPKI 


PM 


SPKI in ambiente di 
esercizio 


Gestione RISORSE (Gestire il gruppo 
di progetto)  


Gestione COMUNICAZIONI 
(Distribuire le informazioni, 


Pianificare le comunicazioni) 
Gestione INTEGRAZIONE (Dirigere e 
gestire l'esecuzione di un progetto, 


Monitorare e controllare il lavoro del 
progetto, Eseguire il controllo 


integrato delle modifiche)  
Gestione RISCHI (Identificare i rischi, 


Eseguire l'analisi qualitativa e 
quantitativa dei rischi, Pianificare le 


risposte ai rischi) 


M8 –Go live SPKI PMO    
Chiusura     


 Chiusura della fase di Realizzazione     
 Hand Over  


Il PM, coadiuvato dal Team di Progetto, effettua il passaggio di consegne di quanto prodotto in 
termini di documentazione, infrastrutture e sviluppi applicativi al Team di Esercizio. Il PM, coadiuvato 
dal PMO, compila il database delle Lesson Learned. 


PM 
Verifica della 
Documentazione di 
Riscontro 


Gest. INTEGRAZIONE (Chiudere il 
progetto) 


M9 -  Controllo qualità e Chiusura Progetto 


PMO 
Verbale di 
accettazione interna 
del QM 


Gest. INTEGRAZIONE (Chiudere il 
progetto) 


Il PMO, coadiuvato dal QM e dal Team di progetto, controlla che la documentazione prodotta in 
questa fase sia conforme agli standard di progetto e a quanto richiesto per la corretta esercibilità dei 
servizi. Il PMO esegue le operazioni di passaggio e documentazione finale. 
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4. PROGETTO DEI SERVIZI DI GOVERNANCE 


4.1. Descrizione dell’infrastruttura 


Il progetto di realizzazione dei Servizi di Governance prevede la disponibilità di una infrastruttura informatica che 
eroga i servizi SGAC, SGQS, SGES, SGAW messi a disposizione attraverso un portale che rappresenta il punto di 
accesso unico per la governance delle forniture in ambito SPC2 e per la comunicazione e la relazioni tra tutti i 
soggetti. Il modello che il RTI propone per i Servizi di Governance trova ispirazione dalle best practice ITIL, 
framework metodologico che fornisce indicazioni in merito all’erogazione di servizi IT. L’obiettivo del RTI è fornire 
uno strumento operativo, integrato, fruibile, sicuro e accessibile in grado di mettere in relazione dati provenienti 
da fonti differenti al fine di permettere una agevole governance delle forniture da parte di tutti gli stakeholders. 


Il servizio in oggetto è allineato a quanto indicato nelle “Linee guida siti web PA” ed è erogato dal RTI sulla base 
delle expertise maturate nel corso di diversi anni di attività svolti in ambito Pubblica Amministrazione Centrale 
e Locale (in particolare nel contesto del Sistema Pubblico di Connettività - Lotto 1 “Gara a Procedura ristretta n. 
1/2006” - CNIPA) che permettono al RTI di presentare referenze qualifcate e garantire una approfondita 
padronanza in termini di metodologie, tecnologie, tematiche organizzative e strumenti software.  


4.1.1 L’architettura e le soluzioni tecnologiche proposte 


La Figura 50 illustra il disegno logico-funzionale della 
proposta del RTI relativa al servizio SGOV.  


Si individuano, da un punto di vista logico: 


 Il Servizio di Gestione dell’Accesso Web (SGAW); 
 Il Servizio di Gestione Automatizzata dei 


Contratti (SGAC); 
 Il Servizio di Gestione dei dati di Qualità e 


Sicurezza (SGQS); 
 Il Servizio di Gestione delle Escalation (SGES); 


mentre, sotto il profilo tecnico-applicativo: 


 Il framework Portale e di integrazione; 
 Il modulo IAM (IDM) per la gestione dell’Identity 


Management; 
 Il modulo CMS per la gestione dei contenuti; 
 La piattaforma ECM di gestione documentale; 
 I servizi di interoperabilità REST / WebServices; 
 La componente Enterprise Service Bus (ESB); 
 La componente Data warehouse (DWH) 
 Il Database relazionale (comprensivo di 


Datamart); 
 La componente Workflow (WF). 


 
Di seguito sono descritte le componenti architetturali della soluzione SGOV.  


Prodotto Ruolo Tipologia Driver di scelta della componente 


Entando  
Framework di portale, 
integrazione, CMS 


Open Source 
Già utilizzato in ambito P.A., predisposto per Legge Stanca (anche back office), scalabile, 
configurabile, aperto all’integrazione con le altre componenti architetturali 


IBM 
FileNet 


Enterprise Content 
Management (ECM) 


Commerciale 
Leader di mercato, in grado di svolgere funzioni avanzate di gestione documentale 
(documenti correlati), integrato con IBM Case Foundation per la gestione di workflow 
complessi 


IBM ISIM Identity Management Commerciale Strumento modulare, maturo, leader di mercato 


Pentaho EDW, ETL, Reportistica Open Source 
Piattaforma di Business Intelligence, aperta, in grado di gestire la reportistica di progetto 
e trasformazioni dati ETL 


Mule Enterprise Service Bus Open Source 
Bus di integrazione per la gestione della comunicazione sicura delle componenti interne 
ed esterne all’architettura 


Oracle RDBMS  Commerciale 
DB ad alte prestazioni, leader di mercato, supportato da tutti gli elementi dello stack 
architetturale 


Tabella 7 - Componenti architetturali SGOV 


Figura 50 - Disegno logico-funzionale del servizio SGOV 
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La piattaforma Entando è stata utilizzata nella 
realizzazione di diversi portali in ambito P.A, tra 
i quali: www.g8italia2009.it, www.giustizia.it, 
www.osservatoriopedofilia.gov.it, 
www.protezionecivile.it, www.uirnet.it. 
Entando rispetta le normative vigenti in tema di 
accessibilità (Legge Stanca). 


4.1.1.1 La piattaforma Entando: Enterprise Portal, Web Content Management System (WCMS) ed Integration 
Framework 


La componente principale di SGAW è costituita dalla piattaforma 
Entando – una robusta piattaforma enterprise, open source, costruita 
su tecnologia J2EE e già utilizzata con successo dal RTI in ambito P.A. – 
che include il sistema Enterprise Portal, il Web Content Management 
System (WCMS) e l’integration framework in una soluzione all-in-one 
pienamente in grado di soddisfare le esigenze indicate nel Capitolato 
Tecnico. Entando è in grado di costruire ed eseguire servizi applicativi 
interni ed esterni e gestire contenuti dinamici, pagine web interattive. Grazie ad un’architettura modulare e 
flessibile, Entando mette a disposizione componenti software personalizzate (plugin, moduli, web form) e 
fornisce API per semplificare la comunicazione e l’integrazione con gli altri sistemi (piattaforme e basi di dati) 
previsti nell’architettura di riferimento. 


La sua piattaforma presenta una struttura che è costituita da tre livelli: 


 Presentation layer, diviso in due parti Admin View (back office) e Portal View (front office) che si occupa 
della presentazione dei dati. In particolare il Portal View è caratterizzato da un approccio basato su widget 
che semplifica la presentazione e la composizione (mash up) dei dati e che garantisce un alto livello di user 
experience anche grazie a funzionalità di drag-and-drop; 


 Application layer, il cuore di Entando, realizzato sullo Spring Framework, che gestisce tutti i servizi del 
sistema; 


 Data Layer, composto da tutti gli elementi che sovrintendono la persistenza e l’interfacciamento con le basi 
di dati (database, filesystem, servizio LDAP directory, etc). 


Entando risponde ai requisiti operativi di alta disponibilità, elevate performance e scalabilità. La sua architettura 
multilayer si presta ad installazioni in ambienti cluster dove ogni nodo (application server) opera 
indipendentemente dagli altri. Sotto il profilo applicativo Entando fornisce un framework flessibile, basato su 
tecnologie standard e solide, che garantisce facilità di customizzazione, pieno controllo del codice, dei 
componenti e delle funzionalità sia quelle relative al core sia quelle relative al front-office (e quindi al look&feel).  


4.1.1.2 La piattaforma documentale di repository IBM FileNet (ECM)  


La soluzione presentata dal RTI per la gestone della documentazione prevede la predisposizione di un sistema di 
Enterprise Content Management (ECM) finalizzato alla raccolta 
centralizzata, l’archiviazione, la classificazione, la gestione e la 
consultazione di tutta la documentazione relativa a: 


 gestione dei documenti, anche firmati digitalmente e nei formati 
più diffusi, relativi alla contrattualistica (AUC) e delle operazioni di 
CRUD e Workflow (LCWC); 


 gestione della reportistica statica relativa all’Area Reportistica dei 
Servizi SPC2 e Area Reportistica dei Servizi IC-SPC; 


 ulteriore documentazione non relativa alle sezioni informative del 
portale. 


Il sistema proposto è IBM FileNet P8, leader di mercato nell’Enterprise 
Content Management sia per Forrester che per Gartner (vedi Figura 51). 
Integra una gestione avanzata del ciclo di vita dei contenuti con 
funzioni di workflow che automatizzano le attività di gestione dei 
contenuti. Le funzionalità del sistema documentale saranno disponibili 
all’interno del Portale SGAW, utilizzando plug-in custom di integrazione con Entando. 


La piattaforma documentale si articola in diversi componenti funzionali, i principali sono di seguito riassunti. 


 Autenticazione, Autorizzazione, SSO. Il sistema documentale mette a disposizione funzionalità native per 
l’integrazione all’interno del sistema di Identity & Access Management. In particolare, questa caratteristica 
consente di integrare il single sign-on (SSO) all’interno del sistema e agli utenti di accedere più facilmente e 
velocemente inserendo l’utenza una sola volta (al momento dell’accesso sul portale SGAW). 


 Funzioni di CRUD sui documenti. Il sistema documentale permette di svolgere le operazioni di CRUD 
(inserimento, lettura, aggiornamento, cancellazione) sui documenti in base alle abilitazioni dell’utente. Il 
repository è configurato attraverso la creazione di tipologie documentali (classi documentali) con propri 


Figura 51 - Gartner Magic Quadrant for Enterprise 
Content Management, Settembre 2014 



http://www.entando.com/portal/

http://www.g8italia2009.it/

http://www.giustizia.it/

http://www.osservatoriopedofilia.gov.it/

http://www.protezionecivile.it/

http://www.uirnet.it/
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metadati, folder dove sono contenuti i documenti e l’implementazione della sicurezza (in particolare: 
definizione di ruoli e liste di accesso a livello sia di classe documentale che di folder). 


 Versioning dei contenti a due livelli. Il sistema permette il versioning a due livelli (uno per i documenti, uno 
per i metadati, secondo il pattern major version.minor version, il medesimo della componente CMS di 
SGAW), fornendo funzionalità di Check-out (presa in carico del documento), Check-in (nuova versione del 
documento), Annullamento di un check-out. 


 Ricerca dei documenti. Il sistema fornisce funzionalità native per la ricerca semplice (utilizzando titolo-nome 
del documento) ed avanzata (attraverso la classe documentale e i metadati). La ricerca fornisce risultati in 
base alle policy di visibilità degli utenti. Il sistema fornisce anche la possibilità di navigare nell’archivio 
documentale. 


 Workflow di approvazione. Il sistema permette di creare, mediante un ambiente grafico, workflow 
complessi grazie ai quali è possibile gestire i processi approvativi e decisionali di pubblicazione dei contenuti 
(Piano dei Fabbisogni, Progetto dei Fabbisogni, Contratto, etc.) in modo che gli utenti possano interagire con 
il sistema secondo ruoli prestabiliti. 


 Auditing. FileNet dispone di potenti funzionalità di auditing che permettono di tracciare in modo granulare le 
attività effettuate dagli utenti sui documenti.  


 Gestione dei permessi di accesso. È svolta mediante la definizione di liste di accesso (ACL, Access Control 
List) che definiscono quali operazioni sono consentite o negate ad utenti o gruppi di utenti. Le ACL possono 
essere definite a diversi livelli, dalla tipologia di oggetto fino ad arrivare al singolo oggetto documentale. Gli 
utenti ed i gruppi di utenti del sistema FileNet possono essere mantenuti e gestiti attraverso uno o più 
directory server (LDAP). 


4.1.1.3 Il sistema di Identity & Access Management (IAM) di IBM 


Per assolvere alle funzionalità di IAM, il RTI propone la soluzione basata su prodotti della suite IBM di Identity & 
Access Management (IAM) attualmente affermata tra i clienti e PA in tutto il mondo per controllare e rafforzare 
la sicurezza dell’accesso alle risorse e alle transazioni di business. Si tratta di una soluzione scalabile, flessibile e 
centralizzata, che permette di creare un’infrastruttura robusta e altamente sicura. La soluzione proposta include 
i seguenti prodotti di seguito descritti (cfr. Figura 52 - Componenti della soluzione). 


Security Access Manager for Web ISAMxWeb costituisce una 
soluzione completa per gestire autenticazione ed 
autorizzazione al fine di controllare l’accesso degli utenti alle 
risorse ed alle informazioni esposte via web. La componente 
reverse proxy di WebSEAL è il punto unico di autenticazione e 
fornisce la soluzione di Single Sign On a tutti i server di back-
end accessibili in modalità web. WebSEAL può ricevere 
richieste HTTP/HTTPS da un web browser o da un altro server 
(ad esempio di back-end).  


Tivoli Federated Identity Manager (TFIM) permette di 
realizzare sia il Federated Single Sign On (F-SSO) che il Single 
Sign On. In particolare il primo riguarda gli scenari di 
federazione tra portali, il secondo gli scenari d'integrazione a livello applicativo. Tali scenari esprimono la 
necessità di propagare l'identità di un utente tra varie entità; a tal fine TFIM mette a disposizione un Security 
Token Services (STS) basato sullo standard WS-TRUST in grado di manipolare token di sicurezza utilizzati negli 
accessi alle chiamate web-services. 


IBM Security Identity Management Server (ISIM) è la componente principale di gestione del ciclo di vita delle 
utenze. Esso dispone di funzionalità di controllo delle conformità delle utenze chiamato userID revalidation, 
sistemi di provisioning manuali o automatici attraverso l’utilizzo di workflow autorizzativi, funzionalità di self 
provisioning, di password management e di una capillare interfaccia di Help Desk.  


Security Directory Server (SDS) rappresenta lo User Registry (LDAP Directory) completamente integrato nella 
suite per memorizzare tutte le informazioni relative alle identità (utenti e organizzazione).  


La componente Security Directory Integrator (SDI), disponibile nella suite, rappresenta la soluzione di 
metadirectory utilizzata come strumento di integrazione tra repository diversi in grado di rispondere ai requisiti 
di integrazione necessari. Attraverso la sua interfaccia grafica e uno strumento di design basato su wizard, è 
possibile definire i flussi di sincronizzazione, identificare gli attributi interessati e le logiche di trattamento del 
dato prima del suo inserimento nel Security Directory Server di ISIM. 


Figura 52 - Componenti della soluzione  


Identity & Access Management di IBM 
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Il servizio di IAM proposto dal RTI è in grado di erogare le funzionalità elencate nel Capitolato Tecnico e sarà in 
grado di adeguarsi ai sistemi di identificazione elettronica previsti dall’art. 64 del Codice dell’Amministrazione 
Digitale. Il sistema è, inoltre, già coerente con l’architettura SPID (Sistema Pubblico per la gestione dell’Identità 
Digitale di cittadini e imprese). Sotto il profilo tecnologico-infrastrutturale rappresenta una soluzione avente 
caratteristiche di solidità, flessibilità, scalabilità. Gartner posiziona la Suite IBM nel Magic Quadrant e sostiene 
che: “la soluzione IBM è una buona scelta per le grandi organizzazioni con processi complessi che necessitano di 
funzionalità di automazione e di governo”. 


Il modulo IAM eroga le funzioni di Accreditamento e gestione delle utenze, in conformità ai requisiti base 
richiesti nel capitolato: 


 Attraverso la componente ISIM sono resi disponibili i servizi di gestione delle utenze. In particolare, fornisce i 
servizi di Front-End (accessibili mediante interfaccia web) sia per gli Amministratori delle utenze che 
effettuano attività di gestione, sia per gli utenti finali che utilizzano la funzionalità di self-provisioning. La 
componete Security Directory Server costituisce la struttura LDAP in grado di supportare milioni di voci 
sfruttando l'affidabilità avanzata e la scalabilità del DB.  


 La componente ISAMxWeb assolve la funzione di controllo accessi ai protocolli Web http/https. La 
componente SDS autorizza accesso al server ftp/sftp Server attraverso l’autenticazione utente mediante 
protocollo LDAP. Quando le richieste degli utenti sono contenuti nelle richieste di tipo Web Services, la 
componente ISIM integrata nella soluzione è in grado di elaborare questi messaggi a fornire le decisioni di 
autorizzazione. Le decisioni vengono prese a nome di servizi del Portale che deve fornire le risorse per 
l'utente. Si noti che questo scenario fornisce anche funzionalità di federazione attraverso la sua capacità di 
accettare le identità dei diversi domini. 


 La componente Identity Management Server (ISIM Server) fornisce le funzionalità necessarie ad eseguire il 
reset centralizzato delle password management relative alle utenze raggiunte dalla soluzione. L’utente finale, 
o chi ne ha delega amministrativa, ha la possibilità di resettare tutte le password da un’unica interfaccia del 
sistema di ISIM.  
La soluzione basata su ISIM permette di definire in maniera capillare le password policies per tutte le 
tecnologie oggetto di gestione. In particolare è possibile definire delle password policies che sono 
caratteristiche del tipo di organizzazione, del tipo di servizi associati, delle regole di password. 


 La componente ISIM fornisce nativamente funzionalità di “self-registration”. Di default, su ISIM gli end-user 
non hanno i privilegi necessari per modificare i loro attributi personali, quali password, numero di telefono, 
location, etc.. Queste modifiche possono essere effettuate solo dagli amministratori. ISIM permette di 
aumentare i privilegi degli end-user, in modo che abbiano l’autorità per gestire in modo autonomo, tramite 
interfaccia Web, i propri attributi, attraverso la configurazione appropriata di politiche autorizzative. La 
definizione di queste politiche consiste nell’opportuna configurazione di “Access Control Information (ACI)”. 
Tramite la definizione di ACI appropriate ISIM consente all’utente finale di selezionare una delle applicazioni 
target di cui ha visibilità, e di sottomettere la richiesta di creazione di un nuovo account per l’applicazione 
scelta. In particolare tale funzionalità può essere realizzata assegnando dei ruoli ISIM che riflettano il profilo 
applicativo dell’utente finale. 


 La componente Security Directory Integrator SDI, è possibile effettuare l’integrazione e quindi la 
sincronizzazione del repository IPA con il repository centrale SDS della soluzione IAM. Durante il processo di 
provisioning implementato attraverso il workflow gestito da ISIM, con l’utilizzo di un Server di posta 
elettronica esterno, si possono inviare messaggi di notifica agli amministratori o ai responsabili (es. AgID) che 
devono eseguire specifiche attività nell’ambito di un workflow autorizzativo. 


4.1.1.4 La piattaforma Pentaho per la gestione dell’Enterprise Data Warehouse  


Nell’ambito dell’infrastruttura SGOV, il repository centralizzato che implementa le funzioni di raccolta, gestione, 
conservazione ed archiviazione dei dati relativi ai servizi di governance (in linea con gli obiettivi indicati nel 
Capitolato Tecnico [R.191]) è in carico al Data Warehouse.  


Il suo compito è quello di raccogliere, aggregare e correlare dati dalle varie fonti: 


 i dati economici e tecnici delle singole istanze contrattuali (SGAC); 
 i dati legati alla gestione delle escalation di incident sulla sicurezza e/o malfunzionamento (SGES); 
 i dati relativi agli accessi web (SGAW); 
 i dati di qualità e sicurezza dei servizi erogati in ambito SPC2 reperiti attraverso interfacce di raccolta dei KPI 


dei servizi erogati (SGQS); 
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per poi elaborarli e prospettarli, sia in maniera verticale sui singoli servizi che in maniera aggregata per l’intero 
insieme o per porzioni di essi, permettendone la consultazione in SGOV, al fine di garantire sia una visione di 
insieme dell’andamento dell’erogazione, sia una visione analitica delle singole forniture previste anche grazie alla 
messa a disposizione di una reportistica adeguata alle necessità. 


La soluzione proposta dal RTI si basa sull’adozione della suite open source Pentaho che, grazie alle sue 
componenti di Data Integration e Report Designer, permette di: 


 assicurare la raccolta ed il caricamento dei dati elementari nel formato e con la periodicità stabilita, 
consentendo un’adeguata integrazione con i sistemi alimentanti e con le componenti atte alla raccolta dei 
dati di avanzamenti/utilizzo necessarie; 


 applicare le logiche di aggregazione dei dati; 
 permettere la realizzazione della reportistica statica e dinamica; 
 predisporre la reportistica in tutti i formati di maggiore diffusione (Excel, PDF, word, HTML, CSV e XML) 


archiviando la reportistica nel Repository Documentale fornito da FileNet; 
 consentire l’accesso alla reportistica via portale web SGOV secondo i livelli autorizzativi concordati e nel 


rispetto dei criteri definiti dalla normativa relativa all’accessibilità; 
 fornire interfacce SQL execute opportunamente profilate; 
 fornire modalità di accesso ai dati attraverso interfacce di tipo REST e web services, in conformità al 


paradigma SOA. 


4.1.1.5 Mule, l’Enterprise Service Bus di integrazione (ESB) 


Il servizio SGOV si configura come un insieme complesso di sistemi software che svolgono funzioni differenti e che 
debbono comunicare tra loro. L’adozione di una infrastruttura di comunicazione di tipo ESB (Enterprise Service 
Bus) ha lo scopo di fornire un layer (bus) di comunicazione uniforme tra i servizi, in modo coerente con i principi 
SOA, agendo sia come registro di servizi sia come unico punto centralizzato di gestione. L’adozione di un ESB 
come Mule ESB garantisce diversi vantaggi: 


 costituisce la dorsale di comunicazione di tutti i sistemi SGOV; 
 contribuisce alla gestione delle logiche del carico, della sicurezza e della disponibilità dei servizi; 
 agisce da strato di mediazione enterprise grazie al quale i servizi messi a disposizione dal provider sono 


fruibili dal consumer; 
 fornisce un punto di espansione sicuro verso eventuali sistemi esterni e altri sistemi di IT; 
 permette di standardizzare le modalità operative grazie alla condivisione dei protocolli comunicativi e 


all’alta eterogeneità dei formati nello scambio dei dati (AJAX, EJB, FTP, http/s, imap/s, jdbc, JMS, POP3, 
RMI, SMTP, XMPP, REST/json). Per una lista puntuale dei trasporti si veda 
http://www.mulesoft.org/documentation/display/current/Transports+Reference); 


 fornisce in maniera intrinseca servizi di orchestrazione, sicurezza, messaggistica, routing intelligente e 
trasformazione, agendo come una dorsale attraverso la quale viaggiano servizi software e componenti 
applicativi; 


 permette l’analisi dei servizi pubblicati al fine di monitorarne lo stato. 


Mule ESB è leader di mercato nel mondo open source ed è posizionato nel Magic Quadrant di Gartner. 


4.1.1.6 Oracle Standard Edition 


Il database relazione scelto dal RTI per SGOV è Oracle Standard Edition, leader nel settore enterprise, nella 
funzionalità RAC (Real Application Clusters) che garantisce alta affidabilità e bilanciamento del carico. La sua 
architettura e le sue caratteristiche di alta integrabilità ne hanno consentito l’utilizzo in contesti applicativi 
mission critical da parte del RTI, che vanta un notevole parco di installazioni in ambito PA e Industria. 


4.1.1.7 Soluzione tecnologica per la gestione del Catalogo dei Servizi 


La soluzione tecnologica adottata per la gestione del catalogo servizi previsti dalle specificità del Capitolato 
Tecnico aderisce alle linee guida dello standard ITILv3 e risulta conforme con le metodologie sviluppate dal RTI 
sulla base delle esperienze progettuali e realizzative in ambito ITIL. La raccolta delle informazioni di 
configurazione degli elementi avviene mediante interfacce CRUD disponibili via portale SGOV (distribuite dal 
framework Entando) o sotto forma di servizi erogati dal ESB. La sicurezza all’interno del componente viene 
gestita mediante la definizione di gruppi e profili sul sistema di Identity & Access Management (cfr. 4.1.1.3), 
attraverso l’attribuzione di specifici privilegi (ad es. operatore, gestore, amministratore, ecc.) a cui sono associate 
le diverse utenze. I flussi approvativi per la pubblicazione di un item di catalogo sono definiti all’interno della 
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piattaforma SGOV, in cui è previsto il motore di workflow, che costituisce lo strumento principale per la 
definizione e l’esecuzione dei flussi di processo. 


4.1.2 Servizio di Gestione dell’Accesso Web (SGAW) 


Il Servizio SGAW è predisposto con una struttura informativa delle Aree Funzionali in linea con quanto previsto 
nel Capitolato Tecnico (requisiti dal [R.236] al [R.245] ed il cui accesso e operatività sono indicati da [R.246]).  


In fase di progettazione dell’Architettura delle Informazioni di SGAW - attività che si svolge nell’ambito della 
metodologia User Centered Design & Agile Methodology ed eseguita da personale altamente specializzato nella 
progettazione di interfacce web - verrà predisposta una dettagliata struttura informativa del portale, con le 
sezioni previste e la matrice dei privilegi (Lettura o Lettura/Scrittura) richiesta da Capitolato. Entando è 
predisposto nativamente per gestire i contenuti secondo questo modello.  


Il RTI si occupa della predisposizione iniziale dei contenuti del portale, che una volta validati da AgID, sono 
pubblicati secondo le modalità indicate nel Capitolato Tecnico. 


Le caratteristiche di Entando permettono di soddisfare l’intero complesso dei requisiti richiesti nel Capitolato, 
ovvero: 


 permette di gestire differenti tipologie di utenti attraverso la clusterizzazione degli stessi in gruppi e ruoli e 
permette la gestione delle abilitazioni alla fruizione dei contenuti (sezioni, pagine, etc.) del portale 
attraverso un pannello di amministrazione; 


 gestisce le attività di redazioni articolate e complesse tramite la profilazione degli utenti redazionali e grazie 
alla disponibilità di un motore di workflow che permette di gestire tutte le fasi del processo di pubblicazione 
di un contenuto (redazione, verifica, approvazione, manutenzione, dismissione, archiviazione) attraverso 
opportune strumentazioni di backoffice, in grado di soddisfare le esigenze di accessibilità previste dalla Legge 
Stanca (del 9/1/2004 e norme collegate http://www.pubbliaccesso.gov.it/index.htm); 


 gestisce il rendering dei contenuti con i principali browser di mercato (Internet Explorer, Google Chrome, 
Mozilla Firefox, Safari) favorendo la progettazione di interfacce nel rispetto della letteratura internazionale, 
in particolare le linee guida del W3C, WAI e WCAG2.0; 


 integra nativamente il framework Bootstrap per la costruzione di interfacce utente denominate responsive; 
 permette il versioning dei contenuti grazie ad uno specifico plugin che ne consente la numerazione 


(utilizzando il pattern <major_number>.<minor_number>, con il major_number che si incrementa ad ogni 
pubblicazione) e l’eventuale restore, tramite il pannello di amministrazione; 


 permette la storicizzazione del sito attraverso l’esportazione manuale o schedulata dei contenuti; 
 implementa le più diffuse best practice per favorire il posizionamento del sito sui motori di ricerca (SEO), ad 


esempio attraverso l’adozione di friendly-url e set di meta-tag specifici; 
 integra un motore di ricerca accurato ed efficiente basato su Apache Solr che permette di eseguire, 


nell’ambito delle informazioni messa a disposizione del servizio SGAW, sia ricerche di tipo full-text (anche 
grazie attraverso l’uso di wildcards, phrase queries) su tutti i contenuti o su una parte di essi (ad esempio 
utilizzando scope di ricerca limitati ai metadati dei contenuti quali, ad esempio autore, data, titolo), sia di 
tipo a faccette (facet based search) grazie alla predisposizione di un set di parole chiave (dizionario) definite 
in collaborazione con l’Amministrazione; 


 fornisce strumenti che consentono la collaborazione tra utenti favorendo la creazione di community di 
condivisione di contenuti. La piattaforma include diversi plugin che permettono la gestione di: RSS 
(compatibile con i principali client RSS di mercato), newsletter di contenuti (tramite il pannello di 
amministrazione) a gruppi di utenti predefiniti; calendario degli eventi; bacheca annunci; feedback e 
commenti; tag cloud basati sulle etichette associate ai contenuti pubblicati visualizzati in dimensioni 
differenti in base alla rilevanza degli argomenti; 


 fornisce meccanismi di staging / production per massimizzare gli aspetti di segregazione logica degli ambienti 
redazionali rispetto a quelli live; 


 offre accurato tracking delle attività redazionali ed amministrative grazie a sofisticati meccanismi di log 
auditing disponibili all’interno del framework Struts 2. 


Il framework di servizi di integrazione rende SGAW particolarmente adatto per costituire l’unico punto di accesso 
per le componenti funzionali offerte dai sottosistemi afferenti. 


4.1.3 Servizio di Gestione Automatizzata dei Contratti (SGAC) 


La progettazione e realizzazione del servizio SGAC viene realizzata attraverso l’integrazione di diversi sistemi: 
Entando per quanto riguarda l’interfaccia grafica e la predisposizione di tutte le web form; il data base relazionale 
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MySQL nel quale sono collezionate tutte le informazioni relative Anagrafiche dei Fornitori, della P.A. e del 
Catalogo Servizi; IBM FileNet che mette a disposizione le funzionalità documentali. Le attività di integrazione e 
customizzazione di questi elementi architetturali permettono la realizzazione della AUC (Anagrafica Unica dei 
Contratti), le funzionalità CRUD e le logiche di workflow LCWC indicate nel Capitolato Tecnico in base alla 
profilazione utente. In particolare il RTI intende procedere attraverso la correlazione tra il Contratto Esecutivo ed 
i documenti necessari alla sua sottoscrizione (Piano dei Fabbisogni, Progetto dei Fabbisogni, documenti tecnici, 
allegati, etc. ) che verrà realizzata per mezzo dei Compound Document, entità proprie della piattaforma IBM 
FileNet che permettono di raggruppare tra di loro più oggetti documentali. Per gestire tutta la documentazione 
legata al Contratto (ad esempio la reportistica mensile) si provvederà alla definizione di strutture gerarchiche di 
folder, corredati con metadati specifici fruibili anche per le operazioni di ricerca. L’utilizzo dei folder facilita la 
navigazione all’interno del repository; ogni istanza di folder ha inoltre i propri attributi di sicurezza che ne 
regolano l’accesso da parte degli utenti finali. Per quanto riguarda la gestione dei workflow si utilizza la 
componente IBM Case Foundation che incorpora i seguenti elementi: 


 progettazione dei flussi; 
 automazione dei processi; 
 gestione integrata del contenuti; 
 tracciamento dei processi. 


Il processo di sottoscrizione di un Contratto Esecutivo sarà opportunamente progettato mediante Process 
Designer, il tool grafico ad interfaccia web messo a disposizione da FileNet. Attraverso il Process Administrator, 
le Pubbliche Amministrazioni avranno a disposizione un cruscotto Process Tracker (integrato in SGOV) per 
monitorare l’andamento dei workflow attivi, visualizzarne lo stato e verificarne il tragitto compiuto dall’oggetto in 
lavorazione, nonché esiti e le tempistiche delle attività pregresse. 


Per quanto concerne le interfacce previste nel Capitolato e quelle aggiuntive messe a disposizione dal RTI per 
consultare la AUC, si prevede l’implementazione di servizi CRUD esposti dal sistema ESB (vedi sopra) e veicolati in 
modalità sicura attraverso l’autenticazione sul sistema IDM (IAM). Come già menzionato nella sezione relativa 
all’ESB, la soluzione offre un set assortito ed eterogeneo di connettori (a titolo non esaustivo si riportano i 
seguenti: AJAX, EJB, FTP, http/s, imap/s, jdbc, JMS, POP3, RMI, SMTP, XMPP, REST, WS). 


4.1.4 Servizio di Gestione dei Dati di Qualità e Sicurezza (SGQS) 


La gestione dei dati di Qualità e sicurezza avviene attraverso il servizio SGQS che si occupa di: 


 mettere a disposizione interfacce per l’acquisizione massiva dei dati (CMK) provenienti dalle fonti dati 
esterne (attraverso le modalità di integrazione offerte dall’ESB (cfr. 4.1.1.5) contenenti i dati di qualità e 
sicurezza provenienti dai fornitori SPC2 e dai sistemi provenienti dalle infrastrutture condivise; 


 predisporre le procedure di controllo e normalizzazione (LCCK) dei dati in input, attraverso logiche ETL 
personalizzate e sfruttando schema predefiniti in base alle differenti strutture e formati con cui i dati 
giungono (ad esempio: ftp, web services); in questo contesto si attivano specifiche notifiche di varia natura 
(ad esempio mail, dashboard operazionali, messaggi ESB) e gravità a fronte di anomalie emerse in fase di 
controllo della corrispondenza dei dati in arrivo con i dati presenti in AUC, consentendone la gestione 
attraverso strumenti di verifica e correzione disponibili nelle funzionalità del modulo; 


 caricare i dati (KPI e economici) normalizzati e controllati in opportuni repository che compongono il sistema 
DQS. 


Il servizio prevede che i dati, tramite ETL, vengano integrati in forma normalizzata in un hub comune EDW e 
successivamente resi disponibili attraverso l’alimentazione di un bus dimensionale comune che permette la 
condivisione delle dimensioni di analisi tra più Data Mart indipendenti consentendo di interrogare e correlare in 
maniera estremamente semplificata informazioni presenti in Data Mart distinti (architettura hub and spoke 
ibrida). 


Le informazioni sorgenti, attraverso la componente di integrazione dati, confluiscono nel DWH dopo un 
opportuno trattamento di normalizzazione e integrazione: infatti, una volta che il dato è acquisito nella Staging 
Area, indipendentemente dalla modalità di acquisizione, viene reso disponibile alla componente ETL che si 
occupa di rappresentarlo uniformemente sia dal punto di vista sintattico che semantico e di depositarlo nella 
opportuna struttura dati del EDW, corredando il tutto con gli attributi tecnici necessari per l’analisi temporale. Il 
dato viene poi prelevato dal EDW, per andare ad alimentare sia il Bus Dimensionale che i Data Mart, per poi 
essere utilizzato nella costruzione della reportistica prevista. 
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4.1.5 Servizio di Gestione delle Escalation (SGES) 


Il servizio SGES viene realizzato utilizzando le componenti applicative e di integrazione messe a disposizione da 
SGAW (es. Entando web form plugin / integrazione servizi via WS). Più nel dettaglio, sono previste interfacce per 
le operazioni CRUD sui trouble ticket che dovranno essere creati, inoltrati e gestiti dalla piattaforma di ticketing 
PTTM. Questa modalità è resa possibile grazie a opportune API completamente aperte, web services o SQL 
diretto, che consentono al servizio SGES di dialogare con il sistema di Escalation PTTM nel rispetto della user 
experience utente, dell’accessibilità della soluzione senza dover inglobare le interfacce native dell’applicativo 
(seppur in SSO). 


La Figura 53 mostra un esempio dei web services disponibili per le funzionalità di creazione, modifica e query.  


Per garantire la robustezza, la transazionalità e 
la scalabilità della soluzione è previsto 
l’interfacciamento con il sistema ESB, che è 
deputato all’instradamento delle richieste fino 
alla relativa presa in carico sul sistema di 
escalation PTTM. 


4.1.6 Architettura fisica 


La soluzione proposta per le componenti SGOV è distribuita su tre layer, separati l’uno dall’altro da firewall 
configurati per consentire il traffico dei protocolli strettamente per l’erogazione del servizio. 
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Figura 54 - Architettura fisica SGOV 


La soluzione proposta per le componenti SGOV è distribuita su tre livelli (layer), separati da firewall configurati in 
modo da consentire il traffico dei soli protocolli strettamente necessari all’erogazione del servizio. In relazione 
allo schema raffigurato in Figura 54, procedendo dall’alto verso il basso, sono  posizionati i livelli di “Presentation 
Layer”, “Application Layer”, “Data Layer”. Il primo ospita i Web Server IBM Web-Seal per la gestione di tutte le 
richieste http/s da inoltrare verso il livello sottostante. Questa configurazione consente un'elevata flessibilità di 
configurazione e garantisce scalabilità orizzontale nel rispetto dei requisiti di performance e di sicurezza. 
L’interazione tra il layer di Presentation e quello Application è supportata da politiche di bilanciamento (tramite 
appliance FortiADC) verso le differenti istanze di Application Server (JBoss) attive sul layer sottostante. Questo 
ospita i server in configurazione in alta affidabilità tramite clustering applicativo. In questa modalità, in caso di 


Figura 53 - Web Service Function mapping 
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failover di un nodo, vengono migrate le sessioni sui nodi rimasti attivi. In questo modo si garantisce il 
mantenimento dell’operatività dell’utente (o del servizio erogato) senza soluzione di continuità. La persistenza 
della sessione avviene mediante scrittura su storage condiviso, su DB o in-memory-replication in multicast TCP/IP. 
Da un punto di vista logico, l’application layer ospita le componenti applicative SGAW,SGAC, SGQS e SGES e le 
piattaforme a supporto: ESB (Mule), DWH (Pentaho), ECM (FIlenet) ed Enterprise Portal / CMS (Entando). 
Il “Data Layer”, rappresenta il livello più interno dell’architettura e ospita le componenti necessarie per la 
persistenza dei dati erogati dalle componenti applicative ovvero il RDBMS (Oracle RAC), lo storage condiviso 
(SAN) ed il repository delle utenze fornito dalla soluzione IBM Security Directory. 


4.1.7 Dimensionamento e scalabilità 
Nei successivi paragrafi si descrivono: 
• le risorse destinate ai sistemi che realizzano i servizi  SGOV, con i relativi criteri utilizzati per il 


dimensionamento; 
• gli indicatori aggiuntivi monitorati dal RTI, al fine di attivare opportunamente i processi di scalabilità con le 


corrispondenti soluzioni tecniche. 


4.1.7.1 Dimensionamento dei sistemi 
Il dimensionamento previsto per le architetture di produzione è il risultato dell’esperienza maturata dal RTI nella 
gestione di progetti complessi in ambito Enterprise e, in particolare per le Pubbliche Amministrazioni.  Il 
dimensionamento proposto scaturisce dai dati dimensionali attuali, descritti nel Capitolato, incrementati al fine di 
sostenere senza impatti previsioni di crescita dell’infrastruttura molto rilevanti.  
In particolare, il dimensionamento proposto è in grado di erogare i servizi SGOV verso 20.000 utenti accreditati 
indipendentemente dalla tipologia di utente (Fornitori SPC2, PA, AgID, etc.) e di fornire, a tali utenze, un tempo di 
attesa per l’accesso ad una pagina migliorativo e inferiore del 25% (3 secondi anziché 4) nel 95,00% dei casi. 
Al fine di garantire la piena attendibilità delle prove di collaudo/test, il RTI eseguirà le suddette prove in ambiente 
virtualizzato di  collaudo/pre-esercizio; tale ambiente, dedicato, replica esattamente tutti i ruoli dell’ambiente di 
esercizio ed in grado di assegnare la stessa potenza elaborativa dell’ambiente di esercizio per l’esecuzione 
periodica di stress-test. Il dimensionamento dell’infrastruttura virtualizzata di esercizio è descritto nella Tabella 8. 
Si sottolinea che tutti i servizi IC-SPC dispongono di un 1Gbps di banda sia verso Internet che verso Infranet. 
 


ISTANZE SERVER VIRTUALI E STORAGE PER AMBIENTE DI ESERCIZIO SGOV 


Servizio Componente 
N° istanze  


server 
N° vCPU  


per server 
RAM  


per server (GB) 
Storage 


(GB) 


SGOV 


Enterprise Content Management 6 4 32 


7000 


Enterprise Portal (SGAW/SGAC/SGES) 4 16 48 


Enterprise Portal (SGQS/DWH) 4 12 48 


Enterprise Service Bus 2 12 48 


Identity & Access Management 6 4 16 


Data Base 2 16 64 


Tabella 8 - Istanze server virtuali e storage per ambiente di esercizio SGOV 


 
 
L’infrastruttura prevista sul sito di DR replica, esattamente tutti i ruoli dell’ambiente di esercizio e la suddivisione 
per layer (Presentation, Application, Data). Il dimensionamento dell’infrastruttura virtualizzata di DR è descritto 
nella Tabella 9. 
 


ISTANZE SERVER VIRTUALI E STORAGE PER AMBIENTE DI DR SGOV 


Servizio Componente 
N° istanze  


server 
N° vCPU  


per server 
RAM  


per server (GB) 
Storage 


(GB) 


SGOV 


Enterprise Content Management 3 4 32 


6000 


Enterprise Portal (SGAW/SGAC/SGES) 2 16 48 


Enterprise Portal (SGQS/DWH) 2 12 48 


Enterprise Service Bus 1 12 48 


Identity & Access Management 3 4 16 


Data Base 1 16 64 


Tabella 9 - Istanze server virtuali e storage per ambiente di DR SGOV 
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4.1.7.2 Modalità e criteri per la scalabilità 
L’infrastruttura proposta per l’erogazione dei servizi SGOV è basata su una architettura completamente 
virtualizzata di tipo “Multilivello” (Multi-layer Architecture), descritta nel dettaglio implementativo al paragrafo 
5.3. Tali architetture, grazie alla loro organizzazione in livelli caratterizzati da precisi domini di responsabilità (in 
linea con il principio di separation of concerns), assicurano un’elevata flessibilità e scalabilità dei servizi che le 
adottano. Per ciascuno di questi livelli sono individuati dei KPI di base che, opportunamente aggregati (anche con 
i KPI di disponibilità e di performance previsti nell’appendice 1), costituiscono la base per la trend analysis che le 
Strutture di Supporto monitoreranno periodicamente con frequenze prestabilite. Qualora tale analisi dovesse 
presentare incrementi di occupazione delle risorse significativi, sarà attivato il processo di Capacity Management 
(presieduto dal Responsabile Capacity Management) che ha come obiettivo la valutazione di un eventuale 
ampliamento delle risorse. Data la natura virtuale dei sistemi, tale ampliamento non impatterà l’erogazione dei 
servizi.  
Il processo di Capacity Plan segue la stessa metodologia già illustrata per i servizi IQXN al paragrafo 2.2.2, per le 
fasi di medio/lungo periodo e di breve periodo la cui frequenza, in questo caso, è rispettivamente mensile e 
settimanale. Gli strumenti utilizzati per il monitoraggio dei KPI aggiuntivi sono TNMS e Veem One per le 
componenti di virtualizzazione. In particolare, la Tabella 10 riporta gli indicatori di base e gli strumenti utilizzati 
per la misura. 


Layer architetturale Indicatore di base Strumenti 


Virtualizzazione % di utilizzo di CPU e RAM dedicate alle Virtual Machine TNMS 


Computazionale % di utilizzo di CPU e RAM dedicata alle componenti di virtualizzazione Veeam One 


Storage % di occupazione dello storage Veeam One, TNMS 


Networking Occupazione dei collegamenti Internet e Infranet TNSM 


Tabella 10 - KPI Scalabilità SGOV 


  


Si sottolinea che l’architettura disegnata e proposta dal RTI è stata dimensionata prevedendo, già nella fase di 
deploy, la capacità di gestire più del doppio delle utenze e con tempi di risposta migliorativi rispetto a quanto 
richiesto. 


4.2. Descrizione delle ulteriori interfacce e modalità rese disponibili per i servizi 
 
L'ESB (cfr. Figura 55) fornisce una astrazione omogenea dei servizi rispetto ai differenti scenari di integrazione. 
Per tale scopo, esso fornisce degli speciali servizi di mediazione che trasformano ed instradano le informazioni tra 
i servizi coinvolti in 
un'architettura SOA (Service 
Oriented Architecture).  
In questo senso l’ESB fornito 
con la soluzione SGOV 
consentirà l’integrazione dei 
servizi nelle modalità previste 
dal Capitolato Tecnico 


(indicate con il simbolo  ), unitamente a quelle ulteriori (indicate con il simbolo  ), previste nativamente dal 
Service Bus, orchestratore di servizi: 
 


 
Interfacce Modalità SGAC 


AUC 
SGAC 
CRUD 


SGQS 
DQS 


SGQS 
CMK 


SGES 
 


 


AJAX 


In Out 


Scambio di messaggi XML in modalità asincrona tra  il server ed il browser o 


altro sistema (via http/s). Tale modalità è utilizzata all’interno di pagine web ad 


alta interatività (form/ jquery).  


Grazie all’ESB, la componente Anagrafica Unica dei Contratti ed il sistema Dati 


di Qualità e Sicurezza, garantiscono l’integrazione via AJAX per le operazioni 


CRUD e il Caricamento Massivo dei KPI (come richiesto dal CT [R.206]). 


Ulteriori modalità sono offerte per le componenti DQS e SGES, attraverso web 


services che la piattaforma ESB espone, permettendo la gestione delle entità 


nelle rispettive componenti. 


     


Figura 55 - Mule ESB 
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JDBC 


In Out 


Integrazione attraverso connettore a database via jdbc. Sono supportati i più 


diffusi db sul mercato (relazionali e non) 


Grazie all’ESB, la componente Anagrafica Unica dei Contratti ed il sistema Dati 


di Qualità e Sicurezza garantiscono l’integrazione  jdbc / SQL per le query 


execution (come richiesto dal CT [R.208]). 


Ulteriori modalità sono offerte per le componenti CMK e SGES, che così 


possono acquisire massivamente KPI (da db esterni) e gestire ticket di 


escalation (da db di Remedy) 


 


- 


   


 


(S)FTP 


In Out 


Per lo scambio di file, da e verso SGOV attraverso sorgenti SFTP. Grazie all’ESB,  


il sistema Caricamento Massivo KPI, garantisce l’acquisizione e la gestione di 


file tramite SFTP (come richiesto dal CT [R.219]).   


Ulteriori modalità sono offerte per le componenti AUC e DQS e SGES, che 


possono acquisire dati (contratti, dati di qualità ed escalation ticket) dai file 


caricati via sftp(in formato XML o CVS) 


 


- 


   


 


File 


In Out 


Acquisizione file tramite file system locale (SAN/NAS) 


Ulteriori modalità sono offerte per le componenti AUC e DQS e CMK, che così 


possono recepire dati (contratti, dati di qualità e KPI) dai file caricati (in formato 


XML o CVS) attraverso l’upload da portale SGOV e processati dall’ESB real-time 


o tramite schedulazione.   


 


- 


  


- 


 


HTTP/S 


In Out 


Integrazione attraverso messaggistica http/s 


(ad esempio mediante rest/json). Tale modalità è utilizzata all’interno di pagine 


web ad alta interatività (form/ jquery).  


Grazie all’ESB, la componente Anagrafica Unica dei Contratti ed il sistema Dati 


di Qualità e Sicurezza, garantiscono l’integrazione via http rest o json per le 


operazioni sull’AUC ed il Caricamento Massivo dei KPI (come richiesto dal CT 


[R.209]). 


Ulteriori modalità sono offerte per le componenti DQS e SGES, attraverso 


servizi json erogati in http/s che la piattaforma ESB espone, permettendo la 


gestione delle entità nelle rispettive componenti. 


     


 


JMS 


In Out  


Integrazione nativa attraverso code JMS (esposte verso i fornitori di servizi).  


Ulteriori modalità sono offerte per le componenti AUC, DQS, CMK e SGES 


attraverso la messa a disposizione di opportune code jms sulla piattaforma ESB. 


Dedicati “consumer” si occupano dell’acquisizione di messaggi JMS dalle 


rispettive code, del loro processamento e delle operazioni di aggiornamento 


che ne conseguono sulle basi dati.  


 


- 


   


 


RMI 


In Out 


Per l’invocazione remota di oggetti java (via JRMP) da parte dei sistemi esterni  


Ulteriori modalità sono offerte per le componenti AUC, DQS, CMK e SGES 


attraverso la messa a disposizione di API invocabili da sistemi esterni (java 


based), che implementano metodi di aggiornamento delle basi dati. 


     


 


TCP/UDP 


In Out 


Per lo scambio di messaggi attraverso socket TCP. 


Ulteriori modalità sono offerte per le componenti AUC, DQS, CMK e SGES 


qualora i sistemi esterni siano di tipo “legacy” e non supportino l’utilizzo di web 


services o altre modalità previste nel CT. Le specifiche di interfacciamento sono 


concordate con il fornitore dei servizi sulla base dei vincoli e requisiti esistenti.  


    


- 


 


WMQ 


In Out 


Per le integrazioni attraverso il protocollo WMQ (code WebSphere MQ).  


Ulteriori modalità sono offerte per le componenti AUC, DQS, CMK e SGES 


qualora i sistemi esterni adottino tecnologia IBM MQ (WebSphere MQ). Le 


specifiche di interfacciamento sono concordate con il fornitore dei servizi sulla 


base dei vincoli e requisiti esistenti. 
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IMAP/S 


In  


Per le acquisizioni di messaggi attraverso messaggi in standard IMAP o IMAP 


over SSL. 


Grazie all’ESB, il Servizio di Gestione Escalation, garantisce l’acquisizione di 


segnalazioni ed eventuali attachment via imap (mail), sulla base di specifiche 


concordate, basate sulla presenza di pattern e campi chiave nel subject e nel 


corpo della mail (come richiesto dal CT [R.228]). 


Ulteriori modalità sono offerte per le componenti AUC, DQS, CMK, che 


attraverso le mail (ed eventuali attachment) possono compiere operazioni di 


aggiornamento sulle basi dati dei rispettivi servizi. Attraverso la piattaforma di 


Business Intelligence Pentaho è inoltre possibile generare report “on demand”, 


automatizzando richieste pervenute via mail e inoltrando report come 


attachment a messaggi in risposta.  


 


- 


   


 
Pop3/S 


In  


Per le acquisizioni di messaggi attraverso messaggi in standard pop3 o pop3 


over SSL. 


Grazie all’ESB, il Servizio di Gestione Escalation, garantisce l’acquisizione di 


segnalazioni ed eventuali attachment via Pop3/s (mail), sulla base di 


specifiche concordate, basate sulla presenza di pattern e campi chiave nel 


subject e nel corpo della mail (come richiesto dal CT [R.228]). 


Ulteriori modalità sono offerte per le componenti AUC, DQS, CMK, che 


attraverso le mail (ed eventuali attachment) possono compiere operazioni di 


aggiornamento sulle basi dati dei rispettivi servizi. Attraverso la piattaforma di 


Business Intelligence Pentaho è inoltre possibile generare report alla 


piattaforma SGOV in modalità “on demand”, processando richieste pervenute 


via mail e inoltrando report come attachment come mail in risposta. 


 


- 


   


 
Twitter 


In  


Per l’integrazione di messaggistica via Twitter.  


Ulteriori modalità sono offerte per le componenti SGES, che avvalendosi 


dell’integrazione via twitter può acquisire ed inoltrare segnalazioni di escalation 


(in sicurezza,  attraverso token di autenticazione previsti dal provider).  


- - - - 


 


 
SMTP/S 


Out 


Per l’invio di messaggi utilizzando protocollo SMTP o SMTP over SSL 


Grazie all’ESB, il Servizio di Gestione Escalation, garantisce l’integrazione del 


sistema Remedy, basato sull’inoltro di mail secondo specifiche della 


piattaforma, eventualmente contenenti attachment e sulla base di pattern e 


campi chiave nel subject e nel corpo della stessa (come richiesto dal CT 


[R.228]). 


- - - - 


 


 


VM 


(Interfaccia 


interna) 


Per lo scambio di messaggi attraverso la mamoria condivisa, propria degli 


ambienti virtualizzati (data grid).  


- - - - - 


 


Quartz 


(Interfaccia 


interna) 


Per la schedulazione (o rischedulazone) di eventi in base a intervalli o date (ad 


es. per la temporizzazione del polling su un folder, la generazione di report 


mensili, etc)    


- - - - - 


(N.B. il simbolo “In ” identifica un flusso in entrata, il simbolo“Out“ indica un flusso in uscita) 


 
Più in generale, questi servizi consentono la completa separazione 
della logica di business, permettendo la realizzazione di applicativi 
verticali che massimizzino la user experience poichè sviluppati 
usando framework applicativi consolidati, affidabili e manutenibili 
(es. html5, bootstrap, jquery, angular js, etc.). 
A lato è riportato un mockup dell’ambiente di gestione ticket di 
escalation nell’ambiente SGES, realizzato in modalità “responsive” 
e quindi fruibile attraverso una molteplicità di dispositivi (anche 
mobili), a prescindere dalle capabilities degli stessi. 
 
 


Figura 56 - Ambiente di gestione SGES 
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4.3. Piano di realizzazione 
Questo paragrafo descrive il Gantt e il processo di realizzazione dei servizi SGOV, evidenziando oltre alle principali 
attività e le relative milestone, anche il ruolo del PMO.  Si sottolinea che il piano di realizzazione proposto prevede 
tempi di “Comunicazione di Pronti al Collaudo” inferiori a quelli previsti dalla Documentazione di Gara. Il piano 
descrive il dettaglio di tutte le attività propedeutiche all’esercizio dei servizi conseguente al Collaudo positivo da 
parte di AgID. Una volta avviati i servizi, questi saranno erogati secondo le best practice del framework ITIL. Per i 
Servizi di Sviluppo (erogati a progetto) il ruolo del PMO è quello di coadiuvare il Responsabile dello Sviluppo nella 
redazione del piano di lavoro dell’intervento, secondo la metodologia PMI come già descritto nel paragrafo 2.4.2.  


4.3.1 Gantt del piano 
Il Gantt di seguito presentato, indica tutte le attività propedeutiche alla messa in esercizio dei servizi SGOV. 


 


4.3.2 Processo di realizzazione 
Di seguito è descritto il processo di realizzazione in funzione del Gantt descritto al paragrafo precedente, dettaglia 
ciascuna attività/milestone e ne individua Responsabile, il deliverable e il Processo PMO a cui fa riferimento. 
Descrizione Resp. Deliverable Processi PMO 


1. Avvio       


1.1 Stipula del Contratto e Attività preliminari       


Stipula del Contratto 
A valle dell'aggiudicazione della Gara, la Stipula del Contratto indica il momento di 
inizio delle attività progettuali. 


AgID, RTI Contratto   


Definizione Project Charter e Identificazione degli Stakeholders 
Il PMO identifica gli obiettivi, gli stakeholders ed i servizi da implementare ed 
erogare; viene incaricato di individuare il Project Manager (PM) e le figure chiave 
del progetto. 


PMO Project Charter, 
Registro degli 
stakeholder, Creazione 
del Repository 
documentale di 
progetto 


Gest. COMUNICAZIONI 
(Identificazione stakeholders),  


Gest. INTEGRAZIONE (Sviluppare 
il Project Charter) 


2. Pianificazione       


2.1 Attività Preliminari di Pianificazione       


Kick off AgID, RTI Verbale di Kick off Gest. COMUNICAZIONI 
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E' prevista una riunione di Kick off tra AgID ed RTI nella quale sia AgID che RTI 
presentano i Responsabili di Progetto. In tale contesto il RTI presenta il PM e le 
figure di riferimento per le attivita' preliminari di pianificazione. 


(Pianificare le comunicazioni) 


Condivisione standard di progetto e Formazione 
Il PM, coadiuvato dal PMO, fornisce al Team gli standard, i template e gli 
strumenti di progetto, condivisi con il QM ed effettua attività di formazione nei 
confronti del Team tramite illustrazione del progetto, delle tempistiche e delle 
attività da svolgere.  


PM Aggiornamenti dei 
documenti di progetto 


Gestione RISORSE (Gestire il 
gruppo di progetto), 


Gest. COMUNICAZIONI 
(Distribuire le informazioni) 


Coordinamento tra le attività progettuali  
Il PMO, responsabile per il coordinamento delle attività tra i Team di Progetto dei 
diversi servizi, allinea i Team - periodicamente o qualora necessario -  sui requisiti 
e armonizzazioni di natura tecnica e di pianificazione. 


PMO Verbali di riunione, 
Aggiornamenti dei 
documenti di progetto 


Gestione INTEGRAZIONE 
(Sviluppare il piano di Project 


management) 


Consolidamento dei requisiti di natura informativa, funzionale e 
dell'Infrastruttura 
Il PM coadiuvato dal PT identifica, sulla base del Capitolato Tecnico e dell'Offerta, 
i requisiti funzionali e dell'Infrastruttura. Tale attività è preliminare a quella di 
definizione dei WBS, OBS e della Pianificazione di Dettaglio. 


PM Documentazione 
requisiti  


Gestione AMBITO (Raccogliere i 
Requisiti, Definire l'Ambito) 


Definizione WBS, OBS, Deadline e Pianificazione di Dettaglio 
La definizione dei Requisiti di natura funzionale e dell'Infrastruttura implica la 
definizione dei WBS, OBS, deadline e di una pianificazione dettagliata delle 
attività in funzione dei ruoli all'interno del Team di Progetto. 


PM Pianificazione di 
Dettaglio, 
Aggiornamenti dei 
documenti di progetto 


Gestione AMBITO (Creare le 
WBS), 


Gestione RISORSE (Sviluppare il 
piano delle risorse umane) 


M1 - Controllo qualità documentazione, Verifica attività di Formazione 
Il PMO, coadiuvato dal QM, controlla che la documentazione in corso d'opera sia 
conforme agli standard ed ai template concordati. Inoltre il PMO verifica che il 
Team abbia acquisito con chiarezza le informazioni relative alle attività da 
svolgere, ruoli, standard e template di progetto. Nel caso di non conformità, 
emette un verbale e richiede al PM gli opportuni adeguamenti, verificandone 
l'implementazione e continuando il ciclo sino alla validazione definitiva. 


PMO Eventuale Verbale/i di 
non conformità, 
Aggiornamenti dei 
documenti di progetto 


Gestione AMBITO (Verificare 
l'ambito, Controllare l'ambito), 
Gestione QUALITÀ (Eseguire il 


controllo di qualità) 


2.2 Progettazione e Redazione Documentazione       


Progettazione ambienti di Collaudo/pre-esercizio e Produzione  
Il Team tecnico procede alla progettazione delle Infrastrutture HW e SW relative 
agli ambienti di Collaudo/Pre-esercizio ed Esercizio in termini di 
dimensionamento e scalabilità. 


PM Specifiche infrastruttura Gestione QUALITÀ (Pianificare la 
qualità),  


Gestione TEMPI (Definire e 
Sequenzializzare le attività, 


Stimare le risorse e le durate 
delle attività, Sviluppare la 


schedulazione) 
Gestione RISCHI (Identificare i 


rischi, Eseguire l'analisi 
qualitativa e quantitativa dei 


rischi, Pianificare le risposte ai 
rischi),  


Gestione RISORSE (Gestire il 
gruppo di progetto) 


Progettazione Architettura delle Informazioni e Interaction Design 
Il Team tecnico procede alla progettazione dell'architettura delle informazioni per 
la corretta gestione delle informazioni (coerenza, consistenza e qualità). Il Team 
tecnico procede anche alla progettazione dell'Interaction Design al fine di gestire 
la corretta integrazione delle aree dei servizi SGAC, SGQS, SGES, SGAW.  


PM Specifiche Esecutive 


Progettazione modalità accreditamento 
Il Team tecnico procede alla progettazione delle Modalità di accreditamento e di 
gestione delle utenze per l’Accesso Web SPC, distinguendo le utenze Master 
(utenze IPA, utenze non IPA) da quelle Slave.  


PM Specifiche Esecutive 


Progettazione delle funzionalità di SGAW, SGAC, SGQS, SGES e delle relative 
interfacce  
Il Team tecnico procede alla progettazione delle funzionalità dei vari servizi e 
delle relativi interfacce. e delle modalità di accreditamento e  gestione delle 
utenze per l’Accesso Web SPC.  


PM Specifiche Esecutive 


Definizione Matrice di visibilità delle Aree Informative,  di Governance e 
Reportistica  
Il Team tecnico procede alla progettazione della visibilità (Lettura o Scrittura) 
delle varie aree informative a seconda della tipologia di utenza all'interno 
dell'area informativa di accesso.  


PM Specifiche Esecutive 


Progettazione delle funzionalità migrazione dati pregressi in SGOV (eventuale) 
Il Team tecnico, su richiesta dell'Amministrazione nel caso in cui  servizi SPC2 
fossero già attivi, procede alla progettazione delle funzionalità di migrazione al 
fine di garantire il corretto insediamento delle informazioni pregresse prima della 
messa in esercizio del sistema SGOV.  


PM Documento di Piano di 
Migrazione 


Progettazione Piano di Collaudo SGAC, SGQS, SGES, SGAW 
Il Team tecnico, sulla base delle Specifiche Esecutive,  progetta i casi di test dei 
sistemi SGAC, SGQS, SGES, SGAW 


PM Specifiche di Collaudo 


Progettazione Sicurezza, Analisi  dei rischi 
Il Team progetta la Sicurezza per i servizi in-scope, secondo i requisiti richiesti, 
incluso l'analisi del rischio. Viene creato il Risk Register. 


PM Specifiche di Sicurezza, 
Risk Register 


Progettazione Qualità  
Il PM in collaborazione con il QM procede alla redazione del Piano di Qualità 
contenente la descrizione dettagliata degli obiettivi di qualità relativi al servizio 
erogato e la descrizione sintetica dei processi di controllo della qualità . 


PM Documento di Piano 
della Qualità 


Progettazione Regole di interconnessione per l’adesione ai Servizi di 
Governance 
Il Team tecnico provvede alla progettazione delle regole di interconnessione per 
l’adesione ai Servizi di Governance con le modalità, gli obblighi, le regole e le 
specifiche di interconnessione a cui devono attenersi i soggetti che aderiscono ai 
Servizi di Governance 


PM Documentazione delle 
Regole di 
interconnessione per 
l’adesione ai Servizi di 
Governance 


Redazione Progetto Esecutivo 
Sulla base dei documenti di progettazione viene prodotto il documento di 
"Progetto Esecutivo", che include tutti elementi richiesti da Capitolato.  


PM Documento "Progetto 
Esecutivo" 


Gestione QUALITÀ (Eseguire la 
Quality Assurance) 


Gest. INTEGRAZIONE (Sviluppare 
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il piano di Project Management) 


M2 - Controllo qualità documentazione e pianificazione, Controllo Progetto 
Esecutivo 
Il PMO, coadiuvato dal QM, controlla che la documentazione prodotta in questa 
fase sia conforme agli standard e ai requisiti di Capitolato. Nel caso di non 
conformità, emette un verbale e richiede al PM gli opportuni adeguamenti, 
verificandone l'implementazione e continuando il ciclo sino alla validazione 
definitiva. 


PMO Eventuale Verbale/i di 
non conformità 


Gestione TEMPI (Controllare la 
Schedulazione),  


Gestione QUALITÀ (Eseguire il 
controllo di qualità),  


Gestione RISCHI (Monitorare e 
controllare i rischi) 


2.3 Approvazione Progetto Esecutivo       


Consegna del progetto esecutivo 
Il PMO consegna ad AgID il progetto esecutivo. AgID valuta il documento ed 
eventualmente richiede al PMO variazioni/integrazioni. Il PMO verifica, controlla 
e si assicura che le modifiche richieste siano implementate nei tempi e nelle 
modalità richieste. Coadiuvato dal QM, esegue i controlli di qualità del 
documento finale. Consegna ad AgID la versione aggiornata del Progetto 
Esecutivo. 


PMO Specifiche tecnico 
funzionali dei sistemi 


Gest. COMUNICAZIONI 
(Pianificare le comunicazioni) 


M3 - Approvazione del progetto esecutivo 
AgID approva il Progetto Esecutivo 


AgID Comunicazione di 
approvazione Progetto 
Esecutivo 


  


3. Esecuzione       


3.1 Predisposizione Ambienti        


Messa in opera ambiente di Sviluppo, Collaudo/Pre-esercizio e Esercizio 
Il Team tecnico procede alla messa in opera degli ambienti di Sviluppo, 
Collaudo/Pre-esercizio allo scopo di predisporsi alla fase di Sviluppo e 
Realizzazione e all'ambiente di Produzione. 


PMO Eventuale Verbale/i di 
non conformità 


Gestione QUALITÀ (Eseguire la 
Quality Assurance) 


Gest. COMUNICAZIONI 
(Distribuire le informazioni) 


Predisposizione componenti applicative 
Il Team tecnico procede alla messa in opera delle componenti applicative Portal, 
ECM, CMS, EDW, IDM, ESB e Workflow in ambiente di Collaudo/Pre-esercizio e 
Produzione.  


PM Specifiche di 
Configurazione 


M4 - Predisposizione Ambienti 
Il PMO, coadiuvato dal QM, verifica la conformità delle Infrastrutture e delle 
Componenti applicative alla Documentazione di Infrastruttura ed alle Specifiche di 
Configurazione. Nel caso di non conformità, emette un verbale e richiede al PM gli 
opportuni adeguamenti, verificandone l'implementazione e continuando il ciclo 
sino alla validazione definitiva.La conformità delle Infrastrutture e delle 
Componenti applicative alla Documentazione di Infrastruttura ed alle Specifiche di  
Configurazione saranno oggetto di condivisione con AgID nelle riunioni di SAL 
previste. 


PMO/AgID Eventuale Verbale/i di 
non conformità 


Gestione QUALITÀ (Eseguire il 
controllo di qualità) 


3.2 Sviluppo e Realizzazione Sistemi         


Configurazione IAM 
Questa fase prevede: 
  - la configurazione LDAP, per informazioni sugli account e autenticazione   degli 
utenti 
  - la configurazione degli accessi e dei profili 
  - la realizzazione dell'interfaccia utente (GUI) per la gestione degli utenti 
  - realizzazione dei WebServices di accesso remoto 


PM Documentazione sulla 
configurazione sistemi 


Gestione QUALITÀ (Eseguire la 
Quality Assurance) 


Gest. COMUNICAZIONI 
(Distribuire le informazioni), 
Gestione RISORSE (Gestire il 


gruppo di progetto) 


Configurazione sistema Documentale 
Nell'ambito del sistema documentale vengono configurati: 
  - i formati standard (classi), per tipologia di documento 
  - i WebServices di accesso CRUD 
  - l'interfaccia utente (GUI) 


PM Documentazione sulla 
configurazione sistema 
documentale 


Predisposizione prototipi grafici (early prototyping) 
Il Team tecnico procede alla predisposizione di prototipi grafici relativi ai vari 
componenti dei sistemi. 


PM Prototipi grafici 


Sviluppo SGAW   Sistema SGAW 
disponibile in ambiente 
sviluppo e collaudo  


  - Gestione utenti (accreditamento e profilazione utenti) PM 


  - Single Sign On (integrazione con IAM)   


  - Realizzazione CMS   


  - Implementazione architettura delle informazioni (Area Informativa SPC2, Area 
governance dei Servizi SPC2 per i fornitori SPC2, etc.) 


  


  - Implementazioni interfacce ed integrazioni (es. link di accesso a IPA e RNDT)   


Sviluppo SGAC   Sistema SGAC 
disponibile in ambiente 
sviluppo e collaudo  


  - Single Sign On (integrazione con IAM) PM 


  - Realizzazione base dati AUC   


  - Realizzazione interfacce utente (GUI) e profilazioni (CRUD)   


  - Implementazione regole di workflow (notifiche/allarmi)   


  - Sviluppo interfacce di comuniczione e CRUD   


Sviluppo SGQS   Sistema SGQS 
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  - Single Sign On (integrazione con IAM) PM disponibile in ambiente 
sviluppo e collaudo    - Realizzazione base dati DQS   


  - Configurazione ETL per caricamento massivo KPI   


  - Implementazione logiche di controllo   


  - Realizzazione interfacce ed integrazione con AUC   


  - Implementazioni logiche di comunicazione ed allarmi   


Sviluppo SGES   Sistema SGES 
disponibile in ambiente 
sviluppo e collaudo  


  - Single Sign On (integrazione con IAM) PM 


  - Realizzazione interfacce utente (GUI)   


  - Integrazione con lo Strumento  PTTM per ricezione ticket   


  - Realizzazione interfacce ed integrazione con AUC   


Coordinamento tra le attività di sviluppo  
Il PMO coordina le interazioni tra i Team di Progetto per allineamento dei requisiti 
alle attività di sviluppo. 


PMO Verbali di riunione, 
Documenti di 
allineamento 


Gest. COMUNICAZIONI 
(Distribuire le informazioni, 
Pianificare le comunicazioni, 
Gestire le aspettative degli 


stakeholders) 


Test e ricicli applicativi su SGAW, SGAC, SGQS e SGES 
Il PM con il Team tecnico e coadiuvato dal PMO procede con periodicità 
concordata ai test funzionali e tecnici sulle varie componenti applicative. A valle di 
ciascun incontro di verifica si possono attivare dei ricicli atti a consolidare e 
rendere conforme il sw a quanto descritto nei Requisiti del Progetto Esecutivo.  


PM Controllo di conformità 
alle Specifiche tecniche 
del Progetto Esecutivo 


Gestione QUALITÀ (Eseguire la 
Quality Assurance) 


Test di carico e di Vulnerability Test 
Il PM con il Team tecnico e coadiuvato dal PMO procede con periodicità 
concordata ai test di carico e vulnerability. A valle di ciascun incontro di verifica si 
possono attivare dei ricicli atti a consolidare il sw a livello di carico e vulnerability.  


PM Controllo di conformità 
alle Specifiche tecniche 
del Progetto Esecutivo 


Test accessibilità (Legge Stanca) 
Il PM con il Team tecnico e coadiuvato dal PMO procede con periodicità 
concordata ai test di accessibilità. A valle di ciascun incontro di verifica si possono 
attivare dei ricicli atti a consolidare il sw a livello di accessibilità.  


PM Controllo di conformità 
alle Specifiche tecniche 
del Progetto Esecutivo 


M5 - Collaudo interno funzionale integrato, di performance e di accessibilità 
Il PMO, coadiuvato dal QM, procede al collaudo interno funzionale integrato, di 
performance e di accessibilità ai vari componenti. In questa fase vengono 
condivisi con il PM gli eventuali test da rieseguire e le tempistiche di riesecuzione 
dei test continuando il ciclo fino alla validazione definitiva.  


PMO Verbale di accettazione 
interna e Report Schede 
Test eseguiti 


Gestione QUALITÀ (Eseguire il 
controllo di qualità) 


Gestione RISCHI (Monitorare e 
controllare i rischi) 


3.3 Documentazione di Riscontro       


Produzione Documentazione di Riscontro 
Il Team tecnico procede alla produzione della Documentazione di Riscontro 
composta da: Specifiche del Servizio,Specifiche di Realizzazione del Servizio, 
Specifiche di Controllo Qualità del Servizio, Indice di Configurazione, etc 


PM Verifica della 
Documentazione di 
Riscontro 


Gestione QUALITÀ (Eseguire la 
Quality Assurance) 


M6 - Controllo qualità documentazione di riscontro 
Il PMO, coadiuvato dal QM, controlla che la documentazione prodotta in questa 
fase sia conforme agli standard condivisi e ai requisiti di Capitolato. Nel caso di 
non conformità, emette un verbale e richiede al PM gli opportuni adeguamenti, 
verificandone l'implementazione e continuando il ciclo sino alla validazione 
definitiva. 


PMO Verbale di accettazione 
interna del QM 


Gestione QUALITÀ (Eseguire il 
controllo di qualità) 


3.4 Collaudo       


Comunicazione di "Pronto al Collaudo" 
Il PMO, dopo l'esito positivo del collaudo interno,  procede alla comunicazione di ' 
Pronto al Collaudo' verso AgID 


PMO Comunicazione di 
'Pronto al Collaudo' 


Gest. COMUNICAZIONI 
(Pianificare le comunicazioni, 


Gestire le aspettative degli 
stakeholders) 


Collaudo 
La Commissione di Collaudo procede al Collaudo delle componenti SGAW, SGAC, 
SGQS e SGES, secondo le prove previste nelle “Specifiche di collaudo” ed ogni 
altra ulteriore prova che la stessa Commissione ritiene opportuna. 


AgID Schede esiti collaudo Gest. COMUNICAZIONI 
(Pianificare le comunicazioni, 


Gestire le aspettative degli 
stakeholders) 


M7 - Verbale di collaudo con esito positivo 
A conclusione delle attività la Commissione redige un Verbale di Collaudo che 
riporta l’esito di tutte le prove effettuate. 


AgID Verbale di collaudo con 
esito positivo 


Gest. COMUNICAZIONI 
(Distribuire le informazioni) 


4. Monitoraggio e Controllo       


4.1 Monitoraggio Progetto       


Riunioni SAL con AgID 
Il PM effettua periodicamente, durante le fase di Progettazione, Sviluppo e 
Realizzazione dei sistemi, delle riunioni di SAL con AgID a scopo informativo e di 
condivisione degli obiettivi di realizzazione dei Sistemi 


PM Verbali di SAL con AgID Gest. COMUNICAZIONI 
(Pianificare le comunicazioni, 


Gestire le aspettative degli 
stakeholders, Report  sulle 


prestazioni) 


Controllo avanzamento attività e milestone 
Il PM effettua periodicamente con il Team tecnico riunioni di avanzamento delle 
attività allo scopo di individuare le eventuali criticità (Risk Responses) e le azioni 
correttive da apportare, tra cui l'individuazione di risorse aggiuntive. Il PM 
partecipa anche alle milestone progettuali condividendo gli esiti con il Team di 
Progetto. 


PM Verbali di avanzamento 
delle attività e 
milestone 


Gest. INTEGRAZIONE (Dirigere e 
gestire l'esecuzione di un 
progetto, Monitorare e 


controllare il lavoro del progetto, 
Eseguire il controllo integrato 


delle modifiche),  
Gest. COMUNICAZIONI  (Report 
sulle prestazioni), Gest. RISCHI 


(Monitorare e controllare i 
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rischi) 


5. Chiusura       


5.1 Chiusura della fase di Realizzazione       


Hand Over 
Il PM, coadiuvato dal Team di Progetto, effettua il passaggio di consegne di 
quanto prodotto in termini di documentazione, infrastrutture e sviluppi applicativi 
al Team di Esercizio. Il PM, coadiuvato dal PMO, compila il database delle Lesson 
Learned. 


PM Verifica della 
Documentazione di 
Riscontro 


Gest. INTEGRAZIONE (Chiudere 
il progetto) 


M8 -  Controllo qualità e Chiusura Progetto 
Il PMO, coadiuvato dal QM e dal Team di progetto, controlla che la 
documentazione prodotta in questa fase sia conforme agli standard di progetto e 
a quanto richiesto per la corretta esercibilita' dei servizi. Il PMO esegue le 
operazioni di passaggio e documentazione finale. 


PMO Verbale di accettazione 
interna del QM 


Gest. INTEGRAZIONE (Chiudere 
il progetto) 
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5. PROGETTO DEI SERVIZI DI SUPPORTO ALL’OPERATIVITÀ 


In questo capitolo è descritta l’organizzazione, gli strumenti a supporto e le infrastrutture necessarie alla 
erogazione dei Servizi di Supporto all’Operatività delle IC-SPC. 


5.1. Descrizione dell’organizzazione  
L’organizzazione proposta dal RTI riflette le specificità della fornitura assicurando efficacia e flessibilità nella 
gestione organizzativa complessiva della fornitura, ed è conforme 
alle pratiche di ICT governance previste dalla metodologia COBIT, 
alle best practice ITIL per i processi e alla metodologia PMBOK di 
PMI per la gestione dei progetti. Il modello di governance 
permette ad RTI di proporsi verso AgID e i Soggetti Titolati come 
una singola Azienda, con un’unica struttura organizzativa, coesa e 
reattiva, suddivisa in tre livelli:  


1) Livello Strategico: Comitato Direttivo RTI; 
2) Livello Decisionale per la gestione del cambiamento: 


Responsabili Operativi; 
3) Livello Esecutivo: Strutture di Supporto Operativo.  


Il disegno organizzativo predisposto da RTI rappresentato in Figura 58, è in linea con questi princìpi  e in linea con 
i requisiti di Capitolato in termini di organizzazione, figure professionali e strutture di supporto, come descritto 
nei paragrafi seguenti. 


 
Figura 58 - Organizzazione 


Le Strutture Operative quali NOC, SOC, AOC, SEDE e Service Desk IPA, operano secondo quanto previsto dalle best 
practice ITIL, e tal fine sono organizzate in due aree principali:  


 area Demand: la quale si occupa dei processi ITIL di incident, change, request e management;  


 area Operations: la quale si occupa dei processi ITIL di problem, configuration, availability, release, 
service level, capacity, service continuity e securty management; 


 area Development: la quale si occupa dei Servizi di sviluppo software. 
Come richiesto dal Capitolato Tecnico, tutte le Strutture Operative si avvalgono di Centri di Competenza in grado 
di supportare specifiche richieste. 
Ciasun livello fin qui presentato, è descritto nel dettaglio nei paragrafi successivi. 


Figura 57 - Livelli di Governance 
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5.1.1 Livello Strategico: Comitato Direttivo RTI 
Il Livello Strategico prevede l’introduzione di un Comitato Direttivo RTI presieduto dal Direttore Tecnico IC-SPC e 
coadiuvato da una struttura di Staff che se richiesto, partecipa, ai diversi Comitati previsti dal Contratto, al fine di 
garantire il miglior supporto sia ad AgID che ai Soggetti Titolati. La Tabella 11 descrive nel dettaglio ruoli e 
responsabilità del Comitato Direttivo RTI. 
 


RUOLI E RESPONSABILITA’ DEL COMITATO DIRETTIVO RTI 


Direttore 
Tecnico IC-SPC 


Responsabile unico dell'operatività tecnica della rete QXN e di tutti i servizi erogati delle IC-SPC. Rappresenta le IC-SPC  
nel Comitato Tecnico QXN, nei Comitati di Direzione Tecnica SPC e nei Comitati Operativi IC-SPC. Presiede  l'ULS SPC e, 
coadiuvato dal Responsabile Operativo della Sicurezza,  garantisce la completa e corretta esecuzione di tutti i compiti 
previsti dal D.P.C.M. 1° aprile 2008. 


Responsabile 
Gestione 
Contratti 
Attuativi 


É il responsabile della gestione dei Contratti Attuativi, stipulati con i diversi soggetti titolati e di  tutte le attività legate 
alla loro stipula. Si occupa della produzione e della gestione della documentazione contrattuale e rappresenta il punto 
di riferimento per la gestione amministrativa nei confronti di AgID e dei Soggetti Titolati. 


Responsabile 
PMO 


È responsabile dei Project Manager, stabilisce le metodologie e le regole operative (standard, tool, procedure) del 
Project Management per l’impostazione, l’esecuzione ed il controllo del singolo progetto; monitora e supporta l’utilizzo 
di tali metodologie e l’applicazione delle procedure di gestione dei progetti; coordina più progetti; formalizza le 
modalità di reporting e di comunicazione tra gli stakeholder; implementa il processo di governance, partecipando 
direttamente al progetto e fornendo assistenza metodologica ed operativa in fase di start-up, nei momenti di stato 
avanzamento lavori, in fase di chiusura; svolge un sistematico monitoraggio dei progetti; supporta i Project Manager 
durante il processo di Risk Management; implementa e gestisce le scorecard di progetto; è responsabile degli aspetti 
legati alla formazione di Project Manager, con lo scopo di omogeneizzare le conoscenze e le capacità di possedute dalle 
risorse coinvolte nei progetti si occupa direttamente della raccolta e distribuzione di dati e documenti inerenti 
l’andamento del progetto che vanno a confluire nel repository documentale; custodisce e valorizza le “lesson learned”. 
Il PMO non si occupa, quindi, solamente di monitorare lo stato di avanzamento delle attività, ma anche di assicurare a 
tutti gli appartenenti al gruppo di lavoro il supporto necessario al corretto svolgimento dei lavori. Si occupa, inoltre, di 
evidenziare eventuali criticità, le possibili soluzioni e di riferire al Direttore Tecnico IC-SPC lo stato del progetto. 


Responsabile 
Qualità 


E' il responsabile della misurazione oggettiva della qualità complessiva dei servizi erogati, in un ottica di continuo 
miglioramento. Predispone e gestisce il Piano di Qualità per tutta la durata contrattuale e supporta il Responsabile dei 
Servizi durante le attività di audit. Ha un’esperienza almeno decennale nella definizione, implementazione e audit di 
SGQ aziendali e nella gestione di progetti con la PA. Ha competenze in materia di pianificazione e gestione degli 
obiettivi di qualità e di controllo e verifica dei livelli di servizio contrattuali. 


Responsabile 
Capacity 
Management 


E' responsabile dell’analisi dei dati di utilizzo dell'infrastruttura e dei servizi, sulla quale consolida le esigenze di capacity 
redigendo e manutenendo il Capacity Plan. Si occupa di coordinare le attività e processi sia di monitoraggio che di 
ampliamento dell'infrastruttura. 


Responsabile 
Continuità 
Operativa 


E' responsabile rapido coordinamento delle strutture operative e di tutte le azioni di recupero e ripristino 
dell’operatività in caso di disastri naturali, malfunzionamenti su sistemi, applicazioni o infrastrutture e/o errori di 
processo. E' inoltre responsabile della redazione e mantenimento del Piano di CO/DR e del coordinamento del Gruppo 
Tecnico di Supporto, che rappresenta la struttura operativa non permanente per la gestione delle situazioni di disastro.  


Responsabile 
Comunicazione 


E' il responsabile delle attività di supporto alla Comunicazione esterna da parte di AgID relativamente ai servizi erogati 
dalle IC-SPC. A tale scopo definisce azioni ed obiettivi di comunicazione attraverso la redazione e l'aggiornamento 
continuo del Piano di Comunicazione. 


Responsabile 
Innovazione 
Tecnologica 


Costituisce il riferimento per tutti gli aspetti legati agli standard tecnologici e alle architetture. La sua funzione è quella 
di promuovere e supportare l’innovazione tecnologica sia in funzione delle tendenze tecnologiche del mercato, sia in 
funzione delle richieste di AgID e/o dei Soggetti Titolati. Propone tecnologie e/o modelli di servizio innovativi anche 
attraverso  workshop informativi e studi di fattibilità. 


Tabella 11 - Comitato Direttivo RTI 


5.1.1.1 Profilo previsto per il Direttore Tecnico IC-SPC 
Per il ruolo di Direttore Tecnico IC-SPC, RTI prevede l’impiego di una figura professionale di alto livello con 
comprovata esperienza in contesti analoghi. Tale figura è già Direttore Tecnico della Società Consortile QXN, oltre 
ad averne contribuito attivamente lo startup, ne cura in prima persona sia gli aspetti tecnici (progettazione ed 
implementazione infrastruttura QXN), che organizzativi (articolazione organizzativa della società), che contrattuali 
(definizione Regolamento di Adesione e Listino di Interconnessione, contratti di servizio con fornitori, contratti di 
housing con Mix, Namex etc..). Tale figura attualmente è il responsabile della struttura di Project Management 
per i Clienti della Pubblica Amministrazione Centrale di Fastweb, che cura lo sviluppo e l’implementazione dei 
progetti ICT dedicati ai clienti PAC. 
Il Direttore Tecnico IC-SPC ha oltre 20 anni di esperienza nell’ambito di progetti analoghi, una Laurea in Ingegneria 
Elettronica ed un Master in Telecomunicazioni presso la STET - Scuola Sup. G. Reiss Romoli. 


5.1.2 Livello Decisionale: Responsabili Operativi 
Il Livello Decisionale ha la responsabilità della gestione del cambiamento, del coordinamento delle attività 
operative necessaria a garantire l’erogazione dei servizi e delle attività di sviluppo, in ottica di miglioramento 
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continuo. Questo livello coordina inoltre le attività operative trasversali di problem management che impattano le 
diverse Strutture di Supporto Operativo. 
I Responsabili Operativi delle Strutture di Supporto per il Demand, hanno in generale la responsabilità di 
coordinare le attività di gestione prioritizzando tutte le richieste di cambiamenti, gestione malfunzionamenti, 
informative, etc. che provengono dagli utenti delle IC-SPC, dai Cittadini e dalle Imprese. In Tabella 12 sono 
descritti ruoli e responsabilità di ciascuna figura professionale prevista a questo livello. 
 


RUOLI E RESPONSABILITA’ RESPONSABILI DEMAND 


Responsabile 
SEDE 


Responsabile del corretto funzionamento del servizio SEDE. Riporta direttamente al Direttore Tecnico IC-SPC, coordina e 
si avvale della Struttura di Supporto SEDE al fine di garantire la corretta gestione delle richieste di servizio pervenute, al 
Punto Unico di Contatto, dai diversi canali previsti (numeri verdi, email, PEC, Fax, Web). E' responsabile della corretta 
alimentazione e gestione della Knowledge Base IC-SPC e di tutte le infrastrutture specifiche hardware e software, 
necessarie alla corretta erogazione delle attività di Service Desk. 


Responsabile 
Service 
Desk IPA 


Responsabile del corretto funzionamento del Service Desk IPA. Coordina e gestisce le risorse messe a disposizione dalle 
IC-SPC per il supporto operativo agli utenti (e AgiD) dei servizi IPA delle quali si avvale al fine del corretto espletamento 
dei processi di Accreditamento, Gestione referenti, Cancellazione di un Ente e Segnalazioni di Criticità e Anomalie. E' 
inoltre responsabile dalle verifiche necessarie a garantire la correttezza, completezza e adeguatezza normativa e 
amministrativa delle azioni realizzate. 


Tabella 12 - Responsabili Demand 


 
I Responsabili Operativi delle Strutture di Supporto per le Operation, hanno in generale la responsabilità di 
gestire e manutenere le configurazioni delle componenti dei servizi (Configuration Items), e di garantire la qualità 
dei servizi erogati attraverso il monitoraggio di KPI e SLA. In Tabella 13 sono descritti ruoli e responsabilità di 
ciascuna figura professionale prevista a questo livello. 
 


RUOLI E RESPONSABILITA’ RESPONSABILI OPERATION 


Responsabile 
Operativo della 
Sicurezza (o 
Responsabile 
SOC) 


Responsabile del coordinamento dell'operatività dell' Unità Locale di Sicurezza SPC. Funge da punto di contatto 
prioritario per tutte le problematiche di sicurezza che interessano l'infrastruttura della rete QXN, dei Servizi di 
Governance e per l'Interoperabilità delle Applicazioni. Riporta direttamente al Direttore Tecnico IC-SPC e garantisce 
l’applicazione delle misure di sicurezza lungo tutta la filiera operativa, gestendo in prima persona gli incidenti di 
sicurezza. A tal fine coordina e si avvale della Struttura di Supporto SOC preposta al monitoraggio, alla gestione e al 
controllo di tutti gli aspetti operativi riguardanti la sicurezza degli elementi infrastrutturali e non necessari alla 
realizzazione dei servizi IC-SPC. Predispone il Piano della Sicurezza secondo l’approccio metodologico conforme alle 
norme ISO 27005 e 27001 integrato con le metodologie di risk assessment.  Redige e mantiene aggiornato la quota 
parte di documento "Indice di Configurazione" che attiene alle componenti di sicurezza. 


Responsabile 
NOC 


Responsabile del corretto funzionamento delle componenti di rete necessarie all'erogazione dei servizi IC-SPC. Riporta 
direttamente al Direttore Tecnico IC-SPC, coordina e si avvale della Struttura di Supporto NOC preposta al monitoraggio 
alla gestione e al controllo, di tutti gli aspetti operativi riguardanti le componenti di rete. Ha inoltre responsabilità nella 
gestione degli eventi di escalation legati a problematiche di connettività sollevate da due o più soggetti attestati alle IC-
SPC, secondo le modalità e i livelli di servizio previsti. Redige e mantiene aggiornato la quota parte di documento "Indice 
di Configurazione" che attiene alle componenti di rete. 


Responsabile 
AOC 


Responsabile del corretto funzionamento delle componenti applicative, infrastrutturali e non, necessarie all'erogazione 
dei servizi applicativi delle IC-SPC. Riporta direttamente al Direttore Tecnico IC-SPC, coordina e si avvale della Struttura 
di Supporto AOC preposta al monitoraggio alla gestione e al controllo, di tutti gli aspetti operativi riguardanti le 
componenti applicative. Redige e mantiene aggiornato la quota parte di documento "Indice di Configurazione" che 
attiene alle componenti applicative. 


Tabella 13 - Responsabili Operation 


 
Il Responsabile dei Servizi di Sviluppo, ha la responsabilita del coordinamento delle risorse necessarie alle attività 
di Sviluppo. In Tabella 14 è descritto il dettaglio della figura professionale prevista a questo livello. 
 
Responsabile 
Servizi di 
Sviluppo 


Il Responsabile dei Servizi di Sviluppo coordina le attività erogate dai Team di sviluppo impiegati nelle attività di 
Manutenzione correttiva, adeguativa ed evolutiva; coaudiuvato dal PMO per le attività di Project Management, 
costituisce i team, pianifica le loro attività, monitora le attività e i livelli di servizio; è responsabile della rendicontazione 
periodica delle attività del servizio e degli indicatori; gestisce i periodi di picco e di particolare criticità dovuti, ad 
esempio, a passaggio in esercizio di uno o più interventi progettuali, scadenze amministrative (scadenze programmate), 
realizzazione di interventi con carattere di urgenza; adotta un quality data management proattivo; stabilisce le 
procedure formalizzate e note per l’incident management ed il problem management, utilizzando le best practice ITIL del 
RTI. 


Tabella 14 - Responsabile Sviluppo 


5.1.2.1 Profilo previsto per il Responsabile Operativo della Sicurezza 
Come per il Direttore Tecnico IC-SPC, anche per il ruolo di Responsabile Operativo della Sicurezza, RTI prevede 
l’impiego di una figura professionale di alto livello con comprovata esperienza in contesti analoghi. In particolare 
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tale figura è già Responsabile del SOC Fastweb ed è membro delle più importanti associazioni di IT Security 
italiana (Clusit, ISACA, AIP e Cloud Security Alliance). Nel 2014 è stato insignito del titolo di “Best computer 
scientist of the year” dalla AIP ed ha fatto parte del Comitato  Direttivo del Clusit.  
Il Responsabile Operativo della Sicurezza ha oltre 12 anni di esperienza in ambito sicurezza, di cui oltre 10 
nell’ambito della progettazione e del coordinamento dei SOC relativi ai più grandi Internet Service Providers 
italiani. È in possesso delle certificazioni descritte in Tabella 15. 
 


CERTIFCAZIONI RESPONSABILE OPERATIVO DELLA SICUREZZA 


CISM – ISACA 
 
 


CISM - Certified Information Security Manager #1115758 by ISACA 
The unique management-focused CISM certification promotes international security practice and recognizes the 
individuals who are able to manage designs, and oversee and assesses an enterprise’s information security. 


ITIL V3 The Foundation Level is the entry level qualification which offers candidates a general awareness of the key elements, 
concepts and terminology used in the ITIL Service Lifecycle, including the linkages between Lifecycle stages, the 
processes used and their contribution to Service Management practices. 


IBM Certified 
Solution 
Architect 


An IBM Certified Solution Architect - Cloud Computing Infrastructure V1 is a person who can demonstrate the design, 
plan, architecture and manage principles of the IBM cloud computing infrastructure. They can do this with limited 
assistance from support, documentation or relevant subject matter experts.  


FCNSP – 
Fortinet 
 


Fortinet Certified Network Security Professional. 
The FCNSP designation certifies necessary expertise for the installation and configuration of all FortiGate features and 
functionality.  


FCNSA – 
Fortinet 
 


Fortinet Certified Network Security Administrator. 
This designation certifies that individuals have the expertise necessary to manage the day-to-day operations of 
FortiGate devices in support of specific corporate policies.  


QGCS – Qualys  Vulnerability Assessment, QualysGuard Certified Security Professional 
Tabella 15 - Certificazioni Resp. Op. Sicurezza 


 


5.1.3 Livello Esecutivo: Strutture di Supporto Operativo  
Coordinate dai corrispondenti Responsabili Operativi, in tale livello organizzativo rientrano tutte le strutture 
neccessarie a garantire l’operatività tecnica dei servizi. Ogni unità è costituita da personale ad elevato grado di 
professionalità col fine di garantire i livelli di qualità generale dei servizi IC-SPC durante tutta la durata 
contrattuale. L’operatività delle componenti di necessarie all’erogazione dei servizi IC-SPC è garantita 24h su 24h 
7 giorni su 7 giorni, dalle Strutture di Supporto Operativo  attraverso lo svolgimento quotidiano delle seguenti 
attività: 


 diagnosi, con correlazione degli eventi su tutte le infrastrutture interessate (apparati di rete e 
collegamenti, firewall, server fisici, immagini applicative, applicazioni, etc.); 


 troubleshooting proattivo con lo scopo di risolvere le situazioni di malfunzionamento attraverso 
interventi in configurazione da remoto su tutte le infrastrutture interessate; 


 escalation delle problematiche verso terze parti (fornitori di prodotti, tecnologie, etc.);  


 monitoraggio e gestione delle attività end-to-end nei casi di escalation, attraverso la verifica dello stato 
degli interventi, e l’invio di eventuali solleciti; 


 attività di monitoraggio delle componenti al fine di valutare eventuali impatti sul capacity plan. 
Ciascuna Struttura di Supporto Operativo ha disposizione uno o più Centri di Competenza, con i quali interagisce 
al fine di risolvere problematiche specifiche. 
Di seguito sono dettagliati gli elementi qualificanti e la consistenza delle risorse di ciascuna unità operativa. 


5.1.3.1 NOC 
Il Network Operating Center è il centro nevralgico di tutte le attività di gestione operativa della rete. Il RTI 
massimizza l’apporto in termini di esperienza di tale struttura, attraverso l’utilizzo del personale NOC PA di 
Fastweb che da oltre 8 anni è specializzato sulle tematiche specifiche della Pubblica Amministrazione per la quale 
gestisce oltre 82.000 TT/anno di cui il 20% in proattività. Il NOC PA di Fastweb attualmente è la struttura di 
monitoraggio e riferimento della rete QXN 2005. In Tabella 16 sono riportate le risorse e le figure professionali 
impiegate nel  NOC, i relativi skill e le certificazioni complessivamente possedute dall’insieme delle risorse. 
 


Figura Skill Certificazioni 


NOC Analist Esperienza nell’utilizzo di metodologie di project management, mercato e tendenze 
evolutive delle tecnologie di rete, tecnologie e soluzioni per servizi di connettività, 
progettazione e realizzazione di soluzioni di connettività, conoscenza approfondita dei 
processi di Network Governance e Network Management, procedure di monitoraggio e 
auditing di progetti, conoscenze approfondite dei sistemi operativi Unix e Windows per 
aspetti legati alla gestione delle reti. 


CCNA, CCNA SECURITY, CCNA Voice, CCDA, 
CCNP, CCIP, CCVP, Allyed Telesys  CAP-ENT, 
ITIL 
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NOC Specialist Conoscenza delle principali tendenze evolutive delle architetture tecnologiche, 
architetture di soluzioni di telecomunicazioni, conoscenza ed esperienza nell’utilizzo di 
soluzioni di connettività, conoscenze dei sistemi operativi Unix e Windows per aspetti 
legati alla gestione delle reti, conoscenza delle best practice di ITIL v3 


CCNA, CCNA SECURITY, CCNA Voice, CCDA, 
CCNP, CCIP HP AIS - Network Infrastructure, 
HP ASE - Network Infrastructure, HP Master 
ASE - Network Infrastructure Practitioner 
auditor ISO 27001 


Tabella 16 - Figure professionali NOC 


5.1.3.2 SOC 
Il Security Operating Center a disposizione delle IC-SPC è basata sulla struttura SOC di Fastweb, dotata di 
competenze e tecnologie allo stato dell’arte, e realizzata espressamente per garantire la fornitura di Servizi Gestiti 
di Sicurezza. I servizi di sicurezza offerti dal SOC coprono le aree di Security Solution Management (IDS/IPS, 
Antivirus, secure VPN & encryption, gestione firewall, etc.), Security Information and Event Management (SIEM), 
Vulnerability Management (Early Warning), Security Assessment (Vulnerability assessment, Penetration Test, etc.) 
e servizi professionali specializzati nell’analisi e nella progettazione/revisione di soluzioni di sicurezza “a progetto” 
sulla base di specifiche esigenze. Il SOC è certificato ISO 20000 – IT Service Management, al fine di garantire la 
corretta applicazione dei requisiti di sicurezza sui temi di disponibilità, confidenzialità e integrità dei dati dei 
Clienti, il SOC effettua annualmente verifiche ispettive interne sui processi ISO 27001. In Tabella 17 sono riportate 
le figure professionali impiegate nel SOC, i relativi skill e le certificazioni complessivamente possedute dall’insieme 
delle risorse. 
 


Figura Skill Certificazioni 


Security Analist Esperienza nell’utilizzo di metodologie di project management, mercato e tendenze 
evolutive della sicurezza, tecnologie e soluzioni per servizi di sicurezza, tecnologie e 
soluzioni per servizi di sicurezza, progettazione e realizzazione di soluzioni di sicurezza, 
conoscenza approfondita dei processi di Security Governance e Security Management, 
procedure di monitoraggio e auditing di progetti, conoscenze approfondite dei sistemi 
operativi Unix e Windows per aspetti legati alla gestione della sicurezza,  conoscenza 
delle best practice di ITIL. 


FCNSP v5 – Fortinet,FCNSA v5 – Fortinet, 
CCNA – Cisco, CCNA – Cisco, CCDA – Cisco, 
CCDA – Cisco, CXFS – Cisco, SGIPSA - 
StoneGate,CSSA – SonicWall, OPST - Isecom, 
IBM Certified Solution Architect, RHCE – 
RedHat, JNCIA-Junos - Juniper, JNCIS-SEC – 
Junos 


Security Specialist Conoscenza delle principali tendenze evolutive delle architetture tecnologiche, 
architetture di soluzioni di telecomunicazioni, conoscenza ed esperienza nell’utilizzo di 
soluzioni di sicurezza, conoscenze dei sistemi operativi Unix e Windows per aspetti 
legati alla gestione della sicurezza, conoscenza delle best practice di ITIL v3 


FCNSP v5 – Fortinet,FCNSA v5 – 
Fortinet,JNCIA-Junos, JNCIS-SEC – Junos, 
CCNA – Cisco, VCA–Cloud - VmWare, VCA-
DCV - VmWare 


Tabella 17 - Figure professionali SOC 


5.1.3.3 AOC 
Come descritto nel Capitoli relativi ai servizi SIA ed SGOV, le applicazioni IC-SPC si basano su solution stack definiti 
e standardizzati. Questo consente al RTI di predisporre uno staff per l’Application Operating Center, in grado di 
coprire con le corrette competenze tutte le attività di gestione sistemistica e applicativa necessarie alla corretta 
erogazione dei servizi. L’organizzazione dell’AOC prevede la figura di responsabile applicativo che, attenendosi al 
manuale operativo di gestione della specifica applicazione, coordina tutte le attività di manutenzione ordinaria e 
di conduzione applicativa (es. politiche di backup, ottimizzazione DB, corretta esecuzione delle procedure batch, 
etc.). Inoltre tale figura si occupa di valutare, sulla base del monitoraggio degli indicatori di performance, 
eventuali criticità che possono impattare il capacity plan. Infine si occupa di interfacciarsi con la Software Factory 
per tutte le attività che necessitano una manutenzione correttiva del software. In Tabella 18 sono riportate le 
figure professionali impiegate nell’ AOC, i relativi skill e le certificazioni complessivamente possedute dall’insieme 
delle risorse. 
 
 
 


Figura Skill Certificazioni 


IT Architect 
Senior 


Disegna e definisce la struttura dei sistemi informativi. Figura orientata alla fornitura di 
soluzioni  architetturali rispondente alle esigenze. Conosce in maniera approfondita 
l'ambiente IT, i processi aziendali e le esigenze del cliente. Cura l'armonizzazione di 
funzionamento e di servizio di sottosistemi di diversa natura e di diversi fornitori. 
Riassume in sé capacità ed esperienze tipiche di analisti, programmatori, sistemisti ed 
amministratori di base dati. 


VSP5 , VTSP5, VCP, VSTP, RH253, RHCVA, 
RHCSA 


Sistemista Senior Ha esperienze nella implementazione e nella conduzione di soluzioni informatiche 
(Hardware, software di base e Database) piu' adatte a soddisfare esigenze complessse, in 
questo ambito si occupa della gestione, manutenzione e aggiornamento di uno o più 
sottosistemi del sistema informatico. Assicura il monitoraggio dell'evoluzione tecnologica 
dei sistemi, la loro ottimizzazione ed il costante aggiornamento. Fornisce assistenza ai 
team di sviluppo sull'utilizzo ottimale dei software di base. I principali compiti 
sono:   Installazione e configurazione di nuovo hardware/software. Gestione degli 
account utente. Applicazione patch e aggiornamenti. Pianificazione e verifica di attività 
ripetitive (es. backup, salvataggio configurazioni, etc.).  Supporto agli utenti. 


ITIL v3, VTSP5, VCP, Linux End User, Linux 
System Administrator, ORACLE DBA 8 
ORACLE DBA 9i, System Administrator, 
Solaris System Security, Sun Competency 
Workgroup, Sun Competency Enterprise, 
MCTS, MCP, CA Arc, Hyper-V (2008 R2, CSA 
HP-UX 11i v3 
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Monitoraggio dell'evoluzione dei database, in termini di volumi, accessi, tempi di 
risposta, malfunzioni. Configura i sistemi gestiti. Collabora, inoltre, attivamente con 
l'application manager per supportarlo nella gestione delle specifiche applicazioni 
software. 


Application 
Manager 


E’ esperto nella problem determination, nel tuning e nella gestione di prodotti, 
applicazioni e sistemi specifici. Cura l'installazione di sistemi operativi ed applicazioni 
sugli ambienti più disparati, all'interno di strutture con un parco macchine di grandi 
dimensioni utilizzando le tecnologie a disposizione.Assicura l'assistenza agli utenti su 
tematiche specifiche delle singole applicazioni per le quali cura anche gli aspetti di 
accesso e autorizzazione. È coadiuvato dal sistemista per la configurazione e la 
conduzione delle applicazioni. Esegue il monitoraggio, di queste, in termini di 
occupazione delle risorse, performance ed eventuali necessità di upgrade. Esegue il 
patching delle applicazioni gestendone il versioning e le tempistiche di intervento. 


ITIL v3, VTSP5, VCP, RH253, RHCVA, RHCSA , 
ORACLE DBA 8, ORACLE DBA 9i, Sun 
Competency Workgroup, Sun Competency 
Enterprise, MCTS, MCP, CA Arc, Hyper-V  R2, 
CSA HP-UX 11i v3 


Tabella 18 - Figure professionali AOC 


5.1.3.4 Team di Sviluppo 
Questo team si occupa dello sviluppo e testing delle applicazioni. Il modello organizzativo prevede l’impiego di un 
team multidisciplinare, che attinge alle reti di migliore competenza ed eccellenza metodologica, tecnica e 
tecnologica delle aziende del RTI. Le sue risorse provengono dalla rete di specialisti del RTI in metodologie e 
tecnologie web, a diretto contatto con i principali software vendor. Può contare sul supporto fattivo del Centro di 
Competenza su Web Portals & Mobile Applications. Il Team di Sviuppo si occupa direttamente della fase di test 
delle applicazione grazie a figure specializzate di coordinamento (certificate ITA-STQB - Italian Software Testing 
Qualification Board) a garanzia di autonomia e autorevolezza. Il Team opera seguendo il processo di Application 
Lifecycle Management ed è organizzato per gestire le realizzazioni in parallelo e adeguarsi, in modo flessibile, alle 
necessità derivanti da variazioni e picchi di lavoro. Inoltre: 


 è in grado di realizzare un sito/portale web sotto tutti i profili (architetturale, tecnologico e 
contenutistico) nel rispetto delle metodologie adottate e dei processi della PA; 


 è dotato di competenze specifiche rispetto alle principali piattaforme tecnologiche di mercato; 


 è dotato di personale certificato sia su tecnologie open source sia su tecnologie proprietarie; 


 ha conoscenza delle specifiche internazionali (W3C, WAI WCAG 2.0, HTTP 1.1, HTML 4/5, CSS 2/3, etc.) e, 
per soddisfare il requisito di conformità alle norme sull’accessibilità della Legge Stanca, recepisce il 
protocollo eGLU 2.0 avvalendosi di collaborazioni con enti censiti nell’elenco pubblico dei valutatori di 
accessibilità (AgID); 


 adotta la metodologia S-SDLC (Secure Software Development Life Cycle - cfr. 
http://csrc.nist.gov/groups/SMA/sdlc/) e recepisce le raccomandazioni OWASP (Open Web Application 
Security Project - cfr. https://www.owasp.org) nel corso di tutto il processo realizzativo; 


 pratica una politica di costante aggiornamento delle risorse.  
 
In Tabella 19 sono riportate le figure professionali delle strutture del RTI a cui appartiene la quota parte di  
personale che sarà utilizzato per lo svilippo delle componenti SIA. 
 


Figura Skill Certificazioni 


Capo Progetto Supervisiona lo svolgimento del servizio e si coordina con i referenti 
della PA e del RTI. 
Sviluppa e gestisce in modo iterativo i piani di progetto. Identifica, 
mitiga e gestisce i rischi di progetto. 
Ha esperienza nell'utilizzo degli strumenti di gestione dei progetti e 
nei principi di ingegneria del software. 
Gestisce i diversi ambiti di progetto quali lo scopo, tempi, costi, 
qualità, risorse umane, comunicazione, rischi, approvvigionamenti 


CFPS Certified Function Point Specialist, Project Management 
Professional,  PRINCE2 Foundation, ITIL V3 Foundation, CCO 
Contact Center Optimization 


Analista business Si interfaccia con i referenti di AGID per definire, consolidare e 
formalizzare i requisiti tecnico/funzionali degli oggetti software da 
realizzare, indirizza le attività del team di sviluppo. 
Possiede esperienza nel disegno di servizi web e relative 
problematiche di sicurezza. Nel disegno di applicazioni web, è 
specializzato nell'utilizzo di pattern e framework. 


BOCP - BOE XI, CFPS Certified Function Point Specialist, ITIL 
Foundation, Informatica Certified Developer, ISTQB Foundation, 
IBM Rational Fuctional Tester for Java, AIX System 
Administrator,Lead Auditor BS7799, CCO Contact Center 
Optimization 



http://csrc.nist.gov/groups/SMA/sdlc/

https://www.owasp.org/index.php/Main_Page
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Analista 
programmatore 


Si occupa delle problematiche tecniche nei progetti di 
implementazione di software in tutte le fasi del ciclo di vita dello 
sviluppo software: analisi, progettazione, realizzazione, test, collaudi. 
Possiede conoscenze nella definizione dell’architettura di una 
soluzione, nell'approccio orientato agli oggetti per l’analisi dei sistemi, 
nella progettazione e implementazione delle basi dati, nella 
programmazione sicura, nella progettazione e sviluppo di applicazioni 
web. 
E' specializzato in tecnologie web, standard, framework applicativi di 
mercato e prodotti open source. Possiede le competenze come web 
designer, in particolare nella progettazione di interfacce web nel 
rispetto della conformità W3C, con gestione dei contenuti basata su 
CMS. 
Ha maturato esperienze nell'analisi e programmazione Object 
Oriented, e conosce delle problematiche di sicurezza delle applicazioni 
Web (con utilizzo di LDAP). 
Ha maturato esperienze specifiche su progetti di grandi dimensioni su 
clienti della PA centrale utilizzando le tecnologie e gli strumenti 
richiesti. 


IBM Certified Application Developer - Lotus Notes and Domino 
7, Certified Genesys Engineer Genesys, Certificazione CSP, Sun 
Certified Java Programmer JDK 2.0 Platform 1.4, Disegno e 
Sviluppo Business Intelligence versione XI, MCAD - Microsoft 
Certified Application Developer, IBM IT SPECIALIST 
EXPERIENCED, ITIL V3 Foundation, IBM Certified Specialist - IBM 
Websphere Commerce Suite V4,1 Implementation, AIX User 
Version 4, Sun Certified Programmer for the Java 2 Platform 1.4, 
Certificazione MICROSOFT MCSE, IBM FileNet Business Process 
Manager, MCTS - Microsoft Office SharePoint Server, Red Hat 
Certified Technician Red Hat Enterprise Linux, IBM Certified 
Database Associate - DB2, HR Access Application Developer on 
Hra Suite 7, BOCP - BOE XI, MCAD - For Microsoft .NET, SAP HR 
Management and Administration,IBM Certified Administrator 
for Rational UCM Fundamentals, MCAD - Microsoft Certified 
Application Developer, MCP - TS Microsoft .NET Framework - 
Application Development Foundation,Certified MySQL Associate 


Programmatore Si occupa di programmazione componenti software, pagine web, 
template. 
E' specializzato nelle tecniche di programmazione Object Oriented e 
nello sviluppo di applicazioni Web sicure, e ha maturato esperienze di 
programmazione con prodotti Open Source. 
Ha esperienza nell'utilizzo dei principali tool di modellazione e 
sviluppo delle applicazioni. 
Ha esperienza nello sviluppo di applicazioni con i principali ambienti 
RDBMS (DB2 UDB, Oracle, MySQL, Microsoft SQL Server). 


MCTS - Microsoft Office SharePoint Server 2007 - Application 
Development, Oracle Business Intelligence Foundation Suite 11g 
Certified Implementation Specialist, Certified Genesys Engineer, 
MCAD - Microsoft Certified Application Developer su C#, IBM 
FileNet Business Process Manager V5.1, IBM Certified 
Application Developer - Lotus Notes and Domino 7, IBM FileNet 
Business Process Manager V5.1, IBM Certified Solution Expert - 
Net. Commerce v.3, IBM Rational Fuctional Tester for Java, 
BOCP - Crystal Reports 2008, ITIL V3 Foundation, DB2 for Iseries, 
Siebel 7.7 Certified Consultant,Sun Certified Programmer for the 
Java 2 Platform, Standard Edition 5.0, MCAD - Microsoft 
Certified Application Developer,TIBCO Certified Professional for 
TIBCO BusinessWorks™ 5 


Tabella 19 - Profili professionali a disposizione per lo sviluppo servizi SIA 


In Tabella 20 sono riportate le figure professionali delle strutture del RTI a cui appartiene la quota parte di  
personale che sarà utilizzato per lo svilippo delle componenti SGOV. 
 


Figura Skill Certificazioni 


Capo Progetto Supervisiona lo svolgimento del servizio e si coordina con i referenti di 
AgID e del RTI. E’ dotato di certificazione ITIL e PMI 


PRINCE2, PMP, ITIL 


Analista 
Programmatore 


Definisce il concept del sito e del relativo sistema di comunicazione. 
Garantisce aderenza del sito ai requisiti di accessibilità/usabilità e 
normative. Segue i processi di esecuzione, verifica, validazione del test 
software realizzato. Gestisce i cambiamenti delle componenti 
applicative in base all’esigenze di AgID, agli aggiornamenti normativi e 
all’evoluzione della tecnologia. Partecipa all’analisi, progetta siti e 
portali web, stima le necessità di progetto in termini di risorse, tempi, 
FP (è dotato di certificazione IFPUG 4.3). Progetta contenuti e pagine 
del sito, definendone gerarchia, struttura, navigazione, labeling, crea 
user stories e personas. E’ specializzato in tecnologie web, standard, 
framework applicativi di mercato. Supporta la progettazione del sito, 
predispone gli ambienti, supporta il test. Supporta lo sviluppo, 
configura/personalizza il CMS. Verifica e garantisce l’efficacia delle 
misure di sicurezza adottate nello sviluppo. 


IFPUG 4.3; Oracle Certified Master Java Enterprise Architect; 
IBM Filenet P8 Certified; Oracle Database 11g, Database Data 
Warehousing - Implementation Specialist; ISO/IEC 20000 
Foundation - IT Service Management; ITIL v3 Foundation,  ITIL 
v3 Intermediate Service Operation, Service Transition, Service 
Strategy, Service Design; Microsoft MCSA e MCSE; Red Hat 
Certified Engineer (RHCA) ; BID-CR IN - DISEGNO E SVILUPPO BO 
XI; BOCP - Query&Reporting WebIntelligence XI V3 Certified 
Professional; BOCP - Business Objects Certified Professional 
Enterprise XI  ; SAP Certified Application Associate - SAP BO 
Intelligence Platform 4.0, SAP BO WebIntelligence; Crystal 
Reports XI Certified Professional ; ISO/IEC 27001:2013 LEAD 
AUDITOR; INFORMATION SECURITY MANAGEMENT SYSTEMS 
AUDITOR/LEAD AUDITOR (ISO 27001:2005);  


Programmatore Si occupa di programmazione componenti software, pagine web, 
template. Realizza il materiale grafico per il sito (animazioni, immagini 
grafiche, etc.) 


SCJP - Sun Certified Programmer - Java 2 platform, standard 
edition 1.4; Oracle Certified Professional Java EE5 Web 
Compenent Developer = SCWCD Sun Certified Java Web 
Component Developer for J2EE ; Oracle Certified Professional 
Java 6 SE Programmer = SCJP SUN Certified Java Programmer SE 
6; Oracle Certified Professional, Java SE5 Programmer = SCJP - 
Sun Certified Programmer - Java 2 platform, standard edition 
5.0; Oracle Certified Professional Java EE 5 Web Services 
Developer = SCDJWS SUN Certified Developer for Java Web 
Services 5 


Tabella 20 - Profili professionali a disposizione per lo sviluppo servizi SGOV 


5.1.3.5 SEDE 
Rappresenta il Front-End di assistenza tecnica e informativa per AgID, per il CERT-PA, per i soggetti sottoscrittori 
dei servizi IC-SPC, per gestori PEC e per le PA che hanno aderito ai Contratti SPC. Può ricevere segnalazioni h24 
attraverso il numero verde dedicato o attraverso gli altri canali a disposizione (fax, e-mail, PEC e via Web) ed è 
informato proattivamente al verificarsi di malfunzionamenti attraverso la Piattaforma di Gestione ICT. Interviene 
eseguendo il primo livello di troubleshooting e, qualora il problema non dovesse essere stato risolto, inoltra la 
segnalazione alle Strutture di Supporto pertinenti attraverso la piattaforma PTTM. A valle della risoluzione ha il 
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compito di contattare il richiedente al fine di verificare il riscontro della risoluzione.  Alimenta e gestisce il sistema 
di Knowledge Management al fine di mantenere allineata la conoscenza di tutti gli operatori circa le modalità di 
risoluzione degli interventi. Le attività principali sono: 


 accoglienza e qualificazione delle richieste di servizio; 


 verifica della consistenza dei servizi attraverso l’accesso all’ ICDB; 


 primo livello di trouble shooting attraverso operazioni prestabilite documentate all’interno del sistema di 
Knowledge Management; 


 escalation verso l’opportuna Struttura di Supporto qualora la segnalazione non fosse gestibile; 


 ricontatto del richiedente per la verifica della corretta risoluzione e conseguente chiusura del trouble 
ticket associato. 


5.1.3.6 Service desk IPA 
Costituisce il supporto operativo per AgID, per le PA che intendono accreditarsi o già accreditate e per i cittadini e 
le imprese. È raggiungibile oltre che attraverso i canali PEC ed e-mail, anche attraverso un numero verde 
dedicato, attivo nei giorni lavorativi dal lunedì al venerdì dalle ore 08:00 alle ore 20:00, il sabato dalle ore 08:00 
alle ore 14:00. 
 Il RTI predisporrà un servizio di help desk per il trattamento di primo livello delle chiamate. Per l’espletamento 
dei processi di accreditamento di una PA, gestione dei referenti, modifica e cancellazione di un ente, risoluzione di 
criticità e anomalie, il RTI mette a disposizione ulteriori 3 risorse di secondo livello con adeguata formazione sulle 
tematiche richieste, con lo scopo di garantirne la correttezza, la completezza e l’adeguatezza normativa e 
amministrativa e si dichiara disponibile a dislocarle al di fuori delle proprie sedi operative, in funzione di 
specifiche esigenze dell’AgID, purché nel territorio del Comune di Roma. 
Tutta la documentazione ricevuta durante l’espletamento dei suddetti processi, è conservata e gestita attraverso 
un sistema di gestione documentale, inoltre  le richieste di intervento pervenute al Service Desk IPA sono 
tracciate attraverso la piattaforma PTTM, con le stesse modalità previste per il Servizio SEDE. Attraverso l’accesso 
alla Piattaforma di Gestione ICT, il personale del Service Desk IPA è costantemente informato in modo proattivo al 
verificarsi di qualsivoglia malfunzionamento all’infrastruttura di erogazione dei Servizi IPA. Al fine di garantire il 
miglior supporto, il Service Desk IPA può avvalersi del Centro di Competenza specializzato in “Diritto 
Amministrativo”, in grado di garantire il supporto alla risoluzione di specifiche problematiche di tipo 
amministrativo.  


5.1.4 Centri di Competenza 
I Centri di Competenza costituiscono un insieme di competenze specifiche e trasversali totalmente integrato 
nell’organizzazione. Vi appartengono risorse professionali certificate, altamente qualificate e specializzate su 
tematiche e tecnologie specifiche. In funzione delle necessità, ciascun Centro di Competenza, può essere attivato 
sia fase di progettazione dei servizi che a supporto della erogazione degli stessi. La dimensione globale delle 
aziende del RTI e la loro rilevanza nel panorama nazionale ed internazionale, garantisce la presenza di molteplici 
Centri di Competenza funzionali, tecnici e tecnologici. Di seguito sono descritti i principali Centri di Compenza 
messi a disposizione dal RTI. 


5.1.4.1 Diritto Amministrativo 
Il RTI, grazie alla comprovata esperienza nell’erogazione di servizi alla Pubblica Amministrazione, è in grado di 
mettere a disposizione, principalmente per il Service Desk IPA, un Centro di Competenza specifico per tematiche 
riguardanti il diritto amministrativo, l’organizzazione della PA e il Codice dell’Amministrazione Digitale. Il 
personale afferente a tale Centro di Competenza è costituito da un professionisti con competenze ampio team di 
in ambito amministrativo, legale e progettuale, con oltre 8 anni di esperienza nei rapporti con la Pubblica 
Amministrazione.   


5.1.4.2 Ingegneria di Rete 
Divisione interna di Fastweb che include le unità operative responsabili delle attività di service design, service 
transition e service operation, tra cui le strutture di progettazione, delivery e gestione delle infrastrutture di rete, 
fibra ottica e data center. Tale divisione ha maturato grande esperienza nel contesto specifico partecipando a 
tutte le attività di progettazione e realizzazione della QXN 2005 e nell’ambito dei Serivizi di Connettività e 
Sicurezza SPC. Rappresenta un Network Competence Center Carrier Grade di eccellenza, a disposizione delle 
Strutture Operative per tutte le tematiche riguardanti le componenti di rete.  
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5.1.4.3 Osservatorio Sicurezza 
Fastweb dispone di un Osservatorio sulla Sicurezza che, tramite parternship consolidate con i maggiori player e 
vendor di mercato a livello globale, analizza costantemente il mutevole panorama delle minacce informatiche. 
L’Osservatorio recepisce informazioni di security provenienti da una moltitudine di sorgenti eterogenee, quali: 
bollettini di sicurezza ufficiali (ad esempio CERT PA, mailing list di settore, comunicazioni ufficiali dei produttori 
HW e SW), notizie di attacchi e di incidenti di sicurezza estrapolate dai contesti non ufficiali (community, IRC, 
Deep Web, Dark Internet, etc), feed XML provenienti dai cloud e dai servizi di Intelligence dei security vendor. Tali 
informazioni sono aggregate e correlate sia in tempo reale sia tramite analisi storiche e consentono a Fastweb di 
disporre in qualsiasi istante di tempo della fotografia aggiornata dei livelli di riservatezza, integrità e disponibilità 
delle informazioni a livello globale. Fastweb è inoltre l’unico operatore nazionale TLC a contribuire attivamente 
con le proprie analisi al rapporto annuale Clusit sulla Sicurezza ICT in Italia. 


5.1.4.4 Accessibilità e usabilità 
Il Centro di Competenza sull’Accessibilità e l’usabilità è costituito dalla Fondazione ASPHI Onlus ed è parte 
integrante del RTI. ASPHI è attiva da più di 35 anni nello sviluppo e gestione di progetti per l’integrazione delle 
persone con disabilità attraverso l’utilizzo delle tecnologie ICT, ha maturato significative esperienze nel campo 
della accessibilità/usabilità informatica in particolare nell’ambito dei siti web. La competenza specifica è stata 
riconosciuta dalla qualifica ministeriale di Valutatore dell’Accessibilità, che abilita a certificare l’accessibilità dei 
siti web in conformità a quanto stabilito dalla Legge n.4 del 9 gennaio 2004. ASPHI effettua valutazioni di 
Accessibilità delle pagine web anche dei servizi SGOV, secondo la stessa metodologia descritta per i servizi SIA al 
paragrafo 3.3.2. 


5.1.4.5 Web Portals & Mobile Applications 
Opera secondo i più moderni approcci “User Centered Design” “Design Partecipativo” “Social Engagement” ed 
applica tecniche di crowdsourcing, usabilità e sentiment analysis. Con oltre 15 anni di esperienza di web & 
comunicazione digitale, oltre 200 importanti portali realizzati, tra cui molti portali istituzionali per la PAC e la PAL, 
coinvolgimento strategico degli stakeholder nel settore Pubblico (con la realizzazione delle Linee Guida CNIPA per 
i portali pubblici) eroga servizi professionali ad alto valore aggiunto che abilitano l’innovazione nel sociale 
utilizzando i canali web e mobile e favorendo la relazione cittadini/impresa per una moderna società digitale. 


5.1.4.6 Partnership 
Trasversalmente ad ogni struttura organizzativa, le aziende del RTI dispongono di numeroso accordi strategici, 
tecnologi e commerciali con i principali partner di mercato, dei quali segue costantemente i percorsi formativi e di 
certificazione necessari a incrementare il livello di partnership e la qualificazione professionale del proprio 
organico. Tali accordi garantiscono quindi la presenza di un’elevata disponibilità di competenze, continuamente 
aggiornate, sulle tecnologie più diffuse. La dimensione globale delle aziende del RTI e la loro importanza nel 
panorama nazionale ed internazionale, garantisce la presenza di molteplici, diversificate ed importanti 
partnership. Nella Tabella 21 si riportano le principali partnership di ogni azienda del RTI. 
 


Fastweb 
Cisco, Juniper, Huawei, HP, Adva, Alcatel Lucent, Brocade, Nokia Siemens, Oracle, Fortinet, Palo Alto, McAfee, Arbor networks, Dell, 
Stonesoft, IBM, NetApp, EMC², Fujitsu, VMware, Microsoft, CTera. 


Sistemi 
Informativi 


Apple, Oracle, SAP, SAS, F5, Check Point, Juniper Networks, Milestone, Workday, Salesforce, MobileIron, Brocade, Cisco, Infor, Lenovo, 
Microsoft, Red Hat, SUSE, Motorola Solutions, Citrix, VMware. 


Selex ES  
Actian, Adobe Systems Italia, Checkpoint, Cisco, Entando, Ex Novell, IBM, Kodak Alaris, Mcafee, Microsoft, Oracle, Red Hat, Rsa, Sap, 
Suse, Symantec, VMware, Websense, F5. 


Tabella 21 - Partnership 


 


5.2. Descrizione degli strumenti a supporto 
La soluzione tecnologica adottata per la gestione dei servizi ICT comprende una suite di strumenti per l’ICT 
Service Management integrata, conforme con le linee guida dello standard ITIL v3, la cui architettura è  disegnata 
al fine di avere le seguenti caratteristiche: 


 gestione centralizzata degli asset ict e delle loro configurazioni in modo da basare tutti i processi di 
gestione ICT su una unica visione integrata delle risorse; 


 monitoraggio proattivo dei servizi in grado di rilevare potenziali problemi (guasti, esaurimento di risorse, 
etc.) prima che creino disservizi agli utenti; 



http://www.ibm.com/services/us/gbs/alliances/workday/

http://www-935.ibm.com/services/us/en/it-services/alliances/mobileiron/index.html

http://www.ibm.com/solutions/alliance/us/en/brocade/

http://www.ibm.com/solutions/cisco/us/en/

http://www.ibm.com/services/us/en/it-services/lenovo.html

http://www.ibm.com/services/us/gbs/alliances/microsoft/

http://www.ibm.com/linux/redhat.html

http://www.ibm.com/linux/suse.html

http://www-935.ibm.com/services/us/en/it-services/alliances/motorola/index.html

http://www-935.ibm.com/services/us/en/it-services/alliances/citrix/index.html
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 raccolta e storicizzazione analitica dei parametri di funzionamento di tutte le componenti individuali e 
costruzione di viste aggregate secondo KPI di servizio e/o processo; 


 correlazione di eventi multipli per massimizzare l’efficienza delle Strutture Operative nella individuazione 
e risoluzione di guasti/problemi; 


 integrazione degli strumenti di sviluppo e test con gli strumenti di configurazione per una efficace 
gestione dei change/rollback. 


 
Figura 59 - Architettura logica del Sistema di Supporto all’Operatività 


La Figura 59 rappresenta l’architettura logica del Sistema di Supporto all’Operatività, in cui sono rappresentati i 
principali blocchi funzionali suddivisi in layers. 
Gli elementi centrali di integrazione della piattatorma, costituiti dal ICDB, dall’ Event & Data Warehouse  
(integrato nella componente SIRF) e dal Correlatore Eventi, sono descritti dettagliatamente nei paragrafi 
successivi. 


5.2.1 ICDB 
L’ICDB rappresenta la componente CMDB (Configuration Management DataBase) e contiene: 


 le configurazioni delle risorse IT in termini di Configuration Items; 


 le attività dei processi di gestione (Artefatti di processo); 


 l’inventory degli asset IT.  
I tools di Gestione Infrastruttura IT fungono da sorgenti informative del CMDB per il suo popolamento iniziale e 
per il suo continuo aggiornamento. I Configuration Items collezionati dai tool e immagazinati nel CMDB sono poi 
gestiti dai processi ITIL di Incident Management, Change & Configuration Management, Trouble Ticketing etc. 
Questi processi sono eseguiti dai motori di workflow di Service Desk (SEDE e IPA) che utilizzano gli strumenti di 
trouble ticketing (PTTM), Knowledge Management ed IVR  (le componenti tecnologiche sono descritte nel 
seguito).  


5.2.2 Correlatore Eventi 
I dati di monitoraggio sono raccolti dai tool di gestione dell’infrastruttura che sono rappresentanti nel blocco 
Strumenti di Gestione ICT  specifici per le diverse tecnologie. Questi strumenti  oltre a raccogliere i dati di misura 
elementare dei diversi sistemi, si occupano anche di attuazione di configurazioni e comandi (componenti 
tecnologiche sono descritte nel seguito). I tool appena descritti sono i sistemi che alimentano il Correlatore 
Eventi, che rappresenta un  hub di aggregazione, correlazione e consolidamento degli eventi. Questi così gestisti 
danno luogo alla valorizzazione dei KPI che sono utilizzati sia per analisi sia real rime che di tipo storico. Il 
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Correlatore Eventi, attraverso l’integrazione con il PPTM, è in grado di aprire proattivamente TT al verificarsi di 
specifici eventi (superamento di soglie predefinite, indisponibilità dei servizi, etc.). 
I dati real time elaborati dal Correlatore Eventi sono direttamente propagati alle consolle a disposizione delle 
delle sale di controllo NOC, SOC e AOC e accedibili via Web anche da AgID al fine di garantire la generazione 
guidata di report, grafici, e query complesse e quadri sinottici (esportabili nei formati documentali più diffusi), per 
rappresentare stato di funzionamento complessivo dei servizi .  
I dati storici archiviati nell’ l’Event & Data Warehouse del SIRF, costituendo così la base dati del sistema SIRF 
utilizzata oltre che per la generazione dei repost contrattuali di SLA e penali, anche per permettere ad AgID di 
effettuare analisi storiche sull’andamento dei servizi.  


5.2.3 SIRF 
Il sistema di Rendicontazione e Fatturazione (SIRF) mette a disposizione le funzionalità di raccolta, gestione, 
conservazione ed archiviazione dei dati relativi ai servizi. Rappresenta l’ Event & Data Warehouse Centrale(DWC) 
degli Strumenti di Supporto, il cui compito è quello di gestire i dati storici oltre che per la generazione dei report 
contrattuali di SLA e penali, anche per permettere ad AgID di effettuare analisi storiche sull’andamento dei servizi. 
Tali analisi possono 
elaborarte e prospettate 
sia in maniera verticale 
sui singoli servizi sia in 
maniera aggregata per 
l’intero insieme o per 
porzioni di essi.  
La fruizione dei servizi del 
SIRF, resa possibile 
attraverso il Portale di 
Governance ad utenti 
opportunamente 
profilati, garantisce una 
visione di insieme 
dell’andamento 
dell’erogazione dei 
servizi, sia una visione 
analitica delle singole forniture previste, mettendo a disposizione la quanto richiesto dal Capitolato Tecnico.  La 
realizzazione del SIRF prevede uno schema logico su tre livelli (cfr. Figura 60). 


Sistemi Sorgente o Fonti Dati 
Rappresentano i Dati Operazionali e possono essere caricati nel sistema attraverso modalità di trasferimento 
massivo propri delle logiche ETL; analogamente a quanto previsto dalla componente SGQS, il caricamento 
prevede anche il controllo della congruità dei dati; 


Calcolo dei KPI (KPI Engine) 
In questo primo livello vengono calcolati i KPI così come previsto dalla documentazione contrattuale. La soluzione 
prevede la gestione dei metadati necessari per la descrizione di elementi, componenti, KPI e loro relazione e 
prevede un Engine di calcolo automatizzato dei KPI a partire da parametri fissati e salvati su metadati. A titolo non 
esaustivo si elencano i parametri coinvolti per produrre indicatori di SLA: 


 Target; 


 Periodicità (Mensile, settimanale); 


 Formula e algoritmo di calcolo (exit); 


 Finestra di servizio (calendario) da considerare; 


 Variabili in input alla formula o range per widget / dashboard; 


 Attributi propri del KPI (tipologia, Owner KPI, …). 


Calcolo dati di fatturazione e penali 
E’ il secondo livello di calcolo dove i KPI concorrono, insieme ai dati contrattuali presenti in AUC, alla definizione di 
una struttura funzionale composta da più livelli gerarchici (stadi 0..2). In questi stadi ogni nodo è identificato 
univocamente da una serie di attributi, quali ad es. l’elemento (cui si riferiscono le misure; ad es.: Servizio RNDT), 


Figura 60 - Schema logico della componente SIRF 
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il tipo di KPI, lo Shift (Fascia oraria giornaliera; ad es.: 0-24), il periodo di aggregazione temporale dei dati livello, 
etc.  


Data Mart 
A valle di questo Livello, opportuni Data Mart forniscono le strutture necessarie per l’elaborazione di: 
Report di Performance sugli SLA (es. per mese, Penali); 
Analisi dei componenti e servizi critici per gli SLA Report su indicatori e livelli di Servizio (es. andamento KPI alla 
data, analisi fermi, analisi impatti componente/servizio, etc); 
Analisi storiche (es. servizi con più incident, con maggior tempo risoluzione, con più penali,  Andamento 
componenti infrastrutturali) 
I due livelli di calcolo previsti vengono creati attraverso strati multidimensionali di Data Mart indipendenti e 
denormalizzati (star-schema) specificatamente pensati al fine di ottenere le informazioni di interesse in un 
formato vicino ai modelli di business dell’utente e estremamente performanti in termini di estrazione dei dati. I 
Data Mart sono alimentati tramite procedure ETL (Pentaho Data Integration); 


Consumo 
E’ la componente deputata alla fruizione del dato e abilitante all’analisi degli indicatori, attraverso la messa a 
disposizione di strumenti di reportistica idonea al monitoraggio dell’andamento delle attività contrattuali, dei 
servizi erogati ed al calcolo delle eventuali penali. L’accesso alla reportistica avviene utilizzando gli strumenti 
forniti dalla suite Pentaho Analytics del Portale di Governo dei Servizi di Governance. 
 


Attraverso opportune dashboard di sintesi sullo stato dei contratti o dei servizi è possibile, garantendo l’efficacia 
della user experience, accedere alla reportistica di maggior dettaglio, finalizzata alle esigenze analitiche. La 
piattaforma messa a disposizione fornisce tools per  il disegno e la manutenzione di report anche complessi 
attraverso semplici operazioni di drag and drop nell’area di lavoro.  Il SIRF, attraverso le funzionalità di Enterprise 
Portal messe a disposizione dalla componente SGOV, fornisce quindi un unico punto di amministrazione e uno 
strumento di ricerca centralizzata dei documenti pubblicati. La tecnologia presente all’interno della soluzione 
proposta, permette di: 


 presentare agli utenti le informazioni e i report a cui hanno diritto di accesso, in relazione al proprio ruolo;  


 garantire la distribuzione di informazioni aggiornate e in real-time; 


 accedere a pagine personalizzate da parte degli utenti. 


5.2.4 Risorse Software 
Di seguito per ciascun blocco funzionale dell’architettura sopra descritta, sono dettagliate le tecnologie software 
utilizzate. 


STRUMENTI DI GESTIONE ICT 


AMBITO PRODOTTO DESCRIZIONE 


Monitoring 


TNMS 


TNMS effettua il monitoraggio delle componenti infrastrutturali delle IC-SPC (router, server, storage, etc). E' basata sulla 
piattaforma di Enterprise Open Source OpenNMS, gli eventi tracciati al TNMS sono inviati alla consolle, sia sotto forma di KPI 
elementare, sia sotto forma di KPI aggregati e/o correlati. Attraverso l'utilizzo di questo strumento il NOC è in grado di garantire 
il corretto funzionamento dell'infrastruttura di rete. 


Veeam One 


E' il sistema di monitoraggio e Capacity Planning di tutto l’ambiente virtuale VMware, garantisce la visibilità e le funzionalità 
necessarie per la protezione, le performance e la disponibilità di tutti i sistemi. Fornisce le seguenti prestazioni: monitoraggio in 
tempo reale 24x7 con una consolle multilivello che visualizza performance e carico di lavoro; ottimizzazione delle risorse 
virtualizzate; Capacity Planning e Change Tracking, gestione on demand ed automatizzata della reportistica. Attraverso l'utilizzo 
di questo strumento l'AOC è in grado di garantire il corretto funzionamento dell'infrastruttura di virtualizzazione. 


Security 


FortiManager 


FortiManager è la piattaforma di configuration management e software/update distribution utilizzata per tutte le componenti 
di sicurezza. Consente una tempestiva software distribution mediante caching locale degli aggiornamenti antivirus/IPS e 
autentica in modo granulare gli accessi amministrativi implementando un modello amministrativo role-based, disponendo al 
contempo di ampie funzionalità di auditing e configuration history/versioning.  FortiManager è completamente integrato con la 
componente nativa FortiAnalyzer utilizzate entrambe dal SOC per garantire il corretto funzionamento delle infrastrutture di 
sicurezza. 


FortiAnalyzer 


FortiAnalyzer mette a disposizione funzionalità di tracciatura, analisi e reportistica, aggregando in maniera sicura i dati generati 
dai dispositivi FortiNet, permettendo inoltre controllo della capacity dell’infrastruttura di sicurezza. Tutti i dati di misura sono 
notificati in tempo reale alla consolle, che insieme a FortiManager  permette al SOC di garantire il corretto funzionamento delle 
infrastrutture di sicurezza. 


Backup ASIGRA 


La soluzione adottata dal RTI per la componente di backup è basata sulla tecnologia Asigra Cloud Backup, tecnologia 
completamente indipendente dalle soluzioni tecnologiche sottostanti e nata specificatamente per realizzare backup di ambienti 
virtualizzati. Tramite una piattaforma unica assicura la memorizzazione di  dati e sistemi utilizzati per l’erogazione dei servizi 
(server fisici e virtuali, sistemi operativi e hypervisor e RDBMS, etc.). Attraverso l'utilizzo di questo strumento l'AOC è in grado di 
garantire il corretto salvataggio dei dati e delle configurazioni dei sistemi virtualizzati e non. <RETENTION> 
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Web 
analytics 


Piwick 


Piwik è uno strumento di web analytics in grado di analizzare in tempo reale tutti i dati relativi alle utenze collegate. E' una 
soluzione open source, che si distingue rispetto come il principale competitor di Google Analytics. Il sistema proposto, fornisce 
informazioni su tutte le metriche standard dei siti Web quali: top keywords e search engines, titoli di pagina, provenienza 
geografica, providers, sistemi operativi, browser, risoluzione dello schermo, desktop VS mobile, engagement (tempo sul sito, 
pagine per visita, visite ripetute), variabili personalizzate, pagine ingresso/uscita, file scaricati, etc.). Attraverso l'utilizzo di 
questo strumento l' AOC è in grado di garantire le performance di erogazione dei servizi Web. 


 
SERVICE DESK 


AMBITO PRODOTTO DESCRIZIONE 


PTTM Remedy 


Basato sulla piattaforma di Trouble Ticket Management Remedy di BMC, mette a disposizione degli operatori dei Servizi di 
Supporto, una piattaforma di Trouble Ticket Management integrata con gli strumenti di gestione ICT. Remedy garantisce 
l’apertura di un Trouble Ticket a fronte sia  di richieste di intervento pervenuta in modo reattivo dai fruitori dei servizi IC-SPC 
tramite i canali previsti (es. SGAW, PEC, numero verde, etc.), sia pervenute in modo proattivo dagli strumenti di gestione ICT. 
Una volta aperto il Trouble Ticket, il sistema ne garantisce la gestione del ciclo di vita permettendo il passaggio tra le diverse 
strutture operative compresi i centri di competenza e le escalation verso fornitori esterni. Attraverso l'utilizzo di questo 
strumento SEDE, Service Desk IPA e tutte le Strutture di Supporto possono visualizzare “real-time” ogni evento tracciato. 


Knowledge 
Manageme
nt 


FastPedia 


Al fine di garantire la massima efficacia del processo di Problem Management (cfr. par. 2.2.3), gli operatori dei servizi SEDE, del 
Service Desk IPA e di tutte le Strutture di Supporto Operativo, hanno a disposizione l’accesso ad una piattaforma di gestione 
della conoscenza integrata denominata FastPedia basata su tecnologia Wiki che permette di leggere, creare e modificare il 
contenuto di pagine web con un semplice browser. Tale strumento, raccoglie tutto il know-how del personale coinvolto 
acquisito attraverso corsi di formazione, training on the job e la gestione operativa quotidiana. Queste informazioni sono 
storicizzate in modo indicizzato e reso disponibile a tutte le strutture operative massimizzando l’efficienza e l’efficacia delle 
competenze. Attraverso l'utilizzo di questo strumento SEDE, Service Desk IPA e tutte le Strutture di Supporto possono  
garantire la massima efficacia del processo di Problem Management. 


IVR IVR Fastweb 


È il sistema preposto al contatto preliminare con tutti i soggetti fruitori dei servizi delle IC-SPC. Risponde su due numeri verdi 
dedicati: uno al sevizio SEDE e uno specifico per il solo Service Desk IPA.L'IVR preseleziona la chiamata e, attraverso un 
opportuno albero di navigazione, la indirizza verso l’operatore più appropriato. Tale selezione può essere effettuata in 
attraverso i toni DTMF della tastiera telefonica. L’alberatura del IVR prevede una coda dedicata a ciascun servizio erogato dalle 
IC-SPC a cui è possibile accedere per tutte le richieste di segnalazione e/o informative. Entrambi i numeri verdi, ove possibile, 
prevedono la registrazione di un insieme di messaggi idonei ad individuare in autonomia la soluzione a problematiche ben note 
e a fornire informazioni standard sulla base di richieste frequenti. Il sistema IVR prevede la predisposizione di una interfaccia e-
mail (sia standard che PEC per tutti i servizi) e una interfaccia FAX, in grado di provvedere all’apertura automatica di trouble 
ticket gestibili dal SEDE o dal Service Desk IPA. Tale sistema conferma all’utente la ricezione della richiesta e-mail/fax e 
permette agli operatori di ricontattarlo in caso fossero necessari ulteriori dettagli in merito alla richiesta. 


 
SIRF 


AMBITO PRODOTTO DESCRIZIONE 


Business 
Intelligence 


Pentaho 


Suite di business intelligence caratterizzata da componenti di Data Integration e Report Designer. Permette la gestione dei dati, 
la loro integrazione e la preparazione della reportistica messa a disposizione attraverso il portale SGOV. Pentaho è in grado di: 
• assicurare tutto quanto necessario per la raccolta ed il caricamento dei dati elementari nel formato e con la periodicità 
stabilita, consentendo un adeguata integrazione con i sistemi alimentanti e con le componenti atte alla raccolta dei dati di 
avanzamenti/utilizzo necessarie; • applicare le logiche di aggregazione dei dati; • costruzione della reportistica oggetto della 
fornitura; • predisporre la reportistica in tutti i formati di maggiore diffusione (Excel, PDF, word, HTML, CSV e XML); • 
consentire l’accesso alla reportistica via portale web secondo i livelli autorizzativi concordati e nel rispetto dei criteri definiti 
dalla normativa relativa all’accessibilità, secondo i requisiti della legge Stanca e delle sue successive modifiche;• predisporre 
quadri sinottici di monitoraggio; • generare report in maniera guidata. 


 
ICDB 


AMBITO PRODOTTO DESCRIZIONE 


CMDB CMDBuild 


CMDBuild è una applicazione open source completamente configurabile che permette di modellare ed amministrare il 
database degli asset tecnologici delle IC-SPC supportandne il workflow di gestione. La piattaforma permette agli operatori di 
NOC, SOC e AOC e ad AgID di mantenere sotto completo controllo la situazione degli asset tecnologici utilizzati, conoscendone 
in ogni momento la configurazione, la dislocazione, le relazioni funzionali e le modalità di aggiornamento nel tempo. Basato su 
Java per le componenti server server, utilizza un’architettura SOA (Service Oriented Architecture) organizzata in componenti e 
servizi in grado di cooperare con gli altri strumenti i Supporto Operativo attraverso webservice. Dispone di una interfaccia 
utente Ajax che garantisce intuitività nell'utilizzo dell'applicazione, ergonomia di interazione, velocità di risposte del sistema. La 
piattaforma dispone di una consolle per la generazione di reportistica predefinita e per l’esecuzione di report complessi. 


 
APPLICATION LIFECYCLE MANAGEMENT 


AMBITO PRODOTTO DESCRIZIONE 


Sviluppo 


Eclipse La versione Web Tools Platform fornisce pieno supporto per il source editing (CSS, DTD, HTML, JS, JSP, XML, XSL, XSD) 


Maven 4 Php Utilizzato per l’automazione dell build software 


JIRA 


Controllo di tutte le attività di sviluppo, in particolare indicato per gli approcci metodologici descritti nel documento basati su 
processi iterativi (Agile Project Management). Funzionalità di gestione delle issue (bug, task, subtask, etc.). Espansione di Jira 
grazie alla disponibilità plugin di integrazione con gli strumenti di test management (cfr. par. successivo), interfacciato 
direttamente con SVN (cfr. https://www.atlassian.com/software/jira/agile) 


SVN  Sistema di versioning del codice, standard de-facto nel mondo open source 


Jenkins 


E' l'orchestratore del processo di build e viene utilizzato per la continuos integration, ossia l’integrazione più frequente 
possibile del codice nuovo/modificato all’interno della versione corrente dei sorgenti. La maggiore frequenza di commit 
mantiene riduce al minimo l’ammontare di codice modificato facilitando l’individuazione di eventuali problemi e migliorando la 
qualità del software. (cfr. http://jenkins-ci.org/) 
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Nexus 
È un sistema web che permette di gestire in modo avanzato i repository di librerie software. Nexus agisce come interfaccia tra 
l'ambiente di creazione delle versioni eseguibili dei sistemi (build) basato su Jenkins e il mondo esterno; permette inoltre di 
gestire la sicurezza e i permessi in modo efficiente. (cfr. http://www.sonatype.org/nexus/) 


ERWIN Tool WYSIWYG per la progettazione di basi di dati di tipo relazionale. 


Test 


TestLink 
Repository che censisce i casi di test collegandoli ai requisiti/user stories relativi ai backlog censiti in JIRA, fornendo in tal modo 
un fattore di tracciabilità. (cfr. http://testlink.org/) 


Codeception E’ un framework multi-funzione per il testing in PHP. 


SonarQube Piattaforma software per la gestione della qualità del codice 


TestNG Derivato da JUnit e NUnit, integrabile in Eclipse, per test integrazione/accettazione - http://testng.org/ 


Jmeter 
Piattaforma OSS con funzioni di record & playback per l’esecuzione di test di carico e modelli di carico a rampa - 
http://jmeter.apache.org/ 


Selenium 
Suite per automazione del test di siti e applicazioni web che usa l'approccio record & playback (registra e riesegue azioni) 
(http://docs.seleniumhq.org/) 


Parasoft JTest 
fornisce metriche sul code coverage e integra prodotti open source (come Checkstyle, PMD, Findbugs) fornendo cruscotti di 
visualizzazione grafica dei risultati e di reportistica  


5.2.5 Risorse Hardware 
Sono dettagliate in questa sezione le risorse hardware che il RTI dedica specificatamente all’erogazione dei 
Servizi di Supporto Operativo delle IC-SPC, in funzione del blocco funzionale di appartenenza. 


Blocco funzionale Strumenti con infrastruttura dedicata 
N° istanze 


server 
N° vCPU / CPU 


per server 
RAM per 


server (GB) 


STRUMENTI DI GESTIONE ICT TNMS, Fortimanager, Piwik 4 4 16 


ICDB CMDBuild 2 4 16 


Le risorse previste per il SIRF sono condivise con i servizi SGOV. Tutte le componenti hardware non menzionate, 
fanno parte di infrastrutture aziendali del RTI che sono dimensionate in funzione delle richieste di servizio relative 
ai propri clienti.  


5.3. Descrizione Data Center 
Il modello di servizio, adottato dal RTI, prevede l’utilizzo di due Data Center (DC) che utilizzano soluzioni innovative 
ed entrambi ubicati sul territorio nazionale, scelti per garantire massimi livelli di: efficienza, Continuità Operativa 
(CO), sicurezza fisica e logica, risparmio energetico. I DC di Fastweb da cui verranno erogati i servizi di cui al 
presente capitolato, sono: 


 Data Center primario ubicato in Via Caracciolo, 51 a Milano; 


 Data Center per il Disaster Recovery (DR) ubicato in Via di Tor Pagnotta n. 94/96 a Roma. 
Il personale di Fastweb che garantisce l’operatività dei DC è presente nelle sedi di Roma e Milano e si occupa delle 
attività che richiedono interventi on-site come la riattivazione dei servizi sul sito di DR in caso di disastro. La 
configurazione architetturale proposta e le scelte progettuali effettuate assicurano: 
(i) elevata resilienza ai guasti garantita dalla ridondanza di tutte le componenti ICT e relative facilities che 
garantisce l’eliminazione di “single point of failure” (cfr § 5.3.1); (ii) Disaster Recovery che, in caso di disastro sul 
DC primario, garantisce la continuità dei servizi con valori di RTO (≤ 2 ore) ed RPO (≤ 15 minuti) ben al di sotto di 
quanto richiesto dal capitolato; (iii) elevati livelli di sicurezza attraverso l’utilizzo di piattaforme avanzate gestite 
da personale altamente specializzato; (iv) drastica riduzione dell’impatto ambientale determinato dalle soluzioni 
tecnologiche ed organizzative proposte; (v) Elevate prestazioni dei sistemi garantite da connessioni ad alta 
capacità e da un’infrastruttura IT virtualizzata e quindi altamente scalabile e facilmente manutenibile (cfr § 5.3.1). 


5.3.1 Componenti Data Center 
La logistica, gli spazi fisici e gli impianti dei DC sono concepiti in un disegno omogeneo e modulare, che utilizza 
tecnologie integrate al fine di garantire le massime prestazioni, efficienza energetica e soprattutto la possibilità di 
scalare modularmente i servizi senza impatti sull’operatività. La robustezza delle metodologie e delle soluzioni è 
ulteriormente garantita dalla certificazione ISO 22301, standard internazionale per la continuità operativa. I Data 
Center proposti dal RTI sono tutti di nuova costruzione o di recente ristrutturazione e vantano diversi gradi di 
ridondanza. In particolare il DC primario certificato Tier IV Constructed Facilty dall’Uptime Institute (unico in 
Italia) ha le caratteristiche descritte in Tabella 22 - Caratteristiche di ridondanza. 
 


Linee elettriche in Media Tensione Con ridondanza N+N, percorsi diversificati attestati a due diverse sottostazioni di trasformazione 


UPS Modulari (ai fini della sezionabilità e della scalabilità) e con ridondanza N+N  


Generatori di emergenza Equipaggiati con motori Diesel e ridondanza N+N. Ognuno supporta tutto il carico elettrico del 
DC. Il tempo di funzionamento è virtualmente illimitato infatti gli SLA di rifornimento del 
carburante sono garantiti da sistemi automatici di rilevazione dei livelli dei serbatoi 


Impianti elettrici interni Ridondanza N+N che alimentano sistemi di distribuzione di potenza (PDU) intelligenti 


Condizionamento delle sale Dimensionati adeguatamente per apparati e personale operativo, con caratteristiche di 
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modularità (sezionabilità e scalabilità), chiller ridondati N+N e HVAC ridondati N+N  


Disponibilità 99,997% 
Tabella 22 - Caratteristiche di ridondanza 


 
L’estensione attuale delle sale dati garantisce la disponibilità dello spazio necessario ad ospitare i rack in cui 
saranno collocati gli apparati per l’erogazione dei servizi e il rack dell’operatore STESTA e consente un’elevata 
scalabilità per gli eventuali sviluppi futuri. La scalabilità della soluzione è ulteriormente favorita dalla scelta di 
strutture modulari innovative (rack) ad elevato grado di densità ed elevata potenza (fino a 20kW) e dotate di 
serratura. 
 


 
Figura 61 - Architettura dei DC 


 
Le componenti architetturali ICT dei Data Center (cfr. Figura 61) utilizzano soluzioni tecnologiche leader di 
mercato, allo stato dell’arte e sono tutte configurate in alta affidabilità. L’infrastruttura, basata su ambiente 
completamente virtualizzato, è estremamente modulare e ampiamente scalabile, in grado di sostenere le 
eventuali richieste aggiuntive di risorse elaborative. L’architettura adottata è di tipo “Multilivello” in cui le 
componenti (Networking, Computazionale, Storage, Virtualizzazione) sono organizzate in livelli contraddistinti da 
diversi domini di responsabilità (in linea con il principio di separation of concerns) e che comunicano solo 
attraverso interfacce ben definite. Ai quattro livelli o layer riportati nel seguito si affiancano trasversalmente i 
Servizi di Sicurezza e le piattaforme di Management e Monitoring. 


5.3.1.1 Livello di Networking 
Individua le caratteristiche tecnologiche e architetturali relative alla rete interna ai DC e ai collegamenti 
geografici, per i quali il RTI è in grado di garantiere una elevata scalabilità grazie all’interconnessione diretta con il 
backbone Fastweb.   
Le caratteristiche tecnologiche comprendono: (a) Router altamente performanti e scalabili (Cisco ASR 1001) 
utilizzati per i collegamenti geografici verso il MiX, il NaMeX, tra i due DC e per gli accessi internet. (b) L’utilizzo di 
Core Switch di classe Data Center (Cisco Nexus 5K) ad elevata densità e bassissima latenza. Le particolari 
caratteristiche di performance, scalabilità e propensione alla gestione di ambienti virtuali, ne fanno dei dispositivi 
idonei agli ambienti ad alta intensità elaborativa. Tali apparati rappresentano il nodo centrale di interconnessione 
in tecnologia 10GigaEthernet IPv4 e IPv6 in entrambi i DC. (c) Router per l’accesso sicuro (Cisco 2911-VSEC) alla 
rete di management dedicata alla gestione di tutte le risorse (NOC, SOC, AOC) (d) una vLAN dedicata 
esclusivamente ai sistemi di erogazione dei servizi. (e) Sistemi di sicurezza avanzati. 
La Tabella 23 riporta il dettaglio delle componenti di Networking dei DC. 


Collegamento Descrizione 


Tra i due DC 
Due Collegamenti dedicati in alta affidabilità in tecnologia DWDM, in fibra ottica, e banda garantita (2x1 Gbps). Elevata 
velocita e scalabilità (fino a 2x10 Gbps). 


Tra il DC primario e i nodi QXN  
Tra il DC di DR ed i nodi QXN 


Due collegamenti dedicati per ciascun DC in alta affidabilità su tecnologia fibra ottica DWDM e banda garantita 
(2x1Gbps). Elevata velocita e scalabilità (2x10 Gbps). 


Tra tutti i Siti Rete VPN MPLS in alta affidabilità e con banda garantita (100 Mbps), che realizza la rete di Management 
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Dai Data Center verso Internet Collegamento in alta affidabilità con 2 diversi ISP: Fastweb e Altro Operatore entrambi con banda garantita (1 Gbps). 


Rete Interna (vLAN) Dedicata esclusivamente ai servizi IC-SPC  


Tabella 23 - Componenti di networking DC 


 
In questo livello è anche inclusa l’infrastruttura (Rack e apparati) dell’operatore che eroga il servizio di 
interconnessione STESTA che verrà ospitata in housing presso il DC primario, di cui si curerà l’interconnessione 
infranet con la rete QXN e a cui verrà esteso il processo di Assurance (Incident, Availability e security 
management) e il monitoraggio degli apparati e delle interconnessioni da parte del SOC e del NOC applicando le 
modalità che verranno indicate da AgID. 


5.3.1.2 Livello Computazionale 
Costituito da: 
A. Risorse virtualizzate che includono: (i) Nodi computazionali costituiti dai sistemi di enclosure con ridotto 
numero di componenti fisiche (ridotta complessità, scarsa necessità di gestione e quindi elevata manutenibilità) 
ed efficienti sistemi di raffreddamento e I server fisici realizzati con Blade Server multi-socket e multi-core (Cisco 
UCS B200 –Unified Computing System) ad alta 
densità e quindi elevata efficienza energetica e 
bassa dissipazione (2 socket x86, 14 core per 
CPU e 256 GB di RAM). (ii) Virtual Switch che 
abilitano le estensioni alla rete di livello 2 tra 
nodi computazionali fisici diversi ampliando, 
logicamente, la rete fisica alle macchine 
virtuali e consentendo una gestione avanzata 
del traffico da e verso le singole macchine 
virtuali all’interno degli host VMware ESX/ESXi. 
(iii) Virtual appliance (vApp): realizzano 
sistemi che forniscono policy di sicurezza 
all’interno del virtual data center con le 
relative appliance di routing virtualizzate. 
B. apparati deputati alla generazione 
delle chiavi crittografiche e certificati digitali 
installati all’interno dei locali dei Data Center 
in ambienti fisicamente separati e ad accesso 
riservato e controllato tramite badge. 


5.3.1.3 Livello di Storage 
Appartengono a questo livello le risorse di memorizzazione massiva, ed include due sottosistemi: (i) Storage: si 
occupa di offrire le risorse di memorizzazione dell’infrastruttura dei dati , inclusi le immagini di sitema delle 
Virtual Machine VMWare. Le risorse Hardware (IBM V7000 ed IBM V5000) sono configurate con dischi SSD, NL-
SAS con funzionalità di auto-tiering e con protezione geografica del dato attraverso la replica asincrona verso il DC 
di DR (IBM Storewize Family Software) utilizzando la funzionalità Global Mirror Change Volume che effettua una 
flashcopy continua dei volumi di produzione replicando il contenuto sullo storage di DR. Il processo va avanti 
continuamente trasferendo solo il delta delle flashcopy tra due istanti di tempo. (ii) Backup: per il quale viene 
utilizzata un’infrastruttura (ASIGRA) in grado di effettuare il backup dei database e dei Log su risorse NFS diverse 
dal sotto-sistema di Storage. Il sistema utilizza Server dedicati per il backup, proxy server su cui girano gli agent, 
una vLAN di backup dedicata a questa attività al fine di non impegnare la rete di produzione. 


5.3.1.4 Livello di Virtualizzazione 
Si occupa della corretta configurazione e funzionamento delle risorse e delle soluzioni di “back-end” sia HW che 
SW, necessarie alla gestione dell’infrastruttura. L’Hypervisor scelto è nella versione 5.x vSphere di VMware 
(anche per il 2014 posizionato nel Magic Quadrant di Gartner tra i leader di mercato). Di seguito si riportano gli 
elementi principali, della Suite VMware, di gestione dell’ambiente virtuale. 


, software con architettura bare-metal (accesso diretto alle risorse e a sicurezza intrinseca) che realizza ESX server
la virtualizzazione (in modalità più simile ad un sistema operativo piuttosto che ad una applicazione) con elevate 
prestazioni e che consente l’allocazione dinamica delle risorse di calcolo favorendo la scalabilità dei sistemi 
mettendo a disposizione un’infrastruttura ad alta affidabilità ed . La configurazione elevati requisiti di sicurezza


Figura 62 - Architettura di Storage 
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prevista da RTI prevede l’utilizzo di installati su chassis cluster VMWare V-Sphere che utilizzano host fisici 
differenti al fine di garantire una ulteriore ridondanza fisica. 


 attraverso il quale vengono forniti servizi di controllo degli accessi, monitoring delle performance, VirtualCenter
configurazione e gestione delle VM (virtual machine) unificabili per formare un singolo computing server. Inoltre 
con il servizio  si può trasferire la configurazione software complessiva da un sistema fisico origine ad un VMotion
sistema fisico destinazione e lo stato della memoria di una VM attiva, da un server ESX ad un altro. 


è l’elemento di orchestrazione attraverso il quale viene implementata la soluzione di SRM-Site Recovery Manager 
Disaster Recovery e che quindi si occupa di gestire le procedure di partenza del sito di DR e di successiva 
ripartenza del sito primario, al momento del ripristino delle funzionalità. 


5.3.1.5 Servizi di Sicurezza 
Il RTI garantisce la sicurezza fisica, logica ed organizzativa dei DC attraverso un approccio sistematico e collaudato 
maturato in una lunga esperienza nel settore della “information assurance” ed “ICT security” assicurando la piena 


La compliance allo standard ISO27001 rispetto al quale sono conformità a quanto richiesto nel capitolato di gara. 
certificati entrambi i DC del RTI, garantisce l’integrazione con le infrastrutture, gli ambienti fisici, i processi 
organizzativi e le logiche di gestione. Per ciascuno dei tre livelli di protezione sono state adottato tutte le 
contromisure (relative ai controlli dell’Annex A della ISO 27001) idonee a garantire la corretta protezione dalle 
potenziali minacce. 
Le contromisure per la includono: la formazione, l’individuazione univoca del personale Sicurezza Organizzativa 
che gestisce le risorse HW e SW; la revisione periodica delle utenze e delle autorizzazioni, la rimozione delle 
utenze del personale non più coinvolto nella gestione; la redazione e divulgazione di procedure comportamentali 
per la gestione della sicurezza (modalità di accesso agli edifici e ai locali per il personale e per terze parti, gestione 
archivi cartacei e non, gestione casseforti ed armadi blindati, gestione delle situazioni anomale, gestione delle 
interruzioni di energia elettrica, backup e restore, escalation); la separazione tra responsabilità operative e di 
controllo relative alla sicurezza; l’attivazione di una specifica organizzazione per la gestione della sicurezza e delle 
eventuali emergenze; l’analisi dei rischi (periodica annuale o successiva ad attacchi o a seguito di variazioni 
dell’infrastruttura). 
Nell’ambito delle Contromisure per la rientrano: Impianto antincendio e sistema di rilevazione Sicurezza Fisica 
fumi; Impianto antiallagamento (sensori di rilevazione sotto pavimento ed espulsione dell’acqua all’esterno); 
impianto elettrico di emergenza; protezione dalle scariche atmosferiche; recinzione anti scavalcamento; sistema 
antintrusione (interno ed esterno) e videosorveglianza con motion detection a protezione di tutte le zone critiche; 
segregazione delle aree di carico e scarico; apparati segregati in rack con chiusura a chiave; remotizzazione degli 
allarmi in centrale operativa (h24x365); ridondanza del sistema di alimentazione elettrica; postazione di 
guardiania presidiata H24 (con tenuta di registro delle visite) e ronde armate notturne; accessi controllati 
mediante badge; attività di audit interne e dell’ente certificatore. 
Le contromisure per la riguardano in particolare: autenticazione, autorizzazione e tracciatura Sicurezza Logica 
dell’accesso sugli apparati di rete e di sistema; sistemi di gestione delle patch; attività di verifica (periodiche ogni 4 
mesi) della sicurezza (penetration test su tutti i servizi); revisione e miglioramento delle contromisure (nei tempi e 
con le modalità conformi al capitolato); Log 
del traffico (in ottemperanza al d.lgvo 
196/2003) su apparati di rete e di sicurezza 
e resi disponibili a CERT-PA; analisi 
quotidiana dei Log.di Monitoraggio e 
Correlazione degli eventi di sicurezza e 
delle eventuali anomalie che possono 
essere sintomo di problemi di sicurezza; 
audit (annuali) dell’ente certificatore. La 
soluzione tecnologica proposta (Figura 63) 
riduce la superficie complessiva di attacco 
ed è governata dai due principi: secure by 
default (impostazioni predefinite all’interno 
dei sistemi); defense in depth (più controlli 
contemporanei contrastano lo stesso 
rischio in maniera diversa e comprendono 
più strati di protezione) ed è progettata 
con tecnologie di nuova generazione e allo 


Figura 63 - Architettura di sicurezza DC 
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stato dell’arte e comprende: 
(i) Un cluster di due configurati in alta affidabilità e con funzionalità UTM (Firewall, IPS/IDS, VPN FortiGate-500D 
IPSec Site to Site, DoS protection, Application Control, Antivirus/Antispam HTTP e SMTP, Traffic Shaping) che 
realizzanno il livello di protezione di Front-End.  
(ii) Due cluster di due ciascuno configurati in alta affidabilità con funzionalità di Next Generation FortiGate-300D 
Firewall (Firewall, IPS/IDS) che realizzano il livello di protezione di Application e di Back-End. 
Tale architettura esegue il controllo del traffico sui tre livelli di erogazione (Front-End, Application e Back-End) e 
su quelli di gestione. Gli ambienti di collaudo e test del sito primario, sono realizzati su VDOM (Virtual Domain - 
ogni VDOM è a tutti gli effetti un FortiGate cui è dedicata una parte delle risorse fisiche dell’apparato, con policy, 
configurazioni e livelli di amministrazione totalmente separati e indipendenti) in modo tale da non interferire con 
gli ambienti di produzione e garantendone al contempo la replica funzionale. Il sito di DR prevede l’utilizzo di due 
apparati , sempre con tecnologia VDOM, sui quali sono mappati i tre layer di protezione analoghi FortiGate-500D
a quelli del sito primario.  
(iii) Due appliance virtuali , che realizzano il Web Application Firewall (WAF), configurate in alta FortiWeb-VM04
affidabilità in grado di proteggere i siti, interponendosi tra gli utenti e i web/application server, da molteplici 
tipologie di attacco applicativo (Antidefacement, XML Firewall, SQL injection, Cross Site Scripting, CSRF, RFC HTTP 
Validation, Vulnerability Assessment, Data Leak Prevention) oltre che garantire l’URL rewriting e funzionalità di 
routing/bilanciamento molto granulari. 
(iv) Due appliance virtuali che erogano servizi di Content Delivery ovvero bilanciamento di carico FortiADC-VM04 
a livello applicativo, con funzionalità avanzate di URL rewriting, SSL offloading, tcp multiplexing, data 
compression, IP reputation.  
(v) Una piattaforma antiDDoS a livello di backbone Internet che elimina il traffico malevolo, (ARBOR NETWORKS) 
proveniente da Internet, prima che questo raggiunga gli apparati dell’infrastruttura di Data Center. La soluzione 
permette di effettuare analisi (real Time) articolate in due fasi (Detection e Mitigation) attraverso le quali il SOC 
può attuare una serie di contromisure atte a bloccare il traffico anomalo e a consegnare solo le richieste lecite sia 
per attacchi di tipo volumetrico (saturazione della banda) sia per attacchi mirati alla disattivazione di un servizio. 


5.3.1.6 Soluzioni per l’alta affidabilità 
In aggiunta alle soluzioni per l’alta affidabilità delle componenti fische, che prevedono la completa ridondanza 
delle componenti fisiche, il RTI prevede l’utilizzo di tecniche in grado di estendere tale caratteristica mediante le 
seguenti funzionalità e soluzioni adottate: 


 load balancing (FortiWEB e FortiADC) per le componenti web di fornt-end e per le componenti application 
server; 


 cluster FortiGATE per le componenti di firewalling UTM; 


 cluster VMWare che realizzano un meccanismo di alta affidabilità delle risorse virtualizzate; 


 cluster redhat per le componenti LDAP e MySQL ed FTP; 


 Oracle RAC per la componenti DB Oracle in uso ai servizi SGOV ed al sistema SIRF; 


 utilizzo del sistema HSM ubicato nel sito di DR, in caso di fault del sistema presente sul sito primario, 
indirizzabile automaticamente a livello applicativo mediante la componente Certificate Management 
System. 


5.3.2 Piano di Disaster Recovery 
La sintesi delle esperienze e conoscenze che il RTI vanta in campo internazionale ha permesso di progettare e 
realizzare la proposta basata su una metodologia: coerente alle Linee soluzione altamente ridondata e resiliente 
Guida emesse da AGID per le soluzioni e i sistemi di gestione della Continuità Operativa, e alle normative ISO 
27001, ISO 22301, ISO 24762 e strutturata secondo l’impostazione ITIL v3. La soluzione di DR offerta rappresenta 
una realizzazione del con Tier 4 come definito dalle Linee Guida della Continuità Operativa pubblicate da AgID 
valori di RTO e RPO migliorativi rispetto a quelli richiesti dal capitolato. 
Le componenti tecnologiche ed organizzative abilitanti il piano di Disaster Recovery prevedono: 


 punto-punto in alta affidabilità in ; collegamenti geografici tra i Data Center tecnologia DWDM


 dello storage, delle configurazioni delle Virtual Machine e dei Database tra il replica asincrona (RPO ≤ 15 minuti), 
sito primario ed il sito di DR; 


 un orchestratore per l’avvio dei servizi sul sito di DR ; (Site Recovery Manager) con RTO ≤ 2 ore


 una su cui gli instradamenti vengono gestiti sul sito di DR solo in caso di disastro, mediante rete geografica 
opportuna configurazione del protocollo BGP (NOC e SOC attivi 24x7x365) conseguente alla dichiarazione 
dello stato di crisi; 
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 equivalenti agli ambienti di produzione, per effettuare le simulazione di DR ambienti di “test isolati”, 
(eseguiti in momenti con bassi carichi di lavoro) sulle componenti infrastrutturali ed organizzative per 
verificare l’efficienza e la robustezza delle infrastrutture e dei processi o gli eventuali miglioramenti 
tecnologici ed organizzativi da apportare. Incaricati dell’AgID potranno partecipare a tali test; 


 dei KPI delle componenti architetturali ed organizzative atto a prevenire eventi monitoraggio continuo 
dannosi o a contenerne gli effetti. 


L’efficacia della gestione del piano di DR è garantita, dal più generale sistema di governo della Continuità 
Operativa, sia per indirizzare le attività in “normale funzionamento” (Redazione dei Piani di CO/DR, Testing e 
Miglioramento) che quelle durante la fase di “Gestione della Crisi”. Il fattore abilitante è la struttura organizzativa, 
proposta, in grado di assicurare adeguati alle emergenze e che rispettino i tempi decisionali e operativi ridotti 
Livelli di Servizio assicurati. Tale organizzazione è composta da: 


 il formato dal Direttore tecnico dell’IC-SPC, dal Responsabile della CO e dal Responsabile Comitato di Crisi 
Operativo della Sicurezza e coadiuvato dalla figura prevista da Fastweb come responsabile dei DC; 


 il dei Data Center; Responsabile della Continuità Operativa 


 un non permanente che attinge le risorse dalle Unità Operative dei Data Center Gruppo Tecnico di Supporto 
e dalle Strutture di Supporto IC-SPC, per svolgere le attività di Monitoring, Testing, Assessment e Gestione 
delle Crisi. 


I processi (Control IT Service Continuity) che compongono il Sistema di gestione di CO e DR sono suddivisi in:  


 redazione, approvazione, manutenzione e aggiornamento del piano di CO e di DR; 


 realizzazione delle soluzioni infrastrutturali ed organizzative e di adeguamento ai fabbisogni futuri; 


 valutazione, definizione ed approvazione dei piani di Formazione del Personale; 


 monitoraggio dei KPI e dei parametri funzionali; 


 simulazioni di DR (robustezza) e Miglioramento Continuo; 


 gestione della “Crisi” e del piano di Disaster Recovery. 
In Figura 64 sono dettagliati i processi e le attività per la situazione di “normale funzionamento” dove le frecce 
verticali indicano lo scsmbio di informazioni o dati ed il flusso di processo è indicato dalle frecce orizzontali: 
 


  
Figura 64 - Processo per la CO in normale funzionamento 


 
Il gruppo di supporto Tecnico interviene, inoltre, in caso di Malfunzionamenti delle singole componenti ridondate 
(senza alcun disservizio) per la loro sostituzione.  
Nella caso di “Presentazione di un Evento Disastroso” che faccia venir meno la funzionalità dell’intero sito 
primario, viene attivato il processo di Disaster Recovery descritto nella Figura 65dove le frecce verticali indicano lo 
scambio di informazioni o dati ed il flusso di processo è indicato dalle frecce orizzontali. 
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Figura 65 - Processo di gestione del Disaster Recovery 


Il corretto flusso delle informazioni e delle problematiche all’interno della struttura organizzativa è garantito da 
periodiche riunioni di allineamento e condivisione. 
 


5.3.3 Certificazioni e ulteriori elementi innovativi e migliorativi 
I due Data Center che costituiscono l’infrastruttura da cui vengono erogati i servizi posseggono le seguenti 
certificazioni: 
(i) ISO 27001 rispondente al requisito di capacità tecnica riportato al punto 17.3 lett. b) del bando di Gara; 
(ii) ISO 22301 a garanzia della conformità e dell’efficacia del Sistema di Gestione della Business Continuity; 
(iii) ISO 14001 a conferma dell’attenzione al controllo, alla riduzione e alla prevenzione degli impatti ambientali; 
(iv) OHSAS 18001 assicurazione dell’accorta gestione della salute e sicurezza sui luoghi di lavoro ed alla tutela dei 


lavoratori; 
(v) Inoltre il DC primario di Caracciolo è certificato dall’Uptime Institute. Tier IV –  Constructed Facilities 


Particolare attenzione è posta alle soluzioni tecnologiche che consentono una drastica riduzione dell’impatto 
attraverso l’abbattimento delle emissioni di CO2 e la minimizzazione dei consumi energetici. I risultati ambientale 


sono riscontrabili dal valore eccezionalmente basso del del Data Center di PUE (Power Usage Effectiveness) 
Milano Caracciolo, nettamente inferiore al valore di 1,6 previsto come obiettivo dalle “Linee Guida per il pari 1,25 
Consolidamento dei Datacenter della Pubblica Amministrazione” di AgID. Le principali soluzioni tecnologiche 
implementate per garantire tali livelli di efficienza energetica agiscono sulla riduzione del fabbisogno energetico 
dei dispositivi in uso, sulla riduzione della dissipazione di calore e sull’efficienza del sistema di condizionamento 
oltre che sulla scelta di componenti ICT ad alta efficienza come dettagliato nella seguente Tabella 24: 


Intervento Benefici 


Impianti di Illuminazione a 
tecnologie green 


Basso consumo energetico e quindi dissipazione di calore prossima allo zero. 


Dispositivi di monitoraggio 
attuatori 


Diminuzione degli assorbimenti elettrici e della dissipazione di calore mediante lo spegnimento automatico dei 
dispositivi non operativi. 


PDU (Power Distribution Unit) 
intelligenti  


Alta efficienza della distribuzione elettrica con minimizzazione degli overload. 


Alimentatori degli apparati IT a 
singola fase 


Bassa dispersione grazie ai regolatori di tensione. 


Sistemi di raffreddamento dei 
rack ad elevato rendimento:  


Raffreddamento continuo e costante e quindi minor spreco di energia grazie al tipo di flusso utilizzato di tipo front 
to back mai interrotto o deviato. 


Sistemi di condizionamento free 
cooling  


Riduzione del fabbisogno energetico dei chiller. 


Sistemi di condizionamento 
modulari 


Minori assorbimenti in funzione della possibilità di modulazione delle potenze al calore da dissipare. 


Sistemi di compartimentazione  Minimizzazione della dissipazione mediante la segmentazione delle aree dati (Rack) in corridoi caldi e freddi. 


Sistemi UPS ad alto rendimento 
e modulari  


Maggior efficienza grazie agli elevati fattori di potenza e ai bassi contenuti di armoniche. Maggiore scalabilità 
favorita anche dalla spinta modularità. 


Server ad elevata densità  Riduzione del numero di macchine fisiche necessarie con pari capacità computazionale e quindi riduzione egli 
assorbimenti e della dissipazione mediante macchine con più CPU, maggior numero di core e memorie ad alte 
prestazioni. 


Meccanismi di CPU Scaling  Modulazione del consumo energetico delle CPU tramite la gestione della potenza elaborativa in funzione del carico 
applicativo delle singole macchine. 


Utilizzo di cavi SFP+ CU  Riduzione dei consumi energetici rispetto ai tradizionali 10GBASE-T (0,7 W/porta rispetto ai 2-5 W/porta); 


Dynamic Power Capping  Modulazione dei consumi e delle dissipazioni consentite mediante la gestione di soglie dei consumi sui 
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singoli/insiemi di server/enclosure. 


Struttura organizzativa dedicata 
e processi per il controllo e 
l’abbattimento dell’impatto 
ambientale 


Estremo controllo e capacità di intervento sugli aspetti energetici raggiunti mediante un’organizzazione dedicata 
idonea a rendere ancora più efficaci le misure adottate, in cui è stata dedicata un figura specifica (Local Energy 
manager) che ha la responsabilità di coordinare l’unità di Energy Management per il controllo, monitoraggio e 
Assesment dei dati di impatto ambientale e alla gestione degli impianti tecnologici. Interagisce inoltre con il Capacity 
Manager per esplorare ed implementare evoluzioni tecnologiche. Vengono utilizzate piattaforme specifiche per la 
gestione ed il monitoraggio energetico. 


Tabella 24 - Soluzioni tecnologiche di efficientamento 


  







 
   


 
 


Offerta Tecnica IC-SPC Fastweb S.p.A Selex ES S.p.A. Sistemi Informativi S.r.l.   pag. 98 


 


6. METODOLOGIE DI MISURA 


In questo capitolo, in funzione della metodologia di misura utilizzata, sono descritte le diverse tecniche e 
tecnologie utilizzate per il calcolo degli SLA previsti dall’appendice 1 al Capitolato. Le metodologie di attivazione 
che innescano il processo di valorizzazione di ciascuno SLA sono essenzialmente due: 


 metodo tale modalità indica che il parametro è valorizzato a partire da un intervento REATTIVO (R): 
“reattivo” da parte degli utenti del servizio, ovvero è attivato a partire da una segnalazione gestita dal 
Service Desk; 


 metodo tale modalità attiene a tutti i parametri di SLA che sono valorizzati PROATTIVO(P): 
automaticamente dal sistema di monitoraggio, al verificarsi di uno specifico eventi. 


In funzione dei succitati metodi, i successivi paragrafi descrivono per ciascun servizio IC-SPC,  le tecniche 
implementate da RTI per la valorizzazione dei corrispondenti SLA.  


6.1. Metodologie comuni a tutti i Servizi 
 
Disponibilità del servizio  P Sul sistema di monitoraggio è presente una regola di correlazione che in funzione di valori non corretti dei parametri di 


funzionamento prelevati via IGMP/SNMP da tutti gli apparati/sistemi che realizzano il servizio, apre proattivamente un 
TT bloccante su PPTM . La durata del TT è un addendo del parametro dij previsto da Capitolato 


Tempo di ripristino al 
disservizio bloccante  


P Sul sistema di monitoraggio è presente una regola di correlazione che in funzione di valori non corretti dei parametri di 
funzionamento prelevati via IGMP/SNMP da tutti gli apparati/sistemi che realizzano il servizio, apre proattivamente un 
TT bloccante su PPTM. La durata del TT rappresenta il tempo di ripristino 


Tempo di ripristino al 
disservizio "non bloccante"  


P Sul sistema di monitoraggio è presente una regola di correlazione che in funzione di valori non corretti dei parametri di 
funzionamento prelevati via IGMP/SNMP  da tutti gli apparati/sistemi che realizzano il servizio, al verificarsi di un guasto 
in grado di compromettere solo le prestazioni e non la funzionalità del servizio, apre proattivamente un TT non 
bloccante su PPTM. La durata del TT rappresenta il tempo di ripristino 


6.2. Servizi IQXN 
 
Disponibilità della 
componente DNS  


P Sul sistema di monitoraggio è configurata una sonda che effettua query DNS ad intervalli regolari di 30 minuti. Se la 
query non è risolta apre proattivamente un TT bloccante su PPTM  associato all'evento. 


Round Trip Delay (RTD) , 
Packet loss (PL),Packet 
Delay Variation (PDV)  


P Sugli apparati sonda è configurato l'Agent CISCO IPSLA, il quale invia 50 pacchetti di test ora (o concordati con AgID).I 
valori medi orari sono prelevati via SNMP dal sistema di monitoraggio e messi a disposizione del SIRF. Al verificarsi di 
degradi di performance, il sistema di monitoraggio attiva un allarme sulla console. 


Tempo di interconnessione 
ad un nodo; Tempo 
divulgazione prefissi 
Infranet; Tempo di 
provisioning zona DNS 


R Differenza tra la data/ora di ricezione della richiesta al SEDE e la data/ora completamento dell'attività 


Tempo per l’upgrade della 
velocità dei collegamenti 
geografici  


P Sul sistema di monitoraggio è presente una regola di correlazione che verifica l'utilizzo di tutti i collegamenti geografici 
prelevando via IGMP/SNMP, i valori da tutti gli apparati della QXN. Al verificarsi delle condizioni di sovra-utilizzo, lo 
stesso apre proattivamente un TT su PTTM che sarà chiuso una volta effettuato l'upgrade del collegamento. La durata 
del TT rappresenta il tempo  di upgrade. 


6.3. Servizi SIA 
 
SPKI Tempo di emissione/revoca certificato  P Differenza tra la data/ora di ricezione della richiesta al SEDE e la data/ora completamento 


dell'attività 


RNDT Tempo di attesa per l’accesso ad una pagina; 
Tempo di risposta a una richiesta inviata al 
webservice CSW di ricerca; Numero di 
richieste simultanee inviate al web-service 
CSW di ricerca e prese in carico dal 
servizio;Tempo di risposta a una richiesta 
inviata al webservice SPC 


P Il sistema di monitoraggio giornalmente preleva il file di log del web server da cui estrapola i 
tempi di accesso di ciascuna pagina/servizio WS il cui Status code è "Successful 2xx"  


6.3.1 IPA e IGPEC 
IPA Disponibilità del servizio web  p Sul sistema di monitoraggio è configurata una sonda che effettua una get HTTP ad una 


pagina di test in grado di sollecitare tutte le componenti applicative. ad intervalli regolari di 
30 minuti. Se la get HTTP non è risolta apre proattivamente un TT bloccante su PPTM  
associato all'evento. 


IPA Disponibilità del servizio LDAP  P Sul sistema di monitoraggio è configurata una sonda che effettua una query LDAP ad 
intervalli regolari di 30 minuti. Se la query non va a buon fine apre proattivamente un TT 
bloccante su PPTM  associato all'evento. 


IPA Tempo di attesa per l’accesso ad una pagina P Il sistema di monitoraggio giornalmente preleva il file di log del web server da cui estrapola 
i tempi di accesso di ciascuna pagina il cui Status code è "Successful 2xx"  


IPA Tempo di accreditamento  R Differenza tra la data/ora di ricezione della richiesta al Service Desk IPA e la data/ora 
completamento dell'attività 
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IPA Numero di accreditamenti non conformi  R Conteggio dei TT relativi a segnalazioni di accreditamenti non conformi comunicate al 
Service Desk IPA, chiusi e confermati con responsabilità del RTI 


IGPEC Tempo di accreditamento; Tempo di 
cancellazione; Tempo di pubblicazione 
straordinaria 


R Differenza tra la data/ora di ricezione della richiesta al SEDE e la data/ora completamento 
dell'attività 


6.4. SGOV 
 
SGOV Tempo di esecuzione degli interventi di 


manutenzione adeguativa ed evolutiva che 
non richiedano modifiche alla struttura delle 
tabelle del data base;Tempo di consegna dei 
dati raccolti ed elaborati dal servizio  


R Differenza tra la data/ora di ricezione della richiesta al SEDE e la data/ora completamento 
dell'attività 


SGOV Qualità del dato R Conteggio dei TT relativi a segnalazioni di errori durante la consultazione dei dati 
comunicate al SEDE, chiusi e confermati con responsabilità del RTI 


SGQS Operazioni di caricamento massivo dei dati 
non andate a buon fine 


p Il sistema di monitoraggio, giornalmente, verifica il log di esecuzione della procedura di 
caricamento massivo. Al verificarsi di errori, apre proattivamente un TT. Lo SLA è valorizzato 
con il conteggio dei suddetti TT se nello stato chiuso e confermato con responsabilità del 
RTI 


SGES Tempo di inoltro dell'evento di escalation  R Conteggio dei TT relativi a segnalazioni di errori durante la consultazione dei dati 
comunicate al SEDE, chiusi e confermati con responsabilità del RTI 


SGAW Tempo di accreditamento diretto  R Differenza tra la data/ora di ricezione della richiesta al SEDE e la data/ora completamento 
dell'attività 


SGAW Tempo di attesa per l’accesso ad una pagina R Conteggio dei TT relativi a segnalazioni di errori durante la consultazione dei dati 
comunicate al SEDE, chiusi e confermati con responsabilità del RTI 


6.5. SSOP, modalità di attivazione dei servizi e reportistca 
 
SSOP Disaster Recovery – Tempo  ripristino 


dell’erogazione dei servizi;Tempo di messa in 
sicurezza dei dati 


R Differenza tra la data/ora concordata con AgID di dichiarazione di disastro e la data/ora di 
ripristino dei servizi 


SSOP Attività di verifica della sicurezza - Tempo di 
correzione carenze di sicurezza  


R Differenza tra la data/ora della rilevazione tramite ispezione rispetto alla data/ora di 
completamento delle attivitrà di correzione delle carenze di sicurezza 


SEDE Tempo di attesa in coda  P IVR giornalmente esporta tutte le chiamate ricevute, indicando per ciascuna il tempo di 
attesa in coda e lo stato di uscita (gestita, abbandonata, etc.) 


Svilup
po 


Ritardo di consegna del piano di Lavoro 
dell’Intervento; Ritardo di completamento 
dell’ intervento 


R Differenza tra la data/ora prevista e la data/ora effettiva misurata tramite TT 


Moda
lità di 
attiva
zione  


Tempo di consegna del Progetto Esecutivo; 
Tempo di integrazione del Progetto 
Esecutivo; Tempo di “pronto al 
collaudo”;Tempo di integrazione della 
documentazione di riscontro  


R Differenza tra la data/ora prevista e la data/ora effettiva misurata tramite TT 


Repor
tistica 


Tempo di consegna del Report Contrattuale P Il sistema di monitoraggio, a partire dal giorno 20 del mese, giornalmente verifica la 
presenza del report del mese precedente nell'area di gestione documentale. Se tale report 
non è trovato apre proattivamente un TT. Lo stesso TT è chiuso proattivamente dal sistema 
una volta pubblicato il report. 


Repor
tistica 


Tempo di consegna della documentazione di 
configurazione; Tempo di consegna del 
codice sorgente e della relativa 
documentazione  


R Differenza tra la data/ora di ricezione della richiesta al SEDE e la data/ora completamento 
dell'attività 
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7. DOCUMENTAZIONE COPERTA DA RISERVATEZZA 


Il contenuto della presente offerta è integralmente coperto da riservatezza, si chiede che l’accesso a tale 
documento sia negato e che in ogni caso, prima della divulgazione a soggetti terzi, la scrivente RTI sia interpellata. 
 
 
 


Fastweb S.p.A. 
Emilio Perna 


 


Selex ES S.p.A. 
Maurizio Ravi Pinto 


 
 


Sistemi Informativi S.r.l. 
Elio Pirozzi 
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CONTRATTO ATTUATIVO 


 
TRA 


_______________, con sede in __________, Via _____, C.F. ___________, in persona 
del legale rappresentante pro tempore ____________ giusta poteri allo stesso conferiti 
dallo statuto sociale e dalla deliberazione di aggiudicazione del Consiglio di 
Amministrazione in data _________ (nel seguito per brevità anche “Soggetto 
Titolato”), 
 


E 
 
__________, sede legale in ___, Via ___, capitale sociale Euro ___=, iscritta al Registro 
delle Imprese di ___ al n. ___, P. IVA ___, domiciliata ai fini del presente atto in ___, 
Via ___, in persona del ___ e legale rappresentante Dott. ___, giusta poteri allo stesso 
conferiti da ___ (nel seguito per brevità anche “Fornitore”); 
 
oppure 
 
- __________, sede legale in ___, Via ___, capitale sociale Euro ___=, iscritta al 
Registro delle Imprese di ___ al n. ___, P. IVA ___, domiciliata ai fini del presente atto 
in ___, Via ___, in persona del ___ e legale rappresentante Dott. ___, nella sua qualità 
di impresa mandataria capo-gruppo del Raggruppamento Temporaneo oltre alla stessa 
la mandante ________ ___ con sede legale in ___, Via ___, capitale sociale Euro 
___=,iscritta al Registro delle Imprese di ___ al n. ___, P. IVA ___, domiciliata ai fini 
del presente atto in ___, via ___, e la mandante___, con sede legale in ___, Via ___, 
capitale sociale Euro ___=, iscritta al Registro delle Imprese di ___ al n. ___, P. IVA 
___, domiciliata ai fini del presente atto in ___, via ___, giusta mandato collettivo 
speciale con rappresentanza autenticato dal notaio in ______ dott. ________ repertorio 
n. _________; 
(nel seguito per brevità congiuntamente anche “Fornitore”) 


 
PREMESSO CHE 


 
(A) Ai sensi dell’art. 73 del D.Lgs. n. 82/2005, il Capo VIII del D.Lgs. medesimo, 


“Nel rispetto dell’articolo 117, secondo comma, lettera r), della Costituzione, 
e nel rispetto dell’autonomia dell’organizzazione interna delle funzioni 
informative delle regioni e delle autonomie locali … definisce e disciplina il 
Sistema pubblico di connettività (SPC), al fine di assicurare il coordinamento 
informativo e informatico dei dati tra le amministrazioni centrali, regionali e 
locali e promuovere l’omogeneità nella elaborazione e trasmissione dei dati 
stessi, finalizzata allo scambio e diffusione delle informazioni tra le pubbliche 
amministrazioni e alla realizzazione di servizi integrati”. 


(B) L’art. 77, comma 1, lettera c) del D.Lgs. n. 82/2005 prevede, tra le finalità di 
SPC, la fornitura di “un'infrastruttura condivisa di interscambio che consenta 
l'interoperabilità tra tutte le reti delle pubbliche amministrazioni esistenti, 
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favorendone lo sviluppo omogeneo su tutto il territorio nella salvaguardia 
degli investimenti effettuati”. 


(C) L’art. 81, comma 1, del D.Lgs. n. 82/2005 prevede che AGID “ nel rispetto 
delle decisioni e degli indirizzi forniti dalla Commissione, anche avvalendosi di 
soggetti terzi, gestisce le risorse condivise del SPC e le strutture operative 
preposte al controllo e supervisione delle stesse, per tutte le pubbliche 
amministrazioni di cui all'articolo 2”. 


(D) L’art. 20, comma 4, del D.L. n. 83/2012, come convertito con modificazioni 
dalla Legge 7 agosto 2012 , n. 134, ha affidato a Consip S.p.A., a decorrere 
dalla data di entrata in vigore della legge di conversione del decreto 
medesimo, le attività amministrative, contrattuali e strumentali già attribuite a 
DigitPA (oggi Agenzia per l’Italia Digitale - AGID), ai fini della realizzazione e 
gestione dei progetti in materia, ivi inclusi quelli inerenti il Sistema pubblico di 
connettività. 


(E) L’art. 4, comma 3-quater, del D.L. n. 95/2012, come convertito con 
modificazioni dalla Legge 7 agosto 2012, n. 134, ha stabilito che, per la 
realizzazione di quanto previsto dall’art. 20 del D.L. n. 83/2012, come 
convertito con modificazioni dalla Legge 7 agosto 2012 , n. 134, Consip S.p.A. 
svolge altresì le attività di centrale di committenza relative al Sistema pubblico 
di connettività ai sensi dell’art. 83 del D.Lgs. n. 82/2005. 


(F) Consip S.p.A., ai sensi dei principi in materia di scelta del contraente, ha 
proceduto all’individuazione del fornitore a cui affidare la progettazione, 
realizzazione, fornitura e gestione delle Infrastrutture Condivise del Sistema 
Pubblico di Connettività, attraverso una procedura aperta svolta in ambito 
comunitario indetta con Bando di gara pubblicato nella Gazzetta Ufficiale della 
Repubblica Italiana n. ____ del ________ e nella Gazzetta Ufficiale dell’Unione 
Europea n. ____ del ________________. 


(G) Il Fornitore è risultato aggiudicatario della procedura di gara di cui sopra a tal 
fine indetta dalla Consip S.p.A. e, per l’effetto, in data _________ il medesimo 
Fornitore ha stipulato con AGID il relativo Contratto. 


(H) Il Fornitore, con la seconda sottoscrizione, dichiara, ai sensi e per gli effetti di 
cui agli artt. 1341 e 1342 cod. civ., di accettare tutte le condizioni e patti 
contenuti nel presente atto e di avere particolarmente considerato quanto 
stabilito e convenuto con le relative clausole; in particolare dichiara di 
approvare specificamente le clausole e condizioni riportate in calce al presente 
Contratto Attuativo. 


(I) Il presente Contratto Attuativo viene sottoscritto dalle Parti con firma digitale 
rilasciata da ente certificatore autorizzato. 


(J) Il CIG del presente Contratto Attuativo è il seguente: 
_______________________. 


 
TUTTO CIÒ PREMESSO SI CONVIENE E SI STIPULA QUANTO SEGUE: 


 
1. DEFINIZIONI 
1.1 I termini contenuti nel presente Contratto Attuativo hanno il significato 


specificato nel Contratto Attuativo, nel Contratto e nei relativi Allegati, salvo 







Allegato D - Schema di Contratto Attuativo 
5 di 12 


che il contesto delle singole clausole disponga diversamente. 
1.2 I termini tecnici contenuti nel presente Contratto Attuativo hanno il significato 


specificato nel Capitolato Tecnico, salvo che il contesto delle singole clausole 
disponga diversamente. 


1.3 Il presente Contratto Attuativo è regolato in via gradata: 
a) dalle disposizioni del presente atto e dai suoi allegati, che costituiscono la 


manifestazione integrale di tutti gli accordi intervenuti tra il Fornitore ed 
il Soggetto Titolato relativamente alle attività e prestazioni contrattuali; 


b) dalle disposizioni del Contratto e dai suoi allegati; 
c) dalle disposizioni di cui al D.Lgs. n. 82/2005; 
d) dal codice civile e dalle altre disposizioni normative in vigore in materia di 


contratti di diritto privato. 
 


2. VALORE DELLE PREMESSE E DEGLI ALLEGATI 
2.1 Le premesse di cui sopra, gli atti e i documenti richiamati nelle medesime 


premesse e nella restante parte del presente atto, ancorché non materialmente 
allegati, costituiscono parte integrante e sostanziale del presente Contratto 
Attuativo. 


2.2 Costituiscono, altresì, parte integrante e sostanziale del presente Contratto 
Attuativo: 


- il Contratto, 
- gli Allegati del Contratto. 


2.3 In particolare, per ogni condizione, modalità e termine per la prestazione dei 
servizi oggetto del presente Contratto Attuativo che non sia espressamente 
regolata nel presente atto, vale tra le Parti quanto stabilito nel Contratto, ivi 
inclusi gli Allegati del medesimo, con il quale devono intendersi regolati tutti i 
termini del rapporto tra le Parti. 
Infatti, le Parti espressamente convengono che il predetto Contratto ha valore 
di regolamento, pattuizione e condizioni generali per il presente Contratto 
Attuativo. 
 


3. OGGETTO DEL CONTRATTO ATTUATIVO 
3.1 Il presente Contratto Attuativo definisce i termini e le condizioni che, 


unitamente alle disposizioni contenute nel Contratto, regolano la prestazione in 
favore del Soggetto Titolato da parte del Fornitore. 


3.2 I predetti servizi dovranno essere prestati con le modalità ed alle condizioni 
stabilite nel presente Contratto Attuativo, nonché nel Contratto e relativi 
allegati. 
 


4. EFFICACIA E DURATA 
4.1 In conformità a quanto previsto dall’art. 6 del Contratto, il presente Contratto 


Attuativo ha una durata pari alla durata residua, alla data della sottoscrizione 
del Contratto Attuativo medesimo, del Contratto, salvi i casi di risoluzione o 
recesso ai sensi, rispettivamente, degli artt. 22 e 23 del Contratto. 


 
5. GESTIONE DEL CONTRATTO ATTUATIVO 
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5.1 Nell’esecuzione del presente Contratto Attuativo, l’interfaccia del Fornitore 
con il Soggetto Titolato è rappresentata dai Rappresentanti del Fornitore di cui 
all’art. 25 del Contratto. 


5.2 Le attività tecniche di supervisione e controllo della corretta esecuzione del 
presente Contratto Attuativo, in relazione ai servizi richiesti, sono svolte dal 
Soggetto Titolato d’intesa con AgID. 


5.3 Le attività amministrative di supervisione e controllo del presente Contratto 
Attuativo sono svolte dal Soggetto Titolato.  


5.4 Entro 10 (dieci) giorni lavorativi dalla data di stipula del presente Contratto 
Attuativo, il Soggetto Titolato comunicherà al Fornitore i dati relativi al 
Referente del Soggetto Titolato, il quale rappresenta l’interfaccia del Soggetto 
Titolato medesimo nei confronti del Fornitore. 


 
6. ATTIVAZIONE E DISMISSIONE DEI SERVIZI 
6.1 L’attivazione dei servizi avverrà nei tempi e nei modi previsti dal Contratto e 


dal Capitolato Tecnico. 
6.2 Alla scadenza del presente Contratto Attuativo o in caso di risoluzione o recesso 


dallo stesso, il Fornitore si impegna a porre in essere tutte le attività necessarie 
o utili al fine di permettere la migrazione dei servizi offerti in base al presente 
Contratto Attuativo al nuovo fornitore. 
 


7. VERIFICHE 
7.1 Nel periodo di efficacia del presente Contratto Attuativo, il Referente del 


Soggetto Titolato avrà facoltà di eseguire verifiche relative alla conformità dei 
servizi erogati al Capitolato Tecnico. 


 
8. PENALI 
1. Nell’ipotesi di ritardo nell’adempimento e/o di difformità di prestazione 


nell’esecuzione dei servizi o, comunque, delle attività contrattuali svolte a favore 
dei soggetti titolati di cui all’art. 5 del Contratto, non imputabile a questi ultimi, 
ovvero a forza maggiore o caso fortuito, rispetto ai livelli di servizio indicati 
nell’Allegato “SLA e Penali” al Capitolato Tecnico, il Soggetto Titolato di cui al 
precedente art. 5, per quanto di propria competenza, applicherà al Fornitore le 
penali dettagliatamente descritte e regolate nel predetto Allegato, qui da intendersi 
integralmente trascritte, fatto comunque salvo il risarcimento del maggior danno. 


2. Gli eventuali inadempimenti contrattuali che daranno luogo all’applicazione delle 
penali come sopra stabilite, dovranno essere contestati al Fornitore per iscritto dal 
“Soggetto titolato”. 


3. Il Fornitore dovrà comunicare, in ogni caso, per iscritto, le proprie deduzioni, 
supportate da una chiara ed esauriente documentazione, al “Soggetto titolato” nel 
termine massimo di 5 (cinque) giorni lavorativi dalla ricezione della contestazione 
stessa. 


4. Qualora le predette deduzioni non pervengano al “Soggetto titolato” nel termine 
indicato, ovvero, pur essendo pervenute tempestivamente, non siano idonee, a 
giudizio del medesimo “Soggetto titolato”, a giustificare l’inadempienza, potranno 
essere applicate al Fornitore le penali stabilite nel presente Contratto a decorrere 
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dall’inizio dell’inadempimento. 
5. Il “soggetto titolato” potrà compensare i crediti derivanti dall’applicazione delle 


penali di cui al presente Contratto con quanto dovuto al Fornitore a qualsiasi titolo, 
quindi anche con i corrispettivi maturati, senza bisogno di diffida, ulteriore 
accertamento o procedimento giudiziario. 


6. Il “Soggetto titolato” potrà applicare al Fornitore penali sino a concorrenza della 
misura massima pari al 10% (dieci per cento) del valore del Contratto; il Fornitore 
prende atto, in ogni caso, che l’applicazione delle penali previste nel Contratto non 
preclude il diritto del “Soggetto titolato” a richiedere il risarcimento degli eventuali 
maggiori danni. 


7. La richiesta e/o il pagamento delle penali indicate nel presente Contratto non 
esonera in nessun caso il Fornitore dall’adempimento dell’obbligazione per la quale 
si è reso inadempiente e che ha fatto sorgere l’obbligo di pagamento della 
medesima penale. 


8. Nel caso in cui l’importo delle penali applicate raggiunga il limite del 10% 
dell’importo del Contratto, il “Soggetto titolato” potrà risolvere il presente 
Contratto ai sensi del successivo articolo 13. 


 
 


9. CORRISPETTIVI 
9.1 I corrispettivi dovuti al Fornitore per i servizi prestati in esecuzione del 


presente Contratto Attuativo sono determinati secondo le modalità di cui 
all’art. 13 del Contratto, al quale si rinvia. 
 


10. FATTURAZIONE E PAGAMENTI 
10.1 Per la fatturazione ed i pagamenti relativi ai corrispettivi maturati secondo 


quanto previsto al precedente art. 9, si rinvia a quanto all’uopo previsto dagli 
artt.14 e 15 del Contratto. 
 


11. SUBAPPALTO 
[da inserire se il Fornitore non ha dichiarato di voler far ricorso al subappalto] 
11.1 Considerato che all’atto dell’offerta il Fornitore non ha inteso fare ricorso al 


subappalto, il Fornitore medesimo non potrà subappaltare le prestazioni 
oggetto del presente Contratto Attuativo. 


[da inserire se il Fornitore ha dichiarato di voler far ricorso al subappalto] 
11.2 Il Fornitore, conformemente a quanto dichiarato in sede di offerta, si è 


riservato di affidare in subappalto, in misura non superiore al 30% dell’importo 
contrattuale, l’esecuzione delle seguenti prestazioni: 
- __________________________, 
- ____________________________, 


 nell’osservanza di quanto previsto dall’art. 24 del Contratto. 
 


12. DIVIETO DI CESSIONE DEL CONTRATTO ATTUATIVO 
12.1 È fatto assoluto divieto al Fornitore di cedere, a qualsiasi titolo, il presente 


Contratto Attuativo, a pena di nullità della cessione medesima e risoluzione in 
danno del Contratto Attuativo medesimo per causa del Fornitore. 
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12.2 In caso di inadempimento da parte del Fornitore degli obblighi di cui al 
presente articolo, il Soggetto Titolato, fermo restando il diritto al risarcimento 
del danno, ha facoltà di dichiarare risolto di diritto il presente Contratto 
Attuativo. 
 


13. RISOLUZIONE E RECESSO 
13.1 In caso di inadempimento del Fornitore anche a uno solo degli obblighi assunti 


con la stipula del presente Contratto Attuativo che si protragga oltre il termine, 
non inferiore comunque a 15 (quindici) giorni lavorativi, che verrà assegnato a 
mezzo di raccomandata A/R dal Soggetto Titolato, il medesimo Soggetto 
Titolato ha la facoltà di considerare risolto di diritto il predetto Contratto 
Attuativo, nonché di procedere nei confronti del Fornitore per il risarcimento 
del danno. 


13.2 In ogni caso, il Soggetto Titolato, senza bisogno di assegnare previamente alcun 
termine per l’adempimento, potrà risolvere di diritto ai sensi dell’art. 1456 
cod. civ., nonché ai sensi dell’art. 1360 cod. civ., previa dichiarazione da 
comunicarsi al Fornitore con raccomandata A/R, il presente Contratto Attuativo 
nei casi previsti dall’art. 22, comma 2, del Contratto, nonché nei casi di cui agli 
articoli 12 (Divieto di cessione del Contratto Attuativo), 18 (Riservatezza), 20 
(Brevetti industriali e diritti di autore) e 21 (Tracciabilità dei flussi finanziari) 
del presente Contratto Attuativo. 


13.3 In tutti i casi di risoluzione, anche parziale, del presente Contratto Attuativo, 
non saranno pregiudicati i diritti di ciascuna Parte esistenti prima della data di 
risoluzione, nonché tutti gli altri diritti previsti dalla legge, ivi incluso il diritto 
al risarcimento del danno. 


13.4 In tutti le ipotesi di risoluzione di cui al presente art. 13, e nelle ulteriori 
ipotesi di risoluzione contenute nel presente Contratto Attuativo, il Fornitore 
dovrà porre in essere tutte le attività necessarie alla migrazione dei servizi 
oggetto del presente Contratto Attuativo risolto secondo quanto previsto dal 
precedente art. 6.2. 


13.5 Qualora AGID eserciti la facoltà di recesso dal Contratto in tutto o in parte, il 
Soggetto Titolato recederà dal presente Contratto Attuativo. 


13.6 Fermi i vincoli di legge, ovvero dettati dalle regole tecniche, il Soggetto 
Titolato ha diritto di recedere motivatamente dal presente contratto in 
qualsiasi momento, con preavviso di almeno 90 (novanta) giorni solari, da 
comunicarsi al Fornitore con lettera raccomandata A/R. In tale caso, il 
Fornitore ha diritto al pagamento da parte del Soggetto Titolato dei servizi 
prestati, purché eseguiti correttamente ed a regola d’arte, secondo il 
corrispettivo e le condizioni previste nel presente Contratto Attuativo e nel 
Contratto, rinunciando espressamente, ora per allora, a qualsiasi ulteriore 
eventuale pretesa, anche di natura risarcitoria, ed a ogni ulteriore compenso 
e/o indennizzo e/o rimborso, anche in deroga a quanto previsto dall’articolo 
1671 cod. civ. Dalla data di efficacia del recesso, il Fornitore dovrà cessare 
tutte le prestazioni contrattuali, assicurando che tale cessazione non comporti 
danno alcuno al Soggetto Titolato. 
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14. FORZA MAGGIORE 
14.1 Nessuna Parte sarà responsabile per qualsiasi perdita che potrà essere patita 


dall’altra Parte a causa di eventi di forza maggiore (che includono, a titolo 
esemplificativo, disastri naturali, terremoti, incendi, fulmini, guerre, 
sommosse, sabotaggi, atti del Governo, autorità giudiziarie, autorità 
amministrative e/o autorità di regolamentazione indipendenti) a tale parte non 
imputabile. 


14.2 Nel caso in cui un evento di forza maggiore impedisca la fornitura dei servizi da 
parte del Fornitore, il Soggetto Titolato, impregiudicato qualsiasi diritto ad esso 
spettante in base alle disposizioni di legge sull’impossibilità della prestazione, 
non dovrà pagare i corrispettivi per la prestazione dei servizi interessati fino a 
che tali servizi non siano ripristinati e, ove possibile, avrà diritto di affidare i 
servizi in questione ad operatori terzi come individuati da AGID ai sensi 
dell’art. 29 del Contratto al quale all’uopo si rinvia, a termini e condizioni e 
per una durata ragionevole secondo le circostanze. 


 
15. RESPONSABILITA’ CIVILE 
15.1 Fermo restando quanto previsto dall’art. 28 del Contratto, il Fornitore assume 


in proprio ogni responsabilità per infortunio o danni eventualmente subiti da 
parte di persone o di beni, tanto del Fornitore quanto del Soggetto Titolato o di 
terzi, in dipendenza di omissioni, negligenze o altre inadempienze attinenti 
all’esecuzione delle prestazioni contrattuali ad esso riferibili, anche se eseguite 
da parte di terzi. 
 


16. ONERI FISCALI E SPESE CONTRATTUALI 
16.1 Il Fornitore riconosce a proprio carico tutti gli oneri fiscali e tutte le spese 


contrattuali relative al presente atto. 
16.2 Al presente atto, dovrà essere applicata l’imposta di registro in misura fissa, ai 


sensi dell’art. 40 del D.P.R. 26 aprile 1986 n. 131 e successive modificazioni ed 
integrazioni. 


 
17. FORO COMPETENTE 
17.1 Per tutte le questioni relative ai rapporti tra il Fornitore ed il Soggetto Titolato, 


la competenza è determinata in base alla normativa vigente. 
 
18. RISERVATEZZA 
18.1 Il Fornitore ha l’obbligo di mantenere riservati i dati e le informazioni, ivi 


comprese quelle che transitano per le apparecchiature di elaborazione dati, di 
cui venga in possesso e, comunque, a conoscenza, di non divulgarli in alcun 
modo e in qualsiasi forma, di non farne copia e di non farne oggetto di 
utilizzazione a qualsiasi titolo per scopi diversi da quelli strettamente necessari 
all’esecuzione del Contratto Attuativo e comunque per i cinque anni successivi 
alla cessazione di efficacia del rapporto contrattuale. 


18.2 L’obbligo di cui al precedente comma sussiste, altresì, relativamente a tutto il 
materiale originario o predisposto in esecuzione del Contratto Attuativo; tale 
obbligo non concerne i dati che siano o divengano di pubblico dominio. 
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18.3 Il Fornitore è responsabile per l’esatta osservanza da parte dei propri 
dipendenti, consulenti e collaboratori, nonché dei propri eventuali 
subappaltatori e dei dipendenti, consulenti e collaboratori di questi ultimi, 
degli obblighi di segretezza anzidetti. 


18.4 In caso di inosservanza degli obblighi di riservatezza, il Soggetto Titolato ha la 
facoltà di dichiarare risolto di diritto il Contratto Attuativo, fermo restando che 
il Fornitore sarà tenuto a risarcire tutti i danni che dovessero derivare al 
Soggetto Titolato medesimo. 


18.5 Fermo restando quanto previsto nel successivo articolo 19, il Fornitore si 
impegna, altresì, a rispettare quanto previsto dalla normativa sul trattamento 
dei dati personali (D.Lgs. n. 196/2003 e s.m.i.) e ulteriori provvedimenti in 
materia. 


 
19. TRATTAMENTO DEI DATI PERSONALI 
19.1 Le parti dichiarano di essersi reciprocamente comunicate - oralmente e prima 


della sottoscrizione del presente Contratto Attuativo - le informazioni di cui 
all’art. 13 del D.Lgs. n. 196/2003 recante “Codice in materia di protezione dei 
dati personali” circa il trattamento dei dati personali conferiti per la 
sottoscrizione e l’esecuzione del Contratto Attuativo stesso e di essere a 
conoscenza dei diritti che spettano loro in virtù dell’art. 7 della citata 
normativa. 


19.2 Le Parti acconsentono espressamente al trattamento ed all’invio a Consip 
S.p.A. ed ad AGID da parte del Fornitore e/o del Soggetto Titolato, dei dati 
relativi alla fatturazione, rendicontazione e monitoraggio per le finalità 
connesse all’esecuzione del presente Contratto Attuativo. Acconsentono, 
altresì, a che i dati conferiti, trattati in forma anonima, nonché il nominativo 
dell’aggiudicatario ed il prezzo di aggiudicazione siano diffusi tramite i siti 
internet www.agid.gov.it e www.consip.it. 


19.3 Le Parti si impegnano ad improntare il trattamento dei dati ai principi di 
correttezza, liceità e trasparenza nel pieno rispetto del citato D.Lgs. n. 
196/2003 con particolare attenzione a quanto prescritto riguardo alle misure 
minime di sicurezza da adottare. 


19.4 Il Fornitore si impegna a svolgere i trattamenti di dati personali nel pieno 
rispetto della legislazione vigente nonché della normativa per la protezione dei 
dati personali (ivi inclusi - oltre al D.Lgs. n. 196/2003 e s.m.i. – anche gli 
ulteriori provvedimenti, comunicati ufficiali, autorizzazioni generali, pronunce 
in genere emessi dall'Autorità Garante per la Protezione dei Dati Personali) con 
particolare attenzione all’adozione delle misure di sicurezza di cui alla 
normativa citata. 


19.5 Le Parti dichiarano che i dati personali forniti con il presente atto sono esatti e 
corrispondono al vero esonerandosi reciprocamente da qualsivoglia 
responsabilità per errori materiali di compilazione ovvero per errori derivanti 
da un’inesatta imputazione dei dati stessi negli archivi elettronici e cartacei. 


 
20. BREVETTI INDUSTRIALI E DIRITTI DI AUTORE 
20.1 Il Fornitore assume ogni responsabilità conseguente all’uso di dispositivi o 
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all’adozione di soluzioni tecniche o di altra natura che violino diritti di 
brevetto, di autore ed in genere di privativa altrui; il Fornitore, pertanto, si 
obbliga a manlevare il Soggetto Titolato, per quanto di propria competenza, 
dalle pretese che terzi dovessero avanzare in relazione a diritti di privativa 
vantati da terzi. 


20.2 Qualora venga promossa nei confronti del Soggetto Titolato azione giudiziaria 
da parte di terzi che vantino diritti sulle prestazioni contrattuali, il Fornitore 
assume a proprio carico tutti gli oneri conseguenti, incluse le spese 
eventualmente sostenute per la difesa in giudizio. In questa ipotesi, il Soggetto 
Titolato è tenuta a informare prontamente per iscritto al Fornitore delle 
suddette iniziative giudiziarie.  


20.3 Nell’ipotesi di azione giudiziaria per le violazioni di cui al comma precedente 
tentata nei confronti del Soggetto Titolato, quest’ultimo, fermo restando il 
diritto al risarcimento del danno nel caso in cui la pretesa azionata sia fondata, 
ha facoltà di dichiarare la risoluzione di diritto del Contratto Attuativo, 
recuperando e/o ripetendo il corrispettivo versato, detratto un equo compenso 
per i servizi e/o le forniture erogati. 


 
21. TRACCIABILITÀ DEI FLUSSI FINANZIARI 
21.1 Ai sensi e per gli effetti dell’art. 3, comma 8, della L. n. 136/2010, le Parti si 


impegnano a rispettare puntualmente quanto previsto dalla predetta 
disposizione in ordine agli obblighi di tracciabilità dei flussi finanziari.  


21.2 Ferme restando le ulteriori ipotesi di risoluzione previste nel presente 
Contratto Attuativo, si conviene che, in ogni caso, in ottemperanza di una delle 
Parti a quanto disposto dall’art. 3, comma 9 bis, della L. n. 136/2010, l’altra 
Parte, senza bisogno di assegnare previamente alcun termine per 
l’adempimento, risolverà di diritto, ai sensi dell’art. 1456 cod. civ., nonché ai 
sensi dell’art. 1360 cod. civ., previa dichiarazione da comunicarsi alla Parte 
inadempiente con raccomandata A/R, il presente Contratto Attuativo 
nell’ipotesi in cui le transazioni ad esso relative siano eseguite senza avvalersi 
del bonifico bancario o postale ovvero degli altri documenti idonei a consentire 
la piena tracciabilità delle operazioni ai sensi della L. n. 136/2010, del D.L. n. 
187/2010 nonché della Determinazione dell’Autorità per la Vigilanza sui 
Contratti Pubblici n. 8 del 18 novembre 2010.  


21.3 Il Fornitore o il Soggetto Titolato che ha notizia dell’inadempimento della 
propria controparte agli obblighi di tracciabilità finanziaria di cui all’art. 3 
della L. n. 136/2010 è tenuto a darne immediata comunicazione a AGID ed alla 
Prefettura – Ufficio Territoriale del Governo della Provincia di Roma. 


21.4 In caso di cessione dei crediti vale quanto stabilito nella Determinazione 
dell’Autorità per la Vigilanza sui contratti pubblici n. 10 del 22 dicembre 2010, 
per la parte applicabile. 


 
 
Letto, approvato e sottoscritto 
Roma, lì _____________________ 
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___________________________    ______________________ 
 (per il Soggetto Titolato) (per il Fornitore) 
 
Ai sensi e per gli effetti dell’art. 1341 c.c. il Fornitore dichiara di aver letto con 
attenzione e di approvare specificatamente le pattuizioni contenute negli articoli 
seguenti: Art. 1 (Definizioni), Art. 2 (Valore delle premesse e degli allegati), Art. 3 
(Oggetto del Contratto Attuativo), Art. 4 (Efficacia e durata), Art. 5 (Gestione del 
Contratto Attuativo), Art. 6 (Attivazione e dismissione dei servizi), Art. 7 (Verifiche), 
Art. 8 (Penali), Art. 9 (Corrispettivi), Art. 10 (Fatturazione e pagamenti), Art. 11 
(Subappalto), Art. 12 (Divieto di cessione del Contratto Attuativo), Art. 13 (Risoluzione 
e recesso), Art. 14 (Forza maggiore), Art. 15 (Responsabilità civile), Art. 16 (Oneri 
fiscali e spese contrattuali), Art. 18 (Riservatezza), Art. 19 (Trattamento dei dati 
personali), Art. 20 (Brevetti industriali e diritti di autore), Art. 21 (Tracciabilità dei 
flussi finanziari). 
 
Letto, approvato e sottoscritto 
 
Roma, lì 
 
 
 
________________________________ 


(per il Fornitore) 
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Premessa 


Il presente documento contiene le specifiche per i livelli di servizio e le penali 


applicabili ai servizi erogati nell’ambito delle Infrastrutture Condivise del Sistema 


Pubblico di Connettività e Cooperazione (SPC2).  


Per ciascuna tipologia di servizio, la cui descrizione completa è contenuta nel 


Capitolato Tecnico e nel Contratto, saranno descritti: 


• i livelli di servizio caratteristici; 


• i valori limite dei parametri contrattualizzati (di seguito indicati con il termine “SLA 
target”) e le modalità di calcolo delle penali da applicarsi in caso di superamento 
degli stessi; 


• il contenuto dei report che il Fornitore è tenuto a produrre. 


 


1 Definizioni 


La tabella seguente contiene alcune definizioni di carattere generale utilizzate nel 


presente documento. Tali definizioni sono applicabili ai differenti servizi e sono pertanto 


da ritenersi valide nell’intero documento. 


DEFINIZIONI GENERALI 


Orario di Erogazione dei 


Servizi 
00:00 - 24:00, tutti i giorni dell'anno. 


Finestra temporale di 


erogazione 


Intervallo di tempo, all'interno dell'orario di 


erogazione dei servizi, utilizzato per il calcolo dei 


livelli di servizio. Pertanto, i tempi indicati nel 


presente Allegato per un determinato servizio, 


qualora non altrimenti espressamente specificato, 


sono da intendersi espressi in giorni, ore e minuti 


all’interno della finestra di erogazione prevista per 


quel servizio. 







 


 


 


 


Classificazione del documento: Consip Public  
Gara a procedura aperta per l’affidamento della progettazione, realizzazione, fornitura, manutenzione e 
gestione delle infrastrutture condivise del Sistema Pubblico di Connettività – ID SIGEF 1366 
Appendice 1 al Capitolato Tecnico – SLA e Penali 
                                                                                                                                                            5 


 


 


Finestra temporale di 


erogazione standard 


Lunedì-Venerdì, 08.00-20.00 


Sabato 08.00-14.00 


Festivi esclusi 


Finestra temporale di 


erogazione estesa 


H24 x 365 gg 


Qualora non altrimenti espressamente specificato 


tutti i tempi di erogazione del servizio sono da 


intendersi in finestra di erogazione estesa. 


Periodo di osservazione 


contrattuale 


(Toss-con) 


Periodo utilizzato per la misurazione dei parametri 


dei livelli di servizio descritti nel presente 


documento e per il calcolo delle eventuali penali ad 


essi associate. 


Toss-con = 1 (uno) mese solare 


Classificazione dei disservizi 


(severità) 


I disservizi sono classificati in base alla seguente 


scala, con grado di severità decrescente: 


• Bloccante: AgID o il sottoscrittore del 
contratto attuativo non è in grado di usufruire del 
servizio per indisponibilità dello stesso o perché le 
sue prestazioni risultano decisamente degradate; 
relativamente ai servizi di supporto all’operatività 
NOC, SOC e AOC il disservizio si intende bloccante 
qualora gli stessi siano parzialmente o totalmente 
indisponibili;  


• Non bloccante: AgID o il sottoscrittore del 
contratto attuativo è in grado di usufruire del 
servizio anche se sono stati rilevati 
malfunzionamenti e/o le prestazioni dello stesso 
risultano degradate. Relativamente ai servizi di 
supporto all’operatività NOC, SOC e AOC il 
disservizio si intende non bloccante qualora gli stessi 
risultino degradati; 


La classificazione dei disservizi viene concordata 


nella fase di segnalazione e prima diagnosi. In caso di 


mancato accordo tra le parti, la classificazione sarà 


quella indicata da AgID. 
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Apertura del disservizio 


Segnalazione all’help desk del Fornitore del 


disservizio o rilevamento dello stesso tramite 


sistema di monitoraggio. 


Disponibilità 


Percentuale di tempo durante il quale il singolo 


servizio è funzionante (ovvero non si verifica su di 


esso un disservizio di tipo “bloccante”) rispetto al 


periodo di osservazione contrattuale (Toss-con), in 


funzione della finestra temporale di erogazione 


prescelta. 


È calcolata con la seguente formula: 


1001 1 ×
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
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dove: 


• Di = disponibilità del servizio, espressa come 
valore percentuale; 


• dij = durata, espressa in minuti, del disservizio 
bloccante j-esimo, nell’ambito della finestra 
temporale di erogazione; 


• Mi = numero totale di disservizi bloccanti; 


• Ti = finestra temporale di misurazione della 
disponibilità del servizio, pari al tempo totale 
espresso in minuti della finestra temporale di 
erogazione del servizio nel periodo di osservazione 
contrattuale (Toss-con). 
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Tempo di risposta al 


disservizio 


Tempo intercorrente tra la segnalazione del 


disservizio da parte dell’utente e la segnalazione 


all’utente della diagnosi di massima e del tempo di 


ripristino previsto. 


Nel caso di rilevamento del disservizio tramite 


sistema di monitoraggio si considera il tempo 


intercorrente tra la segnalazione del disservizio da 


parte del sistema stesso e la presa in carico del 


malfunzionamento da parte della relativa struttura 


competente.  


Misurazione effettuata nella finestra temporale di 


erogazione del servizio. 


Tempo di ripristino per 


disservizio “bloccante” 


Intervallo di tempo misurato in ore (nella finestra di 


erogazione), che intercorre tra la segnalazione 


(dell'utente) o la rilevazione (da parte del sistema di 


monitoraggio) del disservizio bloccante e la chiusura 


dello stesso. 


 


Tempo di ripristino per 


disservizio “non bloccante” 


Intervallo di tempo misurato in ore (nella finestra di 


erogazione), che intercorre tra la segnalazione 


(dell'utente) o la rilevazione (da parte del sistema di 


monitoraggio) del disservizio non bloccante e la 


chiusura dello stesso. 
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Report Contrattuale 


(cadenza mensile) 


Insieme di informazioni strutturate, generate dal 


Fornitore e caricate sul sistema di Governance 


(Servizio di Gestione Automatizzata dei Contratti) 


entro il giorno venti di ogni mese con riferimento al 


mese  precedente.  


Il report contiene le misurazioni dei livelli di servizio 


nel periodo di riferimento (mensile) applicabili al 


calcolo delle penali. 


Le prescrizioni sul contenuto dei report sono 


riportate per ciascun servizio nella sezione 


corrispondente. I report dovranno essere trasmessi 


ai destinatari per via telematica, secondo le modalità 


proposte dal Fornitore di concerto con AgID. Qualora 


AgID e/o il sottoscrittore lo richieda, dovranno 


essere trasmessi anche su supporto cartaceo.  


Arrotondamenti 


Per le penali calcolate in base allo scostamento dal 


valore target, il calcolo sarà effettuato come segue. 


Siano t% il valore target e pu% la penale unitaria per 


scostamento unitario su% dal valore target. Per uno 


scostamento S% dal valore target t%, la penale P% 


applicata sarà pari a pu% moltiplicato per: 


• S/su arrotondato all’intero inferiore, nel caso 


il primo decimale sia compreso tra 0 e 4; 


• S/su arrotondato all’intero superiore, nel caso 


il primo decimale sia compreso tra 5 e 9. 


A titolo esemplificativo, si consideri uno SLA target di 
disponibilità del 99,00% ed una penale dello 0,5% del 
CToss per ogni 0,1% di scostamento in diminuzione 
dal target. Nel caso in cui la disponibilità conseguita 
sia del 97,68% e, pertanto, lo scostamento pari 
all’1,32%, la penale sarà pari allo 0,5% del CToss 
moltiplicato per 13, cioè 6,5% del CToss. Per 
disponibilità del 98,96%, e conseguente scostamento 
dal target dello 0,4%, la penale sarà nulla. 
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Soggetto che applica la 


penale 


Per ciascun livello di servizio, sono indicati i soggetti 


che applicano la penale al Fornitore: Soggetto 


Titolato sottoscrittore del Contratto Attuativo (per 


brevità “Impresa”) e/o AgID  


CToss (Corrispettivi per il 


periodo di osservazione  


contrattuale) 


Importo alla base del calcolo delle penali, pari 


all’ammontare complessivo dei corrispettivi dovuti, 


ad eccezione delle Una Tantum, dal soggetto che 


applica la penale, per il periodo di osservazione 


contrattuale (Toss-con), relativamente a ciascun 


servizio. 


 


Per la valutazione dei livelli di servizio, il Fornitore dovrà rilevare i parametri riportati nei 


paragrafi seguenti, compresi quelli non utilizzati direttamente per la valutazione delle 


penali.  


La valutazione dei livelli di servizio ai fini dell’applicazione delle penali contrattuali è 


fatta su base mensile, pertanto i parametri rilevati dovranno rimanere nei limiti indicati 


del mese di riferimento.  


In caso di mancato rispetto dei livelli di servizio, AgID e/o i soggetti titolati sottoscrittori 


di contratti attuativi applicheranno le penali indicate nei successivi paragrafi.  


 Il Report Contrattuale mensile dovrà contenere almeno: 


• le informazioni puntuali riguardanti ciascuno dei parametri elencati nei paragrafi 
seguenti; 


• un elenco dei disservizi, ciascuno classificato per severità (in relazione alla 
finestra di erogazione del servizio), dell'orario in cui si è verificato, durata del 
disservizio, l'indicazione di data e ora dell’apertura del guasto, della 
segnalazione di ritorno, del ripristino del servizio; 


• un elenco di disservizi, con tempo di ripristino superiore al limite fissato, 
suddiviso per servizio e tipologia di disservizio. 
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A fronte di una ridotta durata del periodo finale di osservazione dovuta alla cessazione 


del servizio, il prestatore dovrà comunque rendicontare la qualità utilizzando un periodo 


di osservazione il cui termine è fissato all’ultimo giorno di erogazione.  
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2 Servizi di interconnessione QXN (IQXN) 


2.1 Definizioni e parametri per il calcolo dei livelli di servizio 


Elemento per il 


calcolo 
Definizione 


Tempo di 


interconnessione ad 


un nodo 


Tempo che intercorre dalla ricezione della richiesta di 
interconnessione ad un nodo da parte di un nuovo soggetto e la 
corrispondente attivazione 


Tempo divulgazione 


prefissi Infranet 


Tempo che intercorre tra la comunicazione, da parte di un fornitore 
di connettività, degli spazi di indirizzamento IP gestiti e dei relativi 
AS number, e la comunicazione a tutti i soggetti interessati  


Tempo di 


provisioning zona 


DNS 


Tempo che intercorre tra la comunicazione di un fornitore e la 
configurazione della nuova zona sul sistema DNS 


Round Trip Delay 


(RTD) 
Tempo medio espresso in millisecondi necessario ad un pacchetto IP 
per percorrere la tratta origine-destinazione-origine  


Packet loss (PL) 
Tasso di perdita dei pacchetti, rapporto espresso in percentuale tra 
il numero di pacchetti non consegnati e numero di pacchetti 
trasmessi in una tratta origine-destinazione-origine 


Packet Delay 


Variation (PDV) 


Variazione in valore assoluto, espresso in millisecondi, del ritardo 
tra due pacchetti consecutivi 


Tempo per 


l’upgrade della 


velocità dei 


collegamenti 


geografici 


Tempo in giorni solari dal verificarsi della condizione prevista dalla 
procedura di cui al §1.11 del Capitolato Tecnico e la realizzazione 
dell’upgrade 


 


2.2 Livelli di servizio e penali 


Parametro 
Limite (SLA 


Target) 
Penale 


Soggetto che 


applica la penale 


Tempo di 


interconnessione ad 


un nodo 


30 gg 
6% del CToss per ogni 
giorno di scostamento 
dalla soglia 


Impresa 
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Tempo divulgazione 


prefissi Infranet 
4 h 


0,24% del CToss per ogni 
ora di scostamento dalla 
soglia 


Impresa 


Disponibilità del  


singolo nodo QXN 


(Roma o Milano) 


99,99% 
4% del CToss per ogni 0,01 
punti percentuali di 
scostamento dalla soglia 


Impresa e AgID 


Disponibilità del 


servizio 
99,99% 


12% del CToss per ogni 
0,01 punti percentuali di 
scostamento dalla soglia 


Impresa e AgID 


Disponibilità della 


componente DNS 
99,9% 


0,4% del CToss per ogni 
0,1 punti percentuali di 
scostamento dalla soglia 
(al netto dei periodi di 
indisponibilità del servizio 
IQXN che hanno dato 
luogo all’applicazione della 
relativa penale) 


Impresa e AgID 


Tempo di provisioning 


zona DNS 
4 h 


0,24% del CToss per ogni 
ora di scostamento dalla 
soglia 


Impresa e AgID 


Tempo di ripristino al 


disservizio 


"bloccante" 


2 h 
0,24% del CToss per ogni 
ora di scostamento dalla 
soglia 


Impresa e AgID 


Tempo di ripristino al 


disservizio "non 


bloccante" 


6 h 
0,24% del CToss per ogni 
ora di scostamento dalla 
soglia 


Impresa e AgID 


Round Trip Delay 


(RTD) 
40 ms 


0,4% del CToss per ogni 
ms di scostamento dalla 
soglia 


Impresa e AgID 


Packet loss (PL) 0,1% 
0,4% del CToss per ogni 
0,1 punti percentuali di 
scostamento dalla soglia 


Impresa e AgID 
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Packet Delay 


Variation (PDV) 
20 ms 


0,4% del CToss per ogni 
ms di scostamento dalla 
soglia 


Impresa e AgID 


Tempo per l’upgrade 


della velocità dei 


collegamenti 


geografici 


60 gg 
2% del CToss per ogni 
giorno di scostamento 
dalla soglia 


AgID 


 


2.3 Report contrattuale (mensile) 


Elenco dei nodi interconnessi con indicazione del tempo di interconnessione 


Grafici del traffico OPO entrante ed uscente tra il fornitore aggiudicatario e i fornitori 


assegnatari per i nodi di Milano e Roma 


Istogrammi, di tipo stacked, del traffico OPO entrante ed uscente per ogni PA per 


QISP 


Numero di collegamenti OPO realizzati e capacità residua OPO dell’infrastruttura 


QXN 


Grafici del traffico OPA, uno per ogni soggetto interconnesso alla QXN e per ogni 


nodo dell’infrastruttura 


Grafici del traffico DNS per i nodi di Milano e Roma 


Grafici del traffico INTERNET per i nodi di Milano e Roma 


Disponibilità del singolo nodo QXN 


Disponibilità complessiva del servizio 


Disponibilità della componente DNS 


Percentuale dei pacchetti con RTD, PL e PDV fuori limite 


Elenco dei disservizi (trouble ticket), classificati per severità, con indicazione di 


data/ora di: apertura del guasto, segnalazione di ritorno, ripristino del servizio 


Riepiloghi statistici dei tempi di ripristino con indicazione dei valori minimi, medi e 


massimi 


Numero di disservizi: 


• totale 


• con tempo di ripristino oltre i limiti fissati per ciascuna categoria di severità 


Numero di pacchetti IP: 


• totale 
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• con RTD oltre i limiti fissati 


• con PL  oltre i limiti fissati 


• con PDV oltre i limiti fissati 


Calcolo analitico dell’importo delle eventuali penali dovute 
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3 Servizi per l’interoperabilità delle applicazioni 


3.1 Servizio di certificazione (SPKI) 


3.1.1 Definizioni e parametri per il calcolo dei livelli di servizio 


Elemento per il 


calcolo 
Definizione 


Finestra di 


erogazione 


Finestra di erogazione standard 


Tempo di emissione 


certificato 


Tempo  dalla ricezione della richiesta di emissione da parte di un 
soggetto e il corrispondente rilascio 


Tempo di revoca 


certificato 


Tempo dalla ricezione della richiesta di revoca da parte di un 
soggetto e la corrispondente emissione della lista di revoca 


 


3.1.2 Livelli di servizio e penali 


Parametro da 


rilevare 


Limite (SLA 


Target) 
Penale 


Soggetto 


che applica 


la penale 


Disponibilità del 


servizio 
99,9% 


20% del CToss per ogni 0,1 punti 
percentuali di scostamento dalla 
soglia 


AgID 


Tempo di 


emissione 


certificato 


12 h 
0,48% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 


Tempo di revoca 


certificato 
2 h 


0,48% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 


Tempo di 


ripristino al 


disservizio 


"bloccante" 


2 h 
0,48% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 


Tempo di 


ripristino al 


disservizio "non 


bloccante" 


6 h 
0,48% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 
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3.1.3 Report contrattuale (mensile) 


Disponibilità del servizio 


Elenco dei certificati rilasciati con indicazione del tempo di emissione 


Elenco dei certificati revocati con indicazione del tempo di revoca 


Elenco dei disservizi (trouble ticket) classificati per severità, con indicazione di data/ora 


di: apertura del guasto, segnalazione di ritorno, ripristino del servizio 


Riepiloghi statistici dei tempi di ripristino con indicazione dei valori minimi, medi e 


massimi 


Numero dei disservizi con tempo di ripristino oltre i limiti fissati per ciascuna categoria di 


severità 


Calcolo analitico dell’importo delle eventuali penali dovute 


 


 


3.2 Servizio di gestione del Repertorio Nazionale dei Dati Territoriali 


(RNDT) 


3.2.1 Definizioni e parametri per il calcolo dei livelli di servizio 


Elemento per il 


calcolo 
Definizione 


Tempo di attesa per 


l’accesso ad una 


pagina 


Tempo di risposta (valutato lato web server) per una qualsiasi 
richiesta di accesso ad una pagina 


Tempo di risposta a 


una richiesta 


inviata al web-


service CSW di 


ricerca 


Tempo (valutato lato web server) entro cui l'operazione di 
servizio invia il primo byte del risultato (cfr. art. 2 c. 2 punto 5) 
Regolamento (CE) n. 976/2009) 


Per "richiesta di servizio" si intende un'unica richiesta per una 
singola operazione del servizio di ricerca (cfr. art. 2 c. 2 punto 6) 
Regolamento (CE) n. 976/2009) 


 


Numero di richieste 


simultanee inviate 


al web-service CSW 


e prese in carico dal 


servizio  


Il numero minimo di richieste di servizio simultanee inviate in 1 
secondo al web-service CSW  e soddisfatte con una prestazione 
garantita, ovvero nei limiti di tempo di risposta indicati. (cfr. 
allegato I Regolamento (CE) n. 976/2009) 


Tempo di risposta a Tempo di risposta (valutato lato web server) per una qualsiasi 
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una richiesta 


inviata al web-


service SPC 


richiesta inviata al web service SPC 


 


3.2.2 Livelli di servizio e penali 


Parametro da 


rilevare 


Limite (SLA 


Target) 
Penale 


Soggetto 


che applica 


la penale 


Disponibilità del 


servizio 
99,50% 


0,4% del CToss per ogni 0,1 punti 
percentuali di scostamento dalla 
soglia 


AgID 


Tempo di 


ripristino al 


disservizio 


"bloccante" 


6 h 
0,08% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 


Tempo di 


ripristino al 


disservizio "non 


bloccante" 


12 h 
0,08% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 


Tempo di attesa 


per l’accesso ad 


una pagina 


< 6 sec   
nel 95,00% dei casi 


0,2% del CToss per ogni 0,1 punti 
percentuali di scostamento dalla 
soglia 


AgID 


Tempo di risposta 


a una richiesta 


inviata al web-


service CSW di 


ricerca 


<= 3 sec   
nel 90,00% dei casi 


0,2% del CToss per ogni 0,1 punti 
percentuali di scostamento dalla 
soglia 


AgID 


Numero di 


richieste 


simultanee inviate 


al web-service 


CSW di ricerca e 


prese in carico dal 


servizio  


30 
 


0,04% del CToss per ogni 
scostamento dalla soglia 


AgID 


Tempo di risposta 


a una richiesta 


inviata al web-


service SPC 


< 6 sec   
nel 90,00% dei casi 


0,2% del CToss per ogni 0,1 punti 
percentuali di scostamento dalla 
soglia 


AgID 
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3.2.3 Report contrattuale (mensile) 


Disponibilità del servizio 


Numero di richieste di accesso ad una pagina: 


• totali 


• con tempo di risposta (valutato lato web server) minore di 6 sec e relativa 


percentuale rispetto al totale 


Numero di richieste inviate al web-service CSW di ricerca: 


• totale 


• con tempo di risposta (valutato lato web server) minore di 3 sec e relativa 


percentuale rispetto al totale 


Numero medio giornaliero di richieste inviate simultaneamente in 1 secondo al web-


service CSW di ricerca e soddisfatte nei tempi di risposta previsti. 


Numero di richieste > dello SLA target inviate simultaneamente in 1 secondo al web-


service CSW di ricerca delle quali ne è stato soddisfatto, coi tempi di risposta previsti, un 


numero inferiore dello SLA target stesso. 


Numero di richieste inviate al web-service SPC: 


• totale 


• con tempo di risposta (valutato lato web server) minore di 6 sec e relativa 


percentuale rispetto al totale 


Elenco dei disservizi (trouble ticket) classificati per severità, con indicazione di data/ora 


di: apertura del guasto, segnalazione di ritorno, ripristino del servizio 


Percentuale dei disservizi con tempo di ripristino entro i limiti fissati  


Statistiche relative al portale informativo (area pubblica): 


• numero totale di visite 


• visitatori unici 


• visualizzazioni di pagine 


• pagine/visita 


• località di accesso 


• rete di accesso  


• pagine visitate e relativo numero di accessi 


Numero di accessi al servizio di consultazione (area pubblica): 


• totale 


• suddivisi per criterio di ricerca 


Statistiche relative all'accesso all'area riservata alle PA e ai dati caricati nel DB: 
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• numero totale di accessi 


• numero degli accessi suddivisi per Amministrazioni 


• durata delle singole sessioni di accesso 


• numero documenti caricati: 


o totale 


o suddivisi per operazione 


o suddivisi per Amministrazione responsabile 


o suddivisi per metodologia di accesso (editor, update, CSW, SPC) 


• metadati su dati e servizi pubblicati nell'area di consultazione: 


o  totale 


o suddivisi per tipologia (serie, dataset, servizio, sezione, pianificazione) 


o suddivisi per Amministrazione responsabile 


o suddivisi per categoria tematica 


o suddivisi per tema INSPIRE (dati) o per classificazione tassonomia ISO 


19119 (servizi) 


o suddivisi per classificazione della tipologia del servizio 


Numero di richieste inviate ai web-services CSW effettuate: 


• totale 


• suddivise per operazioni 


• suddivise per IP client/Amministrazione, Ente o Azienda 


Numero di richieste inviate ai web-services SPC effettuate: 


• totale 


• suddivise per operazioni 


• suddivise per Amministrazione autorizzata e operazioni 


Riepiloghi statistici dei tempi di ripristino con indicazione dei valori minimi, medi e 


massimi  


Calcolo analitico dell’importo delle eventuali penali dovute 
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3.3 Servizio di Indice della Pubblica Amministrazione (IPA) 


3.3.1 Definizioni e parametri per il calcolo dei livelli di servizio 


Elemento per il 


calcolo 
Definizione 


Tempo di 


accreditamento 


Tempo dalla ricezione della richiesta di accreditamento e 
l’avvenuto accreditamento 


Numero di 


accreditamenti non 


conformi 


Numero di eventi di accreditamenti non conformi alle procedure 


Tempo di attesa per 


l’accesso ad una 


pagina 


Tempo di risposta (valutato lato web server) per una qualsiasi 
richiesta di accesso ad una pagina 


 


3.3.2 Livelli di servizio e penali 


Parametro da 


rilevare 


Limite (SLA 


Target) 
Penale 


Soggetto 


che applica 


la penale 


Tempo di 


accreditamento 


8 h in finestra di 
erogazione 
standard 


0,48% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 


Numero di 


accreditamenti 


non conformi 


0 
4000,00 Euro per ogni evento 
superiore alla soglia 


AgID 


Disponibilità del 


servizio web 
99,8% 


1000,00 Euro per ogni 0,1 punti 
percentuali di scostamento dalla 
soglia 


AgID 


Disponibilità del 


servizio LDAP 
99,9% 


1500,00 Euro per ogni 0,1 punti 
percentuali di scostamento dalla 
soglia 


AgID 


Tempo di 


ripristino al 


disservizio 


"bloccante" 


4 h 
0,24% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 


Tempo di 


ripristino al 


disservizio "non 


bloccante" 


8 h 
0,24% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 
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Tempo di attesa 


per l’accesso ad 


una pagina 


< 2 sec   
nel 95,00% dei casi 


100,00 Euro per ogni 0,1 punti 
percentuali di scostamento dalla 
soglia 


AgID 


 


3.3.3 Report contrattuale (mensile) 


Elenco degli accreditamenti con indicazione del tempo di accreditamento: 


• totale 


• suddiviso per categoria 


Elenco degli accreditamenti non conformi 


Disponibilità del servizio web 


Disponibilità del servizio LDAP 


Elenco dei disservizi (trouble ticket) classificati per severità, con indicazione di data/ora 


di: apertura del guasto, segnalazione di ritorno, ripristino del servizio 


Numero dei disservizi con tempo di ripristino oltre i limiti fissati per ciascuna categoria di 


severità 


Numero di accessi alle pagine web: 


• totale 


• con tempo di risposta (valutato lato web server) minore di 2 sec e relativa 


percentuale rispetto al totale 


Numero di accessi: 


• totali alle pagine web 


• totali LDAP 


• totali OpenData 


Numero di interventi di bonifica continua: 


• totali 


• con intervento a livello di Pubblica Amministrazione 


• con intervento a livello di AOO 


• con intervento a livello di UO 


• con intervento a livello di servizio 


Numero di contatti per informazioni ed assistenza: 


• totali 


• tramite numero verde 


• tramite “Segnalazioni Anomalia e Richiesta Informazioni” 
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Numero di contatti per informazioni ed assistenza per tipo di intervento richiesto 


Numero di contatti per informazioni ed assistenza e di richieste di accreditamento: 


• totali del mese corrente 


• residue dei mesi precedenti 


• evase nel mese corrente 


Elenco di contatti per informazioni ed assistenza e di richieste di accreditamento residue 


ed antecedenti di almeno due mesi 


Riepiloghi statistici dei tempi di ripristino con indicazione dei valori minimi, medi e 


massimi 


Calcolo analitico dell’importo delle eventuali penali dovute 


 


 


3.4 Servizio di Indice dei Gestori PEC (IGPEC) 


3.4.1 Definizioni e parametri per il calcolo dei livelli di servizio 


Elemento per il 


calcolo 
Definizione 


Tempo di 


accreditamento 


Tempo dalla ricezione della richiesta di accreditamento da parte 
di un nuovo soggetto e la corrispondente attivazione 


Tempo di 


cancellazione 


Tempo dalla ricezione della richiesta di cancellazione da parte di 
un soggetto accreditato e la corrispondente cancellazione 


Tempo di 


pubblicazione 


straordinaria 


Tempo dalla ricezione della richiesta straordinaria di 
pubblicazione di uno o più domini PEC da parte di un soggetto 
accreditato e la corrispondente pubblicazione 


3.4.2 Livelli di servizio e penali 


Parametro da 


rilevare 


Limite (SLA 


Target) 
Penale 


Soggetto 


che applica 


la penale 


Tempo di 


accreditamento 


8 h in finestra di 
erogazione 
standard 


0,48% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 


Tempo di 


cancellazione 


4 h in finestra di 
erogazione 
standard 


0,48% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 
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Tempo di 


pubblicazione 


straordinaria 


1 h in finestra di 
erogazione 
standard 


0,48% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 


Disponibilità del 


servizio 
99,9% 


1000,00 Euro per ogni 0,1 punti 
percentuali di scostamento dalla 
soglia 


AgID 


Tempo di 


ripristino al 


disservizio 


"bloccante" 


4 h 
0,24% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 


Tempo di 


ripristino al 


disservizio "non 


bloccante" 


8 h 
0,24% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 


 


3.4.3 Report contrattuale (mensile) 


Elenco degli accreditamenti con indicazione del tempo di accreditamento 


Elenco delle cancellazioni con indicazione del tempo di cancellazione 


Elenco delle pubblicazioni straordinarie con indicazione del tempo di pubblicazione 


Disponibilità del servizio 


Elenco dei disservizi (trouble ticket) classificati per severità, con indicazione di data/ora 


di: apertura del guasto, segnalazione di ritorno, ripristino del servizio 


Numero dei disservizi con tempo di ripristino oltre i limiti fissati per ciascuna categoria di 


severità 


Riepiloghi statistici dei tempi di ripristino con indicazione dei valori minimi, medi e 


massimi 


Calcolo analitico dell’importo delle eventuali penali dovute 
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4 Servizi di Governance 


4.1 Servizio di Gestione Automatizzata dei Contratti (SGAC) 


4.1.1 Definizioni e parametri per il calcolo dei livelli di servizio 


Elemento per il 


calcolo 
Definizione 


Finestra di 


erogazione 
Finestra di erogazione standard 


Tempo di 


esecuzione degli 


interventi di 


manutenzione 


adeguativa ed 


evolutiva che non 


richiedano 


modifiche alla 


struttura delle 


tabelle del data 


base AUC  


Tempo di esecuzione (in ore all’interno della finestra di 
erogazione) dell’intervento dalla richiesta da parte di AgID. 


Tempo di consegna 


dei dati raccolti ed 


elaborati dal 


servizio 


Tempo che intercorre dalla ricezione della richiesta di consegna 
dei dati da parte di AgID e la corrispondente consegna da parte 
del Fornitore 


Qualità del dato 


Numero di errori, segnalati e accertati da AgID, relativi 
all'elaborazione di richieste di consultazione imputate alla 
piattaforma. 


 


4.1.2 Livelli di servizio e penali 


Parametro da 


rilevare 


Limite (SLA 


Target) 
Penale 


Soggetto 


che applica 


la penale 


Tempo di 


esecuzione degli 


interventi di 


manutenzione 


adeguativa ed 


evolutiva che non 


richiedano 


120 h 
0,48% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 
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modifiche alla 


struttura delle 


tabelle del data 


base AUC  


Disponibilità del 


servizio 
99,50% 


2% del CToss per ogni 0,1 punti 
percentuali di scostamento dalla 
soglia 


Impresa e 
AgID 


Tempo di 


ripristino al 


disservizio 


"bloccante" 


4 h 
0,48% del CToss per ogni ora di 
scostamento dalla soglia 


Impresa e 
AgID 


Tempo di 


ripristino al 


disservizio "non 


bloccante" 


8 h 
0,48% del CToss per ogni ora di 
scostamento dalla soglia 


Impresa e 
AgID 


Tempo di 


consegna dei dati 


raccolti ed 


elaborati dal 


servizio 


240 h 
0,48% del CToss per ogni ora  di 
ritardo rispetto alla soglia 


AgID 


Qualità del dato 0 
2% del CToss per ogni evento 
superiore alla soglia 


AgID 


 


4.1.3 Report contrattuale (mensile) 


Elenco degli interventi di manutenzione adeguativa ed evolutiva con indicazione del 


tempo di intervento 


Disponibilità del servizio 


Elenco dei contratti quadro con indicazione: 


• data di sottoscrizione di ciascun contratto esecutivo 


• del valore economico di ciascun contratto esecutivo 


• dell’elenco dei servizi di ciascun contratto esecutivo e del relativo valore 


economico 


• del valore economico totale 


Elenco dei massimali contrattuali con indicazione del valore economico contrattuale 


(totale dei piani dei fabbisogni) relativi a ciascun contratto quadro 


Elenco dei disservizi (trouble ticket) classificati per severità, con indicazione di data/ora 


di: apertura del guasto, segnalazione di ritorno, ripristino del servizio 
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Numero dei disservizi con tempo di ripristino oltre i limiti fissati 


Elenco degli errori relativi all'elaborazione di richieste di consultazione imputate alla 


piattaforma con indicazione della risoluzione 


Riepiloghi statistici dei tempi di ripristino con indicazione dei valori minimi, medi e 


massimi  


Calcolo analitico dell’importo delle eventuali penali dovute 


 


 


4.2 Servizio di Gestione dei Dati di Qualità e Sicurezza (SGQS) 


4.2.1 Definizioni e parametri per il calcolo dei livelli di servizio 


Elemento per il 


calcolo 
Definizione 


Tempo di 


esecuzione degli 


interventi di 


manutenzione 


adeguativa ed 


evolutiva che non 


richiedano 


modifiche alla 


struttura delle 


tabelle del data 


base DQS 


Tempo di esecuzione dell’intervento dalla richiesta da parte di 
AgID. 


Tempo di consegna 


dei dati raccolti ed 


elaborati dal 


servizio 


Tempo che intercorre dalla ricezione della richiesta di consegna 
dei dati da parte di AgID e la corrispondente consegna da parte 
del Fornitore 


Qualità del dato 


Numero di errori, segnalati e accertati da AgID, relativi 
all'elaborazione di richieste di consultazione imputate alla 
piattaforma 


Operazioni di 


caricamento 


massivo dei dati 


non andate a buon 


fine 


Numero di operazioni di caricamento massivo dei dati (inviati dai 
Fornitori SPC senza errori) non andate a buon fine rispetto alla 
totalità delle operazioni 
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4.2.2 Livelli di servizio e penali 


Parametro da 


rilevare 


Limite (SLA 


Target) 
Penale 


Soggetto 


che applica 


la penale 


Disponibilità del 


servizio 
99,50% 


2% del CToss per ogni 0,1 punti 
percentuali di scostamento dalla 
soglia 


Impresa e 
AgID 


Tempo di 


ripristino al 


disservizio 


"bloccante" 


4 h 
0,24% del CToss per ogni ora di 
scostamento dalla soglia 


Impresa e 
AgID 


Tempo di 


ripristino al 


disservizio "non 


bloccante" 


8 h 
0,24% del CToss per ogni ora di 
scostamento dalla soglia 


Impresa e 
AgID 


Tempo di 


esecuzione degli 


interventi di 


manutenzione 


adeguativa ed 


evolutiva che non 


richiedano 


modifiche alla 


struttura delle 


tabelle del data 


base DQS 


120 ore in finestra 
di erogazione 


standard 


0,48% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 


Tempo di 


consegna dei dati 


raccolti ed 


elaborati dal 


servizio 


240 h in finestra di 
erogazione 
standard 


0,48% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 


Qualità del dato 0 
2% del CToss per ogni evento 
superiore alla soglia 


AgID 


Operazioni di 


caricamento 


massivo dei dati 


non andate a 


buon fine 


0 
250,00 Euro per ogni evento 
superiore alla soglia 


Impresa e 
AgID 
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4.2.3 Report contrattuale (mensile) 


Elenco degli interventi di manutenzione adeguativa ed evolutiva con indicazione del 


tempo di intervento 


Disponibilità del servizio 


Elenco degli errori relativi all'elaborazione di richieste di consultazione imputate alla 


piattaforma con indicazione della risoluzione 


Elenco delle operazioni di caricamento massivo dei dati (inviati dai Fornitori SPC senza 


errori) non andate a buon fine 


Elenco dei disservizi (trouble ticket) classificati per severità, con indicazione di data/ora 


di: apertura del guasto, segnalazione di ritorno, ripristino del servizio 


Numero dei disservizi con tempo di ripristino oltre i limiti fissati 


Riepiloghi statistici dei tempi di ripristino con indicazione dei valori minimi, medi e 


massimi  


Calcolo analitico dell’importo delle eventuali penali dovute 


 


 


4.3 Servizio di Gestione delle Escalation (SGES) 


4.3.1 Definizioni e parametri per il calcolo dei livelli di servizio 


Elemento per il 


calcolo 
Definizione 


Tempo di 


esecuzione degli 


interventi di 


manutenzione 


adeguativa ed 


evolutiva che non 


richiedano 


modifiche alla 


struttura delle 


tabelle del data 


base del servizio 


Tempo di esecuzione dell’intervento dalla richiesta da parte di 
AgID. 


Tempo di consegna 


dei dati raccolti ed 


elaborati dal 


servizio 


Tempo che intercorre dalla ricezione della richiesta di consegna 
dei dati da parte di AgID e la corrispondente consegna da parte 
del Fornitore 
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Tempo di inoltro 


dell'evento di 


escalation 


Intervallo di tempo misurato in minuti intercorrente dalla 
ricezione di un evento di escalation e la presa in carico o l'inoltro 
della stessa ai soggetti interessati 


 


4.3.2 Livelli di servizio e penali 


Parametro da 


rilevare 


Limite (SLA 


Target) 
Penale 


Soggetto 


che applica 


la penale 


Disponibilità del 


servizio 
99,50% 


2% del CToss per ogni 0,1 punti 
percentuali di scostamento dalla 
soglia 


Impresa e 
AgID 


Tempo di 


ripristino al 


disservizio 


"bloccante" 


4 h 
0,24% del CToss per ogni ora di 
scostamento dalla soglia 


Impresa e 
AgID 


Tempo di 


ripristino al 


disservizio "non 


bloccante" 


8 h 
0,24% del CToss per ogni ora di 
scostamento dalla soglia 


Impresa e 
AgID 


Tempo di 


esecuzione degli 


interventi di 


manutenzione 


adeguativa ed 


evolutiva che non 


richiedano 


modifiche alla 


struttura delle 


tabelle del data 


base del servizio 


120 h in finestra di 
erogazione 
standard 


0,48% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 


Tempo di 


consegna dei dati 


raccolti ed 


elaborati dal 


servizio 


240 h in finestra di 
erogazione 
standard 


0,48% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 


Tempo di inoltro 


dell'evento di 


escalation 


1 h 
0,24% del CToss per ogni ora di 
scostamento dalla soglia 


Impresa e 
AgID 
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4.3.3 Report contrattuale (mensile) 


Disponibilità del servizio 


Elenco dei disservizi (trouble ticket) classificati per severità, con indicazione di data/ora 


di: apertura del guasto, segnalazione di ritorno, ripristino del servizio 


Elenco degli interventi di manutenzione adeguativa ed evolutiva con indicazione del 


tempo di intervento 


Numero dei disservizi con tempo di ripristino oltre i limiti fissati 


Riepiloghi statistici dei tempi di ripristino con indicazione dei valori minimi, medi e 


massimi  


Elenco degli eventi di escalation con indicazione del tempo di inoltro 


Calcolo analitico dell’importo delle eventuali penali dovute 


 


 


4.4 Servizio di Gestione dell’Accesso Web (SGAW) 


4.4.1 Definizioni e parametri per il calcolo dei livelli di servizio 


Elemento per il 


calcolo 
Definizione 


Tempo di 


accreditamento 


diretto 


Tempo dalla ricezione della richiesta di accreditamento e la 
corrispondente attivazione 


Tempo di 


esecuzione degli 


interventi di 


manutenzione 


adeguativa ed 


evolutiva che non 


richiedano 


modifiche alla 


struttura delle 


tabelle del data 


base del servizio 


Tempo di esecuzione dell’intervento dalla richiesta da parte di 
AgID. 


Tempo di consegna 


dei dati raccolti ed 


elaborati dal 


servizio 


Tempo che intercorre dalla ricezione della richiesta di consegna 
dei dati da parte di AgID e la corrispondente consegna da parte 
del Fornitore 
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Tempo di attesa per 


l’accesso ad una 


pagina 


Tempo di risposta (valutato lato web server) per una qualsiasi 
richiesta di accesso ad una pagina 


 


4.4.2 Livelli di servizio e penali 


Parametro da 


rilevare 


Limite (SLA 


Target) 
Penale 


Soggetto 


che applica 


la penale 


Tempo di 


accreditamento 


diretto 


36 h in finestra di 
erogazione 
standard 


0,48% del CToss per ogni ora di 
scostamento dalla soglia 


Impresa 


Disponibilità del 


servizio 


99,50% 
 


2% del CToss per ogni 0,1 punti 
percentuali di scostamento dalla 
soglia 


Impresa e 
AgID 


Tempo di 


ripristino al 


disservizio 


"bloccante" 


4 h 
0,24% del CToss per ogni ora di 
scostamento dalla soglia 


Impresa e 
AgID 


Tempo di 


ripristino al 


disservizio "non 


bloccante" 


8 h 
0,24% del CToss per ogni ora di 
scostamento dalla soglia 


Impresa e 
AgID 


Tempo di 


esecuzione degli 


interventi di 


manutenzione 


adeguativa ed 


evolutiva che non 


richiedano 


modifiche alla 


struttura delle 


tabelle del data 


base 


120 h in finestra di 
erogazione 
standard 


0,48% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 


Tempo di 


consegna dei dati 


raccolti ed 


elaborati dal 


servizio 


240 h in finestra di 
erogazione 
standard 


0,48% del CToss per ogni ora di 
scostamento dalla soglia 


AgID 
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Tempo di attesa 


per l’accesso ad 


una pagina 


< 4 sec   
nel 95,00% dei casi 


100,00 Euro per ogni 0,1 punti 
percentuali di scostamento dalla 
soglia 


Impresa e 
AgID 


 


4.4.3 Report contrattuale (mensile) 


Elenco degli accreditamenti con indicazione del tempo di accreditamento 


Disponibilità del servizio 


Elenco dei disservizi (trouble ticket) classificati per severità, con indicazione di data/ora 


di: apertura del guasto, segnalazione di ritorno, ripristino del servizio 


Elenco degli interventi di manutenzione adeguativa ed evolutiva con indicazione del 


tempo di intervento 


Numero di richieste di accesso ad una pagina: 


• totali 


• con tempo di risposta (valutato lato web server) minore di 4 sec e relativa 


percentuale rispetto al totale 


Numero dei disservizi con tempo di ripristino oltre i limiti fissati 


Riepiloghi statistici dei tempi di ripristino con indicazione dei valori minimi, medi e 


massimi  


Calcolo analitico dell’importo delle eventuali penali dovute 
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5 Servizi di supporto all’operatività 


5.1 Sicurezza 


5.1.1 Definizione e parametri per il calcolo dei livelli di servizio 


Elemento per il 


calcolo 
Definizione 


Disaster Recovery – 


Tempo  ripristino 


dell’erogazione dei 


servizi 


Tempo, misurato in giorni, che intercorre tra la verifica 
dell’evento eccezionale e l’erogazione dei servizi a fronte 
dell’attivazione del piano di Disaster Recovery. 


Disaster Recovery – 


Tempo di messa in 


sicurezza dei dati 


Tempo, misurato in ore, della messa in sicurezza dei dati dalla 
loro acquisizione e/o produzione. 


Attività di verifica 


della sicurezza - 


Tempo di 


correzione carenze 


di sicurezza 


Tempo, misurato in giorni solari, di correzione delle carenze, 
rispetto alle specifiche tecniche di sicurezza, messe in evidenza 
delle attività di verifica della sicurezza  


 


5.1.2 Livelli di servizio e penali 


Parametro da 


rilevare 


Limite (SLA 


Target) 
Penale 


Soggetto 


che applica 


la penale 


Disaster Recovery 


– Tempo  


ripristino 


dell’erogazione 


dei servizi 


10 giorni 


6% del CToss relativo ai servizi 
oggetto di ritardato ripristino,  
per ogni giorno di scostamento 
dalla soglia 


AgID 


Disaster Recovery 


– Tempo di messa 


in sicurezza dei 


dati 


30 ore 


0,24% del CToss relativo ai 
servizi oggetto di ritardata messa 
in sicurezza, per ogni ora di 
scostamento dalla soglia 


AgID 


Attività di verifica 


della sicurezza - 


Tempo di 


correzione 


carenze di 


sicurezza 


20 giorni 


6% del CToss relativo ai servizi 
che presentino carenze di 
sicurezza, per ogni giorno di 
scostamento dalla soglia 


AgID 
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5.1.3 Report contrattuale (mensile) 


Disaster Recovery – Tempo  ripristino dell’erogazione dei servizi 


• Data, ora e descrizione  dell’evento eccezionale che ha richiesto l’attivazione del 


piano di Disaster Recovery. 


• Data, ora e modalità del ripristino dell’erogazione dei servizi 


Disaster Recovery – Tempo di messa in sicurezza dei dati 


• Data e ora dell’ultimo evento riuscito di messa in sicurezza dei dati 


 


Attività di verifica della sicurezza - Tempo di correzione carenze di sicurezza 


• Data, ora e descrizione delle attività di verifica della sicurezza effettuate 


• Tipologia di carenze riscontrate. 


• Tipologia, descrizione e data di esecuzione degli interventi correttivi effettuati 


Calcolo analitico dell’importo delle eventuali penali dovute 


 


 


 


5.2 Service Desk (SEDE) 


5.2.1 Definizioni e parametri per il calcolo dei livelli di servizio 


Elemento per il 


calcolo 
Definizione 


Tempo di attesa in 


coda 


Tempo, misurato in secondi, che intercorre tra l'ingresso della 
chiamata nel sistema telefonico e la risposta da parte 
dell’operatore del Call Center (o la terminazione senza risposta 
della chiamata da parte dell'utente). 


Percentuale di 


chiamate entranti 


non gestite 


Percentuale di chiamate pervenute al Call Center non gestite, ivi 
comprese quelle senza risposta o con tempo di attesa maggiore di 
60 secondi, sulla totalità dei tentativi di chiamata effettuati dagli 
utenti 


 


5.2.2 Livelli di servizio e penali 


Parametro da 


rilevare 


Limite (SLA 


Target) 
Penale 


Soggetto 


che applica 


la penale 
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Tempo di attesa in 


coda 
≤ 60 secondi 


50 Euro per ogni evento sopra 
soglia 


AgID 


Percentuale di 


chiamate entranti 


non gestite 


≤ 2% 
50 Euro per ogni punto 
percentuale sopra soglia 
  


AgID 


 


5.2.3 Report contrattuale (mensile) 


Numero di chiamate entranti:  


• totali 


• con tempo di risposta dell’operatore superiore a 60 secondi 


Percentuale di chiamate entranti non gestite (si considereranno non gestite le chiamate 


che non avranno avuto risposta dopo 60 sec) 


Tempo medio di attesa delle chiamate 


Calcolo analitico dell’importo delle eventuali penali dovute 


 


 


 


5.3 Servizi di sviluppo 


5.3.1 Definizioni e parametri per il calcolo dei livelli di servizio 


Elemento per il 


calcolo 
Definizione 


Ritardo di consegna 


del Piano di Lavoro 


dell’Intervento 


Tempo che intercorre tra il tempo di consegna definito per le due 
tipologie di interventi (rispettivamente 5 gg lavorativi per gli 
interventi qualificati come “urgenti” da AgID e 20 gg lavorativi per 
gli interventi qualificati come “non urgenti” da AgID) e l’effettiva 
consegna del Piano di Lavoro dell’Intervento. 


Ritardo di 


completamento 


dell’intervento 


Tempo che intercorre tra la data di consegna concordata con AgID 
nel Piano di Lavoro dell’Intervento e l’effettivo completamento 
dell’intervento. 
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5.3.2 Livelli di servizio e penali 


Parametro da 


rilevare 


Limite (SLA 


Target) 
Penale 


Soggetto 


che applica 


la penale 


Ritardo di 


consegna del 


Piano di Lavoro 


dell’Intervento 


0 
250€ per ogni giorno di ritardo 
rispetto alla soglia 


AgID 


Ritardo di 


completamento 


dell’intervento 


0 
0,1% del valore dell’intervento 
per ogni giorno di ritardo 
rispetto alla soglia 


AgID 


 


5.3.3 Report contrattuale (mensile) 


Tempi di consegna dei Piani di Lavoro degli Interventi richiesti nel periodo:  


• tutti 


• con ritardo superiore a 0 giorni lavorativi 


Tempi di completamento degli interventi avvenuti nel periodo: 


• tutti 


• con ritardo superiore a 0 giorni lavorativi 


Calcolo analitico dell’importo delle eventuali penali dovute 
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6 Modalità di attivazione dei Servizi 


6.1 Definizioni e parametri per il calcolo dei livelli di servizio 


Elemento per il 


calcolo 
Definizione 


Tempo di consegna 


del Progetto 


Esecutivo 


Tempo che intercorre tra la data di sottoscrizione del contratto e 
la presentazione ad AgID per approvazione del Progetto esecutivo 


Tempo di 


integrazione del 


Progetto Esecutivo 


Tempo che intercorre tra la richiesta di AgID di integrazione del 
Progetto Esecutivo (o di una sua singola parte) e la 
ripresentazione ad AgID della suddetta documentazione 
integrata. 


Tempo di “pronto al 


collaudo” dei servizi 


IQXN, SPKI, IPA e 


IGPEC 


Tempo che intercorre tra la data di approvazione del Progetto 
Esecutivo e la data di comunicazione di “pronto al collaudo” 


Tempo di “pronto al 


collaudo” dei servizi 


SGAC, SGQS, SGES, 


SGAW 


Tempo che intercorre tra la data di approvazione del Progetto 
Esecutivo e la data di comunicazione di “pronto al collaudo” 


Tempo di “pronto al 


collaudo” dei servizi 


oggetto di fornitura 


(servizi IQXN, SPKI, 


IPA, IGPEC, SGAC, 


SGQS, SGES, SGAW 


esclusi) 


Tempo che intercorre tra la data di approvazione del Progetto 
Esecutivo e la data di comunicazione di “pronto al collaudo” 


Tempo di 


integrazione della 


documentazione di 


riscontro 


Tempo che intercorre tra la richiesta di AgID di integrazione della 
documentazione di riscontro presentata e la ripresentazione ad 
AgID della suddetta documentazione integrata. 
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6.2 Livelli di servizio e penali 


Parametro da 


rilevare 


Limite (SLA 


Target) 
Penale 


Soggetto 


che applica 


la penale 


Tempo di 


consegna del 


Progetto Esecutivo 


60 gg 
750€ per ogni giorno di ritardo 
rispetto alla soglia 


AgID 


Tempo di 


integrazione del 


Progetto Esecutivo 


20 gg 
500€ per ogni giorno di ritardo 
rispetto alla soglia 


AgID 


Tempo di “pronto 


al collaudo” dei 


servizi IQXN, SPKI, 


IPA e IGPEC e delle 


relative strutture e 


strumenti di 


supporto 


90 gg 
1000€ per ogni giorno di ritardo 
rispetto alla soglia 


AgID 


Tempo di “pronto 


al collaudo” dei 


servizi SGAC, 


SGQS, SGES, 


SGAW e delle 


relative strutture e 


strumenti di 


supporto 


180 gg 
1000€ per ogni giorno di ritardo 
rispetto alla soglia 


AgID 


Tempo di “pronto 


al collaudo” del 


servizio RNDT e 


delle relative 


strutture e 


strumenti di 


supporto 


240 gg 
1000€ per ogni giorno di ritardo 
rispetto alla soglia 


AgID 


Tempo di 


integrazione della 


documentazione 


di riscontro 


10 gg 
500€ per ogni giorno di ritardo 
rispetto alla soglia 


 


 


 







 


 


 


 


Classificazione del documento: Consip Public  
Gara a procedura aperta per l’affidamento della progettazione, realizzazione, fornitura, manutenzione e 
gestione delle infrastrutture condivise del Sistema Pubblico di Connettività – ID SIGEF 1366 
Appendice 1 al Capitolato Tecnico – SLA e Penali 
                                                                                                                                                            39 


 


 


7 Reportistica 


7.1 Definizioni e parametri per il calcolo dei livelli di servizio 


Elemento per il 


calcolo 
Definizione 


Tempo di consegna 


del Report 


Contrattuale 


Tempo che intercorre tra il tempo di consegna definito e 
l’effettiva consegna del Report Contrattuale. 


Tempo di consegna 


della 


documentazione di 


configurazione 


Tempo che intercorre tra la richiesta di AgID, e l’invio a 
quest’ultima della configurazione degli apparati e dei sistemi 
coinvolti nell’erogazione dei servizi oggetto del Capitolato 
Tecnico. 


Tempo di consegna 


del codice sorgente 


e della relativa 


documentazione 


Tempo che intercorre tra la richiesta di AgID, e l’invio a 
quest’ultima del codice sorgente e della relativa documentazione, 
per tutto il software realizzato dal fornitore nell’ambito 
dell’erogazione dei servizi di cui al Capitolato Tecnico. 


 


7.2 Livelli di servizio e penali 


Parametro da 


rilevare 


Limite (SLA 


Target) 
Penale 


Soggetto 


che applica 


la penale 


Tempo di 


consegna del 


Report 


Contrattuale 


Entro il giorno 20 
di ogni mese con 


riferimento al 
mese precedente. 


100€ per ogni giorno di ritardo 
rispetto alla soglia 


AgID 


Tempo di 


consegna della 


documentazione 


di configurazione 


20 gg 
100€ per ogni giorno di ritardo 
rispetto alla soglia 


AgID 


Tempo di 


consegna del 


codice sorgente e 


della relativa 


documentazione 


20 gg 
100€ per ogni giorno di ritardo 
rispetto alla soglia 


AgID 
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