Agenzia per I’'Italia Digitale

Presidenza del Consiglio dei Ministri

DETERMINAZIONE N. 373/2017

Oggetto

Atto aggiuntivo n. 1 al Contratto Quadro n. 1/2017 per I’appalto del servizio di
Interconnessione tra Sistema Pubblico di Connettivita e Rete Nazionale
Interbancaria, nell’ambito del Sistema Informatizzato dei pagamenti della PA
centrale — SIPA e per I’erogazione dei servizi di pagamento attraverso il Nodo
dei pagamenti — SPC.

IL DIRETTORE GENERALE

VISTI gli articoli 19 (Istituzione dell’ Agenzia per I’ltalia Digitale), 21 (Organi e
Statuto), 22 (Soppressione di DigitPA e dell’Agenzia per la diffusione delle
tecnologie per I’innovazione, successione dei rapporti e individuazione delle
effettive risorse umane e strumentali) del decreto legge n. 83 del 22 giugno
2012, recante “Misure urgenti per la crescita del Paese”, convertito, con
modificazioni, nella legge n. 134 del 7 agosto 2012 e s.m.i. e I’articolo 14-bis
(Agenzia per I’ltalia Digitale) del decreto legislativo n. 82 del 7 marzo 2005
(Codice dell’amministrazione digitale) e s.m.i.;

VISTO il decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014
(pubblicato sulla GURI n. 37 del 14 febbraio 2014), che ha approvato lo Statuto
dell’ Agenzia per I’ltalia Digitale (AgID);

VISTO il decreto del Presidente del Consiglio dei Ministri del 30 aprile 2015,
registrato alla Corte dei Conti in data 10 giugno 2015 al n.1574, con il quale il
dott. Antonio Francesco Maria Samaritani e stato nominato, per la durata di un
triennio, Direttore Generale dell’Agenzia per I’ltalia Digitale con decorrenza
dalla data del predetto decreto;

VISTO il Regolamento di contabilita, finanza e bilancio, adottato in via
definitiva con determinazione n.4/2016 e approvato con Decreto “Presidenza del
Consiglio dei Ministri — Dipartimento della Funzione Pubblica” a firma del
Ministro per la Semplificazione e la Pubblica Amministrazione e del Ministro
dell’Economia e Finanze del 1° settembre 2016, registrato alla Corte dei conti in
data 26 settembre 2016 al n. 2636 (pubblicato sulla GURI n. 241 del 14 ottobre
2016);

VISTO il Bilancio di previsione 2017 e triennio 2017-2019, adottato con
Determinazione n.81 del 30 marzo 2017, corredato del parere favorevole del
Collegio dei revisori dei conti, espresso nella riunione del 12 febbraio 2017 con
verbale n.2/2017 (prot. AgID n. 7081 del 29 marzo 2017) ed approvato con
Decreto del Presidente del Consiglio dei Ministri del 25 maggio 2017, visto ed
annotato dall’Ufficio del Bilancio e per il riscontro di regolarita amministrativo-
contabile presso il Segretariato Generale della Presidenza del Consiglio dei
Ministri in data 1 giugno 2017 al n. 1410;
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Presidenza del Consiglio dei Ministri

VISTO il decreto legislativo 18 aprile 2016 n. 50 e s.m.i., recante il “Codice dei
contratti pubblici”;

VISTO il Contratto Quadro (di seguito, CQ) n. 1/2017 del 28 giugno 2017,
stipulato con la SIA s.p.a., per I’appalto del servizio di Interconnessione tra
Sistema Pubblico di Connettivita e Rete Nazionale Interbancaria, nell’ambito del
Sistema Informatizzato dei pagamenti della PA centrale — SIPA e per
I’erogazione dei servizi di pagamento attraverso il Nodo dei pagamenti — SPC,
per un corrispettivo massimo spendibile pari a € 12.343.855,00 (IVA esclusa), di
cui a carico di AgID € 11.198.155,00, IVA esclusa, e per una durata contrattuale
di 36 mesi, con decorrenza dal 1 gennaio 2017;

VISTE le seguenti lettere d’ordine per I’esecuzione del CQ, e segnatamente:
1. lettera d’ordine prot. AgID (U) n. 14467 del 17 luglio 2017 per I’erogazione
dei servizi per il primo semestre di efficacia del CQ;

2. lettera d’ordine prot. AgID (U) n. 14468 del 17 luglio 2017 per I’erogazione
dei servizi fino al termine dell’efficacia del CQ;

CONSIDERATO che al paragrafo 7.1.2, *“Gestione infrastrutture di
connessione dei soggetti aderenti”, del Capitolato tecnico allegato sotto la lettera
A al CQ, é previsto che il collegamento al Nodo dei Pagamenti-SPC dei soggetti
aderenti avvenga in quattro possibili modalita, ciascuna caratterizzata da una
specifica infrastruttura tecnologica, la cui gestione é a carico del Prestatore:

 connessione via SPC;
 connessione via Linea dedicata;

« connessione via VPN;

« connessione fornita dal Prestatore;

CONSIDERATO altresi che, con specifico riferimento alla connessione via
SPC, I’AgID ha richiesto agli Enti Creditori di aderire al Nodo dei Pagamenti-
SPC, utilizzando in via esclusiva il modello di cooperazione applicativa definito
dalla stessa AglD e basato sull’utilizzo esclusivo delle Porte di Dominio;

RILEVATO che, successivamente alla stipula del CQ, I’AglD, con
determinazione n. 219 del 21 luglio 2017, ha pubblicato le “Linee guida per
transitare al nuovo modello di interoperabilita”, che stabiliscono la dismissione
delle porte di dominio e individuano, di conseguenza, una nuova modalita di
interconnessione;

CONSIDERATO che, allo stato, I’AgID é chiamata a modificare le modalita di
connessione al Nodo dei Pagamenti-SPC da parte degli Enti Creditori,
adeguandosi alla nuova modalita introdotta dalle linee guida appena citate, la
quale, potendosi estendere a qualsiasi soggetto aderente, rende possibile
uniformare la modalita di connessione al Nodo dei Pagamenti-SPC;
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CONSIDERATO che, pertanto, appare indispensabile aggiornare il Capitolato
Tecnico del CQ, con la previsione della suddetta nuova modalita di
interconnessione in sostituzione della pregressa modalita di interconnessione
prevista nello stesso Capitolato Tecnico, con la conseguente eliminazione dei
servizi di cui al paragrafo 7.1.2 “Gestione infrastrutture di connessione dei
soggetti aderenti” e al paragrafo 7.3.3 “Attivazione delle connessioni dei soggetti
aderenti’”;

CONSIDERATO altresi che in data 28 agosto 2017 & stata richiesta al
Prestatore dei servizi del CQ (SIA s.p.a.) un’offerta di adeguamento del sistema
pagoPA al fine di renderlo coerente con quanto previsto nelle “Linee guida per
transitare al nuovo modello di interoperabilita”;

CONSIDERATO che dal punto di vista tecnico, in via transitoria, per garantire
la continuita di servizio durante la migrazione, la nuova modalita di connessione
si affianca alle modalita ancora in essere, ancorché in corso di dismissione. La
durata di tale periodo di duality, durante il quale dovra completarsi la
migrazione, avra una durata massima di 180 giorni;

RILEVATO che, dal punto di vista contrattuale, per la realizzazione di quanto
sopra, risulta necessario modificare e/o integrare il CQ, e precisamente, il
Capitolato tecnico ad esso allegato;

CONSIDERATO che i requisiti della nuova modalita di connessione al Nodo
dei Pagamenti-SPC sono descritti nelle citate “Linee guida per transitare al
nuovo modello di interoperabilita”;

VISTA I’offerta tecnhico-economica del 7 novembre 2017, presentata dalla SIA
s.p.a. (prot. AGID n. 22157 del 9 novembre 2017), con la quale, per I’esecuzione
delle prestazioni di cui all’Atto aggiuntivo in oggetto, viene richiesto un importo
pari a euro 87.410,00, IVA esclusa, cosi articolato:

e euro 20.000,00, una tantum come corrispettivo per la predisposizione della
nuova infrastruttura in affiancamento dell’esistente nel periodo di duality;

e euro 11.250,00, per le attivita relative alle attivita di supporto alla migrazione
degli attuali soggetti aderenti;

e euro 56.160,00, come corrispettivo per gli extra costi di gestione dovuti alla
doppia infrastruttura di connessione;

VISTI gli appunti per il Direttore Generale del 27 novembre 2017 e del 19
dicembre 2017, con i quali, per le motivazioni ivi esposte e qui interamente
richiamate, il Responsabile del procedimento, nonché Responsabile della
progettazione pagoPA, ha rappresentato la necessita di procedere alla stipula di
un apposito atto aggiuntivo al CQ n. 1/2017, per aggiornare le modalita di
connessione al Nodo dei Pagamenti-SPC alle citate “Linee guida per transitare al
nuovo modello di interoperabilita”, approvate da AglD con determinazione n.
219 del 21 luglio 2017, per un corrispettivo pari a € 87.410,00, IVA esclusa;



CONSIDERATO che, ai sensi dell’art. 11, comma 10, del CQ, la procedura di
revisione dei prezzi, in aumento o diminuzione, previa autorizzazione del RUP,
si svolgera tramite un’istruttoria svolta dall’ Agenzia, sulla base di un rapporto di
benchmarking effettuato da un soggetto terzo individuato a proprie spese
dall’ Agenzia stessa;

TENTO CONTO che, in merito alla copertura di budget, sul vigente CQ si
produrranno risparmi compensativi a quello dall’ Atto aggiuntivo in questione, a
causa dell’eliminazione dei servizi previsti nel Capitolato tecnico al paragrafo
7.1.2 *“Gestione infrastrutture di connessione dei soggetti aderenti” e al
paragrafo 7.3.3 *““Attivazione delle connessioni dei soggetti aderenti”, i cui
corrispettivi risultano essere pari, complessivamente, a € 86.052,00, IVA
esclusa, in coerenza con le lettere d’ordine sopracitate;

CONSIDERATO che il corrispettivo derivante dall’Atto aggiuntivo in oggetto,
pari a € 106.640,20, IVA inclusa, trova copertura come - da e-mail dell’Area
Contabilita, finanza e funzionamento del 19/12/2017 - sui fondi del progetto
1.02.13.05 - Fatturazione e Pagamenti elettronici alla voce CEB.07.b.01.0003 -
Servizi informatici per attivita di progetto per I’anno 2018, mediante
I’assunzione dell’impegno n. 1/2017/571/1,

DETERMINA

1. Di stipulare con la SIA s.p.a. I’Atto aggiuntivo n. 1 al Contratto Quadro n.
1/2017, per I’appalto del servizio di Interconnessione tra Sistema Pubblico di
Connettivita e Rete Nazionale Interbancaria, nell’ambito del Sistema
Informatizzato dei pagamenti della PA centrale — SIPA e per I’erogazione dei
servizi di pagamento attraverso il Nodo dei pagamenti — SPC, per un
corrispettivo pari a € 87.410,00, IVA esclusa.

2. Di imputare il corrispettivo derivante dall’ Atto aggiuntivo in oggetto, pari a €
106.640,20, IVA inclusa, sui fondi del progetto 1.02.13.05 - Fatturazione e
Pagamenti elettronici alla voce CEB.07.b.01.0003 - Servizi informatici per
attivita di progetto per I’anno 2018, mediante I’assunzione dell’impegno n.
1/2017/571/1.

Roma, 21 dicembre 2017

Antonio Samaritani

Firmato digitalmente da
ANTON IO ANTONIO SAMARITANI

SAMARITANI 76322 o1 o0




ATTO AGGIUNTIVO N. 1 AL CONTRATTO QUADRO N. 1/2017
PER L'AFFIDAMENTO DEL SERVIZIO DI INTERCONNESSIONE
TRA SISTEMA PUBBLICO DI CONNETTIVITA E RETE
NAZIONALE INTERBANCARIA, NELL’AMBITO DEL SISTEMA
INFORMATIZZATO DEI PAGAMENTI DELLA PA CENTRALE -
SIPA E PER L’EROGAZIONE DEI SERVIZI DI PAGAMENTO
ATTRAVERSO IL NODO DEI PAGAMENT]I - SPC

TRA
I’Agenzia per I’ltalia Digitale, istituita ai sensi del D.L 22 giugno 2012 n. 83,
convertito con modificazioni nella Legge 7 agosto 2012 n. 134, nel seguito
indicata come “Agenzia”, con sede e domicilio fiscale in Roma, via Liszt 21,
c.a.p. 00144, codice fiscale n. 97735020584, nella persona del Direttore
Generale, dott. Antonio Samaritani

E
la SIA s.p.a., nel seguito indicata come la “SIA” o il “Prestatore”, con sede e
domicilio fiscale in Milano, Via Gonin 36, c.a.p. 20147, codice fiscale e partita
IVA n. 10596540152, nella persona del legale rappresentante in qualita
dell’Amministratore delegato p.t., dott. Massimo Arrighetti
nel seguito congiuntamente denominate le “Parti”

PREMESSO CHE
a) in data 28 giugno 2017, e stato stipulato con la SIA s.p.a. il Contratto Quadro
(di seguito, CQ) n. 1/2017 per I’appalto del servizio di Interconnessione tra
Sistema Pubblico di Connettivita e Rete Nazionale Interbancaria, nell’ambito
del Sistema Informatizzato dei pagamenti della PA centrale — SIPA e per
I’erogazione dei servizi di pagamento attraverso il Nodo dei pagamenti — SPC,
per un corrispettivo massimo spendibile pari a € 12.343.855,00 (IVA esclusa),
di cui a carico dell’Agenzia € 11.198.155,00, IVA esclusa, e per una durata
contrattuale di 36 mesi, con decorrenza dal 1 gennaio 2017,
b) I’Agenzia ha richiesto alla SIA s.p.a. i servizi oggetto del CQ con le seguenti
lettere d’ordine, e segnatamente:
1. lettera d’ordine prot. AgID (U) n. 14467 del 17 luglio 2017 per
I’erogazione dei servizi per il primo semestre di efficacia del CQ;
2. lettera d’ordine prot. AgID (U) n. 14468 del 17 luglio 2017 per
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c)

d)

f)

9)

h)

I’erogazione dei servizi fino al termine dell’efficacia del CQ;
nel paragrafo 7.1.2, “Gestione infrastrutture di connessione dei soggetti
aderenti”, del Capitolato tecnico allegato sotto la lettera A al CQ, é previsto
che il collegamento al Nodo dei Pagamenti-SPC dei soggetti aderenti avvenga
in quattro possibili modalita, ciascuna caratterizzata da una specifica
infrastruttura tecnologica, la cui gestione € a carico del Prestatore:
e connessione via SPC;
* connessione via Linea dedicata;
* connessione via VPN;
* connessione fornita dal Prestatore;
con specifico riferimento alla connessione via SPC, I’Agenzia ha richiesto agli
Enti Creditori di aderire al Nodo dei Pagamenti-SPC, utilizzando in via
esclusiva il modello di cooperazione applicativa definito dall’Agenzia e basato
sull’utilizzo esclusivo delle Porte di Dominio;
successivamente alla stipula del CQ n. 1/2017, la stessa Agenzia, con
determinazione n. 219 del 21 luglio 2017, ha pubblicato le “Linee guida per
transitare al nuovo modello di interoperabilita”, che stabiliscono la
dismissione delle porte di dominio e individuano, di conseguenza, una nuova
modalita di interconnessione;
allo stato, I’Agenzia e chiamata a modificare le modalita di connessione al
Nodo dei Pagamenti-SPC da parte degli Enti Creditori, adeguandosi alla nuova
modalita introdotta dalle linee guida appena citate, la quale, potendosi
estendere a qualsiasi soggetto aderente, rende possibile uniformare la modalita
di connessione al Nodo dei Pagamenti-SPC;
pertanto, appare indispensabile aggiornare il Capitolato Tecnico del CQ n.
1/2017, con la previsione della suddetta nuova modalita di interconnessione in
sostituzione della pregressa modalita di interconnessione prevista nello stesso
Capitolato Tecnico;
in data 28 agosto 2017 e stata richiesta alla SIA s.p.a. un’offerta di
adeguamento del sistema pagoPA al fine di renderlo coerente con quanto
previsto nelle citate “Linee guida per transitare al nuovo modello di
interoperabilita”;
dal punto di vista tecnico, in via transitoria, per garantire la continuita di
servizio durante la migrazione, la nuova modalita di connessione si affianca
alle modalita ancora in essere, ancorché in corso di dismissione. Tale periodo
di duality, durante il quale dovra completarsi la migrazione, avra una durata
massima di 180 giorni;

Pagina 2 di 6





)

K)

per sostenere adeguatamente la doppia modalita di accesso e ridurre gli impatti
sull’infrastruttura del Nodo, la SIA propone nella propria offerta tecnico-
economica, tra I’altro, la configurazione di un punto di accesso denominato
“Gateway di accesso al Nodo” (GAN) dedicato alla connessione diretta WS-
SOAP;

il suddetto punto di accesso € distinto da quello utilizzato attualmente per la
connessione tramite SPCoop ed € identificato attraverso un nuovo certificato
dedicato allo scopo;

la soluzione tecnica individuata tra le Parti previene la necessita di rivedere la
gestione dei requisiti di sicurezza delle procedure a valle, rimandando tale
analisi al momento in cui si renda necessario I’adesione al definitivo modello
di interoperabilita;

m)in conseguenza di tale scelta architetturale, I’Agenzia dovra dotarsi di un

certificato X509 EV;

CONSIDERATO CHE
dal punto di vista contrattuale, per la realizzazione di quanto sopra, risulta
necessario modificare e/o integrare il CQ n. 1/2017, e, precisamente, il
Capitolato tecnico ad esso allegato;
i requisiti della nuova modalita di connessione al Nodo dei Pagamenti-SPC
sono descritti nel documento “Sistema pagoPA — Specifiche di connessione”,
integrante il Capitolato tecnico;
nell’offerta tecnico-economica del 7 novembre 2017, presentata dalla SIA
s.p.a. (prot. AglID n. 22157 del 9 novembre 2017), € richiesto un corrispettivo
complessivo pari a euro 87.410,00, IVA esclusa, cosi articolato:

e euro 20.000,00, una tantum come corrispettivo per la predisposizione
della nuova infrastruttura in affiancamento dell’esistente nel periodo di
duality;

e euro 11.250,00, per le attivita relative alle attivita di supporto alla
migrazione degli attuali soggetti aderenti;

e euro 56.160,00, come corrispettivo per gli extra costi di gestione dovuti
alla doppia infrastruttura di connessione;

appare necessario apportare una modifica al CQ n. 1/2017, secondo quanto
previsto nel presente Atto (di seguito, “Atto aggiuntivo”);

SI CONVIENE E SI STIPULA QUANTO SEGUE

Art. 1
(Definizioni)
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Nell’ambito del presente Atto aggiuntivo si rinvia integralmente alle definizioni
di cui all’articolo 1 del CQ n. 1/2017.
Art. 2
(Premesse)
1. Le Premesse costituiscono parte integrante e sostanziale del presente Atto
aggiuntivo, cosi come fanno parte integrante e sostanziale del presente Atto
aggiuntivo, ancorché non materialmente allegati, i seguenti documenti:
- Capitolato tecnico di cui all’Allegato A del CQ n. 1/2017
- Linee guida per transitare al nuovo Modello di Interoperabilita (allegate alla
determinazione n .219/2017);
- Offerta tecnico-economica del Prestatore di cui all’Allegato B del CQ n.
1/2017;
- il documento “Corrispettivi e canoni unitari per i servizi del Nodo dei
Pagamenti-SPC”” di cui Allegato E-bis del Capitolato tecnico.
2. Fanno parte integrante e sostanziale del presente Atto aggiuntivo, altresi, i
seguenti documenti materialmente allegati:
Allegato 1 — Offerta tecnico economica prot SIA NET 5376 MT del 7
novembre 2017 (prot. AGID n. 22157 del 9 novembre
2017).
Allegato 2 — Specifiche di connessione al sistema pagoPA senza Porta di
Dominio SPCoop.
Art. 3
(Oggetto dell’ Atto aggiuntivo)

1. Oggetto del presente Atto aggiuntivo € la modifica di quota parte del
Capitolato tecnico di cui all’Allegato A del CQ n. 1/2017.
2. In particolare, il paragrafo 7.1.2 “Gestione infrastrutture di connessione dei
soggetti aderenti” e il paragrafo 7.3.3 “Attivazione delle connessioni dei soggetti
aderenti” del Capitolato tecnico di cui all’Allegato A del CQ sono di comune
accordo tra le Parti soppressi, unitamente ai relativi corrispettivi, come indicati
nell’Allegato E-bis “Corrispettivi e canoni unitari per i servizi del Nodo dei
Pagamenti-SPC”’.
3. In sostituzione dei paragrafi di cui al precedente comma 2, é inserito nel
Capitolato tecnico di cui all’Allegato A del CQ n. 1/2017 quanto previsto
nell’Allegato 2 di cui all’art. 2, comma 2, del presente Atto aggiuntivo.
4. Fermo restando ogni altro obbligo in capo al Prestatore previsto nell’ Allegato
1 e nell’Allegato 2 di cui all’art. 2, comma 2, del presente Atto aggiuntivo, in via
transitoria il Prestatore garantisce, nei primi 180 giorni di efficacia contrattuale
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di cui all’art. 4, la continuita del servizio di connessione in corso di dismissione
unitamente all’erogazione della nuova modalita di connessione (di seguito,
duality).
Art. 4
(Efficacia)
1. Gli effetti del presente Atto aggiuntivo decorrono dalla data di conoscenza da
parte dell’Agenzia dell’accettazione del presente Atto aggiuntivo da parte del
Prestatore, da firmare digitalmente e trasmettere all’indirizzo PEC di questa
Agenzia: protocollo@pec.agid.gov.it.
2. In ogni caso, resta inteso che le attivita oggetto del presente Atto aggiuntivo
saranno garantite dal Prestatore per tutta la durata del CQ n. 1/2017 e che la loro
erogazione potra essere anche successiva alla scadenza del CQ, a condizione che
la relativa lettera d’ordine sia sottoscritta dall’ Agenzia in pendenza dell’efficacia
del CQ.
Art. 5
(Corrispettivo)
1. 1l corrispettivo per le prestazioni oggetto del presente Atto aggiuntivo, pari a
€ 87.410,00, IVA esclusa, € cosi articolato:
- € 20.000,00, una tantum come corrispettivo per la predisposizione della
nuova infrastruttura in affiancamento dell’esistente nel periodo di duality;
- €11.250,00, per le attivita relative alle attivita di supporto alla migrazione
degli attuali soggetti aderenti;
- € 56.160,00, come corrispettivo per gli extra costi di gestione dovuti alla
doppia infrastruttura di connessione.
2. Le Parti concordano sin da ora che I’Agenzia, anche tenuto conto del periodo
della duality, non riconoscera al Prestatore alcun canone mensile per singolo
soggetto aderente al Sistema pagoPA, in deroga a quanto previsto nell’allegato
1 di cui al comma 2 dell’art. 2.
3. Anche in considerazione di quanto previsto al precedente comma, il
Prestatore avra facolta di richiedere il relativo corrispettivo solo ed
esclusivamente al singolo soggetto aderente, fatto salvo il diritto del Prestatore
stesso di dismettere il sistema di connessione del singolo soggetto aderente che
non abbia effettuato la migrazione.
Art. 6
(Modalita contrattuali)
1. Per I’erogazione del servizio oggetto del presente Atto aggiuntivo, I’Agenzia
inviera apposita lettera d’ordine.
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Art. 7
(Fatturazione e pagamenti)

1. Per quanto riguarda la fatturazione e i relativi pagamenti, si rinvia
integralmente a quanto gia stabilito nel CQ n. 1/2017.

Art. 8

(Proprieta e diritti)

1. Le componenti software realizzate in esecuzione del presente Atto aggiuntivo,
sviluppate dal Prestatore, sono di proprieta dell’Agenzia e non potranno essere
utilizzate dal Prestatore in altri sistemi o per altri soggetti.

Art. 9

(Rinvio al Contratto quadro)

1. Per tutto quanto non disciplinato dal presente Atto aggiuntivo si rinvia alle
norme del CQ n. 1/2017.

Letto, approvato e sottoscritto

per I’Agenzia per il Prestatore
IL DIRETTORE GENERALE IL LEGALE RAPPRESENTANTE
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Milano, 7 novembre 2017
Spettabile
Agenzia per I'Italia Digitale
Alla c.a. Dott. Mauro Bracalari

Dott.ssa Giulia Montanelli

Via Liszt 21
00144 Roma

Oggetto: Offerta tecnica ed economica per I'erogazione del servizio di connessione al Sistema
pagoPA nell’'ambito del nuovo Modello di interoperabilita

Con riferimento al CQ 1/2017, alle “Linee guida per transitare al nuovo Modello di interoperabilita”, definite da
AgID nella determinazione N. 219/2017 emanata da AgID il 21 Luglio 2017 ed al documento “Specifiche di
connessione al sistema pagoPA senza Porta di Dominio SPCoop” inviamo la nostra migliore offerta per
I'erogazione di quanto in oggetto.

La presente offerta economica € relativa alla fornitura di una soluzione volta a rendere disponibili nuove
modalita di connessione al sistema pagoPA da parte degli aderenti diretti senza I'utilizzo delle Porte di Dominio.
La soluzione in particolare prevede la possibilita, per i soggetti sopra citati, di collegarsi al Nodo dei Pagamenti
attraverso le seguenti modalita:

e rete SPC;
e internet pubblica.

La presente offerta prevede l'erogazione dei seguenti servizi:
P g

e interconnessione del sistema pagoPA con le infrastrutture di rete;

e accesso verso rete pubblica internet attraverso rete SPC;

e predisposizione e conduzione dei sistemi di sicurezza perimetrale internet;

e migrazione di n. 90 (novanta) soggetti aderenti alle nuove modalita di connessione;

» gestione supplementare della nuova infrastruttura durante il periodo di migrazione (duality) previsto
dal 01/01/2018 al 30/06/2018.

Le modalita di implementazione ed erogazione dei servizi sopra descritti, nonché i tempi previsti per il rilascio
delle componenti della nuova infrastruttura, sono esposte in un apposito documento denominato “Specifiche
di connessione al sistema pagoPA senza Porta di Dominio SPCoop”, allegato alla presente offerta.

Di seguito sono elencate le condizioni economiche offerte:

e |e attivita relative alla predisposizione della nuova infrastruttura prevedono un corrispettivo una
tantum pari a € 20.000,00 IVA esclusa, da fatturare al completamento della predisposizione della
nuova infrastruttura;
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Le attivita relative alla migrazione dei soggetti aderenti dalla vecchia modalita di connessione alla
nuova modalita di connessione diretta tramite certificato digitale x.509, prevedono un corrispettivo
complessivo una tantum pari a € 11.250,00 IVA esclusa, da fatturare al completamento delle attivita
di migrazione.

Tale corrispettivo complessivo & ottenuto sulla base di un numero massimo di soggetti aderenti da
migrare, definito pari a 90 (novanta) e dall'importo unitario relativo alle attivita di migrazione da
effettuare per ogni singolo soggetto aderente pari a € 125,00 IVA esclusa.

Le attivita relative alla gestione supplementare della doppia infrastruttura per consentire entrambe le
modalita di connessione durante l'intero periodo di migrazione/duality, prevedono un corrispettivo
complessivo una tantum pari a € 56.160,00 IVA esclusa, da fatturare al completamento del periodo
di migrazione.

Tale corrispettivo complessivo & ottenuto moltiplicando il numero medio mensile dei soggetti aderenti
(stimato in 45) per un corrispettivo economico pari a € 208,00 mensili, IVA esclusa, in una arco
temporale di 6 mesi.

I soggetti aderenti che non dovessero effettuare la migrazione alla nuova modalita di connessione diretta
entro il 30/06/2018, termine previsto per tale attivita, comportano per SIA il mantenimento delle attivita
relative alla gestione della vecchia infrastruttura di connessione.

Tale attivita di gestione, prestata oltre il periodo previsto per la migrazione, prevede I'applicazione di un
canone mensile per singolo soggetto aderente pari a € 208,00 IVA esclusa, da fatturare con cadenza
trimestrale posticipata.

I prezzi indicati sono da intendersi al netto dell'TVA.

La presente offerta & valida fino al 15 Dicembre 2017,

Con l'augurio che la nostra offerta risulti di Vostro interesse, restiamo a disposizione per qualsiasi ulteriore
chiarimento e, in attesa di un vostro cortese riscontro alla presente, inviamo cordiali saluti.

Massimo Arrighetti
Amministratore Delegato
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1. OBIETTIVI NUOVA MODALITA DI CONNESSIONE

E richiesto di sviluppare nuove soluzioni per la connessione al Nodo dei Pagamenti di AgID che
rispondano alle “Linee guida per transitare al nuovo modello di interoperabilita”, definite da AgID nella
determinazione N. 219/2017 emanata da AgID il 21 Luglio 2017, che prevedono allo stato un modello
prowvisorio. Con il presente documento SIA si prefigge |'obiettivo di presentare ad AgID la migliore
soluzione praticabile e la procedura operativa per fornire indicazioni sulle modalita di connessione diretta
al sistema da parte di EC e PSP.

I soggetti aderenti a pagoPA che dispongono e gestiscono un collegamento al sistema pagoPA sono
attualmente distinti in due tipologie:
1. Soggetti Obbligati, che aderiscono in base a una previsione di legge. Gli stessi soggetti sono
obbligati all'utilizzo di SPC per la connettivita fisica.
2. Soggetti Volontari, che aderiscono volontariamente per fornire servizi:
a. di pagamento
b. di interconnessione

Si propone una nuova modalita di connessione, valida per qualsiasi soggetto aderente, i cui requisiti di
sintesi sono:

- Le attuali modalitd di connessione a pagoPA, in particolare il colloquio SPCoop mediante la
componente Porta di Dominio presso l'aderente PagoPA (a oggi possibile solo per gli Enti
Creditori), sono deprecate. La deadline per l'attuazione di un piano di migrazione ¢ allo stato
indeterminata e potra essere fissata unicamente a seguito dell'emanazione del Nuovo Modello di
Interoperabilita da parte di AgID

- E consentita la comunicazione “diretta” tra l'applicazione dell’Aderente PagoPA e il Nodo dei
Pagamenti

-1l colloquio applicativo rimane basato su Web-Services SOAP, gia oggi in essere nel colloquio
applicativo tra I'applicazione dellAderente e il Nodo dei Pagamenti, senza pero l'utilizzo della
busta di e-gov gestita nel modello SPCoop. La connessione deve essere basata su un canale
sicuro e pertanto & obbligatorio I'utilizzo del protocollo di trasporto https con canale cifrato e
autenticato mediante Transport Layer Security (TLS) versione 1.2 o superiore, abilitando la
mutua autenticazione tra le parti (Client Authentication)

- E obbligatorio I'utilizzo di certificati digitali x.509 (extended validation) per la creazione del canale
TLS, che i soggetti aderenti dovranno acquisire in autonomia

- Per quanto riguarda la connettivita fisica, i Soggetti Obbligati utilizzano SPC, mentre i Soggetti
Volontari possono utilizzare sia SPC (aderendo ad essa, se necessario) ovvero utilizzando i servizi
di connettivita basati su rete pubblica internet forniti da provider diversi.

- Per quanto riguarda le misure di sicurezza, sono previsti due distinti livelli di controllo degli
accessi degli Aderenti alla infrastruttura centrale del Nodo dei Pagamenti.

e Il primo livello & rappresentato dal processo di autorizzazione basato sull'identificazione
dell'’Aderente a livello di connettivita fisica mediante una “white list” centrale contenente gli
indirizzi IP dei sistemi degli Aderenti autorizzati all’accesso all'infrastruttura centrale del nodo
dei Pagamenti, limitando pertanto la restringere la raggiungibilita dei sistemi che
implementano il servizio stesso.

« Il secondo livello & rappresentato dal processo di autorizzazione basato sull'identificazione
dell’Aderente mediante utilizzo dei certificati x.509 univoci assegnati a ogni Aderente e
necessari per instaurare il canale TLS di collegamento con l'infrastruttura centrale del Nodo
dei Pagamenti.

Sono inoltre adottati i meccanismi di controllo, disaccoppiamento e filtraggio tipici dei servizi
esposti su rete pubblica. In particolare:
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e Database attestati su DMZ differenti rispetto ai server applicativi
»  Web server protetti tramite infrastruttura di firewall, Proxy/Reverse Proxy e Load-Balancer

e Configurazioni di sicurezza avanzate (SELinux/CHRoot) adottate sui sistemi (Linux Red Hat)
che ospitano le applicazioni web

2. DESCRIZIONE NUOVA MODALITA DI CONNESSIONE

La nuova modalita di connessione al Nodo dei Pagamenti & introdotta per I'utilizzo dei servizi forniti dal
Nodo dei Pagamenti con il nuovo modello di interoperabilita. La nuova modalitd di connessione — in
questo documento denominata connessione diretta WS-SOAP - si affianca alle modalita attuali, ancorché
deprecate.

Al fine di sostenere adeguatamente la doppia modalita di accesso, & necessario configurare un secondo
punto di accesso denominato “Gateway di accesso al Nodo” (GAN) dedicato alla comunicazione diretta
WS-SOAP. Questo nuovo punto di accesso € segregato e distinto da quello utilizzato per la
comunicazione tramite SPCoop ed & identificato attraverso un nuovo certificato, distinto da quello
attualmente in uso e che AgID rendera disponibile.

Con l'obiettivo di rinforzare le contromisure di sicurezza legate all'accesso ai servizi del Nodo dei
Pagamenti da rete pubblica Internet & prevista l'introduzione di una infrastruttura dedicata “di front-end”
— costituita da forward-proxy, reverse-proxy e load-balancer - a protezione delle componenti “core” del
Nodo dei Pagamenti.

Dalla Porta di Dominio del Nodo dei Pagamenti, la soluzione GAN eredita le necessarie funzioni di
gestione degli accessi e tracciatura. Specificatamente:

- Raccolta delle invocazioni ricevute dagli Enti Creditori
- Funzione di filtraggio delle richieste, sulla base delle regole di autorizzazione definite

- Logiche di controllo del flusso del traffico gestito, evitando la congestione del Nodo dei
Pagamenti a seguito di potenziali sovraccarichi generati in modo anomalo dalle controparti

- Storicizzazione dei dati a supporto della diagnosi di malfunzionamenti, sulla base delle
informazioni raccolte unicamente dal Nodo dei Pagamenti (in assenza delle analoghe informazioni
raccolte presso la PA)

In considerazione delle stringenti esigenze di sicurezza per I'utilizzo della connessione diretta WS-SOAP,
basata su canale TLS con cifratura e autenticazione basata su certificati digitali x.509, & necessario
apportare una serie di modifiche alla procedura di configurazione di ciascun Aderente. In particolare &
necessario:

- Configurare il sistema GAN al fine di permetterne I'autenticazione da parte dei sistemi remoti
dell’Aderente PagoPA in fase di apertura della connessione

- Configurare i sistemi di “front-end” (reverse proxy) al fine di permettere I'autenticazione del
sistema remoto in fase di apertura della connessione. Questo a protezione di eventuali attacchi di
(D)DOS. Tale configurazione include sia la registrazione degli indirizzi IP dai quali I'Aderente
PagoPA contatta i servizi esposti dal Nodo dei Pagamenti, sia la registrazione del certificato
digitale di identificazione dell’Aderente PagoPA e della relativa catena di trust per la validazione
del certificato stesso. La validazione del certificato avviene durante la fase di autenticazione
dell’Aderente PagoPA in fase di apertura della connessione.

II processo di configurazione degli Aderenti PagoPA al servizio attualmente in essere e descritto nel
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documento “Revisione procedura Piano di Attivazione 21 settembre 2017", deve quindi essere esteso per
includere la nuova modalita di accesso descritta nel capitolo 4.

Tutte le nuove componenti architetturali introdotte hanno le medesime caratteristiche di ridondanza
locale e geografica delle componenti attualmente in essere, al fine di garantire gli adeguati livelli di
continuita di servizio. In particolare saranno implementati i sistemi e i meccanismi oggi in essere per le
infrastrutture di collegamento via SPCcoop relativamente alle problematiche di Business Continuity e
Disaster Recovery.

Di seguito, uno schema della soluzione per quanto riguarda gli Enti Creditori e PSP:

- Schema Collegamento

" Ente Creditore e PSP
" verso Nodo AgID
B mercoledi 25 oftobre 2017
ECShe i 1 FRONTEND
R PaD Y I -[ #1* szp:p _r ﬁ | | Nodo dei Pagamenti
| * " ) 0 Ba _ BPC J
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» SPC s
. " - "
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= — - Internet -
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‘Componenti Esistant

Compansny Huowt

gia compres nal
Contratio Quadvo 12017

Descrizione sigle usate:
EC = Ente Creditore
PSP = Prestatore Servizi di Pagamento
PdD = Porta di Dominio
GAN = Gateway di Accesso al Nodo dei Pagamenti
Freccia SPC = dati inviati tramite busta E-GOV
Freccia SOAP = dati inviati con protocollo Web Services SOAP
Freccia SPC e SOAP = dati inviati tramite busta E-GOV ed anche con protocollo Web Services SOAP
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2.1 Servizio SFTP

Gli aderenti che utilizzeranno la nuova infrastruttura GAN potranno comunque utilizzare il servizio SFTP
attualmente disponibile per la trasmissione bidirezionale deij file.

Per dettagli fare riferimento alle Specifiche Attuative del Nodo dei Pagamenti 2.0.1.
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3. ATTIVAZIONE NUOVA MODALITA DI CONNESSIONE

Per rendere operativa la nuova modalita di connessione, & necessario che AgID fornisca un certificato
digitale per l'identificazione del Nodo dei Pagamenti attraverso la nuova modalita di connessione diretta
WS-SOAP.

Per quanto riguarda i Soggetti aderenti & previsto quanto segue:

- L'Aderente PagoPA che intende adottare la nuova modalita di connessione diretta WS-SOAP deve
acquisire un certificato digitale che lo identifichi nella nuova modalita. Tale certificato deve quindi
essere fornito ad AgID per il successivo censimento nell'infrastruttura del Nodo dei Pagamenti. II
certificato deve essere emesso da una delle Certification Authority riconosciute da AgID.

- Nell'ambito della procedura di attivazione di un Aderente PagoPA devono essere forniti per le
opportune configurazioni nell'infrastruttura del Nodo dei Pagamenti anche le informazioni di
connettivita

- Le comunicazioni consentite sono solo quelle che utilizzano il protocollo https con canale cifrato e
autenticato mediante Transport Layer Security (TLS) versione 1.2 o superiore e in modalita Client
Authentication.

4. PROCEDURA OPERATIVA DI ATTIVAZIONE

4.1 Attivazione dell’Ente Creditore

L'Ente Creditore per attivare il proprio sistema alla connessione con il Nodo dei Pagamenti dovra fornire
attraverso il Portale delle Adesioni le seguenti informazioni:

e Tipologia Rete: SPC Infranet o Internet

e Indirizzi IP dei propri sistemi (Primario e Secondario) che utilizzano i web services esposti dal
Nodo dei Pagamenti

e Indirizzi IP e porta di esposizione dei web services per il servizio di ricezione delle RT e per il
servizio del modello 3 CCP

e Il proprio certificato SSL il cui campo “Subject” deve contenere un CN coerente con il FQDN della
URL del servizio che intende esporre

e URL del servizio che si intende esporre nel formato: https://FQDN/nomeservizio. LFQDN deve
coincidere con il CN specificato al punto precedente.

Successivamente AgID comunichera all’Ente Creditore:

 Indirizzo IP dei propri sistemi (Primario e Secondario) con i quali contatta i web services esposti
dall'Ente Creditore

e Indirizzi IP e porta (Primario e Secondario) in cui il Nodo dei Pagamenti espone il servizio di
ricezione delle RPT

o Il proprio certificato SSL

Effettuate le configurazioni dei rispettivi apparati di rete si procedera alla verifica della reciproca
raggiungibilita dei sistemi.
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4.2 Attivazione del PSP

II PSP per attivare il proprio sistema alla connessione con il Nodo dei Pagamenti dovra inviare un email
all'indirizzo attivazionepagopa@agid.gov.it con allegato un form contenente le seguenti informazioni:

» Tipologia Rete: Internet

e Indirizzi IP dei propri sistemi (Primario e Secondario) che utilizzano i servizi esposti dal Nodo dei
Pagamenti

e Indirizzi IP e porta di esposizione dei Web Services per il servizio di ricezione delle RT e per il
servizio del modello 3 CCP

e Il proprio certificato SSL il cui campo “Subject” deve contenere un CN coerente con il FQDN della
URL del servizio che intende esporre

e URL del servizio che si intende esporre nel formato: https://FQDN/nomeservizio. L'FQDN deve
coincidere con il CN specificato al punto precedente.

Successivamente AgID comunichera al PSP:

» Indirizzo IP dei propri sistemi (Primario e Secondario) dai quali contatta i web services esposti dal
PSP

» Indirizzi IP e porta (Primario e Secondario) in cui il Nodo dei Pagamenti espone il servizio di
ricezione delle RPT

e I| proprio certificato SSL

Effettuate le configurazioni dei rispettivi apparati di rete si procedera alla verifica della reciproca
raggiungibilita dei sistemi.

4.3 Migrazione degli EC

I passi che un EC deve eseguire al fine di migrare dalla attuale configurazione SPCoop alla nuova
connessione diretta sono i seguenti:

a) Identificare il proprio sistema terminatore del canale TLS (pud essere un sistema nuovo oppure il
sistema che attualmente ospita la PdD);

b) installare il proprio certificato sul sistema individuato;

c) comunicare ad Agid il proprio certificato ed i dati tecnici per la connessione come sopra riportato;

d) configurare il proprio sistema applicativo per connettersi attraverso la nuova modalita;

e) disattivare la modalita SPCoop ed eventualmente dismettere i sistemi coinvolti.

Al termine della migrazione di tutti gli EC, potra essere dismesso il sistema “PdD AGID SPCoop” presente
nei tre ambienti di Produzione, Test esterno e Disaster Recovery.
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4.4 Descrizione dell’intervento

4.5 Specifiche Tecniche

Di seguito si elencano le componenti HW, SW e di sicurezza necessarie alla implementazione del sistema
GAN negli ambienti di esercizio in essere: Produzione, Disaster Recovery e Test Esterno.

Le caratteristiche delle componenti indicate di seguito sono le seguenti:

Descrizione dei sistemi dell'infrastruttura
Funzione Fisico/Virtuale [Sistema Operativo [RAM |CPU |Software Monitor Sicurezza
Reverse Proxy Virtuale Redhat Ent 7.4 4GB 2|Apache 2.4 Snmp verso console Tivoli [ModSecurity
Proxy Virtuale Redhat Ent 7.4 4GB 2|Squid 3.3 Snmp verso console Tivoli
AS Apache 2.4
Gateway Accesso Nodo |Virtuale Redhat Ent 7.3 4GB 2|Jboss mEAP 6.4 |Snmp verso console Tivoli
Database Apache 2.4
Gateway Accesso Nodo |Virtuale Redhat Ent 7.3 4GB 2|Postgres 9.6 Snmp verso console Tivoli
Load Balancer Fisica F5 BIGIP 12.1

Componenti Hardware
Produzione:
Connessione SPC per EC
e Non é richiesto hardware si usa quello esistente
Connessione Internet per EC e PSP

¢ n. 2 Reverse Proxy —In Ingresso

e n. 0 Proxy -In Uscita — si usano quelli gia presenti
e n.1IP Pubblico

e n. 2 Bilanciatori

Disaster Recovery:
Connessione SPC per EC
e Non é richiesto hardware si usa quello esistente

Connessione Internet per EC e PSP

n. 2 Reverse Proxy —In Ingresso

n. 0 Proxy —In Uscita — si usano quelli gia presenti
n. 1 IP Pubblico

n. 2 Bilanciatori

Test Esterno:
Connessione SPC per EC
e Non e richiesto hardware si usa quello esistente

Connessione Internet per EC e PSP

e n. 2 Reverse Proxy —In Ingresso
e n. 0 Proxy —In Uscita — si usano quelli gia presenti
¢ n.1IP Pubblico
e n. 2 Bilanciatori
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Componenti Software
Produzione
e Software Gateway di Accesso al Nodo (GAN)
Test Esterno
e Software Gateway di Accesso al Nodo (GAN)
Disaster Recovery:
e Software Gateway di Accesso al Nodo (GAN)

Connessioni reti geografiche
Produzione, Test Esterno, Disaster Recovery:

e Rete SPC: utlizzo esistente fino a capienza

5. FASI DI DISPONIBILITA NUOVA MODALITA DI
CONNESSIONE

Validazione soluzione SIA da parte di AgID e relativo ordine a TO

rocedere con la predisposizione della infrastruttura ; i on
P P P ast Awvio delle attivita

Disponibilita infrastruttura per nuovi EC su rete internet per TO + 15gg lavorativi
I'ambiente di Test Esterno

Disponibilita infrastruttura per nuovi EC su rete SPC per 'ambiente TO + 20gg lavorativi
di Test Esterno

Disponibilita infrastruttura per nuovi EC su rete internet per TO + 25gg lavorativi
I'ambiente di Produzione

Disponibilita infrastruttura per nuovi EC su rete SPC per 'ambiente TO + 30gg lavorativi
di Produzione

Disponibilita infrastruttura per nuovi EC su rete SPC per I'ambiente TO + 40gg lavorativi
di Disaster Recovery

Disponibilita infrastruttura per nuovi EC su rete internet per TO + 40gg lavorativi
I'ambiente di Disaster Recovery

[
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