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DETERMINAZIONE N. 438/2019

Oggetto: Contratto esecutivo al Contratto Quadro Consip SPC “Servizi Cloud computing, di
sicurezza, di realizzazione di Portali, servizi on line e di cooperazione applicativa per le pp.aa.”
Lotto 2, per l'acquisizione di servizi professionali di sicurezza per il Progetto “Italia login — la
casa del cittadino” — PON GOV e Capacita Istituzionale 2014-2020"”, a valere sull’Asse 2, azione
2.2.1 - Fondo FESR e sull’Asse 1, azione 1.3.1., Fondo FSE. CUP C51H16000080006,

CIG: 727650383A.

Rimodulazione e variazione senza oneri aggiuntivi del Progetto dei fabbisogni.

IL DIRETTORE GENERALE

VISTI gli articoli 19 (Istituzione dell’Agenzia per I'ltalia Digitale), 21 (Organi e statuto), 22
(Soppressione di DigitPA e dell’Agenzia per la diffusione delle tecnologie per I'innovazione;
successione dei rapporti e individuazione delle effettive risorse umane e strumentali) del
decreto legge n. 83 del 22 giugno 2012, recante “Misure urgenti per la crescita del Paese”,
convertito, con modificazioni, nella legge n. 134 del 7 agosto 2012 e s.m.i. e 'articolo 14-bis
(Agenzia per I'ltalia digitale ) del decreto legislativo n.82 del 7 marzo 2005 (Codice
dell’amministrazione digitale) e s.m.i.;

VISTO il decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 (pubblicato
sulla GURI n. 37 del 14 febbraio 2014), che ha approvato lo Statuto dell’Agenzia per I'ltalia
Digitale (AglID);

VISTO il decreto del Presidente del Consiglio dei Ministri del 7 settembre 2018, registrato
alla Corte dei conti in data 24 settembre 2018 al n. 1-1815, con il quale la dott.sa Teresa Alvaro
e stata nominata per un triennio Direttore Generale dell’Agenzia per I'ltalia Digitale;

VISTA la nota della Presidenza del Consiglio dei Ministri- Ministro per I'innovazione
tecnologica e la digitalizzazione — Capo di Gabinetto n. MIN ITD-0000806-P-04/12/2019 per cui
il Direttore Generale uscente dell’Agenzia per I'ltalia Digitale, dott.ssa Teresa Alvaro, esercita in
prorogatio le funzioni di Direttore generale dell’Agenzia;

VISTA la determinazione n. 231 del 8 agosto 2019, con la quale si conferisce al dott.
Francesco Tortorelli, nel caso di temporanea vacanza, assenza o impedimento del Direttore
Generale dell’Agenzia per I'ltalia Digitale, I’assolvimento delle relative funzioni;

VISTO il Regolamento di contabilita, finanza e bilancio, adottato in via definitiva con
determinazione n. 4/2016 e approvato con Decreto “Presidenza del Consiglio dei Ministri —
Dipartimento della Funzione Pubblica” a firma del Ministro per la Semplificazione e la Pubblica
Amministrazione e del Ministro dell’Economia e Finanze del 1° settembre 2016, registrato alla
Corte dei conti in data 26 settembre 2016 al n. 2636 (pubblicato sulla GURI n. 241 del 14
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ottobre 2016), limitatamente alle disposizioni da applicare nelle attivita negoziali e nelle fasi di
controllo e pagamento dell’Agenzia e non con riferimento al circuito finanziario del progetto;

VISTI:

il Regolamento (UE) n. 2018/1046 del Parlamento Europeo e del Consiglio del 18 luglio
2018 che stabilisce le regole finanziarie applicabili al bilancio generale dell’Unione, che
modifica i regolamenti (UE) n. 1296/2013, (UE) n. 1301/2013, (UE) n. 1303/2013, (UE)
n. 1304/2013, (UE) n.1309/2013, (UE) n. 1316/2013, (UE) n. 223/2014, (UE) n.
283/2014 e la decisione n.541/2014/UE e abroga il regolamento (UE, Euratom) n.
966/2012;

il Regolamento (UE) n. 1303/2013 del Parlamento Europeo e del Consiglio del 17
dicembre 2013 pubblicato sulla GUUE del 20.12.2013 che reca disposizioni comuni sul
Fondo europeo di sviluppo regionale, sul Fondo sociale europeo, sul Fondo di coesione,
sul Fondo europeo agricolo per lo sviluppo rurale e sul Fondo europeo per gli affari
marittimi e la pesca e definisce disposizioni generali sul Fondo europeo di sviluppo
regionale, sul Fondo sociale europeo, sul Fondo di coesione e sul Fondo europeo per gli
affari marittimi e la pesca e abroga il Regolamento (CE) n. 1083/2006 del Consiglio;

il Regolamento (UE) n. 1304/2013 del Parlamento Europeo e del Consiglio del 17
dicembre 2013 pubblicato sulla GUUE del 20 dicembre 2013 relativo al Fondo sociale
europeo e abrogante il Regolamento (CE) n. 1081/2006 del Consiglio;

il Regolamento (UE) n 1301/2013 del Parlamento europeo e del Consiglio, del 17
dicembre 2013, relativo al Fondo europeo di sviluppo regionale e a disposizioni
specifiche concernenti I'obiettivo "Investimenti a favore della crescita e
dell'occupazione" e che abroga il regolamento (CE) n. 1080/2006

il Regolamento (UE - EURATOM) n. 1311/2013 del Consiglio del 2 dicembre 2013 che
stabilisce il quadro finanziario pluriennale per il periodo 2014-2020;

la Decisione C (2014) 8021 del 29 ottobre 2014 con la quale la Commissione europea ha
adottato I'Accordo di Partenariato con I'ltalia (di cui alla delibera CIPE n. 18/2014) ed in
particolare I'allegato Il "Elementi salienti della proposta di SIGE.CO. 2014-2020";

la Decisione della Commissione Europea C(2015) del 23 febbraio 2015 n. 1343, e da
ultimo, la decisione n. C(2018) 5196 del 31 luglio 2018, di approvazione del Programma
Operativo Nazionale (PON) “Governance e capacita istituzionale” 2014-2020 che si
inquadra nel processo di cambiamento strutturale a cui sono orientate le politiche del
Paese per lo sviluppo e I'occupazione e si propone di contribuire al perseguimento della
Strategia Europa 2020 investendo, in maniera sinergica, su due degli Obiettivi Tematici
definiti nell’Accordo di Partenariato Italia 2014-2020;

VISTE:

la Determinazione n. 197/2016 del 2 agosto 2016, per la definizione della Convenzione
ex art. 15, legge n. 241/1990 e s.m.i., tra I’Agenzia per I'ltalia Digitale (AgID) e la
Presidenza del Consiglio dei Ministri, Dipartimento della Funzione Pubblica per Ia
regolamentazione dei rapporti di attuazione, gestione e controllo relativi al Progetto
“Italia Login — la casa del cittadino”, che ha nominato il dott. Marco Bani, Responsabile
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dell’Ufficio Segreteria tecnica e raccordo con gli Organi, quale referente della
Convenzione stessa;

— la Convenzione sottoscritta in data 2 agosto 2016 tra il Dipartimento della Funzione
pubblica e I’AgID per la realizzazione ed implementazione delle attivita previste dal
Progetto “Italia Login - la casa del Cittadino” - CUP C51H16000080006 - Programma
Operativo Nazionale “Governance e Capacita Istituzionale 2014-2020" per gli Assi 1 e 2,
azioni1.3.1e2.2.1.”;

— la Determinazione n. 296 del 3 settembre 2018 con cui si & provveduto ad approvare
I’atto aggiuntivo alla richiamata Convenzione ex art. 15, legge n. 241/1990 e s.m.i., tra
I’Agenzia per I'ltalia Digitale (AglID) e la Presidenza del Consiglio dei Ministri,
Dipartimento della Funzione Pubblica per la regolamentazione dei rapporti di
attuazione, gestione e controllo relativi al Progetto “Italia Login - la casa del cittadino”
previsto dal Programma Operativo Nazionale “Governance e Capacita Istituzionale
2014-2020” a valere sull’Asse 1, azione 1.3.1 e sull’Asse 2, azione 2.2.1 (CUP
C51H16000080006);

—  I’Atto aggiuntivo alla richiamata Convenzione ex art. 15, legge n. 241/1990 e s.m.i.,
sottoscritto in data 4 settembre 2018 tra I’AgID e la Presidenza del Consiglio dei
Ministri, Dipartimento della Funzione Pubblica per la regolamentazione dei rapporti di
attuazione, gestione e controllo relativi al Progetto “Italia Login - la casa del cittadino”;

— la Determinazione n. 327 del 4 ottobre 2018 con cui il dott. Francesco Tortorelli & stato
nominato quale Responsabile Esterno di Operazione (REO) in sostituzione del Dott.
Marco Bani;

CONSIDERATO che I’Agenzia per I'ltalia Digitale (AgID) ha il compito di garantire la
realizzazione degli obiettivi dell’Agenda digitale italiana in coerenza con I’Agenda digitale
europea e che, per il perseguimento di tali obiettivi, I'ltalia ha elaborato una propria strategia
nazionale, oggetto dei piani nazionali «Strategia italiana per la Banda Ultra Larga» e «Strategie
per la Crescita Digitale 2014-2020»;

CONSIDERATO che nell’lambito del piano per la crescita digitale si inserisce il progetto “Italia
Login — la casa del cittadino”, quale programma strutturale finalizzato all’'integrazione dei
servizi pubblici digitali del Paese e al raggiungimento nella PA dei piu elevati standard di
efficienza organizzativa, gestionale e amministrativa;

CONSIDERATO che nel progetto citato si raccolgono, integrano e valorizzano diversi asset
secondo un modello strategico di evoluzione del sistema informativo della PA e che, all’interno
del programma di attuazione dell’Agenda Digitale, Italia Login - |la casa del cittadino - sara il
punto di accesso centrale ai servizi online della pubblica amministrazione che - sulla base degli
standard, delle linee guida e delle infrastrutture immateriali messe a disposizione da AglD - ha
I’obiettivo di rendere pil semplice il rapporto tra cittadini e pubblica amministrazione,
fornendo agli utenti servizi e informazioni personalizzate e un’esperienza di navigazione
facilitata;
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CONSIDERATO che ltalia Login si propone come unico punto di accesso, che sostituisca
I’eterogeneita dell’offerta attuale e sappia integrare i piani verticali avviati (sanita, scuola,
giustizia, eccetera) in un’unica piattaforma di accesso, attraverso le piattaforme abilitanti quali
il Servizio Pubblico d’ldentita Digitale (SPID), I'anagrafe nazionale della popolazione residente
(ANPR), le piattaforme PagoPA e fatturazione elettronica, il DAF (Data&Analytics Framework);

CONSIDERATO che AglD, in linea con gli obiettivi di massima del progetto Italia Login, ha
avviato apposita istruttoria rimodulando necessariamente le strategie e soluzioni di
acquisizione inizialmente programmate e pianificate, alla luce del contesto normativo vigente e
delle esigenze operative meglio illustrate nel prosieguo;

VISTE le principali disposizioni che regolano i contratti pubblici e gli acquisti di beni e servizi
ICT, obbligando fra I'altro a verificare la fattibilita di ricorrere alle Convenzioni/Accordi
quadro/Contratti quadro Consip, e agli strumenti del portale del Mercato Elettronico della
Pubblica Amministrazione (MePA), di seguito sinteticamente richiamate fra cui in particolare:

— il decreto legislativo 12 aprile 2006, n. 163, “Codice dei contratti pubblici relativi a

lavori, servizi e forniture in attuazione delle direttive 2004/17/CE e 2004/18/CE”;

— il decreto legislativo 18 aprile 2016, n. 50, concernente il nuovo “Codice dei contratti
pubblici”, come modificato e integrato dal D.lgs. 19 aprile 2017, n. 56, e dalla legge n.
55 del 14 giugno 2019 di conversione in legge del D.L. 18 aprile 2019, n. 32;

— l'art. 1, comma 449 e 450 della legge n. 296 del 27 dicembre 2006 e s.m.i. e la Legge 28
dicembre 2015, n. 208, contenente “Disposizioni per la formazione del bilancio annuale
e pluriennale dello Stato (Legge di stabilita 2016)” con particolare riferimento ai commi
da 494 a 520;

— lacircolare AgID del 24 giugno 2016 connessa alla citata legge di stabilita 2016 e
inerente “Modalita di acquisizione di beni e servizi ICT da attuare ai fini del “Piano
triennale per I'informatica nella pubblica amministrazione” previsto dalle disposizioni di
cui all’art.1, comma 513 e seguenti della legge 28 dicembre 2015, n. 208 (Legge di
stabilita 2016)”;

— lart. 1, comma 512 della legge n. 208/2015, che obbliga le amministrazioni pubbliche,
al fine di garantire I'ottimizzazione e la razionalizzazione degli acquisti di beni e servizi
informatici e di connettivita, di provvedere ai propri approvvigionamenti
esclusivamente attraverso il ricorso agli strumenti di acquisto della Consip;

VISTI:

— il Contratto-Quadro SPC Cloud “Servizi di Cloud computing, di sicurezza, di realizzazione
di portali e servizi on line e di cooperazione applicativa per le pubbliche
amministrazioni” lotto 2, datato 20 luglio 2016 sottoscritto a seguito della gara a
procedura ristretta, suddivisa in 4 lotti, indetta ai sensi dell’art. 54 del D.Igs. n.
163/2006 “Codice dei contratti pubblici relativi a lavori, servizi e forniture in attuazione
delle direttive 2004/17/CE e 2004/18/CE”, pubblicata sulla Gazzetta Ufficiale
dell’Unione Europea n. S251 del 28/12/2013 e sulla Gazzetta Ufficiale della Repubblica
Italiana n. 151 del 27/12/2013 e aggiudicato da CONSIP S.p.a. all’'RTI Leonardo-
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Finmeccanica (mandataria) — IBM Italia SpA — Fastweb S.p.a. — Sistemi informativi S.r.l.,
per I'acquisizione di servizi professionali di definizione della metodologia e
visualizzazione di un proof of concept, di realizzazione delle attivita di assessment e
analisi, di sicurezza;

— le determinazioni n. 123/2017 del 4 maggio 2017 e n. 213/2017 del 21 luglio 2017 con
cui si e autorizzata I'adesione, tramite la stipula con I'RTI Leonardo-Finmeccanica
(mandataria) — IBM Italia S.p.a. — Fastweb S.p.a. — Sistemi informativi S.r.1.,” di apposito
Contratto Esecutivo nell’ambito del Contratto Quadro SPC Cloud - Lotto 2 “Servizi di
Cloud computing, di sicurezza, di realizzazione di portali e servizi on line e di
cooperazione applicativa per le pubbliche amministrazioni” per I'acquisizione dei servizi
di definizione della metodologia, visualizzazione di un proof of concept, realizzazione
delle attivita di assessment e analisi, per la sicurezza delle piattaforme abilitanti del
programma dell’Agenda digitale e degli Ecosistemi verticali che offrono servizi al
cittadino e la p.a. nell’ambito del Progetto “Italia Login — la casa del Cittadino”,
finanziato dal PON “Governance e Capacita istituzionale 2014-2020” e contestualmente
individuato il dott. Mario Terranova quale Responsabile Unico del Procedimento;

— il Contratto esecutivo GOVM-170178-COE, CIG: 727650383A “Risk Management -
Contratto Esecutivo n. GOVM-170178-COE in adesione al Contratto Quadro SPC Lotto 2
“Servizi Cloud computing, di sicurezza, di realizzazione di Portali, servizi on line e di
cooperazione applicativa per le pp.aa.”, definito a seguito delle citate determinazioni n.
213 del 21 luglio 2017 e il 4 agosto 2017 con I'RTI composto da Leonardo S.p.A., IBM
S.p.A., Fastweb S.p.A., Sistemi Informativi S.r.l., per I'importo di € 7.298.390,26 IVA
inclusa, trasmesso dalla mandataria con nota prot. 15628 del 4 agosto 2017,

— la determinazione nr. 159/2018 del 17 maggio 2018 con cui viene sostituto il RUP,
Mario Terranova (in pensione) e nominato il nuovo RUP, il Dott. Francesco Tortorelli,
accanto al DEC Giovanni Caporale;

— la determinazione n. 245/2018 del 19 luglio 2018 con cui si & provveduto a dare atto del
nuovo CIG, comunicato all’'RTl e a rivedere I'articolazione delle spese connesse al
contratto richiamato e I'imputazione sulla contabilita speciale di progetto a valere
sull’asse 1, azione 1.3.1, Fondo FSE e sull’asse 2, azione 2.2.1, Fondo FESR;

— la determinazione n. 385/2018 del 27 novembre 2018, che ha rivisto la determinazione
n. 245/2018 richiamata tenuto conto della rimodulazione della scheda progetto a
seguito della nota trasmessa dall’AglD al Dipartimento della Funzione Pubblica, con
prot. n. 17217 del 7 novembre 2018 AgID e dell’approvazione del Dipartimento della
Funzione Pubblica acquisita al prot. AgID con il n.75589 del 15 novembre 2018,
acquisito il parere espresso dal Comitato di attuazione in modalita “on line” con e-mail
del 8/11/2018, del 13 e del 14/11/2018, prevedendo di imputare, le spese inerenti il
contratto succittato, sulla contabilita speciale del progetto “Italia Login — la casa del
Cittadino”, CUP C51H16000080006, finanziato dal PON “Governance e Capacita
istituzionale 2014-2020 nel seguente modo:

- €3.704.052,98 IVA inclusa, a valere sull’asse 1, azione 1.3.1., Fondo FSE;
- €3.594.337,28 IVA inclusa, a valere sull’asse 2, azione 2.2.1, Fondo FESR;
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— la determinazione n. 227/2019 dell’8 agosto 2019 con cui si & provveduto a nominare
I'Ing. Massimiliano Rossi Direttore dell’esecuzione del richiamato Contratto Esecutivo,
in sostituzione del Dott. Mario Caporale (in pensione);

CONSIDERATO che con nota prot. 14389 del 29 ottobre 2019 é stata inviata all’'RTl la
richiesta di aggiornamento dei servizi del Progetto dei fabbisogni, senza ulteriori oneri
aggiuntivi, dei servizi del Contratto Esecutivo al Contratto Quadro SPC Cloud Lotto 2 — “Servizi
Cloud computing, di sicurezza, di realizzazione di Portali, servizi on line e di cooperazione
applicativa per le pp.aa”, definito per I'acquisizione di servizi professionali di sicurezza
essenziali per il Progetto “Italia login — la casa del cittadino” — PON GOV e Capacita Istituzionale
2014-2020", a valere sull’Asse 2, azione 2.2.1 — Fondo FESR e sull’Asse 1, azione 1.3.1., Fondo
FSE. CUP C51H16000080006, CIG: 727650383A;

TENUTO CONTO della necessita di procedere alla nomina del Responsabile
Trattamento Dati, ai sensi della recente normativa in materia di tutela dei dati personali, cosi
come rivista ed integrata dal Regolamento (UE) 2016/679 del Parlamento Europeo e del
Consiglio;

VISTE le vigenti disposizioni che regolano la possibilita di apportare modifiche
contrattuali anche senza variazione degli oneri contrattuali e specificamente:

— il Piano Triennale per I'Informatica nella Pubblica Amministrazione 2019-2021;

— l'art. 8 del Contratto Quadro SPC Cloud Lotto 2 —" Servizi Cloud computing, di
sicurezza, di realizzazione di Portali, servizi on line e di cooperazione applicativa per le
pp.aa", definito per I'acquisizione di servizi professionali di sicurezza essenziali per il
Progetto “Italia login — la casa del cittadino con I'RTI Leonardo SpA (mandataria) - IBM
Italia SpA - Fastweb SpA — Sistemi Informativi Srl (mandanti), che regola la variazione
del piano dei fabbisogni;

— l'art. 132 del D. Lgs. 163/2006 lettera a) e I’art. 311, comma 4 del D.P.R. 207/2010;

VISTI:

— il Progetto dei fabbisogni inviato dal RTI affidatario dei servizi del CQ ed allegati al
presente atto ed acquisito al protocollo AgID con il numero 17237 del 13 dicembre
2019;

—  l'appunto del 19 dicembre 2019, trasmesso dall’Area competente il 20 dicembre e che
propone di procedere alla rimodulazione degli obiettivi e dei servizi originariamente
previsti, senza modifica degli oneri originari, approvando il richiamato Progetto dei
fabbisogni e proponendo di procedere con I'addendum al Contratto per la disciplina
della nomina del Responsabile del trattamento dei dati

CONSIDERATO che l'iniziativa & coerente con le esigenze del Progetto PON di cui trattasi
nonché con la programmazione degli acquisti dell’Agenzia di cui alle DT DG n. 355/2018 e
307/2019 dal momento che non prevede variazioni di importo né di termini di efficacia
temporale;
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Tutto cio visto e considerato

DETERMINA

1.Di autorizzare, senza modifica degli oneri contrattuali previsti, la rimodulazione degli
obiettivi e dei servizi del Progetto dei fabbisogni, del Contratto Esecutivo al Contratto Quadro
SPC Cloud Lotto 2 — “Servizi Cloud computing, di sicurezza, di realizzazione di Portali, servizi on
line e di cooperazione applicativa per le pp.aa", definito per I'acquisizione di servizi
professionali di sicurezza essenziali per il Progetto “Italia login — la casa del cittadino” - PON
GOV e Capacita Istituzionale 2014-2020", a valere sull’Asse 2, azione 2.2.1 - Fondo FESR e
sull’Asse 1, azione 1.3.1., Fondo FSE. CUP C51H16000080006, CIG: 727650383A;

2.Di approvare l'allegato Progetto dei fabbisogni, acquisito al prot. AgID con il nr. 17237 del
13 dicembre 2019 e quale Addendum al Contratto Esecutivo, I'atto allegato che disciplina tra le
parti la nomina del Responsabile Trattamento Dati in seno al citato RTI;

3.Di confermare ai sensi della citata determinazione n. 227/2019 la nomina ai sensi dell’art.
10 e 11 del D.Igs. n. 163/2006 e ai sensi dell’art. 300, comma 2, del DPR n. 207/2010 del Dott.
Francesco Tortorelli quale Responsabile Unico del Procedimento (RUP) e dell’Ing. Massimiliano
Rossi quale Direttore dell’esecuzione (DE) del contratto, per tutti gli adempimenti previsti dal
contesto normativo vigente;

4.Di dare mandato ai competenti referenti della Direzione Pubblica Amministrazione e
vigilanza sul sito istituzionale dell’AgID nella sezione “Amministrazione Trasparente”.

p. Teresa Alvaro

Firmato digitalmente
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Il Progetto dei fabbisogni si compone dei seguenti documenti:

Allegato 1, Modalita di Documento che definisce nei modi e nei tempi come sara presentato lo
presentazione e approvazione degli | stato di avanzamento dei Lavori (SAL). Da consegnarsi in fase di avvio dei
Stati di avanzamento mensili lavori.

Allegato2, Documento Da consegnarsi su richiesta dell’Amministrazione
programmatico di gestione della
sicurezza dell’ Amministrazione

Allegato 3, Piano della qualita Vedere piano di qualita generale, Documento [DA-7]
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1 INTRODUZIONE

1.1 Ambito

Nel dicembre 2013 CONSIP ha bandito una procedura ristretta, suddivisa in quattro lotti, per I'affidamento
dei “servizi di Cloud Computing, di Sicurezza, di Realizzazione di Portali e Servizi on-line e di Cooperazione
Applicativa per le Pubbliche Amministrazioni - (ID SIGEF 1403)” nota come Gara SPC Cloud. Il Lotto 2,
inerente i Servizi di Identita Digitale e Sicurezza Applicativa, e stato assegnato al Raggruppamento la cui
mandataria & Leonardo S.p.A. e le societa mandanti sono IBM, Sistemi Informativi e Fastweb.

La durata del contratto & di cinque anni. Nell’arco di tale periodo ogni Pubblica Amministrazione potra
acquisire i servizi offerti dalle “Convenzioni” tramite la stipula di “Contratti Esecutivi” dimensionati
tecnicamente in un Piano dei fabbisogni prodotto in base alle proprie esigenze.

Il presente documento costituisce il progetto dei fabbisogni che comprende l'insieme di servizi e di
infrastrutture tecnologiche dedicate alla sicurezza dei sistemi informativi preposti al trattamento dei dati
della Pubblica Amministrazione (PA), in conformita alle esigenze dell’Amministrazione stessa espresse
attraverso il proprio piano di fabbisogni. Esso raccoglie e dettaglia le richieste dell’Agenzia per I'ltalia
digitale (indicata nel documento come Amministrazione contraente) contenute nel proprio Piano dei
fabbisogni [DA-5] e descritte sinteticamente in §1.2. Successivamente si formula una proposta
tecnico/economica secondo le modalita tecniche ed i listini previsti nel Contratto Quadro “Servizi di
gestione delle identita digitali e sicurezza applicativa” e nei relativi allegati.

1.2 Richieste dell’Amministrazione contraente

In questa sezione del Progetto dei fabbisogni I'RTI intende raccogliere e dettagliare le richieste
dell’Amministrazione contraente espresse tramite la redazione del Piano dei fabbisogni [DA-5], contenente
per ciascuna categoria di servizi indicazioni di tipo quantitativo che la stessa intende sottoscrivere.

All'interno del programma di attuazione dell’Agenda Digitale, AgID ha intrapreso il progetto Italia Login
attraverso cui realizzare un ambiente integrato, dal livello delle infrastrutture, a quello delle applicazioni, a
quello degli standard e delle norme, all'interno del quale sviluppare, realizzare ed erogare i servizi della
Pubblica Amministrazione per i cittadini e le imprese. Particolare rilevanza, anche per I'impatto sempre piu
elevato, diversificato e diffuso che stanno rapidamente assumendo le minacce cibernetiche, hanno in tale
contesto gli aspetti di sicurezza, che stanno di fatto assumendo il ruolo di fattore di vantaggio competitivo
per il Paese.

E percid necessario disporre di un’adeguata metodologia di gestione del rischio cibernetico che consenta di
identificare e quantificare correttamente e dinamicamente i rischi cui sono soggetti infrastrutture,
piattaforme, risorse e servizi, individuando le misure pil adeguate per contrastarli e minimizzare il rischi
residuo. Nasce percio I'esigenza di individuare criteri di protezione appropriati, con la definizione di classi di
profilo di rischio ben definite, partendo dalla definizione di una metodologia puntuale di analisi e gestione
del rischio multidisciplinare che si basi:

e sull’analisi del tipo di dato e sulla valutazione degli impatti a livello locale/nazionale, alle caratteristiche
di sicurezza del dato stesso (RID), traguardando la semplice analisi del rischio ICT, che comunque &
necessaria, per garantirne la necessaria resilienza;

e sul processo di gestione dei rischi dei servizi applicativi e dei progetti software in un quadro di
riferimento metodologico di Risk Management.

La metodologia di Risk Management deve essere applicabile al «sistema Italia», per individuare, valutare,
misurare e monitorare i rischi dei Sistemi Informativi e delle piattaforme applicative e abilitanti, degli

—
- SISTEMI INFORMATIVI
un passo avant ‘//

Pag. 9 of 93

LEONARDO

CYBER SECURITY

PUBBLICO





PUBBLICO

Progetto dei fabbisogni 29/11/2019
GOVM-170178 Rev. 2

(e
‘N~

ecosistemi verticali individuati, produrre risultati certi, misurabili, ripetibili e con controlli aggiornabili, con
I'obiettivo di monitorare continuamente le classi dei profili di rischio individuate, e il rischio accettabile e
residuo dei sistemi analizzati. La metodologia pu0 contribuire, inoltre, ad individuare una Catalogo
Nazionale dei servizi critici, anche in base ai risultati dell’esecuzione delle varie fasi di analisi e gestione del
rischio, stabilendo chiaramente il livello di rischio accettabile e il livello di rischio residuo delle varie
piattaforme condivise dopo I'applicazione delle contromisure previste nei Piani di Trattamento del Rischio,
o Piani di Sicurezza Applicativi.

Una volta definita la metodologia e condivisa con i responsabili delle piattaforme e le PA individuate, &
necessario implementare un processo di monitoraggio dei Piani di Trattamento del Rischio individuati per le
singole piattaforme, e un analogo processo di monitoraggio della base di conoscenza della metodologia e
della metodologia stessa, che garantisca:

e |'applicazione o il tracciamento dell’applicazione delle contromisure individuate;

e laripetizione periodica delle attivita di analisi e gestione del rischio;

e la verifica dell’efficacia delle contromisure applicate in base ai profili di rischio;

e |a revisione delle tassonomie di vulnerabilita e minacce e agenti di minaccia, in base alle condizioni
mutevoli degli ambienti tecnologici;

e |a revisione degli indici di esposizione/temibilita (probabilita di accadimento) degli asset e delle
vulnerabilita/minacce;

® |arevisione continua dei profili di rischio in base all’aggiornamento delle tassonomie, di cui sopra;

e |a revisione della classificazione delle informazioni e della criticita delle informazioni contenute nelle
singole piattaforme.

Il programma comprende anche I'attuazione della metodologia per le seguenti piattaforme:

e Piattaforme e Soluzioni Applicative Condivise
— IltaliaLogin,
— SPID (ldentity Provider e Registro),
— Nodo dei Pagamenti;
e Banche Dati Nazionali
— RNDT (Repertorio Nazionale Dati Territoriali);
e Banche Dati Trasversali
— IPA (Indice PA),
— Dati.gov,
—  Servizi.gov.
Il programma e suddiviso in tre fasi di seguito elencate. La prima delle tre fasi del programma comprende le
seguenti attivita (gia completamente erogate).
e Analisi e consolidamento lista degli ecosistemi e delle infrastrutture (materiali/immateriali) oggetto di
verifica (Fase 1.SP1).

e Definizione ed emanazione linee guida per I'implementazione dei principi di Privacy/Security by Design
(Fase 1.SP2).

e Sviluppo di una metodologia di Risk Management e gestione del sistema informativo a supporto della
metodologia di Risk Management. (Fase 1.SP3).

e Benchmarking del framework realizzato verso Paesi UE (Fase 1.SP4)

e Gap Analysis delle misure minime di sicurezza individuate e catalogo convenzioni attive (Fase 1.SP5).
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e Realizzazione di un pilota -Proof of Concept- (Fase 1.SP6).

e Consolidamento della Metodologia di Risk Management/Framework sicurezza e privacy by design e
Training (Fase 1.SP7).

e Definizione dei criteri di rivisitazione e aggiornamento dei Profili di Rischio (Fase 1.SP8)
e Sviluppo di un piano temporale per la realizzazione delle attivita di Assessment (Fase 1.SP9).
Della fase 2 sono state gia svolte alcune attivita, ovvero:

e Realizzazione delle attivita di Analisi e Gestione del Rischio (Fase2.5P1)
e Monitoraggio Piani di Trattamento del Rischio/Piani di Remediation applicativa (Fase 2.SP3)
e Monitoraggio e aggiornamento dei Profili di rischio definiti (Fase 2.5P4)

Di tutte le attivita della fase 3 sono state svolte le seguenti:

e Monitoraggio Piani di Trattamento del Rischio/Piani di Sicurezza
®* Monitoraggio e aggiornamento dei Profili di rischio definiti.
e Supporto alle PA per I'esecuzione degli assessment di Fase 3 (Fase 2-SP6)

Nel corso delle fasi di esecuzione contrattuale, nonché a seguito del Piano Triennale per I'Informatica nella
Pubblica Amministrazione 2019-2021 (approvato con D.P.C.M. del 21 febbraio 2019 e munito del visto di
regolarita amministrativo-contabile della Corte dei Conti del 18 marzo 2019) e emersa la necessita di
procedere ad una rimodulazione dei servizi originariamente previsti, al fine di assicurare, senza oneri
aggiuntivi, relativamente alle fasi 2 e 3, il consolidamento in un’unica fase (che per chiarezza espositiva sara
indicata come fase 4) e la ridefinizione di alcune attivita, che dovranno essere erogate mediante Servizi
Professionali (L2.53.9) per gli scopi di seguito elencati:

e Supporto alla revisione della metodologia e produzione di specifiche funzionali, supporto allo sviluppo
per la realizzazione delle seguenti attivita:

— Per la fase di analisi del rischio prevedere la possibilita di ereditare e replicare le risposte
specificando il dominio a cui replicarle.

— Sviluppare e integrare una reportistica a livello Nazionale/Regionale riportante statistiche su
quali amministrazioni hanno aderito al tool, quali sono le minacce pil riscontrate, come &
distribuito geograficamente il tool, quali sono le tipologie di enti che utilizzano il tool, ecc.

— Implementazione di una procedura di aggiornamento dei dati di libreria metodologica.

— Prevedere la stesura di una guida che dia indicazioni su come configurare gli ambienti affinché
i tool possano essere correttamente installati ed avviati.

— Verificare la compatibilita di secondo livello e su dispositivi mobili.
— Eseguire un test completo del tool affinché possa essere integralmente fruibile da tablet.

— Supporto al ridisegno della sezione pubblica e integrazione contenuti con il supporto
dell’ufficio comunicazione Agid.

— Supporto alla configurazione della seconda lingua (versione inglese) sia per l'interfaccia
applicativa sia per i contenuti.

— Supporto all'implementazione degli adeguamenti metodologici sull'applicativo.
— Sviluppo dei meccanismi di integrazione con architettura Blockchain.
e Supporto generico ad Agid per la verifica delle attivita previste nel Piano.

e (Creazione di un DB dei rischi e delle connesse ontologie/tassonomie necessarie per avere una visione
complessiva dei rischi Cyber nelle PA e per monitorarne I'andamento nel tempo. Il DB sara popolato
con informazioni provenienti da fonti esterne e interne, come le autovalutazioni sul rischio cyber

—
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compilate dalle PA stesse. L'intervento prevede il disegno, le specifiche funzionali e il supporto
all'implementazione delle nuove funzionalita.

Produzione di un modello di Ontologia/Tassonomia avanzata per la classificazione delle minacce
informatiche nella PA; lintervento prevede il disegno, le specifiche funzionali e il supporto
all'implementazione delle nuove funzionalita.

Estensione dell’attuale metodologia di analisi del rischio con I'inclusione di controlli e dell’elenco dei
trattamenti sottesi ai servizi in ambito Privacy, che restituiscano la valorizzazione del rischio anche
verso gli interessati ai trattamenti; I'intervento prevede il disegno, le specifiche funzionali e il supporto
all'implementazione delle nuove funzionalita.

Aggiornamento delle linee guida per lo sviluppo del SW sicuro.
Supporto all’Application Management del tool.
Gestione sistemistica dell’infrastruttura a supporto del tool di risk management.

Produzione di linee guida per la gestione del ciclo di vita delle informazioni memorizzate all’interno dei
sistemi informativi e loro dismissione.

Supporto alla realizzazione del piano di comunicazione della metodologia alle PA.

Supporto alle PA per la predisposizione delle procedure previste all’interno del piano di trattamento.
Supporto all'implementazione di una piattaforma basata su tecnologia Blockchain.

Supporto alle PA per le attivita di analisi del rischio.

Monitoraggio Piani di trattamento del rischio/Piani di sicurezza.

Monitoraggio e aggiornamento dei profili di rischio definiti.

—
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2 RIFERIMENTI

2.1

Documenti Applicabili

Tabella 1: Documenti applicabili.

Rif.

Codice

Titolo

DA-1.

Capitolato Tecnico — Parte Generale “Procedura ristretta, suddivisa in 4 lotti, per
I'affidamento dei servizi di Cloud Computing, di sicurezza, di realizzazione di portali e
servizi online e di cooperazione applicativa per le Pubbliche Amministrazioni (IS
SIGEF 1403)”

DA-2.

Capitolato Tecnico — Lotto 2 “Procedura ristretta per I'affidamento dei servizi di
Cloud Computing, di sicurezza, di realizzazione di portali e servizi online e di
cooperazione applicativa per le Pubbliche Amministrazioni (ID SIGEF 1403)”

DA-3.

Offerta Tecnica — Lotto 2 “Procedura ristretta per I'affidamento dei servizi di Cloud
Computing, di sicurezza, di realizzazione di portali e servizi online e di cooperazione
applicativa per le Pubbliche Amministrazioni (ID SIGEF 1403)” del 22 Dicembre 2014

DA-4.

Contratto Quadro — Lotto 2 “Procedura ristretta per I'affidamento dei servizi di Cloud
Computing, di sicurezza, di realizzazione di portali e servizi online e di cooperazione
applicativa per le Pubbliche Amministrazioni (ID SIGEF 1403)” del 20/07/2016

DA-5.

Piano dei Fabbisogni — Agenzia per I'ltalia digitale del 29.10.2019

DA-6.

Allegato 1 — Listino prezzi - http://www.spc-lotto2-sicurezza.it/

DA-7.

EP4A56001Q01

Piano di Qualita Generale — Lotto 2 “Procedura ristretta per I'affidamento dei servizi
di Cloud Computing, di sicurezza, di realizzazione di portali e servizi online e di
cooperazione applicativa per le Pubbliche Amministrazioni (ID SIGEF 1403)”

DA-8.

Capitolato Tecnico — Lotto 2 “Procedura ristretta per I'affidamento dei servizi di
Cloud Computing, di sicurezza, di realizzazione di portali e servizi online e di
cooperazione applicativa per le Pubbliche Amministrazioni (IS SIGEF 1403)" -
Appendice 3 — Capitolato Tecnico Servizio di Monitoraggio

DA-9.

Offerta Tecnica — Lotto 2 “Procedura ristretta per I'affidamento dei servizi di Cloud
Computing, di sicurezza, di realizzazione di portali e servizi online e di cooperazione
applicativa per le Pubbliche Amministrazioni (IS SIGEF 1403)” del 22 Dicembre 2014 -
Appendice

2.2 Documenti di Riferimento

Tabella 2: Documenti di riferimento.

Rif. Codice Titolo
DR-1. Guida al Contratto Quadro “Servizi di gestione delle identita digitali e sicurezza
applicativa" - http://www.spc-lotto2-sicurezza.it/
,:(6 LEONARRDO FASTIEE ) ssTem RV
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Rif. Codice Titolo
DR-2. Allegato 3 — Schema Progetto dei fabbisogni - http://www.spc-lotto2-sicurezza.it/
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3 DEFINIZIONI E ACRONIMI

3.1 Definizioni

La seguente Tabella 3 riporta tutte le definizioni adottate nel presente documento.

Tabella 3: Definizioni valide per il presente documento.

Amministrazioni
Amministrazione aggiudicatrice

Amministrazione/i Contraente/i

Fornitore
Modalita “As a Service”

Modalita “On premise”

Raggruppamento

3.2 Acronimi

Pubbliche Amministrazioni.
Consip.

Pubbliche Amministrazioni che hanno siglato un Contratto di
Fornitura con il Fornitore per I'erogazione di uno dei servizi in ambito
dell’Accordo Quadro.

Vedi Ragruppamento
Servizio erogato da remoto attraverso i Centri Servizi dell’RTI.

Servizio erogato presso le strutture dell’Amministrazione contraente
o altre strutture indicate dalla stessa.

Raggruppamento Temporaneo di Impresa Leonardo Divisione Cyber
Security e le Informazioni S.p.A. (nel seguito Leonardo), societa
mandataria, IBM S.p.A. (mandante), Sistemi Informativi srl
(mandante) e Fastweb S.p.A. (mandante).

La seguente Tabella 4 riporta tutte le abbreviazioni e gli acronimi utilizzati nel presente documento.

Tabella 4: Lista degli acronimi.

ACL Access Control List

AglD Agenzia per Italia Digitale

API Application Programming Interface

Bl Business Intelligence

CA Certification Authority

CAD Codice dell’Amministrazione Digitale
CE Contratto Esecutivo

CED Centro Elaborazione Dati

cQ Contratto Quadro

CRL Certificate Revocation List

CVE Common Vulnerabilities and Exposures
DAST Dynamic Application Security Testing
DLP Data Loss Prevention
LEONARDO un pevssovent ) Sawum
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DHCP
DNS
DPIA
HSM
HTTP
HTTPS
IAM
LDAP
MAST
ocsP
PA

PC
PDF
PEC
PoC
RFC
RPO
RTI
RTO
SAL
SAST
SSDLC
SPC
SPID
URL
VA
WS
XML

‘& LEONARDO
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Dynamic Host Configuration Protocol
Domain Name System

Data Protection Impact Assessment
Hardware Security Module
HyperText Transfer Protocol

HTTP Secure

Identity & Access Management
Lightweight Directory Access Protocol
Mobile Application Security Testing
Online Certificate Status Protocol
Pubblica Amministrazione

Personal Computer

Portable Document Format

Posta Elettronica Certificata

Proof of Concept

Request for Comments

Recovery Point Objective

Raggruppamento Temporaneo di Imprese

Recovery Time Objective
Stato Avanzamento Lavori

Static Application Security Testing

Secure Software Development Lifecycle

Sistema Pubblico di Connettivita
Sistema Pubblico di Identita Digitale
Uniform Resource Locator
Vulnerability Assessment

Web Service

eXtensible Markup Language

PUBBLICO
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4 DATI ANAGRAFICI AMMINISTRAZIONE CONTRAENTE

Nelle seguenti tabelle si riportano i dati anagrafici dell’Amministrazione contraente (cfr. Tabella 5) e del suo
referente (cfr. Tabella 6).

Tabella 5: Dati anagrafici del’Amministrazione contraente.

Ragione sociale Amministrazione Agenzia per I'ltalia digitale
Indirizzo Via LISZT 21

CAP 00144

Comune ROMA

Provincia ROMA

Regione LAZIO

Codice Fiscale 97735020584

Nominativo referente Contratto Esecutivo: Ing. MARIO TERRANOVA
Indirizzo mail protocollo@pec.agid.gov.it
PEC (Si/NO) Si

Tabella 6: Dati anagrafici del referente del’Amministrazione contraente.

Nome MARIO

Cognome TERRANOVA

Telefono fisso 068526454443
Indirizzo mail terranova@agid.gov.it
PEC (Si/NO) NO
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5 PROPOSTA TECNICO-ECONOMICA

Di seguito la lista dei servizi presenti a listino in convenzione “SPC Cloud Lotto 2 — Sicurezza” previsti nella
fornitura.

Tabella 7: Lista dei servizi

ID SPC Titolo Descrizione

Servizi Professionali per la definizione, realizzazione ed esecuzione
di una metodologia di gestione del rischio e di conformita al
framework definito di security/privacy by design sulle piattaforme
abilitanti della PA e sugli ecosistemi verticali.

L2.53.9 Servizi Professionali

In questa sezione si descrivono le attivita richieste dall’Amministrazione contraente e svolte come servizi
professionali. In tale ambito il fornitore s’'impegna a erogare tutti i servizi descritti nel presente documento
e assicura la disponibilita delle risorse indicate per supportare I’Amministrazione contraente alla loro
erogazione.

| servizi oggetto del presente progetto saranno erogati a Task e, coerentemente a quanto previsto nel
Contratto per i servizi professionali (rif. Capitolato Tecnico [DA-2] par. 1.3.9 Servizio L2.53.9 — Servizi
professionali, pagg. 48—49), si precisa che la modalita di remunerazione di tali servizi € «a corpo». Saranno
definiti di concerto con I'Amministrazione dei task e dei deliverable, dimensionati e valorizzati
economicamente. La fatturazione avverra alla consegna dei deliverable concordati, previo benestare sulla
base dello stato dell’lavanzamento lavori determinato coerentemente con il piano di lavoro definito in
Appendice B.

Di seguito nel documento viene fornita la lista dei deliverable che saranno consegnati all’interno del
programma, allo stato dell’arte delle conoscenze. La lista dei deliverable fornita all'interno dei documenti &
soggetta a modifiche concordate con I’Amministrazione contraente a fronte di esigenze che potrebbero
sopraggiungere durante lo svolgimento del programma. In particolare la lista potra essere modificata con
azioni di:

e Modifica del titolo dei deliverable previsti.

e Modifica e accorpamento di piu documenti in uno unico.

e Cancellazione di deliverable previsti.

® |nserimento di nuovi deliverable.

Le attivita di modifica dell’elenco dei deliverable saranno concordate con I’Amministrazione contraente e
potranno dar luogo ad una revisione tecnica del presente progetto, o tecnico/economica, qualora si
rilevasse richiesta di maggior/minor impegno di risorse del fornitore.

Rimane inteso che allo start-up del progetto, o comunque dopo la fase di analisi e consolidamento del
perimetro, sara redatta una versione “esecutiva” del presente progetto dei fabbisogni che, approvata da
Agid, costituira il documento tecnico di riferimento per le attivita e le tempistiche.

Le attivita potranno essere svolte nelle sedi dell’Amministrazione contraente per quanto riguarda attivita
che necessitano l'interfacciamento diretto con I’Amministrazione stessa. A tale scopo devono essere
predisposte da parte dell’Amministrazione adeguati spazi e facilities. Le attivita che non necessitano di
interfacciamento diretto con personale dellAmministrazione saranno erogate in modalita back office da
sedi dell’RTI o altre sedi operative. Queste modalita saranno ulteriormente verificate con Agid e, con
contenuto concordato, dettagliate all’interno dell’allegato 1.

LEONARDO H
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Nei successivi paragrafi si fornisce I'elenco delle attivita e le relative descrizioni per ciascuno dei servizi
professionali richiesti.

5.1 Servizi professionali per fase 1
5.1.1 Coordinamento e PMO di fase 1 (Fase1l.PMO)

5.1.1.1 Obiettivi del servizio Fasel.PMO

L'obiettivo del servizio € garantire il coordinamento di tutte le attivita previste dai servizi di fase 1, affinché
si garantisca all’Amministrazione contraente il raggiungimento degli obiettivi prefissati nei tempi previsti. La
funzione di coordinamento sara attiva per tutta la durata del contratto oggetto della presente fornitura.

5.1.1.2 Descrizione del servizio Fasel.PMO

Il Program Manager ha poteri decisionali all'interno del RTI per qualsiasi tematica/problema riguardante la
fornitura in oggetto. Responsabile della conduzione del progetto nel suo complesso e dell’intera struttura
organizzativa messa a disposizione dall’RTI. Costituisce I'ultimo livello di escalation per la risoluzione delle
eventuali criticita che si dovessero manifestare in corso di contratto.

Il PM sara coadiuvato da un pool di risorse interne ad una funzione di PMO (Program Management Office)
che lo aiutera nella conduzione del programma, risorse con una approfondita conoscenza del cliente grazie
ad esperienze passate su altre forniture alle amministrazioni.

Le figure che compongono il PMO possiedono certificazioni di Program Management (PMP-PMI, PRINCE2);
il PMO ¢ a diretto riporto del PM e svolgera compiti soprattutto di coordinamento fra i gruppi interni e
agevolera il PM nel riportare le esigenze dell'amministrazione verso i team interni e di mantenere allineato
il piano di progetto alle esigenze e i vincoli temporali dell’Amministrazione.

Il Program Manager & responsabile di concordare con il cliente le scadenze temporali e le riunioni di kick-off
o di stato avanzamenti lavori. E inoltre responsabile di verbalizzare quanto stabilito all’interno di tali
incontri.

5.1.1.3 Vincoli e assunzioni del servizio Fasel.PMO

Non applicabile.

5.1.1.4 Modalita di erogazione del servizio Fasel.PMO

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.1.1.5 Quantita e prezzi del servizio Fasel.PMO

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.1.1.6 Attivazione del servizio Fasel.PMO

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.1.1.7 Deliverable del servizio Fasel.PMO
Il PMO é responsabile della stesura e del mantenimento dei seguenti documenti:

e [D02.Fasel-SP1] Piano operativo delle attivita.
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e Verbali di Stato Avanzamento Lavori (SAL) scadenzati.

5.1.2 Analisi e consolidamento lista degli ecosistemi e delle infrastrutture (materiali/immateriali)
oggetto di verifica (Fase1l.SP1)

5.1.2.1 Obiettivi del servizio Fasel.SP1

Attivita finalizzata ad acquisire le informazioni necessarie per I'erogazione di tutti i servizi ricompresi nella
Fase 1 del Piano dei Fabbisogni.

5.1.2.2 Descrizione del servizio Fasel.SP1
Le informazioni raccolte riguarderanno almeno:

* |a specificita degli asset oggetto di assessment riferiti a:
— Ecosistemi Verticali
— Infrastrutture Immateriali
— Infrastrutture Materiali

e le caratteristiche tecnologiche degli Ecosistemi Verticali, in termini di domini applicativi ed
Infrastrutture Materiali a supporto

e le caratteristiche tecnologiche delle Infrastrutture Immateriali, in termini di piattaforme e soluzioni
applicative, banche dati e Infrastrutture Materiali a supporto

* |atipologia di servizi erogati con i suddetti Ecosistemi ed Infrastrutture

e |e PA coinvolte nell’erogazione dei suddetti servizi nonché nella gestione degli Ecosistemi e delle
Infrastrutture Immateriali e Materiali.

e | dati e le informazioni memorizzate e trattate nei sistemi/piattaforme in oggetto.
e iworkflow operativi adottati nell’erogazione di suddetti servizi

e il censimento dei macro componenti logici costituenti I'Ecosistema o la Piattaforma, delle interfacce
tra questi e delle specifiche di configurazione

® i macro-requisiti di sicurezza (applicativa ed infrastrutturale) pre-esistenti con particolare riguardo ai
processi ed alle scelte tecnologiche dei componenti del target applicativo ed all’Infrastruttura oggetto
del successivo progetto pilota — Proof of Concept ( cfr. § 5.1.8)

e |a documentazione esistente di progettazione e/o di specifica software e/o di High Level Design (HLD)
della suddetta Piattaforma ed Infrastruttura oggetto del successivo progetto pilota

e sempre relativamente al progetto pilota, i processi ed i meccanismi di privacy e sicurezza adottati in
termini di Human Resource, Access Control, Operation, Communication, Politiche di Sourcing e
requisiti contrattuali, sviluppo e manutenzione e Compliance, dell’Ecosistema o Piattaforma,
soprattutto nei casi in cui tale informazioni non siano facilmente deducibili dalla documentazione
fornita.

Le informazioni raccolte costituiranno un input per I'erogazione dei successivi servizi e soprattutto per la
progettazione di una Metodologia di Risk Management contestualizzata e specializzata per tutte le PA
italiane. Nel contempo, le stesse contribuiranno alla puntuale definizione di un Piano Operativo in termini
di attivita e strutture da coinvolgere ed alla individuazione dell'Infrastruttura che sara oggetto del
successivo progetto pilota -Proof of Concept- (cfr. § 5.1.8).

La raccolta delle informazioni avverra tramite I'acquisizione della documentazione, ove esistente, e tramite
lo svolgimento di specifiche interviste ai referenti di AgID od anche delle PA interessate, ivi compresi
eventuali fornitori, in grado di fornire tutte le suddette informazioni.
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5.1.2.3 Vincoli e assunzioni del servizio Fasel.SP1

Non applicabile.

5.1.2.4 Modalita di erogazione del servizio Fasel.SP1

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.1.2.5 Quantita e prezzi del servizio Fasel.SP1

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.1.2.6 Attivazione del servizio Fasel.SP1

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.1.2.7 Deliverable del servizio Fasel.SP1
Al termine del presente servizio si procedera alla redazione dei seguenti documenti:

e [DO1.Fasel-SP1] Contesto di riferimento.
e [D02.Fasel-SP1] Piano operativo delle attivita.

Propedeutica alla fase di Analisi e consolidamento dei sistemi target e degli ecosistemi, di cui al presente
paragrafo, saranno concordati con Agid i contenuti e i termini di consegna dei documenti da allegare al
presente piano, in particolare:

e Modalita di rendicontazione delle attivita, da concordare in base alla natura dei servizi professionali
richiesti.
®* Documento programmatico della sicurezza, da consegnarsi solo su richiesta di Agid.

® Piano di Qualita, da concordare in termini di contenuti e consegna.

5.1.3 Definizione ed emanazione linee guida per I'implementazione dei principi di Privacy/Security by
Design (Fasel.SP2)

5.1.3.1 Obiettivi del servizio Fasel.SP2

Attivita finalizzata a definire un Framework per la determinazione di linee guida per la realizzazione di
sistemi informativi che indirizzino le problematiche di privacy e security fin dalla fase di progettazione,
garantendo per default I'accesso minimale solo ai dati necessari per i singoli trattamenti e I'inserimento di
opportuni meccanismi di sicurezza intrinseca del sistema. In particolare il processo si articola nelle fasi di
definizione dei requisiti, di progettazione, sviluppo ed esecuzione di codice sicuro, dell’hardening dei
sistemi e del mascheramento dei dati.

5.1.3.2 Descrizione del servizio Fasel.SP2

.....

ambito software, dispositivi e applicativi ICT senza tuttavia tralasciare gli aspetti organizzativi e di processo
a supporto di tale ambito coerentemente con una visione complessiva orientata alla mitigazione delle
minacce alla sicurezza applicativa che caratterizza il Framework metodologico secondo i principi di
Privacy/Security by Design.

S
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Diverse sono le azioni previste nel contesto in quest’attivita, coerentemente con i principi di
Privacy/Security by Design; in particolare:

e diffusione delle fondamentali best practices in materia di sicurezza applicativa (le prime tra tutte
riconducibili ad una buona ingegnerizzazione del software)

e piena comprensione e divulgazione delle minacce pilt comuni (compresi i difetti propri dei linguaggi di
programmazione)

® g, ancora piu importante, considerazione, e quindi assunzione di consapevolezza, della problematica
fin dalle prime fasi del ciclo di sviluppo.

Individuare i modelli e gli strumenti pit idonei nell’ambito del suddetto framework metodologico equivale
all’'adozione di un Secure Software Development Life Cycle (SSDLC) atto a considerare e implementare
opportune attivita di sicurezza nel corso di tutte le fasi del ciclo di vita del software, dall’analisi alla
progettazione, dallo sviluppo al test, dal cosiddetto hardening degli ambienti hardware e software su cui
risiede I'applicazione fino alla manutenzione correttiva ed evolutiva.

E quindi definito un approccio metodologico che, tenendo conto della scomposizione in fasi del ciclo di vita
dello sviluppo software, considera e implementa opportune attivita di sicurezza in tutto il processo
realizzativo; ma particolare durante le fasi di:

e Analisi: esame dei requisiti di sicurezza e valutazione dei rischi, identificazione delle minacce, indagine
delle contromisure applicabili;

® Progettazione: valutazione dei rischi delle scelte progettuali che tengano conto delle contromisure da
implementare per mitigare le minacce individuate;

e Sviluppo: programmazione sicura del codice, test di sicurezza basati sull'analisi in real-time o a
posteriori tramite tool di scansione del software;

e Validazione: attraverso |'esecuzione di scansioni e analisi della superficie di attacco e della finestra di
opportunita; esecuzione di test di autenticazione multilivello e fuzzy testing; esecuzione di verifiche
manuali sulle applicazioni in fase di esecuzione; attivita di hardening dell’ambiente ospitante
I"applicazione.

Inoltre, sara definito un template per la modellazione delle minacce del sistema software e delle mitigazioni
alle stesse tese a colmare le vulnerabilita presenti nel sistema. In particolare, visto in relazione alle
vulnerabilita, sara definito un modo di individuare le vulnerabilita di un sistema sulla base delle minacce
che possono sfruttarle. Viceversa, pensare alle vulnerabilita sulla base delle loro cause - attivita che
condivide lo stesso obiettivo di individuare mitigazioni- assume la forma di linee guida.

5.1.3.3 Vincoli e assunzioni del servizio Fase1.SP2

Non applicabile.

5.1.3.4 Modalita di erogazione del servizio Fasel.SP2

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.1.3.5 Quantita e prezzi del servizio Fasel.SP2

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].
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5.1.3.6 Attivazione del servizio Fasel.SP2

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.1.3.7 Deliverable del servizio Fasel.5P2
Al termine del presente servizio si procedera alla redazione dei seguenti documenti:

e [D01.Fasel-SP2] Linee Guida per I'adozione di un ciclo di sviluppo di software sicuro.
e [D02.Fasel-SP2] Linee Guida per la configurazione per adeguare la sicurezza del software di base.
e [DO03.Fasel-SP2] Linee Guida per lo sviluppo sicuro di codice.

e [DO04.Fasel.SP2] Linee Guida per la modellazione delle minacce ed individuazione delle azioni di
mitigazione conformi ai principi del Secure/Privacy by Design.

5.1.4 Sviluppo di una metodologia di Risk Management (Fase1.SP3-1)

5.1.4.1 Obiettivi del servizio Fasel.SP3

Attivita finalizzata a definire una metodologia di Risk Management univoca e condivisa a livello strategico,
che sia in grado di:

e Individuare la tipologia di informazioni trattate tenendo conto dell’effettiva natura del dato.

e Effettuare una catalogazione degli Asset (infrastrutturali ed applicativi).

e Definire le metriche per la classificazione delle informazioni in termini di perdita di Riservatezza,
Integrita e Disponibilita (RID), che tengano conto delle componenti RID del dato su scala locale (singola
PA) che nazionale nonché dell’effettiva semantica del dato in base all’Ecosistema verticale di
appartenenza della PA.

e Effettuare una catalogazione delle minacce/attacchi cibernetici, distinti per tipologia di asset.

e Definire tecniche e strumenti per la modellazione delle minacce secondo un’analisi delle componenti
applicative coinvolte, le interfacce e gli agenti che potrebbero minacciare I'ecosistema software ed
individuazione contromisure conformi ai principi del Security by Design.

e Definire le metriche per la valutazione della probabilita di accadimento delle minacce/attacchi.
e Effettuare una catalogazione delle misure di sicurezza, distinte per tipologia di asset.

e Definire delle classi dei profili di protezione ottimale per ciascuna tipologia di dato.

e Definire dei criteri di rivisitazione e aggiornamento dei Profili di rischio.

e Definire livelli di classificazione del rischio e strumenti che permettano la ripetibilita delle valutazioni,
in maniera omogenea e misurabile, per il confronto tra i vari Piani di Trattamento e I'aggregazione dei
risultati per fini statistici e di controllo.

e Definire le modalita di produzione dei Piani di Trattamento del Rischio/Piani di Sicurezza e di gestione
delle attivita di monitoraggio degli stessi.

5.1.4.2 Descrizione del servizio Fase1.SP3

La Metodologia che il RTI intende progettare costituira un framework contestualizzato e specializzato per
tutte le PA italiane e sara conforme allo standard ISO 31000," di cui di seguito in Figura 1 si riporta lo
schema del processo.

! Risk Management — Principles and guidelines — UNI ISO 31000.
(-
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In particolare, secondo lo standard I1SO 31000 il Processo di Risk Management si articola in 3 fasi:
e Definizione del contesto.
e Valutazione del rischio.

e Trattamento del rischio.

Definire 1l contesto
(5.3)

Valutazione del nischio (5.4)

|

f;..,‘ Identificarione del rischio

(54.2)

fal Analisi del rischio (5.4.3) ‘f*

Comunicazione e consultazione (5.2)
Monitoraggio ¢ nesame (5.6)

-] | Ponderazione del rischio | ||
(54.4)

—-—-—| Trattamento del rischio (5.5) ‘-—-

]

Processo
{Pumto 5)

Figura 1: Processo di Risk Management 1SO 31000

Le attivita di comunicazione e consultazione e di monitoraggio e riesame devono aver luogo in tutte le fasi
del processo, al fine di garantire che:

e relativamente alla comunicazione e la consultazione: tutte le parti interessate (sia interne sia esterne)
comprendano su quali basi sono prese le decisioni e le ragioni per cui sono richieste particolari azioni

e relativamente al monitoraggio ed al riesame: assicurare che i controlli siano efficaci ed efficienti, sia
nella progettazione sia nella operativita; ottenere costantemente informazioni per migliorare la
valutazione del rischio; analizzare ed apprendere dagli eventi, cambiamenti, successi e fallimenti;
rilevare i cambiamenti nel contesto esaminato che possono comportare delle revisioni dei trattamenti
dei rischi e/o delle priorita; ecc.

L'attivita di sviluppo della metodologia di Risk Management si articolera nei seguenti task corrispondenti
alle fasi del suddetto Processo:

e Task 1 - Definizione della library, attivita finalizzata a definire la tassonomia della tipologia di:

— asset da proteggere e pertanto da sottoporre ad assessment. Tra gli asset che saranno presi in
considerazioni rientrano sicuramente la parte software, i data base, i sistemi operativi nonché
I'infrastruttura e gli apparati di rete

— informazioni oggetto di trattamento e che saranno individuate anche tenendo conto la
tipologia di servizi erogati dagli Ecosistemi ed Infrastrutture definite nel servizio di cui al
paragrafo 4.1.1.

- minaccia/attacco cui gli asset potrebbero essere esposti
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— contromisura, intesa come la misura di sicurezza da porre in essere al fine di ridurre i rischi
rilevati. La stessa sara definita tenendo conto della tecnologia dell’asset cui si riferisce e del
grado di robustezza, espresso in termini di protezione, che si intende proteggere.

In sintesi, la Library costituira il cuore della Metodologia di Risk Management, in quanto concentrera,
in una complessa base di conoscenza, I'elenco di tutti gli elementi sopra descritti e le complesse
relazioni esistenti tra i medesimi. Tali elementi saranno definiti in modo da renderli totalmente
aderenti alle realta delle PA italiane e, nel frattempo, si baseranno su quanto definito da Framework,
Direttive e Standard nazionali ed internazionali, come ad esempio ISO 27001, Computer Information
Security (CIS), Security Essentials, Misure Minime per la protezione delle informazioni in ambito PA
(AglID), GDPR e requisiti cogenti di altre normative.

Nella definizione della library si terra conto, anche, delle minacce e della azioni di mitigazione definite
in fase di predisposizione delle linee guida per I'implementazione dei principi di Privacy/Security by
Design (cfr. § 5.1.3).

Di seguito, a titolo esemplificativo, in Figura 2 si riporta una possibile schematizzazione di tali relazioni:

Q Relazione: uno a motti E ntita
de

() Prodotto logico

’ Probabiita | :

] ’,Mmacaa | i

: 1

i i R

i | i .

' H @ ' H Livelli di

H Attacco I: ’ Danno | = spedficazione/

: H robustezza

L L
* Rischio Protezione

X -
N .

i 0ggeto
& .
i oggett
6 ®srmenis |

Riferimento temporale

Engine diindividuazione
delle contromisure
f(MAPDVEC)

Componenti

Engine

Qualita

Figura 2: Modello relazioni — Risk Management

Il presente Task corrisponde alla Fase 1 — Definizione del Contesto - del Processo di Risk Management di cui
allo standard ISO 31000.

e Task 2 — Definizione dei criteri di calcolo dei livelli di rischio, attivita finalizzata a definire:

— le tipologie di livello di rischio, tenendo in considerazione le specificita dei servizi erogati dalle
PA, con particolare riferimento agli Ecosistemi ed alle Infrastrutture definite nel servizio di cui
al paragrafo 4.1.1

— le metriche per il calcolo dei suddetti livelli di rischio. Tali metriche riguarderanno:
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Il presente Task corrisponde alla Fase 2 — Valutazione del rischio — del Processo di Risk Management di
cui allo standard 1SO 31000.

e Task 3 — Definizione dei criteri di trattamento del rischio, attivita finalizzata a definire i criteri con cui
le singole PA dovranno procedere al trattamento del rischio in modo da rendere uniforme le scelte
prese, partendo dalla definizione di una serie di profili di protezione ottimale, detti “Profili di Rischio”,
in base alla natura del dato e al suo trattamento, che costituisce la strategia univoca di contenimento
dei rischi rilevati.

In base alla natura del dato e alla rilevanza della piattaforma, saranno definite delle classi di rischio,
che corrispondono a dei profili di protezione ottimale. Tali classi di rischio conterranno l'insieme di
contromisure applicabili per ridurre ad un livello accettabile il rischio residuo. Tali classi di rischio
saranno assegnate alle varie piattaforme e ecosistemi oggetto di analisi, che costituiranno quindi i
“Profili di Rischio” della piattaforma stessa. In base ai profili di rischio individuati sara redatto il “Piano
di trattamento del Rischio”, anche detto “Piano di Sicurezza Applicativo”, che costituira I'elenco delle
contromisure individuate.

Il presente Task corrisponde alla Fase 3 — Trattamento del rischio — del Processo di Risk Management di
cui allo standard 1SO 31000.

e Task 4 — Definizione delle modalita di monitoraggio dei Piani di Trattamento del Rischio, attivita
finalizzata a definire le modalita con cui sia ogni singola PA, sia AglD stessa dovra procedere al
monitoraggio dei Piani di Trattamento del Rischio, definendo, ove necessario, anche degli indicatori
finalizzati a valutare il grado di completezza e maturita delle misure di sicurezza implementate.

All'interno di tale fase sara definito, per ogni classe di rischio, il piano di monitoraggio per la verifica dei
singoli piani di trattamento del rischio. Tale piano conterra ad esempio indicazioni sulla frequenza e la
ripetibilita delle attivita di analisi e assessment tecnologici, la verifica degli avanzamenti e il controllo
dell’avvenuta applicazione delle contromisure ipotizzate.

Il presente Task corrisponde alle attivita di comunicazione e consultazione e di monitoraggio e riesame
del Processo di Risk Management di cui allo standard ISO 31000.
5.1.4.3 Vincoli e assunzioni del servizio Fase1.SP3

Non applicabile.

5.1.4.4 Modalita di erogazione del servizio Fase1.SP3

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.1.4.5 Quantita e prezzi del servizio Fasel.SP3

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.1.4.6 Attivazione del servizio Fasel.SP3

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.1.4.7 Deliverable del servizio Fasel.SP3

Al termine del presente servizio si procedera alla redazione dei seguenti documenti:
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e [DO01.Fasel.SP3] Library Risk Management (tassonomia asset, informazioni, minacce/attacchi, rischi,
contromisure)

e [D02.Fasel.SP3] Manuale metodologico

e [D03.Fasel.SP3] Manuale operativo per I'esecuzione delle attivita di Risk Management

e [D04.Fasel.SP3] Linee Guida per il monitoraggio dei Piani di Trattamento del Rischio.

e [DO05.Fasel.SP3] Template di Piano di trattamento del Rischio/Piano di Sicurezza Applicativo

e [DO06.Fasel.SP3] Documento di collaudo dello strumento Tecnologico a supporto della metodologia.

5.1.5 Gestione del sistema Informativo a supporto della metodologia di Risk Management (Fasel.SP3-
2)

5.1.5.1 Obiettivi del servizio Fasel.SP3-2

La Metodologia di Risk Management sviluppata (cfr. § 5.1.4) sara supportata da un tool, appositamente
personalizzato per AglD, messo a disposizione su un portale che consentira alle Amministrazioni di
effettuare un self assessment sulle misure di sicurezza implementate, oltre che supportarle in tutte le fasi in
cui si articolera il processo di Risk Management e il monitoraggio dei piani di trattamento del rischio/piani
di sicurezza applicativi. Tramite I'accesso al Portale la stessa AgID potra monitorare i suddetti piani.

5.1.5.2 Descrizione del servizio Fasel. SP3-2
Il portale permettera la gestione completa del programma di Risk Management ed offrira funzionalita quali:

e creazione e modifica/variazione delle tipologie di informazione

e creazione e modifica/variazione dei sistemi oggetto di analisi

e creazione e modifica/variazione delle tassonomie di minacce/vulnerabilita

e creazione e modifica/variazione delle contromisure

e creazione e modifica/variazione delle classi di profilo di rischio

® inserimento e modifica dei risultati dell’analisi del rischio

® inserimento e modifica dei risultati degli assessment tecnologici

e visualizzazione dei piani di trattamento del rischio/piani di sicurezza applicativa

e visualizzazione dell’andamento del monitoraggio dei piani in modalita singola (per sistema) e
aggregata (per insieme di asset, sistemi, tecnologia, tipologia di dato, Amministrazione responsabile,
minaccia, vulnerabilita, contromisura, ecc.)

e Dashboard con analisi aggregata dei risultati delle analisi.

| Piani di trattamento del rischio conterranno I'elenco delle contromisure da applicare alle piattaforme, agli
ecosistemi verticali e/o ai sistemi informativi oggetto di analisi. Conterranno l'indicazione delle classi di
funzioni e contromisure di sicurezza applicabili, e in dettaglio per ogni classe I'’elenco dei controlli specifici
appartenenti alle singole classi. Conterranno inoltre I'indicazione di applicabilita per il “Profilo di Rischio” in
guestione e l'indicazione di mitigazione sugli attributi di sicurezza delle informazioni, ovvero riservatezza,
integrita, disponibilita (RID).

Le Contromisure di Sicurezza, che indirizzano i rischi presenti all'interno della Library (cfr. § 5.1.4, Task 1 —
Definizione della Library ) saranno classificate in contromisure di Sicurezza di tipo:

e Tecnologiche, relative alle contromisure di tipo HW/SW, quali ad esempio:
— Protezione logica perimetrale
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— Protezione dati in movimento, a riposo, in uso.
— Identificazione/Autenticazione

— Controllo degli accessi logici

— Tracciamento delle operazioni

— Mascheramento dei dati

— Backup

— Centralizzazione dei Log

e Organizzative, relative a contromisure e processi organizzativi, come ad esempio:

— Regole di utilizzo dei sistemi
— Modalita di trattamento delle informazioni
— Procedure e Istruzioni Operative
— Formazione e Sensibilizzazione
— Ruoli e Responsabilita
e Fisiche, relative a sistemi di sicurezza fisico/ambientale, come:
— Sistemi speciali (anti-incendio, condizionamento, anti polvere...)
— Sistemi anti-intrusione
— Continuita elettrica

— Controllo degli accessi fisici

Nell’ambito dello sviluppo del sistema informativo a supporto, I’attivita verra articolata secondo i seguenti

task:

e Definizione dei requisiti del sistema (Specifica dei requisiti funzionali e non)
e Analisi e design del sistema

e Sviluppo e prototipizzazione

e Sviluppo e system test

e (Collaudo.

5.1.5.3 Vincoli e assunzioni del servizio Fasel. SP3-2

Non applicabile.

5.1.5.4 Modalita di erogazione del servizio Fasel. SP3-2

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.1.5.5 Quantita e prezzi del servizio Fasel. SP3-2

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei

fabbisogni [DA-5].

5.1.5.6 Attivazione del servizio Fasel. SP3-2

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.1.5.7 Deliverable del servizio Fasel. SP3-2

Al termine del presente servizio si procedera alla redazione dei seguenti documenti:

un passo avanti
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e [D06.Fasel.SP3] Documento di collaudo dello strumento Tecnologico a supporto della metodologia.
5.1.6 Benchmarking del framework realizzato verso Paesi UE (Fasel.SP4)

5.1.6.1 Obiettivi del servizio Fasel.SP4

Attivita finalizzata ad analizzare i framework/best practice sulle Metodologie di Risk Management e di
Security by Design adottate nei principali Paesi UE. Per quanto riguarda quest’ultimo punto si prendera in
considerazione anche quanto gli Stati membri stanno attuando in ottemperanza a quanto disposto dal
nuovo Regolamento UE sul trattamento dei dati personali.

5.1.6.2 Descrizione del servizio Fasel.SP4

Durante I'erogazione del srvizio si procedera a:

e selezionare le Nazioni da includere nel Benchmark, sulla base di criteri che tengano conto ad esempio
della maturita ICT e della preparazione sui temi di Cyber Security delle varie Nazioni

e individuare le aree da mappare con quanto AglD sviluppera in tema di Risk Management e Security by
Design

e analizzare le informazioni raccolte dai diversi Paesi e normalizzarle in un modello di benchmark

e verificare il posizionamento del Framework che AgID intende adottare nell’ambito del suddetto
modello di benchmark.
5.1.6.3 Vincoli e assunzioni del servizio Fasel.SP4

Non applicabile.

5.1.6.4 Modalita di erogazione del servizio Fasel.SP4

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.1.6.5 Quantita e prezzi del servizio Fasel.SP4

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.1.6.6 Attivazione del servizio Fasel.SP4

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.1.6.7 Deliverable del servizio Fasel.SP4
Al termine del presente servizio si procedera alla redazione del seguente documento:

e [DO1.Fasel.SP4] Risultati analisi benchmark internazionale su Metodologie di Risk Management

e [D02.Fasel.SP4] Risultati analisi benchmark internazionale su Framework Privacy/Sicurezza by Design.
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5.1.7 Gap Analysis delle misure minime di sicurezza individuate e catalogo convenzioni attive
(Fasel.SP5)

5.1.7.1 Obiettivi del servizio Fasel.SP5

Attivita finalizzata a definire una matrice di correlazione tra le misure di sicurezza individuate nel Profilo di

Protezione Ottimale (cfr. § 5.1.4) e quanto previsto nelle convenzioni attive.

5.1.7.2 Descrizione del servizio Fasel.SP5

In concreto, il risultato di tale Gap Analysis sara associato alle contromisure presenti nella Library che, come
detto (cfr. § 5.1.4) costituisce il cuore della Metodologia di Analisi del Rischio, in modo che, al momento
della produzione dei Piani di Trattamento dei Rischi, la singola PA potra avere anche una visione chiara di
come gestire i propri rischi, attingendo a dei servizi per cui sono attive delle specifiche convenzioni.
Pertanto, tale attivita consentira le PA di avere, al termine dell’esecuzione degli assessment, delle
indicazioni circa i costi di implementazione degli interventi necessari a ridurre i rischi rilevati.

5.1.7.3 Vincoli e assunzioni del servizio Fase1.SP5

Non applicabile.

5.1.7.4 Modalita di erogazione del servizio Fase1.SP5

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.1.7.5 Quantita e prezzi del servizio Fasel.SP5

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.1.7.6 Attivazione del servizio Fasel.SP5

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.1.7.7 Deliverable del servizio Fasel.SP5
Al termine del presente servizio si procedera alla redazione del seguente documento:

e [DO01.Fasel.SP5] Gap Analysis misure di sicurezza/convenzioni.
5.1.8 Realizzazione di un pilota — Proof of Concept (Fasel.SP6)

5.1.8.1 Obiettivi del servizio Fasel.SP6

Attivita finalizzata all’esecuzione, su un’Infrastruttura presa a campionamento ed individuata nell’ambito
dell’esecuzione dell’attivita di cui al § 5.1.1, delle attivita di assessment, in modo da verificare la correttezza
ed efficacia della Metodologia di Risk Management (cfr. § 5.1.4) e del Framework sicurezza/privacy by
design (cfr. § 5.1.3) sviluppati.

5.1.8.2 Descrizione del servizio Fasel.SP6

Nell’lambito del progetto pilota il RTI procedera, con il supporto dei referenti AgID che gestiscono
I'Infrastruttura Immateriale e le relative Infrastrutture Materiali oggetto della Proof of Concept (PoC), ad
eseguire:
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e e attivita di Privacy/Security by design, tramite:

la modellazione della componente applicativa del sistema target includendo i servizi, i canali
di comunicazione, i repository di informazioni fino alla scomposizione in thread di esecuzione,
al fine di analizzare le relazioni che esistono tra i differenti componenti ed il relativo livello di
rischio cui sono esposti.

La definizione del modello di ranking del rischio applicativo per identificare la strategia di
mitigazione piu appropriata.

e e attivita di Analisi e Gestione del Rischio, tramite:

I'individuazione degli asset e delle informazioni trattate,

la classificazione delle suddette informazioni,

la valutazione della probabilita di accadimento di una minaccia/attacco,
la selezione delle contromisure esistenti,

il calcolo dei livelli di rischio,

la produzione dei Piani di Trattamento dei Rischi;

e |e attivita di Analisi Statica/Dinamica del codice, tramite:

la verifica della presenza di vulnerabilita associate a dati corrotti in ingresso che possono
portare ad un comportamento anomalo dell’applicazione,

la verifica dei rischi collegati all’assenza di sequenze di operazioni che, se non eseguite in un
certo ordine, portano a violazioni sulla memoria o all’'uso scorretto di determinate variabili,

la rilevazione di eventuali problematiche legate all’'uso pericoloso di determinate funzioni o
API,

la verifica dei parametri di configurazione dell’applicazione,

la verifica della presenza di azioni di scrittura o lettura di un numero di dati superiore alla
reale capacita del buffer; ecc.,

ricerca di vulnerabilita nella fase di autenticazione e autorizzazione dell’applicazione,

ricerca di vulnerabilita nella configurazione delle applicazioni e della raggiungibilita delle
singole URL,

la produzione di sintesi e di dettaglio delle vulnerabilita riscontrate e dei risultati delle analisi
effettuate con lista di azioni di bonifica (remediation) suggerite;

e |e attivita di Vulnerability Assessment, tramite:

il Network discovery, volto ad identificare le infrastrutture esposte, i percorsi di
comunicazione e determinare I'architettura del sistema ed i suoi punti deboli,

il Network Port & Service Identification, volto ad individuare le porte aperte, le
applicazioni/servizi associati in modo da identificare i servizi potenzialmente vulnerabili,

il Vulnerability Scanning, volto identificare le vulnerabilita delle applicazioni e dei Software di
base,

la produzione di sintesi e di dettaglio delle vulnerabilita riscontrate e dei risultati delle analisi
effettuate con lista di azioni di bonifica (remediation) suggerite.

5.1.8.3 Vincoli e assunzioni del servizio Fasel.SP6

Non applicabile.
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5.1.8.4 Modalita di erogazione del servizio Fasel.SP6

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.1.8.5 Quantita e prezzi del servizio Fasel.SP6

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.1.8.6 Attivazione del servizio Fasel.SP6

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.1.8.7 Deliverable del servizio Fasel.SP6
Al termine del presente servizio si procedera alla redazione dei seguenti documenti:

e [DO1.Fasel.SP6] Piano di Trattamento del Rischio;
e [D02.Fasel.SP6] Report (tecnico ed executive) dell’Analisi Statica e Dinamica del Codice;
e [D03.Fasel.SP6] Report (tecnico ed executive) di Vulnerability Assessment;

e [DO04.Fasel.SP6] Report unificato di sicurezza applicativa del sistema [D05.Fasel.SP6] Modellazione e
Design Refactoring (risk model e risk ranking);

e [D06.Fasel-SP6] Report di Sintesi Complessivo dell’Assessment.

5.1.9 Consolidamento della metodologia di Risk Management e del Framework security/privacy by
design e Training (Fasel.SP7)

5.1.9.1 Obiettivi del servizio Fasel.SP7

Attivita finalizzata a verificare se, al termine della PoC (cfr. § 5.1.8), occorre effettuare delle modifiche alla
Metodologia di Risk Management (cfr. § 5.1.4) ed al Framework security/privacy by design (cfr. § 5.1.3)
sviluppati nonché procedere al loro consolidamento definitivo.

5.1.9.2 Descrizione del servizio Fasel.SP7
Una volta terminata la PoC (cfr. § 5.1.8), nell’lambito del presente servizio il RTI procedera a:

e analizzare i risultati della PoC;
e verificare che detti risultati siano coerenti con la Metodologia/Framework sviluppati;
e definire, ove necessario, gli eventuali aggiornamenti alla Metodologia/Framework sviluppati;

e eseguire detti aggiornamenti, andando ad incidere su quanto prodotto nei servizi descritti nei
precedenti §§5.1.3e5.1.4.

Rientra, inoltre, in tale attivita il Training, rivolto al personale AgID e finalizzato ad apprendere la
Metodologia di Risk Management ed il Framework sicurezza/privacy by design sviluppato nonché 'uso dei
tool a supporto. In particolare, si prevede di erogare almeno 3 sessioni formative in aula, della durata
ciascuna di 8 ore.

5.1.9.3 Vincoli e assunzioni del servizio Fasel.SP7

Non applicabile.
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5.1.9.4 Modalita di erogazione del servizio Fasel.SP7

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.1.9.5 Quantita e prezzi del servizio Fasel.SP7

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.1.9.6 Attivazione del servizio Fasel.SP7

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.1.9.7 Deliverable del servizio Fasel.SP7
Al termine del presente servizio si procedera alla redazione dei seguenti documenti:

e [DO1.Fasel.SP7] Report di analisi risultati PoC;
e [DO02.Fasel.SP7] Materiale training in formato PPT;

e Ri-emissione dei deliverable previsti in [Fasel.SP3] opportunamente rivisti,compreso il tool.
5.1.10 Definizione dei criteri di rivisitazione e aggiornamento dei profili di rischio (Fase1.SP8)

5.1.10.1 Obiettivi del servizio Fasel.SP8

Attivita finalizzata a definire i criteri e le modalita con cui avverra I'aggiornamento dei profili di rischio, al
fine di mantenere il continuo allineamento tra il contesto di analisi e la Metodologia di Risk
Management/Framework security/privacy by design sviluppati (cfr. §§ 5.1.3 € 5.1.4).

5.1.10.2 Descrizione del servizio Fase1.SP8

| criteri in base ai quali avverra I'aggiornamento dei profili di rischio dovranno tener conto almeno dei
cambiamenti:

® organizzativi e procedurali di erogazione dei servizi

e tecnologici, sia infrastrutturali sia applicativi

e npormativi, con riferimento a Framework, Direttive e Standard nazionali ed internazionali
e scoperta di nuove minacce e tipologie di attacchi cyber

e scoperta di nuove vulnerabilita applicative

e nuove linee guida per il coding rules (regole di scrittura del codice software).

5.1.10.3 Vincoli e assunzioni del servizio Fasel.SP8

Non applicabile.

5.1.10.4 Modalita di erogazione del servizio Fasel.SP8

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1
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5.1.10.5 Quantita e prezzi del servizio Fasel.SP8

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.1.10.6 Attivazione del servizio Fasel.SP8

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.1.10.7 Deliverable del servizio Fasel.SP8

Al termine del presente servizio si procedera alla redazione del seguente documento:

e [DO01.Fasel.SP8] Modello di rivisitazione e aggiornamento dei Profili di rischio di cui alla Metodologia di
Risk Management.

e [D02.Fasel.SP8] Modello di rivisitazione e aggiornamento dei Piani di remediation applicativa di cui al
Framework sicurezza/privacy by design.

5.1.11 Sviluppo di un piano temporale per la realizzazione delle attivita di Assessment (Fase1.SP9)

5.1.11.1 Obiettivi del servizio Fasel.SP9

Attivita finalizzata alla predisposizione di un piano operativo per la realizzazione, nella Fase 2 del presente
Progetto dei Fabbisogni (cfr. § 5.2.1), delle attivita di Security assessment delle Infrastrutture Immateriali e
le relative Infrastrutture Materiali, che rientrano nella diretta gestione di AgID e di seguito elencate:
e Pjattaforme e Soluzioni Applicative Condivise

— ItaliaLogin

- SPID

— Nodo dei Pagamenti
® Banche Dati Nazionali

— RNDT (Repertorio Nazionale Dati Territoriali)
® Banche Dati Trasversali

- IPA

— Dati.gov

—  Servizi.gov.

5.1.11.2 Descrizione del servizio Fasel.SP9

Relativamente all’infrastruttura oggetto della PoC (cfr. § 5.1.8), nel piano operativo sara prevista un’attivita
di monitoraggio dei Piani di Trattamento del Rischio. L’attivita € di competenza della struttura di
coordinamento e PMO (cfr. § 5.1.1).

5.1.11.3 Vincoli e assunzioni del servizio Fasel.SP9

Non applicabile.

5.1.11.4 Modalita di erogazione del servizio Fase1.SP9

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1
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5.1.11.5 Quantita e prezzi del servizio Fasel.SP9

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.1.11.6 Attivazione del servizio Fasel.SP9

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.1.11.7 Deliverable del servizio Fasel.SP9
Al termine del presente servizio si procedera alla redazione del seguente documento:

e [DO01.Fasel.SP9] Piano operativo della attivita di assessment — Fase 2.
5.2 Servizi professionali per fase 2

5.2.1 Coordinamento e PMO di fase 2 (Fase2.PMO)

L'obiettivo del servizio e garantire il coordinamento di tutte le attivita previste dai servizi di fase 2, affinché
si garantisca all’Amministrazione contraente il raggiungimento degli obiettivi prefissati nei tempi previsti. La
funzione di coordinamento sara attiva per tutta la durata del contratto oggetto della presente fornitura.
5.2.1.1 Obiettivi del servizio Fase2.PMO

Il PMO (cfr. § 4.1.1) & responsabile:

e del mantenimento e dell’aggiornamento del piano operativo della attivita di assessment (documento
DO01.Fasel.SP9);

e del coordinamento dei vari team per la realizzazione delle attivita di analisi del rischio e di assessment;

e del monitoraggio delle attivita e della assicurazione della contribuzione dei risultati all’interno del tool
di monitoraggio del rischio.
5.2.1.2 Descrizione del servizio Fase2.PMO

Sirimanda al § 5.1.1.2.

5.2.1.3 Vincoli e assunzioni del servizio Fase2.PMO

Non applicabile.

5.2.1.4 Modalita di erogazione del servizio Fase2.PMO

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.2.1.5 Quantita e prezzi del servizio Fase2.PMO

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.2.1.6 Attivazione del servizio Fase2.PMO

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.
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5.2.1.7 Deliverable del servizio Fase2.PMO
Il PMO é responsabile della stesura e del mantenimento dei seguenti documenti:

e [D01.Fase2.PMO] Piano operativo delle attivita.

e Verbali di Stato Avanzamento Lavori (SAL) scadenzati.
5.2.2 Realizzazione delle attivita di Analisi e Gestione del Rischio (Fase2.SP1.RM)

5.2.2.1 Obiettivi del servizio Fase2.SP1.RM

Attivita finalizzata all’esecuzione delle attivita di Security assessment delle Infrastrutture Immateriali e le
relative Infrastrutture Materiali, che rientrano nella diretta gestione di AglID, in linea con il Piano Operativo
definito nell’ambito del servizio di cui al precedente § 5.1.11.

5.2.2.2 Descrizione del servizio Fase2.SP1.RM
Oggetto delle attivita di assessment sono le seguenti infrastrutture:

e Piattaforme e Soluzioni Applicative Condivise

— ItaliaLlogin

- SPID

— Nodo dei Pagamenti
e Banche Dati Nazionali

— RNDT (Repertorio Nazionale Dati Territoriali)
e Banche Dati Trasversali

- IPA

— Dati.gov

- Servizi.gov
In particolare, per ognuno dei suddetti sistemi, ad eccezione dell’'infrastruttura oggetto della PoC (cfr.
§ 5.1.8) per cui si effettuera un monitoraggio dei Piani di Trattamento del Rischio, saranno svolte le
seguenti attivita:
e Analisi e Gestione del Rischio (Fase2.SP1.RM.x), che comprende:

I'individuazione degli asset e delle informazioni trattate

— la classificazione delle suddette informazioni

- lavalutazione della probabilita di accadimento di una minaccia/attacco

— la selezione delle contromisure esistenti

— il calcolo dei livelli di rischio

— la produzione dei Piani di Trattamento dei Rischi

— Assessment Privacy/Security by design (ID Fase2.AP.x), per i rischi inerenti la Privacy, che
comprende:

* |a modellazione della componente applicativa del sistema target includendo i servizi,
i canali di comunicazione, i repository di informazioni fino alla scomposizione in
thread di esecuzione, al fine di analizzare le relazioni che esistono tra i differenti
componenti ed il relativo livello di rischio cui sono esposti.

= |a definizione del modello di ranking del rischio applicativo per identificare la
strategia di mitigazione piu appropriata.
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5.2.2.3 Vincoli e assunzioni del servizio Fase2.SP1.RM

Non applicabile.

5.2.2.4 Modalita di erogazione del servizio Fase2.SP1.RM

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.2.2.5 Quantita e prezzi del servizio Fase2-SP1.RM

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.2.2.6 Attivazione del servizio Fase2.SP1.RM

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.2.2.7 Deliverable del servizio Fase2.SP1.RM

Al termine del presente servizio si procedera alla redazione, per ognuno dei sistemi oggetto di assessment,

dei seguenti documenti:

e Piano di Trattamento del Rischio;

e Report (tecnico ed executive) dell’Analisi Statica e Dinamica del Codice;

e Report (tecnico ed executive) di Vulnerability Assessment;

® Report unificato di sicurezza del sistema;

e  Privacy/Security assessment;

®* Modellazione e Design Refactoring (risk model e risk ranking).

Per il sistema oggetto di PoC, si produrranno i seguenti documenti:

® Follow—up dei Piani di trattamento dei rischio, compresivi delle remediation legati ai risultati del
Vulnerability assessment;

® Follow-up del Design Refactoring;

® Follow-up dei Piani di remediation applicativa.

5.2.3 Monitoraggio piani di trattamento del rischio/Piani di sicurezza e Remediation plan applicativo
(Fase2.SP3/Fase2.SP3.RP)

5.2.3.1 Obiettivi del servizio Fase2.SP3/Fase2.SP3.RP

Attivita finalizzata al monitoraggio sulla realizzazione ed efficacia degli interventi pianificati nei Piani di
Trattamento del Rischio e nei Piani di Remediation applicativa prodotti nell’ambito del servizio di cui al
§ 5.2.2 (attivita Fase 2-SP1), per tutte le infrastrutture che sono state oggetto di assessment, nonché della
verifica della corretta raccolta e archiviazione delle informazioni relative agli assessment sul tool a
supporto.
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Figura 3: Ciclo PDCA

5.2.3.2 Descrizione del servizio Fase2.SP3/Fase2.SP3.RP
Il presente servizio consiste nell’esecuzione delle seguenti attivita:

e monitorare le modalita e la tempistica di realizzazione delle azioni di remediation individuate nei
suddetti Piani;

e verificare I'efficacia delle soluzioni adottate;

e analizzare gli eventuali mutamenti di scenario ripianificando ulteriori soluzioni.

5.2.3.3 Vincoli e assunzioni del servizio Fase2.SP3/Fase2.SP3.RP

Non applicabile.

5.2.3.4 Modalita di erogazione del servizio Fase2.SP3/Fase2.SP3.RP

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.2.3.5 Quantita e prezzi del servizio Fase2.SP3/Fase2.SP3.RP

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.2.3.6 Attivazione del servizio Fase2.SP3/Fase2.SP3.RP

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.2.3.7 Deliverable del servizio Fase2.SP3/Fase2.SP3.RP

Al termine del presente servizio si procedera alla redazione, per ognuna delle infrastrutture oggetto di
assessment, del seguente documento:

® Follow—up dei Piani di trattamento dei rischio, compresivi delle remediation legati ai risultati del
Vulnerability assessment

® Follow-up del Design Refactoring

® Follow-up dei Piani di remediation applicativa.

L’attivita € da intendersi di natura continuativa, fino a fine contratto.
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5.2.4 Monitoraggio e aggiornamento dei Profili di rischio definiti (Fase2.SP4)

5.2.4.1 Obiettivi del servizio Fase2.SP4

Attivita finalizzata ad effettuare dei profili di rischio, al fine di mantenere il continuo allineamento tra il
contesto di analisi e la Metodologia di Risk Management (cfr. § 5.1.4) ed il Framework security/privacy by
design sviluppati (cfr. § 5.1.3), secondo i criteri e le modalita definite nell’'ambito del servizio di cui al
§5.1.10 (Fase 1-SP8).

5.2.4.2 Descrizione del servizio Fase2.SP4

Obbiettivo primario di tale attivita e tenere aggiornata la library che costituisce la base di conoscenza su cui
si fonda la Metodologia di Risk Management (cfr. § 5.1.4) nonché le coding rules (regole di scrittura del
codice software) ed i requisiti di sicurezza applicativa che costituiscono la base del Framework
security/privacy by design sviluppati (cfr. § 5.1.3).

5.2.4.3 Vincoli e assunzioni del servizio Fase2.SP4

Non applicabile.

5.2.4.4 Modalita di erogazione del servizio Fase2.SP4

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.2.4.5 Quantita e prezzi del servizio Fase2.SP4

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.2.4.6 Attivazione del servizio Fase2.5P4

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.2.4.7 Deliverable del servizio Fase2.SP4

Al termine della presente attivita si procedera all’aggiornamento della Library e alla consegna dei seguenti
deliverable:

e [DO01.Fase2.SP4] Documento di aggiornamento della Library Risk Management (tassonomia asset,
informazioni, minacce/attacchi, contromisure)

e [D02.Fase2.SP4] Documento di aggiornamento dei Requisiti di sicurezza applicativi.
L’attivita & da intendersi di natura continuativa, fino a fine contratto.

5.3 Servizi professionali per fase 3
5.3.1 Coordinamento e PMO di fase 3 (Fase3.PMO)

5.3.1.1 Obiettivi del servizio Fase3.PMO

L’Attivita di coordinamento e PMO sara svolta anche durante I'esecuzione della Fase 3, sul perimetro
stabilito dal Piano Operativo.
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5.3.1.2 Descrizione del servizio Fase3.PMO

Sirimanda al § 5.1.1.2.

5.3.1.3 Vincoli e assunzioni del servizio Fase3.PMO

Non applicabile.

5.3.1.4 Modalita di erogazione del servizio Fase3.PMO

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.3.1.5 Quantita e prezzi del servizio Fase3.PMO

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.3.1.6 Attivazione del servizio Fase3.PMO

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.3.1.7 Deliverable del servizio Fase3.PMO
Sivedail §5.1.1.

5.3.2 Monitoraggio Piani di Trattamento del Rischio/Piani di Remediation applicativa (Fase3.SP3)

5.3.2.1 Obiettivi del servizio Fase3.SP3

Attivita finalizzata al Monitoraggio sulla realizzazione ed efficacia degli interventi pianificati nei Piani di
Trattamento del Rischio e nei Piani di Remediation applicativa.

5.3.2.2 Descrizione del servizio Fase3.SP3

Oggetto delle attivita di monitoraggio sono i piani prodotti nell’ambito del servizio di cui al § 5.3.1 (attivita
Fase3.PMO), per tutte le infrastrutture che sono state oggetto di assessment. L’attivita € da intendersi di
natura continuativa, fino a fine contratto.

5.3.2.3 Vincoli e assunzioni del servizio Fase3.SP3

Non applicabile.

5.3.2.4 Modalita di erogazione del servizio Fase3.SP3

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.3.2.5 Quantita e prezzi del servizio Fase3.SP3

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.3.2.6 Attivazione del servizio Fase3.SP3

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.
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5.3.2.7 Deliverable del servizio Fase3.SP3
Sivedail §5.2.3.

5.3.3 Monitoraggio e aggiornamento dei Profili di Rischio definiti (Fase3.SP4)

5.3.3.1 Obiettivi del servizio Fase3.SP3
Gli obiettivi del servizio sono gli stessi di Fase2.SP4 (cfr. § 5.2.4.1).

5.3.3.2 Descrizione del servizio Fase3.SP3

Anche durante la Fase 3 questa attivita sara svolta in accordo a quanto descritto nel § 5.2.4.

5.3.3.3 Vincoli e assunzioni del servizio Fase3.SP3

Non applicabile.

5.3.3.4 Modalita di erogazione del servizio Fase3.SP3

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.3.3.5 Quantita e prezzi del servizio Fase3.SP3

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.3.3.6 Attivazione del servizio Fase3.SP3

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.3.3.7 Deliverable del servizio Fase3.SP3
Sivedail §5.2.4.

5.3.4 Supporto alle PA per I'esecuzione degli assessment di Fase 3 (Fase3.SP6)

5.3.4.1 Obiettivi del servizio Fase3.5P6

Obiettivo del presente supporto & consentire le PA di procedere, successivamente al supporto erogato,
all’esecuzione in autonomia degli assessment sugli Ecosistemi di propria pertinenza.

5.3.4.2 Descrizione del servizio Fase3.SP6

Attivita finalizzata a fornire un supporto specialistico alle PA per I'esecuzione degli assessment sugli
ecosistemi verticali individuati. Si trattera della fornitura di numero di giornate/uomo, per ogni PA, in cui
risorse del RTI procederanno a trasferire, ai referenti individuati dalle singole PA, tutte le conoscenze
necessarie ad applicare quanto definito nella Metodologia di Risk Management (cfr. §5.1.4) e nel
Framework security/privacy by design sviluppati (cfr. § 5.1.3).

5.3.4.3 Vincoli e assunzioni del servizio Fase3.SP6

Non applicabile.
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5.3.4.4 Modalita di erogazione del servizio Fase3.5P6

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.3.4.5 Quantita e prezzi del servizio Fase3.SP6

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.3.4.6 Attivazione del servizio Fase3.5P6

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.3.4.7 Deliverable del servizio Fase3.SP6

Al termine del presente servizio si procedera, per ogni supporto fornito, alla redazione del seguente
documento:

e Documento di sintesi del supporto erogato.

5.4 Servizi professionali per fase 4
5.4.1 Coordinamento e PMO di fase 4 (Fase4.PMO)

5.4.1.1 Obiettivi del servizio Fase3.PMO

L’Attivita di coordinamento e PMO sara svolta anche durante I'esecuzione della Fase 4, sul perimetro
stabilito dal Piano Operativo.

5.4.1.2 Descrizione del servizio Fase4.PMO

Sirimanda al § 5.1.1.2.

5.4.1.3 Vincoli e assunzioni del servizio Fase4.PMO

Non applicabile.

5.4.1.4 Modalita di erogazione del servizio Fase4.PMO

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.4.1.5 Quantita e prezzi del servizio Fase4.PMO

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.1.6 Attivazione del servizio Fase4.PMO

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.1.7 Deliverable del servizio Fase4.PMO
Il PMO é responsabile della stesura e del mantenimento dei seguenti documenti:

e [D01.Fase4.PMO] Piano operativo delle attivita.
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e Verbali di Stato Avanzamento Lavori (SAL) scadenzati.

5.4.2 Analisi del rischio — Opzione di compilazione questionario con valori da analisi di altro servizio
(Fase4.SP1)

5.4.2.1 Obiettivi del servizio Fase4.SP1

Servizio finalizzato a supportare la PA nell’esecuzione dei Risk Assessment su molteplici servizi che
condividano la stessa piattaforma/ infrastruttura tecnologica, individuando dei domini omogenei in cui
classificare le misure di sicurezza previste per mitigare i rischi di sicurezza e favorendo il riuso delle
valutazioni gia svolte su suddetti domini.

5.4.2.2 Descrizione del servizio Fase4.SP1
Nei successivi paragrafi, la descrizione del servizio viene articolata a seconda che attenga ad:

e attivita metodologiche

e attivita implementative.

Descrizione del servizio Fase4.SP1A — Attivita metodologiche

Di seguito si riportano le principali attivita che rientrano nel servizio:

e Revisione del modello/metodologia di analisi dei rischi ed aggiornamento dei flussi di processo
riportati all'interno del Manuale Operativo di Risk al fine di identificare:

— i driver che consentano di raggruppare servizi omogenei sulla base delle caratteristiche
infrastrutturali, applicative e di processo;

— le modalita di "clusterizzazione" delle misure di sicurezza in aree omogenee aventi
caratteristiche comuni (infrastrutturali, applicativi o di processo);

— le modalita di associazione di gruppi di servizi omogenei (e.g. che condividono la stessa
infrastruttura tecnologica) allo stesso “cluster” di misure di sicurezza in modo tale da poter
eseguire un solo assessment a parita di gruppo di servizi.

e Definizione delle specifiche di sviluppo delle funzionalita del Cyber Risk Tool di AgID che consentano di
ereditare e replicare le risposte fornite su servizi omogenei sulla base dei domini applicabili;

e Supporto nella fase di implementazione delle funzionalita sul tool.

Descrizione del servizio Fase4.SP1B — Attivita Implementative
Di seguito si riportano le fasi operative per I'implementazione delle funzionalita del servizio:

e Modifica layer Ul ed estensione dell’operativita affinché:

e Durante il processo di creazione di un nuovo assessment |'utente viene chiamato a scegliere se ritiene
opportuno procedere ereditando le informazioni derivanti da una precedente analisi del rischio di un
Servizio della PA o della intera Pubblica Amministrazione.

® Nel caso di analisi del rischio per Servizio PA I'utente puo scegliere se:
— Ereditare i dati dell’analisi del rischio dallo stesso Servizio

— Ereditare i dati dell’analisi del rischio da un altro Servizio della stessa Pubblica
Amministrazione

® Nel caso di analisi del rischio per PA I'utente pud scegliere se ereditare i dati della precedente analisi
del rischio della stessa PA

— Adattamento layer applicativo:
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— Realizzazione delle procedure software a micro-servizi, lato back-end, per I'elaborazione dei
dati necessari alla corretta applicazione dei valori di risposta ai controlli in comune rispetto le
due analisi del rischio coinvolte.

e Realizzazione delle procedure software a micro-servizi, lato back-end, per I'elaborazione dei dati, in
caso di acquisizione dati di analisi precedente dallo stesso servizio, relativi anche allo stato di
avanzamento del piano di trattamento ereditato.

5.4.2.3 Vincoli e assunzioni del servizio Fase4.SP1

Non applicabile.

5.4.2.4 Modalita di erogazione del servizio Fase4.SP1

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1.

5.4.2.5 Quantita e prezzi del servizio Fase4.SP1

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.2.6 Attivazione del servizio Fase4.SP1

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.2.7 Deliverable del servizio Fase4.SP1
Nei successivi paragrafi la descrizione dei deliverable del servizio viene articolata a seconda che attenga ad:

e attivita metodologiche
e attivita implementative.
Deliverable del servizio Fase4.SP1A — Attivita Metodologiche

Si prevede la produzione dei seguenti deliverable:

e Aggiornamento del Manuale Operativo di Risk Management e predisposizione dei seguenti allegati:
— Aggiornamento del Manuale Operativo di Risk Management (flussi e narrative di processo).
— Allegato metodologico per la definizione dei cluster di misure di sicurezza.

— Questionario da implementare sul Cyber Risk Management Tool per poter classificare i servizi
di una PA da sottoporre ad assessment in categorie omogenee.

e Documento di specifiche di implementazione delle funzionalita del Cyber Risk Tool di AgID verso il
team di sviluppo.

Deliverable del servizio Fase4.SP1B — Attivita Implementative
Si prevede la produzione dei seguenti deliverable:

e Rilascio del software sviluppato;

e Revisione e aggiornamento del documento di specifiche funzionali con i dettagli che costituiscono le
funzioni realizzate con I'attivita implementativa in oggetto;

e Revisione e aggiornamento del documento di Analisi Pagine/Wireframe e Mappa di Navigazione con il
dettaglio su

— Struttura delle pagine web oggetto di modifiche,

S
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— Comportamento del Tool nell’interazione con I'utente;
e Aggiornamento del documento dei casi di test;

e Revisione e aggiornamento al documento di guida alla compilazione del Tool.
5.4.3 Report su andamento utilizzo tool dalle PA (Fase4.SP2)

5.4.3.1 Obiettivi del servizio Fase4.SP2

Servizio finalizzato a definire i requisiti relativi alla reportistica per la PA e per AgID relativa all’attivita di
analisi e monitoraggio periodico dei rischi cyber e dei relativi piani di azione.

5.4.3.2 Descrizione del servizio Fase4.SP2
Nei successivi paragrafi la descrizione del servizio viene articolata a seconda che attenga ad:

e Attivita metodologiche

e Attivita implementative.

Descrizione del servizio Fase4.SP2A — Attivita Metodologiche

Il servizio ha l'obiettivo di definire una blueprint contenente i requisiti relativi alla reportistica (e.g.
cruscotti, dashboard) da predisporre sul Cyber Risk Management tool di AgID fornendo la vista rispetto:

e alla PA (e.g. rischi ed azioni di remediation che impattano piu servizi);

e report resi disponibili ad AglD per monitoraggio (e.g. top trend minacce cyber suddivise per tipologia
PA e/o tipologia servizio).
La reportistica fornira delle informazioni relative:

e all'analisi dei rischi cyber per singolo servizio, per PA (e.g. principali rischi minacce di sicurezza, elenco
delle misure di sicurezza da implementare classificate per dominio, per priorita di implementazione
e/o per effort di realizzazione) e per distribuzione geografica;

e alla fase di monitoraggio periodico delle azioni di rimedio pianificate per la mitigazione dei rischi (e.g.,
classificazione rispetto allo stato delle azioni, ownership, elenco dei servizi che possono beneficiare di
una stessa azione di rimedio).

e all'utilizzo del tool ed al grado di completezza degli assessment delle PA su base geografica

Descrizione del servizio Fase4.SP2B — Attivita Implementative

Applicazione degli interventi software, sistemistici ed utilizzo di strumenti per la messa in opera delle
seguenti funzionalita:

® Rappresentazione dei dati di reportistica all’'interno di pagine web consultabili tramite i browser
attualmente certificati per I'utilizzo del Tool Cyber Risk Management

e Utilizzo di uno strumento di supporto server centralizzato sia per il salvataggio degli oggetti che
compongono i report rappresentati sotto forma di metadati sia per la loro gestione riguardante le
autorizzazioni di accesso/visualizzazione e definizione dei necessari datasource per il reperimento dei
dati.

e Sviluppo della reportistica tramite I'utilizzo di uno strumento di supporto client allo che permette di
interfacciarsi con la piattaforma di salvataggio centralizzata server per la definizione della loro
struttura, interazione e fasi di publish.
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e Modifica del layer Ul del Tool Cyber Risk Management per I'Integrazione del framework di rendering
HTML all’interno di specifiche pagine web per la loro fruizione direttamente nel Tool, da un soggetto
autenticato ed autorizzato alla visualizzazione della reportistica.

5.4.3.3 Vincoli e assunzioni del servizio Fase4.SP2

Non applicabile.

5.4.3.4 Modalita di erogazione del servizio Fase4.SP2

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.4.3.5 Quantita e prezzi del servizio Fase4.SP2

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.3.6 Attivazione del servizio Fase4.5P2

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.3.7 Deliverable del servizio Fase4.5P2
Nei successivi paragrafi la descrizione del servizio viene articolata a seconda che attenga ad:
e Attivita metodologiche

e Attivita implementative.
Deliverable del servizio Fase4.SP2A — Attivita metodologiche

Si prevede la produzione dei seguenti deliverable:

e Blueprint contenente i requisiti della reportistica e I'elenco dei template di dettaglio dei report da
fornire ad AgID e PA mediante il Cyber Risk Management Tool.

Deliverable del servizio Fase4.SP2B — Attivita implementative
Si prevede la produzione dei seguenti deliverable:

e Rilascio del software sviluppato;

e Revisione e aggiornamento del documento di Analisi Pagine/Wireframe e Mappa di Navigazione con il
dettaglio su:

— Struttura e derivazione del contenuto informativo dei report realizzati;
— Struttura delle pagine web modificate per integrazione della reportistica;

e Aggiornamento del documento dei casi di test.
5.4.4 Aggiornamento della libreria metodologica (Fase4.SP3)

5.4.4.1 Obiettivi del servizio Fase4.SP3
Servizio finalizzato a:

e Garantire I'aggiornamento dei dati e delle librerie utilizzate dal Cyber Risk Management tool di AgID
per valutare i rischi di sicurezza sulle PA rispetto al continuo evolversi dello scenario di minacce cyber
applicabili alla PA (threat landscape) e delle misure di sicurezza da adottare.
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e Mappare le attuali misure di sicurezza implementate nel tool con quelle previste dallo standard
ISO/IEC 27001 in modo da fornire alle PA un unico strumento per poter valutare il proprio livello di
maturita rispetto a tale standard.

5.4.4.2 Descrizione del servizio Fase4.SP3
Nei successivi paragrafi, la descrizione del servizio viene articolata a seconda che attenga ad:

e Attivita metodologiche
e Attivita implementative.
Descrizione del servizio Fase4.SP3A — Attivita metodologiche

Il servizio in oggetto si compone di due fasi principali:

e Aggiornamento Libreria metodologica: implementazione di una procedura operativa per
I’'aggiornamento periodico dei dati delle librerie metodologiche utilizzate dal Cyber Risk Management
tool di AglD:

— Libreria delle minacce di cyber security, a fronte dell’aggiornamento della tassonomia di
minacce (rif. attivita Fase4.SP10) e sulla base dei benchmark di riferimento e/o fonti interne;

— Libreria delle misure di sicurezza applicabili, prevedendo ulteriori integrazioni sulla base delle
nuove minacce, vincoli di compliance normativa (e.g. Privacy), alle linee guida emesse da AgID
(e.g. sviluppo sicuro), a standard e best practices di sicurezza;

— Libreria di mappatura tra le misure di sicurezza rispetto alle nuove minacce identificate.
e Valutazione di Conformita ISO 27001:

— Identificazione dei criteri di valutazione del livello di maturita rispetto allo standard rispetto
alla metodologia di cyber risk management definita da AgID e alle librerie di misure di
sicurezza predisposte;

— Integrazione della libreria delle misure di sicurezza con i controlli previsti dallo standard
ISO/IEC 27001.

Descrizione del servizio Fase4.SP3B — Attivita implementative
Le attivita previste per 'implementazione del servizio in oggetto sono le seguenti:

e Accesso alle funzionalita di backoffice attraverso I'autenticazione di una specifica utenza avente ruolo
di “Amministratore”. L'uso delle funzionalita di backoffice & permesso solo se I'utente amministratore
e stato precedentemente accreditato alla PA “Agid”.

e ['utente, operando su una specifica pagina web, puo optare per:
— Esportare in formato Excel opportunamente strutturato

— Importare i dati contenenti i dati di libreria metodologica attraverso un file Excel avente la
stessa formattazione e struttura definita nelle specifiche di esportazione.

e Agendo direttamente attraverso I'editing del foglio Excel a struttura obbligata, I'utente modifica le
proprieta e le caratteristiche dei seguenti elementi:

— Matrici di rischio (Vulnerabilita e impatto)

— Valori di propensione al rischio standard con i relativi pesi per categoria di servizio
- Minacce

— Matrice Controlli-minacce

— Misure di Sicurezza

— Matrice Controlli-Caratteristiche
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— Matrice Controlli-Azioni di Trattamento

e Aggiornamento dei dati di libreria metodologica attraverso I'utilizzo di una specifica funzionalita di
importazione del file Excel precedentemente modificato

e Modifica della struttura della library per tracciare il livello di esposizione alle minacce derivate da fonti
interne (CERT PA , in futuro CSIRT Italiano) nonché implementazione degli algoritmi di calcolo per
ricavarne il livello di esposizione derivato

e Implementazione di logiche di calcolo per valutare la compliance della PA ai controlli dello standard
ISO/IEC 27001.

5.4.4.3 Vincoli e assunzioni del servizio Fase4.SP3

Tale attivita potra ritenersi conclusa solo a fronte dell’aggiornamento della tassonomia delle minacce, in

accordo con l'attivita progettuale Fase4.SP10 descritta nel presente documento.

5.4.4.4 Modalita di erogazione del servizio Fase4.SP3

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.4.4.5 Quantita e prezzi del servizio Fase4.SP3

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.4.6 Attivazione del servizio Fase4.SP3

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.4.7 Deliverable del servizio Fase4.SP3
Nei successivi paragrafi la descrizione dei deliverable del servizio viene articolata a seconda che attenga ad:

e attivita metodologiche
e attivita implementative.
Deliverable del servizio Fase4.SP3A — Attivita metodologiche

Si prevede la produzione dei seguenti deliverable:

e Revisione del Manuale Operativo di Risk Management prevedendo:

— i flussi di aggiornamento delle librerie metodologiche utilizzate dal Cyber Risk Management
tool di AglD;

— la procedura operativa per identificare il livello di maturita rispetto allo standard 1SO/IEC
27001.

e Aggiornamento librerie metodologiche (e.g. minacce, misure di sicurezza) sulla base della nuova
tassonomia definita (rif. Fase2.SP1) e alla mappatura con lo standard ISO/IEC 27001.

Deliverable del servizio Fase4.SP3B — Attivita implementative
Si prevede la produzione dei seguenti deliverable:

e Rilascio del software sviluppato;
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e Revisione e aggiornamento del documento di specifiche funzionali con i dettagli che costituiscono le
funzioni realizzate con I'attivita implementativa in oggetto con particolare evidenza al dominio delle
informazioni di libreria oggetto delle modifiche;

e Revisione del documento di Analisi Pagine/Wireframe e Mappa di Navigazione con il dettaglio su:
— Comportamento del Tool nell’interazione con I'utente;

e Aggiornamento del documento dei casi di test;

e Aggiornamento al documento di guida alla compilazione del Tool con le informazioni relative a:
— Opportuno utilizzo delle funzionalita di aggiornamento della libreria metodologica;

— Regole operative per I'attuazione delle modifiche nel file di esportazione/importazione.
5.4.5 Stesura del manuale sistemistico del tool di Risk Management e del tool GDPR (Fase4.SP4)

5.4.5.1 Obiettivi del servizio Fase4.SP4

Servizio finalizzato a redigere la documentazione elettronica che contenga tutte le informazioni necessarie
per permettere la gestione sistemistica, la manutenzione e I'operativita della piattaforma del Tool di Cyber
Risk Management con dettaglio su tutti i moduli che lo compongono.

5.4.5.2 Descrizione del servizio Fase4.SP4

Si prevede la stesura di una guida che dia indicazioni su come configurare gli ambienti (a partire dalle
immagini docker) affinché i componenti possano essere correttamente installati ed avviati. Si indicano le
informazioni necessarie per comprendere, in caso di problematiche di esecuzione dei servizi, quale sia
I’elemento non funzionante e quali siano le modalita di avvio dello stesso per tentarne il ripristino e la sua
operativita in ambiente di produzione e collaudo.

Il documento, ad uso specifico degli operatori sistemistici della piattaforma Cyber Risk Management Tool,
trattera le seguenti macro-tematiche:
e indicazione dei requisiti minimi di sistema (piattaforma hardware e software)

e elenco e descrizione funzionale delle immagini docker che compongono l'installazione della
piattaforma

e configurazione degli ambienti e predisposizione al loro avvio
e operazioni, script e procedure di popolamento iniziale del database
® elenco dei servizi ed indicazioni tecniche specifiche sul loro corretto avvio

e verifiche ed azioni di intervento da intraprendere in caso di stop/riavvio di uno o piu servizi a seguito,
ad esempio, di un restart non previsto della macchina host.
5.4.5.3 Vincoli e assunzioni del servizio Fase4.SP4

Non applicabile.

5.4.5.4 Modalita di erogazione del servizio Fase4.SP4

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.4.5.5 Quantita e prezzi del servizio Fase4.SP4

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].
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5.4.5.6 Attivazione del servizio Fase4.SP4

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.5.7 Deliverable del servizio Fase4.SP4

Si prevede il rilascio del manuale sistemistico dei tool di Risk Management e GDPR descritti al § 5.4.5.2.
5.4.6 Compatibilita browser (Fase4.SP5)

5.4.6.1 Obiettivi del servizio Fase4.SP5

Il servizio di prefigge I'obiettivo di rendere fruibile 'utilizzo del tool attraverso i browser web attualmente
piu diffusi.

5.4.6.2 Descrizione del servizio Fase4.SP5

E prevista la modifica delle procedure applicative e delle strutture che compongono la formazione delle
pagine web del Tool Cyber Risk Management affinché la visualizzazione di tutte le pagine ed il corrispettivo
contenuto informativo sia correttamente gestito durante I'utilizzo dei browser attualmente piu diffusi.

5.4.6.3 Vincoli e assunzioni del servizio Fase4.SP5

Non applicabile.

5.4.6.4 Modalita di erogazione del servizio Fase4.SP5

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1.

5.4.6.5 Quantita e prezzi del servizio Fase4.SP5

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.6.6 Attivazione del servizio Fase4.SP5

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.6.7 Deliverable del servizio Fase4.SP5

Si prevede il solo rilascio del software sviluppato.
5.4.7 Evoluzione interfaccia web (Fase4.SP6)

5.4.7.1 Obiettivi del servizio Fase4.SP6

L’adattamento del frontend del Tool Cyber Risk Management e finalizzato all’'introduzione di:

e gestione dell’operativita legata allo svolgersi delle fasi che caratterizzano un processo DPIA dei
trattamenti;

e gestione delle operazioni di aggiornamento della libreria metodologica;

e modifica di alcuni aspetti grafici per il miglioramento dell’esperienza di utilizzo da parte dell’utente;

e introduzione di nuove pagine web per la fruizione integrata della reportistica di analisi (utilizzo del tool
e visibilita dei rischi con distribuzione sul territorio).
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5.4.7.2 Descrizione del servizio Fase4.SP6

E prevista la modifica delle procedure applicative e delle strutture che compongono la formazione delle
pagine web del Tool Cyber Risk Management affinché si abbia un incremento della user experience
dell’utente finale.

5.4.7.3 Vincoli e assunzioni del servizio Fase4.SP6

Non applicabile.

5.4.7.4 Modalita di erogazione del servizio Fase4.SP6

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1.

5.4.7.5 Quantita e prezzi del servizio Fase4.SP6

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.7.6 Attivazione del servizio Fase4.SP6

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.7.7 Deliverable del servizio Fase4.SP6
Si prevede la produzione dei seguenti deliverable:

e rilascio del software sviluppato;
e revisione e aggiornamento del documento di Analisi Pagine/Wireframe e Mappa di Navigazione;

e aggiornamento del documento dei casi di test.
5.4.8 Sezione pubblica (Fase4.SP7)

5.4.8.1 Obiettivi del servizio Fase4.SP7

Il servizio si pone I'obiettivo di procedere con una riprogettazione strutturale e design grafico delle pagine
web che compongono la sezione pubblica e integrazione contenuti con il supporto dell’ufficio
comunicazione Agid.

5.4.8.2 Descrizione del servizio Fase4.SP7

Il servizio consiste nella reingegnerizzazione della struttura e dei contenuti delle pagine del portale che
compongono la sezione pubblica accessibile mediante una sessione non autenticata, al fine di fornire nuovo
supporto alle funzionalita offerte dalla piattaforma. Sono previsti interventi applicativi per I'adattamento
del servizio alla struttura esistente per introdurre le seguenti modifiche:

e pagina di accoglimento della piattaforma contente le informazioni necessarie come anche i link alle
ulteriori pagine informative di dettaglio dei processi e delle logiche che compongono e caratterizzano
la piattaforma di Cyber Risk Management;

e accesso al Tool attraverso I'utilizzo del tasto «Accedi con SPID» con rimando alla homepage
autenticata della piattaforma vera e propria;

* modifica delle configurazioni DNS per i nuovi puntamenti alle pagine del sito;

e modifica del contenuto della sezione pubblica attraverso I'utilizzo di strumenti di CMS;
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e modifica del layer di presentazione (User Interface) attuale del Tool per adattamento alla nuova
riorganizzazione del sito in sezione pubblica.
5.4.8.3 Vincoli e assunzioni del servizio Fase4.SP7

Non applicabile.

5.4.8.4 Modalita di erogazione del servizio Fase4.SP7

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.4.8.5 Quantita e prezzi del servizio Fase4.SP7

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.8.6 Attivazione del servizio Fase4.SP7

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.8.7 Deliverable del servizio Fase4.SP7
Si prevede la produzione dei seguenti deliverable:
e Rilascio del software sviluppato;

e Revisione e aggiornamento del documento di Analisi Pagine/Wireframe e Mappa di Navigazione;

e Aggiornamento del documento dei casi di test.
5.4.9 Multilingua (Fase4.SP8)

5.4.9.1 Obiettivi del servizio Fase4.SP8

Servizio finalizzato a mettere a disposizione la versione in lingua inglese degli strumenti metodologici a
supporto del Cyber Risk Management Tool (e.g. librerie, manuali metodologici ed operativi di Risk
Management) ed i testi in esso riportati.

5.4.9.2 Descrizione del servizio Fase4.SP8
Nei successivi paragrafi, la descrizione del servizio viene articolata a seconda che attenga ad:

e Attivita metodologiche,
e Attivita implementative.
Descrizione del servizio Fase4.SP8A — Attivita metodologiche

Il servizio include le attivita di traduzione in lingua inglese dei seguenti documenti e testi:

®* Manuale Metodologico di Risk Management;

® Manuale Operativo di Risk Management;

e “Library Risk Management”: libreria di minacce e controlli di sicurezza utilizzata dal tool;
® Insieme dei testi riportati all'interno del Cyber Risk Management Tool di AglID.

Saranno inoltre previsti ulteriori aggiornamenti a fronte dell’aggiornamento delle librerie e/o dei manuali
previsti dalle singole attivita progettuali.
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Descrizione del servizio Fase4.SP8B — Attivita implementative
Relativamente al Tool Cyber Risk Management si prevedono le seguenti attivita implementative:

e Adeguamento della base dati e layer applicativo

— Introduzione e modifica delle strutture della base dati per prevedere I'implementazione della
traduzione in inglese della medesima versione di libreria metodologica

— Introduzione delle strutture della base dati per operare una trasposizione degli attuali
contenuti statici presenti nel front-end del Tool all’interno del database

— Introduzione e modifica delle stored-procedure e dei microservizi affinché i dati di libreria
metodologica restituiti dai web-services invocati corrispondano alla lingua selezionata sul
front-end, restituendo le porzioni di testo che compongono le pagine web stesse.

e Adeguamento del front-end del Tool Cyber Risk Management

— Selezione della lingua sia nella sezione pubblica che in quella autenticata oppure attraverso
rilevamento geografico del client web di consultazione

— Modifica delle implementazioni della attuale Ul per rendere dinamica la formazione dei testi
che compongono le pagine web del Tool invocando gli appositi servizi predisposti per il
recupero dei testi in base agli specifici elementi che identificano ogni pagina e sottosezione
dell’applicativo

5.4.9.3 Vincoli e assunzioni del servizio Fase4.SP8

Tale attivita potra ritenersi conclusa solo a fronte dell’aggiornamento dei manuali e delle librerie
metodologiche in accordo con le attivita progettuali descritte nel presente documento (e.g. Fase4.SP1,
Fase4.SP2, Fase2.SP3).

5.4.9.4 Modalita di erogazione del servizio Fase4.SP8

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1.

5.4.9.5 Quantita e prezzi del servizio Fase4.SP8

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.9.6 Attivazione del servizio Fase4.SP8

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.9.7 Deliverable del servizio Fase4.SP8
Nei successivi paragrafi la descrizione dei deliverable del servizio viene articolata a seconda che attenga ad:

e attivita metodologiche

e attivita implementative.

Deliverable del servizio Fase4.SP8A — Attivita metodologiche
Si prevede la produzione dei seguenti deliverable:

® Manuale Metodologico di Risk Management in inglese;

e Manuale Operativo di Risk Management in inglese;
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e Library Risk Management in inglese;
e Testiriportati nel Cyber Risk Tool in inglese.
Deliverable del servizio Fase4.SP8B — Attivita implementative

Si prevede la produzione dei seguenti deliverable:

e Rilascio del software sviluppato;
e Aggiornamento del documento dei casi di test;

e Revisione e aggiornamento al documento di guida alla compilazione del Tool.
5.4.10 Data base nazionale dei rischi (Fase4.SP9)

5.4.10.1 Obiettivi del servizio Fase4.SP9

Servizio finalizzato a creare un database (knowledge base) dei rischi informatici al livello nazionale e delle
connesse ontologie necessarie per fornire ad AgID ed alle PA una visione complessiva dei rischi e delle
minacce cyber piu rilevanti ed al fine di fornire uno strumento per identificare i piani di azioni pil
comunemente adottati e monitorarne I'andamento nel tempo.

5.4.10.2 Descrizione del servizio Fase4.SP9
Nei successivi paragrafi, la descrizione del servizio viene articolata a seconda che attenga ad:

e Attivita metodologiche,
e Attivita implementative.
Descrizione del servizio Fase4.SP9A — Attivita metodologiche

Si riportano di seguito le principali attivita del servizio:

e Definizione dei requisiti funzionali per la costruzione del Database a partire dai dati di "storico" caricati
sul tool di Cyber Risk Management di AgID (e.g. modello del database e le specifiche per la
realizzazione) e disponibili mediante la reportistica messa a disposizione dal Cyber Risk Management
tool di AglD (rif. attivita SP7);

e Sviluppo della reportistica da implementare sul tool di Cyber Risk Management di AgID a partire dalle
informazioni raccolte nel Database dei rischi e delle viste da rendere disponibili ad AgID alla PA,
opportunamente classificate per tipologia di PA e per caratteristica dei servizi erogati.

Descrizione del servizio Fase4.SP9B — Attivita implementative

Applicazione degli interventi software ed utilizzo di strumenti per la messa in produzione delle seguenti
funzionalita:

® Modifica dei microservizi e della base dati per I'introduzione di stored-procedure e strutture dati
idonee al trattamento e raccolta dei dati aggregati utili al perfezionamento del contesto di
storicizzazione delle informazioni caricate sul Tool di Cyber Risk Management

e Rappresentazione dei dati di reportistica all'interno di pagine web consultabili tramite i browser
attualmente certificati per I'utilizzo del Tool Cyber Risk Management

e Utilizzo di uno strumento di supporto server centralizzato sia per il salvataggio degli oggetti che
compongono i report rappresentati sottoforma di metadati sia per la loro gestione riguardante le
autorizzazioni di accesso/visualizzazione e definizione dei necessari datasource per il reperimento dei
dati.
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Sviluppo della reportistica tramite I'utilizzo di uno strumento di supporto client allo che permette di
interfacciarsi con la piattaforma di salvataggio centralizzata server per la definizione della loro
struttura, interazione e fasi di publish

Modifica del layer Ul del Tool Cyber Risk Management per I'Integrazione del framework di rendering
HTML all’interno di specifiche pagine web per la loro fruizione direttamente nel Tool, da un soggetto
autenticato ed autorizzato alla visualizzazione della reportistica.

5.4.10.3 Vincoli e assunzioni del servizio Fase4.SP9

Per avere a disposizione maggiori informazioni per costruire il database, I'inizio di tale attivita e previsto a
completamento dell’attivita Fase4.SP2.

5.4.10.4 Modalita di erogazione del servizio Fase4.SP9

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1.

5.4.10.5 Quantita e prezzi del servizio Fase4.SP9

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.10.6 Attivazione del servizio Fase4.SP9

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.10.7 Deliverable del servizio Fase4.SP9

Nei successivi paragrafi la descrizione dei deliverable del servizio viene articolata a seconda che attenga ad:

attivita metodologiche

attivita implementative.

Deliverable del servizio Fase4.SP9A — Attivita metodologiche

Si prevede la produzione dei seguenti deliverable:

Database delle minacce e rischi informatici della PA classificate per categoria di servizio (e.g. economia
e finanze, salute, trasporti) e di PA (e.g. ASL, universita, enti centrali, province)

| report di seguito indicati, a titolo esemplificativo ma non esaustivo, dovranno fornire delle viste
dettagliate rispetto alle: categorie di PA (e.g. Economia, Agricoltura, Salute) o alle categorie di servizi
affini (e.g., rispetto a temi e settori):

— Report relativo alle vulnerabilita piu comuni rilevate nelle PA suddivise per categoria di
minaccia.

— Report relativo al livello di esposizione delle minacce, alimentato da CERT-PA ( "Benchmark"
interno)

— Report relativo al grado di implementazione delle misure di sicurezza per dominio (e.g.
gestione accessi logici, gestione incidenti ...), identificando le minacce mitigate dalle singole
misure di sicurezza.

Deliverable del servizio Fase4.SP9B — Attivita implementative

Si prevede la produzione dei seguenti deliverable:
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e Revisione e aggiornamento del documento di Analisi Pagine/Wireframe e Mappa di Navigazione con il
dettaglio su:

— Struttura e derivazione del contenuto informativo dei report realizzati,
— Struttura delle pagine web modificate per I'integrazione della reportistica;

e Aggiornamento del documento dei casi di test.
5.4.11 Data base tassonomia delle minacce (Fase4.SP10)

5.4.11.1 Obiettivi del servizio Fase4.SP10

Servizio finalizzato a definire la tassonomia delle minacce di sicurezza e dei threat agent per la PA
effettuando anche analisi di mercato e di standard al riguardo relativamente al settore della PA, integrando
le attuali librerie di minacce presenti sul Cyber Risk Management Tool di AglID (rif. attivita Fase4.SP3).

5.4.11.2 Descrizione del servizio Fase4.SP10
Nei successivi paragrafi, la descrizione del servizio viene articolata a seconda che attenga ad:

e Attivita metodologiche,

e Attivita implementative.

Descrizione del servizio Fase4.SP10A — Attivita metodologiche

Le attivita del servizio riguardano la formalizzazione di un documento di per la definizione della tassonomia
delle minacce e dei threat agent per le PA mediante:

e analisi delle fonti/ standard disponibili (e.g. Enisa, OWASP, report emessi da vendor di settore);

e analisi di fonti interne (e.g. dati di Threat Intelligence e/o CERT PA);

® benchmark di mercato.

Descrizione del servizio Fase4.SP10B — Attivita implementative
Introduzione delle seguenti funzionalita al Tool di Cyber Risk Management di AglD:

e Modifica layer Ul del Tool per l'introduzione di una opzione dedicata, in ambito di operativita di
backoffice, che dara la possibilita di aggiornare i valori degli attributi che caratterizzano la tassonomia
delle minacce, da parte di un soggetto preposto.

e Modifica del database utilizzato dal Tool e del layer applicativo dei microservizi per gestire tutte le
operazioni di aggiornamento e verifica di congruita delle informazioni introdotte dall’utente per
I'aggiornamento dei dati di libreria specifici per gli attributi delle minacce.

5.4.11.3 Vincoli e assunzioni del servizio Fase4.SP10

Prevedere una eventuale integrazione dei flussi dati provenienti da fonti interne (e.g. CERT PA) con il Cyber

Risk Management Tool, al fine di automatizzare la ricezione di tali data feed.

5.4.11.4 Modalita di erogazione del servizio Fase4.SP10

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1.

5.4.11.5 Quantita e prezzi del servizio Fase4.SP10

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].
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5.4.11.6 Attivazione del servizio Fase4.SP10

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.11.7 Deliverable del servizio Fase4.SP10
Nei successivi paragrafi la descrizione dei deliverable del servizio viene articolata a seconda che attenga ad:

e attivita metodologiche
e attivita implementative.
Deliverable del servizio Fase4.SP10A — Attivita metodologiche

Si prevede la produzione dei seguenti deliverable:

e Allegato alla Metodologia di Cyber Risk Management contenente i criteri e le procedure operative per
aggiornare la libreria di minacce di cyber security sulla base di fonti esterne ed interne alla PA.

Deliverable del servizio Fase4.SP10B — Attivita implementative
Si prevede la produzione dei seguenti deliverable:

e Rilascio del software sviluppato;

e Revisione e aggiornamento del documento di specifiche funzionali con i dettagli che costituiscono le
funzioni realizzate con I'attivita implementativa in oggetto;

e Revisione e aggiornamento del documento di Analisi Pagine/Wireframe e Mappa di Navigazione con il
dettaglio su:

— Struttura delle pagine web oggetto di modifiche,
— Comportamento del Tool nell’interazione con I'utente;
e Aggiornamento del documento dei casi di test;

e Aggiornamento al documento di guida alla compilazione del Tool.
5.4.12 Estensione tool DPIA (Fase4.SP11)

5.4.12.1 Obiettivi del servizio Fase4.SP11

Al fine di supportare la PA (Titolare del trattamento) a dimostrare il principio dell’accountability (come
richiesto dal Regolamento UE 2016/679 c.d. “GDPR”), I'obiettivo del presente servizio & estendere I'analisi
dei rischi di cyber security ai rischi Privacy, identificando i trattamenti dei dati personali effettuati dalla PA
nell’ambito dell’erogazione di uno o pil servizi ed individuando il potenziale impatto ai diritti e alle liberta
fondamentali degli interessati ai trattamenti (e.g. cittadini).

5.4.12.2 Descrizione del servizio Fase4.SP11

Nei successivi paragrafi, la descrizione del servizio viene articolata a seconda che attenga ad:

e Attivita metodologiche,
e Attivita implementative.
Descrizione del servizio Fase4.SP11A — Attivita metodologiche

Si riportano di seguito le principali attivita che compongono il servizio:

e Predisposizione di una metodologia per I'esecuzione di una Data Protection Impact Assessment (DPIA)
sul trattamento dei dati personali nell’ambito dell’erogazione di uno o piu servizi, parzialmente
integrata con la metodologia di analisi del rischio per la PA predisposta da AgID. La metodologia
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indirizza gli impatti/minacce/controlli pit specifici per I'ambito privacy e ha 'obiettivo di identificare il
livello di adeguatezza delle misure di sicurezza di tutti i trattamenti connessi al servizio censito.
Definizione delle specifiche funzionali relative alla metodologia sopraindicata che ne consentano una

implementazione sul tool di Cyber Risk Assessment. E ipotizzabile un upgrade modulare del Tool di
Cyber Risk Management, orientato ai trattamenti, che possa:

— agevolare la compilazione del registro degli stessi e I'adozione di un approccio metodologico
alla DPIA, coerente con le strategie gia adottate in AgID per I’Analisi del Rischio

— garantire I'ereditarieta nella DPIA, laddove possibile, delle informazioni gia acquisite in fase di
Risk Assessment.

Descrizione del servizio Fase4.SP11B — Attivita implementative

Di seguito sono elencate le principali attivita di sviluppo per la progettazione di una piattaforma software
che permette di gestire le fasi che caratterizzano I'esecuzione di una DPIA:

Definizione di un elenco di Trattamenti che dia la possibilita all’utente di identificare gli elementi di
analisi su cui vuole applicare i criteri metodologici dedicati all’esecuzione di una Data Protection
Impact Assesment relativa nello specifico al trattamento dei dati personali. L’attivita si rende
propedeutica alla creazione di un registro di trattamenti su cui basare le fasi successive.

Compilazione questionario delle caratteristiche proprie di ogni singolo trattamento caratterizzandone
gli attributi specifici al contesto del trattamento dei dati personali. L'operazione viene svolta attraverso
I'utilizzo di pagine web opportunamente predisposte per l'introduzione dei dati nella forma di
selezione delle caratteristiche di interesse. Tale fase rappresenta quella che viene definita «Analisi del
profilo di criticita».

Il modulo software, in applicazione dei criteri metodologici alle caratteristiche selezionate per lo
specifico trattamento, determina se sia opportuno procedere con lo svolgimento di una DPIA.

Compilazione di un questionario con quesiti contestualizzati al concetto del trattamento dei dati
personali (Privacy Impact Analysis) con il fine specifico di determinare un valore di impatto.

Scelta da parte dell’'utente degli eventuali Servizi della Pubblica Amministrazione di cui risulta essere
gia stata effettuata un’analisi del rischio e di cui il relativo trattamento rientra in quello che si sta
definendo per ereditarne i relativi valori di impatto. In questa fase operativa del modulo in questione
avviene una interazione dati con il modulo dedicato allo svolgimento delle analisi del rischio per
servizio (Cyber Risk Management Tool).

Proseguimento del processo di analisi del rischio e del relativo piano di trattamento operando
attraverso una serie di maschere ed applicazione di criteri metodologici simili a quanto gia definito per
il modulo di Cyber Risk Management Tool.

5.4.12.3 Vincoli e assunzioni del servizio Fase4.SP11

Non applicabile.

5.4.12.4 Modalita di erogazione del servizio Fase4.SP11

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1.

5.4.12.5 Quantita e prezzi del servizio Fase4.SP11

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].
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5.4.12.6 Attivazione del servizio Fase4.SP11

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.12.7 Deliverable del servizio Fase4.SP11

Nei successivi paragrafi la descrizione dei deliverable del servizio viene articolata a seconda che attenga ad:

attivita metodologiche

attivita implementative.

Deliverable del servizio Fase4.SP11A — Attivita metodologiche

Si prevede la produzione dei seguenti deliverable:

Metodologia di DPIA integrata con la Metodologia di Cyber Risk Assessment emanata da AglD e basata
sui principi e le linee guida derivanti da standard e best practices internazionali in materia di sicurezza
informatica (quali lo standard ISO 31000 e la metodologia di Risk Assessment Methodology 2 (IRAM2)
dell’Information Security Forum);

Documento di specifiche di implementazione delle funzionalita del Cyber Risk Tool di AgID verso il
team di sviluppo.

Deliverable del servizio Fase4.SP11B — Attivita implementative

Si prevede la produzione dei seguenti deliverable:

Rilascio del software sviluppato;

Revisione e aggiornamento del documento di specifiche funzionali con i dettagli che costituiscono le
funzioni realizzate con I'attivita implementativa in oggetto;

Revisione e aggiornamento del documento di Analisi Pagine/Wireframe e Mappa di Navigazione con il
dettaglio su:

— Struttura delle pagine web oggetto di modifiche,
— Struttura delle nuove pagine web oggetto di integrazione al Tool Cyber Risk Management,
— Comportamento del Tool nell’interazione con I'utente;

Aggiornamento del documento dei casi di test;

Aggiornamento al documento di guida alla compilazione del Tool con I'integrazione dell’allegato:

— Utilizzo del modulo software DPIA.

5.4.13 Rimappatura degli adeguamenti metodologici sull’applicativo (Fase4.SP12)

5.4.13.1 Obiettivi del servizio Fase4.SP12

L'obiettivo principale e I'adeguamento del comparto software del Tool Cyber Risk Management per
I'applicazione delle integrazioni alle regole definite nella metodologia del processo di Risk Management di
AglD, apportate durante la fase di review della stessa.

5.4.13.2 Descrizione del servizio Fase4.SP12

Descrizione del servizio Fase4.SP12 — Attivita implementative

LEONARDO

Aggiornamento della base dati per permettere la gestione delle informazioni della libreria
metodologica e per le elaborazioni delle nuove regole introdotte ad integrazione delle modifiche alle
fasi che caratterizzano il processo di Risk Management, in particolar modo relativamente a quelle
derivanti dal contesto DPIA.
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e Aggiornamento delle stored-procedure, dei processi a microservizi e delle procedure di trattamento e
fornitura dei dati da parte del backend del sistema, per I'elaborazione delle informazioni del rispetto
delle regole introdotte dalla metodologia.

* Modifica dell’applicativo nella sua struttura di frontend per I'opportuno trattamento dei dati derivanti
dall'introduzione dei processi logici legati al contesto DPIA, nonché alla modifica e/o creazione delle
relative pagine web di interazione con I'utente per permettere il corretto svolgersi dell’operativita.

5.4.13.3 Vincoli e assunzioni del servizio Fase4.SP12

Non applicabile.

5.4.13.4 Modalita di erogazione del servizio Fase4.SP12

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1.

5.4.13.5 Quantita e prezzi del servizio Fase4.SP12

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.13.6 Attivazione del servizio Fase4.SP12

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.13.7 Deliverable del servizio Fase4.SP12
Si prevede la produzione dei seguenti deliverable:

e Rilascio del software sviluppato;

e Revisione e aggiornamento del documento di Analisi Pagine/Wireframe e Mappa di Navigazione con il
dettaglio su:

— Struttura delle pagine web oggetto di modifiche,
— Struttura delle nuove pagine web oggetto di integrazione al Tool Cyber Risk Management,
— Comportamento del Tool nell’interazione con I'utente;

e Aggiornamento del documento dei casi di test.
5.4.14 Integrazione Blockchain (Fase4.SP13)

5.4.14.1 Obiettivi del servizio Fase4.SP13

L’'obiettivo principale e I'archiviazione delle informazioni elaborate dal Tool Cyber Risk Management
relative alle analisi del rischio consolidate per un servizio della PA e per una intera PA, tramite I'utilizzo di
una architettura software basata su tecnologia blockchain.

5.4.14.2 Descrizione del servizio Fase4.SP13

Il servizio si prefigge di conferire nuove funzionalita all’attuale operativita del Tool Cyber Risk Management
in grado di dare la possibilita di memorizzare in modo sicuro, univoco e permanente i dati di risk
assessment elaborati, attraverso la tecnologia blockchain, la quale garantisce:

e trasparenza ed invariabilita del dato condiviso;

e disponibilita costante del dato condiviso grazie all’assenza di un singolo punto di failure della rete;
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e sicurezza delle informazioni tramite cifratura.
Gli interventi previsti riguardano in dettaglio:
® interazione dell’attuale gestione utenti del Tool con le API server del modulo che opera la gestione

della blockchain per la definizione delle utenze abilitate alla lettura/scrittura delle informazioni sulla
blockchain stessa.

e autenticazione per accesso ai dati della blockchain
— scambio dati utente in forma cifrata,
— verifica attendibilita dati utente cifrati;

® interazione con il modulo API server tramite chiamate http e risposte in formato Json per la
pubblicazione di un nuovo assessment con documento json unico contenente tutte le informazioni
necessarie tra cui:

— tipologia assessment,

— chiave univoca di identificazione,

— timestamp creazione assessment,

— analisi del contesto e della valutazione impatti,

— analisi del rischio completa dei gradi di implementazione,

— lista delle minacce con i relativi valori di rischio (attuale e derivato);

e invio delle informazioni con dati di analisi del rischio consolidati; non & previsto il la gestione delle
versioni delle analisi del rischio consolidate; a fronte di una nuova analisi sul Tool questo si traduce in
un nuovo documento di risk assessment verso il modulo blockchain? avente:

— diverso identificativo univoco,

— diverso timestamp di creazione.

5.4.14.3 Vincoli e assunzioni del servizio Fase4.SP13

Non applicabile.

5.4.14.4 Modalita di erogazione del servizio Fase4.SP13

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1.

5.4.14.5 Quantita e prezzi del servizio Fase4.SP13

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.14.6 Attivazione del servizio Fase4.5P13

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.14.7 Deliverable del servizio Fase4.SP13
Si prevede la produzione dei seguenti deliverable:

e Rilascio del software sviluppato;

L'operazione di inserimento in blockchain & trasparente nei confronti dell’'utente ed avviene contestualmente al
consolidamento di una nuova analisi del rischio per servizio o per PA.
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e Aggiornamento del documento dei casi di test.
5.4.15 Linee guida SSDLC (Fase4.SP14)

5.4.15.1 Obiettivi del servizio Fase4.SP14

L’'obiettivo principale e I'estensione e l'aggiornamento delle «Linee guida per lo sviluppo del software
sicuro nella Pubblica amministrazione» pubblicate da AgID nel 2017.

5.4.15.2 Descrizione del servizio Fase4.SP14

Il servizio risponde alla necessita di aggiornamento dei principi e delle relative linee guida, alla luce
dell’evoluzione del quadro nazionale e internazionale di riferimento specificatamente alle tematiche
introdotte dai quattro allegati tecnici che ne costituiscono il corpus documentale:

e Allegato 1- «Linee Guida per I'adozione di un ciclo di sviluppo di software sicuro»;
e Allegato 2 — «Linee Guida per lo sviluppo sicuro di codice»;
e Allegato 3 — «Linee Guida per la configurazione per adeguare la sicurezza del software di base»;

e Allegato 4 — «Linee Guida per la modellazione delle minacce e individuazione delle azioni di
mitigazione conformi ai principi del Secure/Privacy by Design».
5.4.15.3 Vincoli e assunzioni del servizio Fase4.SP14

Non applicabile.

5.4.15.4 Modalita di erogazione del servizio Fase4.SP14

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1.

5.4.15.5 Quantita e prezzi del servizio Fase4.SP14

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.15.6 Attivazione del servizio Fase4.SP14

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.15.7 Deliverable del servizio Fase4.SP14

e [DO1]: Allegato 1 - Linee Guida per I'adozione di un ciclo di sviluppo di software sicuro.
e [DO02]: Allegato 2 - Linee Guida per lo sviluppo sicuro di codice.
e [DO03]: Allegato 3 - Linee Guida per la configurazione per adeguare la sicurezza del software di base.

e [D04]: Allegato 4- Linee Guida per la modellazione delle minacce e individuazione delle azioni di
mitigazione conformi ai principi del Secure/Privacy by Design.

5.4.16 Application management del tool (Fase4.SP15)

5.4.16.1 Obiettivi del servizio Fase4.SP15

L'obiettivo del servizio & quello di fornire supporto per la corretta funzionalita operativa della piattaforma
di Cyber Risk Management Tool.
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5.4.16.2 Descrizione del servizio Fase4.SP15

Il servizio viene offerto attuando misure di controllo, monitoraggio ed eventualmente, dove se ne presenti
necessita, di interventi correttivi ed adattivi affinché le applicazioni ed i servizi necessari al funzionamento
della piattaforma risultino correttamente operativi ed in linea con le specifiche funzionali concordate. Il
servizio offre altresi supporto relativamente alle attivita di business impact analysis e alla progettazione del
software da sviluppare.

Il servizio si compone pertanto delle seguenti attivita principali:

e gestione del ciclo di analisi e rilascio di MAC/MEV delle applicazioni;

e analisi delle CM e valutazione impatti;

e definizione ed applicazione dei casi di test per il collaudo delle funzionalita previste per il rilascio;
e gestione e condivisione con il cliente dei piani di rilascio;

e monitoraggio dell’'operativita dei moduli del sistema.

5.4.16.3 Vincoli e assunzioni del servizio Fase4.SP15

Non applicabile.

5.4.16.4 Modalita di erogazione del servizio Fase4.SP15

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1.

5.4.16.5 Quantita e prezzi del servizio Fase4.SP15

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.16.6 Attivazione del servizio Fase4.SP15

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.16.7 Deliverable del servizio Fase4.SP15

Documentazione specifica riguardante le analisi, le valutazioni ed i piani definiti in corso d’opera, qualora
I’attivita lo richieda, secondo quanto specificato nel § 5.4.16.2.

5.4.17 System management del tool (Fase4.SP16)

5.4.17.1 Obiettivi del servizio Fase4.SP16
| principali obiettivi delle attivita previste per il servizio sono:

* il monitoraggio del processo di assistenza sistemistica;
e ['attuazione delle soluzioni previste nei piani precedentemente definiti;

e il consolidamento del progetto.

5.4.17.2 Descrizione del servizio Fase4.SP16
Di seguito si descrivono le principali fasi di sviluppo.

e definizione di cido che deve essere fatto per monitorare il processo di assistenza sistemistica. Nel
dettaglio le attivita previste sono:
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precisazione degli obiettivi da attuare,

raccolta dei dati relativi al processo,

mappatura del processo,

individuazione delle azioni principali e delle milestone gestionali,

determinazione e pianificazione degli interventi necessari per attuare I'assistenza,
determinazione dei risultati attesi,

definizione delle responsabilita per la fase di attuazione,

dianificazione delle azioni da svolgere,

pianificazione delle risorse,

determinazione delle metriche per misurare le prestazioni;

e attuazione delle soluzioni ed i piani precedentemente definiti; nel dettaglio le attivita previste sono:

i responsabili individuati mettono in pratica le azioni previste,

ogni soluzione e implementata per un periodo di test,

viene verificata I'adeguatezza delle soluzioni adottate rispetto agli obiettivi attesi,
vengono formati gli utenti sulle nuove modalita operative a fronte delle soluzioni adottate.

Successivamente alla prima applicazione delle soluzioni pianificate, queste vengono sottoposte ad un
controllo nel tempo per verificare la sostenibilita di quanto realizzato ed eventualmente approfondire cosa
& migliorabile.

e Consolidamento del progetto. Nel dettaglio le attivita previste sono:

standardizzare il miglioramento ottenuto applicandolo in via definitiva,

individuare eventuali esigenze di formazione del personale per rendere operative le soluzioni
adottate,

continuare a monitorare la situazione ripetendo il ciclo piu volte fino a raggiungere i
miglioramenti desiderati,

individuare altre opportunita di miglioramento.

5.4.17.3 Vincoli e assunzioni del servizio Fase4.SP16

Si richiede da parte di Agid I'autorizzazione della pianificazione delle attivita e la gestisce delle urgenze.

5.4.17.4 Modalita di erogazione del servizio Fase4.SP16

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1.

5.4.17.5 Quantita e prezzi del servizio Fase4.SP16

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.17.6 Attivazione del servizio Fase4.SP16

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.17.7 Deliverable del servizio Fase4.SP16

Di seguito I'’elenco dei deliverable del presente servizio:
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®* monitoraggio del processo di assistenza sistemistica;
e attuazione delle soluzioni previste nei piani precedentemente definiti;

e consolidamento del progetto.
5.4.18 Gestione del ciclo di vita delle informazioni (Fase4.SP17)

5.4.18.1 Obiettivi del servizio Fase4.SP17

Le attivita riguardano la definizione delle politiche per la sicurezza e la continuita del servizio, la scrittura
delle procedure, la definizione dei ruoli e delle responsabilita. Questo per tutte le aree in cui il tool
suddivide le domande (rete, infrastrutture, utilizzo di apparati, ecc.). Successivamente deve essere
organizzata la fase di accompagnamento e aggiornamento.

5.4.18.2 Descrizione del servizio Fase4.SP17

Di seguito si descrivono le principali fasi di sviluppo.

e Definizione di cid che deve essere fatto per rendere efficiente la gestione dei manuali/documenti
richiesti dalle linee guida e dagli standard internazionali Nel dettaglio le attivita previste sono:

— precisazione degli obiettivi da attuare,

— individuazione delle priorita,

— definizione delle responsabilita per la fase di ottimizzazione,

— pianificazione degli interventi necessari per attuare I'ottimizzazione,

— determinazione dei risultati attesi e delle metriche per valutare i risultati,

— pianificazione delle risorse.

e Attuazione delle soluzioni ottenute. Nel dettaglio sono previste le attivita affinché:

— iresponsabili individuati mettano in pratica le azioni previste;

— venga verificata 'adeguatezza delle soluzioni adottate rispetto agli obiettivi attesi;

— vengano formati gli utenti sulle nuove modalita operative a fronte delle soluzioni adottate.
Successivamente alla prima applicazione delle soluzioni pianificate, queste saranno sottoposte ad un
controllo nel tempo per verificare la continua rispondenza alle linee guida e agli standard internazionali.

e Consolidamento del progetto. Nel dettaglio le attivita previste sono:

— standardizzare il miglioramento ottenuto applicandolo in via definitiva;

— provvedere alla formazione del personale per rendere operative le soluzioni adottate;

— se necessario ripetere il ciclo pil volte fino a raggiungere i miglioramenti desiderati;

— individuare altre opportunita di miglioramento.

5.4.18.3 Vincoli e assunzioni del servizio Fase4.SP17

Per attivare le attivita le PA centrali o locali devono essere censite, devono aver eseguito il tool di
assessment, prodotto il documento sui trattamenti e avviata la fase di accompagnamento e monitoraggio.

5.4.18.4 Modalita di erogazione del servizio Fase4.SP17

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1.
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5.4.18.5 Quantita e prezzi del servizio Fase4.SP17

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.18.6 Attivazione del servizio Fase4.SP17

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.18.7 Deliverable del servizio Fase4.SP17
Il servizio prevede, per ogni Amministrazione che aderisce al programma, i seguenti deliverable:

e planning di efficientamento linee guida politiche sicurezza;
e attuazione soluzioni;
e verifica soluzioni;

e eventuale correzione e ripianificazione.
5.4.19 Piano di comunicazione (Fase4.SP18)

5.4.19.1 Obiettivi del servizio Fase4.SP18

Sono le attivita previste nel piano di comunicazione redatto per organizzare incontri, convegni e quant'altro
necessario alla presentazione del servizio di assessment, di trattamento, dei risultati ottenuti e degli
obiettivi futuri. Questi eventi riguardano prevalentemente la presentazione del tool di assessment con il
coinvolgimento di pil amministrazioni, che a loro volta devono essere censite per essere inserite nel piano
di lavoro. In alcuni casi I'evento riguarda la presentazione dei risultati ottenuti in termini di numero di
amministrazioni coinvolte e di valutazione dei risultati ottenuti dall'utilizzo del tool.

5.4.19.2 Descrizione del servizio Fase4.SP18

Di seguito si descrivono le attivita previste nel piano di comunicazione redatto per organizzare incontri,
convegni e quant’altro necessario alla presentazione del servizio di assessment e di trattamento e dei
risultati ottenuti. Nel dettaglio sono:

e Comunicazione degli obiettivi del piano di comunicazione. Verra redatto un piano di comunicazione
con lo scopo di divulgare gli modalita e scopi del progetto, comprese le motivazioni della sua esistenza
e con la descrizione su come sara implementato.

¢ Informazioni sulle parti interessate e i loro ruoli:
— Sponsor del progetto
- Project Management
— Leadership / Management Team
— Membro del team di progetto
e | tipi di informazioni che devono essere condivisi con le parti interessate
In generale, gli obiettivi saranno incentrati sull’educazione e I'aggiornamento di chiunque sia interessato
dal progetto.
® | metodi usati per comunicare sono

— Riunioni: per riunire la squadra e risolvere i problemi.
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— Rapporti di progetto: | tipi di rapporto comprendono lo stato di avanzamento del progetto, i
pannelli di controllo in tempo reale, i rischi e le risorse, ecc

- E-mail
— Repository di documenti: crea una posizione centrale per i documenti di progetto per
garantire che tutti stiano lavorando dalle stesse fonti.

— Sondaggi: i sondaggi rappresentano un modo rapido per effettuare il check con il team
durante I'esecuzione del progetto e le lezioni apprese una volta terminato il progetto.

* Lafrequenza con cui ogni utente vorrebbe ricevere informazioni
Data I'importanza della comunicazione per un progetto, &€ importante monitorare e analizzare il piano a

intervalli regolari (intervalli quindicinali).
5.4.19.3 Vincoli e assunzioni del servizio Fase4.SP18
Gli eventi sono organizzati congiuntamente da Agid e dalle PA coinvolte. | vincoli in questo caso riguardano:

e Agid per le autorizzazioni necessarie (documentazione, logo, ecc.) e per il coinvolgimento del personale
dirigente alla partecipazione all'evento;

e |a PA per tutto quanto riguarda I'organizzazione dell’evento (sala, coinvolgimento altre PA, ecc.).

5.4.19.4 Modalita di erogazione del servizio Fase4.SP18

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1.

5.4.19.5 Quantita e prezzi del servizio Fase4.SP18

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.19.6 Attivazione del servizio Fase4.SP18

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.19.7 Deliverable del servizio Fase4.SP18
Il servizio prevede, per ogni Amministrazione che aderisce al programma, i seguenti deliverable:

® riunioni problem solving,

® reporting.

La pianificazione e I'accettazione coinvolgono:
® repository,

e sondaggi.
5.4.20 Accounting PA (Fase4.SP19)

5.4.20.1 Obiettivi del servizio Fase4.SP19

Le attivita previste sono quelle relative alla fase accompagnamento delle PA locali e centrali per I'utilizzo
del tool di assessment e per le successive attivita proposte dal piano dei trattamenti. E prevista, su
richiesta, anche una fase di monitoraggio sullo stato dei trattamenti effettuati.
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5.4.20.2 Descrizione del servizio Fase4.SP19
Nel dettaglio le attivita previste sono:

e in fase di pianificazione, I'analisi qualitativa e quantitativa dei rischi finalizzate a censire i rischi,
valutarne la probabilita e impatto, individuare le strategie di risposta, i piani di azione e le
responsabilita ad essi collegate, le riserve di contingency e di gestione; Supporto alle PA centrali e
locali nella redazione delle procedure di cui I'assessment ha riscontrato la mancanza totale o parziale.

e in fase di esecuzione, I'eventuale implementazione dei piani di azione, il monitoraggio dei piani di
azione stabiliti e delle riserve adottate; Attivita di educazione e formazione del personale utente e
tecnico delle PA centrali e locali nei settori dove I'assessment ha riscontrato rischi.

e in fase di chiusura del progetto, la stesura retrospettiva delle lessons learned che aiutera a controllare
in futuro la gestione dei rischi. Attivita di accompagnamento delle PA centrali e locali nella fase di
trattamento del rischio risultante dalla fase di assessment.

5.4.20.3 Vincoli e assunzioni del servizio Fase4.SP19

Le PA centrali/locali devono essere state censite e quindi aver utilizzato il tool.

5.4.20.4 Modalita di erogazione del servizio Fase4.SP19

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1.

5.4.20.5 Quantita e prezzi del servizio Fase4.SP19

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.20.6 Attivazione del servizio Fase4.SP19

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.20.7 Deliverable del servizio Fase4.SP19

Il servizio prevede, per ogni Amministrazione che aderisce al programma, i seguenti deliverable:
e assessment di dettaglio,

e pianificazione,

® monitoraggio piano azione,

® reporting.

La pianificazione e I'accettazione coinvolgono:

® avvio assessment

e avvio task operativo (piano, progettazione, implementazione, reporting/verifica).
5.4.21 Supporto all'implementazione di una piattaforma basata su tecnologia Blockchain (Fase4.SP20)

5.4.21.1 Obiettivi del servizio Fase4.SP20

Lo scopo del servizio & quello di supportare le verifiche di sicurezza inerenti I’architettura applicativa che
sara individuata nel caso che si avesse la necessita di abilitare un’eventuale interazione del tool di Risk
Assessment con enti terzi.

?'/ SISTEMI INFORMATIV

Pag. 68 of 93

un passo avanti

‘& LEONARDO

CYBER SECURITY

PUBBLICO





PUBBLICO

Progetto dei fabbisogni 29/11/2019
GOVM-170178 Rev. 2

5.4.21.2 Descrizione del servizio Fase4.SP20
Il servizio sara erogato a supporto delle seguenti attivita:

e verifica dei requisiti di sicurezza delle informazioni;

e verifica della progettazione inerente I'architettura applicativa della soluzione (Linee Guida AGID per lo
sviluppo sicuro del software e best practices);

e analisi statica (OWASP) del codice sorgente inerente i pattern applicativi (SAST);
e analisi dinamica (OWASP) dell’applicazione inerente i pattern applicativi (DAST).

A titolo esplicativo e non esaustivo, sono di seguito elencate le principali caratteristiche ipotizzate per i
requisiti inerenti la sicurezza delle informazioni:

e |'unicita e certezza della fonte dati;

e disponibilita;

® non alterabilit3;

e confidenzialita;

® non ripudiabilita;

e tracciabilita dell’accesso all'informazione.

A titolo esplicativo e non esaustivo, sono di seguito elencati i principali ambiti funzionali che potrebbero
essere oggetto del supporto specialistico previsto per le suddette analisi/verifiche:
® amministrazione e gestione utenti;

e autenticazione utenti/ruoli;

e inizializzazione delle strutture;

® interfacce;

e eventi di creazione e pubblicazione risk assessment;

® inserimento risk assessment;

® accesso in lettura.

5.4.21.3 Vincoli e assunzioni del servizio Fase4.SP20

In modo congruo, e quindi in tempo utile per I'effettivo avvio del servizio, saranno analizzati e definiti i
presupposti necessari per la corretta erogazione del supporto previsto.

5.4.21.4 Modalita di erogazione del servizio Fase4.SP20

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1.

5.4.21.5 Quantita e prezzi del servizio Fase4.SP20

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.21.6 Attivazione del servizio Fase4.5P20

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.
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5.4.21.7 Deliverable del servizio Fase4.SP20

Nell’ambito del supporto per la definizione del piano di assessment delle vulnerabilita, in fase di avvio delle
attivita di assessment iniziale e delle successive iterazioni, sara prodotto/aggiornato il piano delle verifiche
da svolgere in ambito SAST e DAST.

Nell’ambito del supporto per la rilevazione ed analisi delle eventuali vulnerabilita rilevate, per ogni attivita
di assessment, sara prodotto un documento integrato delle remediation relative alle vulnerabilita
riscontrate per gli applicativi analizzati in fase di SAST e DAST.

5.4.22 Supporto alle PA (Fase4.SP21)

5.4.22.1 Obiettivi del servizio Fase4.SP21

Obiettivo principale del servizio & supportare le PA centrali e locali nell’autovalutazione del proprio rischio
di tipo cyber in un contesto integrato a livello nazionale e nella definizione delle necessarie azioni di
trattamento. Attraverso il supporto all’'utilizzo del tool ed il trasferimento delle competenze, si vuole
raggiungere |'obiettivo di accrescere la consapevolezza (awareness) delle PA in ambito cyber risk.

Il supporto alle PA & previsto in tutte le fasi del risk assessment, dalla fase di presentazione del tool alla
pianificazione della fase di run, fino all’esecuzione della fase di run: analisi del contesto, valutazione degli
impatti, risk assessment, risk treatment, analisi del rischio residuo, formazione e knowledge transfer, close
out meeting. E prevista, su richiesta, anche una fase di monitoraggio sullo stato degli assessment effettuati.

5.4.22.2 Descrizione del servizio Fase4.SP21
Nel dettaglio le attivita previste sono di seguito elencate.

e In funzione della pianificazione della fase di run, sara erogato il supporto necessario per
I'individuazione dei servizi in scope, che saranno oggetto dell’analisi del rischio, al fine di valutarne le
vulnerabilita, le probabilita di accadimento e quindi dellimpatto RID (riservatezza, integrita,
disponibilita).

In funzione dell’esecuzione della fase di run, sara erogato il supporto necessario per I'utilizzo del tool di risk

assessment per i seguenti passi:

— analisi del contesto: censimento dei servizi, identificazione delle caratteristiche primarie e
secondarie dei servizi, calcolo del profilo di criticita;

— valutazione impatti: valutazione degli impatti in termini di riservatezza (R), integrita (l),
disponibilita (D) delle informazioni trattate dai servizi per le categorie di impatto
economico/finanziario, operativo, reputazionale e legale/compliance;

— analisi del rischio: compilazione del questionario di risk assessment per la PA per
I'implementazione del risk assessment report;

— risk treatment: supporto alla valutazione dei risultati emersi dall’analisi del rischio, alla
definizione delle opzioni ed azioni di trattamento; supporto alla definzione del piano di
trattamento dei rischi.

e In funzione della fase di chiusura del progetto sara erogato il supporto necessario per la formazione
nonché per il knowledge transfer ed il close out meeting.
5.4.22.3 Vincoli e assunzioni del servizio Fase4.SP21

Le PA centrali/locali devono richiedere esplicitamente I'accreditamento per aderire all’utilizzo del tool di
risk assessment.
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5.4.22.4 Modalita di erogazione del servizio Fase4.SP21

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1.

5.4.22.5 Quantita e prezzi del servizio Fase4.SP21

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.22.6 Attivazione del servizio Fase4.SP21

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.22.7 Deliverable del servizio Fase4.SP21

Report con il tracking delle attivita di supporto alle PA suddiviso per tipologia.
5.4.23 Monitoraggio piani di trattamento del rischio/Piani di sicurezza (Fase4.SP22)

5.4.23.1 Obiettivi del servizio Fase4.SP22

Attivita finalizzata al Monitoraggio sulla realizzazione ed efficacia degli interventi pianificati nei Piani di
Trattamento del Rischio e nei Piani di Remediation applicativa.

5.4.23.2 Descrizione del servizio Fase4.SP22

Oggetto delle attivita di monitoraggio sono i piani prodotti nell’ambito del servizio di cui al § 5.4.1 (attivita
Fase4.PMO), per tutte le infrastrutture che sono state oggetto di assessment. L’attivita € da intendersi di
natura continuativa, fino a fine contratto.

5.4.23.3 Vincoli e assunzioni del servizio Fase4.SP22

Non applicabile.

5.4.23.4 Modalita di erogazione del servizio Fase4.SP22

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.4.23.5 Quantita e prezzi del servizio Fase4.SP22

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.23.6 Attivazione del servizio Fase4.SP22

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.23.7 Deliverable del servizio Fase4.SP22
Sivedail §5.2.3.
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5.4.24 Monitoraggio e aggiornamento dei Profili di rischio definiti (Fase4.5P23)

5.4.24.1 Obiettivi del servizio Fase4.SP23
Gli obiettivi del servizio sono gli stessi di Fase2.SP4 (cfr. § 5.2.4.1).

5.4.24.2 Descrizione del servizio Fase4.SP23

Anche durante la Fase 4 questa attivita sara svolta in accordo a quanto descritto nel § 5.2.4.

5.4.24.3 Vincoli e assunzioni del servizio Fase4.SP23

Non applicabile.

5.4.24.4 Modalita di erogazione del servizio Fase4.SP23

L’erogazione del servizio avverra in modalita task come specificato nel § 5.1

5.4.24.5 Quantita e prezzi del servizio Fase4.SP23

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].

5.4.24.6 Attivazione del servizio Fase4.SP23

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.4.24.7 Deliverable del servizio Fase4.SP23
Sivedail §5.2.4.
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6 RISERVATEZZA

Per I'erogazione della fornitura, il Fornitore non ha necessita trattare e/o accedere a informazioni o
materiale classificato ma & comunque tenuto alla sicurezza e alla riservatezza dei dati e della
documentazione di cui viene a conoscenza.
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APPENDICEA PROGETTO DI ATTUAZIONE

A.l Struttura organizzativa

La struttura organizzativa completa & descritta nella proposta tecnica (cfr. documento [DA-3]).

Le figure professionali coinvolte nella gestione e conduzione dei servizi oggetto del presente Progetto dei
fabbisogni per lo specifico contratto esecutivo sono riassunte nella seguente Tabella 8.

Ruolo

Responsabile Contratto Quadro

Responsabile Contratto Esecutivo

Responsabile Tecnico

Responsabile del Centro Servizi

Responsabile Servizi ‘on premise’

HELP DESK

Tabella 8: Figure professionali.

Caratteristiche e responsabilita

E il rappresentante del fornitore verso Agid/Consip, garantisce 'omogeneita e
I"'uniformita di interfaccia verso le parti interessate a livello di Governo del
Contratto Quadro vigilando sull’osservanza di tutte le indicazioni operative, di
indirizzo e di controllo, che a tal scopo potranno essere predisposte da Consip e/o
da AglID, per quanto di rispettiva competenza. Rappresenta, insieme al
Responsabile del Centro Servizi, il RTI nel Comitato di Direzione Tecnica.

Costituisce I'interfaccia unica verso il Responsabile del Procedimento

dell’ Amministrazione Beneficiaria. E responsabile dell’erogazione dei servizi
acquistati dall’Amministrazione e della rendicontazione e dei meeting di stato
avanzamento lavori. Costituisce I'interfaccia unica verso il Responsabile Unico del
Procedimento delllAmministrazione beneficiaria.

E il Responsabile unico delle attivita tecniche e del raggiungimento degli obiettivi
dei servizi oggetto del Contratto. Costituisce I'interfaccia unica verso il Direttore
Esecuzione nominato dall’Amministrazione. Ha la visione complessiva e integrata
di tutte le attivita tecniche legate all’attivazione, all’erogazione e al rilascio dei
servizi della fornitura e ne garantisce la qualita.

E responsabile del Centro servizi da cui vengono erogati i servizi nella modalita “as
a service”.

Coincide con il Responsabile Tecnico

Primo punto di contatto a disposizione dell’Amministrazione per I'avvio delle
attivita di acquisizione del servizio. Supporta inoltre i referenti
dell’Amministrazione contraente nelle attivita di risoluzione di eventuali
problematiche di utilizzo del servizio.

L'Help Desk e contattabile:
- per contatti di natura commerciale e informativa al numero verde
800 894 590.

- per contatti di natura tecnica e di problemi di utilizzo del servizio al
seguente indirizzo e-mail

sccd@spc-lotto2-sicurezza.it

Ulteriori informazioni sono reperibili al seguente URL:

http://www.spc-lotto2-sicurezza.it

presso il quale & presente il Portale di Governo e Gestione della Fornitura.

| nominativi delle figure presenti nella tabella soprastante saranno forniti allAmministrazione entro 10

giorni dalla stipula del contratto.
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A.2

Non applicabile.

A3

Non applicabile.

A4

Specifiche di collaudo

Quantita e costi

Modalita di configurazione

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati nelle
tabelle seguenti, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5]. | prezzi tengono conto di quanto riportato nel listino prezzi SPC lotto 2 [DA-6]. In base a
guanto richiesto dall’Amministrazione contraente nel Piano dei fabbisogni [DA-5].

Tabella 9: Quantita e prezzi del servizio professionale Fasel.PMO

Servizio L2.53.9 - Servizi Professionali (Coordinamento della fase 1 del programma)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 625 € 187.500,00
Security Architect € 372,90 0 € 0,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 0 €0,00
Fase1.PMO Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) € 1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 187.500,00
TOTALE

Tabella 10: Quantita e prezzi del servizio professionale Fase1.SP1

Servizio L2.S3.9 - Servizi Professionali (Analisi e consolidamento lista degli ecosistemi e delle infrastrutture (materiali/immateriali)
oggetto di verifica)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 190 € 70.851,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 0 €0,00
Fase1.SP1 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€70.851,00
TOTALE
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Tabella 11: Quantita e prezzi del servizio professionale Fase1.5P2

Servizio L2.S3.9 - Servizi Professionali (Definizione ed emanazione linee guida per I’'implementazione dei principi di Privacy/Security
by Design)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 220 € 82.038,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior €295,00 300 € 88.500,00
Fase1.SP2 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 170.538,00
TOTALE
Tabella 12: Quantita e prezzi del servizio professionale Fase1.SP3-1
Servizio L2.53.9 - Servizi Professionali (Sviluppo di una metodologia di Risk Management)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect €372,90 900 € 335.610,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior €295,00 720 € 212.400,00
Fase1.SP3-1 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) € 1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 548.010,00
TOTALE

Tabella 13: Quantita e prezzi del servizio professionale Fasel.SP3-2

Servizio L2.53.9 - Servizi Professionali (Gestione del sistema Informativo a supporto della metodologia di Risk Management)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 300 €111.870,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 1420 € 418.900,00
Fase1.SP3-2 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 530.770,00
TOTALE
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Tabella 14: Quantita e prezzi del servizio professionale Fasel.SP4

Servizio L2.53.9 - Servizi Professionali (Benchmarking del framework realizzato verso Paesi UE)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 0 €0,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior €295,00 252 € 74.340,00
Fase1.SP4 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 74.340,00
TOTALE
Tabella 15: Quantita e prezzi del servizio professionale Fasel.SP5
Servizio L2.53.9 - Servizi Professionali (Gap Analysis delle misure minime di sicurezza individuate e catalogo convenzioni attive)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 0 € 0,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior €295,00 80 € 23.600,00
Fase1.SP5 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) € 1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 23.600,00
TOTALE
Tabella 16: Quantita e prezzi del servizio professionale Fasel.SP6
Servizio L2.S3.9 - Servizi Professionali (Realizzazione di un pilota - Proof of Concept)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 95 € 35.425,50
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 610 € 179.950,00
Fase1.SP6 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 215.375,50
TOTALE

‘& LEONARDO

CYBER SECURITY

PUBBLICO

un passo avant

i/—/' SISTEMI INFORMATIV

Pag. 77 of 93






Progetto dei fabbisogni

PUBBLICO

29/11/2019
GOVM-170178 Rev. 2

Tabella 17: Quantita e prezzi del servizio professionale Fase1.SP7

Servizio L2.53.9 - Servizi Profe ali (Consolid. 1to della metodologia di Risk Management e del Framework security/privacy by
design e Training)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 104 € 38.781,60
giorno/uomo H8
Specialista di tecnologia/prodotto Senior €295,00 290 € 85.550,00
Fase1.SP7 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 124.331,60
TOTALE

Tabella 18: Quantita e prezzi del servizio professionale Fasel.PMO

Servizio L2.53.9 - Servizi Professionali (Definizione dei criteri di rivisitazione e aggiornamento dei profili di rischio)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Totale
Capo progetto € 300,00 0 €0,00
Security Architect €372,90 80 €29.832,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior €295,00 120 € 35.400,00
Fase1.SP8 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) € 1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 65.232,00
TOTALE

Tabella 19: Quantita e prezzi del servizio professionale Fasel.SP9

Servizio L2.S3.9 - Servizi Professionali (Sviluppo di un piano temporale per la realizzazione delle attivita di Assessment)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 0 €0,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 120 € 35.400,00
Fase1.SP9 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 35.400,00
TOTALE

‘& LEONARDO

CYBER SECURITY

PUBBLICO

un passo avant

i/—/' SISTEMI INFORMATIV

Pag. 78 of 93






PUBBLICO

Progetto dei fabbisogni 29/11/2019
GOVM-170178 Rev. 2

Tabella 20: Quantita e prezzi del servizio professionale Fase2.PMO

Servizio L2.53.9 - Servizi Professionali (Coordinamento della fase 2 del programma)

ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 10 € 3.000,00
Security Architect € 372,90 0 €0,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior €295,00 0 €0,00
Fase2.PMO Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 3.000,00
TOTALE

Tabella 21: Quantita e prezzi del servizio professionale Fase2.SP1.RM

Servizio L2.53.9 - Servizi Professionali (Realizzazione delle attivita di Analisi e Gestione del Rischio)->Supporto alle PA

ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect €372,90 116 € 43.256,40
giorno/uomo H8
Specialista di tecnologia/prodotto Senior €295,00 0 €0,00
Fase2.SP1.RM Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) € 1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00

€ 43.256,40

TOTALE

Tabella 22: Quantita e prezzi del servizio professionale Fase2.SP3

Servizio L2.53.9 - Servizi Professionali (Monitoraggio Piani di Trattamento del Rischio/Piani di Sicurezza)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 0 €0,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 69 € 20.355,00
Fase2.SP3 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 20.355,00
TOTALE
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Tabella 23: Quantita e prezzi del servizio professionale Fase2.RP

Servizio L2.53.9 - Servizi Professionali (Remediation plan applicativo)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 0 €0,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior €295,00 178 €52.510,00
Fase2.SP3.RP Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€52.510,00
TOTALE
Tabella 24: Quantita e prezzi del servizio professionale Fase2.5P4
Servizio L2.53.9 - Servizi Professionali (Monitoraggio e aggiornamento dei Profili di rischio definiti)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 0 € 0,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior €295,00 60 € 17.700,00
Fase2.SP4 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) € 1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 17.700,00
TOTALE
Tabella 25: Quantita e prezzi del servizio professionale Fase3.PMO
Servizio L2.53.9 - Servizi Professionali (Coordinamento della fase 3 del programma)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 32 €9.600,00
Security Architect € 372,90 0 €0,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 0 €0,00
Fase3.PMO Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 9.600,00
TOTALE
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Tabella 26: Quantita e prezzi del servizio professionale Fase3.5P3

Servizio L2.53.9 - Servizi Professionali (Monitoraggio Piani di Trattamento del Rischio/Piani di Sicurezza)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 80 € 24.000,00
Security Architect € 372,90 0 €0,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior €295,00 404 € 119.180,00
Fase3.SP3 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 143.180,00
TOTALE
Tabella 27 Quantita e prezzi del servizio professionale Fase3.5P4
Servizio L2.53.9 - Servizi Professionali (Monitoraggio e aggiornamento dei Profili di rischio definiti)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 12 € 3.600,00
Security Architect € 372,90 0 € 0,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior €295,00 50 € 14.750,00
Fase3.SP4 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) € 1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 18.350,00
TOTALE
Tabella 28: Quantita e prezzi del servizio professionale Fase3.5P6
Servizio L2.53.9 - Servizi Professionali (Supporto alle PA per I’esecuzione degli assessment)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 66 € 19.800,00
Security Architect € 372,90 225 € 83.902,50
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 739 € 218.005,00
Fase3.SP6 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 321.707,50
TOTALE
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Tabella 29: Quantita e prezzi del servizio professionale Fase4.PMO

Servizio L2.53.9 - Servizi Professionali (Coordinamento della fase 4 del programma)

ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 78 € 23.400,00
Security Architect € 372,90 0 €0,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 0 €0,00
Fase4.PMO Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 23.400,00
TOTALE
Tabella 30: Quantita e prezzi del servizio professionale Fase4.5SP1
Servizio L2.53.9 - Servizi Professionali (Analisi del Rischio - Opzione di compilazione questionario con valori da analisi di altro servizio)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 0 €0,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior €295,00 363,0084745 | €107.087,50
Fase4.SP1 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) € 1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 107.087,50
TOTALE
Tabella 31: Quantita e prezzi del servizio professionale Fase4.5P2
Servizio L2.53.9 - Servizi Professionali (Report su andamento utilizzo Tool dalle PA)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 185 € 68.986,50
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 185 € 54.575,00
Fase4.SP2 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00

TOTALE

€ 123.561,50
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Tabella 32: Quantita e prezzi del servizio professionale Fase4.5SP3

Servizio L2.53.9 - Servizi Professionali (Aggiornamento della libreria metodologica)

ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 0 €0,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior €295,00 3812494915 | €112.468,60
Fase4.SP3 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 112.468,60
TOTALE
Tabella 33: Quantita e prezzi del servizio professionale Fase4.SP4
Servizio L2.53.9 - Servizi Professionali (Stesura manuale sistemistico Tool RM + Tool GDPR)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 15 € 5.593,50
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 0 €0,00
Fase4.SP4 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) € 1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€5.593,50
TOTALE
Tabella 34: Quantita e prezzi del servizio professionale Fase4.SP5
Servizio L2.53.9 - Servizi Professionali (Compatibilita Browser)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 15 € 5.593,50
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 31 €9.145,00
Fase4.SP5 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 14.738,50
TOTALE
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Tabella 35: Quantita e prezzi del servizio professionale Fase4.5P6

Servizio L2.53.9 - Servizi professionali (Evoluzione interfaccia web per consentire un'agevole fruzione anche da mobile)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 37 € 13.797,30
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 37 € 10.915,00
Fase4.SP6 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€24.712,30
TOTALE
Tabella 36: Quantita e prezzi del servizio professionale Fase4.SP7
Servizio L2.53.9 - Servizi professionali (Sezione pubblica)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 10 € 3.729,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 22 € 6.490,00
Fase4.SP7 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) € 1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€10.219,00
TOTALE
Tabella 37: Quantita e prezzi del servizio professionale Fase4.5P8
Servizio L2.53.9 - Servizi professionali (Multilingua)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 67 € 24.984,30
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 67 € 19.765,00
Fase4.SP8 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 44.749,30
TOTALE

‘& LEONARDO

CYBER SECURITY

PUBBLICO

un passo avant

57' 7) SISTEMI INFORMATIVI

Pag. 84 of 93






Progetto dei fabbisogni

PUBBLICO

29/11/2019
GOVM-170178 Rev. 2

Tabella 38: Quantita e prezzi del servizio professionale Fase4.5P9

Servizio L2.53.9 - Servizi professionali (Data base nazionale dei rischi)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 69 € 25.730,10
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 354 € 104.430,00
Fase4.SP9 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 130.160,10
TOTALE
Tabella 39: Quantita e prezzi del servizio professionale Fase4.SP10
Servizio L2.53.9 - Servizi professionali (Data base tassonomia delle minacce)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 254 €94.716,60
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 0 €0,00
Fase4.SP10 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) € 1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€94.716,60
TOTALE
Tabella 40: Quantita e prezzi del servizio professionale Fase4.5P11
Servizio L2.53.9 - Servizi professionali (Estensione Tool DPIA)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 349 € 130.142,10
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 349 € 102.955,00
Fase4.SP11 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 233.097,10
TOTALE
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Tabella 41: Quantita e prezzi del servizio professionale Fase4.5P12

Servizio L2.53.9 - Servizi professionali (5.4.13 Rimappatura degli adeguamenti metodologici sull’applicativo)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 3 €1.118,70
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 12 € 3.540,00
Fase4.SP12 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 4.658,70
TOTALE
Tabella 42: Quantita e prezzi del servizio professionale Fase4.5P13
Servizio L2.53.9 - Servizi professionali (Integrazione Blockchain)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 3 €1.118,70
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 50 € 14.750,00
Fase4.SP13 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) € 1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 15.868,70
TOTALE
Tabella 43: Quantita e prezzi del servizio professionale Fase4.5P14
Servizio L2.53.9 - Servizi professionali (Linee guida SSDLC)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 173 € 64.511,70
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 0 €0,00
Fase4.5P14 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 64.511,70
TOTALE
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Tabella 44: Quantita e prezzi del servizio professionale Fase4.SP15

Servizio L2.53.9 - Servizi professionali (APM - Application Management)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 0 €0,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 135 € 39.825,00
Fase4.SP15 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 39.825,00
TOTALE
Tabella 45: Quantita e prezzi del servizio professionale Fase4.5P16
Servizio L2.53.9 - Servizi professionali (System Management)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 0 €0,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 1769 € 521.855,00
Fase4.SP16 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) € 1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€521.855,00
TOTALE
Tabella 46: Quantita e prezzi del servizio professionale Fase4.SP17
Servizio L2.53.9 - Servizi professionali (Gestione ciclo di vita delle informazioni)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 190 € 70.851,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 766 € 225.970,00
Fase4.SP17 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 296.821,00
TOTALE
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Tabella 47: Quantita e prezzi del servizio professionale Fase4.SP18

Servizio L2.53.9 - Servizi professionali (Piano di comunicazione)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 123 € 45.866,70
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 606 € 178.770,00
Fase4.SP18 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 224.636,70
TOTALE
Tabella 48: Quantita e prezzi del servizio professionale Fase4.SP19
Servizio L2.53.9 - Servizi professionali (Accounting PA)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 604 € 225.231,60
giorno/uomo H8
Specialista di tecnologia/prodotto Senior € 295,00 0 €0,00
Fase4.SP19 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) € 1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 225.231,60
TOTALE
Tabella 49: Quantita e prezzi del servizio professionale Fase4.SP20
Servizio L2.53.9 - Servizi professionali (Blockchain)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 0 € 0,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior €295,00 363 € 107.085,00
Fase4.5P20 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) € 1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 107.085,00
TOTALE
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Tabella 50: Quantita e prezzi del servizio professionale Fase4.5P21

Servizio L2.53.9 - Servizi professionali (Supporto alle PA)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 1694 €631.692,60
giorno/uomo H8
Specialista di tecnologia/prodotto Senior €295,00 0 €0,00
Fase4.SP21 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) €1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€631.692,60
TOTALE
Tabella 51: Quantita e prezzi del servizio professionale Fase4.5P22
Servizio L2.53.9 - Servizi professionali (Monitoraggio Piani di Trattamento del Rischio/Piani di Sicurezza)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect € 372,90 0 €0,00
giorno/uomo H8
Specialista di tecnologia/prodotto Senior €295,00 457 € 134.815,00
Fase4.5P22 Serv.Prof.
Specialista di tecnologia/prodotto €235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) € 1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€ 134.815,00
TOTALE
Tabella 52: Quantita e prezzi del servizio professionale Fase4.5P23
Servizio L2.53.9 - Servizi professionali (Monitoraggio e aggiornamento dei Profili di rischio definiti)
ID Descrizione Metrica Servizio Figura professionale Prezzo unitario Nun.ta Totale
Capo progetto € 300,00 0 €0,00
Security Architect €372,90 119 € 44.375,10
giorno/uomo H8
Specialista di tecnologia/prodotto Senior €295,00 240 € 70.800,00
Fase4.5P23 Serv.Prof.
Specialista di tecnologia/prodotto € 235,00 0 €0,00
Specialista di tecnologia/prodotto Senior (H24) € 1.180,00 0 €0,00
giorno/uomo H24
Specialista di tecnologia/prodotto (H24) € 930,00 0 €0,00
€115.175,10
TOTALE
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APPENDICE B PIANO DI LAVORO

Di seguito si riporta la programmazione delle attivita, espressa in giorni lavorativi a partire dalla data di
perfezionamento del contratto esecutivo (T0).

B.1 Piano di lavoro

In base a quanto richiesto dall’Amministrazione contraente nel Piano dei fabbisogni [DA-5] la Tabella 53
riporta la pianificazione per i servizi contenuti all’'interno del presente documento.

Tabella 53: Piano di lavoro di alto livello

ID Servizio Attivita Durata Inizio Fine Vincoli/Milestone
- Intero progetto 4a TO+1m Firma contratto esecutivo
Fase 1
Fasel.PMO ioordlnamento e PMO di fase 10+ 1m T0+18m

Analisi e consolidamento lista
degli ecosistemi e delle
Fasel.SP1 infrastrutture 30g TO+2m TO+8m
(materiali/immateriali)
oggetto di verifica

Definizione ed emanazione
linee guida per

Fasel.SP2 " . L 55g TO+2m TO+6m
I'implementazione dei principi
di Privacy/Security by Design

Fase1.5P3-1 Sviluppo di una metodologia 216 g T0+2m  TO+14m
di Risk Management
Gestione del sistema

Fase1.5P3-2 informativo a supporto della 216 g TO+3m  T0+18m
metodologia di Risk
Management

Fasel.SP4 Benchmarking del framework 408 T0+1m T0+6m

realizzato verso Paesi UE

Gap Analysis delle misure
Fase1.SP5 minime di sicurezza 10g TO+10m  TO+14m
individuate e catalogo

convenzioni attive

Realizzazione di un pilota —

Fasel.SP6 Proof of Concept

70g TO+6m TO+10m

Consolidamento della
metodologia di Risk
Fasel.SP7 Management e del 70g TO+8m TO+10m
Framework security/privacy
by design e Training

Definizione dei criteri di

Fasel.SP8 rivisitazione e aggiornamento 70g TO+14m TO+16m
dei profili di rischio
Sviluppo di un piano

Fasel.SP9 temporale per la realizzazione 25g TO+14m TO+16m
delle attivita di Assessment

Fase 2
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ID Servizio

Fase2.PMO

Fase2.SP1.RM

Fase2.SP3/Fase2
.SP3.RP

Fase2.SP4

Fase3.PMO

Fase3.SP3

Fase3.SP4

Fase3.SP6

Fase4.SP1 —
Attivita
metodologiche

Fase4.SP1 —
Attivita
implementative

Fase4.SP2 —
Attivita
metodologiche
Fase4.SP2 —
Attivita
implementative
Fase4.SP3 —
Attivita
metodologiche
Fase4.SP3 —
Attivita
implementative

Fase4.SP4

Fase4.SP5
Fase4.SP6
Fase4.SP7

Fase4.SP8 —

‘& LEONARDO

Attivita

Coordinamento e PMO di fase
2

Realizzazione delle attivita di
Analisi e Gestione del Rischio

Monitoraggio piani di
trattamento del rischio/Piani
di sicurezza e Remediation
plan applicativo

Monitoraggio e
aggiornamento dei Profili di
rischio definiti

Coordinamento e PMO di fase
3

Monitoraggio Piani di
Trattamento del Rischio/Piani
di Remediation applicativa

Monitoraggio e
aggiornamento dei Profili di
Rischio definiti)

Supporto alle PA per
I'esecuzione degli assessment
di Fase 3

Analisi del rischio — Opzione di
compilazione questionario con
valori da analisi di altro
servizio

Analisi del rischio — Opzione di
compilazione questionario con
valori da analisi di altro
servizio

Report su andamento utilizzo
tool dalle PA

Report su andamento utilizzo
tool dalle PA

Aggiornamento della libreria
metodologica

Aggiornamento della libreria
metodologica

Stesura del manuale
sistemistico del tool di Risk
Management e del tool GDPR

Compatibilita browser
Evoluzione interfaccia web
Sezione pubblica

Multilingua

CYBER SECURITY

Durata Inizio
T1=T0+14
m
T1+1m
T142m
T142m
Fase 3
T2=T0+14
m
T2+ 1m
T2 +3m
T2
Fase 4
T4=T0+28
4m
m
2m T4 +3m
2m T4 +2m
3m T4 + 3m
4m T4 +2m
3m T4 +3m
2m T4
2m T4
3m T4
im T4
2m T4 + 6m

PUBBLICO

Fine

T1+12m

T1+7m

T1+12m

T1+12m

T2+12m

T2+12m

T2+12m

T2+12m

T4 + 4m

T4 +5m

T4 +4m

T4 + 6m

T4 + 6m

T4 +7m

T4 +2m

T4 +2m
T4 +3m
T4 +1m
T4 + 8m

un passo avant

Vincoli/Milestone

T4 (entrata in vigore nuovo Progetto

Fabbisogni)

Fine Fase4.SP10

Fine Fase4.SP3
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ID Servizio

Attivita
metodologiche

Fase4.SP8 —
Attivita

Attivita

Multilingua

implementative

Fase4.SP9 —
Attivita
metodologiche
Fase4.SP9 —
Attivita

Data base nazionale dei rischi

Data base nazionale dei rischi

implementative

Fase4.SP10 —
Attivita
metodologiche
Fase4.SP10 —
Attivita

Data base tassonomia delle
minacce

Data base tassonomia delle
minacce

implementative

Fase4.SP11
Fase4.SP11

Fase4.SP12

Fase4.SP13
Fase4.SP14

Fase4.SP15

Fase4.SP16

Fase4.SP17

Fase4.SP18

Fase4.SP19

Fase4.SP20

Fase4.SP21

Fase4.SP22

Fase4-SP23

Estensione tool DPIA
Estensione tool DPIA

Rimappatura degli
adeguamenti metodologici
sull’applicativo

Integrazione Blockchain
Linee guida SSDLC

Application management del
tool

System management del tool

Gestione del ciclo di vita delle
informazioni

Piano di comunicazione

Accounting PA

Supporto all'implementazione
di una piattaforma basata su
tecnologia Blockchain

Supporto alle PA

Monitoraggio piani di
trattamento del rischio/Piani
di sicurezza

Monitoraggio e
aggiornamento dei Profili di
rischio definiti

- a = anni solari

- m=

mesi solari;

- g = giornate solari

- n/a = non applicabile;

S
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Durata

5m

3m

4m

2m

2m

4m

5m

3m

2m

2m

5m

Cfr.§5.4

Cfr.§5.4

Cfr.§5.4

Cfr.§5.4

12m

19m

Inizio

T4 +3m

T4 +2m

T4 + 4m

T4

T4 +2m

T4+ 1m
T4 +2m

T4 +4m

T4
T4 + 6m

T4

T4 + 30

T4 + 30

T4 + 30

T4 + 30

T4

T4

T4 + 6m

Vedi
vincolo

PUBBLICO

Fine

T4 + 8m

T4 +5m

T4 + 8m

T4 +2m

T4 + 3m

T4 +5m
T4 +7m

T4 +7m

T4 +2m
T4 + 8m

T4 +5m

Cfr.§5.4

Cfr.§5.4

Cfr.§5.4

Cfr.§5.4

T4 +12m

T4 +19m

T4 +9m

Inizio
Attivita +
6m

un passo avant

Vincoli/Milestone

Eventuali derivati da attivita erogate
tramite servizi professionali

Eventuali derivati da attivita erogate
tramite servizi professionali

Eventuali derivati da attivita erogate
tramite servizi professionali

Eventuali derivati da attivita erogate
tramite servizi professionali

Fine Fase4.SP2

La banca dati del tool di Cyber Risk
Management deve contenere un
numero significativo di analisi
effettuate.
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- TO: inizio validita Contratto Esecutivo con ’Amministrazione contraente.
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Funzione Pubblica

Atto di designazione del Responsabile del trattamento dei dati personali
ai sensi e per gli effetti dell’art. 28 del Regolamento (UE) 2016/679

VISTO il contratto CIG n. 727650383A, stipulato in data 4.8.2017, concernente il programma di Cyber
Risk Management per le Pubbliche Amministrazioni (di seguito Contratto), con cui I'’Agenzia per I'ltalia
Digitale (di seguito AglD) ha affidato le attivita ivi descritte al R.T.l. composto da Leonardo — Societa per
azioni in forma abbreviata Leonardo S.p.a. (mandataria), IBM Italia S.p.A., Fastweb S.p.A. e Sistemi
Informativi S.r.I (mandanti);

CONSIDERATO che le attivita oggetto del Contratto comportano o possono comportare il
trattamento di dati personali, ai sensi del Regolamento (UE) 2016/679 del Parlamento europeo e del
Consiglio del 27 aprile 2016 (di seguito Regolamento) nonché del D. Lgs. 196/2003 e ss.mm. ii recante
il Codice in materia di protezione dei dati personali (di seguito Codice);

VISTO, in particolare, I'art. 4, paragrafo 1, n. 7) del Regolamento, che individua il Titolare del
trattamento ne “la persona fisica o giuridica, I'autorita pubblica, il servizio o altro organismo che,
singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento di dati personali [...]"
e visto altresi 'art. 4, paragrafo 1, n. 8) del Regolamento, che identifica il Responsabile del
trattamento ne “la persona fisica o giuridica, I'autorita pubblica, il servizio o altro organismo che
tratta dati personali per conto del titolare del trattamento”;

VISTO I'art. 28, paragrafo 1 del Regolamento, secondo cui “qualora un trattamento debba essere
effettuato per conto del titolare del trattamento, quest’ultimo ricorre unicamente a responsabili del
trattamento che presentino garanzie sufficienti per mettere in atto misure tecniche e organizzative
adeguate in modo che il trattamento soddisfi i requisiti del presente regolamento e garantisca la
tutela dei diritti dell’interessato”;

CONSIDERATA l'idoneita di Leonardo S.p.a., alla luce dell’attivita istruttoria e di gara gia svolte,
rispetto alle garanzie richieste dalla normativa regolamentare europea con riferimento
all’ladeguatezza delle misure tecniche e organizzative per la tutela dei diritti dell’interessato;

I’Agenzia per I'ltalia Digitale

in persona del Direttore Generale Dott.ssa Teresa Alvaro, con sede legale in Roma, Via Liszt n. 21,
cod. fisc.: 97735020584, in qualita di Titolare del trattamento dei dati personali con riferimento alle
attivita oggetto del Contratto, designa Leonardo S.p.a., C.F. e Registro Imprese di Roma n.
00401990585, P.l. 00881841001, in persona del Procuratore Ing. Claudio Rando, con sede legale in
Roma, Piazza Monte Grappa 4 - che accetta in qualita di mandataria del RTI di cui al Contratto - quale
Responsabile del trattamento dei dati personali, ai sensi e per gli effetti dell’art. 28 del
Regolamento, con riferimento alle attivita di cui al Contratto che qui si intente integralmente
richiamato.

Il Responsabile effettua, per conto del Titolare, il trattamento dei dati personali necessario per lo
svolgimento delle attivita disciplinate dal Contratto.

In particolare, il trattamento dei dati personali € cosi individuato:

- Oggetto: sviluppo del Programma di Cyber Risk Mamagement, che implica anche la raccolta di
dati di natura personale necessari per |'accesso e conseguente registrazione al tool di Cyber Risk
Management nonché al mantenimento dei contatti con i referenti delle PP.AA. che hanno
aderito al programma;

- Durata: sino alla scadenza del Contratto;

- Finalita: esecuzione del Contratto;
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Funzione Pubblica

- Tipologia di dati personali trattati: dati personali di tipo anagrafico e comune (ad es. nome,
cognome, e-mail, amministrazione di appartenenza, numero di telefono);
- Categorie di interessati: referenti delle PP.AA. che hanno aderito al programma.

Per la durata del Contratto e per le attivita in esso disciplinate, il Responsabile del trattamento dei
dati personali designato, tenendo conto della natura, dell’ambito di applicazione, del contesto e delle
finalita del trattamento, della tipologia di dati personali trattati, delle categorie di interessati nonché
dei rischi aventi probabilita e gravita diverse per i diritti e le liberta delle persone fisiche, si impegna
nei confronti del Titolare a:

1. trattare i dati personali nel rispetto dei principi e delle disposizioni previsti dal Codice, dal
Regolamento, dagli indirizzi e dai provvedimenti a carattere generale emanati dal Garante in
materia di protezione dei dati personali e da ogni altra vigente normativa in materia di
protezione dei dati personali;

2. non trasferire, né in tutto né in parte, in un Paese terzo o a un’organizzazione internazionale i
dati personali trattati ai sensi del Contratto, senza la previa autorizzazione del Titolare;

3. nel trattare i dati personali per conto del Titolare, attenersi alle istruzioni documentate fornite
dal Titolare stesso, anche in caso di eventuale trasferimento di dati personali verso un Paese
terzo o un’organizzazione internazionale, salvo che lo richieda il diritto dell’Unione o la
normativa nazionale; in tal caso, il Responsabile del trattamento si impegna a informare il
Titolare circa tale obbligo giuridico prima del trattamento, a meno che il diritto vieti tale
informazione per rilevanti motivi di interesse pubblico.

Sono considerate istruzioni documentate le prescrizioni previste dal Contratto, dagli eventuali
suoi allegati e dalla presente designazione, le “Misure minime di sicurezza ICT per le pubbliche
amministrazioni” e le “Linee guida per lo sviluppo del software sicuro” pubblicate dall’Agenzia,
guando applicabili, e ogni altra eventuale comunicazione scritta del Titolare concernente le
modalita di trattamento dei dati da parte del Responsabile.

Il Responsabile informera il Titolare qualora ritenga che un’istruzione impartitagli da
quest’ultimo violi il Regolamento o altre disposizioni europee o nazionali relative alla protezione
dei dati;

4. attraverso misure tecniche e organizzative adeguate alla natura del trattamento, assistere il
Titolare nell’adempimento dei propri obblighi derivanti dall’esercizio, da parte degli interessati,
dei diritti di cui al Capo Ill del Regolamento;

5. adottare tutte le misure di sicurezza di cui all’art. 32 del Regolamento.
Nel caso in cui il trattamento, per la propria natura, il contesto e/o le tecnologie utilizzate,
necessitasse di una valutazione d’impatto sulla protezione dei dati e/o evidenziasse la necessita
di approntare ulteriori misure di sicurezza, il Titolare potra richiedere al Responsabile
I'implementazione di tali misure.
Nei casi in cui si evidenziasse una non piena corrispondenza tra la tipologia di trattamento
prevista dal Contratto e le misure di sicurezza richieste, il Responsabile si impegna a comunicarlo
per scritto al Titolare, fornendo al medesimo I'effettuata analisi del rischio e indicando le misure
di sicurezza ritenute adeguate;

6. assistere il Titolare nel garantire il rispetto degli obblighi concernenti la sicurezza dei dati
personali (in particolare: sicurezza del trattamento, notifica della violazione dei dati personali al
Garante per la protezione dei dati personali e relativa comunicazione all’interessato), la
valutazione d’'impatto sulla protezione dei dati e la consultazione preventiva con il Garante, ai
sensi degli articoli da 32 a 36 del Regolamento, tenendo conto della natura del trattamento e
delle informazioni a disposizione del Responsabile;

7. nonricorrere a un altro Responsabile senza la previa autorizzazione scritta del Titolare.
2
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Il ricorso da parte della societa mandataria, designata dal Titolare quale Responsabile del
trattamento, alle societa mandanti del R.T.I. quali Responsabili del trattamento dalla medesima
designate per tutte o alcune delle attivita del Contratto, si intende autorizzato con la
sottoscrizione della presente designazione e andra comunicato formalmente al Titolare a mezzo
p.e.c. all'indirizzo protocollo@pec.agid.gov.it, con allegazione dei relativi atti di designazione.

In tal caso e ogniqualvolta il Titolare autorizzi il ricorso del Responsabile ad altro Responsabile
per I'esecuzione di specifiche attivita di trattamento, a tale altro Responsabile sono imposti,
mediante la stipula di un contratto o altro atto giuridico sottoscritto dai Responsabili stessi, i
medesimi obblighi in materia di protezione dei dati personali contenuti nella presente
designazione, con I'espressa presa d’atto dell’'odierno Responsabile in merito alla sussistenza, in
capo al Responsabile dal medesimo designato, delle garanzie sufficienti alla messa in atto delle
misure tecniche e organizzative adeguate richieste dal Regolamento.

Qualora il Responsabile del trattamento designato dall’odierno Responsabile ometta di
adempiere ai propri obblighi in materia di protezione dei dati, 'odierno Responsabile conserva,
nei confronti del Titolare del trattamento, I'intera responsabilita dell’adempimento di tali
obblighi;

8. garantire che i propri dipendenti e/o le persone autorizzate al trattamento dei dati personali si
siano impegnate alla riservatezza o abbiano un adeguato obbligo legale di riservatezza e, in ogni
caso, che abbiano ricevuto la formazione necessaria;

9. aisensidell’art. 30, comma 2 del Regolamento, tenere il registro delle categorie di attivita
relative al trattamento dei dati personali effettuate per conto del Titolare e, su richiesta,
mettere tale registro a disposizione del Titolare e/o del Garante per la protezione dei dati
personali;

10. mettere a disposizione del Titolare tutte le informazioni necessarie a dimostrare il rispetto degli
obblighi di cui alla presente designazione e di cui all’art. 28 del Regolamento nonché consentire
e contribuire alle attivita di revisione, comprese le ispezioni, eseguite dal Titolare o da altro
soggetto da questi incaricato;

11. ascelta e surichiesta del Titolare, cancellare o restituire al medesimo tutti i dati personali al
termine del Contratto o comunque della prestazione dei servizi relativi al trattamento nonché
cancellare le copie esistenti, salvo che il diritto dell’Unione o la normativa nazionale prevedano
la conservazione dei dati.

Per quanto non espressamente previsto dalla presente designazione, si fa espresso riferimento alla
normativa, sia europea sia nazionale, in materia di protezione dei dati personali nonché al Contratto.
Agenzia per I'ltalia Digitale
per il Direttore Generale
Francesco Tortorelli
Per accettazione
Leonardo S.p.A.
Il procuratore

Claudio Rando
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