m UNIONE EUROPEA, Q
Fors ot -
P—

o el

ALLEGATO D 2 AL CONTRATTO QUADRO - LOTTO 1
SERVIZI DI CLOUD COMPUTING

CONTRATTO ESECUTIVO N

N. 1897735020584004COE
Progetto “Razionalizzazione infrastruttura ICT e migrazione al cloud - PON GOV
2014-2020- Asse 2, azione 2.2.1, CUP C52117000050007

TRA

AgID, Agenzia per I'ltalia Digitale con sede in Roma (RM), Via Liszt, 21, C.F. 97735020584,
in persona del legale rappresentante, Antonio Samaritani, giusta poteri allo stesso con
decreto del Presidente del Consiglio dei Ministri del 30 aprile 2015, registrato alla Corte dei
conti in data 10 giugno 2015 al n.1574, (nel seguito per brevita anche

“Amministrazione”);

Fornitore: Telecom Italia S.p.A., direzione e coordinamento Vivendi SA, con sede legale in
Milano, Via Gaetano Negri 1 - 20100, Direzione generale e sede secondaria in Roma, Corso
d'ltalia n. 41, capitale sociale Euro 11.677.002.855,10, codice fiscale/ partita IVA e numero di
iscrizione al Registro delle Imprese di Milano 00488410010, nella sua qualita di impresa
mandataria capo-gruppo del Raggruppamento Temporaneo oltre alla stessa la mandante
Enterprise Services Italia S.r.l. (gia HPE Services Italia S.r.l.), con sede legale in Cernusco sul
Naviglio (Milano), Via A. Grandi n. 4, capitale sociale Euro 92.981.000, iscritta al Registro
delle Imprese di Milano, codice fiscale e numero di iscrizione 00282140029, partita
IVA 12582280157, Societa con socio unico, soggetta a direzione e coordinamento di ES
Hague B.V., Amstelveen, Paesi Bassi, (nota anche come DXC Technology), domiciliata ai
fini del presente atto presso la sede societaria; la mandante Poste Italiane S.p.A. con sede
legale in Roma, Viale Europa n. 190 - 00144, capitale sociale Euro 1.306.110.000,00, iscritta
al Registro delle imprese di Roma al n. 97103880585, REA n. 842633, codice fiscale n.
97103880585 e partita IVA n. 01114601006, domiciliata ai fini del presente atto presso la
sede societaria, che ha incorporato per fusione, con efficacia dal 1 aprile 2017, la mandante
Postecom S.p.A. con atto notaio in Roma dr. Nicola Atlante repertorio n. 53665, raccolta
26873; la mandante Postel S.p.A. con socio unico con sede legale in Roma, Via Spinola 11,
capitale sociale Euro 20.400.000,00, iscritta al Registro delle Imprese di Roma al n.
04839740489, codice fiscale n. 04839740489 e partita IVA n. 05692591000, domiciliata ai
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fini del presente atto presso la sede societaria; giusto mandato collettivo speciale con
rappresentanza autenticato dal notaio in Roma dott.ssa Sandra De Franchis repertorio n.
5935 e n. 5958, raccolta 2670 (nel seguito per brevita congiuntamente anche “Fornitore” o
“RTI")

Il Fornitore & domiciliato ai fini del presente atto in Roma, viale Parco de’ Medici n. 61 ed &
rappresentato dal Procuratore Speciale ing. Giovanni Santocchia, nato a Perugia il 5 aprile

1964.

Il Fornitore e risultato aggiudicatario del Lotto 1 della predetta gara, ed ha stipulato il relativo
Contratto Quadro in data 20 luglio 2016.

In applicazione di quanto stabilito nel predetto Contratto Quadro, ciascuna Amministrazione
beneficiaria del Contratto Quadro utilizza il medesimo mediante la stipula di Contratti
esecutivi, attuativi del Contratto Quadro stesso.

L’Amministrazione ha svolto ogni attivita prodromica necessaria alla stipula del presente
Contratto Esecutivo.

L’Amministrazione - in ottemperanza alla vigente normativa in materia di sicurezza sui luoghi
di lavoro - ha integrato il “Documento di valutazione dei rischi standard da interferenze”
allegato ai documenti di gara, riferendolo ai rischi specifici da interferenza presenti nei luoghi
in cui verra espletato il presente appalto, indicando i costi relativi alla sicurezza.

Le Parti prendono atto che I’Amministrazione si & registrata/non si & registrata alla
“Piattaforma per la certificazione dei crediti” di cui ai Decreti Ministeriali 22/05/2012 e
25/06/2012, in conformita a quanto previsto dai Decreti stessi.

Il CIG del presente Contratto Esecutivo € il seguente: 7413194935.

Il Codice univoco ufficio per Fatturazione ¢ il seguente: UF4ANUO9.

Costituisce Allegato 1: “Progetto dei Fabbisogni” di cui all’art. 7 del Contratto Quadro: il
“Progetto dei Fabbisogni nr. 1897735020584004PjF pervenuto all’AgID con prot. 7882 del
12.04.2018,” emesso il 9/04/2018.

Durata: Il presente Contratto Esecutivo & efficace dalla data di sottoscrizione e ha una durata
pari a 36 (trentasei) mesi a partire dalla data di attivazione del primo servizio richiesto nel
citato Progetto dei Fabbisogni salvi i casi di risoluzione o recesso ai sensi, rispettivamente,
degli artt. 24 e 25 del Contratto Quadro.

Costituisce inoltre parte integrante e sostanziale del presente Contratto Esecutivo, ancorché
non materialmente allegato, il documento recante le specifiche clausole contrattuali
applicabili al Contratto Esecutivo medesimo e gli atti ivi richiamati. Tale documento,
sottoscritto digitalmente e con marca temporale per accettazione incondizionata dal
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L’Amministrazione, sottoscrivendo questo contratto espressamente dichiara di conoscere

ed accettare le suddette clausole contrattuali applicabili al presente Contratto Esecutivo.

Letto, approvato e sottoscritto

L’AMMINISTRAZIONE

Firmato digitalmente da
ANTON IO ANTONIO SAMARITANI

SAMARITAN]| Date:2018.05.0916:37:33

Classificazione del documento: Consip Public

IL FORNITORE

ing. Giovanni Santocchia

C.F.: SNTGNN64D05G478C

Certificatore: Tl Trust Technologies CA
Validita: dal 05/12/2016 al 05/12/2019
Firma digitale: n. 06C503
Codice Identificativo 1089032
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1  SCOPO DEL DOCUMENTO

Il documento ha lo scopo di raccogliere le richieste del Agenzia per I'ltalia Digitale (di seguito Amministrazione), contenute nel
Piano dei Fabbisogni e di formulare una proposta tecnico economica dal RTI (di seguito Fornitore) costituito dalle societa
Telecom lItalia S.p.A., Enterprise Services Italia S.r.l., Poste Italiane S.p.A. e Postel S.p.A., secondo le modalita tecniche ed il
listino previsti nel Contratto Quadro e successivo Addendum —SPC Cloud Lotto 1 per la fornitura di “Servizi di Cloud Computing”

Tale proposta é redatta in conformita alle richieste dell’Amministrazione, sulla base delle esigenze emerse durante gli incontri
tecnici per la raccolta dei requisiti e delle informazioni contenute nel Piano dei Fabbisogni ricevuto in data 6 Aprile 2018.
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2 AMBITO

Il contratto per la fornitura dei servizi di Cloud Computing per le Pubbliche Amministrazioni nell’ambito del Contratto Quadro
SPC Lotto 1 e nel successivo Addendum stipulati tra Consip S.p.A. ed il Raggruppamento Temporaneo di Impresa (RTI) costituito
da:

e Telecom ltalia S.p.A. (mandataria)

e  Enterprise Services Italia S.r.l. —a DXC Technology company
e  Poste Italiane S.p.A.

e Postel S.p.A.

prevede la fornitura dei seguenti servizi di Cloud Computing nell’ambito del Sistema Pubblico di Connettivita e Cooperazione
(SPC):

e servizi di tipo Infrastructure as a Service (laaS);

e  servizi di tipo Platform as a Service (PaaS);

e  servizi di tipo Software as a Service (SaaS);

e servizi di tipo Enterprise Container as a Service (ECaaS);
e  servizi di Supporto Specialisto di Cloud Enabling.

secondo quanto stabilito nel Capitolato Tecnico e nell’Offerta Tecnica, nella misura richiesta dalle Amministrazioni contraenti
con i Contratti Esecutivi in attuazione del Contratto Quadro Lotto 1 e successivo Addendum al Contratto Quadro che ha
introdotto un nuovo profilo di offerta del servizio Backup as a Service (servizio laaS - L1.51.5) ed adeguato il prezzo del servizio
di Conservazione Digitale (servizio SaaS - L1.54.5) con introduzione di due ulteriori soglie tariffarie.

TIM, in qualita di mandataria, avra in carico tutte le attivita propedeutiche all’attivazione dei servizi contrattualizzati
dall’Amministrazione Contraente relative alla ricezione dei Piani dei Fabbisogni, al conseguente invio dei relativi Progetti di
Fabbisogni ed all’accettazione dei Contratti esecutivi.

In particolare la procedura per I'affidamento dei predetti servizi & articolata attraverso la stipula da parte di Consip S.p.A. del
Contratto Quadro Lotto 1 con I’Aggiudicatario della procedura medesima, che si impegna a stipulare, con le singole
Amministrazioni Contraenti, Contratti esecutivi aventi ad oggetto i predetti servizi alle condizioni stabilite nel Contratto Quadro
Lotto 1 e nel successivo Addendum al Contratto Quadro.

La durata del Contratto Quadro Lotto 1 e del suo Addendum é fissata in 36 mesi prorogati, su comunicazione di Consip del 17
gennaio 2017 (Prot. n. 1746/2018), di ulteriori 24 mesi con data di scadenza al 20 luglio 2021.

I singoli Contratti Esecutivi di Fornitura avranno una durata decorrente dalla data di stipula del Contratto Esecutivo medesimo
e sino al massimo della scadenza ultima, eventualmente prorogata del Contratto Quadro Lotto 1 e suo Addendum.

Le singole Amministrazioni contraenti potranno richiedere una proroga temporale dei singoli Contratti Esecutivi di Fornitura al
solo fine di consentire la migrazione dei servizi ad un nuovo Fornitore al termine del Contratto Quadro e Addendum, qualora
la selezione dell’Operatore Economico subentrante non sia intervenuta entro i 3 mesi antecedenti la scadenza del Contratto
Quadro Lotto 1.

Il Progetto dei Fabbisogni € sottoposto ad approvazione e puo essere modificato o aggiornato dalla Amministrazione con
eventuali modifiche o integrazioni. Il Fornitore si impegna a aggiornare o modificare il Progetto dei Fabbisogni entro 15
(quindici) giorni solari dalla ricezione della comunicazione di modifiche e/o integrazioni.

Il Progetto dei Fabbisogni, € infine, approvato da parte dell’Amministrazione mediante stipula del Contratto Esecutivo.
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Nel corso di durata del Contratto Esecutivo, I’Amministrazione puo variare e/o aggiornare il Piano dei Fabbisogni ogni qualvolta
lo ritenga necessario in ragione delle proprie esigenze ed al mutare delle stesse. In tale caso il Fornitore provvede
all’aggiornamento del Progetto dei Fabbisogni nei tempi e modi definiti nel Contratto Esecutivo, ai fini della nuova approvazione
da parte dell’lAmministrazione Beneficiaria.
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3 DEFINIZIONI ED ACRONIMI

La seguente tabella riporta le descrizioni o i significati degli acronimi e delle abbreviazioni presenti nel documento.

Acronimi Descrizione

AglID Amministrazione per I'ltalia Digitale
PA Pubblica Amministrazione
CONSIP Consip S.p.A.

CED Centro Elaborazione Dati

laaS Infrastructure as a Service

Paa$S Platform as a Service

SaaS Software as a Service

BaaS Backup as a Service

SAL Stato Avanzamento Lavori

SPC Sistema Pubblico di Connettivita
PdF Piano dei Fabbisogni

PjF Progetto dei Fabbisogni

RTI Raggruppamento Temporaneo di Imprese
SPFOx Servizi Professionali Figura

VDC Virtual Data Center

SAL Stato Avanzamento Lavori

VN Virtual Network

ECaaS Enterprise Container as a Service
DR Disaster Recovery

DRaa$ Disaster Recovery as a Service
BO Business Objects

RPO Recovery Point Object

RTO Recovery Time Object

Tabella — Glossario
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4  RIFERIMENTI

4.1 Documenti contrattuali

Rif.

Documento

#1

PIANO dei Fabbisogni SERVIZIO presentato il 06/04/2018

Tabella dei documenti di contrattuali

4.2 Documenti di riferimento

La seguente tabella riporta i documenti che costituiscono il riferimento a quanto esposto nel seguito del presente documento.

Rif. Documento

#1 BANDO DI GARA D’APPALTO — CONSIP S.p.A.
LOTTO 1 - Relazione Tecnica

# “Procedura ristretta suddivisa in 4 lotti per I'affidamento di Servizi di Cloud Computing, di Sicurezza, di
Soluzioni di Portali di Servizi online e di Cooperazione Applicativa per le Pubbliche Amministrazioni” (ID
SIGEF 1403)”
CAPITOLATO TECNICO — PARTE GENERALE —

43 “Procedura ristretta suddivisa in 4 lotti per I'affidamento di Servizi di Cloud Computing, di Sicurezza, di
Soluzioni di Portali di Servizi online e di Cooperazione Applicativa per le Pubbliche Amministrazioni” (ID
SIGEF 1403)”
Piano di Sicurezza dei Centri Servizi e Centri Servizi Ausiliari

#4
Cod. BU1600003

#5 Specifiche di dettaglio delle prove di collaudo dei servizi in ambiente di test (Test Bed)

46 Piano di Qualita CONSIP - Piano della Qualita Generale Lotto 1
SPCC_RTI_PianoQualitaGeneraleLottol_x.y

Tabella dei documenti di riferimento

4.2.1 Documentazione disponibile sul sito Internet

Riferimenti fornitore lotto 1

Disponibile la documentazione nel portale di governo e gestione della fornitura: www.cloudspc.it

TIM — Enterprise Services Italia - Tutti i diritti riservati
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5  OBIETTIVI DI PROGETTO

5.1 Descrizione del Contesto di Riferimento dell’Amministrazione

L’Agenzia per I'ltalia Digitale (AgID) & impegnata nella definizione delle direttrici di innovazione che guidano I'evoluzione
coerente ed efficiente dell’IT della Pubblica Amministrazione.

In questo contesto, a complemento dell’azione strategica definita nell’lambito del Piano Triennale, I’AgID & impegnata anche
nella predisposizione degli strumenti (soluzioni IT) che possano supportare i passi necessari all'implementazione del Piano, con
particolare riferimento agli strumenti volti alla ricognizione sistematica sui Data Center della PA italiana e agli strumenti di
supporto al Processo di qualificazione di PSN (Polo Strategico Nazionale), SaaS e CSP (Cloud Service Provider).

5.2  Macro Requisiti ed Obiettivi dell’Amministrazione

Il presente Progetto dei Fabbisogni ha I'obiettivo della messa a disposizione della piattaforma CI/CD Enterprise Container as a
Service ECaa$S (incluse le risorse elaborative sottese) e di risorse laaS VDC su SPC Cloud al servizio - in termini di realizzazione
ed erogazione - del sistema e delle “Piattaforme di Qualificazione (SaaS e CSP)”.

Il Progetto dei Fabbisogni comprende inoltre il supporto di figure professionali specialistiche di Cloud Enabling. Tali specialisti
forniranno il supporto per un efficiente impiego delle risorse computazionali Cloud per i tempi previsti nell’ambito dell’iniziativa
AgID “Piattaforme di Qualificazione (SaaS e CSP).

6 PROGETTO DI ATTUAZIONE PER SERVIZIO
| servizi oggetto della fornitura riportati nel Piano dei fabbisogni dall’Amministrazione sono:

e  Servizi Enterprise Container as a Service - ECaaS;
e Servizi laaS Virtual Data Center - VDC (Id. servizio L1.51.2);

e Servizi professionali di Cloud Enabling (Id. servizio L1.56).

6.1 Progetto di attuazione servizi ECaaS

6.1.1 Descrizione del servizio

| servizi della Piattaforma Enterprise Container as a Service implementano soluzioni basate sulla tecnologia container (Docker).
La soluzione ECaaS consente di valorizzare il potenziale delle tecnologie di containerizzazione dei servizi in uno standard
enterprise grade, complementandole con funzioni di automazione in grado di offrire alllAmministrazione vantaggi
nell’efficienza gestionale. L’architettura risultante cosi progettata e implementata — oltre che svincolare i sistemi
dell’Amministrazione dalle risorse infrastrutturali — sara caratterizzata dall’innovazione, dalla flessibilita ed efficienza di
gestione (possibilita di ottenere agilmente la piena coerenza e continuita tra ambiente di pre-produzione e ambiente di
produzione), dalla rapidita e scalabilita con cui sara possibile operare aggiornamenti, modifiche, nonché introduzione di nuove
funzionalita e servizi a supporto.

Il servizio previsto & dunque quello di messa a disposizione della piattaforma ECaa$S Enterprise 24x7 con caratteristiche in linea
con le specifiche su Enterprise Container as a Service riportati nel Contratto Quadro e Addendum SPC Cloud Lotto 1.
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6.1.2  Dettagli servizio contrattualizzato

Il servizio richiesto di ECaaS sara messo a disposizione per I'intera durata contrattuale.
Come da Piano dei Fabbisogni la stima iniziale & di 36 mesi, a partire dalla data di attivazione del servizio richiesta
dal’Amministrazione, salvo diversa pianificazione da ridefinire con I’Amministrazione.

6.1.3  Sede di erogazione dei servizi

Centro di delivery SPC Cloud di DXC Technology Italia.

6.1.4 Data prevista attivazione

Il servizio ECaaS sara reso disponibile entro 30 giorni solari dalla data di contrattualizzazione.
6.1.5  Struttura funzionale ed organizzativa

I modello organizzativo proposto dal Fornitore include funzioni di governo centrale della fornitura, che operano nella gestione
del Contratto Quadro o comunque a supporto di Consip/AgID, e funzioni di supporto alle singole Amministrazioni, coinvolte
direttamente nella gestione dei Contratti Esecutivi con le PA.

| dettagli sulla struttura funzionale ed organizzativa sono descritti nel paragrafo 6.2.5 del presente documento.

6.2 Progetto di attuazione dei servizi 1aaS VDC (lId servizio L1.51.2)

6.2.1 Descrizione del servizio

| servizi di tipo Infrastructure as a Service (laaS) prevedono I'utilizzo, da parte dell’Amministrazione, di risorse infrastrutturali
virtuali erogate dai Centri Servizi del Fornitore.

La gestione dell’infrastruttura fisica & a totale carico del Fornitore (manutenzione hardware e software) secondo quanto
esplicitato nella documentazione contrattuale.

La gestione dell’ambiente virtuale e a carico dell’Amministrazione che ha a disposizione strumenti web-based che abilitano la
fruizione dei servizi l1aaS e supportano funzionalita di attivazione, gestione, configurazione e monitoraggio delle suddette
risorse.

Il servizio laa$ di Virtual Data Center (VDC), richiesto dall’Amministrazione, con modalita di fatturazione a canone, permette
di creare e gestire uno o piu Virtual Data Center (VDC) remoti contenenti risorse virtuali quali server, aree di storage, reti.
Tale servizio e reso disponibile all’Amministrazione a partire dalla acquisizione di un “Pool base” di risorse virtuali in termini di
numero di CPU [GHz], RAM [GB] e spazio Storage [GB/TB], con successiva possibilita di espansione o riduzione delle stesse
risorse in autonomia, a seconda delle diverse esigenze dell’Amministrazione. Il servizio consente quindi all’Amministrazione di
avere a disposizione e riservare risorse computazionali e di organizzarle autonomamente secondo una logica cosi definita di
Virtual Data Center.

L’aggiornamento delle componenti software presenti nella macchina virtuale (es. patching del sistema operativo) & a carico
dell*Amministrazione che fruisce del servizio laaS.

6.2.2  Dettagli servizio contrattualizzato

Il servizio richiesto di Virtual Data Center (VDC) sara messo a disposizione per I'intera durata contrattuale.

Come da Piano dei Fabbisogni la stima iniziale € di 36 mesi, a partire dalla data di attivazione del servizio richiesta
dall’Amministrazione, salvo diversa pianificazione da ridefinire con I’Amministrazione.

6.2.3  Sede di erogazione dei servizi
Centro di delivery SPC Cloud di DXC Technology Italia.
6.2.4  Data prevista attivazione

Il servizio laaS VDC sara reso disponibile entro 30 giorni solari dalla data di contrattualizzazione.
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6.2.5  Struttura funzionale ed organizzativa

I modello organizzativo proposto dal Fornitore include funzioni di governo centrale della fornitura, che operano nella gestione
del Contratto Quadro o comunque a supporto di Consip/AgID, e funzioni di supporto alle singole Amministrazioni, coinvolte
direttamente nella gestione dei Contratti Esecutivi con le PA.

In conformita con i requisiti di capitolato, il modello proposto prevede un Responsabile del Contratto Quadro, in relazione
diretta con Consip/AglID per le tematiche legate al Contratto Quadro. Nel modello & inoltre presente il Responsabile del
Contratto Esecutivo, che interagira con I’Amministrazione contraente per tutti gli aspetti relativi all'esecuzione del contratto e
per tutti i servizi contrattualizzati.

| responsabili del Contratto Quadro e dei Contratti Esecutivi saranno supportati da una serie di funzioni interne di staff.

Funzioni di Governo del Contratto

Ruolo

Responsabilita

Responsabile del
Contratto Quadro

In relazione diretta con Consip/AgID per le tematiche legate al contratto quadro, che sara
uno dei Rappresentanti del Raggruppamento nel Comitato di Direzione Tecnica.

Responsabile dei
Contratti Esecutivi

Interagisce con le diverse Amministrazioni che aderiscono all'accordo per tutti gli aspetti
relativi all'esecuzione dei singoli contratti. Ciascuna Amministrazione fara riferimento ad un
solo Responsabile di Contratto Esecutivo per tutti i senizi contrattualizzati.

Funzioni di Staff

Ruolo

Responsabilita

Responsabile del
Centro Servizi

Unico per l'intera fornitura, riportera funzionalmente al Responsabile del Contratto Quadro e
avra la responsabilita dei Centri Senizi (Data Center), dell'Help Desk e dei Centri Senizi
Ausiliari (SOC, NOC, Control Room).

Responsabile
Tecnico

Individuato per ciascuna Amministrazione, che riportera funzionalmente al Responsabile del
Contratto Esecutivo e assume la responsabilita tecnica dell'esecuzione di tutti i senizi e di
tutte le attivita progettuali: in particolare, coordinera tutte le attivita on premise e interagisce
con le strutture operative remote per assicurare la corretta esecuzione e integrazione dei
senizi secondo i requisiti del’Amministrazione.

Ai fini dell’erogazione dei servizi richiesti dall’Amministrazione i nominativi dei referenti di governo e di staff per I'esecuzione
delle prestazioni contrattuali saranno comunicati successivamente alla stipula del Contratto Esecutivo nei termini previsti nel
medesimo contratto [Rif. Gara Cloud Lotto 1_Allegato D_Schema di Contratto Esecutivo].

6.3
6.3.1

Sede di erogazione dei servizi

Progetto di attuazione dei servizi di supporto specialistico per Cloud Enabling (Id servizio L1.56)

I luoghi di erogazione dei servizi saranno concordati con I’Amministrazione in sede di pianificazione di dettaglio delle attivita.

6.3.2

Data prevista attivazione

L’attivazione del servizio avverra entro 15 giorni solari dopo la stipula del contratto secondo la tempistica concordata con
I’Amministrazione e si articolera come indicato di seguito:

TO: data di stipula del contratto;

T1: data di Attivazione servizio, TO + da 1 a 15 gg;

T2: data stimata per la chiusura delle attivita del supporto specialistico di Cloud Enabling, TO + 36 mesi
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6.3.3  Impegni servizi professionali

Per I'attuazione del presente progetto saranno impegnate risorse professionali con skill differenti in dipendenza delle esigenze
delle diverse fasi di progetto. | mix complessivi di riferimento possono vedere dunque una articolazione temporale rispetto alla
quale i singoli task progettuali sono evasi da team con mix che parzialmente si scostano dalla media complessiva (comunque
garantita).

6.4 Elementi economici dei servizi ECaaS

La tabella sotto presenta il dettaglio delle risorse previste e i corrispondenti importi economici.

SEZIONE 15: Ambiente Container - Istanza base Canone + nodi aggiuntivi a Canone/Consumo + risorse aggiuntive (listino VDC)
. A . L Immagini Docker TOTALE Contrattualizzat.
Risorse aggiuntive Risorse e servizi a completamento dell'offerta eOrchgestrazione (INCLS;IIr:udiu:rIaI)Z ° Note
Per la componente Container, individuare le
istanze diinteresse valorizzando il campo o Virtual Storage Block CAPACITIVO Virtual Storage Block
selezione con "Si" 0 "No" e completare la $ Ll aggiuntivo PRESTAZIONALE aggiuntivo
configurazione con le risorse aggiuntive g .g .g w
- . o=
desiderate. 5 |5 5 Sols EI
i servizi ini i |8 |8 |E2|E8l= € 589.155,16
Per i servizi Immagini, Orchestrazione e R £ SE|SN|E = - — - — 9 139,
. . . . . - - - S Oole g =) - o —_ [
Monitoraggio, inserire il numero diistanze | & |& |& 8 E BB 2 & Bl s B & 2 o= B =
1] 7] |l x g 1=} = = IS = = =
diinteresse in base alla complessita. g |3 o 2 2 $3|ge g 5 2 3| gl o =l g al g| o 2 s®
N I hd > = = = = = 2 =
S188572828 22 F| 3| 3| g Elis| F| 3| g 5|8
&|28|28|28|28|5=| 2| & 2| 8 =|28| §] 2| & =5 | _| |&8]&c
ECaa$ Enterprise (24*7) si | o0 0 0 4 0 0 1 2 0 0 0 0 0 0 g g ﬁ % 36 € 551.589,84
=2 s
ECaa$ Standard (9*5) No | O 0 0 0 0 0 0 0 0 0 o |2 E. E' § 2 € -
] ]
CCaaS No | 0 0 0 0 0 0 0 0 0 0 0 0 o |2|8|8|2|2 € -
Creazione Immagini Docker (Comprende un anno di supporto) olof6|0]|oO € 13.185,09 |Importo una tantum
Anni di estensione supporto creazioni immagini 1 € 6.197,87
Orchestrazione Servizi applicativi 2 € 3.133,37 |Importo una tantum
Monitoraggio e Incident Mgmt Servizi applicativi | Enterprise 2 36 € 15.049,00
Servizi applicativi I Standard €

Il relativo importo economico complessivo sul periodo € pari a €589.155,16.

6.5 Elementi economici dei servizi laaS VDC (lId servizio L1.51.2)

La tabella sotto presenta il dettaglio delle risorse previste e i corrispondenti importi economici.

SEZIONE 5: Ambiente laa$ — Virtual Data Center - Canone

Selezionare, per ciascun Virtual Risorse Virtuali Servizi Opzionali
Data Center che si intende

Risorse a completamento dell'Ambiente
Virtual Data Center - Canone

TOTALE

acquistare, le opzioni desiderate. E~ E- Virtual Storage Block Virtual Storage Block Virtual Network
Ogni Virtual Data Center & un § :‘f. CAPACITIVO aggiuntivo | PRESTAZIONALE aggiuntivo aggiuntive o
ambiente operativo a se stante | @ @ < ®
) o |0 w 2 N - = 22
ed autoconsistente. =) =) - = 8 b=} o w g%
S ] g g ] ] I @ S 28 15 indirizzi IPe | 5 8
S S | . o 22|23 5 5 3 @ AR s a g
NOTA: Per aggiungere righe, S| 9 2 EE|SN|w g o g < a o 5 S| § _ _ 1 indirizzo IP 8
2 £ 2E|3 = = | = .
copiare e incollare a fine lista aS|aE € E A E § 2 § 2 g g = g 5% z| 8 gl B| | 2 3 gl B .| Pubblico
& & 3 & n n 8 K] &
I'ultima riga, per mantenere le g2 53 oo 5= 8l= = | 2|5|a|lal 2| 8| o 2| B| B| 8| o =| B| F| Internet/spC
. 8 ® % © wo|wa|2|s|l2|=l8|S Sl2|8|sis|le| 2| B e| o 2| 2| B | 0| & per ogni
formule e la formattazionedelle | @ @ | o @ 2 s Co|lfo|o|lS|a|lR[f]2 2lo|lal2(8 N =| =] 3 ol =| =| 3 o
Ny R X 5925928 alguo|lso|l25|25 LlelLlS|L|5|5| & S| = 5| & 2| T F| 5| &| 2| VNetwork
e $2(32(52(28(82(8¢2|2|8|2|8\3|5| 8|58 5|35 2| 5| BB Bl 5 E|ElEE S
aRland|[>5a[5a([f8[fA|2|5|2|S|x|a|a|la|C|la|la|la|la| R| 5| S| S| x| 2| & S| 8| =
Virtual Data Center 1 1 67 310 Si 1 16 36 | € 43.355,31
Il relativo importo economico complessivo sul periodo € pari a €43.355,31
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6.6 Elementi economici dei servizi di supporto specialistico per Cloud Enabling (Id servizio L1.56)

La tabella seguente riporta il dettaglio del fabbisogno delle risorse per la realizzazione di tutte le attivita, in cui si articola
I'intervento, e i corrispondenti importi economici.

SEZIONE 15: Servizi di Cloud Enabling
Selezionare, per ciascuna figura professionale di interesse, Totale
) L . . Prezzo gg/persona
il numero di giorni/persona che si intende acquistare.

€ 35.141,90
SPFO01 - Capo Progetto € 396,17 10| € 3.961,70
SPFO02 - IT Architect Senior € 372,90 15| € 5.593,50
SPF03 - Specialista di Tecnologia/Prodotto € 301,53 15| € 4.522,95
SPF04 - Sistemista Senior € 280,85 75| € 21.063,75

Il relativo importo economico complessivo é pari a €35.141,90.

7 SPECIFICHE DI COLLAUDO

Per le verifiche di conformita dei servizi precedentemente descritti si rimanda al documento ufficiale di collaudo dei servizi
effettuato da Consip/AgID: “Specifiche di dettaglio delle prove di collaudo dei servizi in ambiente di test (Test Bed)”.

L’Amministrazione puo eventualmente richiedere la ripetizione di test di interesse in occasione della fornitura dei singoli servizi
richiesti.

Fatta salva la possibilita di ricorrere alle verifiche di cui sopra, la fatturazione dei servizi di Cloud Computing verso
I’Amministrazione decorrera dalla dichiarazione di disponibilita dei servizi da parte del Fornitore come definito nei rispettivi
Piani di attivazione dei servizi. Le verifiche saranno effettuate dal Referente Tecnico dell’Amministrazione.

8  DESCRIZIONE CENTRO SERVIZI

L'organizzazione, dei Centri Servizi, previsti in convenzione, mette a disposizione della Pubblica Amministrazione italiana le
migliori caratteristiche di affidabilita, solidita e sicurezza disponibili sul mercato.

Il modello prevede:
e una zona riservata (anche detta "region") dedicata alla Pubblica Amministrazione italiana all'interno di ciascuno
dei Centri Servizi primari (Rozzano e Inverno), per I'esercizio dei servizi;
e due region dedicate alla Pubblica Amministrazione italiana all'interno del centro di Disaster Recovery (Roma), in
grado di subentrare ad una o ad entrambe le region di esercizio;
e una serie di centri che forniscono funzioni di controllo: Security Operation Center (SOC), Network Operation
Center (NOC), Control Room.

| servizi "as a service" saranno erogati dal Fornitore dal Centro servizi Enterprise Services Italia S.r.I. SP ex S5421 (incrocio SP
234) CAP 27010 Inverno (PV).

La presenza di una doppia infrastruttura di esercizio € intesa ad assicurare maggiore flessibilita nella distribuzione del carico
computazionale, il che garantisce maggiore solidita e continuita operativa all'intera fornitura. La soluzione & in linea con i
dettami del "Community Cloud" e garantisce tempi di RTO e RPO migliorativi rispetto ai requisiti minimi di gara.
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| siti sono connessi fra loro attraverso la VDCN di Telecom (Virtual Data Center Network), rete di trasmissione dati ad altissi-ma
velocita attraverso la quale un Centro Servizi ad essa afferente puo erogare i servizi IT verso le reti pubbliche e generare traffico
di allineamento dati con gli altri centri del Raggruppamento. Pil specificamente, la VDCN & una rete IP/MPLS costitui-ta da un
anello ottico realizzato attraverso collegamenti in tecnologia DWDM a multipli di 10Gbps e ricavato sul backbone trasmissivo
della Rete di Trasporto Nazionale di Telecom Italia, la dorsale della piu grande infrastruttura di connettivita disponibile nel
nostro paese. L'elevata capacita di forwarding di questa rete, la sua affidabilita e la sua rapida scalabilita le consentono di
garantire una totale continuita del servizio. Cio permette di considerare tutto il modello architetturale come un unico grande
centro di erogazione dei servizi.

| Centri Servizi sono collegati sia ad Internet sia alla rete SPC, il che consentira alle Amministrazioni contraenti di usufruire dei
servizi senza soluzione di continuita.

Il Centro Servizi TIM di Roma fungera da Sito di Disaster Recovery. La distanza del sito dai Centri Servizi primari garantisce la
continuita operativa a fronte di qual-siasi scenario possibile di indisponibilita:

e infrastruttura hardware fuori uso;

e perdita dei dati elaborati tramite l'infrastruttura;

e evento disastroso che renda il Centro Servizi inagibile e non pilu funzionante;

e evento disastroso che interessi una area geografica ampia.

La protezione da questi eventi € garantita da un insieme di misure:

e impianti di sicurezza dei Centri Servizi (sistemi anti-incendio, anti-allagamento, anti-intrusione, continuita
elettrica);

e tecniche di ridondanza delle infrastrutture IT (connettivita, sistemi elaborativi e sistemi di storage duplicati con
tecniche di clusterizzazione, mirroring, virtualizzazione, ecc.) che garantiscono un alto grado di resilienza
all'insorgere di guasti;

e  backup dei dati delle Amministrazioni sia su infrastrutture di storage poste in ambienti separati dei Centri Servizi
con garanzia di elevata protezione fisica, sia su copie di sicurezza trasferite in caveau esterni;

e trasferimento dei dati dai siti di produzione al sito di Disaster Recovery attraverso le funzionalita dei sistemi di
storage, con indici RTO <4 ore e RPO < 1 ora;

e trasferimento dei dati dai siti di produzione al sito di Disaster Recovery, con meccanismi tali da assicurare valori
RTO e RPO uguali o inferiori a quattro ore e un'ora rispettivamente.

Ogni Centro Servizi ha il suo Piano di Disaster Recovery. Nel momento in cui si verifica un problema e/o un disservizio all’interno
del Centro Servizi, viene attivato il processo di escalation che include una procedura operativa che ha lo scopo di informare
istantaneamente il management di eventi particolarmente significativi.

Mezzi preferenziali per attivare il “team di crisi” sono la chiamata in voce o I'SMS, con modalita che tutelano la tracciabilita di
tutte le comunicazioni avvenute. Le infor-mazioni pervenute sono analizzate al fine di stabilire se il livello di criticita raggiunto
e tale da richiedere il coinvolgimento dei livelli superiori: in tal caso, si attiva I'escalation di 2° livello che prevede il
coinvolgimento del Responsabile dei Centri Servizi, che ha il compito di attivare il Comitato di Crisi se il problema viene
classificato come "disastro".

Il Comitato di Crisi € composto dal Responsabile del Contratto Quadro, dal Responsabile dei Centri Servizi e dai Coordinatori di
tutti i siti. Il comitato ha il compito di:

e analizzare velocemente il problema in corso e dichiarare lo stato di emergenza;

e attivare il Piano di Disaster Recovery;

e reperire personale o apparati di supporto alle attivita;

e gestire la comunicazione interna ed esterna;

e seguire |'evolversi della situazione e I'avanzamento delle attivita di ripristino e di rientro;

e al termine dell'emergenza, compilare una relazione sulle attivita svolte e avviare eventuali iniziative di

miglioramento intese ad evitare l'insorgere di eventi analoghi in futuro.
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I modello di servizio viene completato dai Centri Servizi ausiliari. Si tratta di unita operative dislocate sul territorio italiano e
focalizzate sulla gestione dell'infrastruttura tecnologica, con particolare riferimento alle architetture tecniche, alle piattaforme
(storage, server, network) e ai servizi infrastrutturali (backup, monitoraggio, asset management, disaster recovery, ecc.).

La scelta di separare fisicamente i Centri Servizi ausiliari dai Centri Servizi propriamente detti & in primo luogo funzionale alla
necessita di garantire la continuita operativa. Infatti:

e in caso di disastro in uno dei Centri Servizi primari gli operatori dei centri ausiliari possono continuare a svolgere
le loro attivita senza necessita di trasferimenti;

e altempo stesso, I'attivita dei centri ausiliari non richiede particolari infrastrutture in loco (gli operatori accedono
ai sistemi attraverso le reti aziendali, con credenziali d'accesso specifiche e riservate): in caso di problemi tecnici
nella sede di un centro ausiliario, gli operatori possono spostarsi in una diversa sede aziendale e proseguire la loro
attivita.

Vediamo quali sono i Centri Servizi ausiliari.

SOC (Security Operation Center) — Si occupano di tutte le attivita volte ad assicurare la sicurezza dei sistemi e delle ope-razioni
che rientrano nel perimetro della fornitura, secondo una logica di interoperabilita ed integrabilita. Le attivita del SOC si
riconducono a questi macro-blocchi:
e Security Risk Management: tutte le iniziative per la definizione e la gestione del rischio informatico declinato in
funzione delle esigenze operative;

e Security Intelligence & Incident Response: attivita che hanno come fine ultimo I'evoluzione delle discipline di
gestione, di risposta e di analisi degli eventi di sicurezza, da attivita manuali a processi automatizzati, che sfruttano
la conoscenza del contesto (intelligence) per attivare risposte automatiche agli attacchi informatici;

e Threat & Vulnerability Management: iniziative intese ad individuare il livello di minaccia e identificare/gestire la
soluzione nell'ambito delle vulnerabilita di sistema, infrastrutturali e applicative;

e Data Protection & Privacy: individuazione, e gestione del livello di sensibilita delle informazioni in uso, in transito
e archiviate, in conformita alle normative vigenti (es., D.Lgs. 196/2003 e s.m.i.);

e Secure Identity & Access: gestione del ciclo di vita delle identita, in termini di riconducibilita a persona fisica degli
account di sistema canonici e/o privilegiati, di accesso standard e/o federato alle risorse informatiche, di strong
authentication;

e Application Security: supporto all'individuazione, all'analisi e alla gestione delle vulnerabilita del codice
applicativo;

e Security Architecture: revisione periodica delle architetture di sicurezza, per colmare le non conformita
individuate in sede di valutazione del rischio e le vulnerabilita in genere;

e Digital Investigation & Forensic: analisi delle motivazioni, raccolta delle evidenze di attacco ai fini legali, eventuale
stima del danno e raccomandazioni da adottare a valle di un attacco informatico;

e Governance & Compliance: definizione di processi, procedure e politiche per la corretta gestione delle
informazioni di sicurezza e I'analisi delle eventuali non conformita verso le best practice, definite dagli standard
di mercato (1ISO27001, ISAE2434002, PCI DSS, ecc.) e dalle normative di legge.

NOC (Network Operation Center) — Sono le strutture deputate al monitoraggio, alla gestione e alla configurazione
dell'infrastruttura di rete del Centro Servizi (LAN di Data Center e delle postazioni di lavoro). Le attivita svolte includono la
supervisione proattiva/reattiva della rete, la ricezione di reclami e/o richieste di supporto su tematiche di rete, diagnosi di
primo livello e di secondo livello, correlazione di allarmi, intervento da remoto, inoltro delle segnalazioni verso altri enti in
funzione delle competenze, monitoraggio/supporto fino alla chiusura dell'anomalia.

Control Room — Si occupano di monitorare e gestire le infrastrutture ospitate nei Centri Servizi. Sono costituite da team di
specialisti, in possesso delle competenze metodologiche e tecniche necessarie per coprire tutte le attivita di analisi e gestione
sistemistica delle risorse IT (sistemi operativi, database, middleware). In particolare, al personale delle Control Room sono
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affidate attivita di Capacity Planning, attivita di valutazione di impatto (impact analysis) che precedono il change management,
attivita di monitoraggio e gestione incident, software distribution (es. inserimento di patch di aggiornamento software) —
includendo in quest'ultima categoria anche le eventuali attivita di test in ambiente di pre-produzione, per la verifica preventiva
dei potenziali impatti sul servizio.

| Centri Servizi ausiliari sono ubicati come segue:
e per Telecom: il SOC, il NOC e la Control Room sono attestati a Roma (su sedi distinte);
e per Enterprise Services Italia S.r.l.: il SOC & attestato a Pomezia, il NOC a Cernusco sul Naviglio; le Control Room
sono due, una dedicata alle attivita di monitoraggio e attestata a Bari, I'altra alle attivita pil propriamente di
gestione e attestata a Cernusco sul Naviglio;
e per Postel: il NOC e la Control Room sono attestate a Pomezia, il SOC a Roma.

Nel caso di indisponibilita di uno di questi centri, I'operativita viene spostata rispettivamente su:
e SOC Telecom di Napoli;
e NOC Telecom di Roma (sede diversa da quella del NOC primario);
e Control Room Telecom di Milano;
e SOC/NOC Enterprise Services ltalia S.r.l. di Roma;
e Control Room Enterprise Services Italia S.r.l. di Cernusco sul Naviglio o di Bari (il sito rimasto attivo eroga tutta
I'attivita);
e SOC/NOC/Control Room Postel di Genova.

Per effetto del modello, restano presso i Centri Servizi le sole funzioni responsabili dei servizi di facility (spazi, condizionamento,
alimentazione, cablaggio) e dei servizi di prossimita.

9 MODALITA DI PRESENTAZIONE E APPROVAZIONE STATI AVANZAMENTO MENSILI PER LE ATTIVITA PROGETTUALI

Al fine di verificare I'andamento del servizio, sino al superamento del collaudo, il Fornitore produrra dei SAL (Stato
Avanzamento Lavori) mensili contenenti le seguenti informazioni:

e avanzamento delle attivita relative al piano di realizzazione;

e evidenze di eventuali scostamenti rispetto al piano temporale di realizzazione;
e eventuali proposte per la nuova pianificazione delle attivita;

e evidenze di attivita correttive intraprese per la gestione delle criticita rilevate;
e esito di eventuali collaudi parziali e del collaudo finale effettuati;

e consuntivo delle risorse utilizzate nel periodo di osservazione;

e varianti e modifiche emerse nel periodo.

| SAL saranno prodotti con cadenza mensile a partire dalla data di approvazione del Progetto stesso ed entro il 15 del mese
successivo a quello di riferimento del SAL.

Tutti i SAL saranno soggetti ad approvazione da parte dell’Amministrazione.
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10 PIANO DI ATTUAZIONE DEI SERVIZI

10.1 Piano di Lavoro Servizio ECaaS

Il piano di lavoro relativo all’attivazione dei servizi ECaaS € cosi definito:

ID Nome Durata Predecessori

1 Firma Contratto Esecutivo Ogg

2 Attivazione Servizio ECaaS VDC 30 gg 1

Il dettaglio delle attivita sara concordato dopo la stipula del contratto esecutivo con I’Amministrazione ed in linea con il piano
di attivazione del Servizio di Cloud Enabling per gli accessi dell’Amministrazione.

10.2 Piano di Lavoro Servizio laaS di Virtual Data Center (Id. servizio L1.51.2)

Il piano di lavoro relativo all’attivazione dei servizi 1aaS VDC é cosi definito:

ID Nome Durata | Predecessori
1 Firma Contratto Esecutivo 0gg
2 Attivazione Servizio laaS VDC 30 gg 1

Il dettaglio delle attivita sara concordato dopo la stipula del contratto esecutivo con I’Amministrazione ed in linea con il piano
di attivazione del Servizio di Cloud Enabling per gli accessi dell’Amministrazione.

10.3 Piano di Lavoro dei Servizi Cloud Enabling (Id. servizio L1.S6)

Il primo task relativo all’attivazione dei servizi di Cloud Enabling & cosi definito:

ID Nome Durata | Predecessori
1 Assessment & on boarding Amministrazione 3gg
2 Condivisione info per creazione Tenant, modalita di accesso S5gg 1
3 Realizzazione Tenant 3gg 2
4 Go Live lgg 3

L’attivazione del servizio avverra entro 15 giorni solari dalla stipula del contratto esecutivo.

La fornitura delle giornate delle figure professionali specialistiche di Cloud Enabling (Pagrafo 6.6) sara impiegata a garantire
supporto per I'utilizzo delle risorse computazionali SPC Cloud nei tempi previsti nell’lambito dell’iniziativa AgID “Piattaforme di
Qualificazione (SaaS e CSP). Il dettaglio delle attivita e la relativa pianificazione operativa sara dunque concordata con
I’Amministrazione nel corso della fornitura.
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10.4 Piano di Qualita

Per il “Piano della qualita dei singoli servizi di Cloud Enabling” contenente la descrizione dettagliata dei relativi obiettivi di
qualita e la descrizione sintetica dei processi di controllo della qualita, si rimanda al Piano della Qualita generale del RTI
consegnato a Consip/AglID [Rif. SPCC_RTI_PianoQualitaGeneraleLottol v x.y]. Per la tabella degli obiettivi di qualita si rimanda
al Capitolo 7, sempre dello stesso documento.

10.5 Documento Programmatico di Gestione della Sicurezza dell’Amministrazione

Entro 20 gg lavorativi dalla richiesta dell’Amministrazione Contraente, il RTlI dovra predisporre ed inviare il Documento
Programmatico sulla Sicurezza (DPS).

11 RIEPILOGO ECONOMICO SERVIZI

Nella tabella riportata di seguito il riepilogo dei servizi indicati nelle sezioni precedenti del Progetto dei Fabbisogni e i relativi
corrispettivi stimati per I'intero periodo contrattuale:

servizi valori economici
servizi ECaa$ € 589.155,16
servizi laas VDC € 43.355,31
servizi Cloud Enabling € 35.141,90

Il corrispettivo economico complessivo del contratto, dato dalla somma dei corrispettivi dei servizi presentati nella tabella di
riepilogo, & dunque pari a €667.652,37.
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