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DETERMINAZIONE N. 311 /2018

Oggetto: Adesione tramite Contratto Esecutivo al Contratto Quadro
Sistemi Gestionali Integrati (SGI lotto 1) per P’acquisizione di servizi di
sviluppo, gestione, manutenzione, assistenza e supporto per la realizzazione
del progetto Advanced Authentication and Authorization Framework,
nell’ambito del progetto Italia Login - la casa del cittadino - PON GOV e
Capacita Istituzionale 2014 - 2020, a valere sull’Asse 2, azione 2.2.1, Fondo
FESR - CUP C51H16000080006.

IL DIRETTORE GENERALE REGGENTE

VISTI gli articoli 19 (Istituzione dell’Agenzia per I’Italia Digitale), 21 (Organi
e statuto), 22 (Soppressione di DigitPA e dell’Agenzia per la diffusione delle
tecnologie per I’innovazione; successione dei rapporti e individuazione delle
effettive risorse umane e strumentali) del decreto legge n. 83 del 22 giugno
2012, recante “Misure urgenti per la crescita del Paese”, convertito, con
modificazioni, nella legge n. 134 del 7 agosto 2012 e s.m.i. e I’articolo 14-bis
(Agenzia per I'Italia digitale) del decreto legislativo n. 82 del 7 marzo 2005
(Codice dell’amministrazione digitale) e s.m.i.;

VISTO il decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014
(pubblicato sulla GURI n. 37 del 14 febbraio 2014), che ha approvato lo Statuto
dell’ Agenzia per I’Italia Digitale (AgID);

VISTO il decreto del Presidente del Consiglio dei Ministri del 30 aprile 2015,
registrato alla Corte dei conti in data 10 giugno 2015 al n.1574, con il quale il
dott. Antonio Francesco Maria Samaritani € stato nominato, Direttore Generale
dell’ Agenzia per I’Italia Digitale;

VISTA la comunicazione del 28 giugno 2018, prot. AgID n. 12101 del 2 luglio
2018, con la quale il Ministro per la Pubblica Amministrazione ha comunicato
la cessazione del mandato del dott. Antonio Francesco Maria Samaritani;

VISTO il Decreto del Ministro per la Pubblica Amministrazione del 13 luglio
2018, con il quale ¢ stato conferito I’incarico di Direttore generale reggente
dell’AgID al dott. Francesco Tortorelli, a decorrere dalla data del citato
decreto e fino al giorno antecedente alla data di insediamento del nuovo
Direttore generale;

VISTO il Regolamento di contabilita, finanza e bilancio, adottato in via
definitiva con determinazione n.4/2016 e approvato con Decreto “Presidenza
del Consiglio dei Ministri — Dipartimento della Funzione Pubblica” a firma del
Ministro per la Semplificazione e la Pubblica Amministrazione e del Ministro
dell’Economia e Finanze del 1° settembre 2016, registrato alla Corte dei conti in
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data 26 settembre 2016 al n. 2636 (pubblicato sulla GURI n. 241 del 14 ottobre
2016), limitatamente alle disposizioni da applicare nelle attivita negoziali e
nelle fasi di controllo e pagamento dell’Agenzia e non con riferimento al
circuito finanziario del progetto;

VISTI:

— il Regolamento (UE) n. 1303/2013 del Parlamento Europeo e del Consiglio del
17 dicembre 2013 pubblicato sulla GUE del 20.12.2013 che reca disposizioni
comuni sul Fondo europeo di sviluppo regionale, sul Fondo sociale europeo, sul
Fondo di coesione, sul Fondo europeo agricolo per lo sviluppo rurale e sul
Fondo europeo per gli affari marittimi e la pesca e definisce disposizioni
generali sul Fondo europeo di sviluppo regionale, sul Fondo sociale europeo,
sul Fondo di coesione e sul Fondo europeo per gli affari marittimi e la pesca e
abroga il Regolamento (CE) n. 1083/2006 del Consiglio;

— il Regolamento (UE) n. 1304/2013 del Parlamento Europeo e del Consiglio del
17 dicembre 2013 pubblicato sulla GUE del 20 dicembre 2013 relativo al Fondo
sociale europeo e abrogante il Regolamento (CE) n. 1081/2006 del Consiglio;

— il Regolamento (UE) n 1301/2013 del Parlamento europeo e del Consiglio, del
17 dicembre 2013, relativo al Fondo europeo di sviluppo regionale e a
disposizioni specifiche concernenti l'obiettivo "Investimenti a favore della
crescita e dell'occupazione” e che abroga il regolamento (CE) n. 1080/2006

— il Regolamento (UE - EURATOM) n. 1311/2013 del Consiglio del 2 dicembre
2013 che stabilisce il quadro finanziario pluriennale per il periodo 2014-2020;

— la Decisione C (2014) 8021 del 29 ottobre 2014 con la quale la Commissione
europea ha adottato 1'Accordo di Partenariato con I'Italia (di cui alla delibera
CIPE n. 18/2014) ed in particolare I'allegato II "Elementi salienti della proposta
di SJGE.CO. 2014-2020";

— la Decisione C (1343) del 23 febbraio 2015 con la quale la Commissione
Europea ha adottato il Programma Operativo Nazionale Governance e Capacita
Amministrativa 2014-2020 e la Decisione C (2015) 1343 del 10 novembre 2016
di approvazione delle successive modifiche;

VISTE:

— la Determinazione n. 197/2016 del 2 agosto 2016, per la definizione della
Convenzione ex art. 15, legge n. 241/1990 e s.m.i., tra I’Agenzia per I’Italia
Digitale (AgID) e la Presidenza del Consiglio dei Ministri, Dipartimento della
Funzione Pubblica per la regolamentazione dei rapporti di attuazione, gestione e
controllo relativi al Progetto “Italia Login — la casa del cittadino”, che individua
il dott. Marco Bani, Responsabile dell’Ufficio Segreteria tecnica e raccordo con
gli Organi, quale referente della Convenzione stessa;

— la Convenzione sottoscritta in data 2 agosto 2016 tra il Dipartimento della
Funzione pubblica e I’AgID per la realizzazione ed implementazione delle
attivita previste dal Progetto “Italia Login - la casa del Cittadino” - CUP
C51H16000080006 - Programma Operativo Nazionale “Governance e Capacita
Istituzionale 2014-2020” per gli Assi 1 e 2, azioni 1.3.1 ¢ 2.2.1.”;
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CONSIDERATO che I'Agenzia per 1'talia Digitale (AgID) ha il compito di
garantire la realizzazione degli obiettivi dell’Agenda digitale italiana in
coerenza con 1I’Agenda digitale europea e che, per il perseguimento di tali
obiettivi, I’Italia ha elaborato una propria strategia nazionale, oggetto dei piani
nazionali «Strategia italiana per la Banda Ultra Larga» e «Strategie per la
Crescita Digitale 2014-2020»;

CONSIDERATO che nell’ambito del piano per la crescita digitale si inserisce
il progetto “Italia Login — la casa del cittadino”, previsto dal Programma
Operativo Nazionale “Governance e Capacita Istituzionale 2014-2020” a valere
sull’Asse 1, azione 1.3.1 e sull’Asse 2, azione 2.2.1, sulla base della richiamata
Convenzione sottoscritta in data 2 agosto 2016 tra il Dipartimento della
Funzione Pubblica e I’AglD;

CONSIDERATO che Italia Login rappresenta un programma strutturale
finalizzato all’integrazione dei servizi pubblici digitali del Paese e al
raggiungimento nella PA dei piu elevati standard di efficienza organizzativa,
gestionale € amministrativa;

CONSIDERATO che nel progetto citato si raccolgono, integrano e valorizzano
diversi asset secondo un modello strategico di evoluzione del sistema
informativo della PA e che, all’interno del programma di attuazione dell’ Agenda
Digitale, Italia Login - la casa del cittadino - sara il punto di accesso centrale ai
servizi online della pubblica amministrazione che - sulla base degli standard,
delle linee guida e delle infrastrutture immateriali messe a disposizione da AgID
- ha I’obiettivo di rendere piu semplice il rapporto tra cittadini e burocrazia,
fornendo agli utenti servizi e informazioni personalizzate e un'esperienza di
navigazione facilitata;

CONSIDERATO che Italia Login si propone come unico punto di accesso, che
sostituisca ’eterogeneita dell’offerta attuale e sappia integrare i piani verticali
avviati (sanita, scuola, giustizia, eccetera) in un’unica piattaforma di accesso,
attraverso le piattaforme abilitanti quali il Servizio Pubblico d’Identita Digitale
(SPID), I’anagrafe nazionale della popolazione residente (ANPR), le piattaforme
PagoPA e fatturazione elettronica, il DAF (Data&Analytics Framework);

CONSIDERATO che, a questo proposito AglID, in linea con gli obiettivi di
massima del progetto Italia Login, ha avviato apposita istruttoria rimodulando
necessariamente le strategie e soluzioni di acquisizione inizialmente
programmate e pianificate, alla luce del contesto normativo vigente e delle
esigenze operative meglio illustrate nel prosieguo;

CONSIDERATO che a tal fine AglD, ritiene essenziale realizzare un progetto,
ora denominato “Advanced Authentication and Authorization Framework”, per
semplificare I’implementazione di tutti i flussi e protocolli utilizzati da SPID, in
linea con gli obiettivi fissati per I’ecosistema di appartenenza;
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CONSIDERATO che il progetto summenzionato, ora denominato “Advanced

Authentication and Authorization Framework” punta a semplificare

I’implementazione di tutti i flussi e protocolli utilizzati da SPID, ponendosi

all’interno del modello strategico ICT della PA come funzione del modello di

interoperabilita, a supporto delle infrastrutture immateriali, focalizzandosi sui

seguenti obiettivi:

— OBIETTIVO 1: Realizzazione del Sistema di “Advanced Authentication and
Authorization Framework™;

— OBIETTIVO 2: Sviluppo evolutivo del Sistema di “Advanced
Authentication and Authorization Framework”;

— OBIETTIVO 3: Gestione Applicativa e Supporto Utenti, Manutenzione
Adeguativa e Correttiva e Servizio di Assistenza da remoto;

CONSIDERATO che il sistema di Advanced Authentication and Authorization
Framework permettera quindi alle Pubbliche Amministrazioni che espongono
servizi web per il cittadino di aderire alle regole tecniche definite da SPID senza
dover realizzare e/o modificare le proprie infrastrutture tecnologiche, mettendo a
loro disposizione una componente riusabile che gestira le richieste di accesso ai
servizi e, operando gli opportuni passi di identificazione e autorizzazione,
permettera I’accesso sicuro ed autenticato alla risorsa richiesta dal cittadino;

VISTE Ile principali disposizioni che regolano i contratti pubblici e gli acquisti
di beni e servizi ICT, obbligando fra I’altro a verificare la fattibilita di ricorrere
alle Convenzioni/Accordi quadro/Contratti quadro Consip, e agli strumenti del

portale del Mercato Elettronico della Pubblica Amministrazione (MePA), di

seguito sinteticamente richiamate fra cui in particolare:

— il decreto legislativo 12 aprile 2006, n. 163, “Codice dei contratti pubblici
relativi a lavori, servizi e forniture in attuazione delle direttive 2004/17/CE e
2004/18/CE”;

— il decreto legislativo 18 aprile 2016, n. 50, concernente il nuovo “Codice dei
contratti pubblici”’, come modificato e integrato dal decreto legislativo 19
aprile 2017, n. 56, con decorrenza 20 maggio 2017;

— Dart. 1, comma 449 e 450 della legge n. 296 del 27 dicembre 2006 e s.m.i. e
la Legge 28 dicembre 2015, n. 208, contenente “Disposizioni per la
formazione del bilancio annuale e pluriennale dello Stato (Legge di stabilita
2016)” con particolare riferimento ai commi da 494 a 520;

— la circolare AgID del 24.06.2016 connessa alla citata legge di stabilita 2016
e inerente “Modalita di acquisizione di beni e servizi ICT da attuare ai fini
del “Piano triennale per I’informatica nella pubblica amministrazione”
previsto dalle disposizioni di cui all’art.1, comma 513 e seguenti della legge
28 dicembre 2015, n. 208 (Legge di stabilita 2016)”;

— Tart. 1, comma 512 della legge n. 208/2015, che obbliga le amministrazioni
pubbliche, al fine di garantire 1’ottimizzazione e la razionalizzazione degli
acquisti di beni e servizi informatici e di connettivita, di provvedere ai propri
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approvvigionamenti esclusivamente attraverso il ricorso agli strumenti di
acquisto della Consip;

CONSIDERATA quindi, la necessita, nel quadro del contesto normativo
vigente sinteticamente richiamato di verificare in primis la fattibilita di ricorrere
a Convenzioni o Contratti Quadro della Consip S.p.A.;

CONSIDERATO che ai sensi dell’art. 54 del D.Lgs. n. 163/2006, ¢ stata indetta
da Consip una gara a procedura ristretta, suddivisa in 5 lotti, a seguito del bando
pubblicato sulla Gazzetta Ufficiale dell’Unione Europea n. S 70 del 10/04/2015
e sulla Gazzetta Ufficiale della Repubblica Italiana, n. 42 del 10/04/2015,
prorogata con Avviso pubblicato sulla Gazzetta Ufficiale dell’Unione Europea n.
S 93 del 15/05/2015 e sulla Gazzetta Ufficiale della Repubblica Italiana n. 56 del
15/05/2015, inviando al Fornitore la lettera di invito a presentare offerta, prot.
30167/2015 in data 2/12/2015;

CONSIDERATO che nell’ambito della citata procedura i servizi del Lotto n.1,
aggiudicati sono orientati a fornire servizi alla "Pubblica Amministrazione
Centrale" (Amministrazioni dello Stato, anche ad ordinamento autonomo, ed
Enti Pubblici non economici nazionali);

VISTO il Contratto-Quadro SGI - “Servizi in ambito sistemi gestionali integrati
per le Pubbliche Amministrazioni” (Lotto 1 - PAC) stipulato tra Consip S.p.A.
ed il RTI Accenture S.p.A. - Accenture Technology Solutions S.r.l. - IBM Italia
S.p.A. - Leonardo S.p.A. - Sistemi Informativi S.r.l., I’8.11.2017 per
I’affidamento dei servizi in ambito sistemi gestionali integrati dei procedimenti
amministrativi e di supporto alla semplificazione dei processi delle Pubbliche
Amministrazioni;

CONSIDERATO che nell’ambito del Contratto Quadro SGI succitato ¢
possibile richiedere servizi di:
- Servizi di Sviluppo Software (SVI):
(SVI02) Servizio di analisi, progettazione e realizzazione di software ad hoc;
(SVI03) Servizio di manutenzione evolutiva;
- Servizi di Gestione, Manutenzione e Assistenza (GMA):
(GMAUO02) Servizio di gestione applicativa e supporto utenti;
(GMAO03) Servizio di manutenzione adeguativa e correttiva;
(GMAO04) Servizio di assistenza da remoto e supporto specialistico;

VISTO I’ Appunto del 17 settembre 2018 con cui I’Ufficio competente, a seguito
dell’istruttoria condotta e tenuto conto degli illustrati obiettivi del progetto,
propone di attivare 1’adesione al Contratto Quadro summenzionato, per
realizzare il progetto summenzionato, ora denominato ‘“Advanced
Authentication and  Authorization  Framework”  per  semplificare
I’implementazione di tutti i flussi e protocolli utilizzati da SPID;
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CONSIDERATO che ¢ possibile acquisire 1 servizi descritti nell’appunto
summenzionato, avviando l’iter per la definizione del Contratto Esecutivo al
citato Contratto Quadro e che, ai sensi dell’art. 216 del citato Codice dei
contratti Pubblici, il d. Igs. n. 50/2016 e s.m.i., il Contratto Esecutivo che si
intende definire nell’ambito del citato Contratto Quadro - il cui bando ¢ stato
pubblicato in Gazzetta Ufficiale anteriormente all’entrata in vigore del nuovo
Codice dei contratti pubblici (D.Igs. n. 50/2016 e s.m.i.) - ricade nell’ambito del
previgente assetto normativo, di cui al D.Igs. n. 163 del 12 aprile 2006;

CONSIDERATO che I'iniziativa ¢ coerente con le esigenze del Progetto PON
di cui trattasi nonché con la programmazione degli acquisti dell’Agenzia
nell’ambito del progetto inerente la razionalizzazione dei Data Center di cui alla
Determinazione DT DG n. 300/2017 di “Adozione del Programma biennale
degli acquisti di beni e servizi per il biennio 2018 - 2019, ai sensi dell’articolo
21 del D.lgs. n. 50/2016 (Codice dei contratti pubblici). Aggiornamento della
determinazione n. 301/2016 - programma annuale e triennale degli acquisti di
beni e servizi dell’Agenzia per [’ltalia Digitale”, e con la scheda PON di
riferimento, rimodulata nell’ottica di garantire la razionalizzazione delle
acquisizioni e la coerenza delle attivita rispetto al progetto complessivo;

CONSIDERATE e proposte di nomina del Responsabile Unico del
procedimento e del Direttore dell’esecuzione del Contratto Esecutivo in
questione, formulate nell’appunto e il Piano dei fabbisogni allegato all’appunto
medesimo;

RITENUTO, per tutto quanto premesso, che ricorrano le condizioni di cui al
richiamato articolo 1, comma 512, della legge n. 208/2015, che obbliga le
amministrazioni pubbliche, al fine di garantire 1’ottimizzazione e la
razionalizzazione degli acquisti di beni e servizi informatici e di connettivita, di
provvedere ai propri approvvigionamenti esclusivamente attraverso il ricorso
agli strumenti di acquisto della Consip S.p.A., tra cui rientra il Contratto quadro
in esame;

Tutto ci0 visto e considerato,
DETERMINA

1.Di avviare la procedura per 1’adesione al Contratto quadro - “Servizi in ambito
sistemi gestionali integrati per le Pubbliche Amministrazioni” (Lotto I - PAC)”,
stipulato tra Consip S.p.A. ed il RTI Accenture S.p.A. - Accenture Technology
Solutions S.r.l. - IBM Italia S.p.A. - Leonardo S.p.A. - Sistemi Informativi S.r.L.,
per addivenire alla stipula del relativo Contratto Esecutivo, per I’acquisizione di
servizi di sviluppo software, gestione, manutenzione, assistenza e supporto per
la realizzazione del progetto “Advanced Authentication and Authorization
Framework”, nell’ambito del progetto Italia Login - la casa del cittadino” -
Programma Operativo Nazionale “Governance e Capacita Istituzionale 2014-
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20207, a valere sull’Asse 2, azione 2.2.1 - Fondo FESR - CUP
C51H16000080006, in linea con le esigenze tecnico operative meglio dettagliate
nell’appunto e nell’annesso Piano dei fabbisogni;

2.Di nominare:

— ai sensi dell’art. 10 e 119 del d.lgs. n. 163/2006, il dott. Francesco Tortorelli
quale Responsabile Unico del Procedimento (RUP);

— ai sensi dell’art. 300, comma 2, del dPR n. 207/2010, il Dott. Umberto
Rosini, quale Direttore dell’esecuzione (DE) del contratto.

3.Di approvare il Piano dei fabbisogni allegato, parte integrante della presente
determinazione.

4.Di autorizzare il RUP ad acquisire il Progetto dei fabbisogni che s’intendera
approvato con la stipula del Contratto Esecutivo, che avra durata pari a 24
(ventiquattro) mesi a far data dalla sottoscrizione del medesimo, per un
corrispettivo massimo spendibile stimato di € 550.000,00 IVA esclusa e €
671.000,00 IVA inclusa, cui va aggiunto il contributo di € 4.400,00 previsto
all’art. 18, comma 3, del D.Lgs. 1 dicembre 2009 n. 177 da corrispondere a
Consip S.p.A. - ove dovuto - ai sensi dell’art. 4, comma 3-quater, del D.L. 6
luglio 2012, n. 95, ¢ s.m.i.;

5.Di imputare 1’onere complessivo a carico di AgID, unitamente all’importo del
contributo alla Consip Spa, ove dovuto - sulla contabilita speciale del Progetto
“Italia Login - la casa del cittadino” - Programma Operativo Nazionale
“Governance ¢ Capacita Istituzionale 2014 - 20207, a valere sull’Asse 2, azione
2.2.1 - Fondo FESR - CUP C51H16000080006.

6.Di dare mandato ai referenti competenti per la pubblicazione sul sito
istituzionale dell’ AgID nella sezione “Amministrazione Trasparente”.

Roma, 19 settembre 2018

Francesco Tortorelli

Firmato digitalmente da
Francesco Tortorelli
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PREMESSA

Per favorire la realizzazione dei progetti di innovazione ed accelerare il processo di ottimizzazione della spesa
le Amministrazioni sono chiamate ad attuare interventi coerenti con il modello strategico di evoluzione del
sistema informativo della PA e a realizzare gli acquisti utilizzando le iniziative Consip o attraverso i soggetti
aggregatori per la razionalizzazione della spesa,

In attuazione di quanto sopra Consip ha bandito, tra I'altro, la procedura di gara ID 1607 in cinque Lotti per
I’affidamento tramite Contratto Quadro - ai sensi della Legge 208/2015, (legge di stabilita 2016) art. 1, commi
512-517 — dell’affidamento dei servizi in ambito sistemi gestionali integrati dei procedimenti amministrativi
e di supporto alla semplificazione dei processi delle Pubbliche Amministrazioni.

| servizi oggetto del Lotto n.1, aggiudicati al RTI Accenture - IBM - Leonardo, sono orientati a fornire servizi
alle Pubbliche Amministrazioni di cui all'articolo 1 del Decreto Legislativo n. 39, del 12 febbraio 1993,
riconducibili alla "Pubblica Amministrazione Centrale" (Amministrazioni dello Stato, anche ad ordinamento
autonomo, ed Enti Pubblici non economici nazionali).

In particolare, per entrambi gli ambiti applicativi (Sistemi informativi gestionali [SGI] e Sistemi di gestione dei
procedimenti amministrativi [SGPA]), attraverso il Contratto Quadro & possibile fruire di servizi di:

Servizi di Sviluppo Software (SVI)

(SV101) Servizio di parametrizzazione e personalizzazione

(SV102) Servizio di analisi, progettazione e realizzazione di software ad hoc
(SV103) Servizio di manutenzione evolutiva

(SV104) Servizio di migrazione dei sistemi e applicazioni

Servizi di Gestione, Manutenzione e Assistenza: (GMA)

° (GMAO1) Servizio di presa in carico dei sistemi esistenti e trasferimento di know how
° (GMAOQ2) Servizio di gestione applicativa e supporto utenti

° (GMAO03) Servizio di manutenzione adeguativa e correttiva

° (GMAO04) Servizio di assistenza da remoto e supporto specialistico

° (GMAO5) Servizio di conduzione tecnica dell’infrastruttura

Servizi di Supporto Organizzativo: (SOR)

° (SOR01) Servizio di supporto all’analisi ed alla revisione dei processi
° (SOR02) Servizio di supporto architetturale
° (SORO03) Servizio di supporto tematico e funzionale

In riferimento a quanto sopra riportato, I’Amministrazione Agenzia per I'ltalia Digitale (in sigla “AGID” o in
breve “Agenzia”) avendo aderito a tale Contratto Quadro per una durata contrattuale complessiva pari a 30
mesi fino al 31 Dicembre 2020, intende avvalersi dei servizi previsti per i Sistemi Informativi Gestionali e per
i Sistemi di Gestione dei Procedimenti Amministrativi, che le consentono di soddisfare i fabbisogni individuati,
come descritto di seguito.
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CONTESTO DI RIFERIMENTO

All'interno del programma di attuazione dell’Agenda Digitale, Italia Login — la casa del cittadino - sara il punto
di accesso centrale ai servizi online della pubblica amministrazione che - sulla base degli standard, delle linee
guida e delle infrastrutture immateriali messe a disposizione da AglID - ha I'obiettivo di rendere pil semplice
il rapporto tra cittadini e burocrazia, fornendo agli utenti servizi e informazioni personalizzate e un'esperienza
di navigazione facilitata.

Italia Login si propone come unico punto di accesso, che sostituisca I'eterogeneita dell’offerta attuale e
sappia integrare i piani verticali avviati (sanita, scuola, giustizia, eccetera) in un’unica piattaforma di accesso,
attraverso le piattaforme abilitanti quali il Servizio Pubblico d’ldentita Digitale (SPID), 'anagrafe nazionale
della popolazione residente (ANPR), le piattaforme PagoPA e fatturazione elettronica, il DAF (Data&Analytics
Framework).

Tale integrazione dovra avvenire per tutti i servizi offerti dalle PA, utilizzando le Regioni, nel caso delle PAL,
come intermediario a livello territoriale. Tra queste attivita, le Amministrazioni avrebbero dovuto
obbligatoriamente aderire a SPID, identita unica digitale, entro il 2017 e le integrazioni con le altre
piattaforme abilitanti ancora da realizzare devono essere comunque soggette a verifiche di che ne attestino
la sicurezza e I’affidabilita.

A questo proposito AglD, come descritto nel presente documento dei fabbisogni, richiede supporto per la
realizzazione di un sistema di autenticazione.

In linea con tali obiettivi fissati per I'ecosistema di appartenenza dell’Amministrazione, AGID ha individuato
nel Contratto Quadro SGI la possibilita di raggiungere i seguenti obiettivi:

e [Ob1l] — Realizzazione del Sistema di Autenticazione

e [Ob2] - Sviluppo evolutivo del Sistema di Autenticazione

e [Ob3] — Gestione Applicativa e Supporto Utenti, Manutenzione Adeguativa e Correttiva e Servizio di
Assistenza da remoto
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Si riporta di seguito, per ciascun obiettivo, la pianificazione prevista:
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La tabella seguente individua per ciascun obiettivo le priorita che sono indispensabili per rispondere al
modello di evoluzione del sistema informativo dell’Amministrazione.

OBIETTIVO DESCRIZIONE PRIORITA’
OBIETTIVO 1 Realizzazione del Sistema di Autenticazione Alta
OBIETTIVO 2 Sviluppo evolutivo del Sistema di Autenticazione Alta
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DESCRIZIONE OBIETTIVI

Di seguito si propone una descrizione degli obiettivi indicati nel piano, riportando per essi, oltre agli elementi
descrittivi, anche le relative caratteristiche di contesto al fine di fornire una vista che consenta di valutare le
esigenze e la complessita delle azioni da attivare.

=y BIETTIVO 1
% o o

Realizzazione di un Sistema di Autenticazione

Al fine di rispondere ai requisiti SPID, il Sistema deve implementare la specifica SAML e permettere quindi
alle Pubbliche Amministrazioni che espongono servizi web per il cittadino di aderire alle regole tecniche
definite da SPID senza dover realizzare e/o modificare le proprie infrastrutture tecnologiche. Il sistema di
autenticazione in oggetto mette quindi a disposizione delle PA una componente tecnologica che,
inserendosi tra il cittadino e le risorse dell’Amministrazione, gestisce le richieste e, operando gli opportuni
passi di identificazione e autorizzazione, permette I'accesso alla risorsa richiesta.

Il Sistema, che si deve basare sull’utilizzo di soluzioni OpenSource, dovra soddisfare almeno i seguenti
macro-requisiti, che saranno dettagliati in fase di Definizione del progetto:

- Federated SSO (LDAP and Active Directory);

- Standard protocols (OpenlD Connect, OAuth 2.0 and SAML 2.0) for Web, clustering and single sign on.
- backend di configurazione dello IAM (web admin)

- Utilizzo SAML + OpenlID Connect

- Configurazione MultiDomain

- Uso di Attribute Authority Esterne (REST API)

- Qrequest al Registry per aggiornarsi

- Invio attribute via APl o http header injection alle applicazioni

- Collegamento a sistema ABAP di Agid

- Sviluppo totale del sistema partendo da librerie standard: FE in Python (preferibile) e BE in JS (react)
- Software containerizzato

- Salvataggio configurazioni su DB (SQLLite o MongoDB)

La soluzione dovra rispondere a requisiti non funzionali che ne devono garantire la robustezza e
scalabilita.

Il Sistema proposto prevede la realizzazione dei seguenti task:

1. Analisi per la integrazione con SPID come modulo preconfigurato
Verra analizzato e sviluppato un modulo che fungera da “proxy” verso SPID e che quindi servira
per gestire metadati IDP&SP, gestira lo “SPID Button” e facilitera I'integrazione con i sistemi
esistenti.

2. Integrazione con eventuali Attribute Autority
Verra sviluppato un modulo che interroghi il registro SPID, con le componenti di discovery ed
interrogazione.
Verra inoltre sviluppato un modulo che permetta di richiedere un set di attributi alla Attribute
Authority presente nel Registro SPID che sia in grado di fornire le informazioni dell’'utente
necessarie all’applicazione per il suo funzionamento.
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3. Definizione delle logiche di implementazione di policy role
Verra definita una metodologia per creare due livelli di policy roles basandosi su un set di
informazioni sia per I'autorizzazione all’accesso all’applicazione che per I'associazione di ruoli
applicativi all’'utente.

4. Analisi di integrazione con Oauth2 client
Verra analizzato e verificato il livello di integrazione di un set di 5 client Oauth prendendoli da
quelli presenti in OpenSource in modo da renderli disponibili per I'integrazione con gli
application server/web server pil comunemente utilizzati ad esempio Tomcat, WebSphere e
Apache.

5. Analisi di integrazione con Reverse Proxy con supporto Oauth2 (ad es. nginx)
Analisi e sviluppo dell’integrazione con Reverse Proxy nginx.
Se I'applicazione non supporta la possibilita descritta nel punto precedente di integrare in un
client Oauth2 né protocollo di federazione SAML, verra messa davanti all’applicazione un
“reverse proxy” in modo che trasferisca le informazioni dell’'utente all’applicazione stessa
iniettandoli in header.

6. Personalizzazione e manutenzione evolutiva
Si prevede I'evoluzione del prodotto nel caso cambino le versioni del software OS utilizzato.

|  OBIETTIVO 2
i

Sviluppo evolutivo del Sistema di Autenticazione

L’Agenzia ha la necessita di garantire il continuo allineamento del Sistema di Autenticazione con la
normativa vigente e con |'evolversi delle esigenze espresse dalle Aree organizzative. Per tale ragione e
necessario prevedere le attivita di sviluppo evolutivo del Sistema affinché la stesso evolva per tutta la
durata contrattuale sulla base dei requisiti e delle necessita che verranno espresse dagli utenti.

—= OBIETTIVO 3

%—} Gestione Applicativa e Supporto Utenti, Manutenzione Adeguativa e Correttiva e Serviz
Assistenza da remoto

L’Agenzia ha la necessita di garantire la fruibilita del serizio erogato e fornire un supporto agli utilizzatori
del Sistema di Autenticazione finalizzato a garantirne il corretto utilizzo. Per tale ragione si richiede
I"attivita di manutenzione adeguativa e correttiva e il supporto utente finalizzato all’utilizzo corretto del
Sistema di Autenticazione, entrambi per tutta la durata contrattuale. Il supporto dovra avvenire in
modalita remota, via mail e, se necessario, con successiva interazione telefonica, durante I'orario di lavoro.
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DESCRIZIONE FABBISOGNI

Di seguito si propone una descrizione sintetica dei fabbisogni individuati, classificati in base ai servizi che
attivano, evidenziando la correlazione con gli obiettivi di evoluzione dei sistemi interessati (SGI/SGPA)
auspicabili per un pieno raggiungimento delle finalita fissate nel Piano.

X

% SERVIZI DI SVILUPPO (SVI)

| servizi di sviluppo (SVI) che sono richiesti nella fornitura sono i seguenti:
e (SVI02) Servizio di analisi, progettazione e realizzazione di software ad hoc
e (SVIO3) Servizio di manutenzione evolutiva

Nell’ambito del (SVI02) Servizio di analisi, progettazione e realizzazione di software ad hoc, le attivita che
il fornitore & chiamato a realizzare per I’Amministrazione sono:
e Disegnare e progettare nel dettaglio le singole funzionalita del sistema;
e Utilizzare le regole di codifica, manutenzione e riusabilita del software in oggetto
Dettagliare i requisiti funzionali espressi dall’Amministrazione
Produrre tutta la documentazione tecnica prevista

Nell’ambito del (SVI03) Servizio di manutenzione evolutiva, le attivita che il fornitore € chiamato a
realizzare per I’Amministrazione sono:

e Effettuare sviluppi di nuove funzionalita o workflow all’interno di processi gia coperti e rilasciati
agli utenti utilizzatori;

e Modificare funzionalita e workflow gia esistenti secondo nuovi requisiti necessari per supportare
cambiamenti di processo e/o organizzativi e/o normativi;

e Innovare tecnologicamente le soluzioni applicative in uso attraverso gli upgrade a nuove versioni,
utilizzo di nuovi sistemi di integrazione o nuove piattaforme tecnologiche, ampliamento del
contenuto informativo di alcuni moduli, ecc.;

e Fornire assistenza finalizzata all’avvio in esercizio delle applicazioni realizzate;

| servizi di (SVI02) Servizio di analisi, progettazione e realizzazione di software ad hoc concorrono al
raggiungimento degli Obiettivi:
e [Ob1] - Realizzazione di una piattaforma di qualificazione Cloud e un relativo Marketplace
® [Ob2] - Sviluppo evolutivo della Piattaforma e del Sistema

| servizi di (SVI03) Servizio di manutenzione evolutiva concorrono al raggiungimento degli Obiettivi:
e [Ob2] - Sviluppo evolutivo della Piattaforma e del Sistema
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SERVIZI DI GESTIONE, MANUTENZIONE
E ASSISTENZA (GMA)

| servizi di Gestione, manutenzione e Assistenza (GMA) che sono richiesti nella fornitura sono i seguenti:
e (GMAQ2) Servizio di gestione applicativa e supporto utenti
e (GMAO3) Servizio di manutenzione adeguativa e correttiva
e (GMAO4) Servizio di assistenza da remoto e supporto specialistico

Il (GMAQ2) servizio di gestione applicativa e supporto utente di un sistema in esercizio € quello di un
servizio di Help desk di secondo livello (di seguito HD Il). L'HD Il & attivato da un Help desk di primo livello
(di seguito anche HD I) gestito dal fornitore attraverso i servizi descritti nel (GMAO4) Servizio di
assistenza da remoto e supporto specialistico. L'HD Il eroga il supporto per la gestione e la risoluzione di
tutti i problemi quotidiani relativi a malfunzionamenti/errori rilevati e relativi al funzionamento del
sistema e/o difficolta operative degli utenti nell’utilizzo delle applicazioni. Nell’ambito del (GMAO02)
Servizio di gestione applicativa e supporto utenti, le attivita che il fornitore & chiamato a realizzare per
I’Amministrazione sono:
e Problem determination: consiste nell’individuare la componente in errore e le cause del problema;
e Problem routing: consiste nel determinare, in funzione del tipo di problema e del componente in
errore, la struttura di supporto (dell’Amministrazione o di terzi) cui compete il problema ed
assegnarlo ad essa per la risoluzione;
e Problem solving: consiste nella effettuazione delle attivita correttive di 2°livello;

Nell’ambito del (GMAO3) Servizio di manutenzione adeguativa e correttiva, le attivita che il fornitore e
chiamato a realizzare per ’Amministrazione sono:

e MAD (interventi di manutenzione adeguativa): questi interventi sono volti ad adattare le
funzionalita applicative esistenti in funzione di mutamenti dell’ambiente quali ad esempio
Applicazione di eventuali patch dei prodotti; Definizione di nuovi profili utente e autorizzativi o
modifica o cancellazione di profili esistenti

e MAC (interventi di manutenzione correttiva): questi interventi sono finalizzati ad eliminare
funzionamenti errati e ad al ripristino delle funzionalita previste. Se il malfunzionamento riguarda
programmi standard, il ripristino della funzionalita avviene attraverso I'applicazione di “patch”
rilasciate dal/i software vendor, altrimenti attraverso modifica del codice custom realizzato ad hoc.

Nell’'ambito del (GMAO4) Servizio di assistenza da remoto e supporto specialistico, le attivita che il
fornitore e chiamato a realizzare per I’Amministrazione sono:
e Un punto di accesso unificato di primo livello (e-mail di Help Desk di primo livello) dedicato;
e Redazione tramite e-mail di note tecniche e documentazione per il supporto all’esercizio;
e Problem routing verso la struttura di supporto competente dell’Amministrazione o a HD II.

| servizi di (GMAOQ2) Servizio di gestione applicativa e supporto utenti, (GMAOQ3) Servizio di manutenzione
adeguativa e correttiva e (GMAO4) Servizio di assistenza da remoto e supporto specialistico concorrono
al raggiungimento degli Obiettivi:
e [Ob3] - Gestione Applicativa e Supporto Utenti, Manutenzione Adeguativa e Correttiva e Servizio
di Assistenza da remoto
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) SERVIZI DI SUPPORTO ORGANIZZATIVO (SOR)

L’esigenza risponde alla necessita di supportare I’Agenzia sui seguenti temi:
e (SORO02) Servizio di supporto architetturale
e (SORO03) Servizio di supporto tematico e funzionale

Nell’ambito dei Servizi di Supporto ORganizzativo (SOR), le attivita che il fornitore & chiamato a
realizzare per I’Amministrazione sono:

e Progettazione end-to-end delle soluzioni applicative ed elaborazione di proposte di
implementazione e diffusione delle iniziative;

e Definizione di soluzioni IT per I'efficienza dei processi ed individuazione della soluzione
maggiormente rispondente alle esigenze dell’Amministrazione;

e Project e program management, dell’intero ciclo di una o piu iniziative che I’Amministrazione
intenda realizzare, attraverso tecniche e metodologie standard riconosciute a livello
internazionale;

e Demand management, per la strutturazione delle esigenze degli utenti e la stesura dei requisiti
e specifiche funzionali, nei formati standard utilizzati all'interno del ciclo di vita del software.

| servizi di Supporto ORrganizzativo (SOR) concorrono al raggiungimento degli Obiettivi:
e [Ob1] - Realizzazione di una piattaforma di qualificazione Cloud e un relativo Marketplace
e [Ob2] - Sviluppo evolutivo della Piattaforma e del Sistema
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DIMENSIONAMENTO E PREVISIONE DI SPESA

Di seguito e riportato il quadro di sintesi dei fabbisogni (in termini di massimali contrattuali annui, IVA esclusa)

organizzati per ogni servizio e distribuiti negli anni di durata del contratto.

Con riferimento a quanto esposto, si specifica che I'arco temporale di riferimento per I’erogazione dei servizi
che si ritengono necessari per soddisfare i fabbisogni dell’Agenzia si sviluppa per una durata contrattuale
complessiva che si estende fino al 31 Dicembre 2020.

RIEPILOGO

Totale generale per
anno/servizio

Servizi di Sviluppo
Software (SVI)

Servizi di Gestione,
Manutenzione e
Assistenza (GMA)

TOTALE

Tutti i corrispettivi indicati si intendono in euro ed escludono I'lVA di legge.

(SVI102) Servizio di
analisi,
progettazione e
realizzazione di
software ad hoc
(SVI03) Servizio di
manutenzione
evolutiva

(GMAOQ2) Servizio
di gestione
applicativa e
supporto utenti
(GMAO3) Servizio
di manutenzione
adeguativa e
correttiva
(GMAO04) Servizio
di assistenza da
remoto e supporto
specialistico

Modalita di
erogazione

A corpo o
progettuale

A corpo o

progettuale

Continuativa

Continuativa

Continuativa

2018

200.000

2019

50.000

125.000

12.500

7.500

5.000

Il termine di pagamento previsto & 30 giorni fine mese dall’emissione della fattura.
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2020

125.000

12.500

7.500

5.000

TOTALE

250.000

250.000

25.000

15.000

10.000

550.000
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