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DETERMINAZIONE N. 379 /2018

Determinazione a stipulare il Contratto Esecutivo al Contratto Quadro Consip SPC Cloud
Lotto 1 - Servizi Cloud computing, di sicurezza, di realizzazione di Portali, servizi on line e di
cooperazione applicativa per le pp.aa. - per I'acquisizione dei servizi SPC Cloud, essenziali alla
realizzazione del progetto FICEP (First Italian Crossborder Eidas Proxy), in esecuzione della DT
DG n. 325/2018. CIG derivato: 7653154E75.

Il DIRETTORE GENERALE

VISTI gli articoli 19 (Istituzione dell’Agenzia per I'ltalia Digitale), 21 (Organi e statuto), 22
(Soppressione di DigitPA e dell’Agenzia per la diffusione delle tecnologie per I'innovazione;
successione dei rapporti e individuazione delle effettive risorse umane e strumentali) del decreto
legge n. 83 del 22 giugno 2012, recante “Misure urgenti per la crescita del Paese”, convertito, con
modificazioni, nella legge n. 134 del 7 agosto 2012 e s.m.i. e I'articolo 14-bis (Agenzia per I'ltalia
digitale) del decreto legislativo n. 82 del 7 marzo 2005 (Codice dell’lamministrazione digitale) e
s.m.i.;

VISTO il decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 (pubblicato sulla
GURI n. 37 del 14 febbraio 2014), che ha approvato lo Statuto dell’Agenzia per I'ltalia Digitale
(AgID);

VISTO il decreto del Presidente del Consiglio dei Ministri del 7 settembre 2018, registrato alla
Corte dei conti in data 24 settembre 2018 al n. 1-1815, con il quale la dott.sa Teresa Alvaro é stata
nominata, per la durata di un triennio, Direttore Generale dell’Agenzia per I'ltalia Digitale, con
decorrenza dalla data del predetto decreto;

VISTO il Regolamento di contabilita, finanza e bilancio, adottato in via definitiva con
determinazione n. 4/2016 e approvato con Decreto della “Presidenza del Consiglio dei Ministri —
Dipartimento della Funzione Pubblica”, a firma del Ministro per la Semplificazione e la Pubblica
Amministrazione e del Ministro dell’Economia e Finanze del 1° settembre 2016, registrato alla Corte
dei conti in data 26 settembre 2016 al n. 2636 (pubblicato sulla GURI n. 241 del 14 ottobre 2016);

VISTA la determinazione n. 54 del 14 marzo 2016 inerente la stipula dell’Accordo interno
(Internal Agreement) tra i soggetti appartenenti al Consorzio guidato da AglD, per I'esecuzione del
progetto co-finanziato dall’Unione Europea, FICEP (First Italian Crossborder Eidas Proxy) che ha
come obiettivo finale consentire la circolarita delle identita digitali fra tutti gli stati membri
dell’Unione Europea e una maggiore possibilita per i cittadini di accedere ai servizi on line di altri
paesi comunitari, utilizzando le credenziali ottenute dal sistema SPID;

CONSIDERATO che FICEP ¢ il primo “server transfrontaliero italiano” e che la sua
implementazione consentira la circolarita delle identita digitali italiane fra tutti gli stati membri
dell’Unione Europea;



CONSIDERATO che grazie al citato progetto FICEP sara possibile per i cittadini italiani accedere
ai servizi on-line di altri paesi comunitari (ad esempio servizi universitari, bancari, servizi delle
pubbliche amministrazioni, altri servizi online), utilizzando le credenziali ottenute nel sistema
pubblico di identita digitale SPID e che, al tempo stesso, cittadini europei in possesso di identita
digitali nazionali riconosciute in ambito elDAS, potranno accedere ai servizi delle Pubbliche
amministrazioni italiane;

VISTA la determinazione n. 87 del 14 marzo 2018 inerente |'approvazione degli emendamenti
all’accordo interno denominato “Internal Cooperation Agreement”, definito tra i partner del
Consorzio guidato da AglID, per I'esecuzione del citato progetto co-finanziato dall’'Unione Europea,
FICEP;

VISTE le principali disposizioni che regolano i contratti pubblici e gli acquisti di beni e servizi

ICT, obbligando fra I’altro a verificare la fattibilita di ricorrere alle Convenzioni/Accordi

quadro/Contratti quadro Consip, e agli strumenti del portale del Mercato Elettronico della Pubblica

Amministrazione (MePA), di seguito sinteticamente richiamate, fra cui in particolare:

— il decreto legislativo 18 aprile 2016, n. 50, concernente il nuovo “Codice dei contratti pubblici”,
come modificato e integrato dal decreto legislativo 19 aprile 2017, n. 56, con decorrenza 20
maggio 2017, nonché ove applicabile, Il decreto legislativo 12 aprile 2006, n. 163, contenente il
“Codice dei contratti pubblici relativi a lavori, servizi e forniture in attuazione delle direttive
2004/17CE e 2004/18/CE”;

— lalegge 28 dicembre 2015, n. 208, art. 1, comma 512 secondo cui <<Al fine di garantire
I’ottimizzazione e la razionalizzazione degli acquisti di beni e servizi informatici e di connettivita,
fermi restando gli obblighi di acquisizione centralizzata previsti per i beni e servizi dalla
normativa vigente, le amministrazioni pubbliche e le societa inserite nel conto economico
consolidato della pubblica amministrazione, [....], provvedono ai propri approvvigionamenti
esclusivamente tramite gli strumenti di acquisto e di negoziazione di Consip Spa ...>>;

— lart. 1, comma 449 e 450 della legge n. 296 del 27 dicembre 2006 e s.m.i. e la Legge 28
dicembre 2015, n. 208, contenente “Disposizioni per la formazione del bilancio annuale e
pluriennale dello Stato (Legge di stabilita 2016)” con particolare riferimento ai commi da 494 a
520;

— lacircolare AgID del 24.06.2016 connessa alla citata legge di stabilita 2016 e inerente “Modalita
di acquisizione di beni e servizi ICT, da attuare ai fini del Piano triennale per I'informatica nella
pubblica amministrazione” previsto dalle disposizioni di cui all’art.1, comma 513 e seguenti
della legge 28 dicembre 2015, n. 208 (Legge di stabilita 2016)”;

CONSIDERATO che, in linea con il contesto normativo richiamato, si & in primis verificata la
fattibilita di ricorrere a Convenzioni/Accordi/Contratti Quadro Consip;

VISTO il Contratto-Quadro SPC Cloud - Lotto 1 “Servizi di Cloud computing, di sicurezza, di
realizzazione di portali e servizi on line e di cooperazione applicativa per le pubbliche
amministrazioni” (nel seguito anche CQ), siglato a seguito della gara a procedura ristretta, suddivisa
in 4 lotti, indetta ai sensi dell’art. 54 del D.Igs. n. 163/2006 “Codice dei contratti pubblici relativi a
lavori, servizi e forniture in attuazione delle direttive 2004/17/CE e 2004/18/CE”, pubblicata sulla
Gazzetta Ufficiale dell’Unione Europea n. S251 del 28/12/2013 e sulla Gazzetta Ufficiale della
Repubblica Italiana n. 151 del 27/12/2013 e aggiudicato da CONSIP S.p.a all'RTI Telecom Italia
S.p.a., HPE Services Italia s.r.l., Postecom S.p.a., Poste Italiane S.p.a. e Postel s.p.a.;



CONSIDERATO che nell’ambito del citato Contratto quadro si & riscontrato, a cura degli Uffici
competenti, che sono presenti a listino dei servizi che si rende essenziale acquisire nell’ambito del
Progetto FICEP;

ViSTA la determinazione n. 325/2018 del 2 ottobre 2018 con cui si & autorizzata I'adesione al
Contratto Quadro Consip SPC Cloud Lotto 1 “Servizi Cloud computing, di sicurezza, di realizzazione di
Portali, servizi on line e di cooperazione applicativa per le pp.aa.” per la definizione di un Contratto
Esecutivo di acquisizione di servizi SPC Cloud essenziali alla realizzazione del progetto FICEP (First
Italian Crossborder Eidas Proxy), a seguito dell’appunto del 5 settembre 2018 a firma del
responsabile del progetto FICEP;

VISTO Il Progetto dei fabbisogni, acquisito al prot. 17536 del 13.11.2018 e I’Appunto del 19
novembre 2018 con cui si propone di approvare il citato Progetto dei fabbisogni e di procedere con
la stipula del Contratto esecuitivo al Contratto Quadro Consip SPC Cloud Lotto 1 “Servizi Cloud
computing, di sicurezza, di realizzazione di Portali, servizi on line e di cooperazione applicativa per le
pp.aa.” per I'acquisizione dei servizi SPC Cloud essenziali alla realizzazione del progetto FICEP (First
Italian Crossborder Eidas Proxy), per un costo effettivo pari a € a € 131.914,80, IVA esclusa, paria €
160.936,06 IVA inclusa;

CONSIDERATO che, ai sensi dell’art. 216 del citato Codice dei contratti Pubblici, il D.lgs. n.
50/2016 e s.m.i., il Contratto Esecutivo che si intende definire nell’ambito del citato Contratto
Quadro —il cui bando & stato pubblicato in Gazzetta Ufficiale anteriormente all’entrata in vigore del
nuovo Codice dei contratti pubblici (D.lgs. n. 50/2016 e s.m.i.) — ricade nell’ambito del previgente
assetto normativo, di cui al D.lgs. 12 aprile 2006, n. 163;

CONSIDERATO:

— il dimensionamento ipotizzato, parte a canone e parte a misura, riportato sinteticamente
nell’Appunto summenzionato, nell’annesso Piano dei Fabbisogni e nel conseguente Progetto
dei fabbisogni definitivo, sopra richiamato;

— la scadenza del 31 dicembre 2019, stimato come termine di validita del Contratto Esecutivo;

— il costo complessivo e la connessa copertura di budget, da ripartire sui progetti FICEP e Identita
Digitali, come gia precisato nella DT n. 325/2018;

VISTO il Bilancio di previsione 2018 e triennio 2018-2020, adottato con Determinazione n. 93
del 20 marzo 2018, corredato del parere favorevole del Collegio dei revisori dei conti, espresso nella
relazione del 6 marzo 2018 (prot. n. 6443/2018) e approvato con Decreto della “Presidenza del
Consiglio dei Ministri — Dipartimento della Funzione Pubblica”, a firma del Ministro per la
Semplificazione e la Pubblica Amministrazione del 21 maggio 2018, registrato al n. 1728 del
29/05/2018, presso I'ufficio del Bilancio e per il riscontro di regolarita amministrativo-contabile del
Segretariato Generale della Presidenza del Consiglio dei Ministri;

CONSIDERATO che il Contratto-Quadro cui si & aderito € basato su un capitolato scritto
congiuntamente tra AglID e Consip;

VISTO il parere dell’Avvocatura dello Stato, acquisito al prot. dell’AgID con il nr. 12265 del 4
luglio 2018 e trasmesso a Consip con nota prot. nr. 14225 del 5 settembre 2018, per cui non &
dovuto in caso di Contratti esecutivi a Contratti Quadro Consip, il versamento del contributo
previsto dall’art. 18 c. 3, L. 177/2009 e s.m.i. (a parziale ristoro delle spese di funzionamento della
centrale di committenza) in particolare per i CQ SPC Cloud, avendo I’Agenzia un ruolo differente
dalle Amministrazioni che aderiscono ai Contratti Quadro SPC cloud, in virtu del qualificato apporto



fornito alla predetta centrale di committenza nella predisposizione delle specifiche tecniche, nella
stesura dei capitolati e atti di gara, nella loro gestione, supervisione e controllo;

VISTO il CIG derivato: 7653154E75;
DETERMINA

1. Didare seguito alla determinazione n. 325/2018 di avvio della procedura per I’adesione al
Contratto quadro Consip SPC Cloud Lotto 1 “Servizi Cloud computing, di sicurezza, di
realizzazione di Portali, servizi on line e di cooperazione applicativa per le pp.aa.” per la
definizione di un Contratto Esecutivo con I'RTI composto da Telecom Italia S.p.a. (mandataria)
e HPE Services Italia s.r.l., Postecom S.p.a., Poste Italiane S.p.a. e Postel s.p.a. (mandanti), per
I"acquisizione di servizi SPC Cloud essenziali alla realizzazione del progetto FICEP;

2. Diautorizzare la stipula del relativo Contratto Esecutivo, nel testo allegato e parte integrante
della presente determinazione, per il periodo che si articolera dalla data della sottoscrizione del
medesimo alla scadenza del realtivo Contratto quadro, al fine di acquisire i servizi essenziali alle
esigenze tecnico operative richiamate in premessa;

3. Diapprovare il Progetto esecutivo allegato e parte integrante del Contratto esecutivo di cui al
punto 2.

4. Diimputare il relativo costo massimo effettivo contrattuale stimato, parte a canone ed in parte
a consumo, pari al massimo a € 131.914,80, IVA esclusa e a € 160.936,06 IVA inclusa, sulle voci
del budget indicate dalla struttura proponente e nella connessa copertura di budget;

5. Diconfermare la nomina, per tutti gli adempimenti previsti dal citato Contratto quadro SPC
Lotto 1, ai sensi degli art. 10 e 119 del D.Igs. 163/2006 e dell'art. 300, c.2 del DPR n. 207/2010,
il Responsabile del progetto FICEP, il dott. Massimiliano Pucciarelli, quale Responsabile unico
del procedimento (RUP) e Direttore dell’esecuzione tenuto conto di quanto proposto
nell’Appunto citato;

6. Didare mandato ai competenti referenti dell’Area Innovazione nella pubblica amministrazione
per la pubblicazione sul sito istituzionale dell’AgID nella sezione “Amministrazione
Trasparente”.

Roma, 26 novembre 2018

Teresa Alvaro

Firmato

TE R ESA digitalmente da

TERESA ALVARO

ALVARQOQ pata: 2018.1.26

10:42:13 +01'00'
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ADESIONE AL CONTRATTO QUADRO CONSIP SPC LOTTO 1 “SERVIZI CLOUD COMPUTING,
DI SICUREZZA, DI REALIZZAZIONE DI PORTALI, SERVIZI ON LINE E DI COOPERAZIONE
APPLICATIVA PER LE PP.AA.”

CONTRATTO ESECUTIVO N.1897735020584006COE
TRA
L’Agenzia per I'ltalia Digitale (AgID), con sede in Roma (RM), Via Liszt 21 - 00144 Roma,
C.F. 97735020584, in persona del Direttore Generale, Dott.ssa Teresa Alvaro, giusta poteri
alla stessa conferiti con decreto del Presidente del Consiglio dei Ministri del 7 settembre
2018, registrato alla Corte dei conti in data 24 settembre 2018 al n. 1-1815, (nel seguito

per brevita anche “Amministrazione”),

Fornitore: Telecom Italia S.p.A., direzione e coordinamento Vivendi SA, con sede legale
in Milano, Via Gaetano Negri 1 - 20100, Direzione generale e sede secondaria in Roma,
Corso d'ltalia n. 41, capitale sociale Euro 11.677.002.855,10, codice fiscale/ partita IVA e
numero di iscrizione al Registro delle Imprese di Milano 00488410010, nella sua qualita di
impresa mandataria capo-gruppo del Raggruppamento Temporaneo oltre alla stessa la
mandante Enterprise Services Italia S.r.l. (gia HPE Services Italia S.r.l.), con sede legale in
Cernusco sul Naviglio (Milano), Via A. Grandi n. 4, capitale sociale Euro 92.981.000, iscritta
al Registro delle Imprese di Milano, codice fiscale e numero di iscrizione 00282140029,
partita IVA 12582280157, Societa con socio unico, soggetta a direzione e coordinamento
di ES Hague B.V., Amstelveen, Paesi Bassi, (nota anche come DXC Technology), domiciliata
ai fini del presente atto presso la sede societaria; la mandante Poste Italiane S.p.A. con
sede legale in Roma, Viale Europa n. 190 - 00144, capitale sociale Euro 1.306.110.000,00,
iscritta al Registro delle imprese di Roma al n. 97103880585, REA n. 842633, codice fiscale
n. 97103880585 e partita IVA n. 01114601006, domiciliata ai fini del presente atto presso
la sede societaria, che ha incorporato per fusione, con efficacia dal 1 aprile 2017, la
mandante Postecom S.p.A. con atto notaio in Roma dr. Nicola Atlante repertorio n.
53665, raccolta 26873; la mandante Postel S.p.A. con socio unico con sede legale in Roma,
Via Spinola 11, capitale sociale Euro 20.400.000,00, iscritta al Registro delle Imprese di
Roma al n. 04839740489, codice fiscale n. 04839740489 e partita IVA n. 05692591000,
domiciliata ai fini del presente atto presso la sede societaria; giusto mandato collettivo
speciale con rappresentanza autenticato dal notaio in Roma dott.ssa Sandra De Franchis
repertorio n. 5935 e n. 5958, raccolta 2670 (nel seguito per brevita congiuntamente anche
“Fornitore” o “RTI”)

Il Fornitore & domiciliato ai fini del presente atto in Roma, viale Parco de’ Medici n. 61 ed
e rappresentato dal Procuratore Speciale ing. Giovanni Santocchia, nato a Perugia il 5
aprile 1964.

Il Fornitore e risultato aggiudicatario del Lotto 1 della predetta gara, ed ha stipulato il
relativo Contratto Quadro in data 20 luglio 2016.

In applicazione di quanto stabilito nel predetto Contratto Quadro, ciascuna
Amministrazione beneficiaria del Contratto Quadro utilizza il medesimo mediante la
stipula di Contratti esecutivi, attuativi del Contratto Quadro stesso.

L’Amministrazione ha svolto ogni attivita prodromica necessaria alla stipula del presente
Contratto Esecutivo.

L’Amministrazione - in ottemperanza alla vigente normativa in materia di sicurezza sui
luoghi di lavoro - ha integrato il “Documento di valutazione dei rischi standard da
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interferenze” allegato ai documenti di gara, riferendolo ai rischi specifici da interferenza
presenti nei luoghi in cui verra espletato il presente appalto, indicando i costi relativi alla
sicurezza.

Le Parti prendono atto che I"’Amministrazione si & registrata/non si & registrata alla
“Piattaforma per la certificazione dei crediti” di cui ai Decreti Ministeriali 22/05/2012 e
25/06/2012, in conformita a quanto previsto dai Decreti stessi.

Il CIG del presente Contratto Esecutivo ¢ il seguente: 7653154E75;

Il Codice univoco ufficio per Fatturazione ¢ il seguente: UFANUSY;

Costituisce Allegato 1: “Progetto dei Fabbisogni” di cui all’art. 7 del Contratto Quadro:
codice 1897735020584006PJF, versione 4 emesso il 9.11.2018 acquisito al protocollo
AglID conil nr. 17536 del 13.11.2018

Durata: Il presente Contratto Esecutivo e efficace dalla data di sottoscrizione e ha la
durata prevista nel connesso Progetto dei fabbisogni, a partire dalla data di attivazione
del primo servizio richiesto e fino al 31 dicembre 2019, salvi i casi di risoluzione o recesso
ai sensi, rispettivamente, degli artt. 24 e 25 del Contratto Quadro.

Costituisce inoltre parte integrante e sostanziale del presente Contratto Esecutivo,
ancorché non materialmente allegato, il documento recante le specifiche clausole
contrattuali applicabili al Contratto Esecutivo medesimo e gli atti ivi richiamati. Tale
documento, sottoscritto digitalmente e con marca temporale per accettazione
incondizionata dal Procuratore Speciale Giovanni Santocchia in data 03/04/2018 &
pubblicato sui siti web www.consip.it e www.cloudspc.it

L’Amministrazione, sottoscrivendo questo contratto espressamente dichiara di
conoscere ed accettare le suddette clausole contrattuali applicabili al presente Contratto
Esecutivo.

Letto, approvato e sottoscritto

L’AMMINISTRAZIONE IL FORNITORE
ing. Giovanni Santocchia

C.F.: SNTGNN64D05G478C

Certificatore: Tl Trust Technologies C/
Validita: dal 05/12/2016 al 05/12/2019
Firma digitale: n. 06C503
Codice Identificativo 1089032



http://www.consip.it/

http://www.cloudspc.it/
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1 SOMMARIO

Il presente documento descrive il Progetto dei Fabbisogni del RTI Telecom lItalia, HP Enterprise Service, Postel,
relativamente alla richiesta di fornitura dei servizi di Cloud Computing (IAAS/PAAS/SAAS) nellambito del sistema
pubblico di connettivita e cooperazione (SPC) per ’Amministrazione.

Quanto descritto, € stato redatto in conformita alle richieste del’ Amministrazione e sulla base delle esigenze emerse
durante gli incontri tecnici per la raccolta dei requisiti e sulla base delle informazioni contenute nel Piano dei
Fabbisogni.

2 AMBITO

Il contratto per la fornitura di “Servizi di Cloud Computing, di Sicurezza, di Soluzioni di Portali di Servizi online e di
Cooperazione Applicativa” Lotto 1, per le Pubbliche Amministrazioni ed il Raggruppamento Temporaneo di Impresa
(RTI) costituito da:

e Telecom ltalia S.p.A. (mandataria)
e Enterprise Services Italia S.r.l. - a DXC Technology Company
e Poste Italiane S.p.A
e Postel S.p.A
prevedono la fornitura dei seguenti servizi Cloud nell’ambito del Sistema Pubblico di Connettivita e Cooperazione
(SPC):
e Servizi IAAS
e Servizi PAAS
e Servizi SAAS

tutto secondo quanto stabilito nel Capitolato Tecnico e nell’Offerta Tecnica, nella misura richiesta dalle
amministrazioni Contraenti con i Contratti di Fornitura.

Telecom ltalia, in qualita di mandataria, avra in carico tutte le attivita propedeutiche all’attivazione dei servizi
contrattualizzati dal’Amministrazione Contraente relative, sia alla ricezione dei Piani dei Fabbisogni ed al
conseguente invio dei relativi Progetti di Fabbisogni, sia all’accettazione dei Contratti di Fornitura.

In particolare la procedura per 'affidamento dei predetti servizi € articolata attraverso la stipula da parte di Consip
S.p.A. di un Contratto Quadro con I'Aggiudicatario della procedura medesima, che si impegna a stipulare, con le
singole Amministrazioni Contraenti, Contratti di Fornitura aventi ad oggetto i predetti servizi alle condizioni stabilite
nel Contratto Quadro.

La durata del Contratto Quadro é fissata in 36 mesi prorogabili, su comunicazione di Consip, sino ad un massimo di
ulteriori 24 mesi.

| singoli Contratti Esecutivi di Fornitura di ciascun Lotto avranno una durata decorrente dalla data di stipula del
Contratto Esecutivo medesimo e sino al massimo della scadenza ultima, eventualmente prorogata (Lotto 1) del
Contratto Quadro.

Le singole Amministrazioni contraenti potranno richiedere una proroga temporale dei singoli Contratti Esecutivi di
Fornitura al solo fine di consentire la migrazione dei servizi ad un nuovo Fornitore al termine del Contratto Quadro,
qualora la selezione dell’Operatore Economico subentrante non sia intervenuta entro i 3 mesi antecedenti la
scadenza del presente Contratto Quadro.

Tutti i diritti riservati
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3 DEFINIZIONE ED ACRONIMI
La seguente tabella riporta le descrizioni o i significati degli acronimi e delle abbreviazioni presenti nel documento.
<NOTA. LA TABELLA DEVE ESSERE CONTESTUALIZZATA PER LO SPECIFICO PROGETTO>.

Acronimi Descrizione

AgID Agenzia per ltalia Digitale

API Application Programming Interface

Bl Business Intelligence

CAD Codice del’Amministrazione Digitale
CONSIP Consip S.p.A.

F/OSS Free and Open Source Software

laaS Infrastructure as a Service

ICT Information and Communication Technology
IE Internet Explorer

IT Information Technology

KPI Key Performance Indicator

PA Pubblica Amministrazione

PAC Pubblica Amministrazione Centrale
PAL Pubblica Amministrazione Locale
PaaS Platform as a Service

SaaS SaaS: Software as a Service
SPCoop Sistema Pubblico di Connettivita e Cooperazione
HTTP Hyper Text Transport Protocol
HTTPS Hyper Text Transport Protocol Secure
SAL Stato Avanzamento Lavori

SAN Storage Area Network

SGSI Sistema di Gestione della Sicurezza delle Informazioni
SPC Sistema Pubblico di Connettivita

VDC Virtual Data Center

VLB Virtual Load Balancer

VM Virtual Machine

VN Virtual Network

VF Virtual Firewall

VTS Virtual Traffic Shaper

VPN Virtual Private Network

Tabella — Glossario

Tutti i diritti riservati
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4  RIFERIMENTI

4.1 Documenti contrattuali

Rif. Documento

#1 PIANO dei Fabbisogni SERVIZIO

Tabella dei documenti di contrattuali

4.2 Documenti di riferimento

La seguente tabella riporta i documenti che costituiscono il riferimento a quanto esposto nel seguito del presente
documento.

Rif. Documento

#1 BANDO DI GARA D’APPALTO — CONSIP S.p.A.

LOTTO 1 - Relazione Tecnica

“Procedura ristretta suddivisa in 4 lotti per I'affidamento di Servizi di Cloud Computing, di
#2 Sicurezza, di Soluzioni di Portali di Servizi online e di Cooperazione Applicativa per le
Pubbliche Amministrazioni” (ID SIGEF 1403)”

CAPITOLATO TECNICO — PARTE GENERALE -
“Procedura ristretta suddivisa in 4 lotti per I'affidamento di Servizi di Cloud Computing, di

#3 Sicurezza, di Soluzioni di Portali di Servizi online e di Cooperazione Applicativa per le
Pubbliche Amministrazioni” (ID SIGEF 1403)”
Piano di Sicurezza dei Centri Servizi e Centri Servizi Ausiliari
e Cod. BU1600003
Specifiche di dettaglio delle prove di collaudo dei servizi in ambiente di test
#o (Test Bed)
#6 Piano di Qualita CONSIP

Tabella dei documenti di riferimento
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5

51

PROGETTO DI ATTUAZIONE DEL SERVIZIO
<Servizio IAAS>

Descrizione

AgID allinterno del progetto europero FICEP (First Italina Crossboarder eIDAS Proxy) al fine di garantire
l'ottemperanza ai requisiti previsti dal regolamento di esecuzione EIDAS 1501 nella gestione del nodo sulla
base di quanto previsto dalla normativa ISO27001, ha la necessita di ampliare le risorse infrastrutturali che
TIM le mette a disposizione attraverso la convenzione SPC Cloud Lotto 1 e di effettuare adeguamenti al GDPR.

Attualmente I'’Amministrazione ha a disposizione un Virtual Data Center, con il presente progetto TIM
consegnera un secondo Virtual Data Center cosi da poter consentire ad AgID di avere un ambiente di Collaudo
ed uno di Produzione. L’ambiente che verra destinato alla Produzione verra preso in gestione da TIM
attraverso il servizio Managed, con opzione H24; tale servizio di gestione € previsto che venga attivato a partire
dal 1 gennaio 2019 e sara attivo fino al 31 dicembre 2019 in ragione del fatto che a fine 2019 & previsto il
termine del progetto FICEP ed il passaggio del nodo alle infrastrutture condivise nazionali (progetto gestito da
Agid).

Nel periodo antecedente la data del 1 gennaio 2019, TIM svolgera una serie di attivita propedeutiche all’avvio
del servizio Managed attraverso l'impiego di servizi di cloud enabling. Sfruttando il Cloud Enabling verra
avviata la predisposizione e l'esercibilita dell’ambiente di produzione, realizzato utilizzando le risorse laaS rese
disponibili con questo progetto e la successiva presa in carico di tale ambiente di esercizio da parte di TIM. In
questa fase il Cloud Enabler individuato da TIM affianchera I'attuale gruppo di lavoro impegnato sul progetto
FICEP per I'implementazione del nodo eIDAS, nella predisposizione dell'ambiente di Produzione. Il dettaglio
delle attivita di Set-Up che verranno svolte da TIM sono dettagliate nel paragrafo 5.3.

L’archittettura di esercizio puo essere riassunta con lo schema logico di seguito riportato:

internal
router

b

back

RP/LB = RP/LB = RP/LE = RP/IB = RP/LB :RP.!'LB% BH

front

g e

.
(o EXTNET >

e \_/’/

Per I'ambiente di esercizio del Nodo eidas, nelle more della migrazione alla nuova piattaforma Cloud,
si applicheranno le decisioni del Comitato di direzione tecnica in merito alla disponibilita di un

Tutti i diritti riservati
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ambiente di disaster recovery dedicato per prevenire il blocco dei servizi in caso di problemi
all’infrastruttura del fornitore.

TIM di seguito riporta la tabella di responsablita che ritiene opportuno applicare:

*GESTIONE MIDDLEWARE APPLICATIVI TIM CLIENTE

Analisi / Gestione E2E Run-Time e criticita/ Problem Determination & Solving X (Sistemistici) X (Applicativi)

Creazione e gestione delle utenze (escluse utenze amministrative) per l'accesso

al middleware X (Specifiche Cliente)

X (Invio ed estrazione Log, prima analisi

Gestione dei log del middleware e verifica delle eventuali irregolarita .
su procedure definite)

X (Analisi di Il livello e applicativa)

Gestione dei cambiamenti da apportare al’ambiente di middleware (change
request standard) + supporto al Cliente nelle fasi di evoluzione X (Supporto su aspetti sistemistici)
dell’infrastruttura

Segnalazione al cliente dell’applicazione di patch/fix per il mantenimento dei
sistemi agli standard di sicurezza e qualita previsti dai produttori software X
(segnalazione periodica o eccezionale a fronte di gravi vulnerabilita)
Applicazione patch/fix, sulla base di quanto concordato con il cliente o a
seguito di segnalazione dagli enti deputati alla sicurezza dei sistemi e degli X
Internet Data Center

Supporto al cliente nel tuning dei servizi, concordando e applicando le
configurazioni e monitoraggio pro stabilizzazione

X (Supporto su aspetti di configurazione
applicativa)

X (Supporto su aspetti di configurazione
applicativa)

X (Supporto su aspetti sistemistici)

Le risorse di Cloud Enabling richieste dallAmministrazione verranno impiegate da TIM, oltre che per le attivita
sulla piattaforma laaS anche per effettuare gli opportuni adeguamenti al GDPR e per la stesura delle procedure
conformi a SGSI di TIM certificato ISO 27001 al fine di ottemperare quanto previsto dal regolamento di
esecuzione EIDAS 1501 ed alle decisioni assunte nei comitati tecnici Eidas (ad esempio nelle modalita di
gestione dellincident management) che saranno tempestivamente comunicate da Agid al fornitore. In ambito
GDPR, a seguito delle attivita sui sistemi e applicazioni rientranti nel perimetro del presente progetto, andremo
a identificare i processi e i trattamenti impattati dall'aggiornamento all'interno del Registro dei Trattamenti
esistente, ed eventualmente aggiornarlo ove necessario per quanto riguarda le misure di sicurezza sottese
ai trattamenti supportati dalle applicazioni in oggetto per il trattamento dei dati personali.

Sempre nel contesto di adeguamento al GDPR, sara effettuata una DPIA (Valutazioni di Impatto sui dati) sui
trattamenti e, verranno aggiornate le relative documentationi riguardo le Valutazioni di Impatto, per quanto
riguarda le misure di sicurezza implementate nell’ambiente predisposto da TIM.

Infine verrano analizzati i processi e le procedure adottate da TIM in qualche misura toccate
dall’aggiornamento delle applicazioni in oggetto o necessarie per gestire le relazioni tra AGID e TIM nella
gestione operativa del Nodo che, stante la sua natura di progetto evolutivo che vede coinvolti nello sviluppo
anche partner diversi da AGID (in particolare Politecnico di Torino e le software factory di TIM ed Infocert), e
ove necessario, aggiornate per I'impianto specifico. Le procedure aggiornate o sviluppate ad hoc inserite
nellISMS di TIM, fornite ad AGID, saranno almeno le seguenti: :

- Asset & Configuration Management,
- Monitoring & Event Management,

- Incident Management,

- Problem Management,

- Change Management,

- Identity & Access Management,

- User Provisioning,

- Patch Management,

- Vulnerability Management

- Key management.
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5.2 Dettagli servizio contrattualizzato (ID servizio, quantita costi)
Tenant Servizio Elementi Profilo Quant| Durata| Importo € Totale € Can.Bim. €
5 GHz CPU
Virtual Data Center Pool risorse virtuali base - Canone 10 GB RAM
MBECANEA - Canone - Capacitivo 500 GB HD i o
1 vNetwork (1 IP pubblico + 15 IP privati)
1.316,0000  99.752,9050 188,0000
Risorse aggiuntive CPU - Canone 1 GHz 35
3.283,0000 469,0000
Risorse aggiuntive RAM - Canone 1GB 70
1.862,0000 266,0000
Risorse aggiuntive ?Forage - Canone 1068 60
Capacitivo
588,0000 84,0000
i I RC vNetwork base- IP 1
rtual Network -Canone 15 indirizzi IP e 1 indirizzo Pubblico Internet/SPC
320,7050 45,8150
Profilo Managed 2 - PaaS Application Server H24 Tomcat - Jboss - Oracle Weblogic 21 12
92.383,2000 15.397,2000

Per il servizio Managed € previsto quanto di seguito riportato:

Per

TIM eroghera il servizio in modalita H24 come da richiesta riportata nel Piano dei Fabbisogni

Il servizio Managed (con opzione H24) prevede la gestione da parte della Control Room di TIM di n°
21 VM/Immagini Docker (in coerenza con la complessita inizialmente stimata in fase di disegno)
classificate come servizio managed 2 — PaaS Application Server; il servizio managed 2 prevede la
gestione fino al livello middleware.

una visione completa e dettagliata delle specifiche del Servizio Managed si rimanda alla

documentazione ufficiale pubblicata sul sito ufficiale della convenzione. Di seguito il link di riferimento al
documento SPC Cloud LT1 Managed Services-specifiche del servizio rev2-signed.pdf :

https://www.cloudspc.it/files/pdf/Nuovi_Servizi/Managed/SPC%20Cloud%20LT1%20Managed%20Servic

es-specifiche%20del%20servizio%20rev2-signed.pdf

Durante la fase di stabilizzazione dell’'ambiente verranno effettuate le seguenti attivita/configurazioni:

Fase di Set-Up:

Set up piattaforma Container basata su Docker Comunity Edition:

> Installazione di 3 Docker Host per ospitare i Container Cliente. Le configurazioni saranno
definitie in fase di implementazione, nel limite delle risorse allocate al Tenant. La configurazione
preliminare ipotizzata & di considerare 2CPU, 4GB RAM, 10GB HD per ciascuno dei 6
applicativi (proxy-service, node-connector x 2, sp-proxy, idp-proxy, middleware). Per lo stack
ELK sono previsti 4CPU/8BRAM/50HD per Logstash, 4CPU/8RAM/100HD per Elasticsearch e
2CPU/4RAM/10GB per Kibana. Macchine di servizio ambiente Docker a completamento delle
risorse complessive stimate.
Installazione Docker Registry repository Immagini Container Cliente
Installazione di un database (MySQL comunity Edition, MariaDB, Postgres, MongoDB) single
instance
» Set Up e configurazione Cluster SWARM

>
>

Tutti i diritti riservati
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» Creazione Immagini Docker per aggiornamenti e modifiche di configurazioni

= Interventi di resilienza (load balancing, deploy automatico su test, test automation)
=  Supporto all'impianto di Archiviazione dei Log (cifratura, archiviazione, ridondanza) in coerenza con la
soluzione di archiviazione sicura che sara implementata.
= Personalizzazione (tuning) del sistema di monitoraggio (con particolare rifermento ai container) per la
creazione di script e procedure di controllo (configurazione Zabbix agent per monitoraggio, Docker

setup script custom)

= |Integrazione come fonte del correlatore per la corretta presentazione agli utenti di Control Room

impiegati nel servizio Managed

5.3 Data prevista attivazione

Le risorse verranno rese disponibili al’Amministrazione entro 5 lavorativi dalla firma del contratto.

5.4 Impegni servizi professionali

Servizi professionali Capo gg/pp 20| 7.923,4000
Progetto
IT
Servizi professionali |Architect| gg/pp 65| 24.238,5000
senior

Di seguito si riporta la ripartizione di impiego delle risorse contrattualizzate per ambito:

Tutti i diritti riservati
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Attivita Deliverable Impegno | Impegno IT
Capo Architect
Progetto Senior

Supporto all'adeguamento GDPR Aggiornamento Registro Trattamenti 4 9
Revisione e aggiornamento per l'impianto | Eventuale revisione SGSI attuale SPC
specifico delle procedure di: _ . Eventuale revisione DPIA

o Asset & Configuration

Management Nuova revisione di ciascuna procedura
e Monitoring & Event | dove e applicabile I'aggiornamento
Management

e Incident Management

¢ Deploy Management

e Problem Management

e Change Management

e |dentity & Access Management

e User Provisioning

e Patch Management

e Vulnerability Management

e Key Management
Set up piattaforma Container basata su | Documento di dettaglio della 8 28
Docker Comunity Edition: configurazione
e configurazione immagine base per il | Test Report

deploy di docker host
e deploy 3+n docker hosts
Pagina
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e init cluster swarm
e join 2+n docker nodes allo swarm
. test
e deploy registry service
e testregistry service
e Hardening
Interventi di resilienza (load balncing, deploy | Manuale delle operazioni 8 28

automatico su test, test automation)

Supporto all'impianto di Archiviazione dei Log
(cifratura, archiviazione, ridondanza)

Personalizzazione (tuning) del sistema di
monitoraggio (con particolare rifermento ai
container) per la creazione di script e
procedure di controllo

Integrazione come fonte del correlatore per la
corretta presentazione agli utenti di Control
Room impiegati nel servizio ManagedDocker

6 DESCRIZIONE CENTRO SERVIZI

Per la descrizione si rimanda al paragrafo 3.3 del documento :

LOTTO 1 - Relazione Tecnica

“Procedura ristretta suddivisa in 4 lotti per I'affidamento di Servizi di Cloud Computing, di Sicurezza, di Soluzioni di
Portali di Servizi online e di Cooperazione Applicativa per le Pubbliche Amministrazioni”

(ID SIGEF 1403)

7 MODALITA’ DI PRESENTAZIONE E APPROVAZIONE STATI AVANZAMNETO MENSILI

Per la descrizione si rimanda al capitolo 7.2.4 del documento:

CAPITOLATO TECNICO - PARTE GENERALE -

“Procedura ristretta suddivisa in 4 lotti per I'affidamento di Servizi di Cloud Computing, di Sicurezza, di Soluzioni di
Portali di Servizi online e di Cooperazione Applicativa per le Pubbliche Amministrazioni”

(ID SIGEF 1403)”

Tutti i diritti riservati
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8 PIANO DI ATTUAZIONE DEL SERVIZIO

8.1

Piano di Lavoro

Data firma contratto

+ 5gg lavorativi

>
01/01/2019 31/12/2019
8.2 Documento Programmatico di Gestione della Sicurezza dell’ Amministrazione
Il Documento programmatico di gestione della Sicurezza verra consegnato prima della presa in carico della
gestione dell’ambiente di eservizio del nodo e comunque entro il 31.12.2018.
9 TABELLA RIEPILOGATIVA FINALE SERVIZI
Famiglia di Servizi Durata Canone Annuo Canone Totale Una Tantum
laaS 14 mesi 6316,89 € 7369,705 €
Managed H24 12 mesi 92383,20 € 92383,20 €
Cloud Enabling a consumo 32161,90 €
TOTALE | 99752,905 € 32161,90 €
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