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CONTRATTO ESECUTIVO
TRA
L'Agenzia per I'ltalia Digitale (AglID), con sede in Roma (RM), Via Liszt 21 — 0144 Roma,
C.F. 97735020584, in persona del Direttore Generale, Dott.ssa Teresa Alvaro, giusta
poteri alla stessa conferiti con decreto del Presidente del Consiglio dei Ministri del 7
settembre 2018, registrato alla Corte dei Conti in data 24 settembre 2018 al n. 1-1815,
(nel seguito per brevita anche “Amministrazione”),
E
La Almaviva - The Italian Innovation Company S.p.A. in breve Almaviva S.p.A., con sede
legale in Via di Casal Boccone, 188/190 - 00137 Roma, tel. 06/39931, capitale sociale
Euro 154.899.065,00 i.v.,
(centocinquantaquattromilioniottocentonovantanovemilasessantacinque/00), iscritta al
Registro delle Imprese presso la C.C.I.LA.A. di Roma al n. 08450891000, codice fiscale e
partita IVA n. 08450891000, in persona del Procuratore Speciale munito di poteri di
rappresentanza (giusta procura speciale a rogito del Notaio in Roma Dott. Ignazio de
Franchis, in data 27 novembre 2013, repertorio n. 106418, raccolta n. 26872) Piero
Rossini, nato a Roma il 28/10/1958, in qualita di Mandataria del RTI costituito.

La Almawave s.r.l., con sede legale in Via di Casal Boccone, 188/190 - 00137 Roma, tel.
06/39931, capitale sociale Euro 200.000,00 i.v. (duecentomila/00), iscritta al Registro
delle Imprese presso la C.C.I.A.A. di Roma al n. 05481840964, codice fiscale e partita IVA
n. 05481840964, in persona dell'Amministratore Delegato e legale rappresentante
Valeria Sandei, nata a Venezia il 13/06/1976, in qualita di Mandante.

La INDRA ITALIA S.p.A., sede legale in Roma, Via Umberto Saba n.11, - 00144, tel.
06.412.110.1, capitale sociale Euro 2.500.000,00 i.v. (duemilionicinquecentomila/00),
iscritta al Registro delle Imprese presso la C.C.I.A.A. di Roma al n. 06656421002, codice
fiscale e partita IVA n. 06656421002, in persona del Presidente del CdA e Legale
Rappresentante Pedro Garcia Martin, nato a Madrid (Spagna), il 21/12/1965, in qualita
di Mandante.

La PricewaterhouseCoopers Advisory S.p.A., con sede legale in Milano - 20149, Via
Monte Rosa n. 91, capitale sociale Euro 7.700.000,00 (Euro
settemilionisettecentomila/00), iscritta al Registro delle Imprese di Milano al n.
03230150967, codice fiscale e partita IVA n. 03230150967, in persona di Fabiano
Quadrelli, nato a Gallarate (VA) il 12/05/1967, residente in Via G. Carduccin. 12 - 21013
Gallarate (VA), Codice Fiscale QDRFBN67E12D869R, nella sua qualita di Amministratore
Delegato e legale rappresentante e Giancarlo Senatore, nato Cava De’ Tirreni (SA) il
07/02/1966, residente in Via Adriano 1° n. 72 - 00167 Roma (RM)), Codice Fiscale
SNTGCR66B07C361Q, nella sua qualita di Procuratore (giusta procura speciale a rogito
del Notaio in Milano Dott. Filippo Zabban, in data 27 gennaio 2015, Rep. 67248
Raccolta 11768) in qualita di Mandante.

(nel seguito per brevita, congiuntamente, anche “Fornitore”)

PREMESSO CHE
(A) L’art. 20, comma 4, del D.L. n. 83/2012, come convertito con modificazioni dalla
Legge 7 agosto 2012, n. 134, ha affidato a Consip S.p.A., a decorrere dalla data
di entrata in vigore della legge di conversione del decreto medesimo, “le attivita
amministrative, contrattuali e strumentali gia attribuite a DigitPA, ai fini della
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realizzazione e gestione dei progetti in materia, nel rispetto delle disposizioni del
comma 3”.

(B) L’art. 4, comma 3-quater, del D.L. n. 95/2012, come convertito con modificazioni
dalla Legge 2012/135, ha stabilito che, per la realizzazione di quanto previsto
dall’art. 20 del D.L. n. 83/2012, Consip S.p.A. svolge altresi le attivita di centrale
di committenza relativamente “ai contratti-quadro ai sensi dell'articolo 1,
comma 192, della legge 30 dicembre 2004, n. 311”;

(C) Ai sensi dell'articolo 1, comma 192, della L. n. 311/2004, “Al fine di migliorare
I'efficienza operativa della pubblica amministrazione e per il contenimento della
spesa pubblica, con decreto del Presidente del Consiglio dei ministri sono
individuati le applicazioni informatiche e i servizi per i quali si rendono necessarie
razionalizzazioni ed eliminazioni di duplicazioni e sovrapposizioni. Il CNIPA
stipula contratti-quadro per I'acquisizione di applicativi informatici e per
I'erogazione di servizi di carattere generale riguardanti il funzionamento degli
uffici con modalita che riducano gli oneri derivanti dallo sviluppo, dalla
manutenzione e dalla gestione”.

(D) Consip S.p.A., ai sensi dell’art. 54 del D.Lgs. n. 163/2006, ha indetto una gara a
procedura ristretta, suddivisa in 4 lotti, come da bando pubblicato sulla Gazzetta
Ufficiale dell’Unione Europea n. S251 del 28/12/2013 e sulla Gazzetta Ufficiale
della Repubblica Italiana n. 151 del 27/12/2013, inviando al Fornitore la lettera
di invito a presentare offerta, prot. 24280/2014 in data 19 settembre 2014.

(E) Il Fornitore e risultato aggiudicatario del Lotto 3 della predetta gara, ed ha
stipulato il relativo Contratto Quadro.
(F) In applicazione di quanto stabilito nel predetto Contratto Quadro, ciascuna

Amministrazione beneficiaria del Contratto Quadro utilizza il medesimo
mediante la stipula di Contratti esecutivi, attuativi del Contratto Quadro stesso.

(G) L’Amministrazione ha svolto ogni attivita prodromica necessaria alla stipula del
presente Contratto Esecutivo.
(H) L’Amministrazione - in ottemperanza alla vigente normativa in materia di

sicurezza sui luoghi di lavoro - ha integrato il “Documento di valutazione dei
rischi standard da interferenze” allegato ai documenti di gara, riferendolo ai
rischi specifici da interferenza presenti nei luoghi in cui verra espletato il
presente appalto, indicando i costi relativi alla sicurezza.

(N il CIG del presente Contratto Esecutivo e il seguente: 8035710DAS.

J) il Codice univoco ufficio per Fatturazione ¢ il seguente: UFANU9.

TUTTO CIO PREMESSO SI CONVIENE E SI STIPULA QUANTO SEGUE:

1. DEFINIZIONI

1.1 | termini contenuti nel presente Contratto Esecutivo hanno il significato
specificato, nel Contratto Quadro e nei relativi Allegati, salvo che il contesto
delle singole clausole disponga diversamente.

1.2 | termini tecnici contenuti nel presente Contratto Esecutivo hanno il significato
specificato nel Capitolato Tecnico, salvo che il contesto delle singole clausole
disponga diversamente.

1.3 Il presente Contratto Esecutivo e regolato in via gradata:

a) dalle disposizioni del presente atto e dai suoi allegati, che costituiscono la
manifestazione integrale di tutti gli accordi intervenuti tra il Fornitore e
I’Amministrazione relativamente alle attivita e prestazioni contrattuali;

b) dalle disposizioni del Contratto Quadro e dai suoi allegati;
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c) dalle disposizioni di cui al D.Lgs. n. 82/2005;
d) dal codice civile e dalle altre disposizioni normative in vigore in materia di
contratti di diritto privato.

2. VALORE DELLE PREMESSE E DEGLI ALLEGATI

2.1 Le premesse di cui sopra, gli atti e i documenti richiamati nelle medesime
premesse e nella restante parte del presente atto, ancorché non materialmente
allegati, costituiscono parte integrante e sostanziale del presente Contratto

Esecutivo.

2.2 Costituiscono, altresi, parte integrante e sostanziale del presente Contratto

Esecutivo:

- il Contratto Quadro,

- gli Allegati del Contratto Quadro,

- I'Allegato 1 “Progetto dei Fabbisogni” di cui all’art. 7 del Contratto Quadro,
acquisito al protocollo AgID con il nr. 12380 del 23.09.2019, “SPCL3 —
AglD_Piattaforma tracciabilita e clusterizzazione dati - ProgettoFabbisogni -1.1.”

2.3 In particolare, per ogni condizione, modalita e termine per la prestazione dei
servizi oggetto contrattuale che non sia espressamente regolata nel presente

atto, vale tra le Parti quanto stabilito nel Contratto Quadro, ivi inclusi gli Allegati

del medesimo, con il quale devono intendersi regolati tutti i termini del rapporto

tra le Parti.

Infatti, le Parti espressamente convengono che il predetto Contratto Quadro, ha

valore di regolamento e pattuizione per il presente Contratto Esecutivo.

3. OGGETTO DEL CONTRATTO ESECUTIVO

3.1 Il presente Contratto Esecutivo definisce i termini e le condizioni che,
unitamente alle disposizioni contenute nel Contratto Quadro, regolano la
prestazione in favore della Amministrazione da parte del Fornitore dei Servizi di
interoperabilita per i dati e di cooperazione applicativa e, precisamente, dei
servizi che saranno forniti con il Progetto dei Fabbisogni di cui all’Allegato 1.

3.2 | predetti servizi dovranno essere prestati con le modalita ed alle condizioni
stabilite nel presente Contratto Esecutivo, nonché nel Contratto Quadro e
relativi allegati.

4, EFFICACIA E DURATA

4.1 Il presente Contratto Esecutivo ha una durata pari a 24 (ventiquattro) mesi,
salvi i casi di risoluzione o recesso ai sensi, rispettivamente, degli artt. 24 e 25
del Contratto Quadro.

5. PIANO DEI FABBISOGNI E PROGETTO DEI FABBISOGNI

5.1 Per le modalita e termini stabiliti per la definizione e le variazioni del Piano dei
fabbisogni e del Progetto dei fabbisogni, vale tra le Parti quanto stabilito negli
articoli 7 e 8 del Contratto Quadro e nel Capitolato Tecnico.

6. EROGAZIONE DEI SERVIZI

6.1 Il Fornitore ha I'obbligo di avviare I’erogazione dei servizi di cui al precedente
art.3 in favore dell’ Amministrazione entro quanto previsto nel Progetto dei
Fabbisogni di cui all’Allegato 1, pena I'applicazione delle penali di cui oltre.

6.2 Il Fornitore, almeno 20 (venti) giorni lavorativi dalla richiesta
dell’Amministrazione, consegnera alla stessa la documentazione di cui all’art. 9.2
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6.3

7.2

7.3

7.4

7.5

8.2

8.3

8.4

del Contratto Quadro e, qualora nei 20 (venti) giorni lavorativi dalla ricezione
I’Amministrazione stessa richieda modifiche o integrazioni alla suddetta
documentazione, il Fornitore dovra recepirle entro i 10 (dieci) giorni lavorativi
successivi.

Per tutte le attivita necessarie alla realizzazione del Piano di Attuazione del
Progetto dei Fabbisogni, il Fornitore deve sottoporre all’Amministrazione, con
cadenza mensile a partire dalla data di approvazione del Progetto stesso ed
entro il giorno 15 del mese successivo al mese di riferimento, uno “stato di
avanzamento”, soggetto ad approvazione da parte dell’Amministrazione stessa,
redatto secondo quanto indicato all’art. 9.4 del Contratto Quadro.

GESTIONE DEL CONTRATTO ESECUTIVO

Nell’esecuzione del presente Contratto Esecutivo, il Fornitore nomina le figure
di Responsabile del Contratto Esecutivo e di Responsabile tecnico quali
interfacce dell’Amministrazione, che dovranno essere operative entro 10 (dieci)
giorni solari dalla data di stipula del predetto Contratto Esecutivo.

Le attivita tecniche di supervisione e controllo della corretta esecuzione del
presente Contratto Esecutivo, in relazione ai servizi richiesti, sono svolte dalla
Amministrazione d’intesa con AglID.

Le attivita amministrative di supervisione e controllo del presente Contratto
Esecutivo sono svolte dall’Amministrazione, con I’eventuale supporto di Consip
S.p.A.

Entro 10 (dieci) giorni lavorativi dalla data di stipula del presente Contratto
Esecutivo, il Fornitore comunichera all’Amministrazione i dati relativi al soggetto
referente per I'esecuzione delle prestazioni contrattuali (Rappresentante del
Fornitore).

Entro 10 (dieci) giorni lavorativi dalla data di stipula del presente Contratto
Esecutivo, ’Amministrazione comunichera al Fornitore i dati relativi al Referente
dell’Amministrazione, al quale sono demandate le attivita di cui all’art. 12.8 del
Contratto Quadro.

ATTIVAZIONE E DISMISSIONE DEI SERVIZI

L'attivazione dei servizi avverra nei tempi e nei modi di cui al Capitolato Tecnico
ed al Progetto dei Fabbisogni. Le eventuali attivita di migrazione dovranno, in
ogni caso, concludersi entro i termini contenuti nel Piano di Attuazione.
L’Amministrazione provvedera a concordare con il Fornitore dal quale i servizi
dovranno essere migrati, la sua partecipazione alle attivita che ne richiedano
I'intervento.

Il Fornitore dovra presentare all’Amministrazione, entro 10 (dieci) giorni
lavorativi dalla stipula del Contratto Esecutivo, i curriculum vitae delle risorse di
cui al paragrafo 8.2 del Capitolato Tecnico — Parte Generale.

Alla scadenza del presente Contratto Esecutivo o in caso di risoluzione o recesso
dallo stesso, il Fornitore si impegna a porre in essere tutte le attivita necessarie
o utili al fine di permettere la migrazione dei servizi offerti in base al predetto
Contratto Esecutivo al nuovo fornitore assegnatario di una, piu di una, o tutte le
Amministrazioni assegnate al Fornitore.

LOCALI MESSI A DISPOSIZIONE DELLA AMMINISTRAZIONE
L’Amministrazione provvede ad indicare ed a mettere a disposizione del
Fornitore, in comodato gratuito ed in uso non esclusivo, locali idonei
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all'installazione degli eventuali apparati del Fornitore necessari all’erogazione
dei servizi richiesti, con le modalita indicate nel Piano dei Fabbisogni.
L’Amministrazione garantisce al Fornitore:

e o spazio fisico necessario per I'alloggio delle apparecchiature ed idoneo
ad ospitare le apparecchiature medesime;

e [alimentazione elettrica delle apparecchiature di adeguata potenza;
sara cura del Fornitore provvedere ad adottare ogni misura per la
garantire la continuita della alimentazione elettrica.

L'’Amministrazione non garantisce il condizionamento dei locali. Il Fornitore
valutera I'opportunita di provvedere, a propria cura e spese, alla climatizzazione
del locale, avendo in tale caso diritto a disporre di una canalizzazione verso
I’esterno.

Il Fornitore provvede a visitare i locali messi a disposizione dall’Amministrazione
ed a segnalare, entro e non oltre 10 (dieci) giorni lavorativi prima della data di
disponibilita all’attivazione, I'eventuale inidoneita tecnica degli stessi.

Nel caso in cui I’Amministrazione rendesse disponibili i locali in ritardo, rispetto
alle date di disponibilita al collaudo previste nel Piano di Attuazione, verra
aggiunto, alle date stesse, un numero di giorni pari a quelli di ritardo.
L’Amministrazione consentira al personale del Fornitore o a soggetti da esso
indicati, muniti di documento di riconoscimento, I'accesso ai propri locali per
eseguire eventuali operazioni rientranti nell’oggetto del presente Contratto
esecutivo. Le modalita dell’accesso saranno concordate fra le Parti al fine di
salvaguardare la legittima esigenza di sicurezza dell’Amministrazione. Il
Fornitore & tenuto a procedere allo sgombero, a lavoro ultimato, delle
attrezzature e dei materiali residui.

L'’Amministrazione successivamente al collaudo positivo di cui al successivo art.
10 mettera in essere quanto possibile perché gli apparati del Fornitore presenti
nei suoi locali non vengano danneggiati o manomessi, pur non assumendosi
responsabilita se non quelle derivanti da dolo o colpa grave del proprio
personale.

VERIFICHE - COLLAUDI

Nel periodo di efficacia del presente Contratto esecutivo, il Referente
dell’Amministrazione avra facolta di eseguire verifiche relative alla conformita
dei servizi erogati al Capitolato Tecnico ed alla relativa Appendice “Indicatori di
qualita della fornitura”, Allegato A del Contratto Quadro, nonché sulla
rispondenza dei servizi richiesti al Progetto dei Fabbisogni e sul rispetto del
Piano di Attuazione. Il Fornitore € tenuto a prestare tutta I'assistenza e la
strumentazione necessaria all’effettuazione di tali verifiche.

Il Fornitore, a fronte dei rilievi trasmessi dalla Amministrazione mediante
apposita comunicazione in relazione ai risultati delle verifiche di cui al
precedente art. 10.1, siimpegna a presentare, entro 15 (quindici) giorni
lavorativi dal ricevimento della predetta comunicazione, un piano di rientro che
dovra essere implementato nei successivi 30 (trenta) giorni lavorativi entro i
quali il Fornitore dovra dare comunicazione di “pronto alla verifica”.

Previo esito positivo del collaudo in test bed eseguito da Consip S.p.A. secondo
guanto previsto dall’art. 15 del Contratto Quadro, i servizi oggetto del presente
Contratto Esecutivo saranno sottoposti ad un ulteriore collaudo “sul campo” da
parte della Amministrazione alle date indicate nel Piano di Attuazione del
Progetto dei Fabbisogni.
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| termini e le modalita del collaudo da parte dell’ Amministrazione di cui al
precedente art. 10.2 sono descritte nel Capitolato Tecnico o definite nel
Progetto dei Fabbisogni approvato.

In ogni caso, I’Amministrazione procedera alle verifiche di conformita delle
prestazioni eseguite dal Fornitore al fine di accertarne la regolare esecuzione ai
sensi degli artt. 312 e ss., del D.Lgs. n. 163/2006, anche facendo ricorso alla
documentazione contrattuale prodotta da Fornitore o, comunque, di contenuto
analogo attestante la conformita delle prestazioni eseguite alle prescrizioni
contrattuali.

PENALI

Nell’ipotesi di ritardo nell’ladempimento e/o di difformita di prestazione
nell’esecuzione dei servizi o, comunque, delle attivita contrattuali, non
imputabile all’Amministrazione, ovvero a forza maggiore o caso fortuito, rispetto
a quanto previsto nell’Appendice “Indicatori di qualita della fornitura” del
Capitolato Tecnico, Allegato A del Contratto Quadro, I’Amministrazione
applichera al Fornitore le penali ivi dettagliatamente descritte e regolate, qui da
intendersi integralmente trascritte, fatto comunque salvo il risarcimento del
maggior danno.

Per le modalita di contestazione ed applicazione delle penali vale tra le Parti
guanto stabilito all’articolo 16 del Contratto Quadro.

CORRISPETTIVI

| corrispettivi dovuti al Fornitore per i servizi prestati in esecuzione del presente
Contratto Esecutivo sono determinati in ragione dei prezzi unitari stabiliti
nell’Allegato C del Contratto Quadro da intendersi validi sino all’esecuzione della
procedura di adeguamento di cui all’art. 20 del Contratto Quadro; ogni
aggiornamento degli stessi sostituisce ed annulla i precedenti prezzi unitari.
Detti corrispettivi sono maturati con periodicita bimestrale in ragione dei servizi
effettivamente prestati nel rispetto del Progetto dei Fabbisogni, nell’ultima
versione approvata.

FATTURAZIONE E PAGAMENTI

La fattura relativa ai corrispettivi maturati secondo quanto previsto al
precedente art. 12 viene emessa ed inviata dal Fornitore all’esito delle verifiche
di conformita, tra le quali I'allineamento tra il Piano dei Fabbisogni ed il Progetto
dei Fabbisogni, e saranno corrisposti dall’Amministrazioni secondo la normativa
vigente in materia di Contabilita delle Amministrazioni e previo accertamento
della prestazione effettuate. Ciascuna fattura, inviata via fax o PEC, verra
corrisposta nel termine stabilito nel Contratto Quadro. In caso di ritardo nei
pagamenti, il tasso di mora viene stabilito in una misura pari al tasso BCE
stabilito semestralmente e pubblicato con comunicazione del Ministero
dell’Economia e delle Finanze sulla G.U.R.I., maggiorato di 8 punti, secondo
quanto previsto nell’art. 5 del D.Lgs. n. 231/2002.

Ciascuna fattura dovra essere emessa nel rispetto di quanto prescritto dall’art.
19.5 del Contratto Quadro.

L’Amministrazione operera sull'importo netto progressivo delle prestazioni una
ritenuta dello 0,5% (zero virgola cinque per cento) che verra liquidata dalle
stesse solo al termine del presente Contratto Esecutivo e previa acquisizione del
documento unico di regolarita contributiva.
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Resta tuttavia espressamente inteso che in nessun caso il Fornitore potra
sospendere la prestazione dei servizi e, comunque, delle attivita previste nel
presente Contratto Esecutivo. Qualora il Fornitore si rendesse inadempiente a
tale obbligo, i singoli Contratti Esecutivi e il presente Contratto Quadro potranno
essere risolti di diritto mediante semplice ed unilaterale dichiarazione da
comunicarsi da parte dell’Amministrazione con lettera raccomandata A/R.

| corrispettivi saranno saranno accreditati, a spese del Fornitore, alla Almaviva
S.p.A. (Mandataria): sul conto corrente presso la Crédit Agricole Cariparma,
Codice IBAN IT 09 Z 06230 03202 000056762475; sul conto corrente presso
UniCredit Spa Codice IBAN IT 12 1 02008 05364 000110120174; sul conto
corrente presso Intesa Sanpaolo, Codice IBAN IT 20 V 03069 05108
046357085991; sul conto corrente presso Monte dei Paschi di Siena, Codice
IBAN IT 89 T 01030 01630 000063339087; sul conto corrente presso UBI Banca
Spa, Codice IBAN IT 48 Z 03111 03253 000000000534, sul conto corrente presso
la Banca Nazionale del Lavoro, Codice IBAN IT 33 M 01005 03205
000000002853; il Fornitore dichiara che il predetto conto opera nel rispetto
della Legge 13 agosto 2010 n. 136 e si obbliga a comunicare le generalita e

il codice fiscale del/i delegato/i ad operare sul/i predetto/i conto/i
all’Amministrazione all’atto del perfezionamento del presente Contratto
Esecutivo.

Il Fornitore, al termine di ogni anno solare, inviera all’Amministrazione e a
Consip S.p.A. una relazione consuntiva del fatturato globale, suddivisa per tipo di
servizio e con i prezzi unitari applicati.

Le Parti prendono atto che I’Amministrazione si & registrata/non si & registrata
alla “Piattaforma per la certificazione dei crediti” di cui ai Decreti Ministeriali
22/05/2012 e 25/06/2012, in conformita a quanto previsto dai Decreti stessi.

GARANZIA DELL’ESATTO ADEMPIMENTO

A garanzia dell’esatto e tempestivo adempimento degli obblighi contrattuali di
cui al presente Contratto Esecutivo, il Fornitore, entro il termine perentorio di 15
(quindici) giorni solari dalla data di stipula del predetto Contratto, costituira a
proprie spese idonea garanzia in favore dell’Amministrazione per un ammontare
pari al 5% (cinquepercento) del valore del Contratto Esecutivo medesimo; tale
garanzia potra essere prestata mediante fidejussione bancaria o polizza
fideiussoria ed il relativo certificato dovra essere consegnato all’Amministrazione
entro il predetto termine perentorio. La garanzia dovra prevedere la rinuncia al
beneficio della preventiva escussione del debitore principale, |la rinuncia
all'eccezione di cui all'art. 1957, comma 2, del codice civile, nonché I'operativita
della garanzia medesima entro quindici giorni, a semplice richiesta scritta
dell’Amministrazione.

La fidejussione o polizza fidejussoria di cui al precedente comma dovra essere
valida per tutta la durata del presente Contratto Esecutivo e, comunque, sino
alla completa ed esatta esecuzione delle obbligazioni nascenti dal predetto
contratto e sara svincolata, secondo le modalita ed alle condizioni previste dalla
normativa vigente.

Qualora 'ammontare della garanzia di cui al presente articolo dovesse ridursi
per effetto dell’applicazione di penali, o per qualsiasi altra causa (tra cui anche
I'incremento del Valore del Contratto Esecutivo a seguito di una modifica del
Piano dei Fabbisogni), il Fornitore dovra provvedere al reintegro entro il termine
di 10 (dieci) giorni lavorativi dal ricevimento della relativa richiesta effettuata.
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In caso di inadempimento alle obbligazioni previste nel presente articolo,
I’Amministrazione ha facolta di dichiarare risolto il presente Contratto Esecutivo,
fermo restando il risarcimento del danno.

La prestazione della garanzia ai sensi del presente articolo non limita I'obbligo
del Fornitore di provvedere all’integrale risarcimento dei danni tutti, anche ove
gli stessi siano di valore superiore all'importo garantito.

SUBAPPALTO

Il Fornitore, conformemente a quanto dichiarato in sede di offerta, si & riservato
di affidare in subappalto, in misura non superiore al 30 % (trenta per cento)
dell'importo contrattuale, I'esecuzione delle seguenti prestazioni:

- Servizi di progettazione, realizzazione e gestione di soluzioni di cooperazione
applicativa;

- Servizi di modellazione, progettazione e realizzazione di soluzioni di
interoperabilita per i dati (Open Data e Big Data).

nell’osservanza di quanto previsto dall’art. 22 del Contratto Quadro.

DIVIETO DI CESSIONE DEL CONTRATTO

E fatto assoluto divieto al Fornitore di cedere, a qualsiasi titolo, il presente
Contratto Esecutivo, a pena di nullita della cessione medesima e risoluzione in
danno del Contratto medesimo per causa del Fornitore.

In particolare, in caso di inadempimento da parte del Fornitore degli obblighi di
cui al presente articolo, I’Amministrazione, fermo restando il diritto al
risarcimento del danno, ha facolta di dichiarare risolto di diritto il presente
Contratto Esecutivo.

RISOLUZIONE E RECESSO

In caso di inadempimento del Fornitore anche a uno solo degli obblighi assunti
con la stipula del presente Contratto Esecutivo che si protragga oltre il termine,
non inferiore comunque a 15 (quindici) giorni, che verra assegnato a mezzo di
raccomandata A/R dall’Amministrazione, la medesima Amministrazione ha la
facolta di considerare risolto di diritto il predetto Contratto Esecutivo e di
ritenere definitivamente la garanzia di cui al precedente art. 14, ove essa non sia
stata ancora restituita, e/o di applicare una penale equivalente, nonché di
procedere nei confronti del Fornitore per il risarcimento del danno.

Ferme restando le ulteriori ipotesi di risoluzione previste negli articoli 135 e ss.
del D.Lgs. n. 163/2006, si conviene che, in ogni caso, la Amministrazione, senza
bisogno di assegnare previamente alcun termine per I'adempimento, potra
risolvere di diritto ai sensi dell’art. 1456 cod. civ., nonché ai sensi dell’art. 1360
cod. civ., previa dichiarazione da comunicarsi al Fornitore con raccomandata
A/R, il presente Contratto Esecutivo nei casi previsti dall’art. 24 del Contratto
Quadro. Resta fermo quanto previsto agli artt. 23 e 23-bis del presente contratto
esecutivo.

In tutti i casi di risoluzione, anche parziale, del presente Contratto Esecutivo, non
saranno pregiudicati i diritti di ciascuna Parte esistenti prima della data di
risoluzione, nonché tutti gli altri diritti previsti dalla legge, ivi incluso il diritto al
risarcimento del danno.

In tutti le ipotesi di risoluzione di cui al presente art. 17, e nelle ulteriori ipotesi
di risoluzione contenute nel presente Contratto Esecutivo, quest’ultimo sara
risolto di diritto. In tal caso, nonché in caso di recesso dell’Amministrazione ai
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sensi del successivo art. 17.6, il Fornitore dovra porre in essere tutte le attivita
necessarie alla migrazione dei servizi oggetto del presente Contratto Esecutivo
risolto secondo quanto previsto dal precedente art. 8.4.

Qualora Consip S.p.A. eserciti la facolta di recesso dal Contratto Quadro in tutto
o in parte, ’Amministrazione potra recedere dal presente Contratto Esecutivo.
A decorrere dal 12° (dodicesimo) mese successivo alla stipula del presente
Contratto Esecutivo, I’Amministrazione ha diritto di recedere motivatamente dal
presente contratto in qualsiasi momento, con preavviso di almeno 60 (sessanta)
giorni solari, da comunicarsi al Fornitore a mezzo PEC o con lettera
raccomandata A/R. In tale caso, il Fornitore ha diritto al pagamento da parte
dell’Amministrazione dei servizi prestati, purché eseguiti correttamente ed a
regola d’arte, secondo il corrispettivo e le condizioni previste nel presente
Contratto Esecutivo e nel Contratto Quadro, rinunciando espressamente, ora
per allora, a qualsiasi ulteriore eventuale pretesa, anche di natura risarcitoria, ed
a ogni ulteriore compenso e/o indennizzo e/o rimborso, anche in deroga a
guanto previsto dall’articolo 1671 cod. civ.

Dalla data di efficacia del recesso, il Fornitore dovra cessare tutte le prestazioni
contrattuali, assicurando che tale cessazione non comporti danno alcuno
all’Amministrazione.

FORZA MAGGIORE

Nessuna Parte sara responsabile per qualsiasi perdita che potra essere patita
dall’altra Parte a causa di eventi di forza maggiore (che includono, a titolo
esemplificativo, disastri naturali, terremoti, incendi, fulmini, guerre, sommosse,
sabotaggi, atti del Governo, autorita giudiziarie, autorita amministrative e/o
autorita di regolamentazione indipendenti) a tale Parte non imputabili.

Nel caso in cui un evento di forza maggiore impedisca la fornitura dei servizi da
parte del Fornitore, I’Amministrazione, impregiudicato qualsiasi diritto ad essa
spettante in base alle disposizioni di legge sull'impossibilita della prestazione,
non dovra pagare i corrispettivi per la prestazione dei servizi interessati fino a
che tali servizi non siano ripristinati e, ove possibile, avra diritto di affidare i
servizi in questione ad altro fornitore assegnatario per una durata ragionevole
secondo le circostanze.

L'’Amministrazione siimpegna, inoltre, in tale eventualita a compiere le azioni
necessarie al fine di risolvere tali accordi, non appena il Fornitore le comunichi di
essere in grado di erogare nuovamente il servizio.

RESPONSABILITA’ CIVILE

Fermo restando quanto previsto dall’art. 27 del Contratto Quadro, il Fornitore
assume in proprio ogni responsabilita per infortunio o danni eventualmente
subiti da parte di persone o di beni, tanto del Fornitore quanto
dell’Amministrazione o di terzi, in dipendenza di omissioni, negligenze o altre
inadempienze attinenti all’esecuzione delle prestazioni contrattuali ad esso
riferibili, anche se eseguite da parte di terzi.

TRACCIABILITA DEI FLUSSI FINANZIARI — ULTERIORI CLAUSOLE RISOLUTIVE
ESPRESSE

Ai sensi e per gli effetti dell’art. 3, comma 8, della Legge 13 agosto 2010 n. 136 e
s.m.i., il Fornitore si impegna a rispettare puntualmente quanto previsto dalla
predetta disposizione in ordine agli obblighi di tracciabilita dei flussi finanziari.
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Ferme restando le ulteriori ipotesi di risoluzione previste nel presente Contratto
Esecutivo, si conviene che, in ogni caso, I’Amministrazione, in ottemperanza a
guanto disposto dall’art. 3, comma 9 bis, della Legge 13 agosto 2010 n. 136 e
s.m.i., senza bisogno di assegnare previamente alcun termine per
I'adempimento, risolvera di diritto, ai sensi dell’art. 1456 cod. civ., nonché ai
sensi dell’art. 1360 cod. civ., previa dichiarazione da comunicarsi al Fornitore
con raccomandata a.r., il presente Contratto Esecutivo nell’ipotesi in cui le
transazioni siano eseguite senza avvalersi del bonifico bancario o postale ovvero
degli altri documenti idonei a consentire la piena tracciabilita delle operazioni ai
sensi della Legge 13 agosto 2010 n. 136 e s.m.i., del Decreto Legge 12 novembre
2010 n. 187 nonché della Determinazione dell’Autorita per la Vigilanza sui
Contratti Pubblici n. 8 del 18 novembre 2010.

Il Fornitore & tenuto a comunicare tempestivamente e comunque entro e non
oltre 7 (sette) giorni dalla/e variazione/i qualsivoglia variazione intervenuta in
ordine ai dati relativi agli estremi identificativi del/i conto/i corrente/i dedicato/i
nonché le generalita (nome e cognome) e il codice fiscale delle persone delegate
ad operare su detto/i conto/i.

Il Fornitore, nella sua qualita di appaltatore, si obbliga, a mente dell’art. 3,
comma 8, della Legge 13 agosto 2010 n. 136 e s.m.i., ad inserire nei contratti
sottoscritti con i subappaltatori o i subcontraenti, a pena di nullita assoluta, una
apposita clausola con la quale ciascuno di essi assume gli obblighi di tracciabilita
dei flussi finanziari di cui alla Legge 13 agosto 2010 n. 136 e s.m.i.

Il Fornitore, il subappaltatore o il subcontraente che ha notizia
dell'inadempimento della propria controparte agli obblighi di tracciabilita
finanziaria di cui all’art. 3 della Legge 13 agosto 2010 n. 136 e s.m.i € tenuto a
darne immediata comunicazione alla Consip e alla Prefettura — Ufficio
Territoriale del Governo della Provincia ove ha sede la stazione appaltante.

Il Fornitore, si obbliga e garantisce che nei contratti sottoscritti con i
subappaltatori e i subcontraenti, verra assunta dalle predette controparti
I’obbligazione specifica di risoluzione di diritto del relativo rapporto contrattuale
nel caso di mancato utilizzo del bonifico bancario o postale ovvero degli
strumenti idonei a consentire la piena tracciabilita dei flussi finanziari.

Consip S.p.A. verifichera che nei contratti di subappalto sia inserita, a pena di
nullita assoluta del contratto, un’apposita clausola con la quale il subappaltatore
assume gli obblighi di tracciabilita dei flussi finanziari di cui alla su richiamata
Legge.

Con riferimento ai contratti di subfornitura, il Fornitore si obbliga a trasmettere
alla Consip, oltre alle informazioni di cui all’art. 118, comma 11 ultimo periodo,
anche apposita dichiarazione resa ai sensi del DPR 445/2000, attestante che nel
relativo sub-contratto, ove predisposto, sia stata inserita, a pena di nullita
assoluta, un’apposita clausola con la quale il subcontraente assume gli obblighi
di tracciabilita dei flussi finanziari di cui alla su richiamata Legge, restando inteso
che la Consip, si riserva di procedere a verifiche a campione sulla presenza di
guanto attestato, richiedendo all’'uopo la produzione degli eventuali sub-
contratti stipulati, e, di adottare, all’esito dell’espletata verifica ogni piu
opportuna determinazione, ai sensi di legge e di contratto.

Ai sensi della Determinazione dell’Autorita per la Vigilanza sui contratti pubblici
n. 10 del 22 dicembre 2010, il Fornitore, in caso di cessione dei crediti, si
impegna a comunicare il/i CIG/CUP al cessionario, eventualmente anche
nell’atto di cessione, affinché lo/gli stesso/i venga/no riportato/i sugli strumenti
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di pagamento utilizzati. Il cessionario & tenuto ad utilizzare conto/i corrente/i
dedicato/i nonché ad anticipare i pagamenti al Fornitore mediante bonifico
bancario o postale sul/i conto/i corrente/i dedicato/i del Fornitore medesimo
riportando il CIG/CUP dallo stesso comunicato.

ONERI FISCALI E SPESE CONTRATTUALI

Il Fornitore riconosce a proprio carico tutti gli oneri fiscali e tutte le spese
contrattuali relative al presente atto.

Cosi come previsto dall’art. 26 del Contratto Quadro, ai sensi dell’art. 4, comma
3-quater, del D.L. 6 luglio 2012, n. 95, convertito con modificazioni in legge 7
agosto 2012, n. 135, si applica - ove dovuto - il contributo di cui all’art. 18,
comma 3, D.Lgs. 1 dicembre 2009, n. 177, come disciplinato dal D.P.C.M. 23
giugno 2010. Pertanto, le Amministrazioni Beneficiarie sono tenute a versare a
Consip S.p.A., entro il termine di 30 (trenta) giorni solari dalla data di
perfezionamento del presente Contratto Esecutivo, il predetto contributo nella
misura prevista dall’art. 2, lettera a) o lettera b), del D.P.C.M. 23 giugno 2010, in
ragione del valore complessivo del presente Contratto Esecutivo.

Il valore complessivo del presente Contratto Esecutivo € quello espressamente
indicato nel Progetto dei Fabbisogni approvato dall’Amministrazione
Beneficiaria all’atto della stipula del presente Contratto Esecutivo.

In caso di incremento del valore del Contratto Esecutivo a seguito di una
modifica del Piano e del Progetto dei Fabbisogni approvato dall’Amministrazione
Beneficiaria ai sensi del precedente articolo 8, quest’ultima e tenuta a versare a
Consip S.p.A., entro il termine di 30 (trenta) giorni solari dalla predetta
approvazione, un ulteriore contributo — ove dovuto - nella misura prevista
dall’art. 2, lettera c), del D.P.C.M. 23 giugno 2010.

A tal fine, nei casi di cui al precedente periodo, il Fornitore provvedera a
comunicare all’Amministrazione e per conoscenza a Consip, entro il termine di
10 (dieci) giorni solari dalla data di approvazione del Progetto dei Fabbisogni
incrementato, il valore aggiornato del Progetto dei Fabbisogni e il valore del
contributo dovuto in ragione del relativo incremento.

Al presente atto, dovra essere applicata I'imposta di registro in misura fissa, ai
sensi dell’art. 40 del D.P.R. 26 aprile 1986 n. 131 e successive modificazioni ed
integrazioni.

Le modalita operative di pagamento del predetto contributo sono rese note alle
Amministrazioni Beneficiarie a mezzo di apposita comunicazione sul sito internet
della Consip S.p.A. (www.consip.it).

FORO COMPETENTE
Per tutte le questioni relative ai rapporti tra il Fornitore e I'’Amministrazione, la
competenza & determinata in base alla normativa vigente.

TRATTAMENTO DEI DATI PERSONALI

Il Fornitore dichiara di aver ricevuto prima della sottoscrizione del presente
Contratto le informazioni di cui all’articolo 13 Regolamento UE n. 2016/679
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati (nel seguito anche
“Regolamento UE”), circa il trattamento dei dati personali, conferiti per la
sottoscrizione e I'esecuzione del Contratto stesso e di essere a conoscenza dei
diritti riconosciuti ai sensi della predetta normativa. Tale informativa & contenuta
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23.2

23.3

23.4

23.5

23.6

23.7

23.8

nell’ambito della Lettera di Invito.

Con la sottoscrizione del Contratto, il rappresentante legale del Fornitore
acconsente espressamente al trattamento dei dati personali come sopra definito
e si impegna ad adempiere agli obblighi di rilascio dell’informativa e di richiesta
del consenso, ove necessario, nei confronti delle persone fisiche interessate di cui
sono forniti dati personali nell’ambito dell’esecuzione del contratto esecutivo, per
le finalita descritte Lettera di Invito e di quanto sopra precisato.

Il Fornitore acconsente, altresi, a che il nominativo del fornitore ed il valore del
Contratto Esecutivo siano diffusi tramite i siti internet istituzionali AgID e Consip.
Inoltre, in adempimento agli obblighi di legge che impongono la trasparenza
amministrativa (D.Lgs. 33/2013; art. 32 L. 190/2012; art. 29 D.Lgs. n. 50/2016 e
s.m.i.), il Fornitore prende atto ed acconsente a che i dati e/o la documentazione
che la legge impone di pubblicare, siano pubblicati e diffusi tramite il sito internet
AglD, sezione “Portale della Trasparenza”. Inoltre, il fornitore prende atto ed
acconsente che le informazioni e i dati inerenti la partecipazione all’iniziativa di
gara, nei limiti e in applicazione dei principi e delle disposizioni in materia di dati
pubblici e riutilizzo delle informazioni del settore pubblico (D. Lgs. 36/2006 e artt.
52 e 68, comma 3, del D.Lgs. 82/2005 e s.m.i.), potranno essere utilizzati dal MEF
e da Consip, ciascuno per quanto di propria competenza, anche in forma
aggregata, per essere messi a disposizione di altre pubbliche amministrazioni,
persone fisiche e giuridiche, anche come dati di tipo aperto.

In ragione dell’oggetto del presente contratto esecutivo, ove il Fornitore sia
chiamato ad eseguire attivita di trattamento di dati personali, per conto
delllAmministrazione contraente, lo stesso potra essere nominato “Responsabile
del trattamento” o “sub-Responsabile del trattamento” ai sensi dell’art. 28 del
Regolamento UE; a tal fine, esso siimpegna ad improntare il trattamento dei dati
ai principi di correttezza, liceita e trasparenza nel pieno rispetto di quanto
disposto dall’art. 5 del Regolamento UE, limitandosi ad eseguire i soli trattamenti
funzionali, necessari e pertinenti all’esecuzione delle prestazioni contrattuali e, in
ogni modo, non incompatibili con le finalita per cui i dati sono stati raccolti.

Il Fornitore siimpegna ad accettare la designazione a Responsabile del trattamento
ai sensi dell’art. 28 del Regolamento UE, da parte dell’Amministrazione,
relativamente ai dati personali di cui la stessa e Titolare e che potranno essere
trattati dal Fornitore nell’ambito dell’erogazione dei servizi contrattualmente
previsti.

Con la sottoscrizione del contratto il Fornitore si obbliga ad adottare le misure di
sicurezza di natura fisica, logica, tecnica e organizzativa idonee a garantire un
livello di sicurezza adeguato al rischio e conformi a quanto previsto dalla
normativa pro-tempore vigente e dalle istruzioni fornite dall’Amministrazione, ivi
comprese quelle specificate nel Contratto, unitamente ai suoi Allegati.

Nel caso in cui il Fornitore violi gli obblighi previsti dalla normativa in materia di
protezione dei dati personali rispondera integralmente del danno cagionato agli
“interessati”. In tal caso, I’Amministrazione potra risolvere il contratto ed
escutere la garanzia definitiva, salvo il risarcimento del maggior danno.

Il Fornitore si impegna ad osservare le vigenti disposizioni in materia di sicurezza e
riservatezza e a farle osservare ai relativi dipendenti e collaboratori, anche quali
incaricati del trattamento dei Dati personali.

23 BIS NOMINA A RESPONSABILE DEL TRATTAMENTO DEI DATI
23 Bis 1 Con la sottoscrizione del presente contratto il Fornitore &€ nominato Responsabile
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del trattamento ai sensi dell’art. 28 del Regolamento UE n. 2016/679 sulla
protezione delle persone fisiche, con riguardo al trattamento dei dati personali,
nonché alla libera circolazione di tali dati (nel seguito anche “Regolamento UE”),
per tutta la durata del contratto. A tal fine il Responsabile & autorizzato a trattare
i dati personali necessari per I'esecuzione delle attivita oggetto del contratto e si
impegna ad effettuare, per conto dell’Amministrazione (Titolare del trattamento),
le sole operazioni necessarie per fornire il servizio oggetto del presente contratto,
nei limiti delle finalita ivi specificate, nel rispetto del Codice Privacy, del
Regolamento UE (nel seguito anche “Normativa in tema di trattamento dei dati
personali”) e delle istruzioni nel seguito fornite.

23 Bis 21l Fornitore/Responsabile si impegna a presentare, su richiesta
dell’Amministrazione, garanzie sufficienti in termini di conoscenza specialistica,
affidabilita e risorse per I'adozione di misure tecniche ed organizzative adeguate
volte ad assicurare che il trattamento sia conforme alle prescrizioni della
normativa in tema di trattamento dei dati personali.

23 Bis 3 Le finalita del trattamento sono: identificazione dell’'utente della piattaforma.

23 Bis4 |l tipo di dati personali trattati in ragione delle attivita oggetto del contratto

sono: nome, cognome, contatti e codice fiscale/partita IVA.

23 Bis 5 Le categorie di interessati sono: dipendenti e collaboratori della Pubblica

Amministrazione, Fornitori.
Nell’esercizio delle proprie funzioni, il Responsabile si impegna a:
a) rispettare la normativa vigente in materia di trattamento dei dati
personali, ivi comprese le norme che saranno emanate nel corso della durata del
contratto;
b) trattare i dati personali per le sole finalita specificate e nei limiti
dell’esecuzione delle prestazioni contrattuali;
c) trattare i dati conformemente alle istruzioni impartite dal Titolare e di
seguito indicate che il Fornitore si impegna a far osservare anche alle persone da
questi autorizzate ad effettuare il trattamento dei dati personali oggetto del
presente contratto, d’ora in poi “persone autorizzate”; nel caso in cui ritenga che
un’istruzione costituisca una violazione del Regolamento UE sulla protezione dei
dati o delle altre disposizioni di legge relative alla protezione dei dati personali, il
Fornitore deve informare immediatamente il Titolare del trattamento;
d) garantire la riservatezza dei dati personali trattati nell’ambito del
presente contratto e verificare che le persone autorizzate a trattare i dati
personali in virtu del presente contratto:

o si impegnino a rispettare la riservatezza o siano sottoposti ad un
obbligo legale appropriato di segretezza;
o ricevano la formazione necessaria in materia di protezione dei
dati personali;
o trattino i dati personali osservando le istruzioni impartite dal
Titolare per il trattamento dei dati personali al Responsabile del
trattamento;

e) adottare politiche interne e attuare misure che soddisfino i principi della

protezione dei dati personali fin dalla progettazione di tali misure, nonché
adottare misure tecniche ed organizzative adeguate per garantire che i dati
personali siano trattati, in ossequio al principio di necessita ovvero che siano
trattati solamente per le finalita previste e per il periodo strettamente necessario
al raggiungimento delle stesse (data protection by design e by default);
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f) adottare tutte le misure tecniche ed organizzative che soddisfino i

requisiti del Regolamento UE anche al fine di assicurare un adeguato livello di
sicurezza dei trattamenti, in modo tale da ridurre al minimo i rischi di distruzione
o perdita, anche accidentale, modifica, divulgazione non autorizzata, nonché di
accesso non autorizzato, anche accidentale o illegale, o di trattamento non
consentito o non conforme alle finalita della raccolta;

g) su eventuale richiesta del Titolare, assistere quest’ultimo nello
svolgimento della valutazione d’impatto sulla protezione dei dati,
conformemente all’articolo 35 del Regolamento UE e nella eventuale
consultazione del Garante per la protezione dei dati personale, prevista
dall’articolo 36 del medesimo Regolamento UE;

h) adottare le misure minime di sicurezza ICT per le PP.AA. di cui alla
Circolare AglID n. 2/2017 del 18 aprile 2017;
i) ai sensi dell’art. 30 del Regolamento UE, e nei limiti di quanto esso

prescrive tenere un Registro delle attivita di trattamento effettuate sotto la
propria responsabilita e cooperare con il Titolare e con I’Autorita Garante per la
protezione dei dati personali, mettendo il predetto Registro a disposizione del
Titolare e dell’Autorita, laddove ne venga fatta richiesta ai sensi dell’art. 30
comma 4 del Regolamento UE;

23 Bis 6Tenuto conto della natura, dell’'oggetto, del contesto e delle finalita del

trattamento, il Responsabile del trattamento si impegna, su richiesta
dell’lAmministrazione, a fornirle un piano di misure di sicurezza rimesse
all’approvazione dell’Amministrazione medesima, che saranno concordate al fine
di mettere in atto misure tecniche ed organizzative idonee per garantire un livello
di sicurezza adeguato al rischio e per garantire il rispetto degli obblighi di cui
all’art. 32 del Regolamento UE. Tali misure comprendono tra le altre, se del caso:
la pseudonimizzazione e la cifratura dei dati personali;

la capacita di assicurare, su base permanente, la riservatezza, l'integrita, la
disponibilita e la resilienza dei sistemi e dei servizi che trattano i dati personali;
la capacita di ripristinare tempestivamente la disponibilita e 'accesso dei dati in
caso di incidente fisico o tecnico;

una procedura per testare, verificare e valutare regolarmente I'efficacia delle
misure tecniche e organizzative al fine di garantire la sicurezza del trattamento>.
La valutazione circa I'adeguatezza del livello di sicurezza deve tenere conto, in
particolare, dei rischi del trattamento derivanti da: distruzione o perdita anche
accidentale, modifica, divulgazione non autorizzata, nonché accesso non
autorizzato, anche accidentale o illegale, o trattamento non consentito o non
conforme alle finalita del trattamento dei dati personali conservati o comunque
trattati.

23 Bis 71l Responsabile del trattamento deve mettere a disposizione del Titolare del

trattamento tutte le informazioni necessarie per dimostrare il rispetto degli
obblighi di cui al Regolamento UE, oltre a contribuire e consentire al Titolare -
anche tramite soggetti terzi dal medesimo autorizzati, dandogli piena
collaborazione - verifiche periodiche o circa I'adeguatezza e I'efficacia delle
misure di sicurezza adottate ed il pieno e scrupoloso rispetto delle norme in
materia di trattamento dei dati personali. A tal fine, il Titolare informa
preventivamente il Responsabile del trattamento con un preavviso minimo di tre
giorni lavorativi, fatta comunque salva la possibilita di effettuare controlli a
campione senza preavviso.
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Nel caso in cui all’esito di tali verifiche periodiche, ispezioni e audit le misure di
sicurezza dovessero risultare inadeguate rispetto al rischio del trattamento o,
comunque, inidonee ad assicurare l'applicazione del Regolamento,
I’Amministrazione diffidera il Fornitore ad adottare tutte le misure pil opportune
entro un termine congruo che sara all’'occorrenza fissato. In caso di mancato
adeguamento a seguito della diffida, resa anche ai sensi dell’art. 1454 cc,
I’Amministrazione potra risolvere il contratto ed escutere la garanzia definitiva,
salvo il risarcimento del maggior danno.

23 Bis 8 Il Responsabile del trattamento puo avvalersi di ulteriori Responsabili per la

23 Bis9

gestione di attivita di trattamento specifiche, previa autorizzazione scritta del
Titolare del trattamento.

Il sub-Responsabile del trattamento deve rispettare obblighi analoghi a quelli
forniti dal Titolare al Responsabile Iniziale del trattamento, riportate in uno
specifico contratto o atto di nomina. Spetta al Responsabile Iniziale assicurare
che il sub-Responsabile del trattamento presenti garanzie sufficienti in termini
di conoscenza specialistica, affidabilita e risorse, per I'adozione di misure
tecniche ed organizzative appropriate di modo che il trattamento risponda ai
principi e alle esigenze del Regolamento UE.

In caso di violazione da parte del sub-Responsabile del trattamento degli
obblighi in materia di protezione dei dati, il Responsabile Iniziale del trattamento
€ interamente responsabile nei confronti del Titolare del trattamento di tali
inadempimenti; I’Amministrazione potra in qualsiasi momento verificare le
garanzie e le misure tecniche ed organizzative del sub-Responsabile, tramite
audit e ispezioni anche avvalendosi di soggetti terzi.

L’Amministrazione si riserva di eseguire verifiche, ispezioni e audit rispetto alle
misure di sicurezza adottate dal subappaltatore o subcontraente quali sub
responsabili del trattamento; ove tali misure dovessero risultare inapplicate o
inadeguate rispetto al rischio del trattamento o, comunque, inidonee ad
assicurare I'applicazione del Regolamento, I’Amministrazione diffidera lo stesso
a far adottare al sub-Responsabile del trattamento tutte le misure pil
opportune entro un termine congruo che sara all’occorrenza fissato. In caso di
mancato adeguamento a tale diffida, resa anche ai sensi dell’art. 1454 cc,
I’Amministrazione potra risolvere il contratto con il Responsabile iniziale ed
escutere la garanzia definitiva, salvo il risarcimento del maggior danno.
Restano fermi i casi di recesso previsti nel Contratto Quadro.

Il Fornitore Responsabile del trattamento manlevera e terra indenne il Titolare
da ogni perdita, contestazione, responsabilita, spese sostenute nonché dei costi
subiti (anche in termini di danno reputazionale) in relazione anche ad una sola
violazione della normativa in materia di Trattamento dei Dati Personali e/o del
Contratto (inclusi gli Allegati) comunque derivata dalla condotta (attiva e/o
omissiva) sua e/o dei suoi agenti e/o sub-fornitori.

23 Bis10 Il Fornitore Responsabile del trattamento deve assistere il Titolare del

trattamento al fine di dare seguito alle richieste per I'esercizio dei diritti degli
interessati; qualora gli interessati esercitino tale diritto presso il Responsabile
del trattamento, quest’ultimo e tenuto ad inoltrare tempestivamente, e
comungue nel pit breve tempo possibile, le istanze al Titolare del Trattamento,
supportando quest’ultimo al fine di fornire adeguato riscontro agli interessati
nei termini prescritti.

23 Bis11 Il Fornitore Responsabile del trattamento informa tempestivamente e, in ogni

caso senza ingiustificato ritardo dall’avvenuta conoscenza, il Titolare di ogni

Agenzia per
I'ltalia Digitale

Classificazione del documento: Consip Public

Procedura ristretta, suddivisa in 4 Lotti, per I'affidamento dei servizi di Cloud Computing, di Sicurezza, di

Realizzazione di Portali e Servizi on-line e di Cooperazione Applicativa per le Pubbliche Amministrazioni

Contratto Esecutivo — Lotto 3

17 di 19



* K Kk
*

*
*

gk

UNIONE EUROPEA

MWWM e Presiclensa det o Mt ot an GOVERNANCE 2
? //— D|part1mento deIIa p n Fsgmzﬁg"nli {} AG I
i B So g ’”WW erbuiloiniats Funzione Pubblica 1

23 Bis12

23 Bis13

23 Bisl4

23 Bis15

23 Bis16

23 Bis17

23 Bis18

23 Bis19

violazione di dati personali (cd. data breach); tale notifica € accompagnata da
ogni documentazione utile, ai sensi degli artt. 33 e 34 del Regolamento UE, per
permettere al Titolare del trattamento, ove ritenuto necessario, di notificare
guesta violazione all’Autorita Garante per la protezione dei dati personali, entro
il termine di 72 ore da quanto il Titolare ne viene a conoscenza; nel caso in cui il
Titolare debba fornire informazioni aggiuntive all’Autorita di controllo, il
Responsabile del trattamento si impegna a supportare il Titolare nell’ambito di
tale attivita.

Il Fornitore Responsabile del trattamento deve avvisare tempestivamente e
senza ingiustificato ritardo il Titolare in caso di ispezioni, di richiesta di
informazioni e di documentazione da parte dell’Autorita Garante per la
protezione dei dati personali; inoltre, deve assistere il Titolare nel caso di
richieste formulate dall’Autorita Garante in merito al trattamento dei dati
personali effettuate in ragione del presente contratto.

Il Fornitore Responsabile del trattamento deve comunicare al Titolare del
trattamento il nome e i dati del proprio “Responsabile della protezione dei dati”,
qualora, in ragione dell’attivita svolta, ne abbia designato uno conformemente
all’articolo 37 del Regolamento UE; il Responsabile della protezione dei dati
personali del Fornitore/Responsabile collabora e si tiene in costante contatto
con il Responsabile della protezione dei dati del Titolare.

Al termine della prestazione dei servizi oggetto del contratto, il Responsabile su
richiesta del Titolare, si impegna a: i) restituire al Titolare del trattamento i
supporti rimovibili eventualmente utilizzati su cui sono memorizzati i dati; ii)
distruggere tutte le informazioni registrate su supporto fisso, documentando
per iscritto I'adempimento di tale operazione.

Il Fornitore siimpegna a individuare e a designare per iscritto gli amministratori
di sistema mettendo a disposizione dei Consip S.p.A. I'’elenco aggiornato delle
nomine.

Il Responsabile del trattamento siimpegna ad operare adottando tutte le misure
tecniche e organizzative, le attivita di formazione, informazione e
aggiornamento ragionevolmente necessarie per garantire che i Dati Personali
trattati in esecuzione del presente contratto, siano precisi, corretti e aggiornati
nel corso della durata del trattamento - anche qualora il trattamento consista
nella mera custodia o attivita di controllo dei dati - eseguito dal Responsabile o
da un sub-Responsabile.

Il Responsabile non puo trasferire i dati personali verso un paese terzo o
un’organizzazione internazionale salvo che non abbia preventivamente
ottenuto I'autorizzazione scritta da parte del Titolare.

Sara obbligo del Titolare del trattamento vigilare durante tutta la durata del
trattamento, sul rispetto degli obblighi previsti dalle presenti istruzioni e dal
Regolamento UE sulla protezione dei dati da parte del Responsabile del
trattamento, nonché a supervisionare I'attivita di trattamento dei dati personali
effettuando audit, ispezioni e verifiche periodiche sull’attivita posta in essere dal
Responsabile del trattamento.

Nel caso in cui il Fornitore o i suoi subappaltatori o subcontraenti agiscano in
modo difforme o contrario alle legittime istruzioni del Titolare oppure adotti
misure di sicurezza inadeguate rispetto al rischio del trattamento, il Fornitore
rispondera del danno causato agli “interessati”. In tal caso, I’Amministrazione
potra risolvere il contratto ed escutere la garanzia definitiva, salvo |l
risarcimento del maggior danno.

Agenzia per
I'ltalia Digitale

Classificazione del documento: Consip Public

Procedura ristretta, suddivisa in 4 Lotti, per I'affidamento dei servizi di Cloud Computing, di Sicurezza, di

Realizzazione di Portali e Servizi on-line e di Cooperazione Applicativa per le Pubbliche Amministrazioni

Contratto Esecutivo — Lotto 3

18 di 19



* UNIONE EUROPEA =

G %”WM/M/ i i o [ [ ] ESrEaCe Agenzia per

i;* *:- Fondo sociale europes Lz D|part|mentodella p i »{} AGI ”E li D'p' I
* Fordo Eurogao I Sulppo Reglondle /wzjgrw KM&/M Funzione Pubblica 4 talia Digitale

23 Bis20 Durante l'esecuzione del Contratto, nell’eventualita di qualsivoglia modifica
della normativa in materia di Trattamento dei Dati Personali che generi nuovi
requisiti (ivi incluse nuove misure di natura fisica, logica, tecnica, organizzativa,
in materia di sicurezza o trattamento dei dati personali), il Responsabile del
trattamento si impegna a collaborare - nei limiti delle proprie competenze
tecniche, organizzative e delle proprie risorse - con il Titolare affinché siano
sviluppate, adottate e implementate misure correttive di adeguamento ai nuovi

requisiti.
Letto, approvato e sottoscritto Firmato digitalmente da:Piero Rossini
Roma, li 27 settembre 2019 Data:30/09/2019 17:11:42
TERESA  fmtcssore

Data: .09.. :23:
ALVARO +g;%§|0190927192309

il Fornit
(per I’Amministrazione) (per il Fornitore)

Ai sensi e per gli effetti dell’art. 1341 c.c. il Fornitore dichiara di aver letto con attenzione
e di approvare specificatamente le pattuizioni contenute negli articoli seguenti: Art 1
Definizioni, Art. 3 Oggetto del Contratto Esecutivo, Art. 4 Efficacia e durata, Art. 5 Piano
dei Fabbisogni e Progetto dei Fabbisogni, Art. 6 Erogazione dei servizi, Art. 7 Gestione
del Contratto Esecutivo, Art. 8Attivazione e dismissione dei servizi, Art. 9 Locali messi a
disposizione dell’Amministrazione; Art. 10 Verifiche - Collaudi, Art. 11 Penali, Art. 12
Corrispettivi, Art. 13 Fatturazione e pagamenti, Art. 14 Garanzia dell’esatto
adempimento, Art. 15 Subappalto, Art. 16 Divieto di cessione del

contratto, Art. 17 Risoluzione e Recesso, Art. 18 Forza Maggiore, Art. 19 Responsabilita
civile, Art. 20 Tracciabilita dei flussi finanziari- Ulteriori clausole risolutive espresse, Art.
21 Oneri fiscali e spese contrattuali, Art. 22 Foro competente, Art. 23 Trattamento dei
dati personali <eventuale>23-bis Nomina a Responsabile <da valorizzare in alternativa:
sub-responsabile> del trattamento dei dati.

Letto, approvato e sottoscritto

Roma, [i

Firmato digitalmente da:Piero Rossini
Data:30/09/2019 17:12:07

(per il Fornitore)

Classificazione del documento: Consip Public

Procedura ristretta, suddivisa in 4 Lotti, per I'affidamento dei servizi di Cloud Computing, di Sicurezza, di
Realizzazione di Portali e Servizi on-line e di Cooperazione Applicativa per le Pubbliche Amministrazioni
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1 INTRODUZIONE

1.1 Premessa

In coerenza con il nuovo “Piano Triennale 2019-2021” per [lInformatica della Pubblica
Amministrazione, AgID sta promuovendo una serie di iniziative tese alla razionalizzazione delle risorse
ICT della PA attraverso azioni di consolidamento dei data center e dismissione/migrazione verso il
Cloud della PA.

Tra di esse, AgID ha promosso la proposta progettuale “Evoluzione Portale Razionalizzazione” con
I'obiettivo di fornire servizi a corredo di iniziative gia in corso (contratto “Servizi per la realizzazione
del Portale di Razionalizzazione per I'accesso ai servizi on line sviluppati nell’ambito del Progetto
Razionalizzazione Infrastruttura e migrazione al cloud” CIG derivato: 7759196319), nonché, visto il
successo dell’iniziativa stessa, prolungare e potenziare servizi in scadenza, (contratto “Servizi di
gestione delle richieste di qualificazione dei CSP, CIG derivato: 7619805DFE).

A supporto ed integrazione di tali iniziative progettuali, AgID ha quindi espresso, attraverso il Piano
dei fabbisogni “SPCL3_Agid_Piano Fabbisogni_piattaforma tracciabilita e clusterizzazione dati v. 1.3”
del 16 luglio 2019, l'ulteriore esigenza di sviluppare una piattaforma di integrazione per la tracciabilita
e la non ripudiabilita delle comunicazioni, da applicare appunto nell’lambito dell’iniziativa
“Razionalizzazione infrastruttura e migrazione al Cloud”, nei contesti specifici dell’Interlocutoria, e di
prevedere inoltre servizi di elaborazione e gestione dei dati.

Obiettivo del suddetto Piano dei Fabbisogni e pertanto la stipula di un nuovo Contratto Esecutivo per
la fruizione dei servizi offerti nel Contratto Quadro del Lotto 3 della gara SPC Cloud in termini di:

e Realizzazione della piattaforma Blockchain per la tracciabilita e non ripudiabilita delle
comunicazioni, la quale mettera a disposizione un servizio di notarizzazione di asset digitali o
digitalizzati, in forma non ripudiabile e con attribuzione certa di autori, proprietari e momento
di notarizzazione, sempre verificabili, oltre che di eventuali associazioni a processi, a garanzia
della correttezza di documenti e comunicazioni scambiati (versione corretta e nessuna
modifica apportata successivamente). |l servizio garantira anche la validita legale della
notarizzazione effettuata. Lo strumento di notarizzazione della piattaforma sara integrabile
con i servizi on-line in corso di sviluppo sul Portale della Razionalizzazione, al fine di sviluppare

Versione 1.1 R.T. I. Almaviva S.p.A/ Almawave S.r.l/ Pagina
Indra Italia S.p.A/PwC Advisory S.p.A 4di31

Data di emissione 23/09/2019 Uso pubblico





R.T. I. Almaviva S.p.A/ Almawave S.r.l/ Sistema Pubblico di Connettivita LOTTO 3
Indra Italia S.p.A/Pwc Advisory S.p.A
SPCL3-AgID_Piattaforma tracciabilita e clusterizzazione

Progetto dei Fabbisogni
8 & dati -ProgettoFabbisogni-1.1

servizi di interoperabilita che hanno I'obiettivo di rendere affidabili e non ripudiabili i colloqui
tra AglID e i soggetti fruitori dei servizi stessi.

e Fornitura di servizi di open data e big data, da erogarsi in modalita on-premise, in particolare
finalizzati a effettuare analisi sullo stato e sulle proiezioni relativamente alle Infrastrutture
immateriali e Infrastrutture fisiche che caratterizzano la realta italiana, europea e mondiale e
il mondo cloud.

Il RTI definisce il presente “Progetto dei Fabbisogni” con il quale si intende descrivere e qualificare nel
dettaglio le attivita, le risorse, i servizi ed i tempi - nell’ambito delle opportunita offerte dal Contratto
Quadro SPC Lotto 3 - finalizzati a soddisfare le esigenze espresse da AgID nel piano dei fabbisogni
ricevuto.

La successiva Sezione 3 - “Progetto di Attuazione” — descrive nel dettaglio attivita e servizi previsti per
la progettazione ed implementazione dei servizi selezionati.

1.2 Scopo

Scopo del presente documento & qualificare e quantificare i servizi richiesti dall’Amministrazione nel
Piano dei Fabbisogni in termini di servizi SPC Lotto 3.

Come previsto nella documentazione contrattuale di riferimento, il presente documento dettaglia i
seguenti elementi:

Organizzazione del Contratto

Progetto di Attuazione

Modalita di presentazione e approvazione degli stati di avanzamento mensili
Piano di Attuazione

Data di Attivazione

1.3  Campo di applicazione

Il documento si applica al progetto SPC lotto 3. In particolare, si fa riferimento ai seguenti servizi:

Servizio L3_S2 Realizzazione interfacce web services
Servizio L3_S3 Realizzazione client per la fruizione dei servizi
Servizio L3_S4 Orchestrazione

Servizio L3_S5 Open Data

Servizio L3_S7 Supporto Analisi Big Data

1.4 Assunzioni

Non applicabile.
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1.5 Riferimenti

‘ Identificativo ‘ Titolo/Descrizione
Contratto Quadro del 31/03/2017 (CIG 55193442C1) e relativi | Contratto Quadro del 31/03/2017 relativo
Allegati, scadenza 30/03/2022. all’Appalto dei servizi di interoperabilita per i

dati e di cooperazione applicativa (lotto 3) in
favore delle PA.

Allegato 5A alla lettera d’invito Capitolato Tecnico Parte Generale

Allegato 5B alla lettera d’invito Capitolato Tecnico Lotto 3
SPCL3_Agid_Piano Fabbisogni_piattaforma tracciabilita e Piano dei Fabbisogni ricevuto via PECil 1
clusterizzazione dati v. 1.3 del 16lug19 Agosto 2019

SPCL3-AglID_Piattaforma tracciabilita e clusterizzazione dati- Progetto dei Fabbisogni inviato via PECiil 13
ProgettoFabbisogni v1.0 Settembre 2019

Alla data di emissione del presente progetto dei fabbisogni, il RTI conferma la capienza nel massimale
del CQ di cui trattasi per la stipula del presente contratto esecutivo.

1.6 Acronimi e glossario

‘ Definizione / Acronimo Descrizione

AglID Agenzia per I'ltalia Digitale

PdF Piano dei Fabbisogni

PON Programma Operativo Nazionale

RTI Raggruppamento Temporaneo d’Impresa

SPC Sistema Pubblico di Connettivita
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2 ORGANIZZAZIONE DEL CONTRATTO ESECUTIVO

Il RTI si avvale di un modello organizzativo che ha come obiettivo quello di soddisfare le richieste
dell’Amministrazione in maniera coordinata ed integrata sia a livello di Contratto Esecutivo sia a livello
di Contratto Quadro.
Per il Contratto Esecutivo si identificano:

® il Responsabile del Contratto Esecutivo: Enrica Lambertucci

® il Responsabile delle funzioni di Project e Risk Management e di Qualita specifiche per il CE:

Graziano Trasarti.

La figura seguente rappresenta I'organizzazione prevista per I'esecuzione del contratto.

€ Responsabile

Responsabile.
Responsabile dei \ ContrattoEs.

Centri Servizi
Project e Risk .
N : Management el
21
o!
I e .
-IE I Resp. Coop. Respans«ahile“ Responsabile
3i ~| Applicativa Open Data Big Data
1
1
_Eeb services/Client = Sup!)ortt_)
Memorizzazione
\\\ L Orchestrazione | Supporto Analisi
\\\
\\ ——————————————————————————————————
N : 1
L ‘ * ‘ :
.~ - |
I - g
\_ I Porta di dominio I ISPAQRL end point I IBIG Data «asa service»I |
I Piattaforme as-a-S | |
s i ) i et 8 it A it VS ) S S i T -
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In tabella sono riportati i nominativi/ruoli dell’organizzazione previsti per i servizi contrattuali erogati:

Ruolo Nome Cognome Riferimenti
Responsabile Centro Servizi Emiliano Muroni e.muroni@almaviva.it
Responsabile Cooperazione applicativa Glauco Ciprari g.ciprari@almaviva.it
Responsabile Open Data Marco Mariani m.mariani@almaviva.it
Responsabile Big Data Marco Mariani m.mariani@almaviva.it

Sono stati inoltre individuati i seguenti referenti relativi alle singole esigenze specifiche di Open Data
e Big Data:

Nome Cognome Riferimenti

Adele Accogli adele.accogli@pwc.com
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3 PROGETTO DI ATTUAZIONE

Dalle esigenze espresse da AglID nel PdF, & stato possibile identificare specifici obiettivi e fasi di attivita
che andranno ad avvalersi dei servizi erogabili nell’lambito del Contratto Quadro SPC Lotto 3 -
“Piattaforma tracciabilita e clusterizzazione dati”.

Nella Tabella che segue e riportato I’elenco dei servizi offerti attraverso il Contratto Quadro SPC Lotto
3:

Servizio
Nome Servizio Periodo Da | Periodo A
Selezionato
13.51 Porta ('%I dominio (configurazione, manutenzione, NG
erogazione)
L3.S2 | Realizzazione interfacce web services S| 01/10/2019| 30/09/2021
L3.S3 | Realizzazione client per la fruizione dei servizi SI 01/10/2019| 30/09/2021
L3.54 | Orchestrazione S| 01/10/2019| 30/09/2021
L3.S5 | Open Data Sl 01/10/2019| 30/09/2020
L3.S6 | Supporto Memorizzazione Big Data NO
L3.S7 | Supporto analisi Big Data Sl 01/10/2019 | 30/09/2020

Lo sviluppo delle soluzioni avviene nei primi 12 mesi.

Per la definizione degli interventi progettuali riferiti alla fornitura, il RTl si & basato su quanto indicato
nel citato Piano dei Fabbisogni.

3.1 Descrizione del progetto

L’intervento progettuale é finalizzato a:
B Predisposizione piattaforma Blockchain per la tracciabilita e non ripudiabilita delle
comunicazioni
B Servizi di elaborazione dati
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3.1.1 Predisposizione piattaforma Blockchain per |a tracciabilita e non ripudiabilita delle
comunicazioni

La piattaforma Blockchain sara progettata in modo da poter evolvere in una infrastruttura nazionale
per I'erogazione sicura di questi servizi, a supporto di un modello di interoperabilita integrabile, che
garantisca la piena collaborazione tra soggetti eterogenei quali PA, imprese e cittadini, e che sia adatta
a un futuro scenario di interoperabilita tra Stati dell’Unione Europea.

A seguito della prima fase di predisposizione si procedera alla fase di applicazione nel contesto dei
processi di interlocutoria, come meglio descritto nel paragrafo 3.1.1.4.

Come gia esposto in fase di piano dei fabbisogni, I'intervento intende perseguire i seguenti obiettivi
prioritari di:

a) Non ripudiabilita, in merito a documenti inviati nella fase di interlocutoria, grazie alla loro
immutabilita e attribuzione certa, a garanzia di attori, processi, dati e standard emanati.

b) Sicurezza, attraverso tecnologie che garantiscano, per definizione, identificabilita e accesso
degli attori che operano, riservatezza delle informazioni, consistenza dei dati e loro marcatura
temporale.

c) Trasparenza, con documenti certificati sempre verificabili.

d) Inclusivita e accessibilita, affinché, per i servizi offerti, I'adozione possa essere semplice e
I'interfacciamento orientato all’interoperabilita. Il livello di complessita tecnologica e
economica atto a ottenere le capability deve essere trasparente per AglD e fruitori, come
avviene per i servizi erogati as a service.

3.1.1.1 Latecnologia e il modello di adozione

Il RTI ritiene di soddisfare quanto richiesto grazie all'implementazione di una piattaforma basata sulla
tecnologia Blockchain, nella sua accezione pubblica e secondo il modello permissionless, ovvero dove
i partecipanti possono accedere liberamente e svolgere qualsiasi ruolo all’interno della blockchain:
inviare o ricevere transazioni, validarle e condividerle, effettuare il mining (ossia il processo per il quale
vengono a crearsi nuovi blocchi all’interno della catena) o semplicemente leggere il registro.

Infatti, una blockchain pubblica e per sua natura una tecnologia completamente aperta, chiunque in
tutto il mondo puo leggere le transazioni di un registro distribuito tra nodi e inviare le proprie, avendo
certezza che se saranno incluse nel registro saranno immutabili. La distribuzione avviene inserendo le
transazioniin blocchi e i blocchi da aggiungere alla catena sono scelti in base a un processo di consenso
a cui tutti possono partecipare.

| vantaggi principali delle blockchain pubbliche sono senza dubbio I'immutabilita del registro e la
possibilita di identificare pubblicamente gli address dei partecipanti (ovvero gli indirizzi univoci
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afferenti chi opera) e le loro transazioni: questo le rende particolarmente adatte a contesti in cui
trasparenza, interesse pubblico e possibilita di verifica sono cruciali.

Tra le Blockchain pubbliche permissionless disponibili in grado di garantire le caratteristiche richieste
e il livello di produzione necessario alla soluzione, ci sono Bitcoin e Ethereum, di cui la seconda abilita
anche 'uso degli smart contract, una componente software della Blockchain che ha la possibilita di
cristallizzare la volonta di una o piu parti in modo indelebile ed immutabile, garantendo che a certe
premesse corrisponda un risultato certo che si palesa al verificarsi di determinate condizioni.

Nel caso specifico il RTI ha scelto di utilizzare Ethereum per la realizzazione della soluzione poiché di
fatto il limite principale di Bitcoin e il suo essere stata concepita come piattaforma per transazioni di
tipo esclusivamente monetario, dove lo scambio avviene tra pari per un contro valore dato da una
criptovaluta, bitcoin appunto. Attualmente soluzioni note di tracciatura su tecnologia Blockchain
Bitcoin fanno uso di un campo libero previsto dal protocollo dove & possibile scrivere un qualsiasi
contenuto destrutturato, ma il legame con altri step, ad esempio proprio di una tracciatura, deve
essere sempre interpretato al di fuori della Blockchain.

Ethereum a differenza di Bitcoin non e una piattaforma per le criptovalute, ma & stata concepita gia
per I'elaborazione di dati e programmi supportando in modo nativo gli smart contract, che permettono
di strutturare dati e processi direttamente sulla Blockchain, in modo sicuro, immutabile, garantito e
certificato.

Inoltre, le tecnologie Blockchain necessitano del cosiddetto tempo per la costruzione di un blocco e
della sua conferma da parte degli altri nodi della rete; in Ethereum tutto cio avviene nell’ordine di 3
minuti per transazione contro i 60 minuti di Bitcoin, un vantaggio notevole per soluzioni di
notarizzazione che devono integrarsi nei processi.

3.1.1.2 La notarizzazione su Blockchain

La notarizzazione e il processo per il quale viene attestata |'esistenza di un documento in un
determinato momento nel tempo. Tipicamente questo servizio & offerto dai notai che garantiscono
autenticita, proprieta e altre caratteristiche del documento, nel ruolo di unici intermediari depositari
di una fiducia di tipo istituzionale. Con La blockchain e possibile utilizzare un layer trustless
completamente disintermediato per effettuare operazioni del tutto simili dove non & necessaria la
fiducia ma ci si basa su una prova relativa il documento, cosiddetta Proof of Existence, che chiunque &
in grado di verificare in ogni momento.

Per notarizzare un documento su blockchain innanzitutto e necessario generare I’hash di questo grazie
a un algoritmo concordato di pubblico dominio. La caratteristica fondamentale di una funzione di hash
e che a partire da una qualsiasi stringa A in input (che puo essere anche una stringa di byte
rappresentante un documento) produce una stringa B, detta impronta o appunto hash, caratterizzata
da una lunghezza fissa indipendentemente dalle dimensioni iniziali di A. L'impronta € univoca e la
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funzione unidirezionale: non e possibile partendo dall'impronta ricreare I'input che I’ha generata.
Inoltre, modifiche anche minime nella stringa di input generano un’impronta totalmente diversa dalla
precedente.

L'impronta o hash generato a partire dal documento viene quindi notarizzato su blockchain in modo
che, in qualsiasi momento successivo, chiunque voglia verificare I'autenticita del documento e la non
contraffazione, semplicemente generi il suo hash applicando la funzione, verificando che e
esattamente lo stesso hash presente sulla blockchain e quindi che la prova fornita e corretta.

E importante specificare che il documento non viene mai memorizzato sulla Blockchain e che la
dimensione dell'impronta e fissa, quindi uguale per qualsiasi documento. La notarizzazione tramite
uno smart contract su Blockchain ha quindi in media un costo fisso indipendente dal tipo di documento
notarizzato.

Va precisato che sarebbe inefficiente e costoso memorizzare ogni documento con una singola
transazione. Per questo si utilizzano tecniche di aggregazione degli hash dei documenti da notarizzare
(es. utilizzando un merkle tree) e successivamente sullo strato Blockchain viene memorizzato il root
dell’albero. Il sistema produce inoltre una ricevuta che, unita al contenuto originale, permette di
dimostrare |'esistenza del documento nel tempo.

3.1.1.3 Lasoluzione e I'architettura SaaS per la notarizzazione su Blockchain

Riepilogando quanto detto, la soluzione prevede che durante i processi, i documenti, anche quelli
inseriti in un documentale, vengano notarizzati:

- Sigenera un hash del documento

- Siaggrega ad altri hash in caso di notarizzazione multipla

- Tramite i meccanismi di firma della transazione blockchain si associa il documento a chi
richiede la notarizzazione

- Il documento non viene mai salvato sulla blockchain, in caso si viene supportati da un sistema
documentale dove resta sempre disponibile come contenuto

- Il servizio emette una ricevuta con la quale e possibile certificare I'avvenuta notarizzazione di
uno specifico documento

In qualsiasi momento si presenti un documento notarizzato su blockchain & possibile verificare:

- La correttezza del contenuto (nessuna modifica)
- I momento della notarizzazione (marcatura temporale)
- Eventuali associazioni con il wokflow di appartenenza (i processi a cui appartiene)

Nella soluzione proposta il servizio APl esposto da AglID a sua volta utilizza un servizio di notarizzazione
Saa$S di un provider attestato.
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Il servizio di notarizzazione Saa$S si occupa di fornire la funzionalita di notarizzazione, prendendosi
carico della complessita tecnologica ed economica della gestione delle transazioni su una Blockchain
permissionless pubblica, in cui sono necessarie le criptovalute per fornire il servizio. Inoltre, ha dei
notevoli vantaggi, poiché e:

- Immediatamente acquistabile, fruibile e integrabile con i sistemi della PA.

- Sicuro: puo interagire correttamente con lo Smart Contract solo a fronte di una delega tra PA
e Provider Saa$, similarmente e con gli stessi livelli di sicurezza di quanto implementato per la
delega tra utente (o processo) e PA.

- Trasparente: chi richiede la funzionalita puo verificare autonomamente con un suo nodo
attestato su Blockchain la corretta esecuzione delle operazioni richieste al servizio SaaS.

- Flessibile e modulare: permette alla soluzione di AglD di cambiare provider di servizio
mantenendo funzionante il resto dell’applicazione.

- A gestione e manutenzione semplificate: evita completamente gli oneri di gestione delle
criptovalute.

- Quantificabile e preventivabile: offre un costo in Euro dipendente solamente dalle modalita
di utilizzo (es. diverse esigenze di throughput) e dalle offerte di mercato (es. prezzo fisso
indipendentemente dal numero di transazioni) e non é influenzato dalle fluttuazioni di
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mercato dell’Ether e del prezzo medio del GAS (I'unita di misura per il costo computazionale di
una transazione).

3.1.1.4 lintegrazione pilota con il Portale della Razionalizzazione e la fase di Interlocutoria

| vantaggi per il processo di Interlocutoria sono relativi alla possibilita di notarizzare i documenti PDF
inviati ai fornitori di servizi CSP/SaaS in un layer non proprietario ma condiviso, a garanzia di
immutabilita e non ripudio da parte di tutte le parti, AgID compresa, in caso di situazioni di contenzioso
0 in cui & necessaria una mediazione.

Tutti i documenti in formato PDF inviati da AgID verso di fornitori di servizi CSP/SaaS, oltre a essere
memorizzati sul sistema documentale che ne garantisce la conservazione, saranno notarizzabili su
Blockchain, garantendo quindi le caratteristiche gia ampiamente elencate per questo tipo di
certificazione.

In questo modo viene aumentata la robustezza e la credibilita del processo, poiché l'infrastruttura
utilizzata e pubblica e condivisa. Inoltre, I'intero processo € reso pil trasparente, sicuro e accessibile,
grazie alle caratteristiche tecnologiche uniche della Blockchain e alla possibilita di accedervi in qualsiasi
momento, sia da parte degli attori coinvolti che da attori terzi, per la verifica dei documenti che sono
stati notarizzati su blockchain dalla piattaforma a supporto della ricostruzione del processo di
interlocutoria gestito dal Portale Razionalizzazione

Si conferma che la soluzione offerta dal RTI & conforme a quanto prescritto dal DL “Semplificazioni”
approvato in via definitiva in data 7 febbraio 2019 dalla Camera dei Deputati e che essa garantisce un
alto grado di adattabilita per cui il RTI sara in grado di renderla conforme, qualora gia non lo risultasse,
alle linee guida che saranno pubblicate da AgID attuando le opportune modifiche richieste le quali
saranno valutabili solo a fronte della pubblicazione ufficiale di suddette linee guida.

3.1.1.5 Dettaglio delle attivita proposte

Le attivita saranno principalmente relative a:

progettazione soluzione completa e integrata
realizzazione dei servizi e console di monitoraggio
integrazione della notarizzazione su caso pilota del Portale della Razionalizzazione

e riguarderanno anche la produzione di note, documenti e quanto altro utile alla definizione dei
servizi/attivita da implementare.
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La Tabella che segue riporta I'impegno previsto per I'erogazione della “Predisposizione piattaforma
Blockchain per la tracciabilita e non ripudiabilita delle comunicazioni”, meglio dettagliata nel seguito,
e la relativa valutazione economica.

Lotto 3 Piattaforma tracciabilita e clusterizzazione € 302.860,00
Modalita |Periodicit
) o - ) g o uantita .
Cod. Serv. Nome Servizio Tlp°|°g_|a d Metrica di pricing MOdah_ta d d . ael . LA 2CUIE L) 9 . valore economico
erogazione g o consuntiv offerto (€) necessarie
5 5 B <. = ~| zione|~| azione~ =z e 7|
13.52 Realizzazione interfacce web services € 180.960,00
13.52.1)Sviluppo singola operation comprensivo di 12 mesi di garanzia na operation Progettuale | A corpo na € 3.000,00 58 | € 174.000,00
13.52.2b| Gestione dell'esercizio nel periodo della garanzia (TIPO B) na operation € 120,00 58 | € 6.960,00
13.53 Realizzazione client per la fruizione dei servizi € 55.700,00
13.53.1| Sviluppo singolo FP comprensivo di 12 mesi di garanzia na FP Progettuale | A corpo na € 140,00 390 | € 54.600,00
13.53.3| Piattaforma virtualizzata (per client) As aservice istanza Conti i Acanone | annuale | € 1.100,00 1€ 1.100,0
13.54 Orchestrazione € 66.200,00
. . . . . . o servizio
13.54.1) Orchestrazione singolo servizio (orchestrazione di meno di 10 servizi) na orchestrato Progettuale | A corpo na € 2.500,00 10 | € 25.000,00
servizio
13.54.30 Gestione dell'esercizio per singolo servizio orchestrato nel periodo della ga na orchestrato € 120,00 10 | € 1.200,00
(MAC)
13.54.4| Canone annuale piattaforma di orchestrazione erogata in cloud As aService istanza Continuativa | Acanone | annuale | € 4.000,00 10 | € 40.000,00

Tutti gliimporti sono espressi in euro e siintendo al netto diIVA aisensi dell'art. 4 D.P.R. 21 gennaio 1999, n. 22

3.1.1.1 Pianificazione delle attivita

Di seguito é riportata la pianificazione delle attivita e relativa quantificazione economica ipotizzata per le linee
di intervento previste alla data del presente documento.

Descrizione tariffa q.ta importo totale
1 9 10 11 12 x12

Analisi e progettazi hi le della soluzi pl ----
13.52.1- Sviluppo singola operation comprensivo di 12 mesi di garanzia € 3.000,00 [ 22 66.000,00 €
13.53.1- Sviluppo singolo FP comprensivo di 12 mesi di garanzia € 140,00 | 150 21.000,00 €
L3.54.1- Orchestrazione singolo servizio (orchestrazione di meno di 10 servizi) € 2.500,00 4 10.000,00 €
Servizi api di interfacci; e integrazi
L3.52.1- Sviluppo singola operation comprensivo di 12 mesi di garanzia € 3.000,00 | 18 54.000,00 €
L3.53.1- Sviluppo singolo FP comprensivo di 12 mesi di garanzia € 140,00 | 120 16.800,00 €
L3.54.1- Orchestrazione singolo servizio (orchestrazione di meno di 10servizi) € 2.500,00 3 7.500,00 €
Console di itoraggio e verifica della piattaforma di notarizzazi
L3.52.1- Sviluppo singola operation comprensivo di 12 mesi di garanzia € 3.000,00 | 18 54.000,00 €
L3.53.1- Sviluppo singolo FP comprensivo di 12 mesi di garanzia € 140,00 | 120 16.800,00 €
L3.54.1- Orchestrazione singolo servizio (orchestrazione di meno di 10 servizi) € 2.500,00 3 7.500,00 €
Erogazi del servizio di blockchain in SaaS
L3.52.2b - Gestione dell'esercizio nel periodo della garanzia (TIPO B) € 120,00 | 58 6.960,00 €
L3.53.3 - Piattaforma virtualizzata (per client) € 1.100,00 1 1.100,00 €
L3.54.3b - Gestione dell'esercizio per singolo servizio orchestrato nel periodo della garanzia (TIPO B) € 120,00 10 1.200,00 €
L3.54.4 - Canone annuale piattaforma di orchestrazione erogata in cloud € 4.000,00 | 10 40.000,00 €

In linea con quanto delineato nel Piano di Attuazione (paragrafo 6), i deliverable ipotizzati potranno essere
rimodulati, previa condivisione con AgID in sede di SAL, per accogliere specifiche esigenze emerse in corso
d’opera; rimane fermo il rispetto del massimale ipotizzato per il progetto.

3.1.2 Servizi di elaborazione dati

Dalle esigenze espresse da AglD nel Piano dei Fabbisogni relativamente alla “Piattaforma tracciabilita
e servizi di clusterizzazione dati”, e stata individuata la necessita di AgID di prevedere servizi di
elaborazione e gestione dei dati.
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Le modalita con cui si intende rispondere alle esigenze espresse sono declinate nel prosieguo del
documento in 5 macro sezioni:

Analisi Esplorative evolute

Data Enrichment

Supporto all’utilizzo di SAS e sessioni di training on the job
Sviluppo reportistica

Supporto alla pubblicazione di Open data.

Le tecnologie abilitate all’utilizzo di Advanced Analytics hanno le potenzialita per innovare molti
aspetti del funzionamento delle attuali piattaforme utilizzate nella PA. La tecnologia SAS - forse tra le
piu note tra le enterprise solution - & una soluzione consolidata che, se opportunamente
implementata, abilita I'adozione di piattaforme capaci di fruire di modelli e tecniche di advanced
analytics tramite framework user-friendly, altrimenti di difficile fruizione per utenti che non hanno un
background nel campo della Data Science.

Con questa iniziativa il RTI vuole supportare lo sviluppo di servizi digitali evoluti presso AgID e le
Pubbliche Amministrazioni, attraverso la realizzazione di Platform Advanced Analytics Based che
producano a medio termine un sensibile cambiamento culturale, promuovendo e realizzando concreti
progressi in ambito di innovazione digitale, in coerenza con il Piano Triennale 2019-2021 per
I'Informatica.

Tale piattaforma avra l'obiettivo di evolvere la strategia di analisi, validazione e miglioramento
costante della qualita dei dati a disposizione, nell’ottica di efficientare tutte le attivita concernenti i
dati, oltre che di migliorare la comprensione dei fenomeni analizzati.

La progettazione della piattaforma vertera su una struttura modulare e scalabile, in modo tale da poter
evolvere in una infrastruttura abile all’erogazione sicura di diversi servizi, a supporto di un modello di
interoperabilita integrabile, che garantisca la piena collaborazione tra soggetti eterogenei quali PA,
imprese e cittadini, e che sia adatta a un futuro scenario di interoperabilita tra Stati dell’Unione
Europea. Tale piattaforma sara integrata con i servizi in corso di sviluppo sul Portale di
Razionalizzazione, al fine di abilitare i servizi di interoperabilita e avere un unico punto di accesso al
patrimonio informativo.

A. Benefici diretti ed indiretti legati alla fruizione della piattaforma advanced analytics based

La fruizione dei benefici legati all’adozione di una piattaforma advanced analytics based diretta alla
gestione ed all’analisi del patrimonio informativo AglID sara rivolta:
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ad AglD stessa, che partecipera, come richiesto, in modo attivo alla realizzazione di servizi volti
a processi interoperabili e inclusivi, e che li validera insieme agli organismi di controllo sulla
base degli standard definiti;

alle imprese e ai cittadini, che oltre ad avere la possibilita di fruire delle informazioni raccolte,
potrebbero veder ridotto il numero di informazioni da fornire attraverso il riutilizzo delle
informazioni secondo il principio del “Once Only”;

altri enti di ricerca, che fruiranno di dati trasparenti, altamente sicuri, sempre disponibili e
integrati con i sistemi nazionali.

Tanto le imprese quanto i cittadini potranno quindi usufruire - anche se indirettamente — dei benefici
legati all'integrazione degli Advanced analytics all’interno dei sistemi della PA.

B. Benefici derivante dall’elaborazione e gestione dei dati

In linea con i servizi sottoscritti dal RTI, ci si pone inoltre come obiettivo lo sviluppo di un framework
dedicato all'integrazione ed all’analisi di open data e big data. Tali servizi saranno finalizzati a:
creare un sistema per effettuare analisi sullo stato e sulle proiezioni relativamente alle
infrastrutture immateriali e infrastrutture fisiche che caratterizzano la realta italiana, europea
e mondiale e il mondo cloud;
selezionare ed esporre i dati precedentemente indicati come open data da offrire
esternamente per I'integrazione con ulteriori dati, pubblici e non;
supportare la migrazione dei dati raccolti nelle fasi dei Censimenti del 2018 e del 2019 su
strumenti di Bl AgID e definizione e implementazione della reportistica.

La principale finalita della piattaforma implementata sara valorizzare il patrimonio informativo
disponibile, anche tramite I'acquisizione e I'integrazione di dati inerenti source esterne al perimetro
di AGID. Si specifica che le attivita di scouting di tali basi dati saranno effettuate dal RTl in sinergia con
AgID, che manterra tuttavia 'ownership nella convalida e effettiva acquisizione delle suddette
informazioni da sorgenti esterne.

Sulla base delle informazioni raccolte ed opportunamente integrate tramite sistemi di data
enrichment, sara possibile estrapolare indicazioni e proiezioni di carattere strategico e direzionale, da
utilizzarsi quale strumento a supporto del processo decisionale per la definizione di piani di intervento
visionari e disruptive.

Questa piattaforma applicativa implementera inoltre le funzionalita di acquisizione dei dati raccolti da
AglID e reporting on-line finalizzato al Censimento del Patrimonio ICT della PA.
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Gia in essa saranno presenti alcune funzionalita basilari che andranno a caratterizzare la piattaforma
e che possono considerarsi come prioritarie per garantire il corretto valore aggiunto a supporto del
progetto.

In base alle necessita definite da AgID, saranno implementati diversi profili di accesso che garantiranno
agli utenti di poter usufruire, in base ai relativi permessi attribuiti, delle varie funzionalita offerte dalla
piattaforma on line. Questa componente dovra consentire:

I'acquisizione dei dati sulla compilazione del questionario per il Censimento attraverso
I'integrazione con la relativa applicazione del Portale di razionalizzazione in corso di sviluppo
su un altro affidamento;

I"acquisizione di aggiornamenti di anagrafica delle PA censite;

I’elaborazione dei dati acquisiti mediante proposta e applicazione di metodologie statistiche e
dei criteri di analisi e interrogazione da parte del RTI;

la rappresentazione dei dati mediante strumento di reportistica su tecnologia SAS.

Sara possibile per gli utenti inserire e successivamente aggiornare le informazioni che caratterizzano
il patrimonio ICT della PA effettuando quindi I'ingestion dei dati necessario al funzionamento della
piattaforma.

| dati inseriti saranno quindi elaborati attraverso criteri di analisi e specifiche interrogazioni al fine di
poter raccogliere dati di sintesi, rappresentabili sia in formato analitico che in formato grafico, per
permettere allamministrazione di avere un quadro complessivo sintetico dei dati raccolti.

Per I'analisi di eventuali criticita e |la definizione di soluzioni per il loro miglioramento e superamento,
saranno definiti dei criteri di valutazione, che potranno utilizzare appositi strumenti di dettaglio:
dashboard, strumenti di raccolta, monitoraggio e visualizzazione dei dati e delle informazioni di
riferimento.

3.1.2.1 Dettaglio delle attivita proposte

La realizzazione della piattaforma di Advanced Analytics utile alla raccolta, manipolazione ed analisi
dei dati sara accompagnata dalle seguenti 5 attivita, con I'obiettivo di supportare AglD nell’analisi dei
dati:

1. Analisi Esplorative — Analisi dei dati quali ad esempio le risposte fornite per la classificazione
delle PA sulla base dei requisiti definiti dalla Circolare 14 giugno 2019, n. 1, in modo da
individuare il livello di maturita e complessita dell’architettura tecnologica della singola
organizzazione pubblica. Le analisi che verranno implementate sono complementari a quelle
effettuate nel corso di un altro affidamento in corso di realizzazione, ed arricchiscono il
potenziale informativo connesso alle domande del Censimento.
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2. Data Enrichment — Integrazione dei dati forniti dalle PA con dati esterni da individuare in fase
progettuale finalizzate alla redazione di un’analisi evoluta dei dati raccolti attraverso il
Censimento allo scopo di definire nuovi KPI di classificazione per ogni PA ed estrarre insight
utili per guidare le decisioni e la strategia di AgID. L’analisi permette di estrarre valore non
solo da tutti i quesiti del Censimento, anche da fonti terze disponibili e non ancora esplorate
nelle fasi precedenti.

3. Supporto all’utilizzo della piattaforma SAS mediante “training on the JOB”: Formazione sul
campo del personale e dei collaboratori AgID che consistera nell’erogazione di corsi specifici e
nell’affiancamento di personale esperto a chi si sta formando, direttamente sulla piattaforma
e sulle analisi in perimetro

4. Sviluppo Reportistica: Design, Development e Deployment, secondo best practices, di
un'architettura multilivello che permette di ottenere i seguenti benefici: potenzialita evolutiva,
facilita di manutenzione, garanzia di consistenza informativa, riutilizzo DataMart per molteplici
cruscotti, massimo utilizzo delle potenzialita della piattaforma SAS adottata

5. Supporto alla pubblicazione di Open Data: Realizzazione delle attivita necessarie a pubblicare
il patrimonio informativo disponibile e concordato con AglDsu piattaforme Open Data, al fine
di rendere i relativi dati liberamente accessibili a tutti, e le cui eventuali restrizioni abbiano
I'obbligo di citare la fonte o di mantenere la banca dati sempre aperta.

Di seguito una descrizione di dettaglio delle attivita:

1. Analisi Esplorative evolute

L'obiettivo della macro-attivita & I'analisi di dati, quali ad esempio le risposte fornite per la
classificazione delle PA sulla base dei requisiti definiti dalla Circolare n.1 del 14 giugno 2019, in modo
da individuare il livello di maturita e complessita dell’architettura tecnologica della singola
organizzazione pubblica. Le analisi che verranno implementate sono complementari a quelle
effettuate nel corso di un altro affidamento in corso di realizzazione, ed arricchiscono il potenziale
informativo connesso alle domande del Censimento.

Obiettivo di questa macro-attivita € I’esecuzione di un’analisi efficace della sempre crescente quantita
di dati disponibile per AglD, al fine di permettere la continua creazione di valore inerente alla
disponibilita di nuove informazioni nascoste ed altresi inaccessibili. Tale step € necessario per
migliorare il processo decisionale. A seconda del problema che si cerca di studiare, I'analisi esplorativa
dei dati porta ad approfondire 2 tipologie di analisi:

e Analisi descrittiva: trasformazione dei dati grezzi in una forma che li renda facili da capire e
interpretare, riorganizzare, ordinare, e manipolare per generare informazione utile.
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e Analisi diagnostica: tale analisi non si focalizza solamente sulla comprensione dei dati,
piuttosto si pone I'obiettivo di cercare le scoperte, le tendenze, le correlazioni o le relazioni tra
i dati per generare idee o ipotesi.

L’analisi descrittiva consentira ad AgID di apprendere dai comportamenti e dalle caratteristiche
registrate e di capire in che modo potrebbero essere influenzati gli scenari futuri. La previsione di
quello che potrebbe effettivamente accadere invece & studiata dall’analisi diagnostica.

Prendendo ad esempio i dati dei Censimento 2018-2019 di AglID, verranno effettuate innanzitutto
delle analisi descrittive volte alla data quality, alla verifica delle risposte e dei requisiti per la
classificazione dei Data Center e all’individuazione di reportistica specifica. L'analisi diagnostica potra
essere successivamente applicata per individuare relazioni interessanti tra le risposte offerte al
questionario da medesimi soggetti, piuttosto che gruppi di soggetti omogenei. L’analisi diagnostica
potra essere intatti effettuata ponendo enfasi sull’indagare la relazioni presenti tra le diverse domande
e sezioni del questionario, in tal caso il focus sara diretto sulle caratteristiche del questionario e la
distribuzione statistica delle risposte tra i rispondenti, come nel valutare sistematicita e pattern
presenti nelle risposte di taluni intervistati e non evidenti ad un’analisi descrittiva, caso nel quale il
focus verte sulle unita statistiche del censimento — ossia le PA che rispondendo al questionario
delimitano un profilo che puod essere classificato secondo metodi statistici evoluti.

2. Data Enrichment

Il data enrichment e un processo di arricchimento dei dati, che integra le informazioni disponibili sui
dati interni iper-profilando il perimetro informativo analizzato tramite sfaccettature altresi non
rilevate ed il confronto con benchmark esterni.

La definizione di un framework di data enrichment integra procedure di data manipolation,
transcodifica, aggregazione, ripartizioni e data linkage e punta a superare le complessita legate
all’eterogeneita delle informazioni in scope al fine di ampliare lo spettro degli elementi di diversita e
similarita delle unita statistiche, a vantaggio di una maggior comprensione del focus di analisi.

Considerando quale esempio i dati del Censimento ICT delle PA cui sopra, tramite I’aggiunta di nuove
informazioni frutto dello scouting condotto dal RTI di dati:

- gia presentiin AgID

- opportunamente richiesti alla PA di interesse o ad altri Enti che le rendano disponibili
(gratuitamente e/o come open data)

- acquisiti a titolo oneroso da AgID
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sara possibile orientare una migliore segmentazione delle PA, al fine ad esempio di ottimizzare i piani
di migrazione dei soggetti classificati come Gruppo B e Gruppo A secondo il modello Cloud delle PA
declinato nel Piano Triennale 2019-2021.

Questi dati offrono un apporto originale al perimetro informativo, favorendo I’analisi a 360° del profilo
delle PA.

Other Bank a @

Accounts Data

Socio-demo

(Y o
%Psychographic é ’\2@ %

iab.Digital

Nell’esempio esposto sara dunque possibile sfruttare i dati arricchiti per formulare decisioni
strategiche sulla roadmap da seguire per le finalita di accentramento delle funzionalita dei DC, al fine
di suggerire scelte ed elaborare decisioni con il maggior numero di informazioni possibili.

3. Supporto all’utilizzo della piattaforma SAS mediante training on the JOB

L'adozione di una piattaforma Advanced Analytics based fortemente orientata ad integrare
innovazione e tecnologia fa emergere con chiarezza la necessita di un aggiornamento continuo delle
competenze dei collaboratori in forza ad AgID che si trovano e si troveranno a gestirla, governarla ed
utilizzarla. 1l ruolo della formazione e la presenza di attivita e progetti formativi all'interno della
seguente progettazione non puo quindi essere inteso come un plus proprio di alcune realta virtuose,
ma diventa, all'interno di una logica di Learning & Development, una chiave per lo sviluppo e la
produttivita del team di lavoro che si interfaccera con la piattaforma SAS.

Il RTI propone quindi ad AgID I'erogazione dei seguenti corsi di formazione, da selezione e
dimensionare congiuntamente in fase di avvio dei lavori:

- Final User: Guida all’utilizzo di SAS Visual Analytics per la navigazione di report predefiniti
- Power User: Creazione di report con SAS Visual Analytics

- Power User: Creazione di exploration con SAS Visual Analytics

- Power User: Creazione di query con SAS Visual Analytics

- Expert User: Il linguaggio SAS nell’integrazione con SAS Visual Analytics
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Tuttavia, la necessita di un aggiornamento costante impone I'elaborazione di strategie formative che
siano allineate ai processi analitici e che si sviluppino il piu possibile a fianco di questi. Da questo punto
di vista, il RTI propone di integrare il modello di formazione tradizionale con quello on the job,
attraverso formazione svolta direttamente sulla pipeline analitica, utilizzando le attivita di sviluppo
come spazio formativo avente come scopo il miglioramento delle competenze tecnico professionali e
di quelle trasversali del personale AglD.

Oltre alle modalita tradizionali di erogazione on-site del training on the job, saranno favorite modalita
di fruizione a distanza del training facendo leva su strumenti di comunicazione e collaborazione on-
line e on-demand (e.g. webex, hangout, skype, registrazioni tramite google meet).

4. Sviluppo Reportistica

L’obiettivo del macro-task & la progettazione e implementazione di una soluzione di Business
Intelligence (BI) efficace ed efficiente per la gestione di una pipeline analitica che riguarda la raccolta
e l'elaborazione dei dati in modo rapido e sicuro, minimizzando i futuri costi di manutenzione
dell’applicativo. Dal punto di vista tecnico, i dati raccolti dai differenti processi, verranno
opportunamente archiviati all'interno di un data hub per poi essere elaborati dagli strumenti di
reporting e advanced analytics. Gli utenti potranno accedere ai dati tramite la piattaforma di BI
implementata al fine di trovare nell'analisi le risposte alle domande di interesse. L'analisi potrebbe
non essere un processo lineare, perché la risposta a una domanda portera con ogni probabilita a
sviluppare nuove domande e cosi via. Al contrario, viene considerata dal RTI come un processo ciclico,
che comprende le fasi di accesso ai dati, identificazione, esplorazione e condivisione delle
informazioni. Si parla di ciclo di analisi del dato per descrivere come una piattaforma di Bl permetta le
analisi per rispondere alle domande e alle aspettative in continuo cambiamento.

La redazione della reportistica su piattaforma di Business Intelligence flessibile e dinamica abilitera
I’adozione efficace di strumenti analitici a supporto del monitoraggio e di valutazione dei progetti e
servizi in corso.

Infine, verra fatto evolvere il sistema di monitoraggio del Progetto Razionalizzazione al fine di disporre
dei dati di attuazione aggregabili e, in caso di controlli condotti da parte di soggetti esterni o ad
esempio di trasmissione dei dati a particolari stakeholder, di fornire le informazioni richieste tramite
I’elaborazione di reportistica ad hoc.

5. Supporto alla pubblicazione degli Open Data

Come spiegato nel Piano dei fabbisogni, AgiD persegue la finalita di valorizzare il potenziale non
sfruttato degli Open Data e un contributo a tal fine puo essere fornito facendo diventare dati aperti
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una parte del perimetro informativo raccolto nel progetto “Razionalizzazione infrastruttura ICT e
migrazione al Cloud”.

Il RTI intende supportare AglID in tale attivita nel seguente modo:

1) analizzando le evidenze che emergeranno dai meeting del gruppo di lavoro, dall’analisi di

2

3

)

)

strumenti e tecnologie adottate attualmente da Agid, nonché delle potenzialita della
piattaforma SAS si andra a definire tecnologia e pipeline da adottare per esporre come Open
Data gli esiti dell’analisi

i dati saranno aggregati e anonimizzati mediante procedura statistica basata
sull’identificazione di outliers nelle distribuzioni empiriche su diversi livelli gerarchici

i formati per rendere disponibili i dati, protocolli da adottare saranno identificati nel rispetto
delle linee guida definite da Agid sugli open data.

Obiettivo di tale macro-task e facilitare mediante la pubblicazione il riutilizzo dei dati da parte di
altre PA. Per supportare una strategia Open Data efficiente e di valore verranno perseguiti i
seguenti aspetti tecnici e organizzativi:

Aspetti tecnici:

1
2
3
4

)
)
)
)

controllo dei flussi di informazioni;

garantire la qualita dei dati e aggiornamenti frequenti;
monitoraggio costante;

Soluzione efficace per il publishing.

Aspetti organizzativi:

A. Definire processi e procedure per la gestione dei dati;
B.

Identificare ruoli e responsabilita nel processo di produzione dei dati.

La Tabella che segue riporta I'impegno previsto per |'erogazione dei “Servizi di elaborazione dati”,
meglio dettagliati nel seguito, e la relativa valutazione economica.

Lotto 3

Servizi di elaborazione dati

Cod. Serv.

Modalita |Periodicit

Tipologia di o Modalita di di adi Prezzo unitario
! Metrica di pricing N . .

erogazione 8: C consuntiv offerto (€)

T T T T ~| zione/T| azione™

Nome Servizio

- - By

L3.55 Open Data
13.55.1| Fase 1 - Censimento, analisi e bonifica dati amm. na gg/pp Progettuale | A corpo na € 254,00
13.57 Servizio di supporto all'analisi dei Big Data
13.57.1|Fase 1. Valutazione na ge/pp Progettuale | A corpo na |€ 267,00
13.57.4| Fase 3. Formulazione del modello di analisi na 8g/pp Progettuale | A corpo na € 243,50
Tutti gli importi sono espressi in euro e siintendo al netto di VA aisensi dell art. 4D.P.R. 21 gennaio 1999, n. 22
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3.1.2.2 Pianificazione delle attivita

Di seguito e riportata la pianificazione dei rilasci ipotizzati per le linee di intervento previste alla data del
presente documento.

Analisi

Raccolta requisiti e Analisi di Contesto € 254,00 20| 5.080,00 €
Mappatura tecnica requisiti e del contenuto informativo della Circolare 1/2019 € 254,00 40 10.160,00 €
Applicazione regole su algoritmo SAS per classificare le PA e analisi descrittiva dei risultati € 254,00 200| 50.800,00 €
Delivery del documento relativo alla suddivisione delle PA in 3 gruppi (PSN, Gruppo A, Gruppo B) € 254,00 100} 25.400,00 €
Data Enrick

Meeting peridentificazione e convalida scope di data enrichment € 267,00 40 10.680,00 €
Formalizzazione e definizione framework di data enrichment € 267,00 60 16.020,00 €
Sviluppo e test framework sviluppato sulle source identificate in scope € 243,50 120 29.220,00 €
Supporto all’utilizzo della pi; SAS

Sessioni di training on the job € 243,50 20| 4.870,00 €
Sessioni di formazione in aula € 243,50 10| 2.435,00 €
Predisposizione manualistica a supporto della fruizione della platform SAS € 243,50 40 9.740,00 €
Sviluppo Reportistica

Disegno flusso integrato € 267,00 40 10.680,00 €
Meeting peridentificare requirement e constraint utili al disegno del percorsi di analisi/navigazione € 267,00 60 16.020,00 €
Sviluppo ETLO1, ETLO2 € 243,50 80] 19.480,00€
Sviluppo reporting e dashboarding € 243,50 40| 9.740,00 €
C workstream a supporto della dati verso I'esterno tramite sistema di Open Data

Raccolta requisiti € 267,00 40| 10.680,00 €
Disegno framework e convalida € 267,00 60| 16.020,00 €
Realizzazione framework € 243,50 60| 14.610,00 €
Test e rilascio € 243,50 20 4.870,00 € |

In linea con quanto delineato nel Piano di Attuazione (paragrafo 6), i deliverable ipotizzati potranno essere
rimodulati, previa condivisione con AgID in sede di SAL, per accogliere specifiche esigenze emerse in corso
d’opera; rimane fermo il rispetto del massimale ipotizzato per il progetto.

3.2 Quadro riassuntivo dei servizi

La tabella seguente riporta un quadro riassuntivo dei servizi previsti e le relative stime
dimensionali/economiche (IVA esclusa):

Piattaforma tracciabilita e clusterizzazione, servizi di elaborazione
Lotto3 X ’ € 569.365,00
dati
Modalita [Periodicit
o g ) o Lo tita
Cod. Serv. Nome Servizio 'ﬁpolog.la o Metrica di pricing Modall.ta d d . adl . O quant! E_‘ valore economico
erogazione consuntiv offerto (€) necessarie
|| || = B2 Bd 7| zione *| azione™ B LT LT
13.52 Realizzazione interfacce web services € 180.960,00
13.52.1| Sviluppo singola operation comprensivo di 12 mesi di garanzia na operation Progettuale | Acorpo na_ | € 3.000,00 58| € 174.000,00
13.52.2b| Gestione dell'esercizio nel periodo della garanzia (TIPO B) na operation € 120,00 58 | € 6.960,00
13.53 Realizzazione client per la fruizione dei servizi € 55.700,00
13.53.1| Sviluppo singolo FP comprensivo di 12 mesi di garanzia na FP Progettuale | Acorpo na_ | € 140,00 390 | € 54.600,00
13.53.3| Piattaforma virtualizzata (per client) As aservice istanza Continuativa_| A canone | annuale | € 1.100,00 11€ 1.100,0
L3.54 Orchestrazione € 66.200,00
13.54.1) Orchestrazione singolo servizio (orchestrazione di meno di 10 servizi) na mi::’g'tzr':m Progettuale | Acorpo na € 2.500,00 10 | € 25.000,00
servizio
13.54.3b Gestione dell'esercizio per singolo servizio orchestrato nel periodo della ga na orchestrato € 120,00 10 € 1.200,00
(MAC)
13.54.4{ Canone annuale piattaforma di orchestrazione erogata in cloud AsaService istanza Continuativa | Acanone | annuale | € 4.000,00 10| € 40.000,00
13.55 Open Data € 91.440,00
13.55.1| Fase 1 - Censimento, analisi e bonifica dati amm. na 88/pp Progettuale | A corpo na € 254,00 360 | € 91.440,00
13.57 Servizio di supporto all'analisi dei Big Data € 175.065,00
13.57.1| Fase 1. Valutazione na ge/pp Progettuale A corpo na € 267,00 300 | € 80.100,00
13.57.4Fase 3. Formulazione del modello di analisi na 8e/pp Progettuale | A corpo na_ | € 243,50 390 | € 94.965,00
Tuttigliimporti sono espressiin euro e si intendo al netto di IVA ai sensi dell’ art. 4 D.P.R. 21 gennaio 1999, n. 22
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3.3 Impegno delle risorse professionali

Su richiesta di AgID e in relazione alle attivita da svolgere, il mix professionale impegnato nella attivita potra
variare rispetto a quanto previsto nel contratto quadro.

Per le attivita previste a “corpo [gg/p]” (cfr. Gara Cloud Lotto 3_Allegato 5B_Capitolato Tecnico) potranno
essere concordate tra RTI e Amministrazione le quantita per singoli obiettivi/lotti identificati e pianificati di volta
in volta.

3.4 Indirizzo di dispiegamento dei servizi

Il Centro Servizi del RTI puo essere considerato a tutti gli effetti un Data Center “virtuale” ed e costituito dalle
sedi che le aziende del RTI hanno attivato per la erogazione di tutti i servizi previsti dall’Accordo quadro SPC.

Il Centro Servizi & organizzato su 4 sedi (cfr. tabella seguente) dislocate sul territorio italiano: tre della
mandataria Almaviva che ospitano sia il personale sia l'infrastruttura dedicata alle Amministrazioni contraenti,
una di Indra che prevede la presenza del solo personale.

Sede ‘ Azienda RTI ‘ Data Center | Indirizzo | Mq totali
Casal Boccone Almaviva v via di Casal Boccone 188/190 - Roma 34.800
Scalo Prenestino Almaviva \' via dello Scalo Prenestino 15 - Roma 11.200
Missaglia Almaviva v via Missaglia 98 - Milano 10.800
Saba Indra via Umberto Saba 11 - Roma 2.600

| servizi oggetto del presente Progetto saranno erogati secondo le modalita previste dal Contratto Quadro,
mentre saranno erogati dal Centro Servizi i Servizi Trasversali a supporto, qui di seguito elencati:

Sistema di Controllo dei livelli di Servizio (SLAM);
Portale di Governo della Fornitura (PGF);
Help Desk (HD).

In particolare, I'infrastruttura di Help Desk sara ospitata nel Centro Servizi, mentre il personale di | livello
operera da postazioni presenti presso una sede del Gruppo AlmavivA e il personale di Il livello operera da
postazioni presenti presso le sedi del RTI.

Vanno inoltre ricordati i Servizi di gestione necessari al buon funzionamento del Centro Servizi:

Gestione della sicurezza dei Data Center, consiste messa in opera delle misure di tipo fisico, logico ed
organizzativo atte ad assicurare in corso d’opera il mantenimento dei livelli di sicurezza coerenti con le
politiche e con gli impegni assunti nei contratti e formalizzati nelle specifiche di servizio/configurazioni
di servizio.

Monitoraggio e controllo dei sistemi e della rete, consiste nell’utilizzo dell’'infrastruttura hardware e
software di base a supporto delle verifiche sulla disponibilita delle risorse dell’ambiente elaborativi e
della rete e successivi controlli sui Log.
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B Gestione dei Backup dei sistemi del Centro Servizi, consiste nell’utilizzo della infrastruttura a supporto
della applicazione delle politiche di backup e nel salvataggio in ambienti sicuri dei supporti utilizzati.

3.5 Modalita di esecuzione del collaudo dei servizi

| servizi oggetto della presente fornitura saranno sottoposti a collaudo da parte di AgID, secondo quando
indicato nel piano di attuazione (Capitolo 6).

Per gli interventi di sviluppi, il RTI predisporra il Piano di collaudo, comprensivo di piano dei test. AglID eseguira
i test indicati dal RTI a cui potranno essere aggiunti ulteriori test definiti dall’Amministrazione.

E responsabilitd del Raggruppamento fornire personale e documentazione necessaria alla esecuzione del
collaudo.

Al termine del collaudo sara redatto apposito verbale, firmato da entrambe le parti, cui sara allegato I'esito dei
test effettuati durante il collaudo stesso.
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4 MODALITA DI PRESENTAZIONE E APPROVAZIONE DEGLI
STATI DI AVANZAMENTO MENSILI

4.1 Gestione dei SAL Mensili

Gli stati di avanzamento mensili costituiscono lo strumento mediante il quale il RTI tiene informata
I’Amministrazione su tutte le attivita che costituiscono il provisioning dei servizi da erogare, sullo stato di
funzionamento e la qualita dei servizi stessi.

Il Project Manager del RTI si confrontera con il Responsabile di progetto nominato dall’Amministrazione per la
definizione ed esecuzione delle attivita.

| report saranno prodotti con cadenza mensile e consegnati all’Amministrazione secondo una modalita di
comunicazione definita tra Amministrazione e RTI.

4.2 Report di Stato di Avanzamento Mensile

Per quanto concerne le attivita legate all'implementazione dei servizi, il flusso comunicativo proposto e il
seguente:

B La figura indicata come Project Manager del RTI invia, mediante modalita concordata, il report SAL
all’Amministrazione;

B I'Amministrazione, nella persona del suo Responsabile di progetto, analizza, congiuntamente con il project
manager del fornitore, la situazione di avanzamento, le eventuali modifiche rispetto al piano operativo
previsto e le contromisure che il fornitore intende mettere in atto per recuperare gli eventuali ritardi
verificatisi.

B |l Responsabile dell’lAmministrazione approva il report mediante comunicazione concordata verso il
fornitore.

Nel report di Stato di Avanzamento Mensile saranno rappresentate le seguenti informazioni:

Avanzamento/Rispetto dei tempi previsti nel piano di attivazione;
Eventuali ripianificazioni

Esito Tracking sui rischi;

Esito dei test interni;

Esito collaudi effettuati;

Change emersi nel periodo;

Azioni correttive/preventive applicate;

Varie ed eventuali.

Tutti gli stati di avanzamento dovranno essere approvati dall’Amministrazione. A seguito dell’approvazione del
SAL sara possibile procedere con la fatturazione dei servizi erogati.
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Nella fase di erogazione dei servizi il RTI manterra la produzione mensile del SAL, orientati soprattutto a definire
I'andamento della erogazione, in termini di:

Indicazioni su possibili problemi o anomalie eventualmente verificatisi;

Proposte di modifiche/aggiornamenti da apportare;

Proposte eventuali ottimizzazioni/migliorie da apportare all’organizzazione dei processi definiti;
Varie ed eventuali.

Tali informazioni posso essere fornite utilizzando il template SPCL3-TMP-SALMensile-1.0.
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5 PIANO DI ATTUAZIONE

Si riporta di seguito il piano di attuazione delle attivita descritte analiticamente nella precedente “Sezione 3 —
Progetto di Attuazione” per le singole linee di intervento individuate.
In coerenza a quanto espresso nel piano dei fabbisogni, si stima un’attuazione cosi distribuita:

B Predisposizione piattaforma Blockchain: 12 mesi dalla data dello startup

B Servizi di elaborazione dati: 12 Mesi dalla data dello startup

B  Erogazione del servizio di notarizzazione Blockchain in SaaS: a partire dall’avvio del servizio di
notarizzazione per 12 mesi

M01 MO02 M03 MO4 MO5 MO6 MO7 MO8 MO9S M10 M11 M12 M13 M14 M15 M16 M17 M18 M19 M20 M21 M22 M23 M24

Sviluppo piattaforma Blockchain
Servizi di elaborazione dati

- - Erogazione servizio notarizzazione Blockchain in SaaS (12 mesi)

Le attivita di dettaglio verranno pianificate in accordo con i referenti di AgID, a valle dello start-up del contratto
e saranno rendicontate in base all’avanzamento del progetto.

Eventuali ulteriori esigenze di rimodulazione, saranno oggetto di condivisione specifica in sede di SAL mensile.

5.1 Gestione della Sicurezza

Il documento SPCL3-SEC-Documento Programmatico sulla Sicurezza (DPS)-2.0.pdf & il riferimento alle politiche
di sicurezza implementate dal fornitore per SPC lotto 3.

Relativamente allo specifico progetto sviluppato nell’ambito dei servizi richiesti dall’Amministrazione, sara
implementato nel progetto il profilo di sicurezza per la riservatezza dei dati nonché le misure per soddisfarlo.
5.2 Piano di Qualita

Il documento SPCL3-GEN-PianoQualitaGenerale-2.1.pdf € il piano di qualita di riferimento per il presente
progetto.

5.3 Fatturazione e pagamenti

| corrispettivi dovuti al Fornitore per i servizi prestati in esecuzione del Contratto Esecutivo sono determinati in
ragione dei prezzi unitari stabiliti nell’Allegato C del Contratto Quadro.
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Detti corrispettivi sono maturati con periodicita bimestrale in ragione dei servizi effettivamente prestati; tale
periodicita potra subire delle variazioni in concomitanza di esigenze specifiche dell’Agenzia, previo specifico
accordo.

La fatturazione avverra sulla base dello stato dell’avanzamento lavori, coerentemente con il piano di lavoro
definito, alla consegna dei deliverable concordati, previo benestare di AglD.
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6 DATA DI ATTIVAZIONE

La data stimata di attivazione dei servizi contrattualizzati & il 01/10/2019.

Per |la data effettiva si rimanda al verbale di attivazione dei servizi condiviso tra ’Amministrazione e il Fornitore.
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