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DETERMINAZIONE N. 208/2020

Oggetto: Contratto Esecutivo al Contratto Quadro SPC Cloud Lotto 1 - “Servizi Cloud computing, sicurezza,
realizzazione di Portali, on line e di cooperazione applicativa”, per I’acquisizione di servizi funzionali al
Nodo italiano elDAS, in coerenza con il Progetto "Razionalizzazione ICT e Migrazione al Cloud" previsto dal
Programma Operativo Nazionale "Governance e Capacita Istituzionale 2014 - 2020", a valere su Asse 2,
azione 2.2.1, fondo FESR - CUP C52117000050007. CIG derivato: 8281230F2B.

IL DIRETTORE GENERALE

VISTI gli articoli 19 (Istituzione dell’Agenzia per I'ltalia Digitale), 21 (Organi e statuto), 22 (Soppressione di
DigitPA e dell’Agenzia per la diffusione delle tecnologie per I'innovazione; successione dei rapporti e
individuazione delle effettive risorse umane e strumentali) del decreto legge n. 83 del 22 giugno 2012,
recante “Misure urgenti per la crescita del Paese”, convertito, con modificazioni, nella legge

n. 134 del 7 agosto 2012 e s.m.i. e I'articolo 14-bis (Agenzia per I'ltalia digitale) del decreto legislativo
n.82 del 7 marzo 2005 (Codice dell’amministrazione digitale) e s.m.i.;

VISTO il decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 (pubblicato sulla GURI
n. 37 del 14 febbraio 2014), che ha approvato lo Statuto dell’Agenzia per I'ltalia Digitale (AgID);

VISTO il decreto del Presidente del Consiglio dei Ministri 9 gennaio 2015, pubblicato nella Gazzetta
Ufficiale n. 82 del 9 aprile 2015, concernente la “Determinazione delle dotazioni delle risorse umane,
finanziarie e strumentali dell’Agenzia per I'ltalia digitale”, adottato ai sensi dell’articolo 22, comma 6, del
decreto-legge n. 83 del 2012;

VISTO il decreto del Presidente del Consiglio dei Ministri in data 27 marzo 2017, recante “Approvazione
del regolamento di organizzazione per I’Agenzia per I'ltalia Digitale”;

VISTO il decreto del Presidente del Consiglio dei ministri del 16 gennaio 2020, registrato alla Corte dei
Conti in data 17 febbraio 2020 al n. 232, con il quale I'ing. Francesco Paorici € stato nominato, per la
durata di un triennio, Direttore Generale dell’Agenzia per I'ltalia Digitale, con decorrenza dal 20 gennaio
2020;

VISTO il Regolamento di contabilita, finanza e bilancio, adottato in via definitiva con determinazione n.
4/2016 e approvato con Decreto “Presidenza del Consiglio dei Ministri — Dipartimento della Funzione
Pubblica” a firma del Ministro per la Semplificazione e la Pubblica Amministrazione e del Ministro
dell’Economia e Finanze del 1° settembre 2016, registrato alla Corte dei conti in data 26 settembre 2016
al n. 2636 (pubblicato sulla GURI n. 241 del 14 ottobre 2016), limitatamente alle disposizioni da applicare
nelle attivita negoziali e nelle fasi di controllo e pagamento dell’Agenzia e non con riferimento al circuito
finanziario del progetto;

VISTI:

— il Regolamento (UE) 2020/460 del Parlamento europeo e del Consiglio del 30 marzo 2020 che
modifica i regolamenti (UE) n. 1301/2013, (UE) n. 1303/2013 e (UE) n. 508/2014 per quanto riguarda
misure specifiche volte a mobilitare gli investimenti nei sistemi sanitari degli Stati membri e in altri
settori delle loro economie in risposta all'epidemia di COVID-19 (Iniziativa di investimento in risposta
al coronavirus);

— il Regolamento (UE) n. 2018/1046 del Parlamento Europeo e del Consiglio del 18 luglio 2018 che
stabilisce le regole finanziarie applicabili al bilancio generale dell’Unione, che modifica i regolamenti
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(UE) n. 1296/2013, (UE) n. 1301/2013, (UE) n. 1303/2013, (UE) n. 1304/2013, (UE) n. 1309/2013, (UE)
n. 1316/2013, (UE) n. 223/2014, (UE) n. 283/2014 e la decisione n. 541/2014/UE e abroga il
regolamento (UE, Euratom) n. 966/2012;

— il Regolamento (UE) n. 1303/2013 del Parlamento Europeo e del Consiglio del 17 dicembre 2013
pubblicato sulla GUUE del 20 dicembre 2013 che reca disposizioni comuni sul Fondo europeo di
sviluppo regionale, sul Fondo sociale europeo, sul Fondo di coesione, sul Fondo europeo agricolo per
lo sviluppo rurale e sul Fondo europeo per gli affari marittimi e la pesca e definisce disposizioni
generali sul Fondo europeo di sviluppo regionale, sul Fondo sociale europeo, sul Fondo di coesione e
sul Fondo europeo per gli affari marittimi e la pesca e abroga il Regolamento (CE) n. 1083/2006 del
Consiglio;

— il Regolamento (UE) n. 1304/2013 del Parlamento Europeo e del Consiglio del 17 dicembre 2013
pubblicato sulla GUUE del 20 dicembre 2013 relativo al Fondo sociale europeo e abrogante il
Regolamento (CE) n. 1081/2006 del Consiglio;

— il Regolamento (UE) n 1301/2013 del Parlamento europeo e del Consiglio, del 17 dicembre 2013,
relativo al Fondo europeo di sviluppo regionale e a disposizioni specifiche concernenti I'obiettivo
“Investimenti a favore della crescita e dell'occupazione” e che abroga il regolamento (CE) n.
1080/2006;

— il Regolamento (UE - EURATOM) n. 1311/2013 del Consiglio del 2 dicembre 2013 che stabilisce il
quadro finanziario pluriennale per il periodo 2014-2020;

— la Decisione C (2014) 8021 del 29 ottobre 2014 con la quale la Commissione europea ha adottato
I'Accordo di Partenariato con I'ltalia (di cui alla delibera CIPE n. 18/2014) ed in particolare |'allegato I
“Elementi salienti della proposta di SIGE.CO. 2014-2020";

— la Decisione della Commissione Europea C (2015) del 23 febbraio 2015 n. 1343, e da ultimo, le
decisioni n. C (2018) 5196 del 31 luglio 2018 e n. C (2018) 7639 del 13 novembre 2018, di
approvazione del Programma Operativo Nazionale (PON) “Governance e capacita istituzionale” 2014-
2020, che si inquadra nel processo di cambiamento strutturale a cui sono orientate le politiche del
Paese per lo sviluppo e I'occupazione e si propone di contribuire al perseguimento della Strategia
Europa 2020 investendo, in maniera sinergica, su due degli Obiettivi Tematici definiti nell’Accordo di
Partenariato Italia 2014-2020;

VISTE:

— la Determinazione n. 297/2017 del 26 ottobre 2017 per la definizione della Convenzione ex art. 15,
legge n. 241/1990 e s.m.i., tra I’Agenzia per I'ltalia Digitale (AgID) e la Presidenza del Consiglio dei
Ministri, Dipartimento della Funzione Pubblica per la regolamentazione dei rapporti di attuazione,
gestione e controllo relativi al Progetto “Razionalizzazione infrastruttura ICT emigrazione al Cloud”;

— la Convenzione tra il Dipartimento della funzione pubblica e I'’AgID, sottoscritta dalle parti il 26 e il
27 ottobre 2017 e acquisita al protocollo AgID con il nr. 20855 del 30 ottobre 2017, inerente la
realizzazione del Progetto “Razionalizzazione infrastruttura ICT e migrazione al cloud” - CUP
C52117000050007 - Asse 1 - obiettivo specifico 1.3. “Miglioramento delle prestazioni della P.A.” -
Azione 1.3.1. “Interventi per lo sviluppo delle competenze digitali (e-skills), di modelli per la gestione
associata di servizi avanzati” e Asse 2 - Obiettivo specifico 2.2. “Digitalizzazione dei processi
amministrativi e diffusione di servizi digitali pienamente interoperabili della PA offerti a cittadini e
imprese” - Azione 2.2.1. “Interventi per lo sviluppo di modelli per la gestione associata di servizi
avanzati e di soluzioni tecnologiche per la realizzazione di servizi di e-government, anche in forma
integrata (joined-up services) e coprogettata, del Programma Operativo Nazionale “Governance e
Capacita istituzionale” 2014 - 2020;

— la determinazione n. 203/2018 del 13 giugno 2018 inerente “Referenti e Responsabile unico del
Procedimento delle procedure connesse all’attuazione della Convenzione ex art. 15, leggen.
241/1990 e s.m.i., definita tra I’Agenzia per I'ltalia Digitale (AgID) e la Presidenza del Consiglio dei
Ministri, Dipartimento della Funzione Pubblica per la regolamentazione dei rapporti di attuazione,
gestione e controllo relativi al Progetto “Razionalizzazione infrastruttura ICT e migrazione al CLOUD” -
PON GOV e Capacita Istituzionale 2014-2020";
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VISTO il Piano Triennale per I'Informatica nella Pubblica Amministrazione 2019-2021, approvato con
D.P.C.M. del 21 febbraio 2019, (e munito del visto di regolarita amministrativo-contabile della Corte dei
Conti del 18 marzo 2019), che, fra gli altri, affida ad AglID la responsabilita delle azioni per la
razionalizzazione dei Data Center e Migrazione al Cloud, delineando le azioni da adottare;

CONSIDERATO che il progetto “Razionalizzazione infrastruttura ICT e migrazione al cloud” finanziato dal
PON “Governance e Capacita istituzionale 2014-2020", a valere sull’Asse 1, azione 1.3.1. e sull’Asse 2,
azione 2.2.1., Fondi FESR e FSE - CUP: C52117000050007, rappresenta un programma strutturale finalizzato
all'integrazione dei servizi digitali del Paese e al raggiungimento dei piu elevati standard di efficienza
organizzativa, gestionale e amministrativa tramite la razionalizzazione dei Data Center e la migrazione al
Cloud, attraverso la realizzazione e gestione del sistema per raccolta dati e sistema di reporting finalizzata
al Censimento del Patrimonio ICT PA, la realizzazione e manutenzione del portale per la qualificazione
delle soluzioni Saa$S dei fornitori, la realizzazione del sistema di monitoraggio e valutazione del Progetto e
del modello di Direzione e Coordinamento;

CONSIDERATO che I’Agenzia per I'ltalia Digitale (AgID), &€ impegnata nella definizione delle direttrici di
innovazione che guidano I'evoluzione coerente ed efficiente dell’IT della Pubblica Amministrazione in
coerenza con quanto definito nel Piano Triennale per I'Informatica nella PA e, fra I'altro, nella
formazione ad accompagnamento degli Enti ai fini della definizione ed esecuzione di piani di migrazione
al Cloud e ha avuto necessita di dotarsi dei necessari servizi di supporto e professionali;

CONSIDERATO che in coerenza col Piano Triennale e le direttrici richiamate si pone il Nodo elDAS, un
“server transfrontaliero italiano” che consente la circolarita delle identita digitali italiane fra tutti gli Stati
membri dell’Unione Europea;

CONSIDERATO che:

— grazie al Nodo elDAS italiano é possibile per i cittadini italiani accedere ai servizi online degli altri
paesi comunitari (come ad esempio servizi universitari, bancari, servizi delle pubbliche
amministrazioni ed altri servizi online) utilizzando le credenziali ottenute nel sistema pubblico di
identita digitale SPID o con la nuova carta d’identita elettronica (CIE) emessa dal Ministero degli
Interni;

— in base agli obblighi derivanti dal Regolamento europeo eIDAS n. 910/2014 e dai conseguenti
regolamenti di esecuzione, ogni Stato membro & obbligato a garantire I'esistenza di un Nodo
nazionale per consentire ai cittadini europei in possesso di identita digitali nazionali riconosciute in
ambito elDAS, di accedere ai servizi delle Pubbliche amministrazioni italiane;

— il nodo rappresenta una best practice in tema di utilizzo del cloud per la diffusione dei servizi delle
Pubbliche Amministrazioni a livello europeo, incrementando I'utilizzo da parte dei vari stakeholders
coinvolti da tali strumenti, in linea con quanto previsto dal Piano triennale dell’ICT della PA;

— in coerenza con gli obiettivi del progetto “Razionalizzazione infrastruttura ICT e migrazione al cloud”,
si rende necessario presentare ai vari territori interessati un esempio della corretta ed efficace
gestione ed utilizzo di servizi migrati sul cloud, allo scopo di favorire e sviluppare 'interesse verso la
migrazione in cloud delle infrastrutture fisiche ad oggi presenti all’interno del territorio nazionale, e
accompagnarle al maggior sviluppo delle tecnologie in ottica cloud;

CONSIDERATO che pertanto, si rende necessario acquisire dei servizi per garantire la migliore operativita
del nodo elDAS italiano e servizi di Cloud Enabling per garantire I'adeguamento minimo relativo al
rispetto delle norme GDPR, I'ottemperanza ai requisiti del regolamento di esecuzione elDAS 2015/1501,
la consulenza ed accompagnamento all’utilizzo del nodo, funzionali allo sviluppo delle competenze in
ottica cloud e alla facilitazione all’utilizzo di quest’ultime tecnologie;
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VISTE le principali disposizioni che regolano i contratti pubblici e gli acquisti di beni e servizi ICT,
obbligando fra I'altro a verificare la fattibilita di ricorrere alle Convenzioni/Accordi quadro/Contratti
quadro Consip, e agli strumenti del portale del Mercato Elettronico della Pubblica Amministrazione
(MePA), di seguito sinteticamente richiamate:

— Il decreto legislativo 12 aprile 2006, n. 163, contenente il “Codice dei contratti pubblici relativi a lavori,
servizi e forniture in attuazione delle direttive 2004/17/CE e 2004/18/CE”, da applicarsi ai sensi
dell’art. 216 del vigente Codice dei contratti pubblici (D.lgs. n. 50/2016 e s.m.i.), alle gare per
I'affidamento dei Contratto Quadro SPC Cloud, il cui bando e stato pubblicato in Gazzetta Ufficiale
anteriormente alla sua entrata in vigore;

— lalegge 28 dicembre 2015, n. 208, art. 1, comma 512 secondo cui «Al fine di garantire I'ottimizzazione
e la razionalizzazione degli acquisti di beni e servizi informatici e di connettivita, fermi restando gli
obblighi di acquisizione centralizzata previsti per i beni e servizi dalla normativa vigente, le
amministrazioni pubbliche e le societa inserite nel conto economico consolidato della pubblica
amministrazione, [...], provvedono ai propri approvvigionamenti esclusivamente tramite gli strumenti
di acquisto e di negoziazione di Consip Spa»;

— I'art. 1, comma 449 e 450 della legge n. 296 del 27 dicembre 2006 e s.m.i. e la Legge 28 dicembre
2015, n. 208, contenente “Disposizioni per la formazione del bilancio annuale e pluriennale dello Stato
(Legge di stabilita 2016)” con particolare riferimento ai commi da 494 a 520;

— il decreto legislativo 18 aprile 2016, n. 50, concernente il nuovo “Codice dei contratti pubblici”,
come modificato e integrato in particolare dal decreto legislativo 19 aprile 2017, n. 56 e dalla
legge 14 giugno 2019, di conversione in legge del D.L. 18 aprile 2019 n. 32;

— lacircolare AgID del 24 giugno 2016 connessa alla citata legge di stabilita 2016 e inerente “Modalita di
acquisizione di beni e servizi ICT” da attuare in forza del “Piano triennale per I'informatica nella
pubblica amministrazione” previsto dalle disposizioni di cui all’art.1, comma 513 e seguenti della
legge 28 dicembre 2015, n. 208 (Legge di stabilita 2016)”;

VERIFICATA, quindi, la necessita, nel quadro del contesto normativo vigente sinteticamente richiamato, di
esaminare in primis la fattibilita di ricorrere a Convenzioni o Contratti Quadro della Consip e constatato
che il Contratto quadro in esame rientra negli strumenti di acquisto della Consip Spa citati;

VISTO il Contratto-Quadro CONSIP “SPC Cloud - Lotto 1 — “Servizi di Cloud computing, di sicurezza, di
realizzazione di Portali, servizi on line e di cooperazione applicativa per le pp.aa.” stipulato tra Consip
s.p.a. e il RTI Telecom lItalia S.p.a., HPE Services Italia s.r.l.,, Postecom S.p.a., Poste Italiane S.p.a. e Postel
s.p.a. in data 20 luglio 2016 e prorogato da Consip con nota prot.n. 1746/2018 del 17 gennaio 2018;

CONSIDERATO che il bando relativo al Contratto Quadro di riferimento per il Contratto Esecutivo che si
intende definire e stato pubblicato in Gazzetta Ufficiale anteriormente all’entrata in vigore del nuovo
Codice dei contratti pubblici (e s.m.i.) e, pertanto & disciplinato dalla D.lgs. 12 aprile 2006, n. 163;

VISTI:

— I'appunto del 10 marzo 2020 e la determinazione n. 170 del 30 marzo 2020 con cui & stata autorizzata
I’adesione al Contratto Quadro SPC cloud lotto 1 per acquisire i servizi necessari per la migliore operativita
del nodo elDAS italiano , la consulenza Cloud Enabling, I'adeguamento minimo e la compliance alla
normativa in tema di GDPR e I'ottemperanza ai requisiti del regolamento di esecuzione elDAS 2015/1501,
nonché per la consulenza ed accompagnamento all’utilizzo del nodo, funzionali allo sviluppo delle
competenze in ottica cloud e alla facilitazione all’utilizzo di quest’ultime tecnologie, in coerenza con il
progetto “Razionalizzazione ICT e Migrazione al Cloud" del Programma Operativo Nazionale "Governance e
Capacita Istituzionale 2014-2020";

— il Piano dei fabbisogni, definito congiuntamente da AgID con I'RTI affidatario del citato CQ SPC Cloud Lotto
1 (trasmesso con nota prot. nr. 4045 del 1 aprile 2020), ed il Progetto dei fabbisogni, acquisito al protocollo
AglD con il n. 4847 del 21 aprile 2020, volti a dettagliare i servizi essenziali (di tipo: laas a Service (laaS);
Backup as a Service (BaaS); supporto specialistico per Cloud Enabling; di Managed Services) per il
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raggiungimento degli obiettivi del progetto per un importo massimo di a € 212.612,88 IVA esclusa, da
imputare, a parziale rettifica della DT di adesione n. 170/2020, a valere sull’asse 2, azione 2.2.1, Fondo
FESR, considerando che tutti i servizi da acquisire di fatto sono funzionali all’ottimizzazione della
piattaforma realizzata e alle esigenze relative ad attivita di supporto alle Amministrazioni interessate;

CONSIDERATO che l'iniziativa € coerente con le esigenze del Progetto PON di cui trattasi nonché con la
programmazione degli acquisti dell’Agenzia di cui alle DT DG n. 355/2018 e n. 307/2019, e con la scheda
PON di riferimento;

CONSIDERATO che, a seguito dell’Appunto del 27 aprile 2020, del richiamato Piano dei fabbisogni,
definito con I'RTI affidatario dei servizi del CQ e del conseguente “Progetto dei Fabbisogni” si propone di
approvare detto Progetto dei Fabbisogni, acquisito, come detto, al protocollo AgID con il n. 4847 del 21
aprile 2020 e di procedere per le motivazioni ivi esposte alla stipula del relativo Contratto Esecutivo, che
si articolera a far data dalla stipula dello stesso e fino alla scadenza del contratto quadro;

RITENUTO essenziale a conclusione dell’iter adottare il sopracitato Progetto dei fabbisogni presentato dal
RTI, imputando la spesa complessiva massima, sulla contabilita speciale del progetto;

VISTO il CIG derivato all’'uopo acquisito: 8281230F2B;

VISTO il parere dell’Avvocatura dello Stato, acquisito al protocollo dell’Agenzia con il nr. 12265 del 4 luglio
2018, e trasmesso a Consip con prot. nr. 14225 del 5 settembre 2018, per cui non & dovuto in caso di
Contratti esecutivi a Contratti Quadro Consip, il versamento del contributo previsto dall’art. 18 c. 3, L.
177/2009 e s.m.i. (a parziale ristoro delle spese di funzionamento della centrale di committenza) in
particolare per i CQ SPC Cloud, avendo I’Agenzia un ruolo differente dalle Amministrazioni che aderiscono ai
Contratti Quadro SPC cloud di cui trattasi, in virtu del qualificato apporto fornito alla predetta centrale di
committenza nella predisposizione delle specifiche tecniche, nella stesura dei capitolati e atti di gara, nella
loro gestione, supervisione e controllo;

Tutto cio visto e considerato
DETERMINA

1.Di dare seguito alla determinazione n. 170 del 30 marzo 2020 di avvio alla procedura per I'adesione tramite
Contratto Esecutivo al Contratto Quadro SPC Cloud Lotto 1 - “Servizi Cloud computing, sicurezza,
realizzazione di Portali, on line e di cooperazione applicativa”, per I'acquisizione di servizi funzionali al Nodo
italiano elDAS, in coerenza con il Progetto "Razionalizzazione ICT e Migrazione al Cloud" previsto dal
Programma Operativo Nazionale "Governance e Capacita Istituzionale 2014 - 2020", a valere sull’Asse 2,
azione 2.2.1., fondo FESR - CUP C52117000050007, meglio dettagliati nell’appunto e nel Progetto fabbisogni
richiamati in premessa;

2.Di autorizzare la stipula del relativo Contratto Esecutivo, con I'RTI composto da Telecom Italia S.p.A.,
Enterprise Services Italia S.r.l. (gia HPE Services Italia S.r.l.), DXC Technology, Poste Italiane S.p.A., Postecom
S.p.A., nel testo allegato e parte integrante del presente provvedimento, che si articolera dalla sottoscrizione
del medesimo alla scadenza del Contratto Quadro fissata al 20 luglio 2021,

3.Di approvare il Progetto dei fabbisogni richiamato, allegato e parte integrante del Contratto esecutivo di
cui al punto 2, unitamente all’'addendum inerente la nomina del Responsabile del trattamento dei dati in
linea con la normativa in tema di GDPR, con il Regolamento (UE) 2016/679 del Parlamento europeo e del
Consiglio del 27 aprile 2016 (di seguito Regolamento) nonché del D. Lgs. 196/2003 e ss.mm.ii. recante il
"Codice in materia di protezione dei dati personali";
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4.Di imputare, a parziale rettifica della DT n. 170/2020, di adesione al citato Contratto quadro SPC Cloud
Lotto 1, 'onere massimo complessivo stimato a carico di AgID sulla contabilita speciale del Progetto PON
Governance “Razionalizzazione infrastruttura ICT e migrazione al cloud - PON GOV 2014 - 2020, CUP
C52117000050007, paria € 212.612,88 IVA esclusa, € 259.387,71 IVA inclusa, a valere sull’Asse 2, azione
2.2.1., fondo FESR, considerando che tutti i servizi richiesti di fatto sono funzionali all’ottimizzazione della
piattaforma realizzata e alle esigenze relative ad attivita di supporto alle Amministrazioni interessate;

5.Di confermare la nomina ai sensi dell’art. 10 e 11 del D.Igs. n. 163/2006 e dell’art. 300, comma 2, del DPR
n. 207/2010, del Dott. Massimiliano Pucciarelli, quale Responsabile Unico del Procedimento (RUP) e quale
Direttore dell’esecuzione (DE) del contratto, per tutti gli adempimenti previsti dal contesto normativo
vigente;

6.Di dare mandato ai competenti referenti dell’Area Trasformazione Digitale per la pubblicazione sul sito
istituzionale dell’AgID nella sezione “Amministrazione Trasparente”.

Francesco Paorici

FRANCESCO Firmato digitalmente da

FRANCESCO PAORICI

PAO RICI Data: 2020.04.29 11:52:10 +02'00'
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Contratto Esecutivo al Contratto Quadro SPC Cloud Lotto 1 - “Servizi Cloud computing, sicurezza,
realizzazione di Portali, on line e di cooperazione applicativa”, per I’acquisizione di servizi funzionali al
Nodo italiano elDAS, in coerenza con il Progetto "Razionalizzazione ICT e Migrazione al Cloud" previsto
dal Programma Operativo Nazionale "Governance e Capacita Istituzionale 2014 - 2020", a valere su Asse
2, azione 2.2.1, fondo FESR - CUP C52117000050007. N. 2097735020584010COE.

CIG derivato: 8281230F2B.

TRA

AglD, Agenzia per I'ltalia Digitale con sede in Roma (RM), Via Liszt, 21, C.F. 97735020584, in persona
del Direttore Generale legale rappresentante pro tempore, Ing. Francesco Paorici, nominato con il
decreto del Presidente del Consiglio dei ministri del 16 gennaio 2020, registrato alla Corte dei Conti in
data 17 febbraio 2020 al n. 232, per la durata di un triennio, con decorrenza dal 20 gennaio 2020, (nel
seguito per brevita anche “Amministrazione”),

Fornitore: Telecom Italia S.p.A., con sede legale in Milano, Via Gaetano Negri 1 - 20100, Direzione
generale e sede secondaria in Roma, Corso d'ltalia n. 41, capitale sociale Euro 11.677.002.855,10,
codice fiscale/ partita IVA e numero di iscrizione al Registro delle Imprese di Milano 00488410010,
nella sua qualita di impresa mandataria capo-gruppo del Raggruppamento Temporaneo oltre alla
stessa la mandante Enterprise Services Italia S.r.l. (gia HPE Services Italia S.r.l.), con sede legale in
Cernusco sul Naviglio (Milano), Via A. Grandi n. 4, capitale sociale Euro 17.613.518,00, iscritta al
Registro delle Imprese di Milano, codice fiscale e numero di iscrizione 00282140029, partita IVA
12582280157, Societa con socio unico, soggetta a direzione e coordinamento di ES Hague B.V., Rijshijk,
Paesi Bassi, (nota anche come DXC Technology), domiciliata ai fini del presente atto presso la sede
societaria; la mandante Poste Italiane S.p.A. con sede legale in Roma, Viale Europa n. 190 - 00144,
capitale sociale Euro 1.306.110.000,00, iscritta al Registro delle imprese di Roma al n. 97103880585,
REA n. 842633, codice fiscale n. 97103880585 e partita IVA n. 01114601006, domiciliata ai fini del
presente atto presso la sede societaria, che ha incorporato per fusione, con efficacia dal 1 aprile 2017,
la mandante Postecom S.p.A. con atto notaio in Roma dr. Nicola Atlante repertorio n. 53665, raccolta
26873; la mandante Postel S.p.A. con socio unico con sede legale in Roma, Via Spinola 11, capitale
sociale Euro 20.400.000,00, iscritta al Registro delle Imprese di Roma al n. 04839740489, codice fiscale
n. 04839740489 e partita IVA n. 05692591000, domiciliata ai fini del presente atto presso la sede
societaria; giusto mandato collettivo speciale con rappresentanza autenticato dal notaio in Roma
dott.ssa Sandra De Franchis repertorio n. 5935 e n. 5958, raccolta 2670 (nel seguito per brevita
congiuntamente anche “Fornitore” o “RTI”)

Il Fornitore & domiciliato ai fini del presente atto presso la sede legale di Telecom Italia ed e
rappresentato dal Procuratore Speciale ing. Giovanni Santocchia, nato a Perugia il 5 aprile 1964.

Il Fornitore é risultato aggiudicatario del Lotto 1 della predetta gara, ed ha stipulato il relativo
Contratto Quadro in data 20 luglio 2016.

In applicazione di quanto stabilito nel predetto Contratto Quadro, ciascuna Amministrazione
beneficiaria del Contratto Quadro utilizza il medesimo mediante la stipula di Contratti esecutivi,
attuativi del Contratto Quadro stesso.
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L’Amministrazione ha svolto ogni attivita prodromica necessaria alla stipula del presente Contratto
Esecutivo.

L’Amministrazione - in ottemperanza alla vigente normativa in materia di sicurezza sui luoghi di lavoro
- ha integrato il “Documento di valutazione dei rischi standard da interferenze” allegato ai documenti
di gara, riferendolo ai rischi specifici da interferenza presenti nei luoghi in cui verra espletato il
presente appalto, indicando i costi relativi alla sicurezza.

Le Parti prendono atto che I’Amministrazione & registrata alla “Piattaforma per la certificazione dei
crediti” di cui ai Decreti Ministeriali 22/05/2012 e 25/06/2012, in conformita a quanto previsto dai
Decreti stessi.

Il CIG del presente Contratto Esecutivo ¢ il seguente: 8281230F2B.

Il Codice univoco ufficio per Fatturazione ¢ il seguente: UF4ANU9.

Costituisce Allegato 1: “Progetto dei Fabbisogni” di cui all’art. 7 del Contratto Quadro: codice
2097735020584010PJF allegato, acquisito al protocollo AgID con il nr. 4847 del 21 aprile 2020. Il
Fornitore che esegue le prestazioni indicate nel Progetto dei Fabbisogni & la Telecom Italia S.p.A.
Costituisce Allegato 2: il documento di nomina a Responsabile del trattamento dei dati ovvero a Sub
Responsabile del trattamento dei dati personali.

Durata: Il presente Contratto Esecutivo ¢ efficace dalla data di sottoscrizione e ha una durata pari a
guanto indicato nel Progetto dei fabbisogni allegato e a partire dalla data di attivazione del primo
servizio richiesto, salvi i casi di risoluzione o recesso ai sensi, rispettivamente, degli artt. 24 e 25 del
Contratto Quadro.

Il valore complessivo del presente Contratto Esecutivo & quello espressamente indicato al paragrafo 9
del Progetto dei Fabbisogni approvato dall’Amministrazione Beneficiaria all’atto della stipula del
presente Contratto Esecutivo.

In linea con il parere dell’Avvocatura dello Stato, acquisito al protocollo dell’Agenzia con il nr. 12265
del 4 luglio 2018, e trasmesso a Consip con prot. nr. 14225 del 5 settembre 2018, non & dovuto, in caso
di Contratti esecutivi a Contratti Quadro Consip stipulati dall’AglD, il versamento del contributo
previsto dall’art. 18 c. 3, L. 177/2009 e s.m.i., avendo I'AgID un ruolo differente dalle altre
Amministrazioni che aderiscono ai Contratti Quadro SPC cloud di cui trattasi, in virtu del qualificato
apporto fornito alla predetta centrale di committenza nella predisposizione delle specifiche tecniche,
nella stesura dei capitolati e atti di gara, nella loro gestione, supervisione e controllo.

* k%

TRATTAMENTO DEI DATI PERSONALI

In ragione dell’oggetto del presente contratto esecutivo, ove il Fornitore sia chiamato ad eseguire
attivita di trattamento di dati personali, per conto dell’ Amministrazione contraente, lo stesso potra
essere nominato “Responsabile del trattamento” o “sub-Responsabile del trattamento” ai sensi
dell’art. 28 del Regolamento UE; a tal fine, esso si impegna ad improntare il trattamento dei dati ai
principi di correttezza, liceita e trasparenza nel pieno rispetto di quanto disposto dall’art. 5 del
Regolamento UE, limitandosi ad eseguire i soli trattamenti funzionali, necessari e pertinenti
all’esecuzione delle prestazioni contrattuali e, in ogni modo, non incompatibili con le finalita per cui i
dati sono stati raccolti.

Il Fornitore siimpegna ad accettare la designazione a Responsabile del trattamento ai sensi dell’art. 28
del Regolamento UE, da parte dell’Amministrazione, relativamente ai dati personali di cui la stessa
Titolare e che potranno essere trattati dal Fornitore nell’ambito dell’erogazione dei servizi
contrattualmente previsti.

Con la sottoscrizione del contratto la impresa nominata Responsabile si obbliga ad adottare le misure
di sicurezza di natura fisica, logica, tecnica e organizzativa idonee a garantire un livello di sicurezza
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adeguato al rischio e conformi a quanto previsto dalla normativa pro-tempore vigente e dalle istruzioni
fornite dall’Amministrazione, ivi comprese quelle specificate nel Contratto, unitamente ai suoi Allegati.
Il Fornitore accetta altresi le cause di risoluzione previste nell’atto di nomina a Responsabile/sub
Responsabile del Trattamento, che si intendono qui integralmente trascritte.

Nel caso in cui il Fornitore violi gli obblighi previsti dalla normativa in materia di protezione dei dati
personali (quali a titolo meramente esemplificativo quelli previsti agli artt. 5, 32, 33, 34, 44-49 del
Regolamento) rispondera integralmente del danno cagionato da tale violazione agli “interessati”. In tal
caso, I’Amministrazione, in ragione della gravita della violazione, potra risolvere il contratto ed
escutere la garanzia definitiva, salvo il risarcimento del maggior danno.

Il Fornitore siimpegna ad osservare le vigenti disposizioni in materia di sicurezza e riservatezza e a
farle osservare ai relativi dipendenti e collaboratori, anche quali incaricati del trattamento dei Dati
personali.

* %k

Costituisce inoltre parte integrante e sostanziale del presente Contratto Esecutivo, ancorché non
materialmente allegato, il documento recante le specifiche clausole contrattuali applicabili al
Contratto Esecutivo medesimo e gli atti ivi richiamati. Tale documento, sottoscritto digitalmente e con
marca temporale per accettazione incondizionata dal Procuratore Speciale Giovanni Santocchia in data
22 gennaio 2020 é pubblicato sui siti web www.consip.it e www.cloudspc.it

L’Amministrazione, sottoscrivendo questo contratto espressamente dichiara di conoscere ed accettare
le suddette clausole contrattuali applicabili al presente Contratto Esecutivo.

Letto, approvato e sottoscritto

L’AMMINISTRAZIONE IL FORNITORE
ing. Giovanni Santocchia
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1 SOMMARIO

Il presente documento descrive il Progetto dei Fabbisogni del RTI Telecom lItalia, HP Enterprise Service, Postel,
relativamente alla richiesta di fornitura dei servizi di Cloud Computing (IAAS/PAAS/SAAS)e dei nuovi servizi
(Managed, DRaaS, DDoS, CaaS/ECaaS) nel’ambito del sistema pubblico di connettivita e cooperazione (SPC) per
'Amministrazione.

Quanto descritto, & stato redatto in conformita alle richieste dellAmministrazione e sulla base delle esigenze
emerse durante gli incontri tecnici per la raccolta dei requisiti e sulla base delle informazioni contenute nel Piano
dei Fabbisogni.

2 AMBITO

Il contratto per la fornitura di “Servizi di Cloud Computing, di Sicurezza, di Soluzioni di Portali di Servizi online e di
Cooperazione Applicativa” Lotto 1, per le Pubbliche Amministrazioni ed il Raggruppamento Temporaneo di
Impresa (RTI) costituito da:

e Telecom ltalia S.p.A. (mandataria)
e Enterprise Services Italia S.r.I. - a DXC Technology Company
e Poste Italiane S.p.A
e Postel S.p.A
prevedono la fornitura dei seguenti servizi Cloud nel’ambito del Sistema Pubblico di Connettivita e Cooperazione
(SPC):
e Servizi IAAS
e Servizi PAAS
e Servizi SAAS
e Servizi Managed
e Servizio DRAAS
e Servizio DDoS
e Servizi Container: CAAS e ECAAS
secondo quanto stabilito nel Capitolato Tecnico, nell’Offerta Tecnica e nella documentazione relativa

allimplementazione di nuovi servizi, nella misura richiesta dalle amministrazioni Contraenti con i Contratti di
Fornitura.

Telecom ltalia, in qualita di mandataria, avra in carico tutte le attivitd propedeutiche all’attivazione dei servizi
contrattualizzati dal’Amministrazione Contraente relative, sia alla ricezione dei Piani dei Fabbisogni ed al
conseguente invio dei relativi Progetti di Fabbisogni, sia all'accettazione dei Contratti di Fornitura.

In particolare la procedura per 'affidamento dei predetti servizi € articolata attraverso la stipula da parte di Consip
S.p.A. di un Contratto Quadro con I'Aggiudicatario della procedura medesima, che si impegna a stipulare, con le
singole Amministrazioni Contraenti, Contratti di Fornitura aventi ad oggetto i predetti servizi alle condizioni stabilite
nel Contratto Quadro.

La durata del Contratto Quadro é fissata in 36 mesi prorogabili, su comunicazione di Consip, sino ad un massimo
di ulteriori 24 mesi. La proroga di ulteriori 24 mesi € stata approvata da CONSIP.

| singoli Contratti Esecutivi di Fornitura di ciascun Lotto avranno una durata decorrente dalla data di stipula del
Contratto Esecutivo medesimo e sino al massimo della scadenza ultima, eventualmente prorogata (Lotto 1) del
Contratto Quadro.

Le singole Amministrazioni contraenti potranno richiedere una proroga temporale dei singoli Contratti Esecutivi di
Fornitura al solo fine di consentire la migrazione dei servizi ad un nuovo Fornitore al termine del Contratto Quadro,
qualora la selezione dell’Operatore Economico subentrante non sia intervenuta entro i 3 mesi antecedenti la
scadenza del presente Contratto Quadro.
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3 DEFINIZIONE ED ACRONIMI

La seguente tabella riporta le descrizioni o i significati degli acronimi e delle abbreviazioni presenti nel documento.

Acronimi Descrizione

AgID Agenzia per ltalia Digitale

API Application Programming Interface

Bl Business Intelligence

CAD Codice dell’Amministrazione Digitale

CaaS Container as a Service

CONSIP Consip S.p.A.

DDoS as a Service | Distributed Denied of Service as a Service
DRaaS Disaster Recovery as a Service

ECaaS Enterprise Container as a Service

FIOSS Free and Open Source Software

laaS Infrastructure as a Service

ICT Information and Communication Technology
IE Internet Explorer

IT Information Technology

KPI Key Performance Indicator

PA Pubblica Amministrazione

PAC Pubblica Amministrazione Centrale

PAL Pubblica Amministrazione Locale

PaaS Platform as a Service

SaaS SaaS: Software as a Service

SPCoop Sistema Pubblico di Connettivita e Cooperazione
HTTP Hyper Text Transport Protocol

HTTPS Hyper Text Transport Protocol Secure
SAL Stato Avanzamento Lavori

SAN Storage Area Network

SGSI Sistema di Gestione della Sicurezza delle Informazioni
SPC Sistema Pubblico di Connettivita

VDC Virtual Data Center

VLB Virtual Load Balancer

VM Virtual Machine

VN Virtual Network

VF Virtual Firewall

VTS Virtual Traffic Shaper

VPN Virtual Private Network

Tabella — Glossario
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4  RIFERIMENTI

4.1 Documenti contrattuali

Rif. Documento

#1 PIANO dei Fabbisogni SERVIZIO

Tabella dei documenti di contrattuali

4.2 Documenti di riferimento

La seguente tabella riporta i documenti che costituiscono il riferimento a quanto esposto nel seguito del presente
documento.

Rif. Documento

#1 BANDO DI GARA D’APPALTO — CONSIP S.p.A.

LOTTO 1 - Relazione Tecnica

“Procedura ristretta suddivisa in 4 lotti per I'affidamento di Servizi di Cloud Computing, di
#2 Sicurezza, di Soluzioni di Portali di Servizi online e di Cooperazione Applicativa per le
Pubbliche Amministrazioni” (ID SIGEF 1403)”

CAPITOLATO TECNICO — PARTE GENERALE —

43 “Procedura ristretta suddivisa in 4 lotti per I'affidamento di Servizi di Cloud Computing, di
Sicurezza, di Soluzioni di Portali di Servizi online e di Cooperazione Applicativa per le
Pubbliche Amministrazioni” (ID SIGEF 1403)”

Piano di Sicurezza dei Centri Servizi e Centri Servizi Ausiliari

#4
Cod. BU1600003
Specifiche di dettaglio delle prove di collaudo dei servizi in ambiente di test
o (Test Bed)
#6 Piano di Qualita CONSIP

Tabella dei documenti di riferimento

4.2.1 Documentazione disponibile sul sito Consip

Riportare i nomi dei documenti ai quali si & fatto riferimento per i singoli servizi contrattializzati
dal’Amministrazione.

S . Pagina
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5 PROGETTO DI ATTUAZIONE DEL SERVIZIO
<INSERIRE SERVIZIO SPECIFICO>

Questo Capitolo con i relativi paragrafi deve essere replicato ed aggiunto per ciascun servizio
contrattualizzato dal’Amminjstrazione.

5.1 Descrizione

Riportare una breve descrizione del servizio specifico (attingendo i contenuti dal fil e.pdf presente sul sito
CONSIP).

5.2 Dettagli servizio contrattualizzato (ID servizio, quantita costi)

Elementi / Profilo Quantita Durata e & Totale
BIMESTRE
Poll Risorse Virtuali Base - 5 GHz CPU 10 GB
RAM 500 GB HD 1 vNetwork 2 15
(1 IP pubblico + 15 IP privati) 357,20 € 2.679,00 €
Risorse aggiuntive CPU - 1GHz 70 15 891,10 € 6.683,25 €
Risorse aggiuntive RAM - Canone - 1GB 140 15 505,40 € 3.790,50 €
Risorse aggiuntive Storage - Canone Capacitivo 120 15 159,60 € 1.197,00 €
Virtual Network -Canone 22 15 86,90 € 651,75 €
2.000,20 € 15.001,50 €
Servizio BaaS Quantita Durata Servizio Totale
Consumo
BaaS XL 2000 15 200,00 € 3.000,00 €
Servizio Managed H24 Q?antlta . Durata I?porto / Totale
Macchine gestite Bimestre
Servizio Managed H24 21 15 15.397,20 € 115.479,00 €
Servizi Professionali Quantita Durata EOSEEEO & Totale
Consumo
Capo progetto 46 N/A 18.223,82 € 18.223,82 €
IT Architect Senior 52 N/A 19.390,80 € 19.390,80 €
Specialista di Tecnologia/Prodotto 52 N/A 15.679,56 € 15.679,56 €
Sistemista Senior 92 N/A 25.838,20 € 25.838,20 €
79.132,38 €

5.3 Data prevista attivazione
04 maggio 2020
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5.4 Impegni servizi professionali

L’adesione al servizio cloud enabling ha lo scopo di rafforzare il processo EIDAS in termini di servizio
gestito anche per le attivita di chenge ed evolutive e per coadiuvare le esigenze inerenti le necessita di
configurazione delle chiavi di accesso per le modifiche necessarie a scopi di adeguamento infra stati
membri dell’lUnione europea.

Allo scopo di supportare le attivita di consulenza ed accompagnamento all’utilizzo del nodo, funzionali allo
sviluppo delle competenze in oftica cloud e alla facilitazione all’utilizzo di questultime tecnologie, si
richiedono i seguenti servizi: laaS — PaaS Managed opz H24 e giornate di consulenza da fruire tramite |l
servizio Cloud Enabling.
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6 DESCRIZIONE CENTRO SERVIZ|

Per gli ambienti attivi su piattaforma Helion OPenStack (HOS) per la descrizione si rimanda al paragrafo 3.3 del
documento :

LOTTO 1 - Relazione Tecnica

“Procedura ristretta suddivisa in 4 lotti per I'affidamento di Servizi di Cloud Computing, di Sicurezza, di Soluzioni di
Portali di Servizi online e di Cooperazione Applicativa per le Pubbliche Amministrazioni”

(ID SIGEF 1403)

A partire da luglio 2019 e stata messa in esercizio sia da TIM che da DXC la nuova piattaforma Canonical
OpenStack che sostituisce l'attuale piattaforma HOS, pertanto gli ambienti attualmente attivi su HOS saranno
migrati sulla nuova piattaforma mentre a partire da luglio 2019 i nuovi ambienti saranno attivati sulla nuova
piattaforma Canonical.

La nuova piattaforma consente di aumentare I'affidabilita dei servizi e la continuita operativa mediante i
seguenti elementi fondanti:

¢ abilitazione all'erogazione dei servizi SPC Cloud in modalita multi-Region che supportano servizi
“Cloud nativi” con la predisposizione di Region contemporaneamente attive.

e reingegnerizzazione ed evoluzione del Disaster Recovery che per gli ambienti legacy non sara
pil basato sull'intera piattaforma ma circoscritto ad ogni singolo progetto/tenant per scongiurare
anche fault parziali; mentre per gli ambienti cloud nativi i clienti potranno avvalersi della continuita
operativa dei propri servizi implementando autonomamente il bilanciamento geografico dei propri
IP pubbilici (Internet e Infranet) sulle due region.

Per sfruttare appieno le funzionalita delle Region i servizi applicativi devono essere concepiti in modalita
cloud nativa ove, per applicazione “cloud nativa” si intende una qualsiasi applicazione che & stata
sviluppata secondo le logiche dei servizi in cloud (API-first, microservizi) o in logiche piu tradizionali, che
possa utilizzare le proprie componenti middleware in modalita disaccoppiata e distribuita. Anche il
classico modello multi-tier “web - application - database” con meccanismi di replica asincrona dei layer
dati pud avvalersi delle due region attive. Tuttavia si sconsiglia 'adozione di questo modello qualora
almeno una delle componenti middleware non sia distribuibile geograficamente.

Sono state realizzate, sia da TIM sia da DXC, due Region distribuite su due diverse aree geografiche:
nord e centro. La figura seguente riporta lo schema della nuova architettura che prevede: 2 Region per
TIM posizionate rispettivamente a Acila-Pomezia (Region 1) e Rozzano (Region2); 2 Region per DXC
posizionate rispettivamente a Inverno (Pavia) (Region 1) e Acilia (Region 2).

Tutti i diritti riservati
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Architettura Multi-Region

Le Region TIM e DXC sono tra loro indipendenti.

Le due Region di un medesimo Provider (TIM o DXC) sono tra loro paritetiche ovvero, non c’¢ una
Region primaria ed una secondaria e pertanto un intero ambiente legacy/tradizionale cliente potra
essere attivato su una Region mentre 'ambiente legacy di un altro cliente potrebbe essere attivato
sull’altra Region. In fase di delivery sara in generale il Provider (TIM o DXC) a stabilire su quale Region
attivare I'ambiente legacy cliente. In questo modo viene garantito un piu efficiente utilizzo delle risorse.

In questottica, per gli ambienti legacy/tradizionali il concetto di Disaster Recovery viene applicato,
anziché all'intera piattaforma, al contesto di ogni tenant/progetto Cloud degli utenti mentre per gli
ambienti cloud nativi il DR di piattaforma evolve mediate le funzionalita offerte dalle Region.

L’introduzione delle Region consente una nuova modalita di implementazione del DR che garantisce, in
caso di disastro in uno dei Centro Servizi che ospita una delle Region, che tutti i tenant in esso attivi e
che ospitano servizi applicativi legacy (non Cloud nativi) possano essere ripristinati sull’altra Region gia
attiva. Questa nuova modalita consente inoltre, sempre per gli ambienti legacy, la gestione di
problematiche infrastrutturali che impattano anche un singolo tenant mediante il ripristino del’ambiente
sull'altra Region, limitando in tal modo il disservizio.

Da un punto di vista dei requisiti del capitolato di gara la soluzione prospettata &, per gli ambienti
legacy/tradizionali, funzionalmente equivalente in quanto garantira lo stesso livello delle soglie di RPO =
1l orae RTO =4 ore.

Per gli ambienti cloud nativi il servizio di DR di piattaforma viene realizzato mediante I'implementazione
delle Region. In tale contesto 'ambiente applicativo del Cliente sara operativo su entrambe le Region,
garantendo [l'erogazione dei servizi, eventualmente con prestazioni ridotte, anche in caso di
indisponibilita di una Region. Per un’efficace utilizzo delle applicazioni cloud native & necessario che |l
cliente dimensioni e configuri in modo opportuno le risorse dei propri ambienti su entrambe le Region in
modo che la user-experience del cliente finale venga impattata al minimo in caso di fault di una Region.

Tutti i diritti riservati 11 di 13
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7 MODALITA’ DI PRESENTAZIONE E APPROVAZIONE STATI AVANZAMNETO MENSILI

L’iter previsto & la predisposizione bimestrale, da parte del fornitore, del Certificato di Regolare Esecuzione cui fa
riferimento ’Amministrazione per la disamina dei servizi resi / il quantum economico erogato (file di supporto al
calcolo .xIs) e la stesura dellARE pro autorizzazione alla fatturazione.

8 PIANO DI ATTUAZIONE DEL SERVIZIO

8.1 Piano di Lavoro

On demand per attivita di change e enhancement

8.2 Documento Programmatico di Gestione della Sicurezza dell’ Amministrazione

Il Documento programmatico di gestione della Sicurezza verra consegnato entro 20 gg dalla data in cui I
Amministrazione Contraente ne fara richiesta.

9 TABELLA RIEPILOGATIVA FINALE SERVIZI

In questo paragrafo andra inserita una tabella riassuntiva finale con il totale dellimporto del contratto e
degli importi per famiglia di servizi

Esempio.
Famiglia di Servizi Durata Canone Annuo Canone Totale
laaS 15 12.001,20 15.001,50
BaaS Consumo - 3.000,00
Managed 15 92.383,20 115.479,00
Cloud Enabling Consumo - 79.132,38
TOTALE 212.612,88
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10 ALLEGATO 2-DETTAGLIO PER SERVIZI MANAGED
Vedi Manuale di servizio FICEP — Control Room “MS_AGID_SPC_2.0_31122019”
RIFERIMENTO CONTRATTO 1897735020584006COE

FINE DOCUMENTO
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NOMINA RESPONSABILE DEL TRATTAMENTO DEI DATI
Contratto Esecutivo al Contratto Quadro SPC Cloud Lotto 1 - “Servizi Cloud computing, sicurezza,
realizzazione di Portali, on line e di cooperazione applicativa”, per I'acquisizione di servizi funzionali al
Nodo italiano elDAS, in coerenza con il Progetto "Razionalizzazione ICT e Migrazione al Cloud" previsto
dal Programma Operativo Nazionale "Governance e Capacita Istituzionale 2014 - 2020", a valere su Asse
2, azione 2.2.1, fondo FESR - CUP C52117000050007. N. 2097735020584010COE.
CIG derivato: 8281230F2B.

e Con la sottoscrizione della presente da parte dell’Agenzia per I'ltalia Digitale (di seguito AGID o
Amministrazione), corrente in Roma, Via Liszt n. 21, C.F.: 97735020584, in persona del Direttore
Generale prot tempore Ing. Francesco Paorici, il Fornitore Telecom Italia S.p.A., con sede legale in
Milano, Via Gaetano Negri 1 - 20100, Direzione generale e sede secondaria in Roma, Corso d'ltalia
n. 41, capitale sociale Euro 11.677.002.855,10, codice fiscale/ partita IVA e numero di iscrizione al
Registro delle Imprese di Milano 00488410010, nella sua qualita di impresa mandataria capo-
gruppo del Raggruppamento Temporaneo oltre alla stessa la mandante Enterprise Services Italia
S.r.l. (gia HPE Services Italia S.r.l.), con sede legale in Cernusco sul Naviglio (Milano), Via A. Grandi
n. 4, capitale sociale Euro 17.613.518,00, iscritta al Registro delle Imprese di Milano, codice fiscale
e numero di iscrizione 00282140029, partita IVA 12582280157, Societa con socio unico, soggetta
a direzione e coordinamento di ES Hague B.V., RijshijkAmstelveen, Paesi Bassi, (nota anche come
DXC Technology), domiciliata ai fini del presente atto presso la sede societaria; la mandante Poste
Italiane S.p.A. con sede legale in Roma, Viale Europa n. 190 - 00144, capitale sociale Euro
1.306.110.000,00, iscritta al Registro delle imprese di Roma al n. 97103880585, REA n. 842633,
codice fiscale n. 97103880585 e partita IVA n. 01114601006, domiciliata ai fini del presente atto
presso la sede societaria, che ha incorporato per fusione, con efficacia dal 1 aprile 2017, la
mandante Postecom S.p.A. con atto notaio in Roma dr. Nicola Atlante repertorio n. 53665,
raccolta 26873; la mandante Postel S.p.A. con socio unico con sede legale in Roma, Via Spinola 11,
capitale sociale Euro 20.400.000,00, iscritta al Registro delle Imprese di Roma al n. 04839740489,
codice fiscale n. 04839740489 e partita IVA n. 05692591000, domiciliata ai fini del presente atto
presso la sede societaria; giusto mandato collettivo speciale con rappresentanza autenticato dal
notaio in Roma dott.ssa Sandra De Franchis repertorio n. 5935 e n. 5958, raccolta 2670 (nel
seguito per brevita congiuntamente anche “Fornitore” o “RTI”) che sottoscrive per accettazione, &
nominato Responsabile del trattamento ai sensi dell’art. 28 del Regolamento UE n. 2016/679
sulla protezione delle persone fisiche, con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati (nel seguito anche “Regolamento UE”), per tutta la durata del
contratto esecutivo n. 2097735020584010COE (nel seguito anche “contratto”), nell’ambito del
Contratto Quadro per I'affidamento dei servizi di cloud computing per le Pubbliche
Amministrazioni — Lotto 1. A tal fine il Responsabile & autorizzato a trattare i dati personali
necessari per I'esecuzione delle attivita oggetto del contratto e si impegna ad effettuare, per
conto dell’Amministrazione (Titolare del trattamento), le sole operazioni necessarie per fornire il
servizio oggetto del contratto, nei limiti delle finalita ivi specificate, nel rispetto del Codice
Privacy, del Regolamento UE (nel seguito anche “Normativa in tema di trattamento dei dati
personali”) e delle istruzioni nel seguito fornite.

e |l Fornitore/Responsabile si impegna a presentare, su richiesta dell’Amministrazione, garanzie
sufficienti in termini di conoscenza specialistica, affidabilita e risorse per I'adozione di misure
tecniche ed organizzative adeguate volte ad assicurare che il trattamento sia conforme alle
prescrizioni della normativa in tema di trattamento dei dati personali.
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e La finalita del trattamento concerne I'autenticazione dell’identita digitale e, in particolare, la
validazione delle credenziali dell’identita digitale dell’utente tra il proxy elDAS del Paese da cui
viene erogato il servizio richiesto e il proxy del Paese di origine dell’utente.

e | dati personali trattati in ragione delle attivita oggetto del contratto sono i seguenti: dati
anagrafici (nome e cognome, eventuale nome di nascita, data e luogo di nascita, genere), dati di
contatto (indirizzo corrente), codice identificativo univoco.

e |l Responsabile dichiara che il trattamento dei dati verra effettuato in Italia.

o Nell'esercizio delle proprie funzioni, il Responsabile si impegna a:

a) rispettare la normativa vigente in materia di trattamento dei dati personali, ivi comprese le
norme che saranno emanate nel corso della durata del contratto;

b) trattare i dati personali per le sole finalita specificate e nei limiti dell’esecuzione delle
prestazioni contrattuali;

c) trattare i dati conformemente alle istruzioni impartite dal Titolare e di seguito indicate che il
Fornitore si impegna a far osservare anche alle persone da questi autorizzate ad effettuare il
trattamento dei dati personali oggetto del contratto, d’ora in poi “persone autorizzate”; nel
caso in cui ritenga che un’istruzione costituisca una violazione del Regolamento UE sulla
protezione dei dati o delle altre disposizioni di legge relative alla protezione dei dati personali,
il Fornitore deve informare immediatamente I’Amministrazione;

d) garantire la riservatezza dei dati personali trattati nell’ambito del contratto e verificare che le
persone autorizzate a trattare i dati personali in virtu del contratto:

o siimpegnino a rispettare la riservatezza o siano sottoposti ad un obbligo legale
appropriato di segretezza;

o ricevano la formazione necessaria in materia di protezione dei dati personali;

o trattino i dati personali osservando le istruzioni impartite dal Titolare per il trattamento
dei dati personali al Responsabile del trattamento;

e) adottare politiche interne e attuare misure che soddisfino i principi della protezione dei dati
personali fin dalla progettazione di tali misure (privacy by design), nonché adottare misure
tecniche ed organizzative adeguate per garantire che i dati personali siano trattati, in
ossequio al principio di necessita ovvero che siano trattati solamente per le finalita previste e
per il periodo strettamente necessario al raggiungimento delle stesse (privacy by default);

f) adottare tutte le misure tecniche ed organizzative che soddisfino i requisiti del Regolamento
UE anche al fine di assicurare un adeguato livello di sicurezza dei trattamenti, in modo tale da
ridurre al minimo i rischi di distruzione o perdita, anche accidentale, modifica, divulgazione
non autorizzata, nonché di accesso non autorizzato, anche accidentale o illegale, o di
trattamento non consentito o non conforme alle finalita della raccolta;

g) sueventuale richiesta dell’lAmministrazione, assistere quest’ultima nello svolgimento della
valutazione d’impatto sulla protezione dei dati, conformemente all’articolo 35 del
Regolamento UE e nella eventuale consultazione del Garante per la protezione dei dati
personali, prevista dall’articolo 36 del medesimo Regolamento UE;

h) adottare misure tecniche e organizzative adeguate per garantire un livello di sicurezza
adeguato al rischio ai sensi dell’art. 32 del Regolamento UE nonché le misure minime di
sicurezza ICT per le PP.AA. di cui alla Circolare AgID n. 2/2017 del 18 aprile 2017, nelle
modalita indicate nei documenti programmatici di sicurezza riportati in calce;

i) aisensidell’art. 30 del Regolamento UE, e nei limiti di quanto esso prescrive tenere un
Registro delle attivita di trattamento effettuate sotto la propria responsabilita e cooperare
con I’Amministrazione e con I’Autorita Garante per la protezione dei dati personali, mettendo
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il predetto Registro a disposizione dell’Amministrazione e dell’Autorita, laddove ne venga
fatta richiesta ai sensi dell’art. 30 comma 4 del Regolamento UE;

Ferme restando le misure di sicurezza indicate nei documenti programmatici di sicurezza
riportati in calce, tenuto conto della natura, dell’oggetto, del contesto e delle finalita del
trattamento, il Responsabile del trattamento su richiesta dell’Amministrazione e previo
accordo tra le parti, potra fornire misure di sicurezza integrative (nel rispetto dell’oggetto
contrattuale), che saranno concordate al fine di mettere in atto misure tecniche ed
organizzative idonee per garantire un livello di sicurezza adeguato al rischio e per garantire il
rispetto degli obblighi di cui all’art. 32 del Regolamento UE. La valutazione circa I'adeguatezza
del livello di sicurezza deve tenere conto, in particolare, dei rischi del trattamento derivanti
da: distruzione o perdita anche accidentale, modifica, divulgazione non autorizzata, nonché
accesso non autorizzato, anche accidentale o illegale, o trattamento non consentito o non
conforme alle finalita del trattamento dei dati personali conservati o comunque trattati.

e |l Responsabile del trattamento deve mettere a disposizione dell’Amministrazione tutte le
informazioni necessarie per dimostrare il rispetto degli obblighi di cui al Regolamento UE, oltre a
contribuire e consentire allAmministrazione - anche tramite soggetti terzi dal medesimo
autorizzati, dandogli piena collaborazione - verifiche periodiche, ispezioni e audit circa
I'adeguatezza e I'efficacia delle misure di sicurezza adottate ed il pieno e scrupoloso rispetto delle
norme in materia di trattamento dei dati personali. A tal fine, ’Amministrazione informa
preventivamente il Responsabile del trattamento con un preavviso minimo di sei giorni lavorativi.

e Nel caso in cui all’esito di tali verifiche periodiche, ispezioni e audit le misure di sicurezza
dovessero risultare inadeguate rispetto al rischio del trattamento o, comunque, inidonee ad
assicurare I'applicazione del Regolamento, o risulti che il Fornitore agisca in modo difforme o
contrario alle istruzioni fornite dall’Amministrazione, quest’ultima diffidera il Fornitore ad
adottare tutte le misure pil opportune o a tenere una condotta conforme alle istruzioni entro un
termine congruo che sara all’occorrenza fissato. In caso di mancato adeguamento a seguito della
diffida, resa anche ai sensi dell’art. 1454 cc, I’Amministrazione potra, in ragione della gravita della
condotta del Fornitore e fatta salva la possibilita di fissare un ulteriore termine per
I'adempimento, risolvere il contratto ed escutere la garanzia definitiva, salvo il risarcimento del
maggior danno.

e In alternativa alle verifiche di cui sopra, I’Amministrazione potra richiedere al Responsabile di
fornire annualmente o comunque su richiesta dell’Amministrazione una relazione sull’andamento
della gestione dei dati personali e sull’applicazione delle misure di sicurezza approvate.

e |l Responsabile puo ricorrere a Sub Responsabili/Terzi autorizzati per gestire le attivita di
trattamento. A tal fine il Responsabile/Sub responsabile rende disponibile all’ Amministrazione
I’elenco aggiornato dei sub Responsabili/Terzi autorizzati, contenuto nel/i documento/i
programmatico di sicurezza riportato in calce. Nell’elenco sono altresi specificate le attivita di
trattamento delegate, i dati identificativi del sub-Responsabile e i dati del contratto eseguito da
terze parti. Tale elenco verra aggiornato in caso di modifiche riguardanti I'aggiunta o la
sostituzione di sub Responsabili.

e In caso di variazioni del/dei documento/i riportati in calce il Responsabile siimpegna a
comunicare la nuova versione tramite PEC entro 10 giorni dalla sua approvazione da parte del
Comitato di Direzione Tecnica.

e L’Amministrazione avra la facolta motivata di opporsi, in relazione all’attribuzione dello specifico
trattamento ad un determinato Sub Responsabile/Terzo Autorizzato aggiunto in caso di
aggiornamento dell’elenco di cui sopra in corso di esecuzione del Contratto Esecutivo,
chiedendone la sostituzione.

Classificazione del documento: Consip Public





*** LA UNIONE EUROPEA
*; : Fondo sociale europeo
Kxk Fondo Burpeo & Sppo Reghnals

Sponsispos o b g sEREEE O AGID |
Coniiios, Foredoaodl Q DipiEmento nola TR 8 I'ltalia Digitale
= Funzione Pubblica

e |l sub-Responsabile del trattamento deve rispettare obblighi analoghi a quelli forniti
dall’Amministrazione al Responsabile Iniziale del trattamento, riportate in uno specifico contratto
o atto di nomina. Spetta al Responsabile assicurare che il sub-Responsabile del trattamento
presenti garanzie sufficienti in termini di conoscenza specialistica, affidabilita e risorse, per
I’'adozione di misure tecniche ed organizzative appropriate di modo che il trattamento risponda ai
principi e alle esigenze del Regolamento UE.

e In caso diviolazione da parte del sub-Responsabile del trattamento degli obblighi in materia di
protezione dei dati, il Responsabile Iniziale del trattamento & interamente responsabile nei
confronti dell’Amministrazione del trattamento di tali inadempimenti. L'Amministrazione potra in
qualsiasi momento verificare le garanzie e le misure tecniche ed organizzative del sub-
Responsabile, tramite audit verifiche e ispezioni anche avvalendosi di soggetti terzi. A tal fine,
I’Amministrazione informa preventivamente il Responsabile del trattamento con un preavviso
minimo di sei giorni lavorativi.

e Ove tali misure dovessero risultare inapplicate o inadeguate rispetto al rischio del trattamento o,
comunque, inidonee ad assicurare I'applicazione del Regolamento, o risulti che il Sub
responsabile/terzo autorizzato agisca in modo difforme o contrario alle istruzioni fornite
dall’Amministrazione, quest’ultima diffidera il Fornitore a far adottare al sub-Responsabile del
trattamento tutte le misure piu opportune o a tenere una condotta conforme alle istruzioni entro
un termine congruo che sara all’occorrenza fissato. In caso di mancato adeguamento a tale
diffida, resa anche ai sensi dell’art. 1454 cc, I’Amministrazione potra, in ragione della gravita della
condotta del sub responsabile/terzo autorizzato e fatta salva la possibilita di fissare un ulteriore
termine per I'adempimento, risolvere il contratto con il Responsabile iniziale ed escutere la
garanzia definitiva, salvo il risarcimento del maggior danno.

e Restano fermi i casi di recesso previsti nel Contratto Quadro.

e In alternativa alle verifiche di cui sopra, I’Amministrazione potra richiedere al Responsabile di
fornire annualmente o comunque su richiesta dell’Amministrazione una relazione sull’andamento
della gestione dei dati personali e sull’applicazione delle misure di sicurezza approvate da parte
del subResponsabile/terzo autorizzato.

e |l Responsabile del trattamento manlevera e terra indenne I’Amministrazione da ogni perdita,
contestazione, responsabilita, spese sostenute nonché dei costi subiti (anche in termini di danno
reputazionale) in relazione anche ad una sola violazione della normativa in materia di
Trattamento dei Dati Personali e/o del Contratto (inclusi gli Allegati) derivata dalla condotta
(attiva e/o omissiva) sua e/o dei suoi agenti e/o sub appaltatori e/o sub-contraenti.

e |l Fornitore Responsabile del trattamento deve assistere I’Amministrazione al fine di dare seguito
alle richieste per 'esercizio dei diritti degli interessati; qualora gli interessati esercitino tale diritto
presso il Responsabile del trattamento, quest’ultimo & tenuto ad inoltrare tempestivamente, e
comungue nel piu breve tempo possibile, le istanze all’Amministrazione, supportando
quest’ultimo al fine di fornire adeguato riscontro agli interessati nei termini prescritti.

e |l Fornitore Responsabile del trattamento informa tempestivamente e, in ogni caso entro e non
oltre 48 ore dall’avvenuta conoscenza anche generica, I’Amministrazione di ogni violazione di dati
personali (cd. data breach); tale notifica &€ accompagnata da ogni documentazione utile, ai sensi
degli artt. 33 e 34 del Regolamento UE, per permettere all’Amministrazione, ove ritenuto
necessario, di notificare questa violazione all’Autorita Garante per la protezione dei dati personali,
entro il termine di 72 ore da quanto I’Amministrazione ne viene a conoscenza; nel caso in cui
I’Amministrazione debba fornire informazioni aggiuntive all’Autorita di controllo, il Responsabile
del trattamento si impegna a supportare I’Amministrazione nell’ambito di tale attivita.
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e |l Fornitore Responsabile del trattamento deve avvisare tempestivamente e senza ingiustificato
ritardo I’Amministrazione in caso di ispezioni, di richiesta di informazioni e di documentazione da
parte dell’Autorita Garante per la protezione dei dati personali; inoltre, deve assistere
I’Amministrazione nel caso di richieste formulate dall’Autorita Garante in merito al trattamento
dei dati personali effettuate in ragione del contratto.

e |l Fornitore Responsabile del trattamento deve comunicare all’Amministrazione i dati di contatto
del proprio “Responsabile della protezione dei dati”, qualora, in ragione dell’attivita svolta, ne
abbia designato uno conformemente all’articolo 37 del Regolamento UE; il Responsabile della
protezione dei dati personali del Fornitore/Responsabile collabora e si tiene in costante contatto
con il Responsabile della protezione dei dati dell’Amministrazione. | dati di contatto del DPO del
Responsabile/Sub Responsabile sono disponibili nel/i documento/i programmatico/i di sicurezza
riportato/i in calce.

e Al termine della prestazione dei servizi oggetto del contratto, il Responsabile su richiesta
dell’ Amministrazione, si impegna a: i) restituire all’Amministrazione i supporti rimovibili
eventualmente utilizzati su cui sono memorizzati i dati; ii) distruggere tutte le informazioni
registrate su supporto fisso, documentando per iscritto I'adempimento di tale operazione.

e |l Fornitore siimpegna a individuare e a designare per iscritto gli amministratori di sistema
mettendo a disposizione dell’ Amministrazione I’elenco aggiornato delle nomine.

e |l Responsabile del trattamento si impegna ad operare adottando tutte le misure tecniche e
organizzative, le attivita di formazione, informazione e aggiornamento ragionevolmente
necessarie per garantire che i Dati Personali trattati in esecuzione del contratto, siano precisi,
corretti e aggiornati nel corso della durata del trattamento - anche qualora il trattamento consista
nella mera custodia o attivita di controllo dei dati - eseguito dal Responsabile

e |l Responsabile non puo trasferire i dati personali verso un paese terzo o un’organizzazione
internazionale salvo che non abbia preventivamente ottenuto I'autorizzazione scritta da parte
dell’Amministrazione.

e Sara obbligo dell’Amministrazione vigilare durante tutta la durata del trattamento, sul rispetto
degli obblighi previsti dalle presenti istruzioni e dal Regolamento UE sulla protezione dei dati da
parte del Responsabile del trattamento, nonché a supervisionare I’attivita di trattamento dei dati
personali effettuando audit, ispezioni e verifiche periodiche sull’attivita posta in essere dal
Responsabile del trattamento.

e Durante l'esecuzione del Contratto, nell’eventualita di qualsivoglia modifica della normativa in
materia di Trattamento dei Dati Personali che generi nuovi requisiti (ivi incluse nuove misure di
natura fisica, logica, tecnica, organizzativa, in materia di sicurezza o trattamento dei dati
personali), il Responsabile del trattamento si impegna a collaborare - nei limiti delle proprie
competenze tecniche, organizzative e delle proprie risorse - con I’Amministrazione affinché siano
sviluppate, adottate e implementate misure correttive di adeguamento ai nuovi requisiti.

Si precisa che:

a) Sulla sezione riservata del portale www.cloudspc.it € pubblicato il Documento “Documento
Programmatico di gestione della Sicurezza dei Servizi Cloud TIM SPC”, revisione 6 del 22/01/2020,
sottoscritto digitalmente dal procuratore speciale Santocchia Giovanni (il “Documento
Programmatico della Sicurezza TIM” o il “DPS TIM”);

b) Sulla sezione riservata del portale www.cloudspc.it & pubblicato il Documento di Telecom ltalia
“Documento Programmatico della Sicurezza Servizio di Conservazione — SPC Lotto1”, codice
documento CONSPRIN.TT.DPS16000.01 emesso a dicembre 2018, sottoscritto digitalmente dal
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procuratore speciale Santocchia Giovanni (il “Documento Programmatico della Sicurezza di Trust
Technologies” o il “DPS Trust”).

c) Sulla sezione riservata del portale www.cloudspc.it € pubblicato il Documento di Enterprise
Services “Documento Generale della Sicurezza e Privacy”, codice documento DGSP ES emesso il
26.02.2019, sottoscritto digitalmente dal Legale Rappresentante Lorenzo Greco (il “Documento
Generale della Sicurezza e Privacy ES” o il “DGSP ES”).

d) Sulla sezione riservata del portale www.cloudspc.it € pubblicato il Documento di Postel
“Documento Programmatico della Sicurezza SPC Cloud Computing Servizio di conservazione
digitale”, versione 1.0 emesso il 21/02/2019, sottoscritto digitalmente dal procuratore speciale
Fabio Gambino (il “Documento Programmatico della Sicurezza Postel” o il “DPS Postel”).

Letto, approvato e sottoscritto.

L’AMMINISTRAZIONE IL FORNITORE
ing. Giovanni Santocchia
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