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DETERMINAZIONEN. 1/2021

Oggetto: Adesione tramite Contratto Esecutivo al Contratto Quadro CONSIP SPC Cloud — “Procedura
ristretta, suddivisa in 4 lotti, per I’affidamento dei servizi Cloud Computing, di Sicurezza, di
realizzazione di Portali e Servizi online e di Cooperazione applicativa per le Pubbliche
Amministrazioni” (Lotto 2) per I’acquisizione di Servizi di gestione delle identita digitali e sicurezza
applicativa per la securizzazione della “Piattaforma di Qualificazione e Marketplace Cloud”, in
coerenza con gli obiettivi del Progetto “Razionalizzazione infrastruttura ICT e migrazione al Cloud”
previsto dal Programma Operativo Nazionale “Governance e Capacita Istituzionale 2014 - 2020”, a
valere sull’Asse 2, azione 2.2.1., Fondo FESR - CUP C52117000050007.

IL DIRETTORE GENERALE

VISTI gli articoli 19 (Istituzione dell’Agenzia per I'ltalia Digitale), 21 (Organi e statuto), 22 (Soppressione
di DigitPA e dell’Agenzia per la diffusione delle tecnologie per I'innovazione; successione dei rapporti e
individuazione delle effettive risorse umane e strumentali) del decreto legge n. 83 del 22 giugno 2012,
recante “Misure urgenti per la crescita del Paese”, convertito, con modificazioni, nella legge n. 134 del
7 agosto 2012 e s.m.i. e l'articolo 14-bis (Agenzia per I'ltalia digitale) del decreto legislativo n. 82 del 7

marzo 2005 (Codice dell’amministrazione digitale) e s.m.i.;

VISTO il decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 (pubblicato sulla GURI n.
37 del 14 febbraio 2014), che ha approvato lo Statuto dell’Agenzia per I'ltalia Digitale (AgID);

VISTO il decreto del Presidente del Consiglio dei Ministri 9 gennaio 2015, pubblicato nella Gazzetta
Ufficiale n. 82 del 9 aprile 2015, concernente la “Determinazione delle dotazioni delle risorse umane,
finanziarie e strumentali dell’Agenzia per I'ltalia digitale”, adottato ai sensi dell’articolo 22, comma 6,
del decreto-legge n. 83 del 2012;

VISTO il decreto del Presidente del Consiglio dei Ministri del 27 marzo 2017, pubblicato nella Gazzetta
Ufficiale n. 106 del 9 maggio 2017, recante I'approvazione del regolamento di organizzazione
dell’Agenzia per I'ltalia digitale;

VISTO il decreto del Presidente del Consiglio dei Ministri 27 luglio 2017, pubblicato nella Gazzetta
Ufficiale n. 219 del 19 settembre 2017, con il quale sono state approvate le modifiche al citato
Regolamento di organizzazione dell’Agenzia disposte con determinazione AgID n. 210/2017 in data 13
luglio 2017;

VISTO il decreto del Presidente del Consiglio dei Ministri del 16 gennaio 2020, registrato alla Corte dei
Conti in data 17 febbraio 2020 al n. 232, con cui I'ing. Francesco Paorici e stato nominato, per la durata
di un triennio, Direttore Generale dell’Agenzia per I'ltalia Digitale, con decorrenza dal 20 gennaio 2020;

VISTO il Regolamento di contabilita, finanza e bilancio, adottato in via definitiva con determinazione n.
4/2016 e approvato con Decreto “Presidenza del Consiglio dei Ministri — Dipartimento della Funzione
Pubblica” a firma del Ministro per la Semplificazione e la Pubblica Amministrazione e del Ministro
dell’Economia e Finanze del 1° settembre 2016, registrato alla Corte dei conti in data 26 settembre
2016 al n. 2636 (pubblicato sulla GURI n. 241 del 14 ottobre 2016), limitatamente alle disposizioni da
applicare nelle attivita negoziali e nelle fasi di controllo e pagamento dell’Agenzia e non con riferimento
al circuito finanziario del progetto;
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VISTI:

il Regolamento (UE) 2020/558 del Parlamento europeo e del Consiglio, del 23 aprile 2020 che
modifica i regolamenti (UE) n. 1301/2013, (UE) n. 1303/2013 per quanto riguarda misure
specifiche volte a fornire flessibilita eccezionale nell'impiego dei fondi strutturali e di investimento
europei in risposta all’epidemia di COVID-19;

il Regolamento (UE) 2020/460 del Parlamento europeo e del Consiglio del 30 marzo 2020 che
modifica i regolamenti (UE) n. 1301/2013, (UE) n. 1303/2013 e (UE) n. 508/2014 per quanto
riguarda misure specifiche volte a mobilitare gli investimenti nei sistemi sanitari degli Stati membri
e in altri settori delle loro economie in risposta all'epidemia di COVID-19 (Iniziativa di investimento
in risposta al coronavirus);

il Regolamento (UE) n. 2018/1046 del Parlamento Europeo e del Consiglio del 18 luglio 2018 che
stabilisce le regole finanziarie applicabili al bilancio generale dell’Unione, che modifica i
regolamenti (UE) n. 1296/2013, (UE) n. 1301/2013, (UE) n. 1303/2013, (UE) n. 1304/2013, (UE) n.
1309/2013, (UE) n. 1316/2013, (UE) n. 223/2014, (UE) n. 283/2014 e la decisione n. 541/2014/UE
e abroga il regolamento (UE, Euratom) n. 966/2012;

il Regolamento (UE) n. 1303/2013 del Parlamento Europeo e del Consiglio del 17 dicembre 2013
pubblicato sulla GUUE del 20 dicembre 2013 che reca disposizioni comuni sul Fondo europeo di
sviluppo regionale, sul Fondo sociale europeo, sul Fondo di coesione, sul Fondo europeo agricolo
per lo sviluppo rurale e sul Fondo europeo per gli affari marittimi e la pesca e definisce disposizioni
generali sul Fondo europeo di sviluppo regionale, sul Fondo sociale europeo, sul Fondo di coesione
e sul Fondo europeo per gli affari marittimi e la pesca e abroga il Regolamento (CE) n. 1083/2006
del Consiglio;

il Regolamento (UE) n. 1304/2013 del Parlamento Europeo e del Consiglio del 17 dicembre 2013
pubblicato sulla GUUE del 20 dicembre 2013 relativo al Fondo sociale europeo e abrogante il
Regolamento (CE) n. 1081/2006 del Consiglio;

il Regolamento (UE) n 1301/2013 del Parlamento europeo e del Consiglio, del 17 dicembre 2013,
relativo al Fondo europeo di sviluppo regionale e a disposizioni specifiche concernenti I'obiettivo
“Investimenti a favore della crescita e dell'occupazione” e che abroga il regolamento (CE) n.
1080/2006 il Regolamento (UE - EURATOM) n. 1311/2013 del Consiglio del 2 dicembre 2013 che
stabilisce il quadro finanziario pluriennale per il periodo 2014-2020;

la Decisione C (2014) 8021 del 29 ottobre 2014 con la quale la Commissione europea ha adottato
I’Accordo di Partenariato con I'ltalia (di cui alla delibera CIPE n. 18/2014) ed in particolare
I'allegato Il “Elementi salienti della proposta di SJGE.CO. 2014-2020";

la Decisione della Commissione Europea C (2015) del 23 febbraio 2015 n. 1343, le decisioni C
(2018) 5196 del 31 luglio 2018, n. C (2018) 7639 del 13 novembre 2018, C(2020) del 18 maggio
2020 n. 3363 final, e da ultimo, la decisione C(2020) n. 8044 del 17 novembre 2020 di
approvazione del Programma Operativo Nazionale (PON) “Governance e capacita istituzionale”
2014-2020, che si inquadra nel processo di cambiamento strutturale a cui sono orientate le
politiche del Paese per lo sviluppo e I'occupazione e si propone di contribuire al perseguimento
della Strategia Europa 2020 investendo, in maniera sinergica, su due degli Obiettivi Tematici
definiti nell’Accordo di Partenariato Italia 2014-2020;

VISTE:

la Determinazione n. 203/2018 del 13 giugno 2018 per la definizione della Convenzione ex art. 15,
legge n. 241/1990 e s.m.i., tra I'’Agenzia per I'ltalia Digitale (AgID) e la Presidenza del Consiglio dei
Ministri, Dipartimento della Funzione Pubblica per |la regolamentazione dei rapporti di attuazione,
gestione e controllo relativi al Progetto “Razionalizzazione infrastruttura ICT e migrazione al
Cloud”, che individua il Dott. Giovanni Rellini Lerz quale referente tecnico della Convenzione stessa
e la Dott.ssa Oriana Zampaglione Responsabile Esterno di Operazione (REO);
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— la Convenzione tra il Dipartimento della funzione pubblica e I’AglID, sottoscritta dalle parti il 27
ottobre 2017 e acquisita al protocollo AgID con il nr. 20855 del 30 ottobre 2017, inerente la
realizzazione del Progetto “Razionalizzazione infrastruttura ICT e migrazione al cloud” - CUP
C52117000050007 - Asse 1 - obiettivo specifico 1.3. “Miglioramento delle prestazioni della P.A.” —
Azione 1.3.1. “Interventi per lo sviluppo delle competenze digitali (e-skills), di modelli per la
gestione associata di servizi avanzati” e Asse 2 — Obiettivo specifico 2.2. “Digitalizzazione dei
processi amministrativi e diffusione di servizi digitali pienamente interoperabili della PA offerti a
cittadini e imprese” — Azione 2.2.1. “Interventi per lo sviluppo di modelli per la gestione associata
di servizi avanzati e di soluzioni tecnologiche per la realizzazione di servizi di e-government, anche
in forma integrata (joined-up services) e coprogettata, del Programma Operativo Nazionale
“Governance e Capacita istituzionale” 2014 — 2020;

— la Determina del Direttore Generale n.213 del 13 maggio 2020 con cui il dott. Massimiliano
Pucciarelli & stato individuato quale referente tecnico della Convenzione di cui sopra;

VISTO I'art. 14-bis del D.lgs. 82/2005 “Codice dell’Amministrazione Digitale” introdotto dall’art. 13 del
D.lgs. 179/2016, che conferma il ruolo di AgID nella realizzazione degli obiettivi dell’Agenda Digitale
Italiana, in coerenza con gli indirizzi dettati dal Presidente del Consiglio dei Ministri o dal Ministro
delegato, e con I’Agenda Digitale europea;

CONSIDERATO che I’Agenzia per I'ltalia Digitale (AgID) sostiene, tra i suoi obiettivi, la diffusione
dell'innovazione digitale per contribuire allo sviluppo economico, culturale e sociale del Paese; collabora,
inoltre, con le istituzioni e gli organismi europei promuovendo la diffusione dei progetti strategici per la
digitalizzazione della PA e che, in seguito alla pubblicazione della Strategia per la Crescita Digitale 2014 -
2020 e del Piano Triennale per I'informatica nella pubblica amministrazione, I’AgID ha ottenuto un ruolo
sempre piu di riferimento nelle azioni di supporto, controllo, indirizzamento dei progetti di
digitalizzazione della pubblica amministrazione;

CONSIDERATO che il progetto “Razionalizzazione infrastruttura ICT e migrazione al cloud” finanziato dal
PON “Governance e Capacita istituzionale 2014 - 2020” rappresenta un programma strutturale finalizzato
all'integrazione dei servizi digitali del Paese e al raggiungimento dei piu elevati standard di efficienza
organizzativa, gestionale e amministrativa tramite la razionalizzazione dei Data Center e la migrazione al
Cloud, attraverso: la realizzazione e gestione del sistema per raccolta dati e sistema di reporting
finalizzata al Censimento del Patrimonio ICT PA; la realizzazione e manutenzione del portale per la
qualificazione soluzioni SaaS dei fornitori; la realizzazione del sistema di monitoraggio e valutazione del
Progetto e del modello di Direzione e Coordinamento;

VISTO il Decreto del Presidente del Consiglio dei Ministri 21 febbraio 2019 di approvazione del “Piano
triennale per I'informatica nella Pubblica Amministrazione 2019-2021(e munito del visto di regolarita
amministrativo-contabile della Corte dei Conti del 18 marzo 2019),

VISTO il Decreto del Presidente del Consiglio dei Ministri 17 luglio 2020, registrato dalla Corte dei Conti
in data 4 settembre 2020 al n. 2053, con cui e stato approvato il “Piano triennale per I'informatica nella
Pubblica Amministrazione 2020-2022";

CONSIDERATO che il Piano Triennale per I'Informatica nella Pubblica Amministrazione fra gli altri, ha
affidato ad AglD la responsabilita delle azioni per la razionalizzazione dei Data Center e Migrazione al
Cloud, delineando le azioni da adottare e, in linea con gli obiettivi della strategia per la Crescita Digitale,
ha definito in modo pil puntuale il modello strategico di riferimento per la digitalizzazione della
pubblica amministrazione e le progettualita e le iniziative che dovranno essere realizzate;
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CONSIDERATO che a tal fine, e in linea con gli obiettivi del progetto e del contesto normativo vigente
brevemente richiamato, a seguito delle DT nr. 197/2018 dell’8 giugno 2018 e nr. 222/2018 del 25
giugno 2018 e stato definito il Contratto esecutivo in adesione al Contratto Quadro Sistemi Gestionali
Integrati (SGI Lotto 1) con I'RTI Accenture S.p.A., Accenture Technology Solutions S.r.l., IBM ltalia S.p.A.,
Leonardo S.p.A., Sistemi Informativi S.r.l. per la realizzazione di una Piattaforma di qualificazione Cloud
e del relativo Marketplace nell’ambito del progetto “Razionalizzazione infrastruttura ICT e migrazione al
cloud”, del “PON Governance e Capacita Istituzionale 2014-2020” - CUP C52117000050007 - Asse 2,
azione 2.2.1 Fondo FESR, CIG derivato: 75202713F3, rimodulato a seguito della DT n. 226 dell’8 agosto
2019, per una durata di 30 mesi, con decorrenza dal 28 giugno 2018 e scadenza il 27 dicembre 2020,
rimodulato infine, a seguito della DT nr. 458 del 22 ottobre 2020, senza modificare durata e importo
massimo contrattuale previsto, di € 835.793,00 IVA esclusa, pari a € 1.019.667,46 IVA inclusa;

CONSIDERATO che AglD ha ora necessita e urgenza di garantire la securizzazione della Piattaforma di
qualificazione e Marketplace summenzionata e curarne l'integrazione con altre piattaforme e altre
banche dati di interesse;

VISTE le principali disposizioni che regolano i contratti pubblici e gli acquisti di beni e servizi ICT,
obbligando fra I'altro a verificare la fattibilita di ricorrere alle Convenzioni/Accordi quadro/Contratti
quadro Consip, e agli strumenti del portale del Mercato Elettronico della Pubblica Amministrazione
(MePA), di seguito sinteticamente richiamate:

— il decreto legislativo 12 aprile 2006, n. 163, contenente il “Codice dei contratti pubblici relativi a
lavori, servizi e forniture in attuazione delle direttive 2004/17CE e 2004/18/CE”;

— il decreto legislativo 18 aprile 2016, n. 50, concernente il nuovo “Codice dei contratti pubblici”, e
ss.mm.ii.;

— lalegge 28 dicembre 2015, n. 208, art. 1, comma 512 secondo cui “Al fine di garantire
I'ottimizzazione e la razionalizzazione degli acquisti di beni e servizi informatici e di connettivita,
fermi restando gli obblighi di acquisizione centralizzata previsti per i beni e servizi dalla normativa
vigente, le amministrazioni pubbliche e le societa inserite nel conto economico consolidato della
pubblica amministrazione”, [...], provvedono ai propri approvvigionamenti esclusivamente tramite
gli strumenti di acquisto e di negoziazione di Consip Spa;

— l'art. 1, comma 449 e 450 della legge n. 296 del 27 dicembre 2006 e s.m.i. e la Legge 28 dicembre
2015, n. 208, contenente “Disposizioni per la formazione del bilancio annuale e pluriennale dello
Stato (Legge di stabilita 2016)” con particolare riferimento ai commi da 494 a 520;

— lacircolare AglD del 24 giugno 2016 connessa alla citata legge di stabilita 2016 e inerente
“Modalita di acquisizione di beni e servizi ICT” da attuare in forza del “Piano triennale per
I'informatica nella pubblica amministrazione” previsto dalle disposizioni di cui all’art.1, comma 513
e seguenti della legge 28 dicembre 2015, n. 208 (Legge di stabilita 2016)”;

CONSIDERATA, quindi, la necessita, nel quadro del contesto normativo vigente sinteticamente
richiamato, di verificare in primis la fattibilita di ricorrere a Convenzioni o Contratti Quadro della Consip;

VISTO il Contratto-Quadro SPC Cloud - Lotto 2 “Servizi di Cloud computing, di sicurezza, di realizzazione
di portali e servizi on line e di cooperazione applicativa per le pubbliche amministrazioni” datato 20
luglio 2016, sottoscritto a seguito della gara a procedura ristretta, suddivisa in 4 lotti, indetta ai sensi
dell’art. 54 del D.Igs. n. 163/2006 “Codice dei contratti pubblici relativi a lavori, servizi e forniture in
attuazione delle direttive 2004/17/CE e 2004/18/CE”, pubblicata sulla Gazzetta Ufficiale dell’Unione
Europea n. S251 del 28/12/2013 e sulla Gazzetta Ufficiale della Repubblica Italiana n. 151 del
27/12/2013 e aggiudicata da CONSIP S.p.a. all’'RTI Leonardo- Finmeccanica (mandataria) - IBM Italia
SpA - Fastweb S.p.a. - Sistemi informativi S.r.l;
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CONSIDERATO che, a seguito degli approfondimenti condotti, € emersa la possibilita, aderendo al

citato Contratto Quadro SPC Cloud Lotto 2, tramite stipula di apposito Contratto esecutivo, di

richiedere, per il soddisfacimento degli obiettivi e delle esigenze tecnico operative richiamate, i

seguenti servizi, specificati nel Piano dei Fabbisogni allegato, e suddivisi in 6 task:

— Task 1: Servizi professionali per attivita di assessment e remediation del front-end della
Piattaforma Marketplace;

— Task 2: Servizi professionali per attivita di consulenza di sicurezza sulla tenuta dei dati gestiti della
Piattaforma Marketplace;

—  Task 3: Servizi professionali per attivita di consulenza di sicurezza sull’accesso alle informazioni ed
ai dati gestiti dalla Piattaforma Marketplace;

—  Task 4: Servizi professionali per attivita continuative di supporto all’help desk e remediation;

—  Task 5: Servizi professionali per attivita di securizzazione dell’integrazione tra la Piattaforma
Marketplace ed altre piattaforme o banche dati di interesse;

—  Task 6: Servizi professionali di data and application security sulla Piattaforma Marketplace;

VISTO I’Appunto urgente del 20 dicembre 2020 nel quale I’Area Trasformazione Digitale che ha curato
il dimensionamento e la verifica della congruenza dell’iniziativa, propone quindi per I'attuazione degli
obiettivi richiamati, di aderire al summenzionato Contratto Quadro SPC cloud lotto 2, per il periodo
fino alla scadenza del Contratto Quadro, per I'importo massimo di € 478.745,900 IVA esclusa e pari
all'importo di € 584.069,998 IVA inclusa, da imputare sulla contabilita speciale del Progetto
“Razionalizzazione infrastrutture ICT e migrazione al Cloud” a valere sull’Asse 2, azione 2.2.1, Fondo
FESR, finanziato dal PON “Governance e capacita istituzionale 2014-2020, per garantire i servizi di
gestione delle identita digitali e sicurezza applicativa per la securizzazione della “Piattaforma di
Qualificazione e Marketplace Cloud”, meglio descritti nel Piano dei fabbisogni allegato all’appunto
stesso;

VISTO il Piano dei fabbisogni che si allega al presente provvedimento e considerato che comunque i
servizi richiesti verranno meglio dettagliati in sede di definizione del Progetto dei fabbisogni, per una
durata che si articolera dalla stipula del Contratto Esecutivo e fino alla scadenza del Contratto Quadro;

CONSIDERATO che attraverso i servizi richiesti si intende garantirsi, per la Piattaforma di
Qualificazione e Marketplace Cloud che costituisce un modello di collaborazione inter-istituzionale e
una famiglia di servizi digitali per promuovere I'utilizzo strategico dei servizi cloud e, di conseguenza,
stimolare la modernizzazione della PA e I'innovazione, un elevato livello di sicurezza alla piattaforma,
ovvero garantire che il Sistema rispetti i vincoli di sicurezza minimi richiesti dalle linee guida della PA,
nonché I'efficienza e la sicurezza dei servizi cloud erogati, e la completa e sicura gestione di tutte
quelle che sono le configurazioni dei livelli di profilazione/accesso e di integrazione con altre banche
dati o sistemi di interesse;

CONSIDERATE le proposte di nomina del Responsabile Unico del procedimento e Direttore
dell’esecuzione del Contratto Esecutivo in questione, formulate nell’appunto e le dichiarazioni
inerenti I'assenza di situazioni di conflitto di interesse e di cause di incompatibilita e di astensione,
previste dagli artt. 42 e 77, commi 4, 5 e 6, del D.Igs. 50/2016 e s.m.i., e dall’art. 35-bis del D.lgs. 30
marzo 2001, n. 165 del Responsabile del procedimento e Direttore dell’esecuzione proposto;

TENUTO CONTO che, nel rispetto della procedura prevista dal Contratto Quadro in oggetto, il Piano dei
fabbisogni citato sara consegnato dall’AgID al Fornitore affinché quest’ultimo predisponga e consegni
alla stessa Amministrazione il conseguente Progetto dei Fabbisogni, che raccoglie e dettaglia le
richieste dell’AgID, formulando una proposta tecnico/economica e un dimensionamento definitivo,
secondo le modalita e i listini previsti nel Contratto Quadro di riferimento;
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CONSIDERATO che, a completamento dell’iter delineato, I’AgID approvera il Progetto dei Fabbisogni
mediante stipula del Contratto Esecutivo, per |'erogazione dei servizi ivi richiesti, con facolta di
aggiornamento del Progetto dei Fabbisogni, nel corso del tempo in termini di tipologia di servizi e
quantita e ferma restando la possibilita delle parti di aggiornarsi sulle attivita da svolgere nel prosieguo
anche in considerazione dell’evolversi della pandemia da Covid-19 in atto, nonché salvo diverse
sopravvenute disposizioni normative connesse alla gestione del periodo emergenziale in corso;

CONSIDERATO che l'iniziativa & coerente con le linee di attivita in corso di rimodulazione e
precisazione del Progetto “Razionalizzazione infrastruttura ICT e migrazione al Cloud” previsto dal
Programma Operativo Nazionale “Governance e Capacita Istituzionale 2014-2020” e che sara
inserita nell’aggiornamento del programma acquisti 2021 — 2022 attualmente in vigore, approvato
con la determinazione n. 464 del 29 ottobre 2020;

RITENUTO che ricorrano le condizioni di cui al richiamato articolo 1, comma 512, della legge n. 208/2015,
che obbliga le amministrazioni pubbliche, al fine di garantire I'ottimizzazione e la razionalizzazione degli
acquisti di beni e servizi informatici e di connettivita, di provvedere ai propri approvvigionamenti
esclusivamente attraverso il ricorso agli strumenti di acquisto della Consip Spa, tra cui rientra il Contratto
quadro in esame;

CONSIDERATO che, ai sensi dell’art. 216 del D.Igs. n. 50/2016 e s.m.i. (Codice dei contratti Pubblici) &
applicabile il D.Igs. 12 aprile 2006, n. 163, anziché il citato D.lgs. n. 50/2016 e s.m.i., in quanto il bando
del Contratto Quadro di riferimento & stato pubblicato in Gazzetta Ufficiale anteriormente all’entrata in
vigore del nuovo Codice dei contratti pubblici;

CONSIDERATO che il Contratto-Quadro cui si propone di aderire & basato su un capitolato scritto
congiuntamente ad AglD e Consip;

VISTO il parere dell’Avvocatura dello Stato, acquisito al prot. dell’AgID con il nr. 12265 del 4 luglio 2018 e
trasmesso a Consip con prot. nr. 14225 del 5 settembre 2018, per cui non & dovuto in caso di Contratti
esecutivi a Contratti Quadro Consip, il versamento del contributo previsto dall’art. 18 c. 3, L. 177/2009 e
s.m.i. (a parziale ristoro delle spese di funzionamento della centrale di committenza) in particolare per i
CQ SPC Cloud, avendo I’Agenzia un ruolo differente dalle altre Amministrazioni aderenti ai Contratti
Quadro SPC Cloud, in virtu del qualificato apporto fornito alla predetta centrale di committenza nella
predisposizione delle specifiche tecniche, nella stesura dei capitolati e atti di gara, nella loro gestione,
supervisione e controllo;

Tutto cido premesso, visto e considerato,
DETERMINA

1.Di procedere all’adesione al Contratto-Quadro CONSIP Lotto 2 “Servizi di Cloud computing, di
sicurezza, di realizzazione di portali e servizi on line e di cooperazione applicativa per le pubbliche
amministrazioni”, mediante stipula di un contratto esecutivo con I'RTI Leonardo - Finmeccanica - IBM
Italia S.p.a. - Fastweb S.p.a. - Sistemi informativi S.r.l., per I'acquisizione di “servizi di gestione delle
identita digitali e sicurezza applicativa” per la securizzazione della “Piattaforma di Qualificazione e
Marketplace Cloud”, nell’ambito degli obiettivi fissati dal Progetto “Razionalizzazione infrastruttura ICT e
migrazione al Cloud” previsto dal Programma Operativo Nazionale “Governance e Capacita Istituzionale
2014-2020”", a valere sull’Asse 2, azione 2.2.1., Fondo FESR- CUP C52117000050007;
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2.Di approvare, nel rispetto della procedura dettata dal citato Contratto-Quadro SPC Cloud Lotto 2, il
Piano dei fabbisogni allegato, parte integrante della presente determinazione;

3.Di acquisire dal Fornitore, a cura del RUP, il conseguente Progetto dei fabbisogni, che s’intendera
approvato con la stipula del Contratto Esecutivo e si articolera dalla sua sottoscrizione alla scadenza del
CQ;

4.Di imputare I'onere massimo complessivo stimato a carico di AgID di € 478.745,900 IVA esclusa e pari
all'importo di € 584.069,998 IVA inclusa, a valere sulla contabilita speciale del Progetto
“Razionalizzazione infrastruttura ICT e migrazione al Cloud” previsto dal Programma Operativo Nazionale
“Governance e Capacita Istituzionale 2014-2020”, a valere sull’Asse 2, azione 2.2.1 - CUP
C52117000050007, per il tempo intercorrente dalla stipula del CE alla scadenza del CQ di cui trattasi,
ferma restando la possibilita delle parti di aggiornarsi sulle attivita da svolgere nel prosieguo anche in
considerazione dell’evolversi della pandemia da Covid-19 in atto, nonché salvo diverse sopravvenute
disposizioni normative connesse alla gestione del periodo emergenziale in corso;

5.Di nominare ai sensi dell’art. 10 e 119 del D.Igs. n. 163/2006 e dell’art. 119, 272, 273, 300, comma 2,
del DPR n. 207/2010 la Dott.ssa Enrica Massella Ducci Teri, quale Responsabile Unico del Procedimento
(RUP) e quale Direttore dell’esecuzione (DE) del contratto, per tutti gli adempimenti previsti dal contesto
normativo vigente;

6.Di procedere all’aggiornamento del programma acquisti 2021 - 2022, approvato con la determinazione
n. 464 del 29 ottobre 2020;

7.Di dare mandato ai competenti referenti dell’Area Trasformazione Digitale per la pubblicazione sul sito
istituzionale dell’AgID nella sezione “Amministrazione Trasparente”.

Francesco Paorici

FRANCESCO Firmato digitalmente da

FRANCESCO PAORICI
PAORICI Data: 2021.01.04 08:47:32 +01'00'
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ALLEGATO 2 — SCHEMA PIANO DEI FABBISOGNI

“SERVIZI DI GESTIONE DELLE IDENTITA DIGITALI
E
SICUREZZA APPLICATIVA”

Securizzazione sistema “Marketplace”

(Servizi di cloud computing, di sicurezza, di realizzazione di portali e servizi online e di

cooperazione applicativa per le pubbliche amministrazioni — Lotto 2)

“RAZIONALIZZAZIONE INFRASTRUTTURA ICT E MIGRAZIONE AL CLOUD”
(Piano Operativo Nazionale “Governance e Capacita Istituzionale 2014-2020”
Asse 1, azione 1.3.1 e Asse 2, azione 2.2.1)
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1. DATI ANAGRAFICI AMMINISTRAZIONE

GDVEHNAHCE

TSP TUSIONALE
2014-2020

RAGI

Agenzia per
I'ltalia Digitale

Ragione sociale Amministrazione:

Agenzia per I'ltalia Digitale

Indirizzo Via Liszt, 21

CAP 00144

Comune Roma

Provincia RM

Regione Lazio

Codice Fiscale 97735020584

Codice IPA agid

Indirizzo mail massella@agid.gov.it

PEC protocollo@pec.agid.gov.it

Referente Amministrazione

Enrica Massella Ducci Teri

Ruolo RUP

Telefono 06 852641

Indirizzo mail massella@agid.gov.it

PEC protocollo@pec.agid.gov.it
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2. DESCRIZIONE DELLE ESIGENZE

Il presente documento ha lo scopo di descrivere le esigenze dell’Agenzia per I'ltalia Digitale,
di seguito AGID, nell’ambito dei servizi offerti dal Contratto quadro SPC - Lotto 2 relativo
alla fornitura di servizi di Identita Digitale e Sicurezza Applicativa, cosi come previsti nel
Contratto Quadro [DA-1], stipulato da AgID/Consip ed il RTI composto da:

e Leonardo-Finmeccanica S.p.A. (mandataria)
e |BM ltalia S.p.A. (mandante)

e Sistemi Informativi S.r.l. (mandante)

e Fastweb S.p.A. (mandante)

L’Agenzia per I'ltalia Digitale (AGID) € I'agenzia tecnica della Presidenza del Consiglio che ha
il compito di garantire la realizzazione degli obiettivi dell’Agenda digitale italiana, in
coerenza con I’Agenda digitale europea, e di contribuire alla diffusione dell'utilizzo delle
tecnologie dell'informazione e della comunicazione, favorendo l'innovazione e la crescita
economica. Ha il compito di coordinare le amministrazioni nel percorso di attuazione del
Piano Triennale per linformatica della Pubblica amministrazione, favorendo la
trasformazione digitale del Paese, e collabora con le istituzioni e gli organismi europei
promuovendo la diffusione dei progetti strategici per la digitalizzazione della PA e
|'alfabetizzazione digitale di cittadini e imprese; in un tale contesto sono stati avviati dei
programmi di accelerazione, come ad esempio “Italia Login” e “Competenze Digitali”.

AGID supporta la trasformazione digitale dei territori attraverso un modello di governance
definito nel Piano Triennale 2020-2022 e con azioni e strumenti di affiancamento finalizzati
a facilitare, sensibilizzare e formare le amministrazioni oltre che fornire strumenti di
monitoraggio del livello di crescita digitale nazionale e territoriale. Se I'obiettivo specifico
del Piano triennale € quello di offrire una chiara visione strategica, quello generale di AGID
e di fornire strumenti e competenze per affiancare le pubbliche amministrazioni in una
logica di sussidiarieta, incentivando e supportando quelle con una piu forte vocazione a
svolgere un ruolo di catalizzatore nei confronti delle altre amministrazioni.

Tra le diverse iniziative sostenute per il perseguimento delle suddette finalita AGID ha
attivato il progetto “Razionalizzazione infrastruttura ICT e migrazione al cloud” finanziato
dal PON “Governance e Capacita istituzionale 2014-2020” a valere sull’Asse 1, azione 1.3.1
e sull’Asse 2, azione 2.2.1 — con i Fondi FESR e FSE — CUPC52117000050007, sulla base della
Convenzione sottoscritta in data 30 ottobre 2017 con il Dipartimento della Funzione
Pubblica della Presidenza del Consiglio.

Nell’ambito di questo progetto e stata realizzata una “piattaforma web per il supporto del
Marketplace Cloud”, o “Piattaforma di Qualificazione e Marketplace Cloud”, che costituisce
un modello di collaborazione inter-istituzionale e una famiglia di servizi digitali per
promuovere l'utilizzo strategico dei servizi cloud e, di conseguenza, stimolare la
modernizzazione della PA e I'innovazione.

Con il progetto di securizzazione della Piattaforma di Qualificazione e Marketplace Cloud,
di cui al presente piano dei fabbisogni, si intende rispondere all’esigenza di assicurare un
elevato livello di sicurezza alla piattaforma, ovvero garantire che il Sistema rispetti i vincoli
di sicurezza minimi richiesti dalle linee guida della PA, e di garantire che la stessa assicuri
I’efficienza e la sicurezza dei servizi erogati, nonché una completa e sicura gestione di tutte
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quelle che sono le configurazioni dei livelli di profilazione/accesso e di integrazione con altre
banche dati o sistemi di interesse.

L'AGID, attraverso il presente Piano dei fabbisogni, chiede pertanto all’RTI I'erogazione di
servizi professionali a corpo previsti nel Contratto quadro SPC Lotto 2 per il raggiungimento
degli obiettivi descritti come “deliverable” nel seguito.

| servizi richiesti sono suddivisi in 6 task, ognuno dedicato alla securizzazione di
specifici aspetti della Piattaforma di Qualificazione e Marketplace Cloud.

L'AGID mettera a disposizione del RTI tutti i software e I’hardware necessari alla
securizzazione della Piattaforma di Qualificazione e Marketplace Cloud.

3. RIEPILOGO DEI SERVIZI RICHIESTI

L’AGID richiede al RTI I’erogazione di Servizi Professionali a corpo per la
securizzazione della Piattaforma di Qualificazione e Marketplace Cloud.

| servizi richiesti si intendono dalla data di attivazione del contratto fino alla scadenza
del contratto SPC-Cloud Lotto 2.

Le attivita saranno erogate sia presso le sedi dell’Amministrazione contraente sia
presso le sedi del RTl o in altre sedi per esigenze concordate con il RTI.

3.1 SERVIZI PROFESSIONALI a corpo

L3.53.9 Task 1 - SERVIZI PROFESSIONALI DI ASSESSMENT E REMEDIATION FRONT-
END MARKETPLACE

Attivita previste:

- Assessment di sicurezza del Front-end della Piattaforma di Qualificazione e
Marketplace Cloud

- Definizione ed esecuzione del Piano di Remediation con schede intervento Front-end

Deliverable:

- Documento di Assessment di sicurezza del Front-end della Piattaforma di
Qualificazione e Marketplace Cloud

- Documento Piano di Remediation con schede intervento Front-end

- Rapporti di intervento di remediation

L3.53.9 Task 2 - SERVIZI PROFESSIONALI DI CONSULENZA DI SICUREZZA SULLA
TENUTA DEI DATI

Attivita previste:

- Assessment sulla tenuta dei Dati e sullo scambio dei dati gestiti dalla Piattaforma di
Qualificazione e Marketplace Cloud
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- Definizione ed esecuzione del piano di Remediation sulla tenuta e sullo scambio dei
dati completo di schede intervento

Deliverable:
- Documento di Assessment sulla tenuta dei Dati e sullo scambio dei Dati

- Documento di Remediation sulla tenuta e sullo scambio dei dati completo di schede
intervento

- Rapporti di intervento di remediation

L3.53.9 TAsk 3 - SERVIZI PROFESSIONALI DI CONSULENZA DI SICUREZZA ACCESSO
DATI

Attivita previste:

- Assessment sulle politiche e gli strumenti di accesso ai dati gestiti dalla Piattaforma
di Qualificazione e Marketplace Cloud

- Definizione ed esecuzione del piano di Remediation completo di schede intervento

Deliverable:
- Documento di Assessment sulle politiche e gli strumenti di accesso ai dati
- Documento di Remediation completo di schede intervento

- Rapporto di intervento di remediation

L3.53.9 TAsk 4 - SERVIZI PROFESSIONALI CONTINUATIVI DI REMEDIATION

Attivita previste:

- Supporto continuativo all'help desk di primo, secondo e terzo livello della Piattaforma
di Qualificazione e Marketplace Cloud

Deliverable:

- Supporto continuativo all'help desk di primo, secondo e terzo livello del sistema
Marketplace

- Supporto all'implementazione degli interventi di Remediation

- Rapporto di intervento di remediation
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L3.53.9 TAsk 5 - SERVIZI PROFESSIONALI SUPPORTO SICUREZZA INTEGRAZIONE
SISTEMI

Attivita previste:

- Interventi a task da concordarsi per la messa in sicurezza delle componenti della
Piattaforma di Qualificazione e Marketplace Cloud che dialogano con altri
sistemi/piattaforme di interesse

Deliverable:

- Rapporti degli Interventi concordati ed eseguiti

L3.53.9 TAsk 6 - SERVIZI PROFESSIONALI DATA AND APPLICATION SECURITY
ASSESSMENT

Attivita previste:

- Security Assessment (Data and Application) della Piattaforma di Qualificazione e
Marketplace Cloud

- Interventi a task da concordarsi per la messa in sicurezza delle Applicazioni e dei Dati
(Remediation)

Deliverable:
- Documento di Assessment Data and Application Security

- Rapporti degli Interventi concordati ed eseguiti per la messa in sicurezza delle
Applicazioni e dei Dati (Remediation)

Allegato A — Tabella del Piano dei Fabbisogni - Servizi richiesti

Per il soddisfacimento dei fabbisogni individuati nel presente documento
I’Amministrazione stima un costo massimo complessivo di € 478.745,90 (IVA esclusa),
come dettagliato nella seguente tabella.
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Descrizione Task a corpodi |5 P'r:getto e Fabllzlso?nl Durata contratto 7 mesi
Servivi Professionali 3 S - SREAIE BT (entro 07/2021)
O Data 2020 12 16

TASK 1 - SERVIZI a Figura professionale P unitario || N.ta Prezzo Totale
PROFESSIONALI DI : Capo progetto € 300.00 32 €9,600.00 |€122,613.00
ASSESSMENT E REMEDIATION m Security Architect €372.90 220 | €82,038.00
FRONT-END MARKETPLACE Spec di tecn/prod Senior H8 €295.00 105 | €30,975.00
TASK 2 - SERVIZI - Figura professionale P unitario || N.ta Prezzo Totale
PROFESSIONALI DI : Capo progetto € 300.00 26 €7,800.00 | €74,449.50
CONSULENZA DI SICUREZZA a Security Architect €372.90 155 | €57,799.50
SULLA TENUTA DEI DATI Spec di tecn/prod Senior H8 €295.00 30 € 8,850.00
TASK 3 - SERVIZI o Figura professionale P unitario || N.ta Prezzo Totale
PROFESSIONALI DI : Capo progetto € 300.00 28 € 8,400.00 | €57,089.00
CONSULENZA DI SICUREZZA m Security Architect € 372.90 110 | €41,019.00
ACCESSO DATI Spec di tecn/prod Senior H8 €295.00 26 €7,670.00
TASK 4 - SERVIZI a _ Flgurtatprofessmnale P;}r(l;éa;;)o N;;a _ 1P0re522000 _ 9';0;::[; -
PROFESSIONALI CONTINUATIVI | & Sap° “’tmie hf’t - o0 s Teace s 21
DI REMEDIATION o [oecunty Architect : I

Spec di tecn/prod Senior H8 €295.00 120 | € 35,400.00
TASK 5 - SERVIZI - Figura professionale P unitario || N.ta Prezzo Totale
PROFESSIONALI SUPPORTO : Capo progetto € 300.00 25 €7,500.00 | €54,485.40
SICUREZZA INTEGRAZIONE a Security Architect €372.90 126 | €46,985.40
SISTEMI Spec di tecn/prod Senior H8 €295.00 0 €0.00
TASK 6 - SERVIZI o Figura professionale P unitario || N.ta Prezzo Totale
PROFESSIONALI DATA AND : Capo progetto € 300.00 35 € 10,500.00 | € 77,596.50
APPLICATION SECURITY m Security Architect € 372.90 85 € 31,696.50
ASSESSMENT Spec di tecn/prod Senior H8 €295.00 120 | € 35,400.00

TOTALE € 478,745.90
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