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CONTRATTO ESECUTIVO ALL’AQ SERVIZI PMO LOTTO 7, PER GARANTIRE AD AGID | SERVIZI ESSENZIALI
PER IL PROGETTO PNRR - SINGLE DIGITAL GATEWAY (SDG).
CUP C51B21006690006.

TRA

Agenzia per I'lItalia Digitale (AgID), con sede in Roma, Via Liszt n. 21, C.F. 97735020584, in persona del
Direttore generale Francesco Paorici incarico conferito con D.P.C.M. del 16 gennaio 2020, ai sensi
dell’art.21, comma 2, del decreto legge 22 giugno 2012 n.83, convertito con modificazioni dalla legge 7
agosto 2012 n.134 e confermato dal decreto 20 aprile 2021 del Ministro per I'innovazione tecnologica e la
transizione digitale, registrato dalla Corte dei Conti in data 28 aprile 2021 n. 996.

(nel seguito per brevita anche “Amministrazione Contraente”)

il raggruppamento temporaneo di imprese costituito, ai sensi dell’art. 48 del D.Lgs. 50/2016, tra i seguenti

operatori economici, giusto mandato collettivo speciale con rappresentanza autenticato in data

19/05/2021 dal notaio in Roma, Avv. Francesca Parenti (rep. n. 4426, racc. n. 2866):

=  KPMG Advisory S.p.A., sede legale in Milano, Via Vittor Pisani n. 27, capitale sociale Euro
8.696.850,00=, iscritta al Registro delle Imprese di Milano Monza Brianza Lodi al n. 04662680158, P.
IVA 04662680158, domiciliata ai fini del presente atto in Milano, Via Vittor Pisani n. 27, in persona
del procuratore Speciale Dott. Andrea Cappelletti, nella sua qualita di impresa mandataria capo-
gruppo del Raggruppamento Temporaneo oltre alla stessa le mandanti

= Arthur D. Little S.p.A., con sede legale Milano, Corso Monforte n. 54, capitale sociale Euro 575.000,00=
int. vers., iscritta al Registro delle Imprese di Milano Monza Brianza Lodi al n. 03507770968, P. IVA
03507770968, domiciliata ai fini del presente atto in Milano, Corso Monforte n. 54;

=  Universita Commerciale "Luigi Bocconi", con sede legale in Milano, Via Sarfatti n. 25, non iscritta alla
Camera di Commercio Industria, Agricoltura e Artigianato di Milano e nel Registro delle Imprese della
Cancelleria del Tribunale di Milano in quanto (i) ai sensi dell’art. 1 del Testo Unico delle leggi
sull’istruzione superiore, approvato con R.D. 31.08.1933 n. 1592, risulta compresa tra le Universita e
le Istituzioni Superiori non statali riconosciute ed e dotata di personalita giuridica; (ii) ai sensi dell’art.
1 dello Statuto vigente approvato con D. R. 534 dell’11 settembre 2006 non persegue fini di lucro (iii)
non e in alcun modo qualificabile quale “imprenditore soggetto a registrazione” ai sensi e per gli
effetti di cui all’art. 2195 c.c.., P. IVA 03628350153, domiciliata ai fini del presente atto in Milano,
Via Sarfatti n. 25;

=  DoxaS.p.A., con sede legale in Milano, Via B. Panizza n. 7, capitale sociale Euro 500.000 =, iscritta al
Registro delle Imprese di Milano Monza Brianza Lodi al n. 00935420158 R.E.A 339832, P. IVA
00935420158, domiciliata ai fini del presente atto in Milano, Via B. Panizzan. 7

(nel seguito per brevita congiuntamente anche “Fornitore” o “Impresa”)

PREMESSO CHE

(A) Consip, societa interamente partecipata dal Ministero dell’economia e delle finanze, ai sensi
dell’articolo 26, Legge 23 dicembre 1999, n. 488, dell’articolo 58, Legge 23 dicembre 2000, n. 388,
nonché dei relativi decreti attuativi, DD.MM. del 24 febbraio 2000 e del 2 maggio 2001, ha, tra I'altro,
il compito di attuare lo sviluppo e la gestione operativa del Programma di razionalizzazione della spesa
di beni e servizi per la pubblica amministrazione;

(B) I"articolo 2, comma 225, Legge 23 dicembre 2009, n. 191, consente a Consip di concludere Accordi
Quadro a cui le Stazioni Appaltanti, possono fare ricorso per I'acquisto di beni e di servizi;
(©) peraltro, I'utilizzazione dello strumento dell’Accordo Quadro e, quindi, una gestione in forma

associata della procedura di scelta del contraente, mediante aggregazione della domanda di piu
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soggetti, consente la razionalizzazione della spesa di beni e servizi, il supporto alla
programmazione dei fabbisogni, la semplificazione e standardizzazione delle procedure di
acquisto, il conseguimento di economie di scala, una maggiore trasparenza delle procedure di
gara, il miglioramento della responsabilizzazione e del controllo della spesa, un incremento della
specializzazione delle competenze, una maggiore efficienza nell’'interazione fra Amministrazione e
mercato e, non ultimo, un risparmio nelle spese di gestione della procedura medesima;
in particolare, in forza di quanto stabilito dall’art. 1, comma 514, della legge 28 dicembre 2015,
n.208 (Legge di stabilita 2016) ,“Ai fini di cui al comma 512,” — e quindi per rispondere alle
esigenze delle amministrazioni pubbliche e delle societa inserite nel conto economico consolidato
della pubblica amministrazione, come individuate dall'lstituto nazionale di statistica (ISTAT) ai
sensi dell'articolo 1 della legge 31 dicembre 2009, n. 19 — “Consip o il soggetto aggregatore
interessato sentita I'AgID per I'acquisizione dei beni e servizi strategici indicati nel Piano triennale
per l'informatica nella pubblica amministrazione di cui al comma 513, programma gli acquisti di
beni e servizi informatici e di connettivita, in coerenza con la domanda aggregata di cui al
predetto Piano. [...] Consip e gli altri soggetti aggregatori promuovono |'aggregazione della
domanda funzionale all'utilizzo degli strumenti messi a disposizione delle pubbliche
amministrazioni su base nazionale, regionale o comune a pilt amministrazioni”;
Consip, nell'ambito del Programma di razionalizzazione degli acquisti pud supportare le
amministrazioni statali, centrali e periferiche nell'acquisizione di beni e servizi di particolare
rilevanza strategica secondo quanto previsto dal Piano Triennale nonché puo supportare i
medesimi soggetti nell'individuazione di specifici interventi di semplificazione, innovazione e
riduzione dei costi dei processi amministrativi;
in virtl di quanto sopra, a seguito dell’approvazione del nuovo Piano triennale per I'informatica
nella Pubblica Amministrazione 2019-2021 ed in accordo con AglID, e stato aggiornato il
programma delle gare strategiche ICT;
ai fini del perseguimento degli obiettivi di cui al citato Piano triennale per I'informatica nella Pubblica
Amministrazione, e che in esecuzione di quanto precede, Consip, in qualita di stazione appaltante e
centrale di committenza, ha indetto con Bando di gara pubblicato nella Gazzetta Ufficiale della
Repubblica Italiana n. 23 del 26 febbraio 2020 e nella Gazzetta Ufficiale dell’Unione European. S38
del 24 febbraio 2020, una procedura aperta per la stipula di:
- un Accordo Quadro ex art. 54, comma 4, lett. b), per ciascuno dei seguenti lotti aventi ad

oggetto servizi applicativi (plurifornitore)

e Lotto 1: PAC per contratti di dimensioni rilevanti

e Lotto 2: PAL per contratti di dimensioni rilevanti su tutto il territorio Nazionale

e  Lotto 3: PAC per contratti di dimensioni medio-piccoli

e Lotto 4: PAL macroarea Nord per contratti di dimensioni medio-piccoli

e Lotto 5: PAL macroarea Centro Sud per contratti di dimensioni medio-piccoli
- un Accordo Quadro ex art. 54, comma 3, per ciascuno dei seguenti lotti ad oggetto servizi di

PMO (monofornitore):

e Lotto 6: PAC Ministeri
Lotto 7: PAC Altri Enti
Lotto 8: PAL Macroarea Nord
. Lotto 9: PAL Macroarea Centro-Sud;
il Fornitore é risultato aggiudicatario del Lotto n. 7 della predetta gara, ed ha stipulato il
relativo Accordo Quadro in data 17/09/2021, poi attivato in data 5 ottobre 2021;
in applicazione di quanto stailito nel predetto Accordo Quadro, ciascuna
Amministrazione Contraente utilizza il medesimo mediante la stipula di Contratti Esecutivi,
attuativi dell’Accordo Quadro stesso;
I’Amministrazione Contraente ha svolto ogni attivita prodromica necessaria alla stipula del
presente Contratto Esecutivo, in conformita alle previsioni di cui al Capitolato Tecnico
Generale;
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il Fornitore dichiara che quanto risulta dall’Accordo Quadro e dai suoi allegati, ivi compreso il
Capitolato d’Oneri ed il Capitolato Tecnico (Generale e Speciale) dell’Accordo Quadro, nonché dal
presente Contratto Esecutivo e dai suoi allegati, definisce in modo adeguato e completo gli
impegni assunti con la firma del presente Contratto, nonché |'oggetto dei servizi da fornire e, in
ogni caso, che ha potuto acquisire tutti gli elementi per una idonea valutazione tecnica ed
economica degli stessi e per la formulazione dell’offerta che ritiene pienamente remunerativa;

il CIG del presente Contratto Esecutivo: 900271074F;

il CUP (Codice Unico Progetto) del presente Contratto Esecutivo é il seguente: C51B21006690006;
il Codice univoco ufficio per Fatturazione ¢ il seguente: 4D3J7X;

il contratto diviene efficace con la stipula e non trova applicazione l'articolo 32, comma 12, del
decreto legislativo 18 aprile 2016, n. 50.

TUTTO CIO PREMESSO SI CONVIENE E SI STIPULA QUANTO SEGUE:

DEFINIZIONI

| termini contenuti nel presente Contratto Esecutivo hanno il significato specificato nell’Accordo

Quadro e nei relativi Allegati, salvo che il contesto delle singole clausole disponga diversamente.

| termini tecnici contenuti nel presente Contratto Esecutivo hanno il significato specificato nel

Capitolato Tecnico Parte Generale e Speciale, salvo che il contesto delle singole clausole

disponga diversamente.

Il presente Contratto Esecutivo e regolato:

a) dalle disposizioni del presente atto e dai suoi allegati, che costituiscono la manifestazione
integrale di tutti gli accordi intervenuti tra il Fornitore e '’Amministrazione Contraente
relativamente alle attivita e prestazionicontrattuali;

b) dalle disposizioni dell’Accordo Quadro e dai suoi allegati;

c) dalle disposizioni del D.Lgs. 50/2016 e s.m.i. e relative prassi e disposizioni attuative;

d) dalle disposizioni di cui al D.Lgs. n. 82/2005;

e) dal codice civile e dalle altre disposizioni normative in vigore in materia di contratti di
diritto privato.

VALORE DELLE PREMESSE E DEGLI ALLEGATI
Le premesse di cui sopra, gli atti e i documenti richiamati nelle medesime premesse e nella
restante parte del presente atto, ancorché non materialmente allegati, costituiscono parte
integrante e sostanziale del presente Contratto Esecutivo.
Costituiscono, altresi, parte integrante e sostanziale del presente Contratto Esecutivo:
I’Accordo Quadro;
gli Allegati dell’Accordo Quadro;
- I'Allegato 1 (“Piano Operativo”);
- I'Allegato 2 (“Piano dei Fabbisogni”, di cui al paragrafo 4.3.1 del Capitolato Tecnico Parte
Generale, allegato all’Accordo Quadro);
- I’Allegato 3 (“Misure di sicurezza”);
- gli altri allegati che saranno annessi anche sulla piattaforma.
In particolare, per ogni condizione, modalita e termine per la prestazione dei servizi oggetto del
presente Contratto Esecutivo che non sia espressamente regolata nel presente atto, vale tra le
Parti quanto stabilito nell’Accordo Quadro, ivi inclusi gli Allegati del medesimo, con il quale
devono intendersi regolati tutti i termini del rapporto tra le Parti.
Le Parti espressamente convengono che il predetto Accordo Quadro, ha valore di regolamento
e pattuizione per il presente Contratto Esecutivo. Pertanto, in caso di contrasto tra i principi
dell’Accordo Quadro e quelli del Contratto Esecutivo, i primi prevarranno su questi ultimi, salvo
diversa espressa volonta derogativa delle parti manifestata per iscritto.
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OGGETTO DEL CONTRATTO ESECUTIVO

Il presente Contratto Esecutivo definisce i termini e le condizioni che, unitamente alle

disposizioni contenute nell’Accordo Quadro, regolano la prestazione in favore

dell’Amministrazione Contraente da parte del Fornitore dei seguenti servizi:_

a) Servizi di Demand management (S4), funzionali a verificare la completezza e I'accuratezza
del disegno dei modelli di servizi evoluti in logica “once only” secondo un approccio basato
sull’identificazione dei percorsi utente e sull’integrazione intra-settoriale e inter-settoriale tra
le Amministrazioni coinvolte e a qualificare le iniziative di sviluppo applicativo dei singoli
cantieri oggetto di PMO (indirizzi trasversali e specifici per singolo cantiere/gruppo di lavoro);

b) Servizi di Project management (S1), funzionali a supportare AglD nella pianificazione,
gestione e coordinamento dei singoli stream componenti il progetto complessivo SDG;

c) Servizi di supporto al Monitoraggio (S2), funzionali a garantire un supporto operativo ad
AglID nel monitoraggio dei livelli di servizio dei contratti di fornitura e nella gestione operativa
end-to-end, dalla fase di predisposizione degli standard di convenzione con le
Amministrazioni coinvolte nel progetto, alla verifica del rispetto degli impegni assunti, fino
alla rendicontazione verso la Commissione Europea;

d) Servizi di Customer Satisfaction (S5), funzionali a valutare il livello di soddisfazione ex ante
ed ex post degli stakeholders rispetto ai servizi/prodotti rilasciati dal fornitore del Lotto
applicativo impegnato nella realizzazione del progetto SDG,

come riportati e meglio dettagliati nel Piano Operativo approvato di cui all’Allegato 1 e nel

Piano dei Fabbisogni di cui all’Allegato 2.

| predetti servizi dovranno essere prestati con le modalita ed alle condizioni stabilite nel

presente Contratto Esecutivo e nell’Accordo Quadro e relativi allegati.

Saranno designati quale Responsabile unico del procedimento, ai sensi dell’art. 31 del D. Lgs.

n. 50/2016, la Dott.ssa Enrica Massella Ducci Teri, e quale Direttore dell’Esecuzione, ai sensi

dell’art. 101 del D. Lgs. n. 50/2016, il Dott. Claudio Gaetano Distefano.

EFFICACIA E DURATA

Il presente Contratto Esecutivo spiega i suoi effetti dalla comunicazione di avvio effettivo delle
attivita che sara formalizzata dal Responsabile Unico del Procedimento (RUP), previa
conclusione delle attivita di set-up ed avra termine allo spirare di 48 (quarantotto) mesi e in
ogni caso al completamento effettivo di tutte le fasi di erogazione e verifica di conformita dei
servizi richiesti, salvi i casi di risoluzione o recesso ai sensi dell’Accordo Quadro e del Contratto
Esecutivo e per casi di forza maggiore connessi al circuito finanziario del progetto PNRR, agli
adempimenti richiesti dalle linee guida e dai provvedimenti del MEF, nonché alla disponibilita
effettiva delle fonti di finanziamento del contratto, non dipendenti dall’Agenzia.
L’Amministrazione, in conformita a quanto disposto all’articolo 106, comma 11, del D.Lgs. n.
50/20186, si riserva la facolta in corso di esecuzione di modificare la durata del

Contratto Esecutivo, con comunicazione inviata a mezzo PEC al Fornitore, prorogandolo per il
tempo strettamente necessario alla conclusione delle procedure necessarie per
I'individuazione di un nuovo contraente, ivi inclusa la stipula del contratto. In tal caso il
Fornitore & tenuto all'esecuzione delle prestazioni previste nel contratto agli stessi prezzi, patti
e condizioni o piu favorevoli per ’Amministrazione.

GESTIONE DEL CONTRATTO ESECUTIVO

Ai fini dell’esecuzione del presente Contratto Esecutivo, il Fornitore ha nominato come
Responsabile Unico delle Attivita Contrattuali (RUAC) il dott. Pier Luigi Verbo e come
Responsabile/i Tecnico/i per I'erogazione deiservizi il dott. Andrea Dettori.

| rispettivi compiti sono declinati al paragrafo 5.2.1 del Capitolato Tecnico Generale
dell’Accordo Quadro.

Le attivita di supervisione e controllo della corretta esecuzione del presente Contratto

Pag. 6



5.4

55

5.6

6.2

Finanzi?to ”f J;‘:\ Agenzia per
dall’Unione europea { ,.j I'ltalia Digital
NextGenerationEU e dalld Igl dlé

Esecutivo, in relazione ai servizi richiesti, sono svolte dall’Amministrazione Contraente,
eventualmente d’intesa con i soggetti indicati nell’Appendice Governance al Capitolato
Tecnico Generale dell’Accordo Quadro.
Ai sensi dell’art. 47 comma 3, D.l. 77/2021, convertito in |. 108/2021, il Fornitore & tenuto a
consegnare all’Amministrazione, in relazione a ciascuna impresa del RTI che occupa un
numero pari o superiore a quindici dipendenti e che non rientra nella classificazione di cui
all’art. 46 comma 1 d.Igs. n. 198/2006, una relazione di genere sulla situazione del personale
maschile e femminile in ognuna delle professioni ed in relazione allo stato di assunzioni, della
formazione, della promozione professionale, dei livelli, dei passaggi di categoria o di qualifica,
di altri fenomeni di mobilita, dell'intervento della Cassa integrazione guadagni, dei
licenziamenti, dei prepensionamenti e pensionamenti, della retribuzione effettivamente
corrisposta. La suddetta relazione dovra essere tramessa, altresi, alle rappresentanze sindacali
aziendali e alla consigliera e al consigliere regionale di parita. La relazione di cui sopra,
corredata dall’attestazione dell’avvenuta trasmissione della stessa alle rappresentanze
sindacali aziendali e alla consigliera e al consigliere regionale di parita, dovra essere
consegnata all’Amministrazione, entro 6 mesi dalla stipula del presente contratto. La violazione
del succitato obbligo determina, ai sensi dell’art. 47, D.L. n. 77/2021, I'impossibilita di
partecipare per un periodo di dodici mesi ad ulteriori procedure di affidamento afferenti agli
investimenti pubblici.
Ai sensi dell’art. 47 comma 3bis, del DL 77/2021, convertito in L. n. 108/2021, il Fornitore &
tenuto a consegnare all’Amministrazione, in relazione a ciascuna impresa del RTI che occupa
un numero pari o superiore a quindici dipendenti e che non rientra nella classificazione di cui
all’art. 46 comma 1 d.lgs. n. 198/2006:
e la certificazione di cui all’articolo 17 della legge 12 marzo 1999, n. 68;
e una relazione relativa all’assolvimento degli obblighi di cui alla medesima legge

n. 68/1999 e alle eventuali sanzioni e provvedimenti disposti a loro carico nel triennio

antecedente la data di scadenza di presentazione delle offerte. La relazione dovra

essere trasmessa anche alle rappresentanze sindacali aziendali.
La documentazione di cui sopra, corredata dall’attestazione dell’avvenuta trasmissione della
relazione alle rappresentanze sindacali aziendali, dovra essere consegnata
all’Amministrazione, entro 6 mesi dalla stipula del Contratto.
Le relazioni di cui ai precedenti punti 5.4 e 5.5 verranno pubblicate sul profilo
dell’Amministrazione contraente, nella sezione “Amministrazione trasparente”, ai sensi
dell’art. 29, comma 1 del Codice e dell’art. 47, comma 9, D.L. n. 77/2021, convertito in I.
108/2021. L’Amministrazione contraente procedera anche con gli ulteriori adempimenti di cui
al citato articolo 47 comma 9, D.L. 77/2021, convertito in |. 108/2021.

ATTIVAZIONE E DISMISSIONE DEI SERVIZI

L'attivazione dei servizi avverra, a seguito della comunicazione di avvio dei servizi, formalizzata
dal RUP, nei tempi e nei modi di cui al Capitolato Tecnico Generale e Speciale dell’Accordo
Quadro, al Piano dei Fabbisogni ed al Piano Operativo.

Alla scadenza del presente Contratto Esecutivo o in caso di risoluzione o recesso dallo

stesso, il Fornitore si impegna a porre in essere tutte le attivita necessarie o utili al fine di
permettere la migrazione dei servizi offerti in base al predetto Contratto Esecutivo al nuovo
fornitore assegnatario di una, piu di una, o tutte le Amministrazioni assegnate al Fornitore.

LOCALI MESSI A DISPOSIZIONE DALL’AMMINISTRAZIONE CONTRAENTE

L’Amministrazione Contraente provvede ad indicare ed a mettere a disposizione del Fornitore,
in comodato gratuito ed in uso non esclusivo, locali idonei all’installazione degli eventuali
apparati del Fornitore necessari all’erogazione dei servizi richiesti, con le modalita indicate nel
Piano dei Fabbisogni.
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L'’Amministrazione Contraente garantisce al Fornitore:

e lo spazio fisico necessario per I'alloggio delle apparecchiature ed idoneo ad ospitare le
apparecchiature medesime;

¢ |'alimentazione elettrica delle apparecchiature di adeguata potenza; sara cura del Fornitore
provvedere ad adottare ogni misura per garantire la continuita della alimentazione elettrica.

L’Amministrazione Contraente non garantisce il condizionamento dei locali. Il Fornitore

valutera I'opportunita di provvedere, a propria cura e spese, alla climatizzazione del locale,

avendo in tale caso diritto a disporre di una canalizzazione verso |’esterno.

Il Fornitore provvede a visitare i locali messi a disposizione dall’Amministrazione Contraente

ed a segnalare, prima della data di disponibilita all’attivazione, I'’eventuale inidoneita tecnica

degli stessi.

L’Amministrazione Contraente consentira al personale del Fornitore o a soggetti da esso

indicati, muniti di documento di riconoscimento, I'accesso ai propri locali per eseguire

eventuali operazioni rientranti nell’'oggetto del presente Contratto Esecutivo. Le modalita

dell’accesso saranno concordate fra le Parti al fine di salvaguardare la legittima esigenza di

sicurezza dell’Amministrazione Contraente. Il Fornitore & tenuto a procedere allo sgombero, a

lavoro ultimato, delle attrezzature e dei materiali residui.

L’Amministrazione Contraente, successivamente all’esito positivo delle verifiche di conformita

a fine contratto, porra in essere quanto possibile affinché gli apparati del Fornitore presenti

nei suoi locali non vengano danneggiati o manomessi, pur non assumendosi responsabilita se

non quelle derivanti da dolo o colpa grave del proprio personale.

VERIFICHE DI CONFORMITA’

Nel periodo di efficacia del presente Contratto Esecutivo, ciascuna Amministrazione
Contraente procedera ad effettuare la verifica di conformita dei servizi oggetto del presente
Contratto Esecutivo per la verifica della corretta esecuzione delle prestazioni contrattuali, con
le modalita e le specifiche stabilite nell’Accordo Quadro e nel Capitolato Tecnico Generale e
Speciale ad esso allegati.

PENALI

L’Amministrazione Contraente potra applicare al Fornitore le penali dettagliatamente
descritte e regolate nell’Accordo Quadro, qui da intendersi integralmente trascritte, fatto
comunque salvo il risarcimento del maggior danno.

Per le modalita di contestazione ed applicazione delle penali vale tra le Parti quanto stabilito
all’articolo 12 dell’Accordo Quadro.

CORRISPETTIVI

Il corrispettivo complessivo contrattuale, computato sulla base del dimensionamento dei
servizi risultante dal “Piano dei Fabbisogni” di cui all’Allegato 2.

| corrispettivi unitari, per singolo servizio, dovuti al Fornitore per i servizi prestati in esecuzione
del presente Contratto Esecutivo sono determinati in ragione dei prezzi unitari stabiliti
nell’Allegato “D” all’Accordo Quadro “Corrispettivi e Tariffe”.

Il corrispettivo contrattuale si riferisce all’esecuzione dei servizi a perfetta regola d’arte e nel
pieno adempimento delle modalita e delle prescrizioni contrattuali.

FATTURAZIONE E PAGAMENTI

La fattura relativa ai corrispettivi maturati secondo quanto previsto al precedente art. 10 viene
emessa ed inviata dal Fornitore con cadenza bimestrale, in ragione dei giorni/team
rendicontati per ciascun servizio.

Ciascuna fattura dovra essere emessa nel rispetto di quanto prescritto nell’Accordo Quadro.
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GARANZIA DELL’ESATTO ADEMPIMENTO

A garanzia dell’esatto e tempestivo adempimento degli obblighi contrattuali di cui al presente
Contratto Esecutivo, il Fornitore ha costituito la garanzia di cui all’art. 13, commi 4 e seguenti
dell’Accordo Quadro, cui si rinvia.

SUBAPPALTO

L'Impresa si e riservata di affidare in subappalto, nella misura non superiore al 50%,
I’esecuzione delle seguenti prestazioni: Servizi di Project Management (S1), Servizi di Supporto
al Monitoraggio (S2), Servizi di Demand Management (S4), Servizi di Customer Satisfaction
(S5).

L'Impresa si impegna a depositare presso I’Amministrazione Contraente, almeno venti giorni
prima della data di effettivo inizio dell’esecuzione delle attivita oggetto del subappalto: i)
I’originale o la copia autentica del contratto di subappalto che deve indicare puntualmente
I’'ambito operativo del subappalto sia in termini prestazionali che economici; ii) dichiarazione
attestante il possesso da parte del subappaltatore dei requisiti richiesti dalla documentazione
di gara, per lo svolgimento delle attivita allo stesso affidate, ivi inclusi i requisiti di ordine
generale di cui all’articolo 80 del D. Lgs. n. 50/2016;

iii) dichiarazione dell’appaltatore relativa alla sussistenza o meno di eventuali forme di
controllo o collegamento a norma dell’art. 2359 c.c. con il subappaltatore; se del caso, v)
documentazione attestante il possesso da parte del subappaltatore dei requisiti di
qualificazione/certificazione prescritti dal D. Lgs. n. 50/2016 per I'esecuzione delle attivita
affidate.

In caso di mancato deposito di taluno dei suindicati documenti nel termine all’uopo previsto,
I’Amministrazione Contraente procedera a richiedere al Fornitore I'integrazione della suddetta
documentazione. Resta inteso che la suddetta richiesta di integrazione comporta
I'interruzione del termine per la definizione del procedimento di autorizzazione del sub-
appalto, che ricomincera a decorrere dal completamento della documentazione.

| subappaltatori dovranno mantenere per tutta la durata del presente contratto, i requisiti
richiesti per il rilascio dell’autorizzazione al subappalto. In caso di perdita dei detti requisiti
I’Amministrazione Contraente revochera I'autorizzazione.

L'impresa qualora I'oggetto del subappalto subisca variazioni e I'importo dello stesso sia
incrementato nonché siano variati i requisiti di qualificazione o le certificazioni deve acquisire
una autorizzazione integrativa.

Ai sensi dell’art. 105, comma 4, lett. a) del D. Lgs. n. 50/2016 e s.m.i. non sara autorizzato il
subappalto ad un operatore economico che abbia partecipato alla procedura di affidamento
dell’Accordo Quadro per lo specifico Lotto.

Per le prestazioni affidate in subappalto:

(i) devono essere praticati gli stessi prezzi unitari risultanti dall'aggiudicazione, fermo
restando il ribasso eventualmente pattuito, nel rispetto degli standard qualitativi e
prestazionali previsti nel contratto di appalto;

(i) devono essere corrisposti i costi della sicurezza e della manodopera, relativi alle
prestazioni affidate in subappalto, alle imprese subappaltatrici senza alcun ribasso.

L’Amministrazione Contraente, sentito il direttore dell'esecuzione, provvede alla verifica
dell'effettiva applicazione degli obblighi di cui al presente comma. Il Fornitore € solidalmente
responsabile con il subappaltatore degli adempimenti, da parte di questo ultimo, degli
obblighi di sicurezza previsti dalla normativa vigente.

Il subappalto non comporta alcuna modificazione agli obblighi e agli oneri dell'Impresa, la quale
rimane l'unica e sola responsabile nei confronti dell’Amministrazione Contraente, della
perfetta esecuzione del contratto anche per la parte subappaltata.

L'Impresa & responsabile in via esclusiva nei confronti dell’Amministrazione Contraente dei
danni che dovessero derivare alla Amministrazione Contraente medesima o a terzi per fatti
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comunque imputabili ai soggetti cui sono state affidate le suddette attivita. In particolare, il
Fornitore si impegna a manlevare e tenere indenne I’Amministrazione Contraente da
qualsivoglia pretesa di terzi per fatti e colpe imputabili al subappaltatore o ai suoi ausiliari
derivanti da qualsiasi perdita, danno, responsabilita, costo o spesa che possano originarsi da
eventuali violazioni del Regolamento 679/2016.

Il Fornitore & responsabile in solido dell'osservanza del trattamento economico e normativo
stabilito dai contratti collettivi nazionale e territoriale in vigore per il settore e per la zona nella
quale si eseguono le prestazioni da parte del subappaltatore nei confronti dei suoi dipendenti,
per le prestazioni rese nell'ambito del subappalto. Il Fornitore

trasmette all’Amministrazione Contraente prima dell'inizio delle prestazioni la
documentazione di avvenuta denunzia agli enti previdenziali, inclusa la Cassa edile, ove
presente, assicurativi e antinfortunistici, nonché copia del piano della sicurezza di cui al

D. Lgs. n. 81/2008. Ai fini del pagamento delle prestazioni rese nell'ambito dell'appalto o del
subappalto, la stazione appaltante acquisisce d'ufficio il documento unico di regolarita
contributiva in corso di validita relativo a tutti i subappaltatori.

L'aggiudicatario e responsabile in solido con il subappaltatore in relazione agli obblighi
retributivi e contributivi, ai sensi dell’art. 29 del D. Lgs. n. 276/2003, ad eccezione del caso in cui
ricorrano le fattispecie di cui all’art. 105, comma 13, lett. a) e c), del D. Lgs. n. 50/2016.

Il Fornitore siimpegna a sostituire i subappaltatori relativamente ai quali apposita verifica abbia
dimostrato la sussistenza dei motivi di esclusione di cui all’articolo 80 del D. Lgs. n. 50/2016.
Trova applicazione I’art. 105, comma 13, del d. Igs. n. 50/2016 e s.m.i. al ricorrere dei prescritti
presupposti. Ove tale previsione non sia applicata, e salvo diversa indicazione del direttore
dell’esecuzione, I'lmpresa si obbliga a trasmettere al’Amministrazione Contraente entro 20
giorni dalla data di ciascun pagamento effettuato nei confronti del subappaltatore, copia delle
fatture quietanzate relative ai pagamenti da essa via via corrisposte al subappaltatore.
L’esecuzione delle attivita subappaltate non puo formare oggetto di ulteriore subappalto.

In caso di inadempimento da parte dell'Impresa agli obblighi di cui ai precedenti commi,
I’Amministrazione Contraente puo risolvere il Contratto Esecutivo, salvo il diritto al
risarcimento del danno.

Aisensi dell’art. 105, comma 2, del D. Lgs. n. 50/2016, il Fornitore si obbliga a comunicare
all’Amministrazione Contraente il nome del subcontraente, I'importo del contratto, I'oggetto
delle prestazioni affidate.

Il Fornitore si impegna a comunicare all’Amministrazione Contraente, prima dell'inizio della
prestazione, per tutti i sub-contratti che non sono subappalti, stipulati per I'esecuzione del
contratto, il nome del sub-contraente, I'importo del sub-contratto, I'oggetto del lavoro,
servizio o fornitura affidati. Sono, altresi, comunicate eventuali modifiche a tali informazioni
avvenute nel corso del sub-contratto.

Non costituiscono subappalto le fattispecie di cui al comma 3 dell’art. 105 del d. Igs. n.
50/2016 e s.m.i.. Nel caso in cui I'lmpresa intenda ricorrere alle prestazioni di soggetti terzi in
forza di contratti continuativi di cooperazione, servizio e/o fornitura gli stessi devono essere
stati sottoscritti in epoca anteriore all’indizione della procedura finalizzata all’aggiudicazione
del contratto e devono essere consegnati all’Amministrazione Contraente prima o
contestualmente alla sottoscrizione del Contratto.

Per tutto quanto non previsto si applicano le disposizioni di cui all’art. 105 del D.Lgs. 50/2016,
ad eccezione delle disposizioni dei commi 2 e 14 afferenti rispettivamente alla quota di
prestazioni subappaltabili e al ribasso massimo consentito rispetto ai prezzi unitari risultanti
dall’aggiudicazione che, a seguito della sentenza C--63/18, della Corte di Giustizia Europea del
26/09/2019 e C-402/18 del 27/11/2019, non trovanoapplicazione.

Restano fermi tutti gli obblighi e gli adempimenti previsti dall’art. 48-bis del D.P.R. 602 del 29
settembre 1973 nonché dai successivi regolamenti.

L’Amministrazione Contraente provvedera a comunicare al Casellario Informatico le
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informazioni di cui alla Determinazione dell’Autorita di Vigilanza sui Contratti Pubblici (ora
A.N.AC) n. 1 del 10/01/2008.

RISOLUZIONE E RECESSO

Le ipotesi di risoluzione del Presente Contratto Esecutivo e di recesso sono disciplinate,
rispettivamente, agli artt. 14 e 15 dell’Accordo Quadro, cui si rinvia, nonché agli artt.
“SUBAPPALTO” “TRASPARENZA DEI PREZZI”, “TRACCIABILITA DEI FLUSSI FINANZIARI” e
“TRATTAMENTO DEI DATI PERSONALI” del presente Documento.

FORZA MAGGIORE

Nessuna Parte sara responsabile per qualsiasi perdita che potra essere patita dall’altra Parte a
causa di eventi di forza maggiore (che includono, a titolo esemplificativo, disastri naturali,
terremoti, incendi, fulmini, guerre, sommosse, sabotaggi, atti del Governo, autorita giudiziarie,
autorita amministrative e/o autorita di regolamentazione indipendenti) a tale Parte non
imputabili.

Nel caso in cui un evento di forza maggiore impedisca la fornitura dei servizi da parte del
Fornitore, ’Amministrazione Contraente, impregiudicato qualsiasi diritto ad essa spettante in
base alle disposizioni di legge sull'impossibilita della prestazione, non dovra pagare i
corrispettivi per la prestazione dei servizi interessati fino a che tali servizi non siano ripristinati
e, ove possibile, avra diritto di affidare i servizi in questione ad altro fornitore assegnatario per
una durata ragionevole secondo le circostanze.

L'’Amministrazione Contraente si impegna, inoltre, in tale eventualita a compiere le azioni
necessarie al fine di risolvere tali accordi, non appena il Fornitore le comunichi di essere in
grado di erogare nuovamente il servizio.

RESPONSABILITA’ CIVILE

Fermo restando quanto previsto dall’art. 29 del Contratto Quadro, il Fornitore assume in
proprio ogni responsabilita per infortunio o danni eventualmente subiti da parte di persone o
di beni, tanto del Fornitore quanto dell’Amministrazione Contraente o di terzi, in dipendenza
di omissioni, negligenze o altre inadempienze attinenti all’esecuzione delle prestazioni
contrattuali ad esso riferibili, anche se eseguite da parte di terzi.

TRASPARENZA DEI PREZZI
L'Impresa espressamente ed irrevocabilmente:

a) dichiara che non vi e stata mediazione o altra opera di terzi per la conclusione del presente
contratto;

b) dichiara di non aver corrisposto né promesso di corrispondere ad alcuno, direttamente o
attraverso terzi, ivi comprese le Imprese collegate o controllate, somme di denaro o altre
utilita a titolo di intermediazione o simili, comunque volte a facilitare la conclusione del
contratto stesso;

c) siobbliga a non versare ad alcuno, a nessun titolo, somme di danaro o altre utilita
finalizzate a facilitare e/o a rendere meno onerosa |'esecuzione e/o la gestione del
presente contratto rispetto agli obblighi con esse assunti, né a compiere azioni comunque
volte agli stessi fini;

d) siobbliga al rispetto di quanto stabilito dall’art. 42 del D.Lgs. n. 50/2016 al fine di evitare
situazioni di conflitto d’interesse.

Qualora non risultasse conforme al vero anche una sola delle dichiarazioni rese ai sensi del
precedente comma, o il Fornitore non rispettasse gli impegni e gli obblighi di cui alle lettere c)
e d) del precedente comma per tutta la durata del contratto lo stesso si intendera risolto di
diritto ai sensi e per gli effetti dell’art. 1456 cod. civ., per fatto e colpa del Fornitore, che sara
conseguentemente tenuto al risarcimento di tutti i danni derivanti dalla risoluzione e con
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facolta della Committente di incamerare la garanzia prestata.

TRACCIABILITA DEI FLUSSI FINANZIARI

Ai sensi e per gli effetti dell’art. 3, comma 8, della Legge 13 agosto 2010 n. 136, il Fornitore si
impegna a rispettare puntualmente quanto previsto dalla predetta disposizione in ordine agli
obblighi di tracciabilita dei flussi finanziari.

Ferme restando le ulteriori ipotesi di risoluzione previste dal presente contratto, si conviene
che I’Amministrazione Contraente, in ottemperanza a quanto disposto dall’art. 3, comma 9 bis
della Legge 13 agosto 2010 n. 136, senza bisogno di assegnare previamente alcun termine per
I'adempimento, potra risolvere di diritto il presente contratto ai sensi dell’art. 1456 cod. civ.,
nonché ai sensi dell’art. 1360 cod. civ., previa dichiarazione da comunicarsi all'lmpresa con
raccomandata a/r qualora le transazioni siano eseguite senza avvalersi del bonifico bancario o
postale ovvero degli altri strumenti idonei a consentire la piena tracciabilita delle operazioni ai
sensi della Legge 13 agosto 2010 n. 136.

Il Fornitore, nella sua qualita di appaltatore, si obbliga, a mente dell’art. 3, comma 8§,
secondo periodo della Legge 13 agosto 2010 n. 136, ad inserire nei contratti sottoscritti con i
subappaltatori o i subcontraenti, a pena di nullita assoluta, un’apposita clausola con la quale
ciascuno di essi assume gli obblighi di tracciabilita dei flussi finanziari di cui alla Legge 13
agosto 2010 n. 136.

Il Fornitore, il subappaltatore o il subcontraente che ha notizia dell’inadempimento della
propria controparte agli obblighi di tracciabilita finanziaria di cui alla norma sopra richiamata &
tenuto a darne immediata comunicazione all’Amministrazione Contraente e la Prefettura —
Ufficio Territoriale del Governo della provincia ove ha sede I’Amministrazione Contraente.

Il Fornitore, si obbliga e garantisce che nei contratti sottoscritti con i subappaltatoriei
subcontraenti, verra assunta dalle predette controparti I'obbligazione specifica di risoluzione
di diritto del relativo rapporto contrattuale nel caso di mancato utilizzo del bonifico bancario o
postale ovvero degli strumenti idonei a consentire la piena tracciabilita dei flussi finanziari.
L’Amministrazione Contraente verifichera che nei contratti di subappalto sia inserita, a pena di
nullita assoluta del contratto, un’apposita clausola con la quale il subappaltatore assume gli
obblighi di tracciabilita dei flussi finanziari di cui alla surrichiamata Legge. Con riferimento ai
contratti di subfornitura, il Fornitore si obbliga a trasmettere alla Committente, oltre alle
informazioni sui sub-contratti di cui all’art. 105, comma 2, anche apposita dichiarazione resa ai
sensi del DPR 445/2000, attestante che nel relativo sub- contratto, sia stata inserita, a pena di
nullita assoluta, un’apposita clausola con la quale il subcontraente assume gli obblighi di
tracciabilita dei flussi finanziari di cui alla surrichiamata Legge, restando inteso che
I’Amministrazione Contraente, si riserva di procedere a verifiche a campione sulla presenza di
quanto attestato, richiedendo all’'uopo la produzione degli eventuali sub-contratti stipulati, e, di
adottare, all’esito dell’espletata verifica ogni piu opportuna determinazione, ai sensi di legge e di
contratto.

L'Impresa e tenuta a comunicare tempestivamente e comunque entro e non oltre 7 giorni
dalla/e variazione/i qualsivoglia variazione intervenuta in ordine ai dati relativi agli estremi
identificativi del/i conto/i corrente/i dedicato/i nonché le generalita (nome e cognome) e il
codice fiscale delle persone delegate ad operare su detto/i conto/i.

Ai sensi della Determinazione dell’AVCP (ora A.N.AC.) n. 10 del 22 dicembre 2010, il Fornitore,
in caso di cessione dei crediti, si impegna a comunicare il/i CIG/CUP al cessionario,
eventualmente anche nell’atto di cessione, affinché lo/gli stesso/i venga/no riportato/i sugli
strumenti di pagamento utilizzati. Il cessionario & tenuto ad utilizzare conto/i corrente/i
dedicato/i, nonché ad anticipare i pagamenti al Fornitore mediante bonifico bancario o
postale sul/i conto/i corrente/i dedicato/i del Fornitore medesimo riportando il CIG/CUP dallo
stesso comunicato.
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ONERI FISCALI E SPESE CONTRATTUALI
Il Fornitore riconosce a proprio carico tutti gli oneri fiscali e tutte le spese contrattuali relative
al presente atto, come previsto all’art. 30 dell’Accordo Quadro.

FORO COMPETENTE
Per tutte le questioni relative ai rapporti tra il Fornitore e I’Amministrazione Contraente, la
competenza & determinata in base alla normativa vigente.

TRATTAMENTO DEI DATI PERSONALI

Le misure tecniche e organizzative necessarie per garantire il rispetto degli obblighi di cui

all’art. 32 del regolamento UE sono specificate nel Piano dei Fabbisogni.

Con la sottoscrizione del presente contratto il Fornitore & nominato Responsabile del

trattamento ai sensi dell’art. 28 del Regolamento UE n. 2016/679 sulla protezione delle

persone fisiche, con riguardo al trattamento dei dati personali, nonché alla libera circolazione

di tali dati (nel seguito anche “Regolamento UE”), per tutta la durata del contratto. A tal fine il

Responsabile & autorizzato a trattare i dati personali necessari per I'esecuzione delle attivita

oggetto del contratto e si impegna ad effettuare, per conto del Titolare, le sole operazioni di

trattamento necessarie per fornire il servizio oggetto del presente contratto, nei limiti delle

finalita ivi specificate, nel rispetto del Codice Privacy, del Regolamento UE (nel seguito anche

“Normativa in tema di trattamento dei dati personali”) e delle istruzioni nel seguito fornite.

Il Fornitore/Responsabile ha presentato garanzie sufficienti in termini di conoscenza

specialistica, affidabilita e risorse per I'adozione di misure tecniche ed organizzative adeguate

volte ad assicurare che il trattamento sia conforme alle prescrizioni della normativa in tema di

trattamento dei dati personali.

Le finalita del trattamento sono funzionali alle attivita di pianificazione, supporto al

monitoraggio e gestione dei progetti afferenti all’iniziativa “Single Digital Gateway”.

In ragione delle attivita oggetto del contratto, saranno trattati dati comuni (es. dati anagrafici

e di contatto ecc..).

Le categorie di interessati sono: referenti delle amministrazioni coinvolte.

Nell’esercizio delle proprie funzioni, il Responsabile si impegna a:

a) rispettare la normativa vigente in materia di trattamento dei dati personali, ivi comprese le
norme che saranno emanate nel corso della durata del contratto;

b) trattare i dati personali per le sole finalita specificate e nei limiti dell’esecuzione delle
prestazioni contrattuali;

c) trattareidati conformemente alle istruzioni impartite dal Titolare e di seguito indicate che il
Fornitore siimpegna a far osservare anche alle persone da questi autorizzate ad effettuare
il trattamento dei dati personali oggetto del presente contratto, d’ora in poi “persone
autorizzate”; nel caso in cui ritenga che un’istruzione costituisca una violazione del
Regolamento UE sulla protezione dei dati o delle altre disposizioni di legge relative alla
protezione dei dati personali, il Fornitore deve informare immediatamente il Titolare del
trattamento;

d) garantire la riservatezza dei dati personali trattati nell’ambito del presente contratto e
verificare che le persone autorizzate a trattare i dati personali in virtu del presente
contratto:

e siimpegnino a rispettare la riservatezza o siano sottoposti ad un obbligo legale
appropriato di segretezza;

e ricevano la formazione necessaria in materia di protezione dei dati personali;

e trattino i dati personali osservando le istruzioni impartite dal Titolare per il
trattamento dei dati personali al Responsabile del trattamento;

e) adottare politiche interne e attuare misure che soddisfino i principi della protezione dei
dati personali fin dalla progettazione di tali misure (privacy by design), nonché adottare
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misure tecniche ed organizzative adeguate per garantire che i dati personali siano trattati,
in ossequio al principio di necessita ovvero che siano trattati solamente per le finalita
previste e per il periodo strettamente necessario al raggiungimento delle stesse (privacy by
default);

f) valutare i rischi inerenti il trattamento dei dati personali e adottare tutte le misure tecniche
ed organizzative che soddisfino i requisiti del Regolamento UE anche al fine di assicurare un
adeguato livello di sicurezza dei trattamenti, in modo tale da ridurre al minimo i rischi di
distruzione o perdita, anche accidentale, modifica, divulgazione non autorizzata, nonché di
accesso non autorizzato, anche accidentale o illegale, o di trattamento non consentito o
non conforme alle finalita della raccolta;

g) su eventuale richiesta del Titolare, assistere quest’ultimo nello svolgimento della
valutazione d’impatto sulla protezione dei dati, conformemente all’articolo 35 del
Regolamento UE e nella eventuale consultazione del Garante per la protezione dei dati
personale, prevista dall’articolo 36 del medesimo Regolamento UE;

h) aisensidell’art. 30 del Regolamento UE, e neilimiti di quanto esso prescrive, tenere un
Registro delle attivita di trattamento effettuate sotto la propria responsabilita e cooperare
con il Titolare e con I’Autorita Garante per la protezione dei dati personali, mettendo il
predetto Registro a disposizione del Titolare e dell’Autorita, laddove ne venga fatta
richiesta ai sensi dell’art. 30 comma 4 del Regolamento UE;

i) assistere il Titolare del trattamento nel garantire il rispetto degli obblighi di cui agli artt. da
31 a 36 del Regolamento UE.

Tenuto conto della natura, dell’oggetto, del contesto e delle finalita del trattamento, il

Responsabile del trattamento deve mettere in atto misure tecniche ed organizzative idonee

per garantire un livello di sicurezza adeguato al rischio e per garantire il rispetto degli obblighi

di cui all’art. 32 del Regolamento UE. Tali misure comprendono tra le altre, se del caso:

e la pseudonimizzazione e la cifratura dei dati personali;

e la capacita di assicurare, su base permanente, la riservatezza, I'integrita, la
disponibilita e la resilienza dei sistemi e dei servizi che trattano i dati personali;

e la capacita diripristinare tempestivamente la disponibilita e I'accesso dei dati in caso
di incidente fisico o tecnico;

e una procedura per testare, verificare e valutare regolarmente I'efficacia delle misure
tecniche e organizzative al fine di garantire la sicurezza del trattamento.

Il Responsabile del trattamento puo ricorrere ad un altro Responsabile del trattamento (di

seguito, “sub-Responsabile del trattamento”) per gestire attivita di trattamento specifiche,

informando, periodicamente (semestralmente) il Titolare del trattamento di ogni nomina e/o

sostituzione dei Responsabili. Nella comunicazione andranno specificate le attivita di

trattamento delegate, i dati identificativi del sub-Responsabile del trattamento e i dati del

contratto diesternalizzazione.

Nel caso in cui per le prestazioni del Contratto che comportano il trattamento di dati personali

il Fornitore/ Responsabile ricorra a subappaltatori o subcontraenti & obbligato a nominare tali

operatori a loro volta sub-Responsabili del trattamento sulla base della modalita sopra

indicata e comunicare I'avvenuta nomina al titolare.

Il sub-Responsabile del trattamento deve rispettare obblighi analoghi a quelli forniti dal

Titolare al Responsabile Iniziale del trattamento, riportate in uno specifico contratto o atto di

nomina. Spetta al Responsabile Iniziale del trattamento assicurare che il sub- Responsabile del

trattamento presenti garanzie sufficienti in termini di conoscenza specialistica, affidabilita e

risorse, per 'adozione di misure tecniche ed organizzative appropriate di modo che il

trattamento risponda ai principi e alle esigenze del Regolamento UE. In caso di mancato

adempimento da parte del sub-Responsabile del trattamento degli obblighi in materia di

protezione dei dati, il Responsabile Iniziale del trattamento é interamente responsabile nei

confronti del Titolare del trattamento di tali inadempimenti; I’Amministrazione Contraente
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potra in qualsiasi momento verificare le garanzie e le misure tecniche ed organizzative del sub-
Responsabile, tramite audit e ispezioni anche avvalendosi di soggetti terzi. Nel caso in cui tali
garanzie risultassero insussistenti o inidonee I’Amministrazione Contraente potra revocare
I"autorizzazione al subappalto.
Nel caso in cui all’esito delle verifiche, ispezioni e audit le misure di sicurezza dovessero
risultare inapplicate o inadeguate rispetto al rischio del trattamento o, comunque, inidonee ad
assicurare I'applicazione del Regolamento, I’Amministrazione Contraente applichera al
Fornitore/Responsabile Inziale del trattamento la penale di cui all’Accordo Quadro e diffidera
lo stesso a far adottar al sub-Responsabile del trattamento tutte le misure pill opportune
entro un termine congruo che sara all’occorrenza fissato. In caso di mancato adeguamento a
tale diffida, la Committente potra risolvere il contratto con il Responsabile iniziale ed escutere
la garanzia definitiva, salvo il risarcimento del maggior danno;
Il Responsabile del trattamento manlevera e terra indenne il Titolare da ogni perdita,
contestazione, responsabilita, spese sostenute nonché dei costi subiti (anche in termini di
danno reputazionale) in relazione anche ad una sola violazione della normativa in materia
di Trattamento dei Dati Personali e/o del Contratto (inclusi gli Allegati) comunque derivata dalla
condotta (attiva e/o omissiva) sua e/o dei suoi agenti e/o sub-fornitori.
Il Responsabile del trattamento deve assistere il Titolare del trattamento al fine di dare
seguito alle richieste per I'esercizio dei diritti degli interessati ai sensi degli artt. da 15 a 23 del
Regolamento UE; qualora gli interessati esercitino tale diritto presso il Responsabile del
trattamento, quest’ultimo & tenuto ad inoltrare tempestivamente, e comunque nel pil breve
tempo possibile, le istanze al Titolare del Trattamento, supportando quest’ultimo al fine di
fornire adeguato riscontro agli interessati nei termini prescritti.
Il Responsabile del trattamento informa tempestivamente e, in ogni caso, senza ingiustificato
ritardo dall’avvenuta conoscenza il Titolare di ogni violazione di dati personali (cd. data
breach); tale notifica @ accompagnata da ogni documentazione utile, ai sensi degli artt. 33 e 34
del Regolamento UE, per permettere al Titolare del trattamento, ove ritenuto necessario, di
notificare questa violazione all’Autorita Garante per la protezione dei dati personali, entro il
termine di 72 ore da quanto il Titolare ne viene a conoscenza; nel caso in cui il Titolare debba
fornire informazioni aggiuntive all’Autorita di controllo, il Responsabile del trattamento
supportera il Titolare nella misura in cui le informazioni richieste e/o necessarie per I’Autorita
di controllo siano esclusivamente in possesso del Responsabile del trattamento e/o di suoi
sub-Responsabili.
Il Responsabile del trattamento deve avvisare tempestivamente e senza ingiustificato ritardo il
Titolare in caso di ispezioni, di richiesta di informazioni e di documentazione da parte
dell’Autorita Garante per la protezione dei dati personali; inoltre, deve assistere il Titolare nel
caso di richieste formulate dall’Autorita Garante in merito al trattamento dei dati personali
effettuate in ragione del presente contratto.
Il Responsabile del trattamento deve mettere a disposizione del Titolare del trattamento tutte
le informazioni necessarie per dimostrare il rispetto degli obblighi di cui al Regolamento UE,
oltre a contribuire e consentire al Titolare - anche tramite soggetti terzi dal medesimo
autorizzati, dandogli piena collaborazione - verifiche periodiche o circa I'adeguatezza e
I’efficacia delle misure di sicurezza adottate ed il pieno e scrupoloso rispetto delle norme in
materia di trattamento dei dati personali. A tal fine, il Titolare informa preventivamente il
Responsabile del trattamento con un preavviso minimo di tre giorni lavorativi, fatta comunque
salva la possibilita di effettuare controlli a campione senza preavviso; nel caso in cui all’esito di
tali verifiche periodiche, ispezioni e audit le misure di sicurezza dovessero risultare inadeguate
rispetto al rischio del trattamento o, comunque, inidonee ad assicurare I'applicazione del
Regolamento, I’Amministrazione Contraente applichera la penale di cui all’Accordo Quadro e
diffidera il Fornitore ad adottare tutte le misure piu opportune entro un termine congruo che
sara all’occorrenza fissato. In caso di mancato adeguamento a seguito della diffida, la
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Committente potra risolvere il contratto ed escutere la garanzia definitiva, salvo il

risarcimento del maggior danno.

Il Responsabile del trattamento deve comunicare al Titolare del trattamento il nome ed i dati

del proprio “Responsabile della protezione dei dati”, qualora, in ragione dell’attivita svolta, ne
abbia designato uno conformemente all’articolo 37 del Regolamento UE; il Responsabile della
protezione dei dati personali del Fornitore/Responsabile collabora e si tiene in costante

contatto con il Responsabile della protezione dei dati del Titolare.

Al termine della prestazione dei servizi oggetto del contratto, il Responsabile su richiesta del
Titolare, si impegna a: i) restituire al Titolare del trattamento i supporti rimovibili

eventualmente utilizzati su cui sono memorizzatii dati; ii) distruggere tutte le informazioni
registrate su supporto fisso, documentando per iscritto I'adempimento di tale operazione.

Il Responsabile si impegna a attuare quanto previsto dal provvedimento del Garante per la
protezione dei dati personali del 27 novembre 2008 e s.m.i. recante “Misure e

accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente
alle attribuzioni delle funzioni di amministratori di sistema”.

In via generale, il Responsabile del trattamento si impegna ad operare, adottando tutte le misure
tecniche e organizzative, le attivita di formazione, informazione e aggiornamento ragionevolmente
necessarie per garantire che i Dati Personali trattati in esecuzione del presente contratto, siano
precisi, corretti e aggiornati nel corso della durata del trattamento - anche qualora il trattamento
consista nella mera custodia o attivita di controllo dei dati - eseguito dal Responsabile, o da un sub-
Responsabile.

Su richiesta del Titolare, il Responsabile siimpegna ad adottare, nel corso dell’esecuzione del
Contratto, ulteriori garanzie quali I'applicazione di un codice di condotta approvato o di un
meccanismo di certificazione approvato di cui agli articoli 40 e 42 del Regolamento UE, quando
verranno emanati. 'Amministrazione Contraente potra in ogni momento verificare I'adozione di
tali ulteriori garanzie.

Il Responsabile non puo trasferire i dati personali verso un paese terzo o un’organizzazione
internazionale salvo che non abbia preventivamente ottenuto I'autorizzazione scritta da parte del
Titolare.

Sara obbligo del Titolare del trattamento vigilare durante tutta la durata del trattamento, sul
rispetto degli obblighi previsti dalle presenti istruzioni e dal Regolamento UE sulla protezione dei
dati da parte del Responsabile del trattamento, nonché a supervisionare I'attivita di trattamento
dei dati personali effettuando audit, ispezioni e verifiche periodiche sull’attivita posta in essere dal
Responsabile del trattamento.

Nel caso in cui il Fornitore agisca in modo difforme o contrario alle legittime istruzioni del Titolare
oppure adotti misure di sicurezza inadeguate rispetto al rischio del trattamento risponde del danno
causato agli “interessati”. In tal caso, '’Amministrazione Contraente potra risolvere il contratto ed
escutere la garanzia definitiva, salvo il risarcimento del maggior danno.

Durante I'esecuzione del Contratto, nell’eventualita di qualsivoglia modifica della normativa in
materia di Trattamento dei Dati Personali che generi nuovi requisiti (ivi incluse nuove misure di
natura fisica, logica, tecnica, organizzativa, in materia di sicurezza o trattamento dei dati personali),
il Responsabile del trattamento siimpegna a collaborare - nei limiti delle proprie competenze
tecniche, organizzative e delle proprie risorse - con il Titolare affinché siano sviluppate, adottate e
implementate misure correttive di adeguamento ai nuovi requisiti.

Letto, approvato e sottoscritto Roma, li

Firmato digitalmente da Firmato digitalmente da: CAPPELLETTI ANDREA
FRANCESCO PAORICI FRANCESCO PAORICI Data: 09/12/2021 12:21:49
Data: 2021.12.06 17:03:29 +01'00"
(per ’Amministrazione Contraente) (per il Fornitore)
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Ai sensi e per gli effetti dell’art. 1341 c.c. il Fornitore dichiara di aver letto con attenzione e di
approvare specificatamente le pattuizioni contenute negli articoli seguenti: Art. 1 Definizioni, Art. 3
Oggetto del Contratto Esecutivo, Art. 4 Efficacia e durata, Art. 5 Gestione del Contratto Esecutivo, Art. 6
Attivazione e dismissione dei servizi, Art. 7 Locali messi a disposizione dall’Amministrazione Contraente;
Art. 8 Verifiche di conformita, Art. 9 Penali, Art. 10 Corrispettivi, Art. 11 Fatturazione e pagamenti, Art.
12 Garanzia dell’esatto adempimento, Art. 13 Subappalto, Art. 14 Risoluzione e Recesso, Art. 15 Forza
Maggiore, Art. 16 Responsabilita civile, Art. 17 Trasparenza dei prezzi Art.

18 Tracciabilita dei flussi finanziari, Art. 19 Oneri fiscali e spese contrattuali, Art. 20 Foro competente,
Art. 21 Trattamento dei dati personali

Letto, approvato e sottoscritto Roma, li
Firmato digitalmente da: CAPPELLETTI ANDREA
Data: 09/12/2021 12:22:24

(per il Fornitore)
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1. CONTESTO

BREVE DESCRIZIONE DELL’AMMINISTRAZIONE CONTRAENTE E DEL SUO COMPITO ISTITUZIONALE

AglID - I'Agenzia per I'ltalia Digitale - & 'agenzia tecnica della Presidenza del Consiglio che ha il compito di garantire la
realizzazione degli obiettivi dell’agenda digitale italiana e contribuire alla diffusione dell'utilizzo delle tecnologie
dell'informazione e della comunicazione, favorendo l'innovazione e la crescita economica. AgID ha il compito di
coordinare le amministrazioni nel percorso di attuazione del Piano Triennale per I'informatica della Pubblica
Amministrazione (PA), favorendo la trasformazione digitale del Paese.

AGID ha il ruolo di punto unico di coordinamento tecnico nazionale per I'implementazione del regolamento EU
2018/1724 (Single Digital Gateway).

L’Agenzia per I'ltalia Digitale, nell’ambito della linea di Investimento 1.3 “Dati e interoperabilita” del PNRR — Piano
Nazionale di Ripresa e Resilienza — ha la responsabilita dell’ obiettivo Single Digital Gateway (SDG) che prevede, in
ottemperanza con il regolamento EU 2018/1724, ’armonizzazione e la completa digitalizzazione di 21 procedure
amministrative identificate come prioritarie, attraverso gli stati membri.

In particolare, AglD intende avviare un progetto per I'attuazione del Single Digital Gateway, o Sportello Unico Digitale

europeo del cittadino e dell'impresa, che prevede la possibilita per tutti i cittadini e le imprese dell’Unione Europea di
accedere ai principali servizi di qualunque Stato membro per via telematica e secondo il principio dell’once only, vale a
dire senza ripresentare ad altri Paesi le informazioni e i dati che sono stati forniti alle PA del proprio Paese. Il progetto
prevede due criteri di intervento innovativi:

® standardizzazione condivisa: I'intervento avverra attraverso la definizione di regole comuni condivise tra le
amministrazioni coinvolte, in modo da ottimizzare gli investimenti e concordare con tutti i soggetti sia gli obiettivi da
raggiungere sia il percorso, compresi gli eventuali adeguamenti normativi;

® sussidiarieta: I'intervento mira alla salvaguardia degli investimenti gia effettuati dalle amministrazioni in questo
ambito, puntando a far evolvere i sistemi esistenti verso gli standard condivisi;

Il progetto ha quindi come principali obiettivi di analizzare/ridisegnare le 21 procedure (con il coinvolgimento delle PA
centrali e locali competenti per i procedimenti amministrativi coinvolti dalle 21 procedure), progettare e realizzare i
servizi trasversali, progettare e implementare lo Sportello Unico Digitale.

CONTESTO TECNOLOGICO E PROCEDURALE NEL QUALE IL FORNITORE DOVRA OPERARE

Con il Regolamento UE 2018/1724 pubblicato sulla Gazzetta Ufficiale dell'Unione europea serie L295 del 21 novembre
2018, ha preso il via I'iniziativa sul “Single Digital Gateway”, SDG (Sportello unico digitale europeo). Obiettivo del
Regolamento e uniformare a livello europeo I'accesso ai servizi attraverso informazioni di qualita e canali di assistenza
effettiva per tutti i cittadini dell’Unione (quindi anche in via transfrontaliera).

A partire dal 2020, i cittadini e le imprese che vogliono muoversi liberamente nel mercato unico, hanno a disposizione sul
portale Your Europe un unico punto di accesso alle informazioni (Single Digital Gateway) sulle regole vigenti a livello
nazionale ed europeo in materia di impresa, lavoro, istruzione, salute e tassazione.

Il Regolamento, entrato in vigore il 2 ottobre 2018, stabilisce le norme per:

a) [listituzione e la gestione di uno sportello digitale unico per offrire ai cittadini e alle imprese europee un facile
accesso a:

v"informazioni di alta qualita (Dicembre 2020 -PA Centrali, Dicembre 2022 - PA Locali);
v' procedure efficienti e interamente in linea (Dicembre 2023);
v’ servizi di assistenza e di risoluzione dei problemi;
b) I'uso di procedure da parte di utenti transfrontalieri e I'applicazione del principio «once only»;

c) lasegnalazione di ostacoli nel mercato interno in base alla raccolta di riscontri degli utenti e di statistiche
provenienti dai servizi inclusi nello sportello.

Lo sportello & una delle iniziative previste dalla Strategia per il mercato unico digitale per rispondere alle esigenze di
maggiore mobilita dei cittadini e delle imprese europei. Rappresenta un incentivo alla modernizzazione della pubblica
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amministrazione e allo sviluppo di strategie di e-government ambiziose, tese a migliorare i rapporti con gli utenti. La
strategia si compone di tre ambiti d’azione o "pilastri":

® migliorare I'accesso dei cittadini e delle imprese ai beni online;
® creare un ambiente in cui le reti e i servizi digitali possano prosperare;

® definire le norme che vadano di pari passo con la tecnologia e sostengano lo sviluppo delle infrastrutture.

Lo sportello quindi fornira accesso a:

e informazioni relative ai diritti, agli obblighi e alle norme europee e nazionali che si applicano agli utenti che
esercitano o intendono esercitare i loro diritti derivanti dalla normativa dell’Unione nell’ambito del mercato interno;

e informazioni sulle procedure in linea e non in linea e link alle procedure on-line, stabilite a livello dell’UE o nazionale
per consentire agli utenti di esercitare i diritti e rispettare gli obblighi e le norme nell’ambito del mercato interno;

® informazioni sui servizi di assistenza e di risoluzione dei problemi.

Il portale fornira anche assistenza per I'accesso ai servizi pit idonei alle necessita degli utenti e, entro il 2023, la
possibilita di gestire online 21 procedure, coinvolgendo un elevato numero di PA secondo le seguenti competenze:

1. Richiesta di una prova della registrazione di nascita: Ministero dell’'Interno, Comuni
2. Richiesta di una prova di residenza: Ministero dell’Interno, Comuni

3. Domanda di finanziamento degli studi per l'istruzione terziaria, come borse di studio e prestiti per studenti offerti da
un organismo o ente pubblico: Ministero dell’Universita e della Ricerca, Ministero dell’Istruzione, Universita, ITS, AFAM,
Enti di Diritto allo Studio

4. Presentazione di una domanda iniziale di ammissione presso un istituto pubblico di istruzione terziaria: Ministero
dell’Universita e della Ricerca, Ministero dell’lstruzione, Universita, ITS, AFAM

5. Richiesta di riconoscimento accademico di diplomi, certificati o altri attestati relativi a studi o corsi: Ministero
dell’Universita e della Ricerca, Ministero dell’lstruzione, Universita, ITS, AFAM

6. Richiesta per i benefici associati alla sicurezza sociale: INPS, INAIL, Ministero della Salute

7. Notifica di cambiamenti, rilevanti ai fini delle prestazioni di sicurezza sociale, della situazione personale o
professionale della persona che percepisce tali prestazioni: Regioni, Ministero del Lavoro, INPS, INAIL, ANPAL

8. Domanda di tessera europea di assicurazione malattia (TEAM): Ministero della Salute, Ministero dell’Economia e delle
Finanze, Regioni, ASL

9. Presentazione di una dichiarazione dei redditi: Agenzia delle Entrate
10. Registrazione del cambio di indirizzo: Ministero dell’'Interno, Comuni

11. Immatricolazione di un veicolo a motore proveniente da uno Stato membro o in esso gia immatricolato, secondo le
procedure standard: Ministero delle Infrastrutture e dei Trasporti

12. Ottenimento di bollini per I'utilizzo dell’infrastruttura stradale nazionale: diritti calcolati in base a durata (vignetta), in
base alla distanza (pedaggio), rilasciati da un organismo/ente pubblico: non applicabile in Italia

13. Ottenimento di bollini delle emissioni rilasciati da un organismo o ente pubblico: non applicabile in Italia
14. Domanda di pensione e di prestazioni di prepensionamento presso regimi obbligatori: INPS, INAIL
15. Richiesta di informazioni sui dati relativi alla pensione presso regimi obbligatori: INPS, INAIL

16. Notifica di un’attivita commerciale, licenza per I'esercizio di un’attivita commerciale, modifiche e cessazione di
un’attivita commerciale: Dipartimento per la Pubblica Amministrazione, Ministero dello Sviluppo Economico, Regioni,
Comuni, Unioncamere

17. Iscrizione di un datore di lavoro (persona fisica) presso i regimi pensionistici e assicurativi obbligatori: INPS, INAIL,
Unioncamere

18. Iscrizione di dipendenti presso i regimi pensionistici e assicurativi obbligatori: Regioni, Ministero del Lavoro, INPS,
INAIL
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19. Presentazione di una dichiarazione dei redditi d’impresa: Agenzia delle Entrate

20. Notifica ai regimi di sicurezza sociale della fine del contratto con un dipendente, escluse le procedure per la
risoluzione collettiva dei contratti dei dipendenti: Regioni, Ministero del Lavoro, INPS

21. Pagamento dei contributi sociali per i lavoratori dipendenti: INPS, INAIL

Nel contesto descritto, lo sportello digitale unico sara basato sull'implementazione di un ecosistema digitale di servizi
pubblici in linea con gli standard e le specifiche tecniche definiti da AgID e sulla base dell’approccio definito dallo
European Interoperability Framework, governati da una piattaforma trasversale nazionale in grado di garantire gli scambi
di dati validati, integri e affidabili. Cid consentira il rispetto del principio once only, grazie alla continua esposizione dei
dati/metadati di cittadini e imprese, aggiornati costantemente nel tempo a beneficio di tutti i processi e servizi della PA,
non solo all'interno dei confini nazionali, ma anche in modalita transfrontaliera tra Pubbliche Amministrazioni di altri
Paesi UE e consentire di risparmiare tempo, ridurre i costi, aumentare la trasparenza e migliorare la qualita dei servizi
verso i cittadini e le imprese.

Il carattere innovativo dell’iniziativa dovra delinearsi nella realizzazione di infrastrutture e piattaforme basate su
tecnologie best-in-class e standard aperti, che garantiscano la massima interoperabilita, con gli strumenti operativi di
erogazione dei servizi e gli strumenti delle PA sia all’interno dei datacenter privati sia in contesti multi-cloud, coadiuvati
dall’adozione di metodologie e approcci innovativi. Ambito del progetto sara anche la trasformazione/realizzazione delle
procedure amministrative identificate come prioritarie, qualora esplicitamente richiesto dalle Pubbliche
Amministrazioni, secondo requisiti che saranno consolidati con le singole Pubbliche Amministrazioni.

Per la realizzazione dell’iniziativa AglD si avvarra del Lotto applicativo n.1 dell’Accordo Quadro per la fornitura dei
servizi PMO di sviluppi applicativi in ottica cloud. In particolare, 'ambito di intervento del Fornitore del Lotto
applicativo e relativo allo sviluppo di soluzioni digitali interoperabili tra le Pubbliche Amministrazioni italiane ed europee
mediante la gestione di uno sportello digitale unico che faciliti I'utilizzo di procedure da parte di utenti transfrontalieri e
I"applicazione del principio once only nonché la segnalazione di evidenze e criticita basate su statistiche provenienti dai
servizi inclusi nello sportello.

Nell’ambito del contesto applicativo e procedurale sopra illustrato, AgID intende avvalersi dell’Accordo Quadro per la
fornitura anche per i servizi PMO di sviluppi applicativi in ottica cloud (Lotto PMO n.7), secondo i termini e le modalita
riportate nel presente Piano dei Fabbisogni (“Progetto PMO - Single Digital Gateway”). Nello specifico, il progetto “PMO
Single Digital Gateway” ha I'obiettivo di assicurare un supporto specialistico e operativo all’AglID nella governance a 360
gradi del Progetto “Single Digital Gateway” realizzato facendo leva sui servizi previsti nel Lotto applicativo 1 “Contratti
Grandi — Pubbliche Amministrazioni Centrali”, in termini di:

® pianificazione e monitoraggio delle attivita/stream componenti il progetto complessivo;

® attivita di demand management funzionali a garantire una corretta traduzione delle esigenze dell’Amministrazione
in singoli stream componenti il progetto complessivo;

® supporto nella gestione operativa della comunicazione e cooperazione tra I’Amministrazione committente, il
Fornitore del Lotto applicativo 1 e gli altri stakeholders;

® misurazione della soddisfazione di stakeholders e utenti rispetto ai servizi/prodotti rilasciati dal Fornitore del Lotto
applicativo con riferimento al progetto.

AglD intende pertanto attivare, nell’ambito del Lotto 7 “Servizi di PMO per la Pubblica Amministrazione Centrale — PAC
2” i servizi per la governance del progetto “Single Digital Gateway — SDG”, secondo la logica rappresentata nel seguente
prospetto:
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Lotto 7 di PMO

S4. Demand Management il i i
Lotto 7 di PMO |

§5. Customer 1
satisfaction

Lotto 7 di PMO

S1. Servizi di Project Management

Progetto SDG —
Servizi Lotto Applicativo

Lotto 7 di PMO

S2. Supporto al monitoraggio

® Servizi di Demand management (S4), funzionali a verificare la completezza e I'accuratezza del disegno dei modelli di
servizi evoluti in logica “once only” secondo un approccio basato sull’identificazione dei percorsi utente e
sull’integrazione intra-settoriale e inter-settoriale tra le Amministrazioni coinvolte e a qualificare le iniziative di
sviluppo applicativo dei singoli cantieri oggetto di PMO (indirizzi trasversali e specifici per singolo cantiere/gruppo di
lavoro);

® Servizi di Project management (S1), funzionali a supportare AglID nella pianificazione, gestione e coordinamento dei
singoli stream componenti il progetto complessivo SDG;

® Servizi di supporto al Monitoraggio (S2), funzionali a garantire un supporto operativo ad AgID nel monitoraggio dei
livelli di servizio dei contratti di fornitura e nella gestione operativa end-to-end, dalla fase di predisposizione degli
standard di convenzione con le Amministrazioni coinvolte nel progetto, alla verifica del rispetto degli impegni
assunti, fino alla rendicontazione verso la Commissione Europea;

® Servizi di Customer Satisfaction (S5), funzionali a valutare il livello di soddisfazione ex ante ed ex post degli
stakeholders rispetto ai servizi/prodotti rilasciati dal fornitore del Lotto applicativo impegnato nella realizzazione del
progetto SDG.

DESCRIZIONE DEI CONTRATTI ESECUTIVI DEI LOTTI APPLICATIVI ATTIVATI COLLEGATI AL PRESENTE PIANO DEI
FABBISOGNI

Alla luce del contesto sopra illustrato, si evidenzia che il presente Piano dei Fabbisogni relativo all’attivazione di servizi di
PMO nell’ambito del Lotto n.7 dell’Accordo Quadro Consip per la fornitura dei servizi PMO di sviluppi applicativi in ottica
cloud é collegato al Contratto Esecutivo (di seguito anche “Contratto Esecutivo Lotto 1 — SDG”) in fase di attivazione da
parte dell’Agenzia nell’ambito del Lotto n.1 del medesimo Accordo Quadro (Lotto dedicato alle PAC per contratti di
dimensioni rilevanti, con importo dell’Ordinativo di fornitura/Importo complessivo a base d’asta dell’Appalto Specifico di
importo superiore a € 5.000.000,00) con il Raggruppamento Temporaneo di Imprese composto da Accenture S.p.A.
(impresa mandataria), Avanade Italy S.r.l., ESRI Italia S.p.A., SMC Treviso S.r.l. e Business Integration Partners S.p.A.
(imprese mandanti).

Nello specifico, il “Contratto Esecutivo Lotto 1 —SDG” restituito controfirmato dall’'RTI dell’AQ Applicativi lotto 1, con
prot AgID n. 22138 del 9 novembre 2021 a seguito dell’ordine predisposto sulla piattaforma www.acquistiinretepa e
tracciato al prot. AgID con il nr. 0022016 (ORDINE_6447189) a seguito della richiesta preliminare di fornitura (ORDINE
6412366) tracciato al prot. AgID con il nr. 20907 del 20 ottobre 2021, per un valore complessivo di € 45.059.780,00 IVA
esclusa, pari a € 54.972.931,60 IVA inclusa, prevede, per la realizzazione del Progetto SDG sopra illustrato, I'erogazione

dei seguenti tipologie di servizi previste nell’lambito dell’Accordo Quadro (Lotto applicativo n.1):
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Servizi realizzativi (Sviluppo di applicazioni green field; Evoluzione di applicazione software; Configurazione e
personalizzazione);

Servizi di gestione e manutenzione (Gestione portafoglio applicativo)

Servizi specialistici (Sviluppo ed evoluzione in co-working, Supporto specialistico).

| servizi attivati da AgID nell’ambito del “Contratto Esecutivo Lotto 1 — SDG” mirano al conseguimento di 4 obiettivi:

OBIETTIVO 1: DISEGNO E SVILUPPO DELLE COMPONENTI NAZIONALI

L’obiettivo Disegno e Sviluppo delle Componenti di piattaforma del Single Digital Gateway sara realizzato in linea con le

specifiche tecniche definite a livello europeo ed in coordinamento con gli altri progetti del PNRR. Sono previsti i seguenti

ambiti di intervento:

Gestione della Governance Tecnica (attivita di supporto alla Governance mediante pianificazione, gestione del risk
management, issue management, cost management). L’attivita consistera nel supportare I’Amministrazione nel
coordinamento tecnico del progetto, nel supporto allo sviluppo dello stesso e nella supervisione delle singole attivita
tecniche per le diverse linee di intervento. L’attivita di governance tecnica del progetto ha lo scopo di definire la
pianificazione di dettaglio degli interventi e assicurare il rispetto dei KPI di progetto in raccordo con il PMO di AgID.
Inoltre, I'attivita di governance tecnica monitorera costantemente il ciclo delle performance degli enti coinvolti
mediante guida, controllo e aggiornamento periodico delle milestone e KPI di progetto, per valutare I'andamento
dell’intervento in toto dal punto di vista tecnologico e identificare eventuali scostamenti e criticita, fornendo al PMO
di AglD periodici riscontri in merito.

Definizione della strategia di innovazione ed identificazione di soluzioni innovative. L’attivita consiste nel
promuovere la tecnologia come driver di business per trasformare la PA e promuovere la crescita sostenibile
mediante nuove strategie di business quali: Modello operativo intelligente, Processi basati sul Data-Driven, New
Way of Work, Esperienza digitale dei dipendenti, infrastrutture cloud, Cyber Security, etc. Sulla base di tali
premesse, verranno definite le soluzioni innovative necessarie alle successive fasi di implementazione previste per il
raggiungimento dello scopo del progetto.

Analisi e definizione dei requisiti e delle specifiche funzionali delle componenti nazionali, anche in Co-Working con
I’Amministrazione, facendo leva sull’introduzione di nuove tecnologie digitali. L'ambito di riferimento & costituito
dalle seguenti componenti nazionali:

Identity Matching;
Catalogo Servizi;

Data Service Directory ITA;
Semantic Repository ITA;
Evidence broker ITA;
eDelivery;

0 Evidence Preview;

O O O O OO

La lista definitiva delle componenti sara confermata a valle del completamento delle specifiche tecniche da parte
della Commissione Europea e del coordinamento con gli altri interventi PNRR.

L'attivita consistera nell’analisi del contesto As-Is dell’Amministrazione, del quadro normativo di riferimento e dei
contenuti informativi rilevanti per i processi individuati. In base ai fabbisogni dell’AgID, verranno disegnati i processi
To-Be mediante l'identificazione dei sistemi informativi dell’Agenzia rilevanti per i processi critici individuati e verra
definita la mappatura dei sistemi informativi esterni all’Amministrazione coi quali sara necessario interoperare.
Verranno identificati i canali di interoperabilita e la strategia di adozione delle nuove tecnologie e di integrazione
con le attuali piattaforme. Saranno identificate eventuali modifiche normative utili al processo di trasformazione
digitale.

Analisi e definizione dei requisiti Non Funzionali
Analisi delle modifiche normative necessarie/utili per una corretta trasformazione digitale

Definizione e realizzazione dell’architettura infrastrutturale del Single Digital Gateway. L’attivita consiste nel
supportare AglD nella progettazione dell’infrastruttura abilitante I'introduzione delle nuove piattaforme. Pertanto, si
prevedono tavoli tecnici per analizzare le componenti infrastrutturali, applicative, dati e sicurezza afferenti
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all’ecosistema tecnologico attuale di AgID, per finalizzare una GAP analysis da cui emergano gli aspetti da
approfondire per abilitare I'attivita di disegno target. Tale attivita dovra prevedere, con un approccio iterativo e
incrementale, sia attivita di disegno e realizzazione dei building blocks dell’architettura infrastrutturale sia
sperimentazioni e certificazioni di componenti da inserire in architettura e dei relativi piani di capacity. In
particolare, in coerenza con la strategia nazionale dei dati, per ciascun elemento oggetto di analisi dovra essere
valutato il perimetro infrastrutturale e/o le possibili tipologie di servizio, fino ad approfondire e verificare gli aspetti
esecutivi quali i requisiti di esercibilita, il modello di costo e fatturazione, la gestione del ciclo di vita delle licenze, i
requisiti di gestione, le mimiche di monitoraggio e backup, che ne abilitano il rilascio all'interno degli ambienti
produttivi.

o Definizione dell’architettura applicativa delle componenti Trasversali, disegno dei componenti applicativi in linea
con i requisiti funzionali e non funzionali, omnicomprensiva, degli attori, ruoli, processi di business, middleware
utilizzati, versioni, nonché disegno dei casi d’uso architetturali che descrivono le interazioni tra attori e componenti
e implementano ciascun processo di business definito nelle attivita di analisi.

e Software Selection per individuazione delle soluzioni piu idonee al contesto mediante:
0 Categorizzazione delle soluzioni (Pacchetto software, Soluzione personalizzata, Piattaforma Enterprise)

O Aree divalutazione (Grado di copertura funzionale / necessita di customizzazione, Continuita operativa,
Architettura, Mercato)

Tale attivita dovra essere valutata e validata in coordinamento con il PMO di AgID
e Piani operativi di attuazione degli interventi: Iattivita consiste nella:
O Prioritizzazione degli interventi nel rispetto delle scadenze e i target PNRR

O Predisposizione delle pianificazioni operative di attuazione degli interventi definiti, in coordinamento con il
PMO di AgID

o Specifiche Tecniche del Modello di Integrazione delle PA: verranno definite le specifiche tecniche al fine di
delineare il Modello Tecnico-Infrastrutturale alla base dell’integrazione delle PA oggetto di:

O Prioritizzazione dei flussi di integrazione da attivare

0 Definizione delle modalita di integrazione

O Elaborazione dei template di interfaccia

O Elaborazione specifiche tecniche per la compilazione dei flussi di integrazione

e  Attivita di Realizzazione, Sviluppo e Test, anche in Co-Working con I’Amministrazione, delle componenti Trasversali,
sopra menzionate, afferenti al Single Digital Gateway. La proprieta intellettuale del codice implementato, che
rispondera ai requisiti di interoperabilita e riuso secondo i requisiti del Codice dell’Amministrazione Digitale, sara
delle Pubbliche Amministrazioni di competenza dei singoli interventi, le quali potranno distribuire pubblicamente il
codice sorgente secondo le regole e le modalita Open Source.

e Supporto al Deployment con la realizzazione di procedure automatizzate, in linea con I'approccio DevOps, che
efficientano il processo di deployment e test funzionale e non funzionale (sicurezza e performance).

e Affiancamento e addestramento. Per gestire correttamente il cambiamento legato all’introduzione delle nuove
piattaforme e necessario prevedere una opportuna attivita di affiancamento e addestramento rivolta sia agli
stakeholder di riferimento delle Pubbliche Amministrazioni coinvolte dai processi in ambito, sia alle risorse delle
strutture IT che prenderanno in carico le nuove piattaforme. L’attivita si compone di:

1. Corsidiformazione sulle nuove piattaforme e processi sottesi
2. Produzione di materiale formativo

e Supporto alla gestione operativa delle componenti nazionali

OBIETTIVO 2: COORDINAMENTO NAZIONALE TECNICO E ACCOMPAGNAMENTO ALLE PA

L’obiettivo ha ad oggetto lo sviluppo e la gestione delle componenti Core di Business delle Amministrazioni in ambito
secondo i requisiti del Regolamento del Single Digital Gateway, nonché la definizione di servizi innovativi che consentano
la massima capitalizzazione e sostenibilita nel tempo dell’investimento. Nello specifico ricomprende i seguenti ambiti
applicativi:
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Gestione della Governance Tecnica (attivita di supporto alla Governance mediante pianificazione, gestione del risk
management, issue management, cost management). L’attivita consistera nel supportare le Pubbliche
Amministrazioni coinvolte nelle attivita del Single Digital Gateway nel coordinamento tecnico del progetto e
supporto allo sviluppo dello stesso e nella supervisione delle singole attivita tecniche per le diverse linee di
intervento, in coordinamento con il PMO di AglID. L’attivita di Governance Tecnica monitorera costantemente il ciclo
delle performance degli enti coinvolti mediante guida, controllo e aggiornamento periodico delle milestone e KPI di
progetto, per valutare 'andamento dell’intervento in toto dal punto di vista tecnologico e identificare eventuali
scostamenti e criticita. L’attivita di governance tecnica del progetto ha lo scopo di definire le strutture utilizzate
dall’organizzazione, stabilire ruoli e responsabilita, analizzare il piano degli indicatori di performance, monitorare i
KPI di governance e di utilizzo e assicurare I'efficacia ed efficienza del processo di gestione all’'interno di queste
strutture.

Start-up cabina di regia e Coordinamento delle PA (implementazione del processo di on boarding delle Pubbliche
Amministrazioni):

0 Implementazione del modello operativo e avvio delle attivita di on boarding
0 Fine-tuning del modello operativo

Analisi e definizione dei requisiti e delle specifiche funzionali, anche in Co-Working con I’Amministrazione, delle
procedure del Single Digital Gateway

L’attivita riguardera le procedure afferenti ai seguenti ambiti

Studi;

Previdenza;

Tessera Sanitaria Europea;

Redditi;

Veicoli;

Attivita commerciali diverse dallo sportello unico per le attivita produttive

O OO0 O0OOo0OOo

L’attivita riguardera inoltre la reingegnerizzazione delle informazioni messe a disposizione dalle fonti autentiche
coinvolte dalle procedure degli ambiti di cui sopra

L'attivita consistera nella definizione dei requisiti mediante: analisi del contesto As-Is dell’Amministrazione,
disegno della mappa applicativa e della strategia di integrazione.

Software Selection per individuazione delle soluzioni piu idonee al contesto mediante la categorizzazione delle
soluzioni (Pacchetto software, Soluzione personalizzata, Piattaforma Enterprise).

Pianificazione di dettaglio di attuazione degli interventi prioritari per gli interventi da attuare.
Analisi delle modifiche normative necessarie/utili per una corretta trasformazione digitale
Attivita di Realizzazione, Sviluppo e Test, anche in Co-Working con le Amministrazioni coinvolte:

0 delle Procedure delle Pubbliche Amministrazioni da rilasciare all’interno del Single Digital Gateway;
0 delle eventuali Integrazioni applicative dai sistemi delle Pubbliche Amministrazioni verso il SDG;

La proprieta intellettuale del codice implementato, che rispondera ai requisiti di interoperabilita e riuso secondo
i requisiti del Codice dell’Amministrazione Digitale, sara delle Pubbliche Amministrazioni di competenza dei
singoli interventi, le quali potranno distribuire pubblicamente il codice sorgente secondo le regole e le modalita
Open Source.

Supporto al Deployment con la realizzazione di procedure automatizzate, in linea con I'approccio DevOps, che
efficientano il processo di deployment e test funzionale e non funzionale (sicurezza e performance).

Affiancamento e addestramento. Per gestire correttamente il cambiamento legato all’introduzione delle nuove
piattaforme e necessario prevedere una opportuna attivita di affiancamento e addestramento rivolta alle risorse
amministrative delle strutture IT delle Pubbliche Amministrazioni che prenderanno in carico le nuove piattaforme
L’attivita si compone di definizione di sistemi per I'incentivazione all’utilizzo che prevedano:

0 Eventi formativi
0 Corsi di formazione sulle nuove piattaforme e processi sottesi
0 Produzione di materiale formativo
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OBIETTIVO 3: MONITORAGGIO DELLE COMPONENTI TRASVERSALI E SERVIZI DELLE PA COMPETENTI

L'obiettivo prevede la messa a disposizione da parte del fornitore di un servizio di supporto continuativo di gestione del
portafoglio applicativo delle applicazioni realizzate e rilasciate all’interno del Single Digital Gateway, che comprende la
presa in carico e la risoluzione delle richieste utente pervenute ad AglD da cittadini e pubbliche amministrazioni. Inoltre,
€ prevista la messa a disposizione di un servizio di monitoraggio sia infrastrutturale, delle componenti di sistema
ospitanti le procedure realizzate, sia applicativo, omnicomprensivo di tutte le attivita volte a rilevare e prevenire eventi
che potrebbero degradare o inibire il corretto funzionamento delle applicazioni.

Il servizio dovra prevedere la progettazione e la realizzazione di una piattaforma di monitoraggio e del relativo modello
di gestione, comprensiva delle seguenti funzionalita:

e gestione del monitoraggio delle performance dei servizi e della qualita, comprensiva delle analisi sui dati di
monitoraggio tracciati, con opportuni strumenti a supporto;

e monitoraggio della percezione del servizio da parte dell'utente finale ai sensi dell’articolo 7 comma 3 del CAD;

e definizione di interventi evolutivi in base ai risultati delle analisi di tracciamento, abilitanti un approccio "Data Driven
Operations";

e integrazione ove possibile con la piattaforma di ITSM di AgID per I'apertura automatica delle segnalazioni verso i
gruppi di lavoro;

e possibilita di scheduling e delivery automatico delle attivita di maintenance sui sistemi e configurazioni applicative;

La scelta dei prodotti e strumenti dovra avvenire attraverso un apposito studio di software selection, in coordinamento
con il PMO di AglID, nel rispetto dell’articolo 68 del CAD, per individuazione delle soluzioni pili idonee al contesto
mediante:

1. Categorizzazione delle soluzioni (Soluzione personalizzata, Piattaforma Enterprise);
2. Aree divalutazione (Grado di copertura tecnica / necessita di customizzazione, Continuita operativa,
Architettura, Mercato).

Il servizio dovra inoltre essere gestito attraverso un supporto continuativo, comprensivo della gestione applicativa delle
componenti realizzate e proporzionato sulla base dei volumi di sistema e applicativi (es. procedure realizzate) attivati
allinterno degli ambienti infrastrutturali.

La proprieta intellettuale del codice implementato, che rispondera ai requisiti di interoperabilita e riuso secondo i
requisiti del Codice dell’Amministrazione Digitale, sara delle Pubbliche Amministrazioni di competenza dei singoli
interventi, le quali potranno distribuire pubblicamente il codice sorgente secondo le regole e le modalita Open Source.

OBIETTIVO 4: USER CENTRICITY

E di fondamentale importanza che i Cittadini e le Imprese siano direttamente coinvolti in tutte le fasi del progetto, in
modo da massimizzare I'impatto dell’investimento. Per raggiungere tale obiettivo, gli strumenti di contatto non saranno
limitatati all’utilizzo del Portale e della sua area Comunicazione, ma saranno affiancati da iniziative e canali multipli per
ottimizzare, in maniera proattiva, la co-creation dei servizi.

In particolare, il coinvolgimento di cittadini e imprese sara un fattore chiave per le attivita specialistiche di studio,
assessment, benchmarking e analisi d’impatto, necessarie per un corretto indirizzamento degli sviluppi previsti dal
progetto e per la massimizzazione della capitalizzazione dell’investimento successiva al completamento del progetto.

Il fornitore del “Contratto Esecutivo — Progetto SDG” dovra, inoltre, disporre di competenze specialistiche sui trend
tecnologici emergenti di interesse per la PA, che possono rappresentare fattori di ottimizzazione dei processi e delle
applicazioni in chiave di trasformazione digitale.

L’attivita dovra prevedere anche la valutazione di impatto degli interventi di digitalizzazione delle procedure in ambito, al
fine di individuare possibili azioni di mitigazione ad effetti organizzativi negativi (all'interno della Pubblica
Amministrazione e/o sull’indotto).

Classificazione del documento: Consip Public Pag. 10di 22
AQ 2212 - Lotto 7 - Piano dei fabbisogni relativo all’affidamento di Servizi di PMO relativi al Progetto AglID “Single Digital
Gateway” (Progetto “PMO — Single Digital Gateway”)





2. OGGETTO E IMPORTO

CONTRATTI APPLICATIVI SUI QUALI VIENE RICHIESTA L’ATTIVITA DI SUPPORTO PMO

Stante quanto sopra esposto, si riportano di seguito gli estremi del “Contratto Esecutivo Lotto 1 — SDG”, per i quali viene
richiesta I'attivita di supporto di PMO, attraverso il presente Piano dei fabbisogni:

e |dentificativo del contratto esecutivo applicativo di riferimento: CE restituito controfirmato dall’RTI dell’AQ
Applicativi lotto 1, con prot AgID n. 22138 del 9 novembre 2021 a seguito dell’ordine predisposto sulla piattaforma
www.acquistiinretepa e tracciato al prot. AgID con il nr. 0022016 (ORDINE_6447189) a seguito della richiesta
preliminare di fornitura (ORDINE 6412366) tracciato al prot. AgID con il nr. 20907 del 20 ottobre 2021;

® Valore complessivo del contratto esecutivo applicativo stipulato: I'importo massimo stimato di € 45.059.780,00 IVA
esclusa, pari a € 54.972.931,60 IVA inclusa.

ELENCO DEI SERVIZI DI PMO RICHIESTI TRA QUELLI OGGETTO DELL’ACCORDO QUADRO

IMPORTO IN EURO ESIGENZA DEL Tgig%ilg{zlﬁgl\?io
ID SERVIZIO SOTTO-SERVIZIO RICHIESTO PER SOTTO- PERIODO DI KNOW-HOW A FINE
SERVIZIO RICHIESTO SUBENTRO FORNITURA
S$1.1 Pianificazione 407.101,20 € No Si
S1 | Project Management
$1.2 Gestione Progetti 1.357.004,00 € No Si
$2.1 Monitoraggio Servizio 305.325,90 € No Si
$2.2 Supporto Gestione No Si
Operativa 1.492.704,40 €
S2 | Supporto al monitoraggio
$2.3 Analisi Comparativa 81.420,24 € No Si
$2.4 Piano dei No Si
Fabbisogni/Piano Operativo 67.850,20 €
S$4 | Demand Management $4.1 Demand Management 170.301,56 No Si
S5 | Customer Satisfaction $5.1 Customer Satisfaction 132.761,20 € No Si
Totale Importo | 4.014.468,70 €

3. DURATA
Il contratto esecutivo per i Servizi di PMO richiesti attraverso il presente Piano avra una durata di 4 anni, Dalla
comunicazione di avvio che sara formalizzata dal RUP
Con riferimento all’attivazione, si rinvia alla comunicazione di avvio del RUP e al Contratto Esecutivo e ai relativi allegati.

4. DESCRIZIONE DEI SINGOLI SERVIZI DI PMO RICHIESTI

(S1) Project Management — (S1.1) Pianificazione

DIMENSIONAMENTO DEL SERVIZIO

TARIFFA IN EURO PER 1 GG TEAM GIORNATE RICHIESTE PER SERVIZIO
[A] [B]

IMPORTO IN EURO PER SERVIZIO DI BASE
[C] = [A] * [B]

308,41 € 1.320 407.101,20 €

ATTIVITA RICHIESTE

Si richiede I'’erogazione di un servizio di supporto alla pianificazione delle attivita previste nell’ambito del progetto Single
Digital Gateway, funzionale a supportare I’Agenzia nello sviluppo operativo delle seguenti attivita:
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a) Configurazione del framework di PMO da adottare per la gestione delle attivita di project management, in termini di
organizzazione, processi e strumenti da utilizzare e regole di controllo dell’avanzamento del progetto SDG, inclusi
meccanismi di escalation;

b) Impostazione della Work Breakdown Structure (WBS) del Progetto complessivo di Single Digital Gateway (di seguito
anche il “Progetto”), in termini di cantieri e iniziative progettuali (di seguito anche “stream”) da attivare e pianificare
rispetto a 8 ambiti predefiniti:

— Componenti trasversali (Identity Matching, Toolkit Evidence Preview, Registry of authorities ITA, Semantic
Repository ITA, Evidence Broker ITA, eDelivery, e le altre componenti che emergeranno come necessarie dalle
fasi di progettazione di dettaglio del progetto)

— Anagrafe e Stato Civile;

— Universita;

— Previdenza;

— Team;

— Redditi;

— Veicoli;

— Sportello Unico per le attivita produttive;

c) Elaborazione dei Piani operativi per singolo cantiere della WBS, fatta eccezione per quelli afferenti agli ambiti
“Anagrafe e Stato Civile” e “Sportello Unico per le attivita produttive”, con evidenza di tempi, responsabilita
operative, costi, rischi da gestire e output previsti per singolo task elementare/fase prevista a piano;

d) Verifica e coordinamento complessivo dei Piani Operativi degli stream “Anagrafe e Stato Civile” e “Sportello Unico
per le attivita produttive”;

e) Supporto ad Agid nella proposta di modifica dei Piani di Performance delle PA coinvolte sulla base degli obiettivi del
SDG e dei correlati piani operativi;

f) Elaborazione e di un Masterplan di sintesi del progetto complessivo SDG e per ambito;

g) Utilizzo degli strumenti di PMO in accordo con quelli utilizzati dal Dipartimento per la Trasformazione Digitale,
responsabile delle attivita di PMO per i progetti PNRR di competenza del Ministero per I'Innovazione tecnologica e
Digitale.

MODALITA DI MISURAZIONE E ACCETTAZIONE DEI SERVIZI EROGATI

| servizi richiesti saranno erogati sulla base del dimensionamento in termini di giorni/team preventivamente pianificato e
concordato con I’Amministrazione e saranno rendicontati “a consumo”.

DATA DI ATTIVAZIONE DEL SERVIZIO

Dalla comunicazione di avvio che sara formalizzata dal RUP

INDICAZIONE DEI LUOGHI DI ESECUZIONE DELLA FORNITURA CON RIFERIMENTO ALLO SPECIFICO SERVIZIO
Sede AgID di Roma, sedi Fornitore ed eventuali sedi ulteriori su Roma definite da AglD.

PUNTUALI ESIGENZE DI ORARIO DI EROGAZIONE DEL SERVIZIO

Orario giornaliero di erogazione del servizio pari a 8 ore complessive, da erogare nella fascia oraria dalle ore 9 alle ore
20, dal lunedi al venerdi.

INDICATORI DI QUALITA APPLICATI

Saranno applicati al servizio gli indicatori di qualita indicati nell’Appendice al Piano dei Fabbisogni relativa agli “Indicatori
di qualita”.

PROFILI PROFESSIONALI RICHIESTI PER L'EROGAZIONE DEL SERVIZIO

Le risorse impegnate dal Fornitore sul Servizio dovranno aderire ai profili professionali previsti al Piano dei Fabbisogni
relativa ai “Profili professionali”.
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(S1) Project Management — (S1.2) Gestione progetti

DIMENSIONAMENTO DEL SERVIZIO

TARIFFA IN EURO PER 1 GG TEAM GIORNATE RICHIESTE PER SERVIZIO IMPORTO IN EURO PER SERVIZIO DI BASE
[Al [B] [C] = [A] * [B]
308,41 € 4.400 1.357.004,00 €

ATTIVITA RICHIESTE

Si richiede I'’erogazione di un servizio di supporto alla gestione, controllo e monitoraggio degli stream progettuali previsti

nell’ambito del progetto SDG, funzionale a supportare I’Agenzia nello sviluppo operativo delle seguenti attivita:

a) monitoraggio dello stato avanzamento fisico ed economico di ogni stream componente il progetto SDG;

b) gestione dei processi di rendicontazione e reporting periodico di attivita svolte, risorse impegnate e costi sostenuti e
Prodotti consegnati nell’ambito di ciascuna Fase di lavoro prevista nei Piani operativi definiti per singolo stream;

c) organizzazione e gestione di SAL (mensili o su richiesta) con AglD e i referenti dei singoli stream e il fornitore del
Lotto applicativo;

d) verifica dell’effettiva consegna e conformita dei prodotti e documenti previsti per singolo stream progettuale,
rispetto ai requisiti espressi dall’Amministrazione;

e) rilevazione delle issue, rischi e criticita che non consentono di raggiungere gli obiettivi (tempi, costi e qualita) previsti
dal progetto complessivo SDG e gestione dei processi di escalation per la relativa risoluzione

f) supporto all’analisi degli scostamenti tra dati pianificati e consuntivati e all’identificazione di azioni correttive da
adottare per il raggiungimento degli obiettivi;

g) gestione operativa delle attivita di “chiusura” dei singoli stream previsti nel Progetto SDG (es. verifica effettivo
completamento attivita e rilascio deliverable, supporto nella formalizzazione del completamento delle attivita).

MODALITA DI MISURAZIONE E ACCETTAZIONE DEI SERVIZI EROGATI

| servizi richiesti saranno erogati sulla base del dimensionamento in termini di giorni/team preventivamente pianificato e

concordato con I’Amministrazione e saranno rendicontati “a consumo”.

DATA DI ATTIVAZIONE DEL SERVIZIO

Dalla comunicazione di avvio che sara formalizzata dal RUP

INDICAZIONE DEI LUOGHI DI ESECUZIONE DELLA FORNITURA CON RIFERIMENTO ALLO SPECIFICO SERVIZIO
Sede AglD di Roma, sedi Fornitore ed eventuali sedi ulteriori su Roma definite da Agld.

PUNTUALI ESIGENZE DI ORARIO DI EROGAZIONE DEL SERVIZIO

Orario giornaliero di erogazione del servizio pari a 8 ore complessive, da erogare nella fascia oraria dalle ore 9 alle ore

20, dal lunedi al venerdi.
INDICATORI DI QUALITA APPLICATI

Saranno applicati al servizio gli indicatori di qualita indicati nell’Appendice al Piano dei Fabbisogni relativa agli “Indicatori
di qualita”.

PROFILI PROFESSIONALI RICHIESTI PER L'EROGAZIONE DEL SERVIZIO

Le risorse impegnate dal Fornitore sul Servizio dovranno aderire ai profili professionali previsti al Piano dei Fabbisogni
relativa ai “Profili professionali”.
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(S2) Supporto al monitoraggio — (S2.1) Monitoraggio servizio

DIMENSIONAMENTO DEL SERVIZIO

TARIFFA IN EURO PER 1 GG TEAM GIORNATE RICHIESTE PER SERVIZIO IMPORTO IN EURO PER SERVIZIO DI BASE
[Al [B] [C] = [A] * [B]
308,41 € 990 305.325,90 €

ATTIVITA RICHIESTE

Sirichiede I'erogazione di un servizio di supporto nell’analisi e validazione dei dati afferenti i livelli di servizio
contrattualmente previsti e garantiti da ciascuno stream progettuale, funzionale a supportare I’Agenzia nello sviluppo
operativo delle seguenti attivita:

a) monitoraggio dell’effettiva esecuzione di tutti i servizi previsti nell’ambito del Lotto applicativo per lo sviluppo del
progetto SDG;

b) raccolta, verifica e analisi degli Indicatori di Qualita (SLA) relativi alle performance del Fornitore del Lotto applicativo;

c) verifica, all'interno dei Piani delle Performance delle singole PA coinvolte, del recepimento degli obiettivi connessi al
SDG, delle relative modalita di misurazione e del livello di raggiungimento degli stessi;

d) rilevazione e analisi di eventuali criticita e supporto all’identificazione di possibili azioni correttive;

e) aggiornamento periodico (mensile o su richiesta) di AglD.

MODALITA DI MISURAZIONE E ACCETTAZIONE DEI SERVIZI EROGATI

| servizi richiesti saranno erogati sulla base del dimensionamento in termini di giorni/team preventivamente pianificato e
concordato con ’Amministrazione e saranno rendicontati “a consumo”.

DATA DI ATTIVAZIONE DEL SERVIZIO

Palla comunicazione di avvio che sara formalizzata dal RUP

INDICAZIONE DEI LUOGHI DI ESECUZIONE DELLA FORNITURA CON RIFERIMENTO ALLO SPECIFICO SERVIZIO
Sede AglD di Roma, sedi Fornitore ed eventuali sedi ulteriori su Roma definite da Agld.

PUNTUALI ESIGENZE DI ORARIO DI EROGAZIONE DEL SERVIZIO

Orario giornaliero di erogazione del servizio pari a 8 ore complessive, da erogare nella fascia oraria dalle ore 9 alle ore
20, dal lunedi al venerdi.

INDICATORI DI QUALITA APPLICATI

Saranno applicati al servizio gli indicatori di qualita indicati nell’Appendice al Piano dei Fabbisogni relativa agli “Indicatori
di qualita”.

PROFILI PROFESSIONALI RICHIESTI PER L'EROGAZIONE DEL SERVIZIO

Le risorse impegnate dal Fornitore sul Servizio dovranno aderire ai profili professionali previsti al Piano dei Fabbisogni
relativa ai “Profili professionali”.
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(S2) Supporto al monitoraggio — (S2.2) Supporto Gestione operativa

DIMENSIONAMENTO DEL SERVIZIO

TARIFFA IN EURO PER 1 GG TEAM GIORNATE RICHIESTE PER SERVIZIO IMPORTO IN EURO PER SERVIZIO DI BASE
[Al [B] [C] = [A] * [B]
308,41 € 4.840 1.492.704,40 €

ATTIVITA RICHIESTE
Sirichiede I’erogazione di un servizio di supporto nella gestione operativa dei rapporti e interlocuzioni:

® tra AglD e il Fornitore dei Lotti applicativi per le componenti trasversali;

® trale Amministrazioni coinvolte nei cinque ambiti (Universita, Previdenza, TEAM, Redditi, Veicoli) e i relativi
fornitori;

® coniPM degli ambiti “Anagrafe e Stato Civile" e “SUAP”.

Quanto suddetto & funzionale a fornire supporto nello sviluppo operativo delle seguenti attivita:

a) Supporto alla definizione delle convenzioni di supporto PNRR alle Pubbliche Amministrazioni coinvolte dal progetto
PNRR, incluso il supporto per la definizione degli interventi, la pianificazione e la definizione dei KPI

b) Supporto nella rendicontazione verso la Commissione Europea delle attivita svolte e delle risorse impiegate;

c) Definizione e gestione dei processi operativi di comunicazione e cooperazione (mensile o su richiesta) tra
Amministrazione e Fornitore;

d) Supporto all’elaborazione dei Piani di comunicazione relativi all’avvio, avanzamento e completamento del progetto
SDG;

e) Gestione del processo di alimentazione e aggiornamento del repository documentale del Progetto SDG.

MODALITA DI MISURAZIONE E ACCETTAZIONE DEI SERVIZI EROGATI

| servizi richiesti saranno erogati sulla base del dimensionamento in termini di giorni/team preventivamente pianificato e
concordato con ’Amministrazione e saranno rendicontati “a consumo”.

DATA DI ATTIVAZIONE DEL SERVIZIO

Palla comunicazione di avvio che sara formalizzata dal RUP

INDICAZIONE DEI LUOGHI DI ESECUZIONE DELLA FORNITURA CON RIFERIMENTO ALLO SPECIFICO SERVIZIO
Sede AglD di Roma, sedi Fornitore ed eventuali sedi ulteriori su Roma definite da Agld.

PUNTUALI ESIGENZE DI ORARIO DI EROGAZIONE DEL SERVIZIO

Orario giornaliero di erogazione del servizio pari a 8 ore complessive, da erogare nella fascia oraria dalle ore 9 alle ore
20, dal lunedi al venerdi.

INDICATORI DI QUALITA APPLICATI

Saranno applicati al servizio gli indicatori di qualita indicati nell’Appendice al Piano dei Fabbisogni relativa agli “Indicatori
di qualita”.

PROFILI PROFESSIONALI RICHIESTI PER L'EROGAZIONE DEL SERVIZIO

Le risorse impegnate dal Fornitore sul Servizio dovranno aderire ai profili professionali previsti al Piano dei Fabbisogni
relativa ai “Profili professionali”.
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(S2) Supporto al monitoraggio — (S2.3) Analisi comparativa

DIMENSIONAMENTO DEL SERVIZIO

TARIFFA IN EURO PER 1 GG TEAM GIORNATE RICHIESTE PER SERVIZIO IMPORTO IN EURO PER SERVIZIO DI BASE
[Al [B] [C] = [A] * [B]
308,41 € 264 81.420,24 €

ATTIVITA RICHIESTE

Sirichiede I’erogazione di un servizio di supporto in attivita di analisi comparativa tra le differenti soluzioni tecnologiche
proposte da fornitori terzi o stakeholders nell’ambito del progetto SDG, finalizzata all’armonizzazione e

standardizzazione dei processi di back office per ciascun ambito.

In particolare, a fronte delle soluzioni proposte, si richiede una valutazione comparativa effettuata sulla base almeno dei

criteri di seguito elencati, previsti dall’articolo 68 del Codice di Amministrazione Digitale (CAD):

®  costo complessivo della soluzione (acquisto, implementazione, mantenimento e supporto);

= Jivello di utilizzo di formati di dati e di interfacce di tipo aperto nonché di standard in grado di assicurare
I'interoperabilita e la cooperazione applicativa tra i diversi sistemi informatici della pubblica amministrazione, con
particolare riferimento alle linee guida di interoperabilita e Linee guida acquisizione e riuso software PA emanate da
AglD;

®  garanzie del fornitore in materia di livelli di sicurezza, conformita alla normativa in materia di protezione dei dati
personali, livelli di servizio tenuto conto della tipologia di software acquisito.

MODALITA DI MISURAZIONE E ACCETTAZIONE DEI SERVIZI EROGATI

| servizi richiesti saranno erogati sulla base del dimensionamento in termini di giorni/team preventivamente pianificato e

concordato con I’Amministrazione e saranno rendicontati “a consumo”.

DATA DI ATTIVAZIONE DEL SERVIZIO

Dalla comunicazione di avvio che sara formalizzata dal RUP

INDICAZIONE DEI LUOGHI DI ESECUZIONE DELLA FORNITURA CON RIFERIMENTO ALLO SPECIFICO SERVIZIO
Sede AglD di Roma, sedi Fornitore ed eventuali sedi ulteriori su Roma definite da Agld.

PUNTUALI ESIGENZE DI ORARIO DI EROGAZIONE DEL SERVIZIO

Orario giornaliero di erogazione del servizio pari a 8 ore complessive, da erogare nella fascia oraria dalle ore 9 alle ore
20, dal lunedi al venerdi.

INDICATORI DI QUALITA APPLICATI

Saranno applicati al servizio gli indicatori di qualita indicati nell’Appendice al Piano dei Fabbisogni relativa agli “Indicatori
di qualita”.

PROFILI PROFESSIONALI RICHIESTI PER L'EROGAZIONE DEL SERVIZIO

Le risorse impegnate dal Fornitore sul Servizio dovranno aderire ai profili professionali previsti al Piano dei Fabbisogni
relativa ai “Profili professionali”.
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(S2) Supporto al monitoraggio — (S2.4) Piano dei fabbisogni/Piano operativo

DIMENSIONAMENTO DEL SERVIZIO

TARIFFA IN EURO PER 1 GG TEAM GIORNATE RICHIESTE PER SERVIZIO IMPORTO IN EURO PER SERVIZIO DI BASE
[Al [B] [C] = [A] * [B]
308,41 € 220 67.850,20 €

ATTIVITA RICHIESTE

Sirichiede I’erogazione di un servizio di supporto per I’elaborazione dei Piani dei fabbisogni e verifica dei Piani operativi
elaborati nell’ambito dei servizi del Lotto applicativo correlato, attivato per I'esecuzione del Progetto SDG. In particolare,

il supporto richiesto riguardera:

®=  |averifica di congruita tecnica ed economica dei Piani operativi presentati dal fornitore del Lotto applicativo
correlato, a fronte dei Piani dei Fabbisogni ricevuti (verifica di metriche e modalita di erogazione dei servizi,
dimensionamento, durata dei contratti esecutivi, piani di lavoro e della qualita, cv delle risorse professionali
proposte, etc.);

= il supporto all’Amministrazione nell’elaborazione della richiesta al Fornitore del Lotto applicativo di eventuali
modifiche e/o integrazioni e aggiornamenti dei Piani Operativi presentati.

MODALITA DI MISURAZIONE E ACCETTAZIONE DEI SERVIZI EROGATI

| servizi richiesti saranno erogati sulla base del dimensionamento in termini di giorni/team preventivamente pianificato e

concordato con I’Amministrazione e saranno rendicontati “a consumo”.

DATA DI ATTIVAZIONE DEL SERVIZIO

Dalla comunicazione di avvio che sara formalizzata dal RUP

NDICAZIONE DEI LUOGHI DI ESECUZIONE DELLA FORNITURA CON RIFERIMENTO ALLO SPECIFICO SERVIZIO
Sede AglD di Roma, sedi Fornitore ed eventuali sedi ulteriori su Roma definite da Agld.

PUNTUALI ESIGENZE DI ORARIO DI EROGAZIONE DEL SERVIZIO

Orario giornaliero di erogazione del servizio pari a 8 ore complessive, da erogare nella fascia oraria dalle ore 9 alle ore
20, dal lunedi al venerdi.

INDICATORI DI QUALITA APPLICATI

Saranno applicati al servizio gli indicatori di qualita indicati nell’Appendice al Piano dei Fabbisogni relativa agli “Indicatori
di qualita”.

PROFILI PROFESSIONALI RICHIESTI PER L'EROGAZIONE DEL SERVIZIO

Le risorse impegnate dal Fornitore sul Servizio dovranno aderire ai profili professionali previsti al Piano dei Fabbisogni
relativa ai “Profili professionali”.
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(S4) Demand management — (54.1) Demand management

DIMENSIONAMENTO DEL SERVIZIO

TARIFFA IN EURO PER 1 GG TEAM GIORNATE RICHIESTE PER SERVIZIO IMPORTO IN EURO PER SERVIZIO DI BASE
[Al [B] [C] = [A] * [B]
297,73 € 572 170.301,56 €

ATTIVITA RICHIESTE

Sirichiede I'erogazione di un servizio di demand management per la verifica dell’adeguata copertura, in termini di
completezza e accuratezza, delle esigenze di sviluppo/intervento dell’Amministrazione legate ai singoli stream in ambito.

Il servizio richiesto avra la finalita di supportare I’Agenzia nello sviluppo operativo delle seguenti principali attivita:

= Supporto all’Amministrazione nell’analisi e verifica della copertura delle esigenze e dei requisiti rilevati da eventuali
fornitori terzi e delle soluzioni ipotizzate di servizi evoluti, secondo i principi della Dichiarazione di Tallin e
dell’eGovernment Benchmark, implementati in Italia attraverso il Codice dell’Amministrazione Digitale, le linee
guida e il Piano Triennale per I'Informatica della Pubblica Amministrazione emanati dall’AgID.

®  Valutazione della rispondenza dei modelli funzionali alla digitalizzazione delle procedure in ambito, elaborati a cura
del fornitore dei servizi applicativi e delle Pubbliche Amministrazioni coinvolte nei 7 ambiti di competenza del Single
Digital Gateway, ad un approccio cittadino-centrico basato sull’'identificazione dei percorsi utente (“client
pathways”) e sull’integrazione operativa e tecnologica intra-settoriale e inter-settoriale tra le Amministrazioni
coinvolte;

®  Analisi, strutturazione e verifica preliminare di fattibilita delle iniziative da attivare attraverso il fornitore del Lotto
applicativo per rispondere alle esigenze rilevate;

®  (Categorizzazione e prioritizzazione delle iniziative per singolo cantiere, in linea con gli obiettivi complessivi del
progetto SDG.

MODALITA DI MISURAZIONE E ACCETTAZIONE DEI SERVIZI EROGATI

| servizi richiesti saranno erogati sulla base del dimensionamento in termini di giorni/team preventivamente pianificato e
concordato con ’Amministrazione e saranno rendicontati “a consumo”.

DATA DI ATTIVAZIONE DEL SERVIZIO

Dalla comunicazione di avvio che sara formalizzata dal RUP

INDICAZIONE DEI LUOGHI DI ESECUZIONE DELLA FORNITURA CON RIFERIMENTO ALLO SPECIFICO SERVIZIO
Sede AglD di Roma, sedi Fornitore ed eventuali sedi ulteriori su Roma definite da Agld.

PUNTUALI ESIGENZE DI ORARIO DI EROGAZIONE DEL SERVIZIO

Orario giornaliero di erogazione del servizio pari a 8 ore complessive, da erogare nella fascia oraria dalle ore 9 alle ore
20, dal lunedi al venerdi.

INDICATORI DI QUALITA APPLICATI

Saranno applicati al servizio gli indicatori di qualita indicati nell’Appendice al Piano dei Fabbisogni relativa agli “Indicatori
di qualita”.

PROFILI PROFESSIONALI RICHIESTI PER L'EROGAZIONE DEL SERVIZIO

Le risorse impegnate dal Fornitore sul Servizio dovranno aderire ai profili professionali previsti al Piano dei Fabbisogni

relativa ai “Profili professionali”.
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(S5) Customer Satisfaction — (S5.1) Customer Satisfaction

DIMENSIONAMENTO DEL SERVIZIO

TARIFFA IN EURO PER 1 GG TEAM GIORNATE RICHIESTE PER SERVIZIO IMPORTO IN EURO PER SERVIZIO DI BASE
[Al [B] [C] = [A] * [B]
301,73 € 440 132.761,20 €

ATTIVITA RICHIESTE

Sirichiede I'’erogazione di un servizio di misurazione della customer satisfaction degli stakeholders e utenti dei servizi
erogati e prodotti rilasciati dal fornitore del Lotto applicativo e dalle Pubbliche Amministrazioni centrali per singolo
stream componente il progetto SDG. |l servizio richiesto avra la finalita di supportare I’Agenzia nello sviluppo operativo
delle seguenti principali attivita:

®  Progettazione del modello di rilevazione puntuale della customer satisfaction (CS);

®  Ppianificazione delle attivita di rilevazione ex ante (da effettuare sulla baseline di partenza e sull’analisi dei requisiti)
ed ex post (da realizzare direttamente sull’utenza finale, su base periodica e/o ad evento);

®  Raccolta e analisi dei dati di CS;

®  Supporto alla definizione di un piano di azioni di miglioramento dei servizi/prodotti oggetto di misurazione, a fronte
dei dati di CS raccolti e analizzati.

MODALITA DI MISURAZIONE E ACCETTAZIONE DEI SERVIZI EROGATI

| servizi richiesti saranno erogati sulla base del dimensionamento in termini di giorni/team preventivamente pianificato e

concordato con I’Amministrazione e saranno rendicontati “a consumo”.

DATA DI ATTIVAZIONE DEL SERVIZIO

Dalla comunicazione di avvio che sara formalizzata dal RUP

INDICAZIONE DEI LUOGHI DI ESECUZIONE DELLA FORNITURA CON RIFERIMENTO ALLO SPECIFICO SERVIZIO
Sede AglD di Roma, sedi Fornitore ed eventuali sedi ulteriori su Roma definite da Agld.

PUNTUALI ESIGENZE DI ORARIO DI EROGAZIONE DEL SERVIZIO

Orario giornaliero di erogazione del servizio pari a 8 ore complessive, da erogare nella fascia oraria dalle ore 9 alle ore
20, dal lunedi al venerdi.

INDICATORI DI QUALITA APPLICATI

Saranno applicati al servizio gli indicatori di qualita indicati nell’Appendice al Piano dei Fabbisogni relativa agli “Indicatori
di qualita”.

PROFILI PROFESSIONALI RICHIESTI PER L'EROGAZIONE DEL SERVIZIO

Le risorse impegnate dal Fornitore sul Servizio dovranno aderire ai profili professionali previsti al Piano dei Fabbisogni
relativa ai “Profili professionali”.
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5. ELEMENTI TRASVERSALI A VARI SERVIZI

Sirichiede al Fornitore, nel rispetto di quanto riportato nel Capitolato Tecnico Generale e Speciale relativo ai lotti PMO,

di indicare nel Piano Operativo:
e |e modalita di trasferimento del know how a fine fornitura (per i servizi ove richiesto);

e indicare nel Piano Operativo i nominativi e i CV dei referenti, secondo quanto indicato nel Capitolato Tencico
Generale.

e indicare nel Piano Operativo le modalita di messa a disposizione del proprio Portale della fornitura, nel rispetto di
qguanto indicato in offerta tecnica;

e un piano di lavoro generale coerente con il Piano dei fabbisogni, che rappresenta la totalita dei servizi richiesti e le
eventuali attivita propedeutiche all’attivazione dei servizi;

e iCVdellerisorse professionali che verranno impiegate per I'erogazione dei servizi, con le relative certificazioni
richieste e/o offerte in prima fase.

6. SUBAPPALTO

Nel caso in cui il Fornitore si sia riservato la possibilita di ricorrere al subappalto, lo stesso dovra indicare, nel Piano

Operativo, la quota e le prestazioni da subappaltare. Al riguardo di precisa, inoltre, quanto segue.
Il subappalto & ammesso in conformita all’art. 105 del D. Lgs. 50/2016, vigente ratione temporis.

Il subappalto non comporta alcuna modificazione agli obblighi e agli oneri dell’aggiudicatario che rimane unico e solo

responsabile nei confronti dell’Amministrazione Contraente delle prestazioni subappaltate.

Si precisa peraltro che il fornitore deve praticare, per le prestazioni affidate in subappalto, gli stessi prezzi unitari
risultanti dall'aggiudicazione del Contratto Esecutivo, fermo il ribasso eventualmente pattuito, e che I'esecuzione delle

prestazioni affidate in subappalto non puo formare oggetto di ulteriore subappalto.

L’affidamento in subappalto & sottoposto, ai sensi del richiamato art. 105 del D.Lgs. n. 50/2016, alle seguenti condizioni.
Il fornitore deve aver indicato:

® all'atto dell’offerta, nella prima fase di aggiudicazione dell’Accordo Quadro, di voler ricorrere al subappalto;

® nell’ambito del Piano Operativo, le parti del servizio/fornitura che intende subappaltare o concedere in cottimo, in
conformita a quanto previsto dall’art. 105 del Codice, ad eccezione delle disposizioni dei commi 2 e 14 afferenti
rispettivamente alla quota di prestazioni subappaltabili e al ribasso massimo consentito rispetto ai prezzi unitari
risultanti dall’aggiudicazione, che a seguito delle sentenze della Corte di Giustizia Europea C-63/18 del 26/09/2019 e
C-402/18 del 27/11/2019, non trovano applicazione. In mancanza di espressa indicazione delle parti del servizio che
intende subappaltare, I'affidatario non potra ricorrere al subappalto. L'operatore economico, in ogni caso, indica in
tale sede la quota che intende subappaltare.

Le richieste di autorizzazioni al subappalto, corredate dalla documentazione prescritta dall’art. 105 del D. Lgs. n.
50/2016, dovranno essere inoltrate all’Amministrazione e da quest’ultima rilasciate.

L’aggiudicatario non potra affidare in subappalto le prestazioni indicate a imprese che abbiano partecipato alla
procedura per l'affidamento dello specifico lotto dell’AQ.

Nella contrattazione e nella stipula del contratto di subappalto il Fornitore prendera attentamente in considerazione e

ponderera in maniera adeguata le condizioni ed i termini di pagamento stabiliti nello Schema di Contratto Esecutivo.
Non si configurano come attivita affidate in subappalto quelle di cui all’art. 105, comma 3, del Codice.

Ai sensi dell’art. 105 comma 3 lett. c bis) del d. Igs. n. 50/2016 e s.m.i., in particolare, non si configurano come attivita

affidate in subappalto le prestazioni rese in favore dei soggetti affidatari in forza di contratti continuativi di

Classificazione del documento: Consip Public Pag. 20di 22
AQ 2212 - Lotto 7 - Piano dei fabbisogni relativo all’affidamento di Servizi di PMO relativi al Progetto AglID “Single Digital
Gateway” (Progetto “PMO — Single Digital Gateway”)





cooperazione, servizio e/o fornitura sottoscritti in epoca anteriore alla indizione della procedura finalizzata alla

aggiudicazione dell’Accordo Quadro.

| relativi contratti sono depositati alla stazione appaltante prima o contestualmente alla sottoscrizione del Contratto

Esecutivo.

Si applicano, in quanto compatibili, le altre disposizioni di cui all’art. 105 del D. Lgs. n. 50/2016.

Si precisa inoltre che I'impresa, che sara indicata come subappaltatrice in un lotto dell’AQ, ai fini dell’autorizzazione non

dovra aver partecipato ad un altro lotto dell’AQ per il quale & presente un vincolo di partecipazione.

7. CATEGORIZZAZIONE DEGLI INTERVENTI e COMITATI DI COORDINAMENTO E CONTROLLO

Con riferimento al coordinamento e controllo del Progetto, si evidenzia che la governance dello stesso € articolata su 3

livelli:

Livello 1 - coordinamento nazionale del Regolamento (UE) 2018/1724, a cura del Dipartimento per le Politiche
Europee (Presidenza del Consiglio dei Ministri);

Livello 2 - Coordinamento nazionale tecnico e accompagnamento alle PA, a cura di AgID — Direzione Generale;

Livello 3a - Progettazione, sviluppo e dispiegamento delle componenti trasversali, a cura di AgID — Direzione
Generale;

Livello 3b - Progettazione, sviluppo e dispiegamento procedure, a cura delle singole Amministrazioni competenti per
i procedimenti amministrativi in ambito delle procedure dell’allegato Il del Regolamento EU 1724/2018 ed al
momento cosi individuate:

10.
11.

12.

13.

14.
15.

Richiesta di una prova della registrazione di nascita: Ministero dell’Interno, Comuni

Richiesta di una prova di residenza: Ministero dell’Interno, Comuni

Domanda di finanziamento degli studi per I'istruzione terziaria, come borse di studio e prestiti per studenti
offerti da un organismo o ente pubblico: Ministero dell’Universita e della Ricerca, Universita, Enti di Diritto
allo Studio

Presentazione di una domanda iniziale di ammissione presso un istituto pubblico di istruzione terziaria:
Ministero dell’Universita e della Ricerca, Universita

Richiesta di riconoscimento accademico di diplomi, certificati o altri attestati relativi a studi o corsi:
Ministero dell’Universita e della Ricerca, Universita

Richiesta per i benefici associati alla sicurezza sociale: INPS, INAIL, Ministero della Salute

Notifica di cambiamenti, rilevanti ai fini delle prestazioni di sicurezza sociale, della situazione personale o
professionale della persona che percepisce tali prestazioni: Regioni, Ministero del Lavoro, INPS, INAIL,
ANPAL

Domanda di tessera europea di assicurazione malattia (TEAM): Ministero della Salute, Ministero
dell’Economia e Delle Finanze, Regioni, ASL

Presentazione di una dichiarazione dei redditi: Agenzia delle entrate

Registrazione del cambio di indirizzo: Ministero dell’'Interno, Comuni

Immatricolazione di un veicolo a motore proveniente da uno Stato membro o in esso gia immatricolato,
secondo le procedure standard: Ministero delle Infrastrutture e dei Trasporti

Ottenimento di bollini per 'utilizzo dell’infrastruttura stradale nazionale: diritti calcolati in base a durata
(vignetta), in base alla distanza (pedaggio), rilasciati da un organismo/ente pubblico: non applicabile in Italia
Ottenimento di bollini delle emissioni rilasciati da un organismo o ente pubblico: non applicabile in Italia
Domanda di pensione e di prestazioni di prepensionamento presso regimi obbligatori: INPS, INAIL
Richiesta di informazioni sui dati relativi alla pensione presso regimi obbligatori: INPS, INAIL
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16. Notifica di un’attivita commerciale, licenza per 'esercizio di un’attivita commerciale, modifiche e
cessazione di un’attivita commerciale: Dipartimento per la Pubblica Amministrazione, Ministero dello
Sviluppo Economico, Regioni, Comuni, Unioncamere

17. Iscrizione di un datore di lavoro (persona fisica) presso i regimi pensionistici e assicurativi obbligatori: INPS,
INAIL, Unioncamere

18. Iscrizione di dipendenti presso i regimi pensionistici e assicurativi obbligatori: Regioni, Ministero del Lavoro,
INPS, INAIL

19. Presentazione di una dichiarazione dei redditi d'impresa: Agenzia delle entrate

20. Notifica ai regimi di sicurezza sociale della fine del contratto con un dipendente, escluse le procedure per la
risoluzione collettiva dei contratti dei dipendenti: Regioni, Ministero del Lavoro, INPS

21. Pagamento dei contributi sociali per i lavoratori dipendenti: INPS, INAIL

Sirichiede al fornitore di definire un’organizzazione che assicuri, per singolo servizio richiesto, il presidio dei livelli di

governance sopra richiamati.

8. FATTURAZIONE

La fatturazione avverra, in accordo con quanto indicato all’interno del Contratto Esecutivo, su base bimestrale in

funzione dei giorni/team rendicontati per ciascun servizio.

9. PRESCRIZIONI SPECIFICHE PER AFFIDAMENTI AFFERENTI GLI INVESTIMENTI PUBBLICI
FINANZIATI, IN TUTTO O IN PARTE, CON LE RISORSE PREVISTE DAL REGOLAMENTO (UE)
2021/240 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO DEL 10 FEBBRAIO 2021 E DAL
REGOLAMENTO (UE) 2021/241 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO DEL 12
FEBBRAIO 2021, NONCHE DAL PNC

Il Fornitore dovra adeguarsi alle prescrizioni delle linee guida emanate dal Ministero per I'Economia e la Finanza
relativamente al Piano Nazionale di Ripresa e Resilienza per I'ltalia (PNRR), presentato alla Commissione Europea in data
30 aprile 2021 ai sensi dell’art. 18 del Regolamento (UE) n. 2021/241, adottato con decisione di esecuzione del Consiglio
del 13 luglio 2021.

Il Fornitore si impegna all’atto della presentazione del Piano operativo a fornire, in formato PDF/A i rapporti, le relazioni

e certificazioni prescritte dall’art. 47 del D.L. 77/2021, cosi come convertito nella legge n. 108/2021.

L’Amministrazione, ai sensi di quanto previsto dall’art. 47, comma 9 del D.L. n. 77/2021, convertito in |. 108/2021,
pubblica sul profilo di committente, nella sezione “Amministrazione Trasparente”, i rapporti e le relazioni di cui ai commi
2, 3 e 3-bis del medesimo articolo, ai sensi dell'articolo 29 del Codice. L'Amministrazione procedera anche con gli
ulteriori adempimenti di cui al citato articolo 47 comma 9, D.L. 77/2021, convertito in |. 108/2021]
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1 DATI ANAGRAFICI DELLAMMINISTRAZIONE RICHIEDENTE

DENOMINAZIONE Agenzia per I'ltalia Digitale
AMMINISTRAZIONE
Via Liszt, 21
CAP 00144
COMUNE Roma
PROVINCIA Roma
Lazio
CODICE FISCALE 97735020584

2 SCOPO DEL DOCUMENTO

In risposta al Piano dei Fabbisogni trasmesso dall’Agenzia per I'ltalia Digitale (di seguito anche “AgID”) in data
30/11/2021 per la richiesta di servizi di PMO a valore sul Lotto 7 dell’Accordo quadro per I’ Affidamento di
servizi PMO — relativi ai Servizi applicativi in ottica cloud - per le Pubbliche amministrazioni (PAC — Altri Enti)
—1ID 2212”, il presente Piano operativo descrive i seguenti principali elementi:

Contesto operativo e tecnologico e perimetro all’'interno del quale saranno erogati i servizi di PMO ri-
chiesti;

Cantieri di PMO da attivare a fronte dei Servizi richiesti nel Piano dei fabbisogni;

Tipologia, dimensionamento e modalita di rendicontazione dei servizi di PMO richiesti;

Piano di Lavoro Generale presentato dal Fornitore (di seguito anche “RTI”) per I'erogazione dei PMO
richiesti, con evidenza di:

- Data di attivazione e durata del Contratto esecutivo oggetto del presente Piano operativo;

— Luogo di esecuzione della Fornitura;

- Modalita di esecuzione dei servizi di PMO richiesti per ciascun Cantiere di PMO individuato;

- Cronoprogramma (Gantt) delle attivita;

- Eventuali vincoli e assunzioni sottostanti il Piano operativo

Gruppo di lavoro impegnato dal RTI per I'esecuzione del Contratto esecutivo, con evidenza di:
-  Figure di coordinamento a presidio della Fornitura;
- Organizzazione e team operativi impegnati sui singoli Cantieri di PMO del Progetto;

Importo economico contrattuale previsto.
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3 CONTESTO DI RIFERIMENTO, PERIMETRO E ATTIVITA’ DI PMO

3.1 Contesto di riferimento e perimetro/ambito di intervento
Il progetto “Single Digital Gateway”

Con il Regolamento UE 2018/1724 pubblicato sulla Gazzetta Ufficiale dell'Unione europea serie L295 del 21
novembre 2018, ha preso il via I'iniziativa sul “Single Digital Gateway”, SDG (Sportello unico digitale europeo).
Obiettivo del Regolamento & uniformare a livello europeo I'accesso ai servizi attraverso informazioni di qua-
lita e canali di assistenza effettiva per tutti i cittadini dell’Unione (quindi anche in via transfrontaliera).

A partire dal 2020, i cittadini e le imprese che vogliono muoversi liberamente nel mercato unico, hanno a
disposizione sul portale Your Europe un unico punto di accesso alle informazioni (Single Digital Gateway) sulle
regole vigenti a livello nazionale ed europeo in materia di impresa, lavoro, istruzione, salute e tassazione.

Il Regolamento, entrato in vigore il 2 ottobre 2018, stabilisce le norme per:

a) listituzione e la gestione di uno sportello digitale unico per offrire ai cittadini e alle imprese europee un
facile accesso a:

v"informazioni di alta qualita (Dicembre 2020 -PA Centrali, Dicembre 2022 - PA Locali);
v' procedure efficienti e interamente in linea (Dicembre 2023);
v servizi di assistenza e di risoluzione dei problemi;
b) l'uso di procedure da parte di utenti transfrontalieri e 'applicazione del principio «once only»;

c) lasegnalazione di ostacoli nel mercato interno in base alla raccolta di riscontri degli utenti e di statistiche
provenienti dai servizi inclusi nello sportello.

Lo sportello € una delle iniziative previste dalla Strategia per il mercato unico digitale per rispondere alle
esigenze di maggiore mobilita dei cittadini e delle imprese europei. Rappresenta un incentivo alla moderniz-
zazione della pubblica amministrazione e allo sviluppo di strategie di e-government ambiziose, tese a miglio-
rare i rapporti con gli utenti. La strategia si compone di tre ambiti d’azione o "pilastri":

e migliorare I'accesso dei cittadini e delle imprese ai beni online;
e creare un ambiente in cui le reti e i servizi digitali possano prosperare;

e definire le norme che vadano di pari passo con la tecnologia e sostengano lo sviluppo delle infrastrutture.

Lo sportello quindi fornira accesso a:

e informazioni relative ai diritti, agli obblighi e alle norme europee e nazionali che si applicano agli utenti
che esercitano o intendono esercitare i loro diritti derivanti dalla normativa dell’'Unione nell’ambito del
mercato interno;

e informazioni sulle procedure in linea e non in linea e link alle procedure on-line, stabilite a livello dell’'UE
o nazionale per consentire agli utenti di esercitare i diritti e rispettare gli obblighi e le norme nell’ambito
del mercato interno;

e informazioni sui servizi di assistenza e di risoluzione dei problemi.

Il portale fornira anche assistenza per I'accesso ai servizi pil idonei alle necessita degli utenti e, entro il 2023,
la possibilita di gestire online 21 procedure.

Nel contesto descritto, lo sportello digitale unico sara basato sull'implementazione di un ecosistema digitale
di servizi pubblici in linea con gli standard e le specifiche tecniche definiti da AgID e sulla base dell’approccio
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definito dallo European Interoperability Framework, governati da una piattaforma trasversale nazionale in
grado di garantire gli scambi di dati validati, integri e affidabili. Cid consentira il rispetto del principio once
only, grazie alla continua esposizione dei dati/metadati di cittadini e imprese, aggiornati costantemente nel
tempo a beneficio di tutti i processi e servizi della PA, non solo all'interno dei confini nazionali, ma anche in
modalita transfrontaliera tra Pubbliche Amministrazioni di altri Paesi UE e consentire di risparmiare tempo,
ridurre i costi, aumentare la trasparenza e migliorare la qualita dei servizi verso i cittadini e le imprese.

Il carattere innovativo dell’iniziativa dovra delinearsi nella realizzazione di infrastrutture e piattaforme basate
su tecnologie best-in-class e standard aperti, che garantiscano la massima interoperabilita, con gli strumenti
operativi di erogazione dei servizi e gli strumenti delle PA sia all’interno dei datacenter privati sia in contesti
multi-cloud, coadiuvati dall’adozione di metodologie e approcci innovativi. Ambito del progetto sara anche
la trasformazione/realizzazione delle procedure amministrative identificate come prioritarie, qualora esplici-
tamente richiesto dalle Pubbliche Amministrazioni, secondo requisiti che saranno consolidati con le singole
Pubbliche Amministrazioni.

Per la realizzazione dell’iniziativa AglD si avvarra del Lotto applicativo n.1 dell’Accordo Quadro per la forni-
tura dei servizi applicativi in ottica cloud. In particolare, I'ambito di intervento del Fornitore del Lotto appli-
cativo e relativo allo sviluppo di soluzioni digitali interoperabili tra le Pubbliche Amministrazioni italiane ed
europee mediante la gestione di uno sportello digitale unico che faciliti I'utilizzo di procedure da parte di
utenti transfrontalieri e 'applicazione del principio once only nonché la segnalazione di evidenze e criticita
basate su statistiche provenienti dai servizi inclusi nello sportello.

3.2 Cantieri di PMO da attivare a fronte dei servizi richiesti

Nell’ambito del contesto applicativo e procedurale illustrato al par. 3.2 (Progetto “Single Digital Gateway”),
AglD intende avvalersi dell’Accordo Quadro per la fornitura anche per i servizi PMO di sviluppi applicativi in
ottica cloud (Lotto PMO n.7), secondo i termini e le modalita riportate nel Piano dei Fabbisogni (“Progetto
PMO - Single Digital Gateway”) trasmesso al presente RTI in data 30/11/2021.

Alla luce dei servizi richiesti nel suddetto Piano dei Fabbisogni, il perimetro del supporto di PMO oggetto del
presente Piano Operativo consiste nel supportare le Funzioni competenti dell’Agenzia per I'ltalia Digitale
nell’erogazione dei seguenti servizi previsti dall’AQ:

e Servizi di Project management (S1), funzionali a supportare AglD nella pianificazione, gestione e coordi-
namento dei singoli stream componenti il progetto complessivo SDG;

e Servizi di supporto al Monitoraggio (S2), funzionali a garantire un supporto operativo ad AgID nel moni-
toraggio dei livelli di servizio dei contratti di fornitura e nella gestione operativa end-to-end, dalla fase di
predisposizione degli standard di convenzione con le Amministrazioni coinvolte nel progetto, alla verifica
del rispetto degli impegni assunti, fino alla rendicontazione verso la Commissione Europea;

e Servizi di Demand management (S4), funzionali a verificare la completezza e I'accuratezza del disegno
dei modelli di servizi evoluti in logica “once only” secondo un approccio basato sull’identificazione dei
percorsi utente e sull’integrazione intra-settoriale e inter-settoriale tra le Amministrazioni coinvolte e a
qualificare le iniziative di sviluppo applicativo dei singoli cantieri oggetto di PMO (indirizzi trasversali e
specifici per singolo cantiere/gruppo di lavoro);

e Servizi di Customer Satisfaction (S5), funzionali a valutare il livello di soddisfazione ex ante ed ex post
degli stakeholders rispetto ai servizi/prodotti rilasciati dal fornitore del Lotto applicativo impegnato nella
realizzazione del progetto SDG.

In particolare, il progetto “PMO - Single Digital Gateway” ha la finalita di assicurare un supporto specialistico
e operativo all’AgID nella governance a 360 gradi del Progetto “Single Digital Gateway”, attraverso la gestione
dei seguenti Cantieri di PMO:
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® Cantiere 1 — Configurazione e condivisione del Framework di PMO da adottare per la governance del
progetto SDG a livello di portfolio, programma e singolo stream di intervento;
® Cantiere 2 — Elaborazione della Pianificazione del Progetto, cosi suddiviso:
- Areadiintervento 2.1 — Predisposizione e/o verifica della WBS del Progetto SDG e dei Piani operativi,
sia per le componenti nazionali che per le procedure;
- Area diintervento 2.2 — Aggiornamento dei Piani della Performance delle PA coinvolte;

e Cantiere 3 — Definizione delle Convenzioni che andranno a disciplinare i rapporti di cooperazione tra AgID
e le PA coinvolte per singolo ambito SDG;

® Cantiere 4 — Monitoraggio dell'avanzamento dei Piani operativi elaborati per singolo stream di inter-
vento e rendicontazione delle attivita ("Gestione Progetti");

e Cantiere 5 — Monitoraggio dei servizi erogati dal Fornitore del Contratto applicativo (Lotto 1) collegato
ai servizi di PMO oggetto del presente Piano operativo e dei Piani della Performance delle PA coinvolte,
cosi suddiviso:

- Area di intervento 5.1 — Monitoraggio degli SLA e della qualita dei servizi erogati dal Fornitore del
Contratto applicativo;
- Area diintervento 5.2 — Monitoraggio dei Piani della Performance delle PA coinvolte;

e Cantiere 6 — Supporto alla gestione operativa dei rapporti e interlocuzioni operative tra AglD, Ammini-
strazioni coinvolte e Fornitore in ogni fase del progetto SDG;

® Cantiere 7 — Supporto operativo per la gestione dei processi di rendicontazione alla Commissione Euro-
pea;

® Cantiere 8 — Supporto specialistico in materia di Demand management, Analisi comparativa e verifica
dei Piani dei fabbisogni e Piani operativi, cosi suddivisa:
- Area diintervento 8.1 — Demand management
- Area di intervento Cantiere 8.2 — Verifica di Piani operativi/Fabbisogni
- Area di intervento Cantiere 8.3 — Analisi comparativa ex Art.68

e Cantiere 9 — Monitoraggio della Customer satisfaction percepita dagli Utenti delle procedure sviluppate
nell’ambito del Single Digital Gateway. 13

Il supporto di PMO fornito dal RTI si basera sull’utilizzo di:

¢ un modello organizzativo ed operativo, in linea con gli standard e le best practice di IT Governance e con
i principi di Program/Project Management, che si focalizza sulle esigenze di indirizzo e di supervisione da
parte di AgID delle iniziative progettuali in essere ed al contempo consente un monitoraggio operativo
puntuale riguardo agli avanzamenti di ogni singolo stream progettuale;

e unsistema per il governo e la gestione delle iniziative progettuali, adeguato ai processi in essere e soste-
nuto da tecnologie agili e flessibili, con strumenti da concordare con AGID in fase di attivazione del ser-
vizio;

e strumenti che abilitano il governo ed il monitoraggio nell’ottica di favorire la massima integrazione tra
tutti gli stream progettuali e processi/servizi impattati.

Il modello operativo e finalizzato a sistematizzare, indirizzare, guidare e, soprattutto, controllare al giusto
livello decisionale tutto il progetto Single Digital Gateway, al fine di garantire che:

e |‘orientamento progettuale stia procedendo coerentemente con i target e le milestone di riferimento
previste dal progetto;

e i “desiderata” orientati a erogare servizi a tutte le tipologie di utenti (interni ed esterni) trovino una cor-
retta e attenta risposta;

e tutti gli indirizzi evolutivi strategici siano realizzati;
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e il coordinamento e la gestione dei rapporti, delle informazioni e delle comunicazioni con eventuali sog-
getti terzi avvengano in modo chiaro e strutturato;

e il budget finanziario previsto sia costantemente monitorato per mantenere alta efficienza della fabbrica
IT e alta efficacia delle iniziative progettuali.

Con particolare riferimento ai servizi oggetto della fornitura, si ritiene importante sottolineare la logica inte-
grata con cui devono operare Demand Management, Portfolio Management e Project Management Office
(PMO). La metodologia attuata prevedera un’area di Portfolio Management che svolgera la funzione di trait
d’union tra I'area di Demand Management e |'area di Project Management Office (PMO) operativa su ogni

singolo stream progettuale.

3.3 Acronimi e Glossario

Definizione/Acronimo Descrizione

AglD Agenzia per I'ltalia Digitale

Agenzia Agenzia per I'ltalia Digitale

AQ - Lotto 7 Accordo quadro Consip per I'affidamento di Servizi di PMO (Lotto 7) —
relativi ai servizi applicativi in ottica cloud - per le Pubbliche Amministra-
zioni

Ambito Aggregazione di cantieri inerenti allo stesso ecosistema di Pubbliche Am-

ministrazioni coinvolte nella realizzazione delle procedure SDG (es. Ana-
grafe e Stato civile, Previdenza, etc.)

Amministrazione commit- | Agenzia per |'ltalia Digitale

tente

CE Contratto esecutivo dell’Accordo quadro

Componenti trasversali/na- | Componenti nazionali/trasversali relativi a una o pil procedure SDG
zionali

PA Pubblica Amministrazione

PNRR Piano Nazionale di Ripresa e Resilienza

Procedure SDG 21 procedure da sviluppare con il coinvolgimento di PA centrali e locali

competenti per i procedimenti amministrativi di riferimento al fine di
progettare e implementare lo Sportello Unico Digitale

Progetto PMO-SDG

Progetto di supporto PMO, realizzato attraverso il Contratto di PMO
(Lotto 7) oggetto del presente Piano operativo

Progetto SDG

Progetto complessivo Single Digital Gateway, realizzato attraverso il Con-
tratto applicativo (Lotto 1) collegato ai Servizi di PMO oggetto del pre-
sente Piano operativo

Regolamento

Regolamento UE 2018/1724 (Single Digital Gateway)

RTI Raggruppamento Temporaneo di Imprese aggiudicatario dell’Accordo
quadro Consip per I'affidamento di Servizi di PMO - Lotto 7 (PAC Altri
Enti)

Stream Iniziative e interventi progettuali che compongono la WBS complessiva

del progetto SDG
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4 TIPOLOGIA, DIMENSIONAMENTO E MODALITA DI RENDICONTA-
ZIONE DEI SERVIZI

Di seguito si riportano le modalita di rendicontazione dei servizi richiesti dall’Amministrazione e dettagliati al
par. 2, in coerenza con le modalita previste dal Capitolato tecnico Speciale dei Lotti PMO dell’Accordo qua-

dro):

Macro-servizio

Servizi di PMO richie-
sti (Lotto 7)

Cantieri di
PMO (§ 3.2)
interessati

Modalita di eroga-
zione

Metrica adottata
per il dimensio-
namento dei Ser-
vizi

Modalita di
Rendiconta-
zione

S1-Project Ma- | S1.1 - Pianificazione | Cantiere 1 Supporto continua-

nagement Cantiere 2 tivo (¥*)
S$1.2 — Gestione pro- | Cantiere 4 Supporto continua-
getti tivo (*)

S2 — Supporto $2.1 — Monitoraggio Cantiere 5 Supporto continua-

al monitoraggio | Servizio tivo (¥*)
$2.2 — Supporto ge- Cantiere 3 Supporto continua-
stione operativa Cantiere 6 tivo (*) Giorni/Team mix

ottimale impie-
Cantiere 7 gato per Servizio | A consumo

$2.3 — Analisi compa- | Cantiere 8 Servizio progettuale | (previsto dal CT
rativa (**) speciale)
S2.4 — Piano dei fab- | Cantiere 8 Servizio progettuale
bisogni/Piano opera- (**)
tivo

S4 — Demand S4.1 — Demand ma- Cantiere 8 Servizio progettuale

management nagement (**)

S5 — Customer S5.1 — Customer Sati- | Cantiere 9 Servizio progettuale

Satisfaction sfaction (**)

(*) Servizi erogati in modalita continuativa sulla base di una pianificazione di attivita ed effort preventivamente con-

cordato con AgID.

(**) Servizi erogati a richiesta sulla base di una pianificazione di attivita ed effort di volta in volta concordati con AGID

5 PIANO DI LAVORO GENERALE

5.1 Data di attivazione e durata del contratto esecutivo
Le attivita oggetto del presente intervento di PMO avranno una durata complessiva di 4 anni dalla data di
avvio del contratto.

5.2

Luogo di esecuzione della Fornitura

Le attivita oggetto del presente Piano operativo saranno svolte presso le sedi dell’Agenzia presenti all’interno
del Comune di Roma, le sedi del Fornitore del Lotto 7 di PMO, o tramite video-conference/call secondo gli
accordi presi con la committenza durante lo svolgimento delle attivita progettuali.
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5.3 Modalita di esecuzione dei servizi di PMO
Stante quanto sopra esposto, si riportano per singolo Cantiere di PMO individuato, le modalita di esecuzione
dei Servizi di PMO.

Cantiere 1: CONFIGURAZIONE E CONDIVISIONE DEL FRAMEWORK DI PMO DA ADOTTARE PER LA GOVER-
NANCE DEL PROGETTO SDG A LIVELLO DI PORTFOLIO, PROGRAMMA E SINGOLO STREAM DI INTERVENTO

Per la gestione del cantiere 1 individuato al par. 3.2, saranno erogati sotto-servizi di Pianificazione (S1.1)
previsti nell’ambito del servizio di Project Management (S1) dell’AQ-Lotto 7.

In particolare, il RTI fornira un supporto alla pianificazione delle attivita previste nell’ambito del progetto
Single Digital Gateway, funzionale a supportare I’Agenzia nello sviluppo operativo delle attivita di configura-
zione del Framework operativo di PMO da adottare per la gestione delle attivita di project management,
rappresentato da:

a) Flussi procedurali, strumenti e metodologie operative di PMO che disciplineranno nel contesto specifico
del progetto SDG i flussi di lavoro da adottare per la gestione delle attivita di PMO richieste, con evidenza
puntuale almeno dei seguenti elementi:

e Sequenza logica e interconnessioni previste tra le attivita;

e Input/output e scambi informativi/documentali previsti per ogni attivita di PMO;

e Tempie frequenza di esecuzione delle attivita;

e Ruoli e responsabilita operative (esecutive, di controllo, coordinamento e validazione) assegnate ai
professionisti del RTI e dei Fornitori del Lotto 1 dell’AQ e ai referenti della PA coinvolti nella gover-
nance ed esecuzione dei singoli stream di sviluppo del Progetto;

e Strumenti operativi a supporto delle attivita di PM (es. tool di issue log);

e Meccanismi di escalation da adottare in caso di rilevazione di issue/criticita;
b) Standard e template documentali di PMO, da impiegare per la formalizzazione delle attivita di pianifica-
zione, gestione end to end e monitoraggio del Progetto SDG;

Si evidenzia, al riguardo, il Framework di PMO sara definito e implementato sulla base di best practice inter-
nazionali di Program e project management e in piena coerenza con i modelli, processi e strumenti gia adot-
tati dall’Agenzia per attivita di PPM e utilizzati dal Dipartimento per la Trasformazione Digitale, responsabile
delle attivita di PMO per i progetti PNRR di competenza del Ministero per I'Innovazione tecnologica e Digitale.

Cantiere 2: ELABORAZIONE DELLA PIANIFICAZIONE DI PROGETTO

Per la gestione del cantiere 2 individuato al par. 3.2, saranno erogati sotto-servizi di Pianificazione (S1.1)
previsti nell’lambito del servizio di Project Management (S1) dell’AQ-Lotto 7. Nello specifico, il cantiere si
articola in 2 aree di intervento:

e Area diintervento — 2.1 — Predisposizione della WBS e dei Piani operativi;
e Area diintervento — 2.2 — Aggiornamento dei Piani di Performance delle PA coinvolte;

In particolare, per I'Area diintervento 2.1, il RTl fornira un supporto alla pianificazione delle attivita previste
nell’ambito del progetto Single Digital Gateway, funzionale a supportare I’Agenzia nello sviluppo operativo
delle seguenti attivita:

a) Impostazione della Work Breakdown Structure (WBS) del Progetto complessivo di Single Digital Ga-
teway (di seguito anche il “Progetto”), in termini di programmi trasversali (es. stream progettuali nazio-
nali e/o trasversali a una o piu procedure SDG) e singoli stream di intervento/sviluppo da attivare e pia-
nificare rispetto a 8 ambiti predefiniti che caratterizzano il progetto SDG:
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b)

d)

e)

— Componenti nazionali/trasversali dello Sportello Unico Digitale (Identity Matching, Toolkit Evidence
Preview, Registry of authorities ITA, Semantic Repository ITA, Evidence Broker ITA, eDelivery, e le
altre componenti che emergeranno come necessarie dalle fasi di progettazione di dettaglio del pro-
getto)

— Anagrafe e Stato Civile;

— Studi;

— Previdenza;

— TEAM;

— Redditi;

— Veicoli;

— Attivita commerciali;

Istituzione di una task force per singolo ambito di pianificazione a supporto dell’AgID per I'elaborazione

dei Piani operativi per singolo programma/stream individuato nella WBS del Progetto SDG, fatta ecce-

zione per quelli afferenti agli ambiti “Anagrafe e Stato Civile” e “Sportello Unico per le attivita produttive”.

Nell’ambito di ciascun Piano operativo saranno declinati i seguenti principali aspetti:

— Fasi di lavoro e output previsti;

— Tempi di esecuzione/rilascio;

— Organizzazione di Progetto (ruoli e responsabilita di esecuzione, coordinamento e controllo);

— Effort e costi previsit per fase/output;

— Mappa dei rischi da gestire e relativa strategia di mitigazione e presidio;

Verifica e coordinamento complessivo delle attivita di elaborazione dei Piani Operativi degli stream “Ana-

grafe e Stato Civile” e “Sportello Unico per le attivita produttive”;

Supporto all’AgID nella condivisione e approvazione da parte di tutti gli stakeholders dei Piani operativi

declinati per singolo programma/ambito/stream di sviluppo;

Consolidamento di un Masterplan di sintesi del progetto SDG, elaborato a livello complessivo (Portfolio

level) e per singolo ambito (es. Componenti nazionali, Anagrafe e stato civile, Universita, etc.);

Per quanto riguarda I’Area di intervento 2.2, il RTl fornira un supporto all’Agid nella proposta di modifica dei
Piani di Performance delle PA coinvolte sulla base degli obiettivi del SDG e dei correlati Piani operativi redatti
e condivisi.

Il modello operativo che sara adottato dal RTl si basa su una struttura PMO che, pur assicurando un approccio
tradizionale basato sulle best practice di mercato, offra un servizio in grado di garantire un controllo IT fles-
sibile, per adattarsi rapidamente ai cambiamenti. Tale struttura puo essere scomposta in due classi di servi-

zio:

1.

Central PMO: fornisce supporto al team di Portfolio Management nella progettazione e implementazione
di un sistema di monitoraggio in back-office che consente di verificare I'andamento di ogni singolo stream
progettuale, di rilevarne le anomalie e discostamenti rispetto ad una baseline complessiva di progetto
(Masterplan), di garantire il rispetto del budget finanziario assegnato ed il raggiungimento degli obiettivi
prefissati;

Local PMO: attivato su ogni stream progettuale individuato, fornisce supporto operativo ad ogni singolo
Project Manager, volto a verificare I'effettivo avanzamento del progetto in termini di task, costi, scadenze
e deliverable, ed a predisporre issue log per tracciare tutte le problematiche che emergono durante tutto
il ciclo di vita del progetto.
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Cantiere 3: DEFINIZIONE DELLE CONVENZIONI CON LE PA PER SINGOLO STREAM/PROCEDURA SDG

Per la gestione del Cantiere 3 individuato al par. 3.2, saranno erogati sotto-servizi di “Supporto gestone ope-
rativa (S2.2)” previsti nell’ambito del servizio di Supporto al monitoraggio (S2) dell’AQ-Lotto 7.

In particolare, il RTI fornira un supporto specialistico alla definizione e implementazione delle convenzioni di
supporto PNRR alle Pubbliche Amministrazioni coinvolte dal progetto SDG, attraverso un percorso artico-
lato in 5 step operativi, di seguito illustrati:

a) Insight analysis e definizione del Framework generale di intervento - Mappatura e analisi dei seguenti
elementi di contesto (input da tenere in considerazione per la formalizzazione delle convenzioni), con
particolare riferimento ai seguenti principali aspetti:

- Normativa applicabile al progetto SDG (es. Reg. UE 2018/1724);

- obiettivi e articolazione del Progetto SDG e caratteristiche specifiche delle 21 Procedure oggetto delle
Convenzioni per singolo ambito;

- PA coinvolte per singola Procedura (es. analisi natura giuridica, ruolo nella progettazione, sviluppo e
gestione della procedura);

- Modalita di rendicontazione, monitoraggio e verifica delle attivita svolte nell’ambito della Conven-
zione;

b) Clusterizzazione
- Individuazione, a fronte delle 21 Procedure da disciplinare, delle Convenzioni necessarie da stipulare

con le PA coinvolte;
- Individuazione di elementi trasversali a piu Convenzioni;
— Elaborazione dei «cluster di intervento» rispetto i quali saranno formalizzate le Convenzioni;

c) Elaborazione del Format di convenzione
- ldentificazione delle clausole comuni e specifiche per singola Convenzione;

- Definizione dei termsheet delle Convenzioni (mappa degli articoli e relativo asbtract illustrativo»;
- Predisposizione e condivisione con AglD dei «Format di convenzione» sulla base dei termsheet defi-
niti;

d) Personalizzazione dei documenti di convenzione
- Richiesta e acquisizione di dati e informazioni dalle singole PA coinvolte sulla singola Convenzione

identificata allo step 2;
- Adeguamento dei Format alle specificita delle singole Procedure oggetto di convenzione;

e) Negoziazione, closing e signing — supporto operativo e metodologico all’Agenzia nelle attivita di condi-
visione, negoziazione e sottoscrizione delle bozze di Convenzione da parte di tutte le PA coinvolte.

Cantiere 4: GESTIONE E MONITORAGGIO DELL’AVANZAMENTO DEL PROGETTO SDG

Per la gestione del Cantiere 4 individuato al par. 3.2, saranno erogati sotto-servizi di Gestione progetti (51.2)
previsti nell’ambito del servizio di Project Management (S1) dell’AQ-Lotto 7.

In particolare, il RTI fornira un supporto operativo e metodologico nella gestione, controllo e monitoraggio
dell’avanzamento del progetto SDG a livello di Progetto complessivo (Portfolio level), Programma trasver-
sale/nazionale (es. Identity Matching, Toolkit Evidence Preview, Registry of authorities ITA), Ambito (es. Pre-
videnza, Veicoli, TEAM) e singolo stream di sviluppo/intervento previsto, funzionale a supportare I’Agenzia
nello sviluppo operativo delle seguenti attivita:

a) monitoraggio continuativo dello stato avanzamento fisico ed economico di ogni programma/am-
bito/stream componente il progetto complessivo SDG;
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b)

c)

d)

f)

g)

gestione dei processi di rendicontazione e reporting periodico delle attivita svolte, risorse impegnate e
costi sostenuti e Prodotti consegnati nell’ambito di ciascuna Fase di lavoro prevista nei Piani operativi
definiti per singolo stream;

organizzazione e gestione di SAL (mensili o su richiesta) con AglID e i referenti dei singoli stream e il for-

nitore del Lotto applicativo;

verifica dell’effettiva consegna e conformita dei prodotti e documenti previsti per singolo stream proget-

tuale, rispetto ai requisiti espressi dall’Amministrazione;

supporto all’analisi degli scostamenti tra dati pianificati e consuntivati e all’identificazione di azioni cor-

rettive da adottare per il raggiungimento degli obiettivi;

gestione del processo di rilevazione delle issue, rischi e criticita che non consentono di raggiungere gli

obiettivi (tempi, costi e qualita) previsti dal progetto complessivo SDG e gestione dei processi di escala-

tion per la relativa risoluzione;

gestione operativa delle attivita di “chiusura” dei singoli stream previsti nel Progetto SDG, attraverso lo

sviluppo delle seguenti principali attivita:

— Verifica dell’effettivo completamento delle attivita e della consegna dei Prodotti e conseguente sup-
porto ad AglD nel rilasciare I'autorizzazione alla chiusura del Progetto/Fase completata;

— Identificazione e condivisione di “Lessons learned” e “Do-well” di Fase/Progetto per consentire di
mettere “a fattor comune” sia gli elementi di rischio/criticita emersi sui singoli stream e le relative
misure correttive adottate;

— Supporto all’AgID nella formalizzazione del completamento delle attivita di Programma/Am-
bito/Stream e relativa analisi dei risultati (obiettivi progettuali raggiunti rispetto a quelli previsti).

L’approccio metodologico proposto per agevolare I'erogazione delle suddette attivita e caratterizzato dalla
definizione di un Team di Portfolio Management — articolato in gruppi di lavoro per singolo ambito del Pro-
getto SDG — che garantisce un completo e costante supporto all’Agenzia nella gestione di tutti gli stream
progettuali previsti, al fine di conseguire i seguenti obiettivi di governance:

allineamento continuo agli obiettivi strategici di progetto, grazie all’associazione con iniziative (macro-
task) finanziarie di riferimento per ciascun stream progettuale;

razionalizzazione delle esigenze al fine di identificare evoluzioni comuni ed ottimizzare gli investimenti;
ottimizzazione dell’allocazione di risorse interne ed esterne sui diversi stream progettuali, con riferi-
mento anche alle attivita amministrativo-contabili di verifica dei bacini contrattuali disponibili e della
disponibilita finanziaria sui diversi capitoli di spesa a bilancio;

definizione di pattern standard di valutazione di ciascun stream progettuale, clusterizzati per driver spe-
cifici (es. costo, criticita, durata).

Con la costituzione di un Team di Portfolio Management si mira a garantire:

Allineamento — sinergie tra stream progettuali e strategia di business;

Focalizzazione degli investimenti — allocazione degli investimenti sulle iniziative prioritarie;

Controllo dei costi — Comprendere le principali determinanti di costo e i criteri di contenimento;
Efficienza — Utilizzo ottimale delle risorse condivise e creazione di un flusso informativo unico (classifica-
zione e normalizzazione dei dati);

Gestione del cambiamento — supportare e valutare la richiesta di “change request” in termini di tempi,
costi e scope.

La soluzione si articola quindi nella gestione dell’intero processo di Portfolio e Project Management in una
logica end to end, finalizzata a gestire ed ottimizzare gli investimenti IT e le iniziative progettuali sia rispetto
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al perseguimento degli obiettivi strategici di progetto sia in relazione alle risultanze sui rischi in cui tali inizia-
tive potrebbero incorrere.

Cantiere 5: MONITORAGGIO DEI SERVIZI EROGATI DAL FORNITORE DEL LOTTO APPLICATIVO COLLEGATO

Per la gestione del Cantiere 5 individuato al par. 3.2, saranno erogati sotto-servizi di “Monitoraggio servizio
(52.1)” previsti nell’ambito del servizio di Supporto al monitoraggio (S2) dell’AQ-Lotto 7. Nello specifico, il
cantiere si articola in 2 aree di intervento:

e Area di intervento — 5.1 Monitoraggio degli SLA rispetto ai servizi erogati dal Fornitore del Contratto
applicativo;
e Areadiintervento — 5.2 Monitoraggio dei Piani della Performance delle PA coinvolte.

In particolare, per quanto riguarda I'area di intervento 5.1, il RTI fornira un supporto metodologico e opera-
tivo nell’analisi e validazione dei dati afferenti i livelli di servizio contrattualmente previsti e garantiti dal
Fornitore applicativo per singolo programma/stream di intervento attivato, funzionale a supportare I'’Agenzia
nello sviluppo operativo delle seguenti attivita:

a) monitoraggio dell’effettiva esecuzione di tutti i servizi previsti nel’ambito del Lotto applicativo per lo
sviluppo del progetto SDG;

b) Configurazione e implementazione del Modello e processo operativo di SLA management per la raccolta
dei dati elementari, il calcolo e il monitoraggio dei livelli di servizio e di qualita relativi alle performance
del Fornitore del Lotto applicativo 1 per singolo servizio erogato nell’ambito del progetto SDG;

c) Gestione operativa continuativa, sulla base del modello/processo progettato, delle attivita di raccolta,
verifica e analisi dei Livelli di Servizio/Indicatori di Qualita (SLA) relativi alle performance del Fornitore
del Lotto applicativo;

d) rilevazione e analisi di eventuali criticita e supporto all’AgID nell’identificazione di possibili azioni corret-
tive;

e) aggiornamento periodico (mensile o su richiesta) di AgID attraverso I’elaborazione di reportistica multi-
dimensionale di SLA management

Per quanto riguarda I’area di intervento 5.2, il RTI fornira supporto nella verifica, all'interno dei Piani delle
Performance delle singole PA coinvolte, dei seguenti aspetti:

e recepimento degli obiettivi connessi al SDG;
e modalita di misurazione degli obiettivi tracciati;
e grado di raggiungimento degli obiettivi.

Cantiere 6: SUPPORTO ALLA GESTIONE OPERATIVA DEI RAPPORTI E INTERLOCUZIONI OPERATIVE TRA
AGID, AMMINISTRAZIONI COINVOLTE E FORNITORE

Per la gestione del Cantiere 6 individuato al par. 3.2, saranno erogati sotto-servizi di “Supporto gestione ope-
rativa (S2.2)” previsti nell’ambito del servizio di Supporto al monitoraggio (S2) dell’AQ-Lotto 7.

In particolare, nel rispetto delle Convenzioni AgID-PA coinvolte definite nell’lambito del Cantiere 3 sopra illu-
strato, il RTI fornira un supporto metodologico e operativo nella gestione dei processi di comunicazione,
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dei rapporti e interlocuzioni operative e della gestione documentale da attivare durante 'intero Progetto
SDG:

e tra AglD e il Fornitore del Lotto applicativo per le componenti nazionali/trasversali;

e tra le Amministrazioni coinvolte (e i relativi fornitori) nei seguenti sette ambiti del progetto SDG: Ana-
grafe e stato civile, Studi, Previdenza, TEAM, Redditi, Veicoli e Attivita commerciali;

e coniPM degli ambiti “Anagrafe e Stato Civile" e “SUAP”.

Nello specifico, il RTI supportera AglD nella impostazione e sviluppo operativo continuativo delle seguenti

principali attivita:

a) configurazione del modello e dei processi operativi di comunicazione e cooperazione periodica, su ri-
chiesta e ad evento (es. gestione rilascio, avvio task progettuale, etc.) tra I’AgID e il Fornitore del Lotto
applicativo 1 impegnato nell’esecuzione del progetto SDG;

b) supporto all’Agenzia nella definizione dello Stakeholders mapping del Progetto SDG, articolato a livello
di Programma, Ambito e Stream di sviluppo;

c) supporto metodologico e operativo all’Agenzia nella declinazione e condivisione con gli stakeholders
della strategia e degli strumenti di comunicazione da adottare per I'avvio, avanzamento e completa-
mento dei task “chiave” componenti il Progetto SDG;

d) Elaborazione, sulla base della strategia di comunicazione definita e degli strumenti di engagement indivi-
duati, dei Piani di comunicazione da implementare nel corso del progetto, con evidenza di tempistiche,
ruoli e responsabilita operative previste a livello di Agenzia, Fornitore del Lotto applicativo e singole PA
coinvolte sul Progetto SDG

e) gestione del processo di definizione, alimentazione e aggiornamento del repository documentale del
Progetto SDG.

Cantiere 7 — SUPPORTO OPERATIVO PER LA GESTIONE DEI PROCESSI DI RENDICONTAZIONE ALLA COMMIS-
SIONE EUROPEA

Per la gestione del cantiere 7 individuato al par. 3.2, saranno erogati sotto-servizi di “Supporto gestione ope-
rativa (S2.2)” previsti nell’ambito del servizio di Supporto al monitoraggio (S2) dell’AQ-Lotto 7.

La gestione e I'esecuzione del Progetto richiedono il possesso di competenze tecniche e operative idonee a
garantire una corretta gestione delle attivita e un’adeguata governance delle procedure amministrative e di
rendicontazione. Le funzioni di rendicontazione, monitoraggio e controllo sono assegnate a una struttura
incardinata presso il Ministero dell’economia, denominata Servizio centrale per il PNRR, che rappresenta il
punto di contatto con la Commissione Europea. Le amministrazioni sono, invece, responsabili dei singoli in-
vestimenti e delle singole riforme. L'esperienza maturata nell’ambito dell’applicazione di procedure relative
ai fondi comunitari e di normative europee permettera al RTI di rispondere alle esigenze di rendicontazione
delle spese e di controllo. In particolare, il RTI fornira un supporto operativo nella gestione dei processi di
rendicontazione verso la Commissione Europea delle attivita svolte e delle risorse impiegate, attraverso lo
sviluppo delle seguenti attivita:

a) Raccolta della documentazione procedurale e di spesa relativa al singolo intervento realizzato e archi-
viazione dei fascicoli in digitale;

b) Verifica della documentazione amministrativa prodotta e supporto nell'esecuzione dell'autocontrollo
sulla regolarita delle procedure e delle spese, anche sulla base della valutazione dei rischi e proporzionati
ad essi;

c) Supporto nell'esecuzione delle verifiche connesse al conseguimento di Target e Milestone di pertinenza;
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d)

e)

Supporto nell'utilizzo del Sistema unitario "ReGIS" sviluppato per supportare le attivita di gestione, di
monitoraggio, di rendicontazione e di controllo del PNRR e atto a garantire lo scambio elettronico dei
dati tra i diversi soggetti coinvolti nella Governance del Piano;

Supporto operativo e metodologico nella predisposizione del Rendiconto.

Cantiere 8 — SUPPORTO SPECIALISTICO IN MATERIA DI DEMAND MANAGEMENT, ANALISI COMPARATIVA
E VERIFICA DEI PIANI DEI FABBISOGNI E PIANI OPERATIVI

Per la gestione del cantiere 8 individuato al par. 3.2, saranno erogati i seguenti servizi previsti nell’ambito
dell’AQ-Lotto 7:

Servizio di Demand management (S4);

Sotto-servizio “Piano dei fabbisogni/Piano operativo (52.4)” previsto nell’ambito del servizio di Supporto
al monitoraggio (S2);

Sotto-servizio “Analisi comparativa (52.3)” previsto nell’ambito del servizio di Supporto al monitoraggio
(S2).

In particolare, il RTI fornira un supporto metodologico e operativo nello sviluppo delle seguenti attivita fun-
zionali a verificare la congruita rispetto alla normativa e linee guida nazionali e comunitarie in ambito delle
attivita pianificate/realizzate nell’ambito del Progetto SDG e ad analizzare e selezionare le soluzioni tecno-
logiche pil adeguate per la realizzazione dello Sportello Unico Digitale.

Il cantiere si sviluppa su tre principali aree di intervento:

Area di intervento 8.1 - Demand Management — Supporto specialistico di Demand management per la
verifica dell’adeguata copertura, in termini di completezza e accuratezza, delle esigenze di sviluppo/in-
tervento dell’Amministrazione legate ai singoli stream in ambito. In particolare, il RTI supportera I’Agen-
zia nello sviluppo operativo delle seguenti attivita:

— Supporto all’Amministrazione nell’analisi e verifica della copertura delle esigenze e dei requisiti rile-
vati da eventuali fornitori terzi e delle soluzioni ipotizzate di servizi evoluti, secondo i principi della
Dichiarazione di Tallin e del’eGovernment Benchmark, implementati in Italia attraverso il Codice
dell’Amministrazione Digitale, le linee guida e il Pian o Triennale per I'Informatica della Pubblica Am-
ministrazione emanati dall’AgID.

— Valutazione della rispondenza dei modelli funzionali alla digitalizzazione delle procedure in ambito,
elaborati a cura del fornitore dei servizi applicativi e delle Pubbliche Amministrazioni coinvolte nei 7

ambiti verticali di competenza del Single Digital Gateway, ad un approccio cittadino-centrico basato
sull’identificazione dei percorsi utente (“client pathways”) e sull’integrazione operativa e tecnologica
intra-settoriale e inter-settoriale tra le Amministrazioni coinvolte;

— Analisi, strutturazione e verifica preliminare di fattibilita delle iniziative da attivare attraverso il for-
nitore del Lotto applicativo per rispondere alle esigenze rilevate.

Il servizio di demand management sara articolato in:

- Demand Proattivo, con lo scopo di stimolare I'identificazione di possibili esigenze latenti e/o non
ancora definite dagli stakeholder, attraverso incontri mirati a far conoscere le linee strategiche e di
intervento del progetto;

- Demand Reattivo, con lo scopo di analizzare le richieste acquisite, raccogliendo le informazioni ne-
cessarie alla comprensione delle stesse e valutando la copertura dei requisiti funzionali, non funzio-
nali e tecnologici rilevati.
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L’approccio metodologico proposto & caratterizzato da una visione integrata di tutto il ciclo di vita della
“Domanda”, da quando nasce come esigenza fino a quando diventa un intervento inserito all'interno del
Programma approvato dall’Amministrazione.

Nella fornitura di tale stream verranno tenuti in considerazione i principi di User-centricity definiti all’in-
terno della Tallin Declaration, con particolare riferimento all’erogazione dei servizi a livello europeo.
L'obiettivo € quello di porre gli utenti al centro dei servizi erogati, secondo i principi di user-centricity:
interazione digitale, accessibilita, disponibilita dei servizi pubblici, citizen engagement, riduzione
dell’onere amministrativo, erogazione dei servizi pubblici digitali, incentivi per I'utilizzo di servizi digitali,
protezione di dati personali.

Verra garantita la qualita della fornitura applicativa sulla base di un framework strutturato in collabora-
zione con la Commissione Europea, DG DIGIT e il Joint Research Center, che prevede I'analisi delle se-
guenti dimensioni: quattro criteri di readiness - Technology Readiness Level (TRL), Societal Readiness
Level (SRL), Organisational Readiness Level (ORL) e Legal Readiness Level (LRL), otto principi di user-cen-
tricity identificati nella Tallinn Declaration e quattro livelli di interoperabilita - semantica, legale, orga-
nizzativa e tecnica - definiti nello European Interoperability Framework.

Inoltre, la valutazione terra in considerazioni 'eGov Benchmark 2020 che valuta la performance secondo
4 principali indicatori: Centralita dell’utente, Trasparenza, Strumenti digitali, Mobilita tra paesi.

In linea con I'approccio descritto che pone al centro del servizio il cittadino, si prevede I'identificazione
di percorsi utente (client pathways), basati sull’integrazione operativa e tecnologica intra-settoriale e
inter-settoriale tra le Amministrazioni coinvolte. A tal fine, verra eseguita una prima clusterizzazione degli
utenti target attraverso criteri di omogeneizzazione (es. (1) tipologia di esigenza/ambito di interesse; (2)
caratteristiche socio-demografiche del cittadino; (3) area geografica di appartenenza). L’analisi dei fab-
bisogni degli utenti avverra attraverso sistemi e strumenti di raccolta di feedback ed esperienze del cit-
tadino (User Experience insight), attraverso strumenti quali: Interviste e surveys; Focus groups.

Tale attivita fungera da punto di partenza per le indagini relative alla customer satisfaction generata dal
SDG (§ Cantiere 9 dei servizi di PMO richiesti da AglD);

Area di intervento 8.2 — Verifica di Piani Operativi / Fabbisogni — Supporto nell’elaborazione dei Piani
dei fabbisogni e verifica dei Piani operativi elaborati nell’lambito dei servizi del Lotto applicativo 1, atti-
vato per I'esecuzione del Progetto SDG. In particolare, il supporto richiesto riguardera:

- la verifica di congruita tecnica ed economica dei Piani operativi presentati dal fornitore del Lotto
applicativo correlato, a fronte dei Piani dei Fabbisogni ricevuti (verifica di metriche e modalita di
erogazione dei servizi, dimensionamento, durata dei contratti esecutivi, piani di lavoro e della qua-
lita, cv delle risorse professionali proposte, etc.);

— il supporto all’Amministrazione nell’elaborazione della richiesta al Fornitore del Lotto applicativo di
eventuali modifiche e/o integrazioni e aggiornamenti dei Piani Operativi presentati.

Area di intervento 8.3 — Analisi comparativa ex Art.68 — Supporto in attivita di analisi comparativa tra
le differenti soluzioni tecnologiche proposte da fornitori terzi o stakeholders nell’ambito del progetto
SDG, finalizzata all’armonizzazione e standardizzazione dei processi di back office per ciascun ambito. In
particolare, a fronte delle soluzioni proposte, sara sviluppata una valutazione comparativa effettuata
sulla base almeno dei criteri di seguito elencati, previsti dall’articolo 68 del Codice di Amministrazione
Digitale (CAD):

— costo complessivo della soluzione (acquisto, implementazione, mantenimento e supporto);

KPMG ADL Bocconi Doxa 17





Progetto “PMO - Single Digital Gateway” Servizi di PMO - Lotto 7

Piano operativov 1.0

- livello di utilizzo di formati di dati e di interfacce di tipo aperto nonché di standard in grado di assicu-
rare 'interoperabilita e la cooperazione applicativa tra i diversi sistemi informatici della pubblica am-
ministrazione, con particolare riferimento alle linee guida di interoperabilita e Linee guida acquisi-
zione e riuso software PA emanate da AgID;

— garanzie del fornitore in materia di livelli di sicurezza, conformita alla normativa in materia di prote-
zione dei dati personali, livelli di servizio tenuto conto della tipologia di software acquisito.

Cantiere 9: MONITORAGGIO DELLA CUSTOMER SATISFACTION PERCEPITA DAGLI UTENTI DELLE PROCE-
DURE SVILUPPATE NELL’AMBITO DEL SINGLE DIGITAL GATEWAY

Per la gestione del cantiere 9 individuato al par. 3.2, saranno erogati sotto-servizi di “Customer Satisfaction
(S§5.1)” previsti nell’ambito del servizio di Customer Satisfaction (S5) dell’AQ-Lotto 7.

In particolare, il RTI fornira un supporto metodologico e operativo nella progettazione e implementazione
di campagne di misurazione della customer satisfaction degli Stakeholder e Utenti dei servizi erogati e pro-
dotti rilasciati dal fornitore del Lotto applicativo e dalle Pubbliche Amministrazioni centrali per singolo ambito
e stream componente il progetto complessivo SDG.

In tale ottica, il RTI supportera I’Agenzia nello sviluppo operativo delle seguenti attivita:

= Disegno del modello complessivo di rilevazione della CS (Metriche di misurazione, strumenti di ascolto
dell'utenza, etc.)
=  Configurazione e implementazione sul singolo Ambito (es. Universita) e Procedura SDG (es. Domanda
di finanziamento degli studi per l'istruzione terziaria, come borse di studio e prestiti per studenti offerti
da un organismo o ente pubblico) del modello di customer satisfaction progettato, in termini di:
- Mappatura e analisi della popolazione-Utente da "coinvolgere/intervistare" per singolo stream (User
segmentation)
- Progettazione del modello di rilevazione della CS per singolo stream/cluster di Utenza identificata;
- Programmazione operativa delle attivita di rilevazione della CS;
- Comunicazione e lancio delle campagne di CS;
- Effettuazione delle rilevazioni (es. interviste telefoniche, focus group, etc.)
— Consolidamento, sistematizzazione e supporto all’analisi dei dati di CS rilevati;
— Supporto all'AgID nella definizione di un piano di azioni di miglioramento delle procedure SDG og-
getto di misurazione in ottica di Customer Satisfaction.

Per ogni sotto-servizio di Customer Satisfaction verra prevista una fase di progettazione preliminare atta a
definire il perimetro e le metodologie di campionamento e di reclutamento, le modalita della data-collection
e di analisi piu idonee per ogni specifico servizio; ai fini della progettazione, il team dedicato alle analisi di
Customer Satisfaction potra essere coinvolto in alcune fasi preliminari di studio previste, in particolare, per i
servizi relativi al Cantiere 8 (Supporto specialistico di Demand management).

Per la realizzazione delle attivita sopra richiamate, si prevede I'introduzione di variabili relative a concetti
propri della Citizen & User Experience, rivolte alle attivita e alle iniziative attuate allo scopo di anticipare e
comprendere i bisogni dell’'utente. La considerazione di questi indicatori qualitativi risulta utile per ricom-
prendere all'interno dell’analisi una dimensione afferente alla soddisfazione dell’'utente al fine di consentire
la confrontabilita del gradimento espresso dei cittadini rispetto ai servizi offerti. La misurazione del gradi-
mento dei servizi risulta altresi raggiungibile facendo leva sull'implementazione di nuovi percorsi di ascolto
dell'utente esterno, ovvero processi a ciclo chiuso per monitorare il feedback dei propri clienti, e dell'utente
interno. Tale metodologia ha lo scopo di mappare I'esperienza dell’utente durante tutte le fasi del processo
(ante, durante, post) tenendo in considerazione i vari attori coinvolti e le tecnologie considerate.
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5.4 Cronoprogramma

Di seguito viene riportata la pianificazione di massima delle attivita, in linea con quanto richiesto dall’Agenzia
nel Piano dei Fabbisogni. Si sottolinea come la pianificazione di dettaglio sara oggetto di implementazione
durante le prime fasi di progetto tramite la definizione del masterplan completo di tutte le informazioni utili
ad una verifica costante dello stato di avanzamento del progetto in tutte le sue fasi.
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5.5 Vincoli e assunzioni
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6 ORGANIZZAZIONE DELLA FORNITURA

6.1 Figure di coordinamento del RTI a presidio della Fornitura
Per quanto riguarda le figure di coordinamento del RTI, per il Contratto esecutivo oggetto del presente Piano
operativo, AgID potra far riferimento ai seguenti referenti:

Responsabile Unico delle Attivita contrattuali (RUAC), che avra la responsabilita complessiva sull’attua-
zione e sui risultati del Contratto Esecutivo, rappresentando il RTI nei confronti di AgID. In tale ottica,
assicurera: (i) la corretta esecuzione dei servizi (es. stima, pianificazione e consuntivazione delle attivita,
adempimenti legati alla qualita, controllo dell’avanzamento lavori); (ii) il pieno adempimento degli im-
pegni assunti all’interno del Piano operativo e del Contratto esecutivo; (iii) I'ottimale allocazione di ri-
sorse e competenze e la relativa disponibilita in funzione delle esigenze dell’Amministrazione contraente;
(iv) la gestione delle criticita e dei rischi complessivi di progetto;

Responsabile Tecnico per I’erogazione dei Servizi (RTS) oggetto del presente Piano operativo, che avra
la responsabilita di garantire il corretto svolgimento delle attivita e dei servizi ed il relativo livello di qua-
lita di erogazione, nel pieno rispetto degli indicatori previsti dal Capitolato Tecnico e relative Appendici.
Rappresenta il punto di raccordo e gestione complessiva degli interventi sui diversi servizi attivati e pre-
sidia 'omogeneita dell’approccio e delle soluzioni. Assicurera il coordinamento delle risorse impiegate
nei servizi e I'ottimale allocazione delle professionalita sugli interventi; il monitoraggio e la gestione dei
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rischi; I'ottimale gestione delle competenze e del patrimonio di conoscenze costruito nel corso della For-
nitura.

e Referenti tecnici per ciascun cantiere di PMO (RTC) individuato al par. 3.2 che avra 'obiettivo di assicu-
rare la corretta pianificazione, esecuzione e monitoraggio di tutte le attivita previste nell’ambito del sin-
golo cantiere.

All'attivazione dei diversi cantieri saranno forniti i nominativi e i relativi CV delle figure su indicate, i cui profili
rispetteranno i requisiti di gara (es. anzianita nel ruolo, certificazioni, etc.).

6.2 Attivita in carico agli operatori economici componenti il RTI
Nell’ambito della specifica fornitura le attivita saranno svolte dalle aziende secondo la ripartizione seguente:

Cantiere di PMO indicato al § (IS=aVir4le 3¢ [N\ 0] KPMG Advi- Arthur D. Universita Com-
previsto dall’AQ sory (KPMG) Little (ADL) merciale Bocconi

(Bocconi)

Cantiere 1 S1.1 - Pianifica-
zione

Cantiere 2 S1.1 - Pianifica-
zione

Cantiere 3 S§2.2 - Supporto
gestione opera- [ )
tiva

Cantiere 4 S1.2 - Gestione
Progetti

Cantiere 5 $2.1 - Monitorag-
: orag [ [
gio del servizio

Cantiere 6 S2.2 - Supporto
gestione opera- [ ) o [ ) o

tiva

Cantiere 7 S2.2 - Supporto
gestione opera- [ )
tiva

Cantiere 8 S4 - Demand ma-
nagement

S2.4 - Piano dei
Fabbisogni/Piano [ ) ()
operativo

S§2.3 - Analisi
comparativa

Cantiere 9 S5.1 - Customer
e o o
Satisfaction

6.3 Team operativi impegnati sui singoli cantieri di PMO
Per la realizzazione delle attivita previste nell’ambito dei singoli cantieri di PMO il RTI impegnera i seguenti
team operativi coordinati dai Referenti Tecnici di Cantiere (RTB) indicati al par. 6.1:

Cant- Cant- Cant- Cant- Cant- Cant- Cant-

Team messi in campo dal RTI 1 Cant-2 Cant=3 4 5 6 7 8 9

1 Team di Central PMO dedicato alla P PY PY P
pianificazione, monitoraggio e
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Cant- Cant- Cant- Cant- Cant- Cant- Cant-

Team messi in campo dal RTI 1 Cant-2 Cant=3 4 5 6 7 8 9

comunicazione del Progetto a livello
di “portfolio complessivo” e per le
componenti nazionali/trasversali

Team di Local PMO, articolati in task
force dedicate per ciascuno dei 7 am-
biti verticali del progetto SDG (es. Pre-
videnza, Universita)

Team di SLA management dedicato al
monitoraggio dei Servizi del Lotto ap- o
plicativo

Team di rendicontazione UE [ }

Team di Demand management e veri- °
fica Piani Fabbisogni/Operativi

Team Analisi Compativa ex Art. 68 )

Team di Customer Satisfaction [ ]

All'attivazione dei servizi associati ai diversi cantieri saranno forniti i nominativi e i relativi CV delle figure
riportate in tabella, i cui profili rispetteranno i requisiti di gara.

6.4 Modalita di messa a disposizione del Portale della Fornitura
Il RTI mettera a disposizione di AglID I'utenza per la gestione ed il controllo, all’interno del Portale della For-
nitura, delle fasi progettuali dell’AQ attraverso la creazione di un’utenza dedicata.

6.5 Modalita di trasferimento del know-how a fine fornitura

Per il trasferimento del know-how a fine fornitura per tutti i servizi richiesti secondo quanto indicato da
AglD nel Piano dei fabbisogni, il RTI mettera a disposizione professionalita e strumenti atti ad assicurare un
passaggio di competenze completo ed efficace garantendo, al contempo, il proseguimento dei servizi
delll Amministrazione. In tale ottica, la fase di trasferimento del Know-how a fine fornitura sara articolata in
due momenti (Preparazione del knowledge transfer ed Erogazione del knowledge transfer), ciascuno con-
traddistinto da specifici obiettivi, attivita previste e output e professionisti del RTI coinvolti.

In particolare:

Fase 1: PREPARAZIONE DEL KNOWLEDGE TRANSFER (KT)

e Obiettivi: Costituzione del team di lavoro dedicato, sistematizzare i contenuti, definire metodologie e
strumenti per il trasferimento della conoscenza, definire le azioni di diffusione e i relativi tempi, predi-
sporre il Piano di trasferimento di know-how.

e Attivita previste: || RTS — congiuntamente con il RTB di riferimento — 2 mesi prima della data di comple-
tamento del cantiere di PMO, provvedera allo sviluppo delle seguenti attivita di KT:

- sistematizzazione della documentazione e delle informazioni oggetto di trasferimento;

definizione della dimensione e composizione (skills, livelli di professionalita e di esperienza) del team

dedicato al knowledge transfer;

definizione delle modalita e strumenti a supporto delle attivita di trasferimento delle conoscenza;

predisposizione del Piano di trasferimento di know-how;

Fase 2: EROGAZIONE DEL KNOWLEDGE TRANSFER (KT)
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nale dell’Agenzia e/o verso fornitore subentrante individuato da AgID;

Obiettivi: Sviluppo operativo delle azioni “a piano” per il trasferimento delle conoscenze verso il perso-

Attivita previste: || RTS — congiuntamente con il RTB di riferimento —coordina il team di knowledge trans-

fer nelle attivita di trasferimento delle conoscenze, secondo la pianificazione prevista nel Piano di trasfe-
rimento di know-how. In particolare, in relazione ai contenuti specifici del piano, potranno essere svolti:

particolari tematiche;

procedurali, On boarding Kit e altre “cartelle” virtuali.

interventi di affiancamento operativo per il trasferimento di competenze di tipo pratico

incontri di allineamento/aggiornamento, interventi in aula, focus group per I"approfondimento di

predisposta documentazione, anche multimediale ed e-book, per guidare I'apprendimento su aspetti

A completamento di ciascun intervento saranno sottoposti ai partecipanti questionari di valutazione del
livello di apprendimento e di soddisfazione.

7 QUOTE E PRESTAZIONI AFFIDATE IN SUBAPPALTO

L'Impresa si & riservata di affidare in subappalto, nella misura non superiore al 50%, |'esecuzione delle se-
guenti prestazioni: Servizi di Project Management (S1), Servizi di Supporto al Monitoraggio (S2), Servizi di
Demand Management (S4), Servizi di Customer Satisfaction (S5).

8

IMPORTO ECONOMICO CONTRATTUALE

8.1 Dimensionamento della fornitura in termini di effort
Si riportano di seguito gli effort ipotizzati sul singolo Cantiere di PMO e Servizio richiesto:

a
b
c
d

Tipologia di Servizio

o complessivo dei Servizi

k

Cantieri di PMO previsto n?I Piar'w dei Tariffe per G LCEIL Dicembre 2021 -| Gennaio 2023 - | Gennaio 2024 -
Fabbisogni giorno/ team Totali Dicembre 2022 | Dicembre 2023 Marzo 2025
iere 1 i 1.1- izio di
@eiititaie 3 (Feme o ) 2 $1.1- Servizio di 308,41 € 1.320,00 1.108,30 105,60 105,60
Cantiere 2 (Pianificazione Progetto) Pianificazione
Cantiere 3 - Definizione Convenzioni PA $2:2- Supportf) gestione 308,41 € 484,00 484,00 - -
operativa
Cantiere 4 - Monitoraggio Progetto SDG ‘ $1.2 - Gestione Progetti ‘ ‘ 308,41 € ‘ ‘ 4.400,00 ‘ 1 466,67‘ 1A466,67‘ 1.466,67‘
Cantiere 5 - Monitoraggio Servizi Fornitore Applicativo ‘ $2.1- Monitoraggio del ‘ 30841€ ‘ ‘ 990,00‘ 330,00 ‘ 330,00 ‘ 330,00 ‘
servizio
e Cantiere 6 - .Supporto gestione o.peratlva S2.2- Supportf) gestione 308,41 € 2.662,00 1.064,80 798,60 798,60
rapporti tra AgID, PA e Fornitore operativa
Cantiere 7 - Supporto gestione rendicontazione 2- i
f ! B feontazt $2.2 - Supporto gestione 308,41 € 1.694,00 564,67 564,67 564,67
Commissione Europea operativa
Cantiere 8 - Supporto specialistico in materia di Demand
Management, Analisi comparativa e Verifica Piani 1.056,00 739,20 316,80 -
(subtotale g = h+i+j)
Area di intervento 8.1 - Demand management per la verifica $4 - Demand
h di adeguatezza modelli di servizio "once only" definiti dal 297,73 € 572,00 400,40 171,60 -
N N management
Fornitore Lotto applicativo
Area di intervento 8.2 - Verifica congruita Piani operativi $2.4 - Piano dei
i redatti dal Fornitore Lotto applicativo e alle Amministrazioni Fabbisogni/Piano 308,41 € 220,00 154,00 66,00 -
sui Piani dei Fabbisogni operativo
Area di intervento 8.3 - Supporto all'AgID nell'analisi
j comparativa tra le soluzioni tecnologiche proposte $2.3 - Analisi comparativa 308,41 € 264,00 184,80 79,20 -
nell'ambito del Progetto SDG
5 . . A . S5.1 - Customer
Cantiere 9 - Monitoraggio Customer Satisfaction . X 301,73 € 440,00 110,00 110,00 220,00
Satisfaction
TOTALE PIANO OPERATIVO (a+b+c+d+e+f+g+k) I | 13.046,00 5.868,13 3.692,33 3.485,53
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La ripartizione dell’effort (numero giorni/team) per anno costituisce una stima coerente con il Cronopro-
gramma di massima delle attivita riportato al par. 5.4 del presente Piano operativo. Si evidenzia che tale
ripartizione potra essere oggetto di successiva revisione e affinamento sulla base della pianificazione di det-
taglio delle attivita che sara oggetto di implementazione durante le prime fasi di progetto.

8.2 Quadro economico di riferimento

In linea con quanto richiesto dall’Amministrazione nel Piano dei Fabbisogni, si riporta di seguito I'impegno
economico programmato complessivo del Progetto di PMO oggetto del presente Piano operativo (con un’ar-
ticolazione per anno che tiene conto del prospetto riportato al par. 8.1):

Quadro economico complessivo dei Servizi

Importo Dicembre 2021
economico - Dicembre
complessivo 2022

Cantiere 1 (Framework di PMO) + $1.1- Servizio di 407.101,20€| 341.96501€| 32.568,10€| 32.568,10€
Cantiere 2 (Pianificazione Progetto) Pianificazione
2.2- i
Cantiere 3 - Definizione Convenzioni PA S S‘;T)Z‘:;;fesmne 149.270,44 €| 149.270,44 € - € - €

Tipologia di Servizio

Cantieri di PMO previsto nel Piano dei
Fabbisogni

Gennaio 2023 - | Gennaio 2024 -
Dicembre 2023 | Marzo 2025

a )
b _ A
c Cantiere 4 - Monitoraggio Progetto SDG S1.2 - Gestione Progetti 1.357.004,00 € 452.334,67 €| 452.334,67€| 452.334,67 €
) ) ) .. . . . S2.1 - Monitoraggio del
d Cantiere 5 - Monitoraggio Servizi Fornitore Applicativo . 305.325,90 € 101.775,30 € 101.775,30 € 101.775,30 €
servizio
e » n
f

Cantiere 6 - Supporto gest t $2.2 - Supporto gesti
CHLEEG= O LIRS LI upporto gestions 820.987,42€| 328.394,97€| 246.29623€| 246.296,23€
rapporti tra AgID, PA e Fornitore operativa

ntiere 7 - r ne ren ] n 2- i
Cantiere 7 - Suppo 'to'gest:o e rendicontazione S2.2 Support? gestione 522.446,54 € 174.148,85 €
Commissione Europea operativa

Cantiere 8 - Supporto specialistico in materia di Demand

174.148,85 €‘ 174.148,85 € ‘

Management, Analisi comparativa e Verifica Piani 319.572,00 € 223.700,40 € 95.871,60 € - €
(subtotale g = h+i+j)

Area di intervento 8.1 - Demand management per la verifica S4 - Demand
h di adeguatezza modelli di servizio "once only" definiti dal ema 170.301,56 € 119.211,09 € 51.090,47 € - €

. o management
Fornitore Lotto applicativo

Area di intervento 8.2 - Verifica congruita Piani operativi $2.4 - Piano dei
i redatti dal Fornitore Lotto applicativo e alle Amministrazioni Fabbisogni/Piano 67.850,20 € 47.495,14 € 20.355,06 € - €
sui Piani dei Fabbisogni operativo

Area di intervento 8.3 - Supporto all'AgID nell'analisi
j comparativa tra le soluzioni tecnologiche proposte S2.3 - Analisi comparativa 81.420,24 € 56.994,17 € 24.426,07 € - €
nell'ambito del Progetto SDG

. . . . . S5.1 - Customer
k Cantiere 9 - Monitoraggio Customer Satisfaction Satisfaction 132.761,20 € 33.190,30 € 33.190,30 € 66.380,60 €

TOTALE PIANO OPERATIVO (a+b+c+d+e+f+g+k) 4.014.468,70 € | 1.804.779,93 € | 1.136.185,04 € | 1.073.503,74 €

| valori sono espressi in Euro e si intendono IVA esclusa.

8.3 Indicazioni in ordine alla Fatturazione e ai termini di pagamento
La fatturazione sara eseguita in accordo con quanto previsto nel Contratto Esecutivo. Per quanto concernei
termini di pagamento si fa riferimento a quanto previsto nell’Accordo Quadro.
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Glossary

IAccesso

E la possibilita che il Personale ha di entrare in possesso delle informazioni siano esse in|
formato elettronico sia in formato cartaceo.

Backup /Copia/ Salvataggio|

E la possibilita che il Personale ha di effettuare copie di Back-up del disco interno del
Computer Fisso o del Computer Portatile, copiare documenti o salvare temporaneamente su|
supporti elettronici esterni documenti e/o informazioni.

Conservazione

E la possibilita che il Personale ha di conservare le informazioni elettroniche e/o cartacee nel
rispetto delle Retention Policy, alle leggi vigenti, e alla Clear Desk Policy di KPMG.

Cancellazione

E la possibilita che il Personale ha di eliminare informazioni da supporti elettronici. Sono state
individuate due tipologie di cancellazione:

® Cancellazione semplice: € il normale processo di cancellazione che viene effettuato
premendo il tasto “Canc” presente sulla tastiera del computer.

® Cancellazione sicura: € un processo di cancellazione tale per cui, i dati, non siano piu
recuperabili (normalmente sono utilizzati software che permettono la sovrascrittura dei
dati in piu fasi). La semplice cancellazione dei file, infatti, non realizza una vera
cancellazione dei dati registrati, che rimangono fisicamente presenti e tecnicamente|
recuperabili fino a quando non vengono sovrascritti da nuovi dati.

Informazioni Riservate

Tale definizione potra essere concordata negli accordi contrattuali tra KPMG e il Fornitore]
e/o le Terze Parti a condizione che, in ogni caso, per informazioni riservate si intendano
lanche e senza limitazione, tutte le informazioni, i documenti, i software, i dati, le registrazioni
le i moduli sviluppati o erogati dal Fornitore e dalle Terze Parti nel corso dell'esecuzione del
contratto.

Riassegnazione

E la possibilita che il Personale della funzione Information Technology ha di riassegnare
risorse elettroniche di proprieta KPMG.
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Introduzione

Il presente documento descrive 'insieme dei requisiti di sicurezza dei dati e delle informazioni di
KPMG relativi alle attivita di collaborazione con Fornitori e Terze parti.

Tali requisiti sono applicabili a tutti i fornitori e alle Terze Parti che nell’espletamento dei propri
incarichi professionali e durante I'esecuzione dei contratti intercorrenti con KPMG abbiano
accesso, anche limitato, ai dati e alle informazioni di KPMG.

| requisiti espressi nella presente policy non modificano in alcun modo gli altri obblighi del fornitore
e della Terza Parte disposti nel contratto ma ne costituiscono una integrazione.

Le informazioni di KPMG sono considerate “Riservate” e includono, senza limitazione alcuna, tutti
i dati, i documenti, i software, gli accordi contrattuali, le registrazioni e ogni altro tipo di prodotto
e/o servizio sviluppato dal Fornitore per il KPMG e/o al quale il Fornitore abbia avuto accesso nel
corso dell’'secuzione del contratto.

Inoltre:

1. 1l Fornitore e le Terze Parti prendono atto che la violazione degli obblighi in materia di
sicurezza indicati nel presente allegato, costituisce causa di risoluzione del contratto ai sensi
dell’art.1455 c.c;

2. |l Fornitore e le Terze Parti riconoscono in qualsiasi momento a KPMG il diritto di revocare
I'autorizzazione ad effettuare qualunque attivita sugli asset di proprieta di KPMG.;

3. |l Fornitore e le Terze Parti si impegnano a cancellare in qualunque momento i dati presenti
sui propri sistemi ed applicativi su richiesta di KPMG indipendentemente dalla conclusione
del rapporto contrattuale;

4. Il Fornitore e le Terze Parti siimpegnano a restituire gli asset di KPMG (compresi dati, licenze
e apparecchiature) nei tempi concordati dalle disposizioni contrattuali e senza ritardi.
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Ambito di Applicazione

Il contenuto del presente documento si applica a tutte le tipologie di Fornitori e Terze Parti presenti
nel seguente elenco non esaustivo:

— Fornitori di consulenza e servizi professionali

— Fornitori di servizi sistemistici

— Fornitori di servizi in cloud

— Fornitori di servizi di sviluppo software

— Fornitori di prodotti

— Fornitori di impianti e/o manutenzione di impianti
— Fornitori di connessioni e telecomunicazioni

— Fornitori in ambito sicurezza di fisica e perimetrale
— Fornitori generici / altro.

Obblighi dei Fornitori e delle Terze Parti

Fatti salvi gli obblighi di riservatezza definti contrattualmente, qualora il fornitore e/o le Terze Parti
accedano ai dati e alle informazioni di KPMG o dei clienti di KPMG dovranno:

a)

Adottare tutte le misure necessarie alla protezione dei dati e delle informazioni di KPMG a
cui il fornitore ha accesso e attuare tutte le misure di protezione necessarie a far si che tali
informazioni non vengano divulgate dal suo Personale interno ed esterno;

Garantire che siano adottate tutte le misure di protezione mettendo in atto sistemi di controllo
quali politiche e procedure poste a salvaguardia della sicurezza di tutte le informazioni
appartenenti a, o sotto il controllo di, KPMG nella misura in cui le stesse siano in possesso o
sotto il momentaneo controllo del Fornitore;

Dotarsi di politiche di sicurezza adeguate al contesto operativo di esecuzione dei propri
incarichi professionali e provvedere al mantenimento di una documentazione che attesti la
conformita ai requisiti di sicurezza indicati nel presente documento. In generale dovra
conformarsi ai requisiti di sicurezza indicati nella norma ISO/IEC 27001 o avere avviato la
procedura di ottenimento della certificazione ISO/IEC 27001.

Mantenere misure per separare le Informazioni riservate mediante separazione fisica di
server e hardware. Il Fornitore dovra informare KPMG per iscritto con i motivi
ragionevolmente pratici per cui cid non & avvenuto, e in tal caso, I'archiviazione, I'hosting e
I'elaborazione delle informazioni confidenziali devono essere logicamente separate da: (i)
Informazioni riservate raccolte o elaborate dal Fornitore per finalita diverse; (ii) dati di altre
societa servite dal Fornitore; e (iii) da dati in relazione ai quali una persona giuridica diversa
da KPMG ¢ titolare del trattamento. Nei casi in cui I'archiviazione condivisa, I'hosting o I'area
di lavoro di elaborazione €& autorizzata da KPMG, deve essere seguita una “due diligence”
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f)

h)

)

dal Fornitore al fine di prevenire la divulgazione involontaria di informazioni confidenziali. In
caso di trattamento di dati personali tale separazione fisica e logica deve rispettare I'art. 25
(Protezione dei dati fin dalla progettazione e protezione dei dati per impostazione predefinita)
e l'art. 32 (Mettere in atto misure tecniche e organizzative adeguate per garantire un livello di
sicurezza adeguato al rischio) del GDPR.

Trasmettere a KPMG gli estremi del proprio referente per la sicurezza informatica e
segnalare al responsabile della Sicurezza delle Informazioni di KPMG ogni eventuale
cambiamento di responsabilita intercorso in corso d’opera.

Rendere disponibili le informazioni riservate solo ai propri dipendenti o a terzi che hanno una
legittima esigenza aziendale di accedere a tali informazioni riservate al fine di permettergli di
adempiere ai propri obblighi contrattuali con KPMG, che sono vincolati da disposizioni legali,
obblighi di riservatezza, privacy e di sicurezza dei dati.

Prevedere che tutti i contratti con eventuali subappaltatori interessati includano clausole
scritte che impongano il rispetto, da parte degli eventuali subappaltatori stessi, dei requisiti di
sicurezza per i fornitori di KPMG indicati nel presente documento, specificando in maniera
esplicita eventuali cause di non applicabilita degli stessi. Il Fornitore valutera e monitorera
regolarmente tali terze parti per confermare la loro conformita con i requisiti di privacy e
sicurezza delle informazioni stabiliti in questo documento e nel Data Privacy Assessment.

Trattare o utilizzare le informazioni di KPMG secondo modalita coerenti con i requisiti
contenuti nell'Allegato A (PLS-Information Classification Policy), con i requisiti di sicurezza
indicati nel presente documento, nonché in conformita alla legislazione vigente in materia di
protezione dei dati (GDPR 679/2016).

Aver cura di informare il referente commerciale di KPMG qualora i propri assetti societari
diventino oggetto di procedure di fusione, acquisizione o cambiamento di proprieta, affinché
sia possibile valutare nuovamente gli eventuali rischi a carico di KPMG rispetto al trattamento
e alla protezione delle informazioni proprie e dei propri clienti.

Riesaminare, con cadenza almeno annuale e ogni volta che sopraggiungano variazioni alle
forniture o alla modalita con cui vengono fornite, i requisiti di sicurezza definiti nel presente
documento, al fine di accertarne la conformita rispetto alla propria organizzazione e gestione
della Sicurezza Informatica.

Gestire in condizioni di sicurezza tutti gli asset fisici e non (ad esempio token non fisico,
accessi, etc.) di proprieta di KPMG o assegnati da KPMG ai fini dell’esecuzione dei contratti
di collaborazione intercorrenti.

Quando inutilizzati, i beni materiali di KPMG dovranno essere immagazzinati in condizioni di
sicurezza. Tali materiali includono, senza intento limitativo, token di accesso remoto,
computer portatili KPMG, apparecchiature di rete, server e documentazione. | beni materiali
di KPMG non potranno essere allontanati dal luogo di lavoro senza previa autorizzazione del
Responsabile della Sicurezza delle Informazioni di KPMG.
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m) Permettere a KPMG di condurre una valutazione dei rischi relativamente a qualsiasi servizio

0)

p)

erogato dal fornitore (anche su eventuali subappaltatori coinvolti nell’erogazione del servizio)
allo scopo di identificare ulteriori rischi a carico di KPMG per effetto dell'approvvigionamento
delle forniture. KPMG potra quindi precisare le opportune contromisure aggiuntive atte a
contrastare tali rischi.

Aver l'obbligo di implementare procedure atte a contrastare le minacce alla sicurezza di
KPMG al fine di tutelare adeguatamente i dati e le informazioni KPMG.

Provvedere affinché le attivita lavorative esercitate da remoto (es.: smartworking) e aventi
attinenza con dati ed informazioni di KPMG, siano soggette a regolari controlli di sicurezza
quali ad esempio l'autenticazione avanzata da applicare all'accesso remoto da parte degli
utenti, I'utilizzo di una VPN, etc.

Garantire disponibilita, integrita e riservatezza dei dati trattati oltre che un’adeguata capacita
di erogare i serivizi richiesti e contrattualmente definiti senza disservizi e/o interruzioni,
assicurando che:

— sia in atto un piano di backup dei dati e delle informazioni trattate nel corso
dell'espletamento dei propri incarichi professionali;

— il sistema o servizio erogato possa essere ripristinato dopo un guasto o un incidente di
lieve o grave entita assicurando I'operativita di piani definiti di Business Continuity e
Disaster Recovery. Tali piani di continuita operativa e ripristino in caso di disastro
devono essere rivisti periodicamente e testati. Su richiesta, il Fornitore fornira i registri
delle attivita di test per la revisione da parte di KPMG.

Impegnarsi affinché tutto il suo Personale interno ed esterno riceva formazione sulla
sicurezza delle informazioni di KPMG. KPMG mettera a disposizione, se necessario, il proprio
materiale formativo in materia di sicurezza delle informazioni.

Impegnarsi ad intervenire in caso di violazioni alle politiche e procedure di sicurezza proprie
e di KPMG attraverso procedimenti formali quali, se opportuno, azioni disciplinari.

Conservare ed esibire i registri di tutto il Personale interno ed esterno che necessita di
accesso o che sta svolgendo incarichi per conto di KPMG.

t) Consentire a KPMG, o ai suoi rappresentanti autorizzati, I'accesso alle strutture, ai sistemi e
ai registri del Fornitore contenenti informazioni di KPMG e dei clienti di KPMG al fine di
accertare, ove necessario, la conformita del Fornitore requisiti di sicurezza descritti nel
presente documento.

u) Impegnarsi inoltre a svolgere controlli inerenti il profilo giudiziario e l'integrita dei propri
dipendenti o collaboratori interni ed esterni che entrino in contatto nell’espletamento dei propri
incarichi professionali con i dati e le informazioni riservate di KPMG.
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v)

X)

Permettere a KPMG, nel caso in cui KPMG abbia motivo di sospettare che si sia verificata
una violazione, da parte del fornitore stesso o di proprio eventuale subappaltatore, delle
disposizioni dei presenti requisiti di sicurezza con impatto sui sistemi e/o sulle informazioni
KPMG, di effettuare un accertamento e impegnarsi a collaborare senza riserve con KPMG
stessa e con le autorita preposte al fine di porre in essere le dovute indagini e accertamenti
giudiziari.

Eseguire o far eseguire, sui suoi sistemi informativi, test di penetrazione completi [e revisioni
del codice] almeno una volta all'anno. Il Fornitore esaminera i risultati di ciascuna di tali prove
e valutazioni e aggiornera tempestivamente le misure di sicurezza tecniche e organizzative
e la formazione in atto nel rispetto dei suoi sistemi informativi al fine di rimediare ad eventuali
rischi, inadeguatezze e/o misure inefficaci individuate da tali test e valutazioni. In relazione a
ciascun test di penetrazione, il Fornitore deve iniziare a prendere azioni correttive non appena
ragionevolmente praticabile. Se la riparazione viene ritardata, per qualsiasi motivo, il
Fornitore dovra informare KPMG e concordare un appropriato periodo di tempo per porre
rimedio ai rischi individuati. In ogni caso, il Fornitore dovra fornire aggiornamenti sui suoi
aggiornamenti alle misure e alla formazione come ragionevolmente richiesto da KPMG.

mantenere misure conformi alle leggi, al presente documento ed alle Policy di sicurezza di
KPMG al fine di garantire l'identificazione tempestiva delle vulnerabilita relative ai propri
sistemi informativi nonché la valutazione e il trattamento tempestivo dei rischi ad esse
associati, compreso il rilevamento delle intrusioni e/o la prevenzione, il monitoraggio e i
processi di risposta collegati a vulnerabilita e rischi sia interni che esterni.

Gestione degli Incidenti di Sicurezza

Il Fornitore e le Terze Parti hanno I'obbligo di mantenere un processo di gestione degli incidenti
di sicurezza e di ogni tipo di incidente che abbia un impatto sui dati e le informazioni di KPMG e
dei propri Clienti.

Tale processo deve prevedere:

- Procedure di escalation verso il senior management in base alla classificazione e alla
gravita dell'incidente

- Un elenco di contatti da coinvolgere nel caso di incidente

- Procedure di risposta immediate all’incidente

- Registro delle indagini eseguite sul tipo di incidente

- Procedure di ripristino dei sistemi impattati

- Procedure ed eliminazione, segnalazione e revisione delle cause dell’incidente

- Procedure di follow-up, compresi report alle agenzie di regolamentazione (Es.: Garante
Privacy) e alle autorita giudiziarie.

- Un registro degli incidenti con indicazione della tipologia di incidente, la data e I'ora in cui
questo si & verificato, la persona che ha segnalato l'incidente, gli effetti dell’incidente e le
misure correttive applicate.
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Il Fornitore, in caso di incidente, dovra informare KPMG tempestivamente e senza indebito
ritardo, ed in ogni caso entro al massimo ventiquattro (24) ore da quando il Fornitore ne € venuto
a conoscenza, indirizzando la mail a: it-fmnitso@kpmag.it e/o a: it-fm _dpo kpmgbs@kpmg.it

Gestione degli Accessi

L'osservanza delle clausole contenute nel presente paragrafo ha carattere vincolante per tutti i
Fornitori e le Terze parti che accedono direttamente o indirettamente ai sistemi ed agli applicativi
di KPMG e ad ogni tipo di dati ed informazione in essi contenuta.

Il Fornitore e le Terze Parti renderanno disponibili i dati e le informazioni di KPMG solo ai propri
dipendenti, collaboratori o ad eventuali subappaltatori al solo fine di adempiere agli obblighi
contrattuali intercorrenti con KPMG accertandosi che gli stessi abbiano ricevuto adeguata
formazione per gestire in maniera appropriata le informazioni riservate di KPMG.

Il Fornitore e le Terze Parti e i loro dipendenti, collaboratori o eventuali subappaltatori sono
inoltre consapevoli degli obblighi di riservatezza, privacy e sicurezza dei dati e dei vincoli presenti
all'interno di questo documento a proprio carico.

Il Fornitore deve disporre di un processo formale di gestione dell'accesso degli utenti, inclusi
meccanismi di identificazione e autenticazione, che preveda:

- che lerichieste di accesso degli utenti siano adeguatamente formalizzate

- che i diritti di accesso vengano concessi solo previa verifica del soggetto che richiede
I'accesso

- che l'accesso venga concesso sulla base dei concetti del “need to know” e del “minimo
privilegio”

- che sia mantenuto e reso disponibile un registro degli accessi consultabile nel caso di
eventuali ispezioni da parte di KPMG.

Il Fornitore e le Terze parti si impegnano inoltre ad accertarsi che gli identificativi degli utenti, le
password, i PIN, i token e le credenziali di accesso ai sistemi e agli applicativi di KPMG siano
univoche e non siano oggetto di condivisione.

Nel caso in cui KPMG abbia concesso al fornitore un accesso ad Internet/Intranet, il fornitore
stesso accedera a tali reti in modo adeguato ai fini dell’erogazione della fornitura. Sara compito
del fornitore accertarsi che le seguenti istruzioni in materia di utilizzo improprio di Internet e della
posta elettronica vengano trasmesse al suo Personale coinvolto nell’'incarico.

Non & inoltre consentito I'accesso tramite i sistemi di KPMG a siti internet che contengano
materiale che potrebbe essere ritenuto:

— osceno, a sfondo sessuale, sessista o politicamente offensivo;

— un atto suscettibile di ledere la reputazione di KPMG o di singole persone direttamente
o indirettamente collegate a KPMG;

— attinente alla gestione di un'attivita privata;
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— che comporti una violazione di diritti d'autore;
— non conforme alle Politiche di Gestione della Sicurezza Informatica di KPMG.

Il Fornitore e le Terze Parti avranno I'obbligo di contattare immediatamente KPMG qualora un
membro del suo Personale interno ed esterno non necessiti piu dei diritti di accesso ai sistemi di
KPMG o sorga la necessita di qualunque tipo di cambio ruolo o mansione, consentendo cosi a
KPMG di disabilitare o modificare i diritti di accesso ai sistemi di KPMG.

Il Fornitore e le Terze Parti devono attuare misure conformi alle migliori pratiche del settore e
della legge applicabile al fine di consentire il rilevamento precoce di anomalie, attivita non
autorizzate o dannose mediante un'adeguata registrazione e monitoraggio degli accessi ai propri
sistemi informativi. E’ necessario che tali procedure di registrazione prevedano il monitoraggio di
tutte le modifiche che abbiano un impatto con i dati e le informazioni riservate proprie e di KPMG.
Tali registri devono inoltre essere conservati in conformita al periodo di conservazione minimo
richiesto dalla Legislazione sulla Protezione dei Dati, ma in ogni caso, per un periodo non inferiore
a sei (6) mesi.

Il Fornitore e le Terze parti devono definire procedure di gestione delle password che prevedano
che le password utilizzate dagli utenti non possano essere password predefinite e che siano
protette e conservate al fine di garantirne la riservatezza e l'integrita e di non compromettere la
sicurezza dei dati che proteggono.

La visualizzazione e la stampa delle password devono essere mascherate o oscurati in modo
tale che il personale non autorizzato non sia in grado di osservarle al fine di entrarne in possesso.
Le password non devono essere registrate o acquisite mentre vengono immesse. Le password
degli utenti devono essere memorizzate non in chiaro.

Quando richiesto, il Fornitore e le Terze Parti rispetteranno avranno 'obbligo di rispettare le
politica relativa alla gestione delle password comunicatagli da KPMG.

Crittografia

Il Fornitore e le Terze Parti hanno I'obbligo di crittografare i propri dati utilizzando almeno |l
protocollo AES-256 o, in alternativa, di utilizzare sistemi di crittografia conformi al paragrafo 3.2.4
della “Linea guida del'ENISA 2020 secondo cui tutte le registrazioni e i file contenenti informazioni
riservate devono essere crittografati: (i) dati in transito (compresi quelli elettronici trasmissione e
trasporto tra luoghi fisici); e (ii) dati a riposo (incluso quando archiviati su dispositivi, server o
supporti elettronici portatili e in backup o archivi).

Il Fornitore e le Terze Parti devono gestire programmi e chiavi di crittografia per prevenire perdite
ed uso improprio e non autorizzato delle proprie informazioni.

Gestione del Backup

Salvo altri controlli di backup stabiliti nel Contratto, il Fornitore e le Terze parti devono definire e
implementare procedure di backup giornaliero di tutti i dati e le informazioni riservate trattati.
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Resta inteso che qualora KPMG abbia definito requisiti di backup piu stringenti, il Fornitore e le
Terze Parti avranno I'obbligo di adeguarsi a tali requisiti. In ogni caso, il Fornitore dovra ripristinare
le informazioni riservate che hanno subito danneggiamenti entro non piu di 7 giorni.

| set di dati di backup devono essere adeguatamente protetti tramite controlli di accesso stringenti
e tecniche di crittografia.

Le informazioni riservate devono essere salvate o registrate manualmente solo durante il backup
o il processo di ripristino dei dati se la perdita o la distruzione ha interessato sistemi di
archiviazione o elaborazione parzialmente automatizzati.

Il Fornitore deve riesaminare e verificare regolarmente la definizione, il funzionamento e
I'applicazione delle procedure per effettuare copie di backup e per il recupero dei dati e delle
informazioni trattate.

Le copie di backup delle informazioni e del software, a seconda dei casi, devono essere effettuate
e testate regolarmente in conformita ad una politica di backup concordata allo scopo di garantire
il ripristino dei dati senza alterazione delle loro caratteristiche di integrita, disponibilita e
confidenzialita.

Il Fornitore dovra conservare copie di backup di qualsiasi informazione riservata relativa ad un
individuo quali ad esempio ideologia, appartenenza sindacale, religione, credo, origine razziale,
salute o vita sessuale, in uno spazio di elaborazione separato all'interno dei propri sistemi
informativi e/o utilizzare strumenti di salvataggio e conservazione che garantiscano l'integrita e il
recupero di tali informazioni.

Sicurezza delle reti

Il Fornitore e le Terze Parti devono garantire la protezione delle dei dati e delle informazioni in
transito attraverso le proprie reti ed infrastrutture di rete contro gli accessi e le modifiche non
autorizzati, includendo l'installazione di dispositivi di sicurezza di rete, come firewall, sistemi di
rilevamento delle intrusioni e sistemi di prevenzione dei punti critici dell'infrastruttura IT e
strumenti di protezione dei propri perimetri di rete.

Il Fornitore dovra utilizzare versioni ragionevolmente aggiornate dei software implementati al fine
della protezione dei propri sistemi, come firewall, proxy ed interfacce per applicazioni web. Tali
software dovranno includere la protezione dei sistemi dal malware, patch aggiornate e definizioni
dei virus almeno a un livello coerente con il livello di protezione definito da KPMG.

Il Fornitore e le Terze Parti devono disporre di un software antivirus aggiornato che esegua
scansioni e sia in grado di rimuovere prontamente i virus su tutti i laptop, i server e le reti.

Il Fornitore e le Terze Parti devono disporre di un processo di gestione delle patch che includa il
test delle patch prima dell’installazione su tutti i sistemi utilizzati per memorizzare, accedere e
trasmettere informazioni riservate o utilizzati per fornire servizi ai Clienti.

Si richiede al Fornitore e alle Terze Parti di garantire che i propri amministratori di sistema,
nominati in conformita delle leggi vigenti, registrino accurate informazioni di configurazione
relativamente ai sistemi che contengono dati ed informazioni confidenziali.

Il Fornitore dovra conservare i registri di rete e di accesso remoto per almeno sei (6) mesi.

Riconsegna e Distruzione delle Informazioni di KPMG

Il Fornitore e le Terze Parti hanno I'obbligo di gestire adeguate procedure di cancellazione delle
informazioni di KPMG e di smaltimento dei supporti di memorizzazione utilizzati per archiviare o
elaborare dati ed informazioni riservate di KPMG.
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Ai fini della presente clausola i Fornitori e le Terze parti si impegnano a rispettare le seguenti
condizioni di distruzione dei dati e delle informazioni di proprieta di KPMG:

- ascadenza e mancato rinnovo del contratto o di un servizio ad esso collegato;

- quando le informazioni riservate trattate non sono piu necessarie per gli scopi specificati
dagli accordi contrattuali intercorrenti tra le parti;

- quando i supporti contenenti informazioni riservate vengono inviati ad una terza parte o
presso altre sedi per la manutenzione o la distruzione.

Diritto di Audit

Fatte salve eventuali altre clausole del Contratto relative al diritto di audit, il Fornitore e le Terze
parti devono eseguire o ingaggiare terze parti al fine di eseguire almeno una volta I'anno un audit
dei propri sistemi informativi ed organizzativi al fine di verificare il rispetto delle misure di sicurezza
utilizzate per il trattamento delle informazioni riservate dei propri clienti, incluse le informazioni
riservate di proprieta di KPMG e di assicurarsi che le relative non conformita rilevate siano
correttamente indirizzate ed implementate.

Su richiesta di KPMG, il Fornitore o la Terza Parte consentira a KPMG (o a una terza parte su
istruzione di KPMG) di eseguire un audit di sicurezza di cui al precedente capoverso.

KPMG, o la sua terza parte incaricata, sara autorizzata a svolgere tale audit non piu di una volta
I'anno, fatto salvo gli audit eseguiti dalle autorita di regolamentazione.

Al Fornitore e alle Terze Parti € richiesta la massima collaborazione nell’esecuzione di tali audit.

Nel corso di tali verifiche si conviene che il Fornitore e KPMG sosterranno ciascuno le proprie
spese di esecuzione delle ispezioni.

Il Fornitore e le Terze Parti si impegnano inoltre ad informare KPMG qualora un'autorita di
regolamentazione richieda I'accesso ai propri sistemi Informativi prima di concedere tale accesso.

Sviluppo sicuro del Software

Il fornitore deve seguire uno sviluppo di applicazioni e pratiche di codifica sicuri e stabilire un
framework di sviluppo e manutenzione delle applicazioni, che protegga, da modifiche non
autorizzate e non verificate, l'integrita delle applicazioni in produzione ed il codice sorgente ad
esse associato.

Il fornitore non deve copiare i dati di produzione in ambienti di sviluppo e test a meno che venga
eseguito un “mascheramento” appropriato o siano in atto controlli appropriati per prevenire la
compromissione dei dati di produzione. Qualsiasi uso delle informazioni riservate per lo sviluppo
e il test deve essere autorizzato per iscritto da KPMG.

| programmi applicativi/software forniti dal Fornitore ai sensi del presente Contratto:

- devono essere privi di qualsiasi virus, codice dannoso/backdoor o funzionalita riservate
progettate per accedere, disabilitare, danneggiare, alterare, cancellare, disattivare o
recuperare elettronicamente le informazioni riservate o I'ambiente di KPMG

- e devono essere appropriati per gli scopi di KPMG.

Il codice sorgente deve essere protetto da copia, uso, duplicazione, modifica non autorizzata e
deve essere archiviato in modo sicuro.

Il fornitore deve stabilire un processo di gestione delle modifiche che includa la registrazione e
I'approvazione delle modifiche e le procedure di ripristino alla versione precedente.
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Il Fornitore deve considerare in anticipo l'impatto delle modifiche, dello spostamento o della
sostituzione di qualsiasi hardware, software o componente relativo al trattamento delle
informazioni riservate, (incluse le modifiche di emergenza), sui Sistemi Informativi e sulle
informazioni riservate del Fornitore e attuare tutte le misure necessarie per mitigare tale impatto.

Il Fornitore deve sostituire tempestivamente i sistemi informativi ed i software obsoleti e non
supportati che aumentano significativamente I'esposizione del Fornitore ai rischi per la sicurezza.
Il Fornitore deve stabilire un piano di aggiornamento tecnologico per garantire che i suoi sistemi
e software siano sostituiti in modo tempestivo.

Il Fornitore non deve apportare modifiche ai sistemi informativi o al programma di sicurezza delle
informazioni che potrebbero aumentare il rischio di un incidente di sicurezza o non permettere il
rispetto del contratto o altri obblighi legali, le leggi applicabili o le politiche di KPMG.

Il Fornitore deve garantire che sia implementata un'adeguata separazione dei compiti come parte
del processo di gestione del cambiamento.

Il Fornitore deve assicurare che tutte le modifiche devono essere accuratamente testate in un
ambiente di prova prima dell'implementazione in un ambiente di produzione. | test devono
includere i test di accettazione dell'utente e quelli di sicurezza.
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Introduzione

Il presente documento fornisce una panoramica delle policy e delle procedure di KPMG in materia
di protezione e sicurezza delle informazioni e dei dati al fine di sottolineare I'impegno di KPMG
nel fornire un ambiente sicuro e protetto per i dati personali e per le informazioni riservate in suo
possesso, honché a proteggere la privacy dei propri Clienti, dei fornitori e delle terze parti. KPMG
considera queste informazioni e i sistemi informativi ad esse associati come preziosi e di
fondamentale importanza per il proprio business.

Grazie a risorse dedicate all'implementazione ed al miglioramento delle procedure di protezione
delle informazioni, KPMG lavora per identificare quali sono i rischi associati ai propri asset
informatici al fine di proteggerli da accessi non autorizzati, perdite di dati o abusi del loro utilizzo.
Nel’ambito della gestione di tali rischi, KPMG utilizza una serie di controlli di accesso, dispositivi
di sicurezza e strumenti di monitoraggio al fine di analizzare e proteggere i propri sistemi e la
propria rete da minacce esterne.

| requisiti di sicurezza di KPMG sono definiti nelle policy e negli standard globali per la sicurezza
delle informazioni pubblicati da KPMG International (o “Global”).

Il monitoraggio della conformita degli standard e delle policy viene effettuato attraverso il
programma di audit interno basato sulla protezione delle informazioni ed integrato dai controlli
annuali forniti dal Global Information Protection Group.

Inoltre, KPMG é certificata 1ISO 27001, lo standard internazionale per I'Information Security
Management. L’ambito della certificazione comprende tutti i servizi IT a catalogo, i sistemi di core
business, gli uffici e le sedi fisiche principali.

Ottenere e mantenere la certificazione 1SO 27001 & parte dell'impegno costante di KPMG al fine
della protezione e della sicurezza delle informazioni.

KPMG viene infatti sottoposta annualmente a revisione indipendente rispetto allo standard 1SO
da parte di una societa terza accreditata.
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Governance

A livello globale, il rischio informatico e la sicurezza di KPMG sono controllati dal Global
Information Protection Group. Le attivita di protezione delle informazioni del Network sono guidate
dal Global Chief Information Security Officer, mentre le attivita riguardanti la privacy dei dati sono
guidate dal Global Chief Privacy Officer.

Le societa del Network KPMG di ogni paese (in seguito solo “Network”) sono tenute a nominare
un responsabile per la gestione dei rischi, della protezione delle informazioni e delle ulteriori
attivita ad essa inerenti, che viene supportato da un team interfunzionale che, a vari livelli,
rappresenta il contatto principale verso la struttura internazionale e verso i Clienti.

Il team dedicato alla protezione delle informazioni & responsabile dello sviluppo e della
promozione delle politiche di protezione delle informazioni di KPMG, della sensibilizzazione e
delle attivita di formazione, dell’'assistenza allo sviluppo di standard appropriati, della conduzione
degli audit di sicurezza IT, della valutazione dei rischi e della gestione della conformita agli
standard internazionali.
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Organigramma

Il seguente organigramma indica le risorse e i processi dedicati alla gestione della protezione
delle informazioni e della sicurezza dei sistemi informativi all’interno di KPMG ltalia.

Practice Protection
Nazionale

Quality & Risk Management
Partner delle funzioni

Cio DPO

Comitato di Direzione

Risk &

Incident Information BCM & DR Client Inquiry Policy &

Controls

Management
g Assessment

Security & Awareness Compliance
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Programma di protezione delle informazioni

Il programma di protezione delle informazioni di KPMG si basa su un quadro completo di policy,
standard e procedure di sicurezza che sono sottoposti a revisione periodica da parte di
un’organizzazione accreditata indipendente e sono conformi ai requisiti internazionali di KPMG.

La disciplina comprende i seguenti elementi:

— Organizzazione della Governance e della Sicurezza Informatica
— Policy di Sicurezza

— Sicurezza nella gestione delle Risorse Umane

— Asset Management

— Controllo degli Accessi

— Crittografia

— Sicurezza Fisica e Ambientale

— Sicurezza delle Operazioni

— Sicurezza delle Comunicazioni

— Acquisizione, Sviluppo e Mantenimento dei Sistemi
— Relazioni con i fornitori

— Gestione degli Incidenti di Sicurezza

— Gestione della Business Continuity

— Compliance

— Cloud Risk Management.

KPMG International adotta politiche e requisiti globali ed ogni Societa del Network & responsabile
dellimplementazione locale e della loro conformita a tutte le leggi ed ai regolamenti applicabili.
Le policy di sicurezza sono riesaminate periodicamente.

Le principali policy internazionali in materia di sicurezza e protezione delle informazioni sono le
seguenti:

— Global Acceptable Use Policy (GAUP)
— Global Information Security Policy (GISP)
— Global Data Privacy Policy.

Al fine di soddisfare le aspettative del mercato italiano e di conformarsi alle sue leggi e ai suoi
regolamenti, KPMG ltalia ha scelto di adottare ulteriori requisiti oltre a quelli diffusi dalle policy
globali.

La Societa ha infatti pubblicato sul portale aziendale la policy: “Norme comportamentali per
I'utilizzo delle risorse informatiche”, che definisce i comportamenti appropriati che KPMG e tutto
il Personale sono tenuti ad adottare nell’utilizzo delle risorse informatiche (es: attivita, dati, sistemi
e applicazioni).

4

© 2021 KPMG S.p.A., KPMG Advisory S.p.A., KPMG Fides Servizi di Amministrazione S.p.A. e KPMG Audit S.p.A., societa per azioni di diritto italiano, KPMG
Business Services S.r.l., societa a responsabilita limitata di diritto italiano, e Studio Associato - Consulenza legale e tributaria, associazione professionale di
diritto italiano, fanno parte del network KPMG di entita indipendenti affiliate a KPMG International Limited, societa di diritto inglese. Tutti i diritti riservati.

EXT-Information Protection Statement Official ITA reviewed 18-6-2021
Document Classification: KPMG Confidential





Information Protection Statement
Giugno 2021

Riservatezza dei Clienti e protezione dei dati

Il Personale e i fornitori di KPMG sono soggetti alle policy interne che regolano l'uso e la
divulgazione delle informazioni dei Clienti acquisite e trattate.

Tutte le legal entities di KPMG ltalia sono inoltre tenute a rispettare i requisiti legali e normativi
applicabili e gli standard professionali adeguati ai servizi forniti al fine di proteggere la riservatezza
delle informazioni e dei dati personali dei propri Clienti.

Per quanto concerne l'uso e la divulgazione delle informazioni dei Clienti, il Personale KPMG &
soggetto alle policy di riservatezza e ad attuare comportamenti conformi alla policy globale sulla
privacy di KPMG, la quale stabilisce i principi da applicare nel trattamento dei dati personali.

KPMG dispone di un quadro giuridico che prevede il trasferimento di dati personali tra le imprese
associate in conformita con gli standard stabiliti dal Regolamento UE 2016/679 (GDPR). | dati
personali del cliente possono essere soggetti a termini, condizioni o restrizioni supplementari
come indicato nella lettera di incarico.

Nel caso in cui KPMG consenta a terzi di elaborare informazioni riservate o personali per proprio
conto, si impegna nei suoi accordi con tali terzi, a rispettare I'obbligo di mantenere la privacy e la
riservatezza di tali informazioni, in conformita con le proprie policy e procedure in materia di
riservatezza, oltre che agli obblighi di legge in tema di trattamento dei dati personali. KPMG potra
divulgare le informazioni del Cliente solo qualora cio sia richiesto da una disposizione di legge,
statuto, norma o regolamento vincolante.
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Controlli di Sicurezza

Questa sezione fornisce una panoramica del Sistema di Gestione della sicurezza delle
Informazioni di KPMG, e ne documenta i requisiti minimi.

Sicurezza nella gestione delle Risorse Umane

Prima dell’assunzione

Tutti i dipendenti e i partner di KPMG sono chiamati a dichiarare I'accettazione delle prescrizioni
del Codice di Condotta della Societa, delle policy e delle procedure di sicurezza informatica e
delle Norme comportamentali per l'utilizzo delle risorse informatiche. Questo obiettivo viene
raggiunto attraverso I'accettazione del Codice di Etica ed Indipendenza nell’ambito del processo
di onboarding, ed in seguito annualmente.

Le Risorse Umane sono responsabili della conduzione e dell’approvazione dei controlli di
screening pre-assunzione del Personale e dei partner di KPMG. Ulteriori controlli di screening
possono essere eseguiti su tutto il personale che ricopre un particolare ruolo nell’ambito della
protezione delle informazioni. | controlli di screening pre-assunzione/collaborazione si applicano
anche ai fornitori sotto la guida del Quality & Risk Management, che ne stabilisce i requisiti.

Nello svolgimento dello screening pre-assunzione KPMG adotta un approccio basato sul rischio.
Tutto il Personale € sottoposto a specifici controlli preassuntivi che riguardano principalmente il
percorso accademico svolto e la verifica dell’assenza di carichi pendenti.

Sensibilizzazione, istruzione e formazione in materia di protezione
dell’informazione

KPMG ha un programma completo di sensibilizzazione e consapevolezza riguardo la sicurezza
e la protezione delle informazioni che include corsi di formazione sul web, comunicazioni via e-
mail, un portale dedicato alla protezione delle informazioni (“Security Portal”) presente sulla
intranet aziendale, notifiche, articoli di awareness, formazione, video e newsletter in tema di
sicurezza informatica.

Tutto il personale KPMG viene informato riguardo le policy di sicurezza ed ogni modifica e
aggiornamento ad essi viene apportata attraverso i seguenti canali:

— per i nuovi assunti attraverso il programma di formazione obbligatoria di Quality & Risk
Management

— formazione biennale obbligatoria sulla gestione della qualita e del rischio “Act with Integrity”

— aggiornamenti a cadenza regolare attraverso la Newsroom KPMG, le newsletter funzionali e
la intranet aziendale.

Cessazione del rapporto di lavoro

All'interno di KPMG ¢ in atto un processo consolidato che disciplina la sospensione momentanea
o linterruzione definitiva del rapporto di lavoro. La Funzione HR e la Funzione IT Operation
assicurano che tutti gli account siano disabilitati entro un giorno lavorativo dalla data di
cessazione del rapporto di lavoro. Prima dell’abbandono del posto di lavoro, il Personale & tenuto
a restituire tutte le informazioni relative a KPMG e ai suoi Clienti e gli asset IT in suo possesso. Il
Personale inoltre, dichiara in forma scritta di aver restituito tutto il materiale prima che le
procedure di rescissione del contratto di lavoro siano terminate.
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Tutti gli account del Personale non permanente scadono automaticamente in 90 giorni, salvo il
caso di rinnovo autorizzato dal Partner o dal Manager di Funzione preposto.

Asset Management

Inventario degli asset

Allinterno di KPMG l'inventario del’hardware e del software € gestito ed integrato da una
documentazione dettagliata che descrive le finalita di utilizzo ed indica il responsabile di ciascun
asset.

Trattamento delle informazioni

Tutte le Societa del Network KPMG aderiscono ad una politica globale di classificazione dei
documenti, disciplina descritta nel dettaglio delle Norme comportamentali per l'utilizzo delle
risorse informatiche.

KPMG detiene quattro livelli di classificazione dei documenti: Pubblico, Confidenziale ed
Esclusivo. Per impostazione predefinita, tutte le informazioni ricevute dai clienti all'interno di
KPMG sono considerate “Confidenziali”, indipendentemente dalla circostanza che siano 0 meno
formalmente etichettate come tali. Tutto il Personale di KPMG dovra trattare le informazioni di
KPMG e i dati del Cliente in maniera conforme alle policy ed ai requisiti di sicurezza indicati nel
presente documento, e, in casi particolari, come espressamente indicato dal Cliente.

Conservazione delle informazioni (Retention)

All'interno di KPMG la conservazione dei documenti di lavoro & conforme alle leggi e ai
regolamenti legali e alle policy di retention interne. Qualora non sia indicato un periodo
prestabilito, i documenti di lavoro di KPMG vengono conservati per dieci anni dalla fine
dell'incarico.

Gestione dei supporti

KPMG utilizza una soluzione software centralizzata al fine di gestire e controllare i supporti
rimovibili. Tutti i supporti rimovibili sono crittografati e protetti da password. | supporti rimovibili
possono essere utilizzati solo per la memorizzazione ed il trasferimento di informazioni a breve
termine. Una volta cessata l'attivita, le informazioni devono essere rimosse in modo sicuro dal
dispositivo o quest’ultimo deve essere fisicamente distrutto.

| dati presenti nei PC di KPMG vengono cancellati utilizzando un software di cancellazione sicura
certificato. Tutti i dischi server che sono “alla fine del ciclo di vita” vengono degradati e distrutti
mediante distruzione certificata tramite un fornitore affidabile e qualificato.

Sicurezza Logica e Controllo degli Accessi

Allinterno di KPMG i requisiti di controllo degli accessi sono definiti sulla base del principio del
minimo privilegio e sono approvati dal Responsabile di Business e/o da altri soggetti autorizzati.
Ove possibile, si utilizza I'opzione “Single Sign On” con autorizzazione Active Directory.

Il Personale che ha accesso alle risorse informative di KPMG utilizza un ID utente che gli € stato
assegnato esclusivamente per I'espletamento della propria attivita lavorativa. Tutti gli ID utente
sono associati ad una password conforme alla Password Policy di KPMG come definito nelle
Norme comportamentali per I'utilizzo delle risorse informatiche. Gli ID utente sono strettamente
personali e gli utenti sono responsabili di tutte le attivita svolte mediante essi. Non sono consentiti
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ID di gruppo o condivisi (tranne che per scopi di formazione su PC dedicati allo scopo), a meno
che non sia stata esplicitamente concessa I'autorizzazione da parte del NITSO e/o Quality & Risk
Management Partner.

Gestione delle password

All'interno di KPMG é presente un processo formalizzato di gestione delle password, che include
un metodo sicuro per la consegna delle password iniziali e temporanee, entrambe da modificare
al primo login.

Le richieste di reimpostazioni password includono la verifica ad esito positivo dell’identita e
dell’account del richiedente. Le password devono essere cambiate ogni 60 giorni e devono avere
un minimo di otto caratteri e presentare elementi di complessita (maiuscole, minuscole, numeri e
caratteri speciali).

Account Privilegiati

All'interno di KPMG la creazione e I'utilizzo di account privilegiati sono strettamente controllati. |
soggetti che necessitano di questo tipo di accessi per esigenze di business sono sempre
identificati e tutto il processo di assegnazione e revoca dell’account privilegiato € formalmente
documentato.

Per i sistemi che trattano informazioni considerate sensibili o qualora sia richiesto da un obbligo
contrattuale, i privilegi di accesso degli utenti vengono riesaminati per determinare se i diritti di
accesso siano commisurati alle responsabilita dell’'utente. Tutti gli account utente a cui € stato
assegnato un livello di privilegio piu elevato, vengono regolarmente riesaminati sia per I'attivita
eseguita mediante I'account che per la validita temporale della sua assegnazione. Le evidenze
dell’attivita di revisione dei privilegi vengono conservate per un periodo di almeno dodici mesi.

Accesso remoto

Il Personale che lavora in sedi esterne pud accedere alla rete e alle risorse di KPMG ltalia solo
tramite la rete virtuale privata (VPN) di KPMG, utilizzando un’autenticazione utente ‘forte’ (a
doppio fattore). Il Personale viene informato delle proprie responsabilita e degli standard di
sicurezza da seguire durante lo svolgimento di questa attivita attraverso regolari comunicazioni
di sensibilizzazione.

Crittografia

Allinterno di KPMG é presente una descrizione completa di tutti gli aspetti relativi ai controlli
crittografici distribuita mediante i requisiti per la classificazione delle informazioni, gli standard
tecnici e di architettura approvati dalla Societa e la configurazione per le infrastrutture interne a
chiave pubblica (PKI).

Tutti i PC ed i computer portatili sono dotati di crittografia completa del disco conforme agli
standard commerciali della norma FIPS 140-2. | dispositivi mobili (es: smartphone), anch’essi
cifrati, sono gestiti tramite Mobile Device Management con policy forzata e autenticati attraverso
I'utilizzo di certificati di periferica per la connessione alla rete.

Le informazioni non pubbliche vengono crittografate durante la connessione Internet mediante
I'utilizzo della crittografia HTTPS per la maggior parte delle applicazioni basate sul Web. Sui
gateway di posta Internet é abilitata su richiesta la crittografia Transport Layer Security (TLS) e,
inoltre, KPMG adotta una serie di controlli antimalware e di intrusion prevention a piu livelli per
proteggersi da elementi dannosi in entrata mediante filtraggio difensivo e gestione dei contenuti.
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Per casi specifici esistono misure di controllo e meccanismi di transito supplementari che variano
in base a specifiche esigenze operative e di business.

Sicurezza Fisica e Ambientale

KPMG si impegna a garantire la sicurezza e l'incolumita delle persone, dei fornitori, dei visitatori
dei locali della Societa e degli asset in essi contenuti. Per garantire ai propri dipendenti, visitatori
autorizzati e fornitori terzi un ambiente di lavoro sicuro e protetto, KPMG riconosce che la
sicurezza fisica detiene la stessa priorita degli altri obiettivi aziendali.

KPMG utilizza diversi perimetri di sicurezza al fine di proteggere le aree che contengono
informazioni e strutture per I'elaborazione delle informazioni (es: cancelli e porte d’ingresso
elettronici ad accesso controllato, utilizzo di badge individuale per 'accesso ai tornelli o reception
presidiate nei principali punti d’ingresso).

Di seguito € riportato un riepilogo dei controlli di sicurezza fisica eseguiti presso le Sedi principali
di KPMG:

— ¢li uffici KPMG sono dotati di controllo elettronico degli accessi, TVCC digitale e allarmi anti
intrusione collegati ai nostri presidi di sicurezza 24 ore su 24

— i sistemi TVCC sono costituiti da telecamere a colori ‘giorno/notte’ posizionate
strategicamente sia internamente che esternamente

— tutte le immagini sono registrate digitalmente su videoregistratori digitali allocati in Rack
dedicati all’interno di sale di comunicazione ad accesso controllato

— tutto il Personale e i fornitori di KPMG sono dotati di un badge per il controllo degli accessi
che consente l'ingresso di ogni soggetto agli uffici e/o edifici KPMG e alle zone riservate
esclusivamente sulla base del loro status o specifica esigenza individuale. | badge di controllo
degli accessi non sono trasferibili e devono essere sempre mostrati qualora ne sia fatta
richiesta

— gli accessi elettronici mediante badge sono monitorati da un sistema centralizzato che
controlla tutti gli accessi fisici

— tutti i visitatori degli uffici KPMG sono registrati in un sistema di gestione elettronica da parte
di un referente interno a KPMG ed accompagnati in qualsiasi momento durante la loro
permanenza sul posto

— all'interno di KPMG é adottata una Clear Desk policy che richiede I'archiviazione sicura di tutti
i documenti riservati, dei computer portatili e dei dispositivi di salvataggio dei dati al di fuori
delle ore di ufficio. La policy & regolarmente aggiornata e monitorata oltre che sottoposta a
periodiche attivita di audit volte a certificarne la conformita ai requisiti di sicurezza nazionali e
internazionali

— l'inattivita su laptop e su PC & impostata a quindici minuti con uno screensaver protetto da
password

— i rifiuti cartacei identificati come riservati vengono smaltiti in contenitori sigillati presenti negli
uffici di KPMG e trasferiti ad un fornitore terzo per lo smaltimento sicuro

— al fine di ridurre al minimo il rischio di intercettazione o danneggiamento, KPMG protegge
tutte le strutture in cui sono presenti cavi e linee per voce, dati e video.
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Data Center

Data Center di KPMG International

KPMG dispone di 3 Data Center Regionali situati nelle 3 regioni principali del globo (EMA, AMR
ed ASPAC), che erogano i servizi globali e di infrastruttura a tutto il Network.

| dati degli engagement dei Clienti delle varie legal entities di KPMG Italia sono conservati nel
data center nazionale; nel caso di trasferimento in un Regional Data Center o dell’utilizzo di un
servizio Internazionale, i dati verranno conservati nel Data Center Europeo.

Tutti i Data Center Regionali mantengono rigidi controlli fisici, di accesso e procedurali che
vengono monitorati 24/7/365, sono certificati ISO 27001.

Tutti i Data Center Regionali dispongono di un sistema di videosorveglianza interna e di un
sistema di accesso limitato mediante controlli di autenticazione basato su Access Card. L'accesso
e limitato al solo personale autorizzato e tutti i tentativi di accesso non autorizzato vengono
registrati da un sistema di controllo centralizzato. |l processo autorizzativo € di tipo approvativo
basato sulla necessita del richiedente di accedere a determinate aree ad accesso limitato ed alle
apparecchiature correlate. | building in cui sono presenti i Data Center sono dotati di addetti alla
sicurezza in loco nelle ore notturne e nei giorni non lavorativi.

| Data Center di KPMG dispongo inoltre di:

— aria condizionata con sensori di calore e umidita gestiti da un sistema di gestione ambientale
— sistema antincendio a gas con sensore di fumi sul tetto e sul pavimento

— sistemi di rilevamento allagamento

— rilevamento rapido dei fumi

| Data Center Italiani sono allineati agli standard di sicurezza fisica e logica di quelli internazionali.

10

© 2021 KPMG S.p.A., KPMG Advisory S.p.A., KPMG Fides Servizi di Amministrazione S.p.A. e KPMG Audit S.p.A., societa per azioni di diritto italiano, KPMG
Business Services S.r.l., societa a responsabilita limitata di diritto italiano, e Studio Associato - Consulenza legale e tributaria, associazione professionale di
diritto italiano, fanno parte del network KPMG di entita indipendenti affiliate a KPMG International Limited, societa di diritto inglese. Tutti i diritti riservati.

EXT-Information Protection Statement Official ITA reviewed 18-6-2021
Document Classification: KPMG Confidential





7.1

7.2

7.3

KPMG

Information Protection Statement
Giugno 2021

Sicurezza delle Operazioni

Change Management

Per la gestione del Change and Release Management KPMG utilizza un tool di Service
Management. Lo strumento € in uso dal 2012 dalle Funzioni IT e dagli Utenti di Business per
registrare tutte le modifiche IT e possiede le seguenti caratteristiche:

— e uno strumento per tenere traccia di tutte le modifiche IT nei test di accettazione utente (UAT)
e messa in produzione

— fornisce un processo automatizzato di approvazione dei cambiamenti
— possiede una funzione di ricerca utile per la revisione di tutte le modifiche IT attuali e passate

— rappresenta un controllo completo per monitorare le modifiche IT associate ad ogni richiesta
di cambiamento

— gestisce tutti i processi di gestione degli incidenti.

Protezione dai Malware

Su tutti i PC di KPMG €& presente uno scanner antimalware automatico. | sistemi vengono
aggiornati piu volte al giorno, mentre i contenuti Web e le email sono sottoposti a scansione anti
malware da parte di sistemi separati.

Per i sistemi basati su Microsoft, KPMG utilizza uno dei piu potenti ed evoluti sistemi di Endpoint
Protection, incluso il componente firewall host. Il Gateway Internet KPMG utilizza una soluzione
di autenticazione proxy e proxy-antimalware. Il sistema di posta elettronica utilizza un filtro
antispam di terze patrti e tre livelli di scansione antimalware multi vendor.

| server Windows gestiscono il client della soluzione antimalware che € manutenuto e aggiornato
centralmente e fornisce una corretta protezione antimalware. Gli avvisi provenienti dai server di
KPMG vengono inviati ad un server di gestione centrale, tale server conserva i registri degli eventi
che vengono quindi sottoposti ad analisi di sicurezza ai fini della valutazione delle misure
correttive da intraprendere.

Una soluzione di Advanced Endpoint Threat Protection permette una gestione centralizzata degli
eventi anomali che si attivano sui PC, e riduce al minimo i tempi di remediation.

Tutti i sistemi vengono infine sottoposti ad un rigido processo di patch management che prevede
tempi di aggiornamento molto rapido.

Backup dei dati

All'interno di KPMG i backup vengono eseguiti con un ciclo di rotazione mensile con backup
aggiuntivi nel caso di specifiche esigenze di business.

La Funzione IT Operation gestisce e mantiene un piano di ripresa operativa che fa parte del piu
ampio Business Continuity Plan di KPMG.

I backup per i sistemi core di KPMG sono effettuati su disk library. | dati sono duplicati tra i Data
Center nazionali su collegamenti di rete privati. Le copie di backup (vaulting) dei sistemi core
sono crittografati e conservati off-site.

L’accesso logico ai dati di backup e la possibilita di eseguirne eventuali ripristini & limitata al solo
team di backup.
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In caso di guasto totale dei sistemi informatici critici, KPMG dispone di una struttura di Disaster
Recovery che diventa operativa entro quattro ore.

Il ripristino delle copie dei dati backup viene testato durante i test di recovery o quando € richiesto
da specifiche esigenze di business. | dati copiati vengono sovrascritti mensilmente.

| sistemi con istanza Disaster Recovery attiva sono gestiti dai team operativi seguendo le
procedure operative ed gli specifici manuali tecnici.

Il software di gestione dei backup dispone di strumenti di reporting per evidenziare le eccezioni e
gli errori di backup, gli avvisi vengono inviati via email al team Backup il quale & chiamato a
controllare costantemente la consolle per verificare la sussistenza di eventuali problemi.

Registrazione e monitoraggio

Il Global Security Operations Centre (GSOC) di KPMG, con sede in Europa, monitora tutto il
Network KPMG mondiale a livello infrastrutturale al fine di individuare minacce e possibili incidenti
di sicurezza. La sicurezza aziendale di KPMG viene monitorata 24 ore su 24,7 giorni su 7 dal
GSOC per rilevare potenziali incidenti di sicurezza e, qualora fosse necessario, per consentire al
team di gestione degli incidenti di intervenire con le necessarie azioni di rimedio. Oltre al GSOC,
che opera a livello internazionale, in Italia € presente un Security Operation Center locale che
garantisce la sicurezza infrastrutturale e dei servizi di business della Societd mediante
I'intercettazione di attacchi informatici, potenziali ed effettivi, di diversa tipologia ed entita. Il SOC
locale € gestito da un team dedicato ed e strutturato sulla base di processi e procedure interne a
supporto delle attivita operative e di manutenzione ordinarie e straordinarie, incluse le azioni di
rimedio da intraprendere per contenere ed eliminare gli effetti degli incidenti di sicurezza.

All'interno di KPMG, i registri degli accessi vengono conservati per almeno 180 giorni (6 mesi)
come indicato nella policy di gestione delle registrazioni. Tali registri sono designati come
“Confidenziali” o “Esclusivi” secondo le classi di classificazione delle informazioni di KPMG.
KPMG presta inoltre molta attenzione nel garantire che qualsiasi funzione di registrazione dei dati
del sistema non comprometta materialmente le prestazioni del sistema stesso.

All'interno di KPMG le risorse IT sono regolarmente monitorate per garantire il funzionamento
sicuro, stabile e disponibile delle operazioni. Le attivita di rete e di sistema costantemente
monitorate comprendono, ad esempio, i firewall di Internet, 'uso delle risorse, 'accesso remoto,
i meccanismi di controllo della sicurezza, la capacita, i sovraccarichi, le comunicazioni in uscita e
i periodi di indisponibilitd del sistema.

| guasti relativi a problemi tecnici del patrimonio informativo di KPMG vengono registrati e
segnalati ai team operativi IT competenti, che sono responsabili della gestione e della risoluzione
dei problemi tecnici individuati.

Solo le parti autorizzate dal NITSO hanno l'autorita di accedere, conservare e cancellare i registri
dei controlli effettuati. Tutte le attivita amministrative e di gestione devono avvenire attraverso
I'utilizzo di un account utente univoco assegnato personalmente e non attraverso un account di
sistema generico. All'interno di KPMG vengono altresi registrate le attivita degli amministratori di
sistema e degli operatori tecnici. | log sono protetti da modifiche o cancellazioni non autorizzate
e sono inoltre conservati per facilitare il monitoraggio degli accessi.

Accesso ad Internet

KPMG descrive la disciplina dell’accesso ad Internet all'interno delle Norme comportamentali per
I'utilizzo delle risorse informatiche. L’accesso ad Internet da parte dei dipendenti dalla rete
dell'ufficio € filtrato. L'accesso ai servizi di backup on-line & limitato come pure per i siti di file
sharing’ e collaborazione.
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Sono inoltre bloccati anche altri siti, tra cui siti per adulti, siti offensivi e siti considerati pericolosi
ai fini della protezione della sicurezza informatica. Eccezioni a queste regole di blocco sono
consentite in presenza di un business case di natura eccezionale e richiedono I'approvazione da
parte del NITSO e/o del Risk Management Partner.

KPMG effettua un ampio monitoraggio e una attenta attivita di analisi anti malware, sia a livello
di endpoint che di rete; per tale livello si avvale di un sofisticato sistema di analisi cognitiva e
predittiva con relativo alert in tempo reale.

La rete di uffici KPMG utilizza un proxy di autenticazione che consente solo connessioni HTTP e
HTTPS; tutti gli altri protocolli sono bloccati, salvo che I'accesso non sia approvato a seguito di
un processo di eccezione. Questa attivitd, in combinazione con i controlli di reporting dei software
proibiti tramite web filtering e desktop PC, impedisce anche l'uso di peer-to-peer e di
messaggistica istantanea esterna.

La navigazione dei PC, che non si trovano fisicamente negli uffici KPMG e che non usano la VPN
di KPMG, e protetta da un sistema centralizzato di web reputation che impedisce I'accesso ai siti
non sicuri.
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Sicurezza delle Comunicazioni

Sicurezza della rete

KPMG protegge i propri sistemi di rete interni ed i server attraverso I'utilizzo di firewall multilivello.
Le reti KPMG con diversi livelli di sicurezza sono separate logicamente mediante firewall. KPMG
dispone di una rete basata su sistemi di rilevamento e prevenzione delle intrusioni. Informazioni
circa la configurazione e il tipo di rete presenti in KPMG sono da ritenersi confidenziali e non
possono pertanto essere condivise. Le reti interne sono altamente segmentate, in modo da poter
contenere efficacemente qualsiasi potenziale compromissione.

Una soluzione di Network Access Control permette I'accesso alla rete aziendale esclusivamente
ai dispositivi di KPMG. | computer KPMG si possono collegare alla rete interna solo dopo aver
passato un controllo di compliance che comprende I'encryption del disco, I'aggiornamento
antivirus e le patch di sicurezza.

| sistemi di KPMG che si interfacciano alla rete esterna (internet, fornitori chiave, servizi in cloud)
e quelli interni (DMZ) sono soggetti a scansione settimanale delle vulnerabilitd. Tutti i nuovi
sistemi Internet con interfaccia web sono sottoposti a tutti test necessari prima di essere rilasciati
in ambiente “live”. Qualora sia necessario valutare i potenziali rischi che potrebbero apportare
alla rete interna, anche i dispositivi non standard utilizzati internamente sono sottoposti agli
opportuni penetration test. Al fine della rilevazione di eventuali anomalie, lo stato dei firewall di
Internet di KPMG e costantemente monitorato dal team IT Network di KPMG.

| PC ed i Server di KPMG utilizzano un componente di Intrusion Prevention basato su un host
legato allambiente antimalware, controllato e aggiornato centralmente. Gli avvisi IPS vengono
inviati dai PC ad un server a gestione centralizzata. Questo protegge i PC dagli attacchi di rete,
specialmente quando si utilizzano reti meno sicure.

I log vengono inviati ad una location centralizzata e correlati per la rilevazione di eventi sospetti
e l'attivazione di allarmi.

Wi-Fi
KPMG gestisce un accesso wireless sicuro alla rete interna di KPMG.

Questo servizio wireless € disponibile esclusivamente per il Personale di KPMG ed & protetto
mediante I'uso di autenticazione basata su certificati (utente e dispositivo) con Active Directory,
oltre che tramite la crittografia AES per proteggere le comunicazioni. Solo i dispositivi di KPMG
possono connettersi alla rete wireless.

L’accesso wireless per i visitatori disponibile in tutti gli uffici KPMG & separato dalla rete interna
di KPMG.

Posta elettronica e trasferimento delle informazioni

La posta elettronica utilizza il protocollo sicuro TLS. Le policy email TLS possono essere
modificate sulla base di richieste particolari o in base ad altri requisiti specifici di crittografia.

KPMG dispone di un server FTP protetto a livello nazionale ed internazionale per il trasferimento
sicuro di file esterni, e di un cloud privato qualificato per lo scambio di file di grosse dimensioni
con i clienti.
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Acquisizione, Sviluppo e Manutenzione dei Sistemi

KPMG dispone di solidi processi per la valutazione dei rischi associati all’acquisizione di nuovi
sistemi e di nuove applicazioni come parte integrante della propria conformita alle policy ed agli
standard internazionali.

Al fine di fornire valutazioni e approvazioni di sicurezza pertinenti, le Funzioni di Sicurezza IT di
KPMG sono sempre coinvolte nelle fasi del ciclo di vita dei progetti IT. All'interno di KPMG viene
inoltre adottato un formale sistema di Sviluppo Sicuro del Software (sSDLC). La progettazione di
tutti i sistemi e le applicazioni, in particolare di quelli che detengono requisiti di alta riservatezza
e disponibilita, comprende sempre la valutazione dei potenziali rischi di sicurezza correlati.

Qualsiasi modifica del sistema informativo (potenziamento, regolazione, aggiornamento) viene
riesaminata al fine dell’aggiornamento della documentazione di progetto e di sicurezza iniziali al
fine di porre in rilievo modifiche eventualmente necessarie. Tutti gli sviluppi che forniscono o
modificano sistemi che elaborano informazioni altamente riservate sono sottoposti
preventivamente ad una valutazione del rischio di sicurezza.

Le procedure operative della Funzione IT di KPMG richiedono che I'attivita di sviluppo avvenga
in un ambiente di sviluppo che contenga dati anonimi, sanificati o testati. L attivita di test di
integrazione pud avvenire con copie di dati “live” a seconda della sensibilita di tali dati, ma solo
con l'equivalente identico che sarebbe presente nelllambiente “live”. Copie di dati di produzione
utilizzati in ambienti UAT possono, qualora richiesto, essere oscurati.
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Relazioni con i Fornitori

All'interno di KPMG tutti i fornitori di servizi IT, compresi i servizi in cloud, o di servizi relativi a dati
e ad informazioni riservate, sono tenuti a soddisfare i requisiti di sicurezza e di protezione delle
informazioni di KPMG definiti all'interno delle singole disposizioni contrattuali.

| fornitori esterni di servizi informatici o di servizi, compresi i servizi in cloud, che gestiscono dati
sono approvati dal Procurement, sottoposti a valutazioni dettagliate, gestiti da responsabili tecnici
e da service manager qualificati e sono soggetti a regolari audit di processo. A seconda della
natura del servizio fornito, i fornitori esterni possono essere soggetti a revisione da parte del
NITSO. Tale revisione puo includere una specifica valutazione del rischio volta a confermare che
essi siano in grado di soddisfare i requisiti di sicurezza di KPMG. Il NITSO determina, ove
opportuno, controlli di sicurezza aggiuntivi e limitazioni all’accesso ai sistemi e alle reti KPMG da
parte dei fornitori. Nel caso specifico di fornitori di servizi in cloud la valutazione degli stessi
avviene secondo la migliore best practice internazionale proposta da CSA (Cloud Security
Alliance).

Il Business Owner di ogni servizio erogato da un fornitore esterno € responsabile del monitoraggio
dei contratti e degli accordi intercorsi con quest’ultimo al fine di monitorare e garantire che i servizi
vengano forniti nei tempi e nei modi previsti. KPMG si riserva di effettuare specifiche verifiche
delle prestazioni del fornitore rispetto ai livelli di servizio concordati e di svolgere verifiche di
conformita alle proprie policy e procedure interne qualora il fornitore gestisca un servizio il cui
rischio di sicurezza appaia elevato per le caratteristiche delle informazioni trattate.

Nel caso di fornitori di servizi in cloud critici o di fornitori “chiave” KPMG aggiorna un documento
per la gestione della sicurezza verso tali fornitori, al fine di mantenere un alto livello di controllo
sugli stessi.
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Gestione degli Incidenti di Sicurezza

All'interno di KPMG sono in atto procedure per la gestione degli incidenti di sicurezza, tra cui, ad
esempio, gli incidenti relativi la perdita e la violazione di dati e di informazioni riservate e gli
incidenti concernenti la sicurezza fisica. Ogni categoria di incidente & gestita da una specifica
Funzione preposta. Ad esempio, un incidente di sicurezza informatico viene sempre gestito dal
Responsabile Nazionale della Sicurezza Informatica (NITSO) in collaborazione con il SOC locale
di secondo livello. E inoltre previsto che, qualora dovesse verificarsi un incidente di sicurezza che
coinvolga i dati del cliente, esso dovra essere gestito dal Partner Responsabile del Progetto con
la collaborazione del Risk Management Partner, del CIO, del NITSO e del Privacy Liaison.
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Gestione della Business Continuity

La gestione della Business Continuity all’interno di KPMG si ispira ai requisiti della normativa ISO
22301 e descrive:

— il piano di gestione delle crisi mediante un Team dedicato che supporta i Responsabili di
gestione della crisi a livello locale

— i piani di continuita operativa a livello di ufficio/Funzione locale, gestiti da Funzioni dirette da
un Team di Business Continuity dedicato e centralizzato.

Il Business Continuity Plan & basato sulla BIA (Business Impact Analysis) e sulla gestione e
mitigazione del rischio ad essa correlato.

All'interno di KPMG sono implementati piani di emergenza per gestire le interruzioni delle attivita
e dei servizi core. Tali piani includono specifiche disposizioni per la gestione delle interruzioni che
possono avere un impatto sugli uffici locali e sulle applicazioni di back- office di core business
allocate all'interno delle strutture di elaborazione dati di KPMG. In caso di catastrofe o emergenza
imprevista, KPMG ha in atto processi volti a ridurre al minimo I'impatto di un disastro al fine di
poter continuare a supportare i propri Clienti e a recuperare le proprie attivitd di business. E’
inoltre presente un piano globale di gestione delle crisi che risponde a qualsiasi emergenza che
possa minacciare o influenzare il Personale, le strutture e le operazioni di KPMG, inclusi i dati e i
processi.

Il Business Continuity Plan é gestito dalla Funzione di Quality & Risk Management ed & sottoposto
a revisione annuale nelllambito dell’approccio globale di Enterprise Risk Management. | piani di
ripristino sono riesaminati al termine di ogni esercizio.
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Compliance

Ogni entita del Network KPMG & responsabile dell’attuazione e della conformita alle policy e ai
requisiti di KPMG Global in materia di protezione delle informazioni.

E infatti in atto un programma globale che prevede un’autovalutazione annuale dei requisiti di
privacy e di protezione delle informazioni da parte di ogni entita del Network volta a valutare la
conformita delle policy ai requisiti chiave di KPMG.

Le Societa del Network KPMG sono inoltre chiamate a condurre un audit interno (eseguito da
team indipendenti rispetto alle Funzioni IT che garantiscono la protezione delle informazioni e
della privacy) volto a verificare la conformita locale rispetto alle policy e ai requisiti chiave di KPMG
Global e a sviluppare ed attuare piani di rimedio per eventuali deficiencies individuate durante
I'attivita di audit.

Sulla base dei requisiti Globali ed ISO 27001, la Societa ha attuato un programma di valutazioni
interne del rischio incentrato specificamente sulla protezione delle informazioni che comprende
le seguenti attivita:

— Autovalutazione annuale: e stata istituita un’autovalutazione sulla base di un programma
riconosciuto a livello internazionale per fornire e garantire una misurazione continua della
conformita di tutte le Societa del Network riguardo la gestione della protezione delle
informazioni e delle tecnologie. Esso é eseguito annualmente dai Responsabili Nazionali della
sicurezza informatica di ogni Societa del Network e i relativi risultati sono condivisi dal
management e monitorati dall’Information Protection Group (IPG) di KPMG International.

— Valutazione mensile delle vulnerabilita IT: 'lPG (Information Protection Group) di KPMG
International offre alle Societa del Network KPMG scansioni tecniche di vulnerabilita per tutte
le infrastrutture e le applicazioni (dispositivi collegati a Internet, reti, domini e applicazioni).
L’obiettivo di questa attivita € la valutazione dei rischi per gli asset connessi alla rete Internet.

— Audit ISO e valutazione del rischio: nellambito della conformita ISO 27001, il team per la
protezione delle informazioni utilizza un approccio basato sul rischio attraverso un programma
di audit regolari, valutazione dei rischi e ulteriori controlli di conformita relativi alle policy, agli
standard ed alle procedure di protezione delle informazioni di KPMG. L’obiettivo del
programma ISO interno € quello di valutare 'adeguatezza dei controlli del sistema informativo
di KPMG, nonché la conformita di tali controlli con lo standard internazionalmente riconosciuto
per i sistemi di gestione della sicurezza delle informazioni.

— Audit interno: KPMG dispone di una funzione di Internal Audit Department (IA) con risorse
dedicate che utilizzano un approccio basato sul rischio le cui attivitd principali sono le
seguenti:

- monitorare la struttura di controllo interno della Societa ai fini della sicurezza dei beni
propri e del Cliente

- valutare I'affidabilita dei principali dati finanziari e operativi

- valutare l'efficacia e I'efficienza della privacy, della sicurezza e delle operazioni, comprese
le tecnologie.

Al termine dell’attivita di audit (audit interni, audit ISO esterni, ecc.) i risultati e le evidenze sono
comunicati al Top Management e, se necessario, eventuali non conformita sono riportate agli
stakeholder competenti per I'attuazione delle misure correttive.

I risultati di tutti gli audit di certificazione ISO 27001, degli audit interni e le revisioni della struttura
internazionale rappresentano informazioni riservate di KPMG non divulgabili all’esterno.
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Conformita alle norme ed agli standard IT

La conformita con gli standard IT e la manutenzione appropriata del software installato su tutti i
computer KPMG € un requisito dettato dalle policy interne di KPMG. Gli standard IT, le versioni
software e le patch dei fornitori sono monitorati e riesaminati regolarmente dalle Funzioni IT per
garantire che esse siano aggiornate e, ove necessario, sostituite. | prodotti e i software che fanno
parte delle configurazioni standard di KPMG sono aggiornati e distribuiti su tutte le piattaforme
come parte dell’attivita di implementazione aziendale.

Nel caso di servizi in cloud vengono definiti quali asset sono inclusi nel servizio e quale delle due
parti &€ responsabile dello stesso asset.
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Cloud Management

All'inizio dellanno 2019, oltre alla certificazione ISO 27001, KPMG International ha completato
con successo l'audit di certificazione ISO 27017, lo standard internazionale per la sicurezza dei
servizi in cloud. A tal proposito, tutte le societa del Network KPMG sono responsabili di garantire
che i sistemi e gli applicativi gestiti mediante servizi in cloud soddisfino i requisiti di sicurezza
dettati dalle policy internazionali.

| controlli relativi ai servizi in cloud posti a garanzia del patrimonio informativo di KPMG sono stati
integrati a pieno con la norma ISO 27001, gia utilizzata nello schema di controlli presenti nelle
policy nazionali ed internazionali.

KPMG garantisce il rispetto degli standard di sicurezza descritti all'interno delle proprie policy sia
al fine della protezione del proprio patrimonio informativo aziendale sia al fine di gestire in
massima sicurezza dati e informazioni delle Terze Parti.
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Per chiedere maggiori informazioni ...

Ci auguriamo che le informazioni contenute in questo documento abbiano risposto alla maggior
parte delle domande che Vi siate posti riguardo le procedure di protezione delle informazioni
allinterno di KPMG.

Maggiori informazioni su KPMG e sulla nostra Governance sono disponibili sul nostro sito web.

Tuttavia, se avete domande specifiche o desiderate saperne di piu, consultate in primo luogo il
Vostro referente KPMG. Per richieste piu dettagliate, € invece possibile rivolgersi al nostro
referente interno per la sicurezza aziendale.
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