AGID DETERMINA DG n. 0000219 - 25-09-2023

Finanziato P29 MINISTERO DIGITAL LIBRARY ~= Agenzia per
"Uni oW DELLA {,,) ia Digi
dall’Unione europea Istituto centrale per la digitalizzazione 4 I"Italia D1g|ta|e

NextGenerationEU M CU LTU RA mmm del patrimonio culturale

DETERMINAZIONE DIRETTORIALE

OGGETTO: Contratto esecutivo, in coerenza alla DT DG n. 206/2023, in adesione all’Accordo Quadro (AQ)
definito da Consip ai sensi del D.lgs. 50/2016 e ss.mm. e ii., per la fornitura di “Servizi di sicurezza da remoto,
di compliance e controllo per le Pubbliche Amministrazioni” - Lotto 2 (ID 2296) CIG 8884642E81, al fine di
assicurare ad AgID i servizi di Security Strategy essenziali al progetto PNRR 1.1.2. “Sistema di certificazione
dell’identita digitale per i beni culturali”, Missione 1 Componente 3 (CUPF81B21008250006). CIG derivato
A011C478A5. Aggiornamento del Programma acquisti vigente (di cui alla DT DG n. 86/2023).

IL DIRETTORE GENERALE

VISTI gli articoli 19 (Istituzione dell’Agenzia per I'ltalia Digitale), 21 (Organi e statuto), 22 (Soppressione di
DigitPA e dell’Agenzia per la diffusione delle tecnologie per l'innovazione; successione dei rapporti e
individuazione delle effettive risorse umane e strumentali) del decreto legge n. 83 del 22 giugno 2012, recante
“Misure urgenti per la crescita del Paese”, convertito, con modificazioni, nella legge n. 134 del 7agosto 2012 e
ss.mm.ii. e I'articolo 14-bis (Agenzia per I'ltalia digitale) del decreto legislativo n. 82 del 7 marzo 2005 (Codice
dell’amministrazione digitale) e ss.mm.ii.;

VISTO il Decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 (pubblicato sulla GURI n. 37 del
14 febbraio 2014), che ha approvato lo Statuto dell’Agenzia per I'ltalia Digitale (AglID);

VISTO il Decreto del Presidente del Consiglio dei Ministri del 23 marzo 2023, a firma del Sottosegretario per
I'innovazione tecnologica e la digitalizzazione, Sen. Alessio Butti, registrato dalla Corte dei conti in data 3 aprile
2023 al n. 945, con cui I'Ing. Mario Nobile e stato nominato, per la durata di un triennio, Direttore Generale
dell’Agenzia per I'ltalia Digitale;

VISTI:

— il Decreto legislativo 7 marzo 2005, n. 82 e ss.mm.ii. recante il “Codice dell’amministrazione digitale”;

— il vigente Piano triennale per l'informatica nella pubblica amministrazione 2022-2024 (di cui al D.P.C.M a
firma del Sottosegretario per l'innovazione tecnologica e la digitalizzazione del 22 dicembre 2022,
pubblicato sul sito AgID e al D.PC.M. del 17 gennaio 2023, di cui al comunicato GURI del 27 febbraio 2023,
registrato dalla Corte dei conti al n. 469/2023, di approvazione ai sensi dell'art. 14-bis, comma 2, lettera b),
del D.lgs. 7 marzo 2005, n. 82);

VISTI:

— il Regolamento (UE) 2018/1046 del Parlamento europeo e del Consiglio del 18 luglio 2018 che stabilisce le
regole finanziarie applicabili al bilancio generale dell’Unione, che modifica i regolamenti (UE) n.1296/2013,
(UE) n. 1301/2013, (UE) n.1303/2013, (UE) n.1304/2013, (UE) n.1309/2013, (UE)

— n.1316/2013, (UE) n.223/2014, (UE) n.283/2014 e la decisione n.541/2014/UE e abroga il regolamento
(UE, Euratom) n. 966/2012;

— il Regolamento (UE) 2020/852 del Parlamento europeo e del Consiglio, del 18 giugno 2020 relativo
all’istituzione di un quadro che favorisce gli investimenti sostenibili e recante modifica del Regolamento
(UE) 2019/2088;

— il Regolamento (UE, Euratom) 2020/2092 del Parlamento europeo e del Consiglio, del 16 dicembre2020,
relativo a un regime generale di condizionalita per la tutela del bilancio dell'Unione;

— la Legge 30 dicembre 2020, n. 178, recante “Bilancio di previsione dello Stato per I'anno finanziario2021 e
bilancio pluriennale per il triennio 2021-2023" e, in particolare, I’art. 1, commi 1037 - 1050;
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CONSIDERANDO in particolare:

— l'articolo 1, comma 1042 della legge 30 dicembre 2020, n. 178 ai sensi del quale con uno o pil decreti del
Ministro dell'economia e delle finanze sono stabilite le procedure amministrativo-contabili per la gestione
delle risorse di cui ai commi da 1037 a 1050, nonché le modalita di rendicontazione della gestione del
Fondo di cui al comma 1037;

— l'articolo 1, comma 1043, secondo periodo della legge 30 dicembre 2020, n. 178, ai sensi del quale al fine
di supportare le attivita di gestione, di monitoraggio, di rendicontazione e di controllo delle componenti
del Next Generation EU, il Ministero dell'economia e delle finanze - Dipartimento della Ragioneria generale
dello Stato sviluppa e rende disponibile un apposito sistema informatico;

VISTI:

— il Regolamento (UE) 2021/241 del Parlamento Europeo e del Consiglio del 12 febbraio 2021 che istituisce
il dispositivo per la ripresa e la resilienza;

— l'articolo 17 Regolamento UE 2020/852 che definisce gli obiettivi ambientali, tra cui il principio di non
arrecare un danno significativo (DNSH, "Do no significant harm"), e la Comunicazione della Commissione
UE 2021/C 58/01 recante "Orientamenti tecnici sull'applicazione del principio «non arrecare un danno
significativo» a norma del regolamento sul dispositivo per la ripresa e la resilienza";

— i principi trasversali previsti dal progetto PNRR, quali, tra l'altro, il principio del contributo all'obiettivo
climatico e digitale (e.cl. tagging), il principio di parita di genere e I'obbligo di protezione e valorizzazione
dei giovani;

— il Decreto-legge 31 maggio 2021, n. 77 recante “Governance del Piano nazionale di rilancio e resilienza e
prime misure di rafforzcamento delle strutture amministrative e di accelerazione e snellimento delle
procedure” convertito, con modificazioni, dalla legge n. 29 luglio 2021, n. 108;

— il Decreto-legge 9 giugno 2021, n. 80 recante “Misure urgenti per il rafforzcamento della capacita
amministrativa delle pubbliche amministrazioni funzionali all’attuazione del piano nazionale di ripresa e
resilienza (PNRR) e per I'efficienza della giustizia” convertito con modificazioni dalla Legge 6 agosto 2021,
n. 113;

— il “Piano Nazionale di Ripresa e Resilienza” (PNRR) presentato alla Commissione europea in data 30 giugno
2021 e approvato il 13 luglio 2021 con Decisione di esecuzione del Consiglio, che ha recepito la proposta
della Commissione europea, notificata all'ltalia dal Segretariato generale del Consiglio con nota LT161/21,
del 14 luglio 2021;

— il Decreto del Ministro dell’economia e delle finanze del 6 agosto 2021, adottato ai sensi dell’articolo 7,
prima comma, ultimo periodo, del decreto-legge 9 giugno 2021, n. 80, recante l'individuazione delle
amministrazioni titolari di interventi previsti nel PNRR e relativo all'assegnazione delle risorse in favore di
ciascuna Amministrazione titolare degli interventi PNRR e corrispondenti milestone e target;

— il Decreto legge 21 settembre 2021, n. 121 e in particolare I'art. 10 recante “Procedure di attuazione del
Piano Nazionale di Ripresa e Resilienza e modalita di accesso ai servizi erogati in rete dalle pubbliche
amministrazioni”;

— il Decreto del Presidente del Consiglio dei Ministri 9 luglio 2021, che individua la Presidenza del Consiglio
dei Ministri - Ministro per I'innovazione tecnologica e la transizione digitale quale struttura presso la quale
istituire I’'Unita di Missione ai sensi dell’articolo 8, comma 1, del decreto- legge 31 maggio 2021, n. 77,
convertito con modificazioni dalla legge 30 luglio 2021, n.101;

— il Decreto del Presidente del Consiglio dei Ministri 30 luglio 2021, che istituisce, nell’ambito del
Dipartimento per la trasformazione digitale della Presidenza del Consiglio dei ministri, I’'Unita di missione
di livello dirigenziale ai sensi dell’art.8, comma, 1 del decreto legge 31 maggio 2021, n. 77, convertito con
modificazioni dalla legge 30 /07/21, n.101, e del decreto del Presidente del Consiglio del 9/07/21;

— il Decreto del Ministro dell’Economia e delle Finanze dell’11 ottobre 2021, inerente le “Procedure relative
alla gestione finanziaria delle risorse previste nell'ambito del PNRR di cui all'articolo 1, comma 1042, della
legge 30 dicembre 2020, n. 178. (21A06969) (GU n.279 del 23-11-2021);
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VISTI gli obblighi di assicurare il conseguimento di target e milestone e degli obiettivi stabiliti nel PNRR;

CONSIDERATO che, ai sensi di quanto disposto dall’art. 8 del Decreto legge n. 77/2021, convertito con Legge n.
108/2021, ciascuna Amministrazione centrale titolare di interventi previsti nel PNRR & tenuta a provvedere al
coordinamento delle relative attivita di gestione, nonché al monitoraggio, rendicontazione e controllo degli
investimenti e riforme di pertinenza; in tale ottica, ogni Amministrazione, presso cui & stata istituita un’apposita
Unita di missione, dovra dotarsi di un adeguato sistema di gestione e controllo, con I'inclusione di misure
finalizzate alla prevenzione, I'individuazione e la rettifica delle frodi, dei casi di corruzione e dei conflitti di
interessi e della duplicazione dei finanziamenti, per assicurare I'efficace attuazione degli interventi nel rispetto
del principio di sana gestione finanziaria e garantire il soddisfacente conseguimento dei relativi target e
milestone, secondo le tempistiche stabilite quale condizione abilitante per il rimborso delle risorse da parte
della Commissione europea;

CONSIDERATO che il funzionamento del sistema di gestione e controllo adottato e soggetto a specifico
controllo da parte dell’Unita di Audit del PNRR;

TENUTO CONTO della normativa, delle Circolari, delle indicazioni, istruzioni e Linee guida inerenti il progetto
PNRR, reperibili ai seguenti link:

— Ragioneria Generale dello Stato - Ministero dell Economia e delle Finanze - Circolari (mef.gov.it);

— Attuazione misure PNRR (innovazione.gov.it);

—  https://pnrr.cultura.gov.it/normativa-e-circolari/;

CONSIDERATO che AglID, ha definito apposito Accordo ai sensi dell’art. 15 della legge n. 241/1990 e dell’art.
5, comma 6, del D.Igs. n. 50/2016 con I'Istituto centrale per la digitalizzazione del patrimonio culturale - Digital
Library, approvato con Determinazione n. 218 del 21 luglio 2022, per la realizzazione del Sub-investimento
1.1.2 “Sistema di certificazione dell’identita digitale dei beni culturali”, nell’alveo dell'investimento 1.1
“Strategie e piattaforme digitali per il patrimonio culturale” del PNRR, per la progettazione e realizzazione del

Sistema di certificazione dell’identita digitale dei beni culturali, intesi sia come beni fisici che come nativi

digitali, nell’ambito pil in particolare del contesto di seguito richiamato:

— il D.Igs. 10 agosto 2018, n. 101 “Disposizioni per I'adeguamento della normativa nazionale alle disposizioni
del Regolamento UE 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE” e s.m.i.;

— Il Regolamento UE 2021/241 del Parlamento Europeo e del Consiglio del 12 febbraio 2021 che ha istituito
il dispositivo per la ripresa e la resilienza;

— il D.L. 31 maggio 2021, n. 77 recante “Governance del Piano nazionale di rilancio e resilienza e prime misure
di rafforzamento delle strutture amministrative e di accelerazione e snellimento delle procedure”
convertito, con modificazioni, dalla legge n. 29 luglio 2021, n. 108;

— il D.L.9 giugno 2021, n. 80 convertito con modificazioni dalla legge 6 agosto 2021, n. 113, recante “Misure
urgenti per il rafforzamento della capacita amministrativa delle pubbliche amministrazioni funzionale
all’attuazione del Piano nazionale di ripresa e resilienza e per I'efficienza della giustizia”;

— il “Piano Nazionale di Ripresa e Resilienza” (PNRR) presentato alla Commissione europea in data 30 giugno
2021 e approvato il 13 luglio 2021 con Decisione di esecuzione del Consiglio, che ha recepito la proposta
della Commissione europea;

— il D.L. 21 settembre 2021, n. 121 e in particolare I'art. 10 recante “Procedure di attuazione del Piano
Nazionale di Ripresa e Resilienza e modalita di accesso ai servizi erogati in rete dalle pubbliche
amministrazioni”;

— il Decreto del Ministro per la pubblica amministrazione di concerto con il Ministro dell’lEconomia e delle
Finanze, del 04.10.2021 di istituzione della struttura di missione PNRR, ai sensi dell’art. 8 del citato D.L. 31
maggio 2021, n. 77,


https://www.rgs.mef.gov.it/VERSIONE-I/circolari/2021/
https://innovazione.gov.it/italia-digitale-2026/attuazione-misure-pnrr/
https://pnrr.cultura.gov.it/normativa-e-circolari/
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CONSIDERATO che detto Accordo prevede i seguenti ruoli e responsabilita:

— Amministrazione centrale titolare di intervento: Ministero della cultura;

— Soggetto attuatore del sub-investimento 1.1.2: Istituto centrale per la digitalizzazione del patrimonio
culturale - Digital Library;

— Soggetto esecutore coinvolto nella realizzazione del sub-investimento 1.1.2 e individuato dal Soggetto
attuatore nel rispetto della normativa comunitaria e nazionale applicabile: Agenzia per I'ltalia Digitale -
AgID;

CONSIDERATO il CUP F81B21008250006 acquisito dall’Amministrazione competente e citato nell’Accordo
summenzionato (approvato con la DT DG n. 218/2022);

CONSIDERATO che, nella realizzazione del progetto, AglD mette a disposizione una consolidata e riconosciuta
esperienza e competenza in materia di identita digitale maturata nel coordinamento del progetto di
realizzazione di SPID “Sistema Pubblico di Identita Digitale” di cui all’art. 64 del CAD;

CONSIDERATO che in tale scenario AgID ha assoluta necessita e urgenza di avvalersi di un supporto
professionale per garantire un piu efficace affiancamento al Ministero della Cultura nella realizzazione del
framework di sicurezza per il Sistema di identita digitale dei beni culturali, in modo da garantire una governance
strutturata, con particolare riferimento alla gestione e sicurezza dei dati;

CONSIDERATA la necessita di disporre di risorse e strumenti finalizzati alla realizzazione del “progetto di
sicurezza”, ossia all’'insieme di misure da adottare finalizzate alla realizzazione di un Sistema di identita digitale
sicuro, protetto e conforme alle direttive e normative a livello nazionale e internazionale;

VISTA la Determinazione n. 132 del 29 maggio 2023 con cui & stato disposto il conferimento ad interim
dell’incarico di funzione dirigenziale di livello non generale dell’Area Iniziative Piano Nazionale di Ripresa e
Resilienza alla dott.ssa Enrica Massella Ducci Teri;

CONSIDERATO che al fine di garantire il raggiungimento degli obiettivi attesi, in coerenza con il D.Igs. 18 aprile
2016, n. 50, concernente il Codice dei contratti pubblici e ss.mm.ii., (che in linea con quanto disposto dall’art.
226 del D.Igs. n. 36/2023 si applica alle procedure indette prima dell’entrata in vigore del nuovo codice dei
contratti, il Decreto legislativo 31 marzo 2023, n. 36), a seguito dell’Appunto prot. n. 11524 del 12 settembre
2023 dell’Area Iniziative Piano Nazionale di Ripresa e Resilienza e della Determinazione n. 206 del 14 settembre
2023 si & avviata I'adesione all’Accordo Quadro (AQ) definito da Consip, ai sensi del citato D.lgs. 50/2016 e
ss.mm. e ii., con I'RTI composto da Intellera Consulting S.r.l. (ora Intellera Consulting S.p.a.) - Capgemini Italia
S.p.A. - HSPI S.p.A. - TELECONSYS S.p.A per I'affidamento di Servizi di sicurezza da remoto, di compliance e
controllo per le Pubbliche Amministrazioni Centrali (e per ogni altra Amministrazione e/o Ente di rilevanza
nazionale) - Lotto 2 (ID2296), CIG8884642E81, che risulta particolarmente idoneo alle esigenze operative
dell’Agenzia, per garantire, per una 32 mesi e per una spesa massima di Euro 543.660,00, IVA esclusa, pari a
Euro 663.265,20, IVA inclusa, i servizi di Security Strategy, dettagliati nel Piano dei Fabbisogni allegato
all’appunto e alla DT DG citata, per la progettazione e realizzazione del Sistema di certificazione dell’identita
digitale dei beni culturali, essenziale ai fini degli obiettivi del sub-investimento 1.1.2 “Sistema di certificazione
dell’identita digitale dei beni culturali”, collocato nell’alveo dell’investimento 1.1. “Strategie e piattaforme
digitali per il patrimonio culturale” del PNRR;

PRESO ATTO CHE con la DT DG n. 206/2023 ¢& stata autorizzata I’adesione al citato AQ, approvato il Piano dei
fabbisogni e sono state nominate, in considerazione delle competenze richieste e delle attivita previste, Enrica
Massella Ducci Teri, quale Responsabile del procedimento (RUP) e Alessandra Pieroni quale Direttore
dell’esecuzione dei lavori (DEC);
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CONSIDERATO che il Piano approvato con la citata DT DG n. 206/2023 é stato inviato all’RTl, con la nota prot.

n. 11791 del 15/09/2023 (trasmettendo poi il CIG derivato acquisito (AO11C478A5) con il prot. 12003 del
20/09/2023), che successivamente, I'RTI ha trasmesso, con nota prot. 12098 del 21/09/2023, la proposta di
Piano Operativo definitivo firmato digitalmente, che essendo risultato congruente con le esigenze operative
da soddisfare e con quanto richiesto all’interno del Piano dei fabbisogni, e stato accettato dal RUP con prot.
12115 del 21/09/2023;

VISTO I’Appunto prot. n. 12232 del 22/09/2023 dell’Area Iniziative Piano Nazionale di Ripresa e Resilienza con
cui si propone di procedere al perfezionamento dell’adesione all’Accordo Quadro (AQ) definito da Consip, ai
sensi del D.lgs. 50/2016 e ss.mm.ii., per la fornitura di “Servizi di sicurezza da remoto, di compliance e controllo
per le Pubbliche Amministrazioni Centrali (e per ogni altra Amministrazione e/o Ente di rilevanza nazionale),
Lotto 2 (ID2296), stipulando apposito Contratto esecutivo con I'RTI composto ora da Intellera Consulting S.p.a.
(in precedenza Intellera Consulting S.r.l.) - Capgemini Italia S.p.A. - HSPI S.p.A. - TELECONSYS S.p.A., per
assicurare ad AglD, per 32 mesi, i servizi di Security Strategy, essenziali all’attuazione degli obiettivi del sub-
investimento 1.1.2 “Sistema di certificazione dell’identita digitale dei beni culturali”, collocato nell’alveo
dell'investimento 1.1 “Strategie e piattaforme digitali per il patrimonio culturale” del PNRR, per la
progettazione e realizzazione del Sistema di certificazione dell’identita digitale dei beni culturali (intesi sia
come beni fisici che come nativi digitali), per una spesa massima stimata pari a Euro 543.660,00 IVA esclusa e
pari a Euro 663.265,20 IVA inclusa;

CONSIDERATO che a detto importo, vanno aggiunti:

— il contributo di cui all’art. 18, comma 3, D.Lgs. 1 dicembre 2009, n. 177, da corrispondere a Consip, ai sensi
dell’art. 4, comma 3-quater, del D.L. 6 luglio 2012, n. 95, convertito con modificazioni in legge 7 agosto
2012, n. 13, nella misura prevista dall’art. 2, lettera a) del D.P.C.M. 23 giugno 2010, per un importo
massimo di Euro 4.349,28;

— ulteriori eventuali importi per il riconoscimento delle funzioni svolte dal RUP e dagli uffici a suo supporto,
in forza dell’articolo 113 del D.lgs. n. 50/2016, che sara meglio dettagliato con successivo separato
provvedimento;

CONSIDERATO che essendo un iter che viene avviato per far fronte a esigenze operative sopravvenute, non e
stato previsto nel Programma acquisti vigente, approvato con la Determinazione n. 86/2023 e che, pertanto,
la procedura sara inserita nell’aggiornamento del Programma Acquisti in vigore;

CONSIDERANDO:

— il Bilancio di previsione 2023 e triennio 2023-2025, adottato con determinazione n. 71 del 27 febbraio 2023
ed approvato con Decreto “Presidenza del Consiglio dei Ministri” in data 3 agosto 2023, a firma del
Sottosegretario di Stato con delega all'Innovazione tecnologica e alla transizione digitale sen. Alessio Butti,
registrato al n. 3007-2023 il 14 agosto 2023, presso |'ufficio di bilancio e per il riscontro di regolarita
amministrativo-contabile della Presidenza del Consiglio dei Ministri;

— la Copertura dibudget, in linea con le indicazioni del Servizio Programmazione e Controllo di gestione dell’8
settembre 2023, che potra essere correttamente confermata con la comunicazione da parte del RUP delle
date di inizio effettivo dei servizi;

Tutto cio premesso, visto e considerato,
DETERMINA

1. Di perfezionare |'adesione all’Accordo Quadro (AQ) definito dalla Consip, ai sensi del D.lgs. 50/2016 e
ss.mm.ii., per la fornitura di “Servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche
Amministrazioni Centrali (e per ogni altra Amministrazione e/o Ente di rilevanza nazionale), Lotto 2 (1D2296),
tramite la stipula con I’'RTI composto ora da Intellera Consulting S.p.a. - Capgemini Italia S.p.A. - HSPI S.p.A. -
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TELECONSYS S.p.A., di apposito Contratto Esecutivo per assicurare ad AglD, per 32 mesi, i servizi di Security
Strategy, essenziali all’attuazione degli obiettivi del sub-investimento 1.1.2 “Sistema di certificazione
dell’identita digitale dei beni culturali”, collocato nell’alveo dell’investimento 1.1 “Strategie e piattaforme
digitali per il patrimonio culturale” del PNRR e per la progettazione e realizzazione del Sistema di certificazione
dell’identita digitale dei beni culturali, per una spesa massima stimata pari a Euro 543.660,00 IVA esclusa e pari
a Euro 663.265,20 IVA inclusa, secondo quanto dettagliato nell’Appunto e nei Piani citati in premessa;

2. Diconfermare la nomina, in considerazione delle competenze richieste e delle attivita da svolgere, di Enrica
Massella Ducci Teri, quale Responsabile Unico del procedimento (RUP) e di Alessandra Pieroni, quale Direttore
dell’esecuzione (DE), che, per tutti gli adempimenti previsti per I'avvio ed esecuzione del Contratto Esecutivo,
dall’AQ e dal contesto normativo vigente, si avvarranno del supporto del servizio Acquisti dell’Ufficio
Contabilita, Finanza e Funzionamento;

3. Di incaricare il RUP di curare l'informativa all’Ufficio Contabilita, Finanza e Funzionamento (CFF) e al
referente per la trasparenza competente delle date di effettivo inizio e fine delle attivita, sia ai fini della
copertura definitiva di budget che ai fini delle pubblicazioni prescritte dalla normativa vigente;

4. Di approvare, nel rispetto della procedura dettata dall’AQ, il Contratto Esecutivo, comprensivo del Piano
dei fabbisogni e del relativo Piano operativo, tutti allegati e parte integrante della presente Determinazione;

5. Di imputare come da indicazioni del competente servizio dell’Ufficio Contabilita, Finanza e Funzionamento
I'importo massimo di Euro 543.660,00 IVA esclusa e pari a Euro 663.265,20 IVA inclusa, che sara confermato a
seguito dell'informativa da parte del RUP delle date di inizio e fine effettivo delle attivita ai referenti
competenti, cui vanno aggiunti:

— il contributo di cui all’art. 18, comma 3, D.Lgs. 1 dicembre 2009, n. 177, da corrispondere a Consip, ai
sensi dell’art. 4, comma 3-quater, del D.L. 6 luglio 2012, n. 95, convertito con modificazioni in legge 7
agosto 2012, n. 13, nella misura prevista dall’art. 2, lettera a) del D.P.C.M. 23 giugno 2010, in ragione del
valore complessivo del Contratto Esecutivo, ovvero per un importo massimo di Euro 4.349,28;

— gli eventuali ulteriori importi per il riconoscimento delle funzioni svolte dal RUP e dagli uffici a suo
supporto, in forza dell’articolo 113 del D.lgs. n. 50/2016, che sara meglio dettagliato con successivo
separato provvedimento;

6. Di procedere all’aggiornamento del Programma Acquisti adottato con la Determinazione n. 86/2023 e
incaricare per gli adempimenti inerenti le pubblicazioni sul PAT, ai fini della normativa in materia di
trasparenza, il referente competente individuato con la DT DG n. 20/2023 e Daniele Ceccaroni per le
pubblicazioni inerenti il programma acquisti vigente e da effettuare sul sito del MIT.

Mario Nobile

"Firmato Digitalmente da/Sigh

Il Dirigente dell’ Ufficio proponente, Area Iniziative Piano Nazionale di Ripresa e Resilienza : MARIO NOBILE

Enrica Massella Ducci Teri ENRICA MASSELLA Firmato digitaimente da ENRICA S
MASSELLA DUCCI TERI n Data/On Date:

| di 25 set bre 2023 14:49:;
DUCCI TERI Data: 2023.09.25 12:02:38 +02'00" | lunedi 25 settembre f
Il Dirigente dell’ Ufficio Contabilita, Finanza e Funzionamento e !

Oriana Zampaglione

ORIANA Firmato digitalmente da ORIANA
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CONTRATTO ESECUTIVO
TRA
-Agenzia per I'ltalia Digitale (AgID), con sede in Roma, Via Liszt n. 21, C.F. 97735020584, nella persona
del Direttore generale Mario Nobile incarico conferito con D.P.C.M. del 23 marzo 2023, a firma del
Sottosegretario per I'innovazione tecnologica e la digitalizzazione Sen. Alessio Butti, registrato dalla
Corte dei Contiin data 3 aprile 2023 al n. 945, ai sensi dell’art.21, comma 2, del decreto legge 22 giugno
2012 n.83, convertito con modificazioni dalla legge 7 agosto 2012 n.134 (nel seguito per brevita anche
“Amministrazione”),
E
- Intellera Consulting S.p.A. con sede legale in Milano (MI) — 20124, Via Gaetano de Castillia n. 23,
Codice Fiscale e Partita IVA 11088550964, iscritta alla CCIAA di Milano Monza Brianza Lodi al n.
11088550964, capitale sociale Euro 1.500.000,00 (Euro unmilionecinquecentomila/00), iscritta al
Registro delle Imprese di Milano al n. 11088550964, codice fiscale e partita IVA n. 11088550964,
rappresentata da Andrea Gabardo, nato a Roma (RM) il 24/05/1969, domiciliato per la carica presso la
sede legale, in qualita di Amministratore Delegato e Legale rappresentante della societa ("Intellera"),
nella sua qualita di impresa mandataria capo-gruppo del Raggruppamento Temporaneo oltre alla
stessa le mandanti:
- Capgemini Italia S.p.A. societa soggetta a direzione e coordinamento di Capgemini S.E., con sede
legale in Roma, Via di Torre Spaccata n. 140, capitale sociale Euro 27.734.459,00=, iscritta al Registro
delle Imprese di Roma al n. 10365640159, P. IVA 16343831000, domiciliata ai fini del presente atto in
Milano, Via Gaetano de Castillia n. 23;
- H.S.P.l. S.p.A., con sede legale in Bologna, Via Aldo Moro n. 16, capitale sociale Euro 220.000,00=,
iscritta al Registro delle Imprese di Bologna al n. 02355801206, P. IVA 02355801206, domiciliata ai fini
del presente atto in Milano, Via Gaetano de Castillia n. 23.;
-Teleconsys S.p.A. con sede legale in Roma, Via Groenlandia n.31, capitale sociale Euro 300.000,00=,
iscritta al Registro delle Imprese di Roma al n. 07059981006, P. IVA 07059981006, domiciliata ai fini
del presente atto in Milano, Via Gaetano de Castillia n. 23.;
giusto mandato collettivo speciale con rappresentanza autenticato dal notaio in Roma dott. Giovanni
Vicini repertorio n. 227372 del 7 febbraio 2022 (nel seguito per brevita congiuntamente anche
“Fornitore” o “Impresa”);

PREMESSO CHE

(A) I'art. 4, comma 3-quater, del D.L. n. 95/2012, come convertito con modificazioni dalla Legge n.
135/2012, ha stabilito che Consip S.p.A. svolge altresi le attivita di centrale di committenza
relativamente “ai contratti-quadro ai sensi dell'articolo 1, comma 192, della legge 30 dicembre
2004, n. 3117

(B) L’'articolo 2, comma 225, Legge 23 dicembre 2009, n. 191, consente a Consip S.p.A. di
concludere Accordi Quadro a cui le Stazioni Appaltanti, possono fare ricorso per I'acquisto di
beni e di servizi.

(€) Peraltro, I'utilizzazione dello strumento dell’Accordo Quadro e, quindi, una gestione in forma
associata della procedura di scelta del contraente, mediante aggregazione della domanda di
piu soggetti, consente la razionalizzazione della spesa di beni e servizi, il supporto alla
programmazione dei fabbisogni, la semplificazione e standardizzazione delle procedure di
acquisto, il conseguimento di economie di scala, una maggiore trasparenza delle procedure di
gara, il miglioramento della responsabilizzazione e del controllo della spesa, un incremento
della specializzazione delle competenze, una maggiore efficienza nell'interazione fra
Amministrazione e mercato e, non ultimo, un risparmio nelle spese di gestione della procedura
medesima.

Classificazione: Consip Public
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In particolare, in forza di quanto stabilito dall’art. 1, comma 514, della legge 28 dicembre 2015,
n.208 (Legge di stabilita 2016) ,“Ai fini di cui al comma 512,” — e quindi per rispondere alle
esigenze delle amministrazioni pubbliche e delle societa inserite nel conto economico
consolidato della pubblica amministrazione, come individuate dall'lstituto nazionale di
statistica (ISTAT) ai sensi dell'articolo 1 della legge 31 dicembre 2009, n. 19 — “Consip S.p.A. o
il soggetto aggregatore interessato sentita I'Agid per I'acquisizione dei beni e servizi strategici
indicati nel Piano triennale per l'informatica nella pubblica amministrazione di cui al comma
513, programma gli acquisti di beni e servizi informatici e di connettivita, in coerenza con la
domanda aggregata di cui al predetto Piano. [...] Consip SpA e gli altri soggetti aggregatori
promuovono l|'aggregazione della domanda funzionale all'utilizzo degli strumenti messi a
disposizione delle pubbliche amministrazioni su base nazionale, regionale o comune a pil
amministrazioni”.

L’art. 20, comma 4, del D.L. n. 83/2012, come convertito con modificazioni dalla Legge 7 agosto
2012, n. 134, ha affidato a Consip S.p.A., a decorrere dalla data di entrata in vigore della legge
di conversione del decreto medesimo, “le attivita amministrative, contrattuali e strumentali
gia attribuite a DigitPA, ai fini della realizzazione e gestione dei progetti in materia, nel rispetto
delle disposizioni del comma 3”.

Ai fini del perseguimento degli obiettivi di cui al citato Piano triennale per I'informatica nella
Pubblica Amministrazione, e che in esecuzione di quanto precede, Consip S.p.A., in qualita di
stazione appaltante e centrale di committenza, ha indetto con Bando di gara pubblicato nella
Gazzetta Ufficiale della Repubblica Italiana n. 108 del 17/09/2021 e nella Gazzetta Ufficiale
dell’'Unione Europea n. S 178 del 14/09/2021, una procedura aperta per la stipula di un
Accordo Quadro per I'affidamento di servizi di sicurezza da remoto, di compliance e controllo
per le Pubbliche Amministrazioni, ai sensi dell’art. 54, comma 4, lett. a) del D. Lgs. n. 50/2016,
con piu operatori.

Il Fornitore é risultato aggiudicatario della quota PAC del Lotto 2 della predetta gara, ed ha
stipulato il relativo Accordo Quadro in data 29/04/2022.

In applicazione di quanto stabilito nel predetto Accordo Quadro, ciascuna Amministrazione
Contraente utilizza il medesimo per la stipula di Contratti esecutivi, secondo quanto
disciplinato nell’Accordo Quadro stesso.

L’Amministrazione Contraente ha svolto ogni attivita prodromica necessaria alla stipula del
presente Contratto esecutivo, in conformita alle previsioni di cui al Capitolato Tecnico
Generale.

Il Fornitore dichiara che quanto risulta dall’Accordo Quadro e dai suoi allegati, ivi compreso il
Capitolato d’Oneri ed il Capitolato Tecnico (Generale e Speciale) dell’Accordo Quadro, nonché
dal presente Contratto esecutivo e dai suoi allegati, definisce in modo adeguato e completo gli
impegni assunti con la firma del presente Contratto, nonché I'oggetto dei prodotti e dei servizi
connessi da fornire e, in ogni caso, che ha potuto acquisire tutti gli elementi per una idonea
valutazione tecnica ed economica degli stessi e per la formulazione dell’offerta che ritiene
pienamente remunerativa.

Per procedere con I'adesione & stato inviato al RTl, con la nota prot. n. 11791 del 15/09/2023,
il Piano dei fabbisogni, approvato con DT DG n. 206/2023 e successivamente, il RTI ha
trasmesso, con nota prot. 12098 del 21/09/2023, la proposta di Piano Operativo firmato
digitalmente e con prot. 12115 del 21/09/2023 il RUP ha comunicato I'accettazione del Piano

operativo.

il CIG del presente Contratto Esecutivo € il seguente: AO11C478A5;

il CUP (Codice Unico Progetto) del presente Contratto Esecutivo € il seguente:
F81B21008250006.
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TUTTO CIO PREMESSO SI CONVIENE E SI STIPULA QUANTO SEGUE:

DEFINIZIONI

| termini contenuti nel presente Contratto esecutivo hanno il significato specificato

nell’Accordo Quadro e nei relativi Allegati, salvo che il contesto delle singole clausole disponga

diversamente.

| termini tecnici contenuti nel presente Contratto esecutivo hanno il significato specificato nel

Capitolato Tecnico Generale e Speciale, salvo che il contesto delle singole clausole disponga

diversamente.

Il presente Contratto esecutivo e regolato:

a) dalle disposizioni del presente atto e dai suoi allegati, che costituiscono la manifestazione
integrale di tutti gli accordi intervenuti tra il Fornitore e I’Amministrazione relativamente
alle attivita e prestazioni contrattuali;

b) dalle disposizioni dell’Accordo Quadro e dai suoi allegati;

c) dalle disposizioni del D.Lgs. 50/2016 e s.m.i. e relative prassi e disposizioni attuative;

d) dalle disposizioni di cui al D.Lgs. n. 82/2005;

e) dal codice civile e dalle altre disposizioni normative in vigore in materia di contratti di
diritto privato.

VALORE DELLE PREMESSE E DEGLI ALLEGATI

Le premesse di cui sopra, gli atti e i documenti richiamati nelle medesime premesse e nella

restante parte del presente atto, ancorché non materialmente allegati, costituiscono parte

integrante e sostanziale del presente Contratto esecutivo.

Costituiscono, altresi, parte integrante e sostanziale del presente Contratto esecutivo:

- I’Accordo Quadro,

- gli Allegati dell’Accordo Quadro,

- I’Allegato 1 “Piano Operativo” ricevuto al prot. 12098 del 21/09/2023, accettato con prot.
12115 del 21/09/2023 I'Allegato 2 “Piano dei Fabbisogni”, di cui al paragrafo 6.5 del
Capitolato Tecnico Parte Generale (Allegato all’Accordo Quadro), approvato con la DT DG
n. 206/2023 e inviato con prot. 11791 del 15/09/2023

In particolare, per ogni condizione, modalita e termine per la prestazione dei servizi oggetto

del presente Contratto Esecutivo che non sia espressamente regolata nel presente atto, vale

tra le Parti quanto stabilito nell’Accordo Quadro, ivi inclusi gli Allegati del medesimo, con il

quale devono intendersi regolati tutti i termini del rapporto tra le Parti.

Le Parti espressamente convengono che il predetto Accordo Quadro, ha valore di regolamento

e pattuizione per il presente Contratto esecutivo. Pertanto, in caso di contrasto tra i principi

dell’Accordo Quadro e quelli del Contratto esecutivo, i primi prevarranno su questi ultimi, salvo

diversa espressa volonta derogativa delle parti manifestata per iscritto.

OGGETTO DEL CONTRATTO ESECUTIVO

Il presente Contratto esecutivo definisce i termini e le condizioni che, unitamente alle
disposizioni contenute nell’Accordo Quadro, regolano la prestazione in favore
dell’Amministrazione da parte del Fornitore dei seguenti servizi: L2.516 Security strategy,
come riportati nel Piano Operativo approvato di cui all’Allegato 1 e nel Piano dei Fabbisogni di
cui all’Allegato 2 al presente documento.

| predetti servizi dovranno essere erogati con le modalita ed alle condizioni stabilite nel
presente Contratto esecutivo e nell’Accordo Quadro e relativi allegati.

Sono designati quale Responsabile unico del procedimento, ai sensi dell’art. 31 del D. Lgs. n.
50/2016 la Dott.ssa Enrica Massella Ducci Teri e quale Direttore dell’esecuzione ai sensi
dell’art. 101 del D. Lgs. n. 50/2016 la Dott.ssa Alessandra Pieroni.
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L'affidatario si impegna a rispettare tutti i requisiti tecnici e ambientali previsti dalla normativa
europea e nazionale in ottemperanza al principio di non arrecare un danno significativo
al’ambiente “Do No Significant Harm” (DNSH), ivi incluso lI'impegno a consegnare
all’Amministrazione la documentazione a comprova del rispetto dei suddetti requisiti.

EFFICACIA E DURATA

Il presente Contratto esecutivo spiega i suoi effetti dalla data della sua sottoscrizione, per 32
mesi.

Le Amministrazioni possono, nei limiti di quanto previsto all’art. 106, comma 7, del D. Lgs. n.
50/2016, chiedere al Fornitore prestazioni supplementari rispetto al Contratto esecutivo, che
si rendano necessarie, ove un cambiamento del contraente produca entrambi gli effetti di cui
all’art. 106, comma 1, lettera b), D.Lgs. n. 50/2016; I’Amministrazione comunichera ad ANAC
tale modifica entro i termini di cui all’art. 106, comma 8, del medesimo decreto.

Le Amministrazioni possono apportare modifiche al contratto esecutivo ove siano soddisfatte
tutte le condizioni di cui all’art. 106, comma 1, lettera c), D. Lgs. 50/2016, fatto salvo quanto
previsto all’art. 106, comma 7, del D. Lgs. n. 50/2016. Al ricorrere delle condizioni di cui all’art.
106, comma 14, del D. Lgs. 50/2016 I’Amministrazione comunichera ad ANAC tale modifica
entro i termini e con le modalita ivi indicati. In entrambi i casi sopra descritti, I’Amministrazione
eseguira le pubblicazioni prescritte dall’art. 106, comma 5, del D. Lgs. n. 50/2016.

Le Amministrazioni potranno apportare le modifiche di cui art. 106, comma 1, lett. d), del D.
Lgs. n. 50/2016, nel pieno rispetto di tale previsione normativa.

Ai sensi dell’art. 106, comma 12, del D.Lgs. n. 50/2016, ove cio si renda necessario in corso di
esecuzione, ’Amministrazione potra imporre al Fornitore affidatario del Contratto esecutivo
un aumento o una diminuzione delle prestazioni fino a concorrenza di un quinto dell'importo
del contratto alle stesse condizioni ed agli stessi prezzi unitari previsti nel presente contratto.
In tal caso, il Fornitore non puo far valere il diritto alla risoluzione del contratto.

GESTIONE DEL CONTRATTO ESECUTIVO

Ai fini dell’esecuzione del presente Contratto esecutivo, il Fornitore ha nominato come
Responsabile Unico delle Attivita Contrattuali (RUAC) il dott. Claudio Paganelli e come
Referente/i Tecnico/i per I'erogazione dei servizi il/i dott. Salvatore Gregoraci.

| compiti demandati alle suddette figure del Fornitore sono declinati al paragrafo 7.2 del
Capitolato Tecnico Generale dell’Accordo Quadro.

Le attivita di supervisione e controllo della corretta esecuzione del presente Contratto
esecutivo, in relazione ai servizi richiesti, sono svolte dall’Amministrazione, eventualmente
d’intesa con i soggetti indicati nell’Allegato Governance al Capitolato Tecnico Generale
dell’Accordo Quadro.

Ai sensi dell’art. 46 del D.Igs. n. 198/2006 il Fornitore, fermi i presupposti previsti dalla legge,
e tenuto alla redazione del rapporto sulla situazione del personale e a fornire ad AgID copia
dell’ultimo rapporto redatto, con attestazione della sua conformita a quello trasmesso alle
rappresentanze sindacali aziendali alla consigliera e al consigliere regionale di parita.

Ai sensi dell’art. 47 comma 3, D.I. 77/2021, convertito in . 108/2021, il Fornitore & tenuto a
consegnare all’Amministrazione, in relazione a ciascuna impresa del RTI, qualora siano
occupati un numero pari o superiore a quindici dipendenti e che non rientra nella
classificazione di cui all’art. 46 comma 1 d.lgs. n. 198/2006, una relazione di genere sulla
situazione del personale maschile e femminile in ognuna delle professioni ed in relazione allo
stato di assunzioni, della formazione, della promozione professionale, dei livelli, dei passaggi
di categoria o di qualifica, di altri fenomeni di mobilita, dell'intervento della Cassa integrazione
guadagni, dei licenziamenti, dei prepensionamenti e pensionamenti, della retribuzione
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effettivamente corrisposta. La suddetta relazione dovra essere tramessa, altresi, alle
rappresentanze sindacali aziendali e alla consigliera e al consigliere regionale di parita. La
relazione di cui sopra, corredata dall’attestazione dell’avvenuta trasmissione della stessa alle
rappresentanze sindacali aziendali e alla consigliera e al consigliere regionale di parita, dovra
essere consegnata all’Amministrazione, entro 6 mesi dalla stipula del presente contratto. La
violazione del succitato obbligo determina, ai sensi dell’art. 47, D.L. n. 77/2021, I'impossibilita
di partecipare per un periodo di dodici mesi ad ulteriori procedure di affidamento afferenti gli
investimenti pubblici.
Ai sensi dell’art. 47 comma 3 bis, del DL 77/2021, convertito in L. n. 108/2021, il Fornitore &
tenuto a consegnare all’Amministrazione, in relazione a ciascuna impresa del RTI che occupa
un numero pari o superiore a quindici dipendenti e che non rientra nella classificazione di cui
all’art. 46 comma 1 d.lgs. n. 198/2006:
e |a certificazione di cui all’articolo 17 della legge 12 marzo 1999, n. 68;
euna relazione relativa all’assolvimento degli obblighi di cui alla medesima legge n. 68/1999 e
alle eventuali sanzioni e provvedimenti disposti a loro carico nel triennio antecedente la data
di scadenza di presentazione delle offerte. La relazione dovra essere trasmessa anche alle
rappresentanze sindacali aziendali.
La documentazione di cui sopra, corredata dall’attestazione dell’avvenuta trasmissione della
relazione alle rappresentanze sindacali aziendali, dovra essere consegnata
all’Amministrazione, entro 6 mesi dalla stipula del presente contratto.
Le relazioni di cui ai precedenti punti 5.4 e 5.5 verranno pubblicate sul profilo
dell’Amministrazione contraente, nella sezione “Amministrazione trasparente”, ai sensi
dell’art. 29, comma 1 del Codice e dell’art. 47, comma 9, D.L. n. 77/2021, convertito in .
108/2021. L’Amministrazione contraente procedera anche con gli ulteriori adempimenti di cui
al citato articolo 47 comma 9, D.L. 77/2021, convertito in |. 108/2021.
Il Fornitore si impegna a rispettare tutti i requisiti tecnici e ambientali previsti dalla normativa
europea e nazionale in ottemperanza al principio di non arrecare un danno significativo
all'ambiente “Do No Significant Harm” (DNSH), e a consegnare all’Amministrazione la
documentazione a comprova del rispetto dei suddetti requisiti.

PRESA IN CARICO E TRASFERIMENTO DEL KNOW HOW

Il Fornitore, a decorrere dalla data di stipula del presente Contratto esecutivo, dovra procedere
alla attivita di presa in carico con le modalita indicate nel Capitolato Tecnico Speciale
dell’Accordo Quadro.

L'attivazione dei servizi avverra nei tempi e nei modi di cui al Capitolato Tecnico Generale
e Speciale dell’Accordo Quadro, al Piano dei Fabbisogni ed al Piano Operativo.

In base ai servizi richiesti da parte dell’Amministrazione contraente, alla scadenza del presente
Contratto esecutivo o in caso di risoluzione o recesso dallo stesso, il Fornitore si impegna a
porre in essere tutte le attivita per il passaggio di consegne di fine fornitura (phase-out),
finalizzato al trasferimento all’Amministrazione, o a terzi da essa indicati, del know-how e delle
competenze maturate nella conduzione delle attivita, secondo quanto previsto nel paragrafo
4.3 del Capitolato Tecnico Speciale (2B).

LOCALI MESSI A DISPOSIZIONE DALL’AMMINISTRAZIONE CONTRAENTE
L’Amministrazione Contraente provvede ad indicare e mettere a disposizione del Fornitore, in
comodato gratuito ed in uso non esclusivo, locali idonei alla installazione degli eventuali
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apparati del Fornitore necessari all’erogazione dei servizi richiesti, con le modalita indicate nel

Piano dei Fabbisogni e nel Piano Operativo.

L’Amministrazione Contraente garantisce al Fornitore:

o lo spazio fisico necessario per I'alloggio delle apparecchiature ed idoneo ad ospitare le
apparecchiature medesime;

o l'alimentazione elettrica delle apparecchiature di adeguata potenza; sara cura del
Fornitore provvedere ad adottare ogni misura per garantire la continuita della
alimentazione elettrica.

Il Fornitore provvede a visitare i locali messi a disposizione dall’Amministrazione Contraente

ed a segnalare, prima della data di disponibilita all’attivazione, I’eventuale inidoneita tecnica

degli stessi.

L’Amministrazione Contraente consentira al personale del Fornitore o a soggetti da esso

indicati, muniti di documento di riconoscimento, I'accesso ai propri locali per eseguire

eventuali operazioni rientranti nell’oggetto del presente Contratto esecutivo. Le modalita

dell’accesso saranno concordate fra le Parti al fine di salvaguardare la legittima esigenza di

sicurezza dell’Amministrazione Contraente. Il Fornitore é tenuto a procedere allo sgombero, a

lavoro ultimato, delle attrezzature e dei materiali residui.

L’Amministrazione Contraente, successivamente all’esito positivo delle verifiche di conformita

a fine contratto, porra in essere quanto possibile affinché gli apparati del Fornitore presenti

nei suoi locali non vengano danneggiati o manomessi, pur non assumendosi responsabilita se

non quelle derivanti da dolo o colpa grave del proprio personale.

VERIFICHE DI CONFORMITA’

Nel periodo di efficacia del presente Contratto esecutivo, ciascuna Amministrazione
Contraente procedera ad effettuare la verifica di conformita delle prestazioni oggetto di
ciascun Contratto esecutivo per la verifica della corretta esecuzione delle prestazioni
contrattuali, con le modalita e le specifiche stabilite nell’Accordo Quadro e nel Capitolato
Tecnico Generale e Speciale ad esso allegati.

PENALI

L'’Amministrazione potra applicare al Fornitore le penali dettagliatamente descritte e regolate
nell’Accordo Quadro, qui da intendersi integralmente trascritte.

Per le modalita di contestazione ed applicazione delle penali vale tra le Parti quanto stabilito
all’articolo 12 dell’Accordo Quadro.

CORRISPETTIVI

Il corrispettivo complessivo, calcolato sulla base del dimensionamento dei servizi indicato del
Piano dei Fabbisogni e nel Piano Operativo, € pari a Euro 543.660,00 IVA esclusa e pari a Euro
663.265,20 IVA inclusa.

| corrispettivi unitari per singolo servizio, dovuti al Fornitore per la fornitura dei servizi prestati
in esecuzione del presente Contratto esecutivo sono determinati in ragione dei prezzi unitari
stabiliti nell’Allegato “C” all’Accordo Quadro “Corrispettivi e Tariffe”.

Il corrispettivo contrattuale si riferisce alla esecuzione dei servizi a perfetta regola d’arte e nel
pieno adempimento delle modalita e delle prescrizioni contrattuali.

| corrispettivi contrattuali sono stati determinati a proprio rischio dal Fornitore in base ai propri
calcoli, alle proprie indagini, alle proprie stime, e sono, pertanto, fissi ed invariabili
indipendentemente da qualsiasi imprevisto o eventualita, facendosi carico il Fornitore
medesimo di ogni relativo rischio e/o alea. Il Fornitore non potra vantare diritto ad altri
compensi, ovvero ad adeguamenti, revisioni o aumenti dei corrispettivi come sopra indicati.
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Tali corrispettivi sono dovuti dall’Amministrazione Contraente al Fornitore a decorrere dalla
“Data di accettazione” della fornitura e successivamente all’esito positivo della verifica di
conformita della singola prestazione.

FATTURAZIONE E PAGAMENTI

La fattura relativa ai corrispettivi maturati secondo quanto previsto al precedente art. 10 viene
emessa ed inviata dal Fornitore con cadenza bimestrale.

Ciascuna fattura dovra essere emessa nel rispetto di quanto prescritto nell’Accordo Quadro.
Nel caso in cui risulti aggiudicatario del Contratto un R.T.l,, le singole Societa costituenti il
Raggruppamento, salva ed impregiudicata la responsabilita solidale delle societa raggruppate
nei confronti dell’Amministrazione, potranno provvedere ciascuna alla fatturazione “pro
quota” delle attivita effettivamente prestate. Le Societa componenti il Raggruppamento
potranno fatturare solo le attivita effettivamente svolte, corrispondenti alla ripartizione delle
attivita. La societa mandataria del Raggruppamento medesimo € obbligata a trasmettere, in
maniera unitaria e previa predisposizione di apposito prospetto riepilogativo delle attivita e
delle competenze maturate, le fatture relative all’attivita svolta da tutte le imprese
raggruppate. Ogni singola fattura dovra contenere la descrizione di ciascuno dei servizi /
attivita / fasi / prodotti a cui si riferisce.

| corrispettivi saranno accreditati, a spese del Fornitore, sul conto corrente:

- n. 0000468c71576, intestato al Fornitore Intellera Consulting S.p.A. presso Credit Agricole
Italia S.p.A., Agenzia 2 di Bologna Via Vittoria, 2/A - 40133 Bologna, Codice IBAN
IT32H0623002452000046871576;

-n. 000042206371, intestato al Fornitore Intellera Consulting S.p.A. presso BPER Banca S.p.A,,
Via della Moscova, 31a - 20121 Milano, Codice IBAN IT91Z0538701615000042206371;

- n. 052692540540, intestato al Fornitore Intellera Consulting S.p.A. presso Banca Sella S.p.A,,
Filiale Via Faruffini, 2 — 20149 Milano, Codice IBAN 1T09J0326801600052692540540;

- n. 010000323475, intestato al Fornitore Intellera Consulting S.p.A. presso Credito Emiliano
S.p.A., Agenzia 4 di Milano C.so Sempione, 20 - 20154 Milano, Codice IBAN
IT25R0303201603010000323475;

- n. 100000009429, intestato al Fornitore H.S.P.l. S.p.A. presso Banca Intesa San Paolo, filiale
di Bologna Via Farini 22 — 40124 Bologna, Codice IBAN IT62E0306902478100000009429;

- n. 0002302, intestato al Fornitore Teleconsys S.p.A. presso Banca Nazionale del Lavoro, AG.
Roma 83 — 6483 - via Gallia 232 — 00183 Roma, Codice IBAN IT44W0100503306000000002302;
- n. 000002800175, intestato al Fornitore Capgemini Italia S.p.A. presso Banca Intesa San
Paolo, Agenzia 10 — Viale Ciamarra 234 -00173 Roma, Codice IBAN IT 46 K 03069 05058
000002800175;

il Fornitore dichiara che il predetto conto opera nel rispetto della Legge 13 agosto 2010 n. 136
e si obbliga a comunicare le generalita e il codice fiscale del/i delegato/i ad operare sul/i
predetto/i conto/i al’Amministrazione all’atto del perfezionamento del presente Contratto
Esecutivo.

Ove applicabile in funzione della tipologia di prestazioni, ai sensi dell’art. 35, comma 18, del
Codice, cosi come novellato dal D.L. 32/2019, il fornitore pud ricevere, entro 15 giorni
dall’effettivo inizio della/e prestazione/i contrattuali un’anticipazione del prezzo di ciascun
Contratto Esecutivo pari al 20 per cento del valore del Contratto Esecutivo stesso. L'erogazione
dell'anticipazione & subordinata alla costituzione di una garanzia fideiussoria bancaria o
assicurativa in favore delllAmministrazione Contraente beneficiaria della prestazione,
rilasciata dai soggetti indicati all’art. 35, comma 18, del Codice, di importo pari
all'anticipazione, maggiorato del tasso di interesse legale applicato al periodo necessario al
recupero dell'anticipazione stessa secondo il cronoprogramma (o altro documento
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equivalente tipo SLA) della prestazione che indicato nel Capitolato Tecnico relativo all’Appalto
Specifico.

L'importo della garanzia viene gradualmente ed automaticamente ridotto nel corso dello
svolgimento della/e prestazione/i, in rapporto al progressivo recupero dell'anticipazione da
parte delle Amministrazioni.

Il Fornitore decade dall'anticipazione, con obbligo di restituzione delle somme anticipate, se
I'esecuzione della/e prestazione/i, non procede, per ritardi a lui imputabili, secondo il
cronoprogramma concordato. Sulle somme restituite sono dovuti gli interessi legali con
decorrenza dalla data di erogazione dell’anticipazione.

GARANZIA DELL’ESATTO ADEMPIMENTO

A garanzia dell’esatto e tempestivo adempimento degli obblighi contrattuali di cui al presente
Contratto Esecutivo, il Fornitore ha costituito la garanzia di cui all’art. 13 dell’Accordo Quadro,
cui si rinvia.

Il Fornitore ha prestato garanzia definitiva rilasciata in data 04/02/2022 dalla Coface avente n.
2343646 di importo pari ad € 100.000,00 = (euro centomila/00) che copre le obbligazioni
assunte con il presente contratto, il risarcimento dei danni derivanti dall'eventuale
inadempimento delle stesse obbligazioni, nonché il rimborso delle somme pagate in piu
all'esecutore rispetto alle risultanze della liquidazione finale, salva comunque la risarcibilita
del maggior danno verso I'appaltatore, nonché, ove esistente, le obbligazioni assunte con il
Patto di integrita. Il fornitore siimpegna a prestare in favore dell'’Amministrazione un'ulteriore
garanzia a copertura delle obbligazioni contrattuali che verranno assunte con il presente
contratto.

L’Amministrazione ha inoltre il diritto di valersi della garanzia definitiva, nei limiti dell'importo
massimo garantito: i) per I'eventuale maggiore spesa sostenuta per il completamento delle
prestazioni nel caso di risoluzione del contratto disposta in danno dell’esecutore; ii) per
provvedere al pagamento di quanto dovuto dal Fornitore per le inadempienze derivanti dalla
inosservanza di norme e prescrizioni dei contratti collettivi, delle leggi e dei regolamenti sulla
tutela, protezione, assicurazione, assistenza e sicurezza fisica dei lavoratori comunque presenti
nei luoghi dove viene eseguito il contratto ed addetti all'esecuzione dell'appalto.
L'’Amministrazione ha diritto di incamerare la garanzia, in tutto o in parte, per i danni che essa
affermi di aver subito, senza pregiudizio dei suoi diritti nei confronti del Fornitore per la
rifusione dell’ulteriore danno eventualmente eccedente la somma incamerata.

La garanzia prevede espressamente la rinuncia della preventiva escussione del debitore
principale, la rinuncia all’eccezione di cui all’art. 1957, comma 2 del codice civile, nonché
I’operativita della garanzia medesima entro 15 giorni, a semplice richiesta scritta.

Il Fornitore si impegna a tenere valida ed efficace la garanzia, mediante rinnovi e proroghe, per
tutta la durata del presente contratto e, comunque, sino al perfetto adempimento delle
obbligazioni assunte in virtu del presente contratto, pena la risoluzione di diritto del
medesimo.

L’Amministrazione puo richiedere al Fornitore la reintegrazione della garanzia ove questa sia
venuta meno in tutto o in parte entro il termine di 10 (dieci) giorni dalla richiesta; in caso di
inottemperanza, I’Amministrazione conseguira la reintegrazione trattenendo quanto
necessario dai corrispettivi dovuti al Fornitore.

La garanzia sara progressivamente svincolata a misura dell’avanzamento dell’esecuzione
contrattuale, nel limite massimo dell’80 per cento dell'iniziale importo garantito, secondo
quanto stabilito dall’art. 103, comma 5, del D. Lgs. n. 50/2016, previa deduzione di crediti
dell’Amministrazione verso il Fornitore e subordinatamente alla preventiva consegna, da parte
del Fornitore all’lstituto garante, di un documento, in originale o copia autentica, attestante
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I'avvenuta esecuzione delle prestazioni contrattuali. Tale documento & emesso
periodicamente dall’Amministrazione in ragione delle verifiche di conformita svolte. Il
fornitore dovra inviare per conoscenza all’Amministrazione la comunicazione che invia al
Garante ai fini dello svincolo. Il Garante dovra comunicare all’Amministrazione il valore dello
svincolo. L'Amministrazione si riserva di verificare la correttezza degli importi svincolati e di
chiedere al Fornitore ed al Garante in caso di errore un’integrazione.

L'ammontare residuo della garanzia definitiva deve permanere fino alla data di emissione del
certificato di verifica di conformita attestante la corretta esecuzione del Contratto esecutivo.
Resta fermo tutto quanto previsto dall’art. 103 del D. Lgs. n. 50/2016.

SUBAPPALTO

L'Impresa si e riservata di affidare in subappalto, nella misura del 50%, I'esecuzione delle
seguenti prestazioni: Servizio L2.516 - Security Strategy, salvo quanto previsto dall’art. 105,
comma 12, del d. Igs. n. 50/2016.

L'Impresa si impegna a depositare presso Consip S.p.A., almeno venti giorni prima della data
di effettivo inizio dell’esecuzione delle attivita oggetto del subappalto: i) I'originale o la copia
autentica del contratto di subappalto che deve indicare puntualmente I'ambito operativo del
subappalto sia in termini prestazionali che economici; ii) dichiarazione attestante il possesso
da parte del subappaltatore dei requisiti richiesti dalla documentazione di gara, per lo
svolgimento delle attivita allo stesso affidate, ivi inclusi i requisiti di ordine generale di cui
all’articolo 80 del D. Lgs. n. 50/2016; iii) dichiarazione dell’appaltatore relativa alla sussistenza
o meno di eventuali forme di controllo o collegamento a norma dell’art. 2359 c.c. con il
subappaltatore; se del caso, v) documentazione attestante il possesso da parte del
subappaltatore dei requisiti di qualificazione/certificazione prescritti dal D. Lgs. n. 50/2016 per
I'esecuzione delle attivita affidate.

In caso di mancato deposito di taluno dei suindicati documenti nel termine all’'uopo previsto,
Consip S.p.A. procedera a richiedere al Fornitore [Iintegrazione della suddetta
documentazione. Resta inteso che la suddetta richiesta di integrazione comporta
I'interruzione del termine per la definizione del procedimento di autorizzazione del
subappalto, che ricomincera a decorrere dal completamento della documentazione.

| subappaltatori dovranno mantenere per tutta la durata del presente contratto, i requisiti
richiesti per il rilascio dell’autorizzazione al subappalto. In caso di perdita dei detti requisiti
Consip S.p.A. revochera 'autorizzazione.

L'impresa qualora l'oggetto del subappalto subisca variazioni e l'importo dello stesso sia
incrementato nonché siano variati i requisiti di qualificazione o le certificazioni deve acquisire
una autorizzazione integrativa.

Ai sensi dell’art. 105, comma 4, lett. a) del D. Lgs. n. 50/2016 e s.m.i. non sara autorizzato il
subappalto ad un operatore economico che abbia partecipato alla procedura di affidamento
dell’Accordo Quadro.

Per le prestazioni affidate in subappalto: il subappaltatore, ai sensi dell’art. 105, comma 14,
del Codice, deve garantire gli stessi standard qualitativi e prestazionali previsti nel contratto di
appalto e riconoscere ai lavoratori un trattamento economico e normativo non inferiore a
quello che avrebbe garantito il contraente principale, inclusa I'applicazione dei medesimi
contratti collettivi nazionali di lavoro, qualora le attivita oggetto di subappalto coincidano con
quelle caratterizzanti I'oggetto dell’appalto ovvero riguardino le lavorazioni relative alle
categorie prevalenti e siano incluse nell’oggetto sociale del contraente principale;
L'’Amministrazione contraente, sentito il direttore dell'esecuzione, provvede alla verifica
dell'effettiva applicazione degli obblighi di cui al presente comma. Il Fornitore e solidalmente
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responsabile con il subappaltatore degli adempimenti, da parte di questo ultimo, degli obblighi
di sicurezza previsti dalla normativa vigente.

Il Fornitore e il subappaltatore sono responsabili in solido, nei confronti dell’Amministrazione
Contraente, in relazione alle prestazioni oggetto del contratto di subappalto.

L'Impresa & responsabile in solido con il subappaltatore nei confronti dell’Amministrazione
contraente dei danni che dovessero derivare ad essa o a terzi per fatti comunque imputabili ai
soggetti cui sono state affidate le suddette attivita. In particolare, il Fornitore e il
subappaltatore si impegnano a manlevare e tenere indenne la Consip e I’Amministrazione da
qualsivoglia pretesa di terzi per fatti e colpe imputabili al subappaltatore o ai suoi ausiliari
derivanti da qualsiasi perdita, danno, responsabilita, costo o spesa che possano originarsi da
eventuali violazioni del Regolamento 679/2016.

Il Fornitore e responsabile in solido dell'osservanza del trattamento economico e normativo
stabilito dai contratti collettivi nazionale e territoriale in vigore per il settore e per la zona nella
quale si eseguono le prestazioni da parte del subappaltatore nei confronti dei suoi dipendenti,
per le prestazioni rese nell'ambito del subappalto. Il Fornitore trasmette all’Amministrazione
contraente prima dell'inizio delle prestazioni la documentazione di avvenuta denunzia agli enti
previdenziali, inclusa la Cassa edile, ove presente, assicurativi e antinfortunistici, nonché copia
del piano della sicurezza di cui al D. Lgs. n. 81/2008. Ai fini del pagamento delle prestazioni
rese nell'ambito dell'appalto o del subappalto, la stazione appaltante acquisisce d'ufficio il
documento unico di regolarita contributiva in corso di validita relativo a tutti i subappaltatori.
Il Fornitore & responsabile in solido con il subappaltatore in relazione agli obblighi retributivi e
contributivi, ai sensi dell’art. 29 del D. Lgs. n. 276/2003, ad eccezione del caso in cui ricorrano
le fattispecie di cui all’art. 105, comma 13, lett. a) e c¢), del D. Lgs. n. 50/2016.

Il Fornitore si impegna a sostituire i subappaltatori relativamente ai quali apposita verifica
abbia dimostrato la sussistenza dei motivi di esclusione di cui all’articolo 80 del D. Lgs. n.
50/2016.

L’Amministrazione Contraente corrisponde direttamente al subappaltatore, al cottimista, al
prestatore di servizi ed al fornitore di beni o lavori, I'importo dovuto per le prestazioni dagli
stessi eseguite nei seguenti casi: a) quando il subappaltatore o il cottimista & una microimpresa
o piccola impresa; b) in caso di inadempimento da parte dell'appaltatore; c) su richiesta del
subappaltatore e se la natura del contratto lo consente. In caso contrario, salvo diversa
indicazione del direttore dell’esecuzione, il Fornitore si obbliga a trasmettere
all’Amministrazione contraente entro 20 giorni dalla data di ciascun pagamento da lui
effettuato nei confronti dei subappaltatori, copia delle fatture quietanzate relative ai
pagamenti da essa via via corrisposte al subappaltatore.

L’esecuzione delle attivita subappaltate non puo formare oggetto di ulteriore subappalto.

In caso di inadempimento da parte dell'Impresa agli obblighi di cui ai precedenti commi,
I’Amministrazione puo risolvere il Contratto esecutivo, salvo il diritto al risarcimento del
danno.

Ai sensi dell’art. 105, comma 2, del D. Lgs. n. 50/2016, il Fornitore si obbliga a comunicare
all’Amministrazione il nome del subcontraente, I'importo del contratto, I'oggetto delle
prestazioni affidate.

Il Fornitore si impegna a comunicare all’Amministrazione, prima dell'inizio della prestazione,
per tutti i sub-contratti che non sono subappalti, stipulati per I'esecuzione del contratto, il
nome del sub-contraente, I'importo del sub-contratto, |'oggetto del lavoro, servizio o fornitura
affidati. Sono, altresi, comunicate eventuali modifiche a tali informazioni avvenute nel corso
del sub-contratto.

Non costituiscono subappalto le fattispecie di cui al comma 3 dell’art. 105 del d. Igs. n. 50/2016
e s.m.i.. Nel caso in cui I'lmpresa intenda ricorrere alle prestazioni di soggetti terzi in forza di
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contratti continuativi di cooperazione, servizio e/o fornitura gli stessi devono essere stati
sottoscritti in epoca anteriore all’indizione della procedura finalizzata all’aggiudicazione del
contratto e devono essere consegnati all’Amministrazione prima o contestualmente alla
sottoscrizione del Contratto.

Per tutto quanto non previsto si applicano le disposizioni di cui all’art. 105 del D.Lgs. 50/2016.
Restano fermi tutti gli obblighi e gli adempimenti previsti dall’art. 48-bis del D.P.R. 602 del 29
settembre 1973 nonché dai successivi regolamenti.

L’Amministrazione provvedera a comunicare al Casellario Informatico le informazioni di cui
alla Determinazione dell’Autorita di Vigilanza sui Contratti Pubblici (ora A.N.AC) n. 1 del
10/01/2008.

RISOLUZIONE E RECESSO

Le ipotesi di risoluzione del presente Contratto esecutivo e di recesso sono disciplinate,
rispettivamente, agli artt. 14 e 15 dell’Accordo Quadro, cui si rinvia, nonché agli artt.
“SUBAPPALTO” “TRASPARENZA DEI PREZZI”, “TRACCIABILITA DEI FLUSSI FINANZIARI” e
“TRATTAMENTO DEI DATI PERSONALI” del presente Documento.

FORZA MAGGIORE

Nessuna Parte sara responsabile per qualsiasi perdita che potra essere patita dall’altra Parte a
causa di eventi di forza maggiore (che includono, a titolo esemplificativo, disastri naturali,
terremoti, incendi, fulmini, guerre, sommosse, sabotaggi, atti del Governo, autorita giudiziarie,
autorita amministrative e/o autorita di regolamentazione indipendenti) a tale Parte non
imputabili.

Nel caso in cui un evento di forza maggiore impedisca la prestazione dei servizi da parte del
Fornitore, ’Amministrazione, impregiudicato qualsiasi diritto ad essa spettante in base alle
disposizioni di legge sull'impossibilita della prestazione, non dovra pagare i corrispettivi per la
prestazione dei servizi fino a che i servizi non siano ripristinati e, ove possibile, avra diritto di
affidare I'erogazione dei servizi in questione ad altro fornitore assegnatario per una durata
ragionevole secondo le circostanze.

L’Amministrazione si impegna, inoltre, in tale eventualita a compiere le azioni necessarie al
fine di risolvere tali accordi, non appena il Fornitore le comunichi di essere in grado di erogare
nuovamente i servizi.

RESPONSABILITA’ CIVILE E POLIZZA ASSICURATIVA

Fermo restando quanto previsto dall’Accordo Quadro, il Fornitore assume in proprio ogni
responsabilita per infortunio o danni eventualmente subiti da parte di persone o di beni, tanto
del Fornitore quanto dell’Amministrazione o di terzi, in dipendenza di omissioni, negligenze o
altre inadempienze attinenti all’esecuzione delle prestazioni contrattuali ad esso riferibili,
anche se eseguite da parte di terzi.

A fronte dell’obbligo di cui al precedente comma, il Fornitore ha presentato polizza/e
assicurativa/e conforme/i ai requisiti indicati nella Richiesta di Offerta (conformi all’allegato di
gara dell’AQ).

Resta ferma I'intera responsabilita del Fornitore anche per danni coperti o non coperti e/o per
danni eccedenti i massimali assicurati dalle polizze di cui al precedente comma 2.

Con specifico riguardo al mancato pagamento del premio, ai sensi dell’art. 1901 del c.c.,
I’Amministrazione si riserva la facolta di provvedere direttamente al pagamento dello stesso,
entro un periodo di 60 giorni dal mancato versamento da parte del Fornitore ferma restando
la possibilita dell’Amministrazione di procedere a compensare quanto versato con i
corrispettivi maturati a fronte delle attivita eseguite.
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Qualora il Fornitore non sia in grado di provare in qualsiasi momento la piena operativita delle
coperture assicurative di cui al precedente comma 2 e qualora I’Amministrazione non si sia
avvalsa della facolta di cui al precedente comma 4, il Contratto potra essere risolto di diritto
con conseguente ritenzione della garanzia prestata a titolo di penale e fatto salvo I'obbligo di
risarcimento del maggior danno subito.

Resta fermo che il Fornitore si impegna a consegnare, annualmente e con tempestivita,
all’Amministrazione, la quietanza di pagamento del premio, atta a comprovare la validita della
polizza assicurativa prodotta per la stipula del contratto o, se del caso, la nuova polizza
eventualmente stipulata, in relazione al presente contratto.

TRASPARENZA DEI PREZZI

L'Impresa espressamente ed irrevocabilmente:

dichiara che non vi e stata mediazione o altra opera di terzi per la conclusione del presente
contratto;

dichiara di non aver corrisposto né promesso di corrispondere ad alcuno, direttamente o
attraverso terzi, ivicomprese le Imprese collegate o controllate, somme di denaro o altra utilita
a titolo di intermediazione o simili, comunque volte a facilitare la conclusione del contratto
stesso;

si obbliga a non versare ad alcuno, a nessun titolo, somme di danaro o altra utilita finalizzate a
facilitare e/o a rendere meno onerosa I'esecuzione e/o la gestione del presente contratto
rispetto agli obblighi con esse assunti, né a compiere azioni comunque volte agli stessi fini;

si obbliga al rispetto di quanto stabilito dall’art. 42 del D.Lgs. n. 50/2016 al fine di evitare
situazioni di conflitto d’interesse.

Qualora non risultasse conforme al vero anche una sola delle dichiarazioni rese ai sensi del
precedente comma, o il Fornitore non rispettasse gli impegni e gli obblighi di cui alle lettere c)
e d) del precedente comma per tutta la durata del contratto lo stesso si intendera risolto di
diritto ai sensi e per gli effetti dell’art. 1456 cod. civ., per fatto e colpa del Fornitore, che sara
conseguentemente tenuto al risarcimento di tutti i danni derivanti dalla risoluzione e con
facolta della Committente di incamerare la garanzia prestata.

ONERI FISCALI E SPESE CONTRATTUALI

Il Fornitore riconosce a proprio carico tutti gli oneri fiscali e tutte le spese contrattuali relative
al presente atto, come previsto all’art. 28 dell’Accordo Quadro.

Cosi come previsto dall’art. 29 del Accordo Quadro, ai sensi dell’art. 4, comma 3-quater, del
D.L. 6 luglio 2012, n. 95, convertito con modificazioni in legge 7 agosto 2012, n. 135, si applica
il contributo di cui all’art. 18, comma 3, D.Lgs. 1 dicembre 2009, n. 177, come disciplinato dal
D.P.C.M. 23 giugno 2010. Pertanto, le Amministrazioni Beneficiarie sono tenute a versare a
Consip S.p.A., entro il termine di 30 (trenta) giorni solari dalla data di perfezionamento del
presente Contratto esecutivo, il predetto contributo nella misura prevista dall’art. 2, lettera a)
(8 per mille del valore del contratto esecutivo sottoscritto se non superiore ad € 1.000.000,00)
o lettera b) (5 per mille del valore del contratto esecutivo sottoscritto se superiore ad €
1.000.000,00), del D.P.C.M. 23 giugno 2010, in ragione del valore complessivo del presente
Contratto Esecutivo.

Il valore complessivo del presente Contratto Esecutivo & quello espressamente indicato al
precedente paragrafo 10.1. Di conseguenza, il valore del contributo dovuto
dall’Amministrazione Beneficiaria ammonta ad € 4.349,28 (euro
guattromilatrecentoquarantanove/28).

In caso di incremento (entro il 20% dell'importo iniziale) del valore del Contratto esecutivo a
seguito di una modifica del Piano dei Fabbisogni e del Piano Operativo approvato
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dall’Amministrazione Beneficiaria ai sensi dell’articolo 6 dell’Accordo Quadro, quest’ultima &
tenuta a versare a Consip S.p.A., entro il termine di 30 (trenta) giorni solari dalla predetta
approvazione, un ulteriore contributo nella misura prevista dall’art. 2, lettera c) (3 per mille
sull'incremento tra il valore del contratto esecutivo ed il valore dell'atto aggiuntivo), del
D.P.C.M. 23 giugno 2010.

A tal fine, nei casi di cui al precedente periodo, il Fornitore provvedera a comunicare
all’Amministrazione e per conoscenza a Consip, entro il termine di 10 (dieci) giorni solari dalla
data di approvazione del Piano Operativo incrementato, il valore aggiornato del Piano
Operativo e il valore del contributo dovuto in ragione del relativo incremento.

Il pagamento del contributo deve essere effettuato tramite bonifico bancario sul seguente
IBAN: Banca: Intesa San Paolo - IBAN: IT 27 X 03069 05036 100000004389.

Detti contributi sono considerati fuori campo dell’applicazione dell’IVA, ai sensi dell’art.2,
comma 3, lettera a) del D.P.R. del 1972 e pertanto non & prevista nessuna emissione di fattura;
gli stessi non rientrano nell’ambito di applicazione della tracciabilita dei flussi finanziari di cui
all’articolo 3 della legge 13 agosto 2010, n. 136.

TRACCIABILITA DEI FLUSSI FINANZIARI

Ai sensi e per gli effetti dell’art. 3, comma 8, della Legge 13 agosto 2010 n. 136, il Fornitore si
impegna a rispettare puntualmente quanto previsto dalla predetta disposizione in ordine agli
obblighi di tracciabilita dei flussi finanziari.

Ferme restando le ulteriori ipotesi di risoluzione previste dal presente contratto, si conviene
che '’Amministrazione, in ottemperanza a quanto disposto dall’art. 3, comma 9 bis della Legge
13 agosto 2010 n. 136, senza bisogno di assegnare previamente alcun termine per
I'adempimento, potra risolvere di diritto il presente contratto ai sensi dell’art. 1456 cod. civ.,
nonché ai sensi dell’art. 1360 cod. civ., previa dichiarazione da comunicarsi all'lmpresa con
raccomandata a/r qualora le transazioni siano eseguite senza avvalersi del bonifico bancario o
postale ovvero degli altri strumenti idonei a consentire la piena tracciabilita delle operazioni ai
sensi della Legge 13 agosto 2010 n. 136.

Il Fornitore, nella sua qualita di appaltatore, si obbliga, a mente dell’art. 3, comma 8, secondo
periodo della Legge 13 agosto 2010 n. 136, ad inserire nei contratti sottoscritti con i
subappaltatori o i subcontraenti, a pena di nullita assoluta, un’apposita clausola con la quale
ciascuno di essi assume gli obblighi di tracciabilita dei flussi finanziari di cui alla Legge 13 agosto
2010 n. 136.

Il Fornitore, il subappaltatore o il subcontraente che ha notizia dell'inadempimento della
propria controparte agli obblighi di tracciabilita finanziaria di cui alla norma sopra richiamata
e tenuto a darne immediata comunicazione all’Amministrazione e la Prefettura — Ufficio
Territoriale del Governo della provincia ove ha sede ’Amministrazione.

Il Fornitore, si obbliga e garantisce che nei contratti sottoscritti con i subappaltatori e i
subcontraenti, verra assunta dalle predette controparti I'obbligazione specifica di risoluzione
di diritto del relativo rapporto contrattuale nel caso di mancato utilizzo del bonifico bancario
o postale ovvero degli strumenti idonei a consentire la piena tracciabilita dei flussi finanziari.
L'Impresa & tenuta a comunicare tempestivamente e comunque entro e non oltre 7 giorni
dalla/e variazione/i qualsivoglia variazione intervenuta in ordine ai dati relativi agli estremi
identificativi del/i conto/i corrente/i dedicato/i nonché le generalita (nome e cognome) e il
codice fiscale delle persone delegate ad operare su detto/i conto/i.

Ai sensi della Determinazione dell’AVCP (ora A.N.AC.) n. 10 del 22 dicembre 2010, il Fornitore,
in caso di cessione dei crediti, si impegna a comunicare il/i CIG/CUP al cessionario,
eventualmente anche nell’atto di cessione, affinché lo/gli stesso/i venga/no riportato/i sugli
strumenti di pagamento utilizzati. Il cessionario & tenuto ad utilizzare conto/i corrente/i
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dedicato/i, nonché ad anticipare i pagamenti al Fornitore mediante bonifico bancario o postale
sul/i conto/i corrente/i dedicato/i del Fornitore medesimo riportando il CIG/CUP dallo stesso
comunicato.

FORO COMPETENTE
Per tutte le questioni relative ai rapporti tra il Fornitore e ’Amministrazione, la competenza e
determinata in base alla normativa vigente.

TRATTAMENTO DEI DATI PERSONALI

Il Fornitore dichiara di aver ricevuto prima della sottoscrizione del presente contratto
esecutivo le informazioni di cui all’articolo 13 del “Regolamento UE”, circa il trattamento dei
dati personali, conferiti per la sottoscrizione e I'esecuzione del contratto stesso e di essere a
conoscenza dei diritti riconosciuti ai sensi della predetta normativa. Tale informativa e
contenuta nell’ambito del Capitolato d’Oneri e deve intendersi in quest’ambito integralmente
trascritta anche se non materialmente allegata al presente contratto esecutivo.

Con la sottoscrizione del presente Contratto Esecutivo, il rappresentante legale del Fornitore
acconsente espressamente al trattamento dei dati personali come sopra definito e si impegna
ad adempiere agli obblighi di rilascio dell’informativa e di richiesta del consenso, ove
necessario, nei confronti delle persone fisiche interessate di cui sono forniti dati personali
nell’ambito dell’esecuzione del contratto per le finalita descritte nell’'informativa resa nel
Capitolato d’oneri come sopra richiamata.

Il Fornitore acconsente espressamente al trattamento dei dati personali e si impegna ad
improntare il trattamento dei dati ai principi di correttezza, liceita e trasparenza nel pieno
rispetto della normativa vigente (Regolamento UE 2016/679 D. Lgs. n. 196/2003 e s.m.i. e D.
Lgs. n. 101/2018), ivi inclusi gli ulteriori provvedimenti, comunicati ufficiali, autorizzazioni
generali, pronunce in genere emessi dall'Autorita Garante per la Protezione dei Dati Personali.
In particolare, il Fornitore si impegna ad eseguire i soli trattamenti funzionali, necessari e
pertinenti all’esecuzione delle prestazioni contrattuali e, in ogni modo, non incompatibili con
le finalita per cui i dati sono stati raccolti.

In ragione dell’oggetto del presente Contratto Esecutivo, ove il Fornitore sia chiamato ad
eseguire attivita di trattamento di dati personali, per conto dell’Amministrazione Contraente,
il medesimo potra essere nominato “Responsabile/sub-Responsabile del trattamento” dei dati
personali ai sensi dell’art. 28 del Regolamento UE sulla base dell’atto di nomina allegato al
presente contratto esecutivo. In tal caso, il Fornitore si impegna ad accettare la designazione
a Responsabile/sub-Responsabile del trattamento, da parte dell’Amministrazione,
relativamente ai dati personali di cui la stessa & Titolare e che potranno essere trattati dal
Fornitore nell’ambito dell’erogazione dei servizi contrattualmente previsti.

Nel caso in cui il Fornitore violi gli obblighi previsti dalla normativa in materia di protezione dei
dati personali, o nel caso di nomina a Responsabile/sub-Responsabile, agisca in modo difforme
o contrario alle legittime istruzioni impartitegli dal Titolare, oppure adotti misure di sicurezza
inadeguate rispetto al rischio del trattamento, rispondera integralmente del danno cagionato
agli “interessati”.

In tal caso, ’Amministrazione potra applicare le penali eventualmente previste nell’Accordo
Quadro, e potra risolvere il Contatto Esecutivo ed escutere la garanzia definitiva, salvo il
risarcimento del maggior danno. L’Amministrazione dovra segnalare la fattispecie alla Consip
che potra risolvere I’Accordo Quadro.

Il Fornitore siimpegna ad osservare le vigenti disposizioni in materia di sicurezza e riservatezza
dei dati personali e a farle osservare ai propri dipendenti e collaboratori, quali persone
autorizzate al trattamento dei Dati personali.
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21.8 In conformita a quanto previsto dal Regolamento UE/2016/679, il Fornitore dovra garantire
che i dati personali oggetto di trattamento, verranno gestiti nell’ambito dell’UE e che non sara
effettuato alcun trasferimento degli stessi verso un paese terzo o un’organizzazione
internazionale al di fuori dell’lUE o dello Spazio Economico Europeo, fatta eccezione dei
paesi/territori/organizzazioni coperti da una decisione di adeguatezza resa dalla Commissione
europea ai sensi dell’art. 45 Regolamento UE/2016/679 o da altre garanzie adeguate di cui agli
artt. 46 e ss. Del Regolamento stesso (es. utilizzo delle norme vincolanti d’'impresa Binding
Corporate Rules - BCR). Al di fuori delle predette eccezioni, il Fornitore dovra garantire che le
eventuali piattaforme/server su cui transitino i suddetti dati abbiano sede nelllUE e che
qualunqgue replica dei dati non sia trasmessa al di fuori della UE o dello Spazio Economico
Europeo.

21.9 Nel caso di servizi di assistenza/manutenzione da remoto il cui espletamento implichi
comunque il trasferimento al di fuori dell’UE di tracciati di dati connessi al servizio stesso, gli
eventuali dati personali contenuti nel tracciato devono essere opportunamente anonimizzati
a cura del Fornitore.

21.10 Nel caso in cui all’esito di eventuali verifiche, ispezioni e audit effettuati dalla Amministrazione
Contraente in qualita di Titolare del trattamento, dovessero risultare trasferimenti di dati
extra- UE in assenza delle adeguate garanzie di cui sopra, 'Amministrazione diffidera il
Responsabile del trattamento all'immediata interruzione del trasferimento di dati non
autorizzato. In caso di mancato adeguamento a seguito della diffida, resa anche ai sensi
dell’art. 1454 cc, I’Amministrazione ne dara comunicazione al Garante della Privacy e potra, in
ragione della gravita della condotta del Fornitore e fatta salva la possibilita di fissare un
ulteriore termine per I'adempimento, risolvere il contratto di fornitura ed escutere la garanzia
definitiva, salvo il risarcimento del maggior danno.

Letto, approvato e sottoscritto
Roma, [i

(per I’Amministrazione) (per il Fornitore)

Ai sensi e per gli effetti dell’art. 1341 c.c. il Fornitore dichiara di aver letto con attenzione e di approvare
specificatamente le pattuizioni contenute negli articoli seguenti: Art. 1 Definizioni, Art. 3 Oggetto del
Contratto esecutivo, Art. 4 Efficacia e durata, Art. 5 Gestione del Contratto esecutivo, Art. 6 Presa in
carico e trasferimento del Know How, Art. 7 Locali messi a disposizione dell’Amministrazione
contraente, Art. 8 Verifiche di conformita, Art. 9 Penali, Art. 10 Corrispettivi, Art. 11 Fatturazione e
pagamenti, Art. 12 Garanzia dell’esatto adempimento, Art. 13 Subappalto, Art. 14 Risoluzione e
Recesso, Art. 15 Forza Maggiore, Art. 16 Responsabilita civile e polizza assicurativa, Art. 17 Trasparenza
dei prezzi, Art. 18 Oneri fiscali e spese contrattuali, Art. 19 Tracciabilita dei flussi finanziari Art. 20 Foro
competente, Art. 21 Trattamento dei dati personali

Letto, approvato e sottoscritto

Roma, li

(per il Fornitore)
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		1.1 I termini contenuti nel presente Contratto esecutivo hanno il significato specificato nell’Accordo Quadro e nei relativi Allegati, salvo che il contesto delle singole clausole disponga diversamente.

		1.2 I termini tecnici contenuti nel presente Contratto esecutivo hanno il significato specificato nel Capitolato Tecnico Generale e Speciale, salvo che il contesto delle singole clausole disponga diversamente.

		1.3 Il presente Contratto esecutivo è regolato:



		2. VALORE DELLE PREMESSE E DEGLI ALLEGATI

		2.1 Le premesse di cui sopra, gli atti e i documenti richiamati nelle medesime premesse e nella restante parte del presente atto, ancorché non materialmente allegati, costituiscono parte integrante e sostanziale del presente Contratto esecutivo.

		2.2 Costituiscono, altresì, parte integrante e sostanziale del presente Contratto esecutivo:

		2.3 In particolare, per ogni condizione, modalità e termine per la prestazione dei servizi oggetto del presente Contratto Esecutivo che non sia espressamente regolata nel presente atto, vale tra le Parti quanto stabilito nell’Accordo Quadro, ivi inclu...

		2.4 Le Parti espressamente convengono che il predetto Accordo Quadro, ha valore di regolamento e pattuizione per il presente Contratto esecutivo. Pertanto, in caso di contrasto tra i principi dell’Accordo Quadro e quelli del Contratto esecutivo, i pri...



		3. OGGETTO DEL CONTRATTO ESECUTIVO

		3.1 Il presente Contratto esecutivo definisce i termini e le condizioni che, unitamente alle disposizioni contenute nell’Accordo Quadro, regolano la prestazione in favore dell’Amministrazione da parte del Fornitore dei seguenti servizi: L2.S16 Securit...

		3.2 I predetti servizi dovranno essere erogati con le modalità ed alle condizioni stabilite nel presente Contratto esecutivo e nell’Accordo Quadro e relativi allegati.

		3.3 Sono designati quale Responsabile unico del procedimento, ai sensi dell’art. 31 del D. Lgs. n. 50/2016 la Dott.ssa Enrica Massella Ducci Teri e quale Direttore dell’esecuzione ai sensi dell’art. 101 del D. Lgs. n. 50/2016 la Dott.ssa Alessandra Pi...

		3.4 L’affidatario si impegna a rispettare tutti i requisiti tecnici e ambientali previsti dalla normativa europea e nazionale in ottemperanza al principio di non arrecare un danno significativo all’ambiente “Do No Significant Harm” (DNSH), ivi incluso...



		4. EFFICACIA E DURATA

		4.1 Il presente Contratto esecutivo spiega i suoi effetti dalla data della sua sottoscrizione, per 32 mesi.

		4.2 Le Amministrazioni possono, nei limiti di quanto previsto all’art. 106, comma 7, del D. Lgs. n. 50/2016, chiedere al Fornitore prestazioni supplementari rispetto al Contratto esecutivo, che si rendano necessarie, ove un cambiamento del contraente ...

		4.3 Le Amministrazioni possono apportare modifiche al contratto esecutivo ove siano soddisfatte tutte le condizioni di cui all’art. 106, comma 1, lettera c), D. Lgs. 50/2016, fatto salvo quanto previsto all’art. 106, comma 7, del D. Lgs. n. 50/2016. A...

		4.4 Le Amministrazioni potranno apportare le modifiche di cui art. 106, comma 1, lett. d), del D. Lgs. n. 50/2016, nel pieno rispetto di tale previsione normativa.

		4.5 Ai sensi dell’art. 106, comma 12, del D.Lgs. n. 50/2016, ove ciò si renda necessario in corso di esecuzione, l’Amministrazione potrà imporre al Fornitore affidatario del Contratto esecutivo un aumento o una diminuzione delle prestazioni fino a con...



		5. GESTIONE DEL CONTRATTO ESECUTIVO

		5.1 Ai fini dell’esecuzione del presente Contratto esecutivo, il Fornitore ha nominato come Responsabile Unico delle Attività Contrattuali (RUAC) il dott. Claudio Paganelli e come Referente/i Tecnico/i per l’erogazione dei servizi il/i dott. Salvatore...

		5.2 I compiti demandati alle suddette figure del Fornitore sono declinati al paragrafo 7.2 del Capitolato Tecnico Generale dell’Accordo Quadro.

		5.3 Le attività di supervisione e controllo della corretta esecuzione del presente Contratto esecutivo, in relazione ai servizi richiesti, sono svolte dall’Amministrazione, eventualmente d’intesa con i soggetti indicati nell’Allegato Governance al Cap...

		5.4 Ai sensi dell’art. 46 del D.lgs. n. 198/2006 il Fornitore, fermi i presupposti previsti dalla legge, è tenuto alla redazione del rapporto sulla situazione del personale e a fornire ad AgID copia dell’ultimo rapporto redatto, con attestazione della...

		5.5 Ai sensi dell’art. 47 comma 3, D.l. 77/2021, convertito in l. 108/2021, il Fornitore è tenuto  a consegnare all’Amministrazione, in relazione a ciascuna impresa del RTI, qualora siano occupati un numero pari  o  superiore a quindici dipendenti e c...

		5.6 Ai sensi dell’art. 47 comma 3 bis, del DL 77/2021, convertito in L. n. 108/2021, il Fornitore è tenuto a consegnare all’Amministrazione, in relazione a ciascuna impresa del RTI che occupa un numero pari o superiore a quindici dipendenti e che non ...

		5.7 Le relazioni di cui ai precedenti punti 5.4 e 5.5 verranno pubblicate sul profilo dell’Amministrazione contraente, nella sezione “Amministrazione trasparente”, ai sensi dell’art. 29, comma 1 del Codice e dell’art. 47, comma 9, D.L. n. 77/2021, con...

		5.8 Il Fornitore si impegna a rispettare tutti i requisiti tecnici e ambientali previsti dalla normativa europea e nazionale in ottemperanza al principio di non arrecare un danno significativo all’ambiente “Do No Significant Harm” (DNSH), e a consegna...



		6. PRESA IN CARICO E TRASFERIMENTO DEL KNOW HOW

		6.1 Il Fornitore, a decorrere dalla data di stipula del presente Contratto esecutivo, dovrà procedere alla attività di presa in carico con le modalità indicate nel Capitolato Tecnico Speciale dell’Accordo Quadro.

		6.2 L’attivazione dei servizi avverrà nei tempi e nei modi di cui al Capitolato Tecnico Generale  e Speciale dell’Accordo Quadro, al Piano dei Fabbisogni ed al Piano Operativo.

		6.3 In base ai servizi richiesti da parte dell’Amministrazione contraente, alla scadenza del presente Contratto esecutivo o in caso di risoluzione o recesso dallo stesso, il Fornitore si impegna a porre in essere tutte le attività per il passaggio di ...



		7. LOCALI MESSI A DISPOSIZIONE DALL’AMMINISTRAZIONE CONTRAENTE

		7.1 L’Amministrazione Contraente provvede ad indicare e mettere a disposizione del Fornitore, in comodato gratuito ed in uso non esclusivo, locali idonei alla installazione degli eventuali apparati del Fornitore necessari all’erogazione dei servizi ri...

		7.2 L’Amministrazione Contraente garantisce al Fornitore:

		7.3 Il Fornitore provvede a visitare i locali messi a disposizione dall’Amministrazione Contraente ed a segnalare, prima della data di disponibilità all’attivazione, l’eventuale inidoneità tecnica degli stessi.

		7.4 L’Amministrazione Contraente consentirà al personale del Fornitore o a soggetti da esso indicati, muniti di documento di riconoscimento, l’accesso ai propri locali per eseguire eventuali operazioni rientranti nell’oggetto del presente Contratto es...

		7.5 L’Amministrazione Contraente, successivamente all’esito positivo delle verifiche di conformità a fine contratto, porrà in essere quanto possibile affinché gli apparati del Fornitore presenti nei suoi locali non vengano danneggiati o manomessi, pur...



		8. VERIFICHE DI CONFORMITA’

		8.1 Nel periodo di efficacia del presente Contratto esecutivo, ciascuna Amministrazione Contraente procederà ad effettuare la verifica di conformità delle prestazioni oggetto di ciascun Contratto esecutivo per la verifica della corretta esecuzione del...



		9. PENALI

		9.1 L’Amministrazione potrà applicare al Fornitore le penali dettagliatamente descritte e regolate nell’Accordo Quadro, qui da intendersi integralmente trascritte.

		9.2 Per le modalità di contestazione ed applicazione delle penali vale tra le Parti quanto stabilito all’articolo 12 dell’Accordo Quadro.



		10. CORRISPETTIVI

		10.1 Il corrispettivo complessivo, calcolato sulla base del dimensionamento dei servizi indicato del Piano dei Fabbisogni e nel Piano Operativo, è pari a Euro 543.660,00 IVA esclusa e pari a Euro 663.265,20 IVA inclusa.

		10.2 I corrispettivi unitari per singolo servizio, dovuti al Fornitore per la fornitura dei servizi prestati in esecuzione del presente Contratto esecutivo sono determinati in ragione dei prezzi unitari stabiliti nell’Allegato “C” all’Accordo Quadro “...

		10.3 Il corrispettivo contrattuale si riferisce alla esecuzione dei servizi a perfetta regola d’arte e nel pieno adempimento delle modalità e delle prescrizioni contrattuali.

		10.4 I corrispettivi contrattuali sono stati determinati a proprio rischio dal Fornitore in base ai propri calcoli, alle proprie indagini, alle proprie stime, e sono, pertanto, fissi ed invariabili indipendentemente da qualsiasi imprevisto o eventuali...

		10.5 Tali corrispettivi sono dovuti dall’Amministrazione Contraente al Fornitore a decorrere dalla “Data di accettazione” della fornitura e successivamente all’esito positivo della verifica di conformità della singola prestazione.



		11. FATTURAZIONE E PAGAMENTI

		11.1 La fattura relativa ai corrispettivi maturati secondo quanto previsto al precedente art. 10 viene emessa ed inviata dal Fornitore con cadenza bimestrale.

		11.2 Ciascuna fattura dovrà essere emessa nel rispetto di quanto prescritto nell’Accordo Quadro.

		11.3 Nel caso in cui risulti aggiudicatario del Contratto un R.T.I., le singole Società costituenti il Raggruppamento, salva ed impregiudicata la responsabilità solidale delle società raggruppate nei confronti dell’Amministrazione, potranno provvedere...

		11.4 I corrispettivi saranno accreditati, a spese del Fornitore, sul conto corrente:

		11.5 il Fornitore dichiara che il predetto conto opera nel rispetto della Legge 13 agosto 2010 n. 136 e si obbliga a comunicare le generalità e il codice fiscale del/i delegato/i ad operare sul/i predetto/i conto/i all’Amministrazione all’atto del per...

		11.6 Ove applicabile in funzione della tipologia di prestazioni, ai sensi dell’art. 35, comma 18, del Codice, così come novellato dal D.L. 32/2019, il fornitore può ricevere, entro 15 giorni dall’effettivo inizio della/e prestazione/i contrattuali un’...

		11.7 L'importo della garanzia viene gradualmente ed automaticamente ridotto nel corso dello svolgimento della/e prestazione/i, in rapporto al progressivo recupero dell'anticipazione da parte delle Amministrazioni.

		11.8 Il Fornitore decade dall'anticipazione, con obbligo di restituzione delle somme anticipate, se l'esecuzione della/e prestazione/i, non procede, per ritardi a lui imputabili, secondo il cronoprogramma concordato. Sulle somme restituite sono dovuti...



		12. GARANZIA DELL’ESATTO ADEMPIMENTO

		12.1 A garanzia dell’esatto e tempestivo adempimento degli obblighi contrattuali di cui al presente Contratto Esecutivo, il Fornitore ha costituito la garanzia di cui all’art. 13 dell’Accordo Quadro, cui si rinvia.

		12.2 Il Fornitore ha prestato garanzia definitiva rilasciata in data 04/02/2022 dalla Coface avente n. 2343646 di importo pari ad € 100.000,00 = (euro centomila/00) che copre le obbligazioni assunte con il presente contratto, il risarcimento dei danni...

		12.3 L’Amministrazione ha inoltre il diritto di valersi della garanzia definitiva, nei limiti dell'importo massimo garantito: i) per l'eventuale maggiore spesa sostenuta per il completamento delle prestazioni nel caso di risoluzione del contratto disp...

		12.4 L’Amministrazione ha diritto di incamerare la garanzia, in tutto o in parte, per i danni che essa affermi di aver subito, senza pregiudizio dei suoi diritti nei confronti del Fornitore per la rifusione dell’ulteriore danno eventualmente eccedente...

		12.5 La garanzia prevede espressamente la rinuncia della preventiva escussione del debitore principale, la rinuncia all’eccezione di cui all’art. 1957, comma 2 del codice civile, nonché l’operatività della garanzia medesima entro 15 giorni, a semplice...

		12.6 Il Fornitore si impegna a tenere valida ed efficace la garanzia, mediante rinnovi e proroghe, per tutta la durata del presente contratto e, comunque, sino al perfetto adempimento delle obbligazioni assunte in virtù del presente contratto, pena la...

		12.7 L’Amministrazione può richiedere al Fornitore la reintegrazione della garanzia ove questa sia venuta meno in tutto o in parte entro il termine di 10 (dieci) giorni dalla richiesta; in caso di inottemperanza, l’Amministrazione conseguirà la reinte...

		12.8 La garanzia sarà progressivamente svincolata a misura dell’avanzamento dell’esecuzione contrattuale, nel limite massimo dell’80 per cento dell'iniziale importo garantito, secondo quanto stabilito dall’art. 103, comma 5, del D. Lgs. n. 50/2016, pr...

		12.9 L’ammontare residuo della garanzia definitiva deve permanere fino alla data di emissione del certificato di verifica di conformità attestante la corretta esecuzione del Contratto esecutivo.

		12.10 Resta fermo tutto quanto previsto dall’art. 103 del D. Lgs. n. 50/2016.



		13. SUBAPPALTO

		13.1 L’Impresa si è riservata di affidare in subappalto, nella misura del 50%, l’esecuzione delle seguenti prestazioni: Servizio L2.S16 - Security Strategy, salvo quanto previsto dall’art. 105, comma 12, del d. lgs. n. 50/2016.

		13.2 L’Impresa si impegna a depositare presso Consip S.p.A., almeno venti giorni prima della data di effettivo inizio dell’esecuzione delle attività oggetto del subappalto: i) l’originale o la copia autentica del contratto di subappalto che deve indic...

		13.3 In caso di mancato deposito di taluno dei suindicati documenti nel termine all’uopo previsto, Consip S.p.A. procederà a richiedere al Fornitore l’integrazione della suddetta documentazione. Resta inteso che la suddetta richiesta di integrazione c...

		13.4 I subappaltatori dovranno mantenere per tutta la durata del presente contratto, i requisiti richiesti per il rilascio dell’autorizzazione al subappalto. In caso di perdita dei detti requisiti Consip S.p.A. revocherà l’autorizzazione.

		13.5 L’impresa qualora l'oggetto del subappalto subisca variazioni e l'importo dello stesso sia incrementato nonché siano variati i requisiti di qualificazione o le certificazioni deve acquisire una autorizzazione integrativa.

		13.6 Ai sensi dell’art. 105, comma 4, lett. a) del D. Lgs. n. 50/2016 e s.m.i. non sarà autorizzato il subappalto ad un operatore economico che abbia partecipato alla procedura di affidamento dell’Accordo Quadro.

		13.7 Per le prestazioni affidate in subappalto: il subappaltatore, ai sensi dell’art. 105, comma 14, del Codice, deve garantire gli stessi standard qualitativi e prestazionali previsti nel contratto di appalto e riconoscere ai lavoratori un trattament...

		13.8 L’Amministrazione contraente, sentito il direttore dell'esecuzione, provvede alla verifica dell'effettiva applicazione degli obblighi di cui al presente comma. Il Fornitore è solidalmente responsabile con il subappaltatore degli adempimenti, da p...

		13.9 Il Fornitore e il subappaltatore sono responsabili in solido, nei confronti dell’Amministrazione Contraente, in relazione alle prestazioni oggetto del contratto di subappalto.

		13.10 L’Impresa è responsabile in solido con il subappaltatore nei confronti dell’Amministrazione contraente dei danni che dovessero derivare ad essa o a terzi per fatti comunque imputabili ai soggetti cui sono state affidate le suddette attività. In ...

		13.11 Il Fornitore è responsabile in solido dell'osservanza del trattamento economico e normativo stabilito dai contratti collettivi nazionale e territoriale in vigore per il settore e per la zona nella quale si eseguono le prestazioni da parte del su...

		13.12 Il Fornitore è responsabile in solido con il subappaltatore in relazione agli obblighi retributivi e contributivi, ai sensi dell’art. 29 del D. Lgs. n. 276/2003, ad eccezione del caso in cui ricorrano le fattispecie di cui all’art. 105, comma 13...

		13.13 Il Fornitore si impegna a sostituire i subappaltatori relativamente ai quali apposita verifica abbia dimostrato la sussistenza dei motivi di esclusione di cui all’articolo 80 del D. Lgs. n. 50/2016.

		13.14 L’Amministrazione Contraente corrisponde direttamente al subappaltatore, al cottimista, al prestatore di servizi ed al fornitore di beni o lavori, l'importo dovuto per le prestazioni dagli stessi eseguite nei seguenti casi: a) quando il subappal...

		13.15 L’esecuzione delle attività subappaltate non può formare oggetto di ulteriore subappalto.

		13.16 In caso di inadempimento da parte dell’Impresa agli obblighi di cui ai precedenti commi, l’Amministrazione può risolvere il Contratto esecutivo, salvo il diritto al risarcimento del danno.

		13.17 Ai sensi dell’art. 105, comma 2, del D. Lgs. n. 50/2016, il Fornitore si obbliga a comunicare all’Amministrazione il nome del subcontraente, l’importo del contratto, l’oggetto delle prestazioni affidate.

		13.18 Il Fornitore si impegna a comunicare all’Amministrazione, prima dell'inizio della prestazione, per tutti i sub-contratti che non sono subappalti, stipulati per l'esecuzione del contratto, il nome del sub-contraente, l'importo del sub-contratto, ...

		13.19 Non costituiscono subappalto le fattispecie di cui al comma 3 dell’art. 105 del d. lgs. n. 50/2016 e s.m.i.. Nel caso in cui l’Impresa intenda ricorrere alle prestazioni di soggetti terzi in forza di contratti continuativi di cooperazione, servi...

		13.20 Per tutto quanto non previsto si applicano le disposizioni di cui all’art. 105 del D.Lgs. 50/2016.

		13.21 Restano fermi tutti gli obblighi e gli adempimenti previsti dall’art. 48-bis del D.P.R. 602 del 29 settembre 1973 nonché dai successivi regolamenti.

		13.22 L’Amministrazione provvederà a comunicare al Casellario Informatico le informazioni di cui alla Determinazione dell’Autorità di Vigilanza sui Contratti Pubblici (ora A.N.AC) n. 1 del 10/01/2008.



		14. RISOLUZIONE E RECESSO

		14.1 Le ipotesi di risoluzione del presente Contratto esecutivo e di recesso sono disciplinate, rispettivamente, agli artt. 14 e 15 dell’Accordo Quadro, cui si rinvia, nonché agli artt. “SUBAPPALTO” “TRASPARENZA DEI PREZZI”, “TRACCIABILITÀ DEI FLUSSI ...



		15. FORZA MAGGIORE

		15.1 Nessuna Parte sarà responsabile per qualsiasi perdita che potrà essere patita dall’altra Parte a causa di eventi di forza maggiore (che includono, a titolo esemplificativo, disastri naturali, terremoti, incendi, fulmini, guerre, sommosse, sabotag...

		15.2 Nel caso in cui un evento di forza maggiore impedisca la prestazione dei servizi da parte del Fornitore, l’Amministrazione, impregiudicato qualsiasi diritto ad essa spettante in base alle disposizioni di legge sull’impossibilità della prestazione...

		15.3 L’Amministrazione si impegna, inoltre, in tale eventualità a compiere le azioni necessarie al fine di risolvere tali accordi, non appena il Fornitore le comunichi di essere in grado di erogare nuovamente i servizi.



		16. RESPONSABILITA’ CIVILE E POLIZZA ASSICURATIVA

		16.1 Fermo restando quanto previsto dall’Accordo Quadro, il Fornitore assume in proprio ogni responsabilità per infortunio o danni eventualmente subiti da parte di persone o di beni, tanto del Fornitore quanto dell’Amministrazione o di terzi, in dipen...

		16.2 A fronte dell’obbligo di cui al precedente comma, il Fornitore ha presentato polizza/e assicurativa/e conforme/i ai requisiti indicati nella Richiesta di Offerta (conformi all’allegato di gara dell’AQ).

		16.3 Resta ferma l’intera responsabilità del Fornitore anche per danni coperti o non coperti e/o per danni eccedenti i massimali assicurati dalle polizze di cui al precedente comma 2.

		16.4 Con specifico riguardo al mancato pagamento del premio, ai sensi dell’art. 1901 del c.c., l’Amministrazione si riserva la facoltà di provvedere direttamente al pagamento dello stesso, entro un periodo di 60 giorni dal mancato versamento da parte ...

		16.5 Qualora il Fornitore non sia in grado di provare in qualsiasi momento la piena operatività delle coperture assicurative di cui al precedente comma 2 e qualora l’Amministrazione non si sia avvalsa della facoltà di cui al precedente comma 4, il Con...

		16.6 Resta fermo che il Fornitore si impegna a consegnare, annualmente e con tempestività, all’Amministrazione, la quietanza di pagamento del premio, atta a comprovare la validità della polizza assicurativa prodotta per la stipula del contratto o, se ...



		17. TRASPARENZA DEI PREZZI

		17.1 L’Impresa espressamente ed irrevocabilmente:

		17.2 Qualora non risultasse conforme al vero anche una sola delle dichiarazioni rese ai sensi del precedente comma, o il Fornitore non rispettasse gli impegni e gli obblighi di cui alle lettere c) e d) del precedente comma per tutta la durata del cont...



		18. ONERI FISCALI E SPESE CONTRATTUALI

		18.1 Il Fornitore riconosce a proprio carico tutti gli oneri fiscali e tutte le spese contrattuali relative al presente atto, come previsto all’art. 28 dell’Accordo Quadro.

		18.2 Così come previsto dall’art. 29 del Accordo Quadro, ai sensi dell’art. 4, comma 3-quater, del D.L. 6 luglio 2012, n. 95, convertito con modificazioni in legge 7 agosto 2012, n. 135, si applica il contributo di cui all’art. 18, comma 3, D.Lgs. 1 d...

		18.3 Il valore complessivo del presente Contratto Esecutivo è quello espressamente indicato al precedente paragrafo 10.1. Di conseguenza, il valore del contributo dovuto dall’Amministrazione Beneficiaria ammonta ad € 4.349,28 (euro quattromilatrecento...

		18.4 In caso di incremento (entro il 20% dell’importo iniziale) del valore del Contratto esecutivo a seguito di una modifica del Piano dei Fabbisogni e del Piano Operativo approvato dall’Amministrazione Beneficiaria ai sensi dell’articolo 6 dell’Accor...

		A tal fine, nei casi di cui al precedente periodo, il Fornitore provvederà a comunicare all’Amministrazione e per conoscenza a Consip, entro il termine di 10 (dieci) giorni solari dalla data di approvazione del Piano Operativo incrementato, il valore ...

		18.5 Il pagamento del contributo deve essere effettuato tramite bonifico bancario sul seguente IBAN: Banca: Intesa San Paolo - IBAN: IT 27 X 03069 05036 100000004389.

		Detti contributi sono considerati fuori campo dell’applicazione dell’IVA, ai sensi dell’art.2, comma 3, lettera a) del D.P.R. del 1972 e pertanto non è prevista nessuna emissione di fattura; gli stessi non rientrano nell’ambito di applicazione della t...



		19. TRACCIABILITÀ DEI FLUSSI FINANZIARI

		19.1 Ai sensi e per gli effetti dell’art. 3, comma 8, della Legge 13 agosto 2010 n. 136, il Fornitore si impegna a rispettare puntualmente quanto previsto dalla predetta disposizione in ordine agli obblighi di tracciabilità dei flussi finanziari.

		19.2 Ferme restando le ulteriori ipotesi di risoluzione previste dal presente contratto, si conviene che l’Amministrazione, in ottemperanza a quanto disposto dall’art. 3, comma 9 bis della Legge 13 agosto 2010 n. 136, senza bisogno di assegnare previa...

		19.3 Il Fornitore, nella sua qualità di appaltatore, si obbliga, a mente dell’art. 3, comma 8, secondo periodo della Legge 13 agosto 2010 n. 136, ad inserire nei contratti sottoscritti con i subappaltatori o i subcontraenti, a pena di nullità assoluta...

		19.4 Il Fornitore, il subappaltatore o il subcontraente che ha notizia dell’inadempimento della propria controparte agli obblighi di tracciabilità finanziaria di cui alla norma sopra richiamata è tenuto a darne immediata comunicazione all’Amministrazi...

		19.5 Il Fornitore, si obbliga e garantisce che nei contratti sottoscritti con i subappaltatori e i subcontraenti, verrà assunta dalle predette controparti l’obbligazione specifica di risoluzione di diritto del relativo rapporto contrattuale nel caso d...

		19.6 L’Impresa è tenuta a comunicare tempestivamente e comunque entro e non oltre 7 giorni dalla/e variazione/i qualsivoglia variazione intervenuta in ordine ai dati relativi agli estremi identificativi del/i conto/i corrente/i dedicato/i nonché le ge...

		19.7 Ai sensi della Determinazione dell’AVCP (ora A.N.AC.) n. 10 del 22 dicembre 2010, il Fornitore, in caso di cessione dei crediti, si impegna a comunicare il/i CIG/CUP al cessionario, eventualmente anche nell’atto di cessione, affinché lo/gli stess...



		20. FORO COMPETENTE

		20.1 Per tutte le questioni relative ai rapporti tra il Fornitore e l’Amministrazione, la competenza è determinata in base alla normativa vigente.



		21. TRATTAMENTO DEI DATI PERSONALI

		21.1 Il Fornitore dichiara di aver ricevuto prima della sottoscrizione del presente contratto esecutivo le informazioni di cui all’articolo 13 del “Regolamento UE”, circa il trattamento dei dati personali, conferiti per la sottoscrizione e l’esecuzion...

		21.2 Con la sottoscrizione del presente Contratto Esecutivo, il rappresentante legale del Fornitore acconsente espressamente al trattamento dei dati personali come sopra definito e si impegna ad adempiere agli obblighi di rilascio dell’informativa e d...

		21.3 ll Fornitore acconsente espressamente al trattamento dei dati personali e si impegna ad improntare il trattamento dei dati ai principi di correttezza, liceità e trasparenza nel pieno rispetto della normativa vigente (Regolamento UE 2016/679 D. Lg...

		21.4 In ragione dell’oggetto del presente Contratto Esecutivo, ove il Fornitore sia chiamato ad eseguire attività di trattamento di dati personali, per conto dell’Amministrazione Contraente, il medesimo potrà essere nominato “Responsabile/sub-Responsa...

		21.5 Nel caso in cui il Fornitore violi gli obblighi previsti dalla normativa in materia di protezione dei dati personali, o nel caso di nomina a Responsabile/sub-Responsabile, agisca in modo difforme o contrario alle legittime istruzioni impartitegli...

		21.6 In tal caso, l’Amministrazione potrà applicare le penali eventualmente previste nell’Accordo Quadro, e potrà risolvere il Contatto Esecutivo ed escutere la garanzia definitiva, salvo il risarcimento del maggior danno. L’Amministrazione dovrà segn...

		21.7 ll Fornitore si impegna ad osservare le vigenti disposizioni in materia di sicurezza e riservatezza dei dati personali e a farle osservare ai propri dipendenti e collaboratori, quali persone autorizzate al trattamento dei Dati personali.

		21.8  In conformità a quanto previsto dal Regolamento UE/2016/679, il Fornitore dovrà garantire che i dati personali oggetto di trattamento, verranno gestiti nell’ambito dell’UE e che non sarà effettuato alcun trasferimento degli stessi verso un paese...

		21.9 Nel caso di servizi di assistenza/manutenzione da remoto il cui espletamento implichi comunque il trasferimento al di fuori dell’UE di tracciati di dati connessi al servizio stesso, gli eventuali dati personali contenuti nel tracciato devono esse...

		21.10 Nel caso in cui all’esito di eventuali verifiche, ispezioni e audit effettuati dalla Amministrazione Contraente in qualità di Titolare del trattamento, dovessero risultare trasferimenti di dati extra- UE in assenza delle adeguate garanzie di cui...
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1. INTRODUZIONE

1.1. Premessa

La minaccia cibernetica cresce continuamente in quantita e qualita ed i servizi informatici e telematici
erogati dalla Pubblica Amministrazione diventano sempre piu cruciali per il funzionamento del sistema Paese.
Difatti, secondo quanto emerge dal “Rapporto Clusit 2023 sulla sicurezza ICT", il cui obiettivo e quello di
diffondere la cultura della sicurezza informatica presso la PA, le aziende ed i cittadini e promuovere ['uso di
metodologie e tecnologie in grado di migliorarne il livello di sicurezza. Il numero dei cyber attacchi nel 2022 si
caratterizza per I'ennesima volta come I'anno peggiore da sempre per la cyber security ed emerge un trend
positivo di crescita sia in termini di quantita che di qualita. Le nuove modalita di attacco dimostrano che i cyber
criminali sono sempre piu sofisticati e in grado di fare rete con la criminalita organizzata.

In particolare, il Rapporto ha evidenziato come negli ultimi due anni, tuttavia, si e instaurata una tendenza
preoccupante che ha visto prevalere in maniera consistente gli attacchi con Severity critica o alta. Aumenta
non solo il volume, quindi, ma anche la quantita di danni subiti dalle vittime.

Piu in dettaglio, il 36% ¢ stato caratterizzato da una severity “critica” e il 44% “alta”, mentre sono
sostanzialmente invariati gli attacchi di impatto “medio” (19%) e “basso” (1%).

Sono state inoltre rilevate “modifiche comportamentali” nelle modalita di azione dei cyber criminali: non
colpiscono piu in maniera indifferenziata obiettivi molteplici, ma mirano a bersagli ben precisi.

Complice, probabilmente, lo scenario geopolitico contingente le organizzazioni governative, militari e le forze
di polizia passano dal primo posto al terzo a favore dei “multiple target”. Questo & coerente con gli attacchi
alle grandi infrastrutture critiche, alle loro filiere e agli attacchi mirati non contro la singola organizzazione, ma
contro un ecosistema intero.

Il settore Sanitario sale ulteriormente. Indipendentemente dalla tipologia di attaccante, infatti, resta un
bersaglio appetibile sia per chi gli attacchi li vuole monetizzare, sia per chi voglia arrecare danni ai servizi
fondamentali della societa. Le imprese del comparto ICT restano nella parte alta della classifica, anche a causa
della loro particolare predisposizione, in virtu dell’alta digitalizzazione dei processi, ad avere una area esposta
pil ampia rispetto ad altri settori.

[l panorama italiano & parte integrante di questo trend “negativo” di crescita: a livello nazionale i settori piu
colpiti risultano essere quelli della Pubblica Amministrazione e del Finance/Insurance.

In questo perimetro si innesta l'iniziativa per la stipula di un Accordo Quadro avente ad oggetto
I'affidamento di servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche Amministrazioni
(d'ora in avanti, AQ Cybersecurity), anche con il duplice scopo di:

% garantire la continuita e I'evoluzione dei servizi gia previsti nella precedente iniziativa SPC Cloud — Lotto
2 avente ad oggetto servizi di sicurezza volti alla protezione dei sistemi informativi in favore delle
Pubbliche Amministrazioni, nell’ambito del Sistema pubblico di connettivita;

% rendere disponibili alle Amministrazioni servizi con carattere di innovazione tecnologica per
I'attuazione del Codice dell’Amministrazione Digitale, nonché del Piano Triennale ICT della PA.

Piu in dettaglio, essa si articola in due Lotti, di cui si riporta di seguito una breve descrizione:

% Lotto 1: il Lotto di servizi di Sicurezza da remoto ha l'obiettivo di mettere a disposizione delle
Amministrazioni un insieme di servizi di sicurezza - erogati da remoto e in logica continuativa - per la
protezione delle infrastrutture, delle applicazioni e dei dati;

Lotto 2: il Lotto di servizi di Compliance e controllo ha I'obiettivo di mettere a disposizione delle
Amministrazioni servizi - erogati “on-site” in logica di progetto — finalizzati alla elaborazione di un
“progetto di sicurezza” che identifica lo stato di salute della sicurezza del sistema informativo

dell'Amministrazione e nel controllo imparziale sulla corretta esecuzione dei servizi di sicurezza del
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Lotto 1 nonché sulla efficacia delle misure di sicurezza attuate, a partire dalla fase di acquisizione degli
stessi sino alla loro esecuzione a regime.

[l presente Piano dei Fabbisogni € relativo alle esigenze dell’Agenzia per I'ltalia Digitale (di seguito anche
Agenzia o AgID) in tema di cybersecurity a supporto dei servizi ICT e delle infrastrutture IT attraverso i servizi
offerti nell'ambito del Lotto 2 dell’AQ Cybersecurity (ID_2296).

1.2. Scopo del documento

Il presente documento ha lo scopo di illustrare e definire gli interventi e gli obiettivi che I'Agenzia,
nell'ambito del presente Accordo Quadro, si prefigge di raggiungere, delineando inoltre le caratteristiche quali-
quantitative dei servizi richiesti e le modalita operative da prevedere per la loro erogazione.

1.3. Campo di applicazione

Questo documento é rivolto alle Pubbliche Amministrazioni Centrali che intendono usufruire dei servizi
offerti nell'ambito del Lotto 2 dell’Accordo Quadro avente ad oggetto I'affidamento di servizi di sicurezza da
remoto, di compliance e controllo per le Pubbliche Amministrazioni.

1.4. Acronimi

Consip Consip S.p.a.

AQ Accordo Quadro

RTI Raggruppamento Temporaneo d'Impresa
AglD Agenzia per I'ltalia Digitale

PA Pubblica Amministrazione

PAC Pubblica Amministrazione Centrale

CE Contratto Esecutivo

PNC Piano Nazionale Complementare

PNRR Piano Nazionale di Ripresa e Resilienza
MiC Ministero della Cultura

1.5. Definizioni

Accordo Quadro/AQ L'Accordo Quadro st|pulato' tr«.a\ il/i Fornitore/i agglL.Jdlcatar!oﬂ.e Consip
S.p.A., per ciascun Lotto, all'esito della procedura di gara di prima fase.

Se non diversamente indicato va inteso ciascuno degli aggiudicatari,

Aggiudicatario/Fornitore . . . .
99 / per ciascuno dei Lotti della fornitura.

Pubbliche Amministrazioni che hanno siglato o intendono affidare un

Amministrazione/i . . . - . . . ..
contratto esecutivo con il Fornitore per I'erogazione di uno dei servizi

Contraente/i

/ oggetto dell’Accordo Quadro.
Capitolato Tecnico Il documento che definisce il funzionamento e i requisiti comuni ai lotti
Generale oggetto della presente iniziativa
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Il Capitolato Tecnico che integra il Capitolato Tecnico Generale e
Capitolato Tecnico Speciale | relativo al Lotto avente ad oggetto i servizi di compliance e controllo
del presente AQ (Lotto 2).

Il Contratto stipulato tra Amministrazione Contraente e Fornitore ed
Contratto Esecutivo avente ad oggetto i servizi professionali di compliance e controllo del
presente AQ (Lotto 2).

Il documento inviato dall’Amministrazione al Fornitore al quale la
medesima affida il singolo Contratto Esecutivo.

Il documento, inviato dal Fornitore all’Amministrazione, contenente la
traduzione operativa dei fabbisogni espressi dall’Amministrazione.

Piano dei fabbisogni

Piano Operativo

2. ANAGRAFICA DELL'AMMINISTRAZIONE

Dati anagrafici dell’Amministrazione

Ragione Sociale Agenzia per I'ltalia Digitale
Indirizzo Via Liszt 21
CAP 00144
Comune Roma
Provincia RM

Regione Lazio

Codice Fiscale 97735020584
Indirizzo Mail

PEC

Codice PA Agid
Comparto di

appa,;tenenza PAC

Dati anagrafici del referente dell’Amministrazione

Nome Mario
Cognome Nobile
Telefono

Indirizzo Mail

)
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3. DESCRIZIONE DELL'INTERVENTO

In considerazione del quadro descritto nel capitolo "1.1 Premessa” e al fine di strutturare una solida
governance in ambito sicurezza, nel capitolo in oggetto, vengono riportate le caratteristiche di alto livello
dell'intervento richiesto.

3.1. Contesto di riferimento

L'’Agenzia per I'ltalia Digitale e I'agenzia tecnica della Presidenza del Consiglio dei ministri che ha il
compito di garantire la realizzazione degli obiettivi dell’Agenda digitale italiana e contribuire alla diffusione
dell'utilizzo delle tecnologie dell'informazione e della comunicazione, favorendo I'innovazione e la crescita
economica.

AgID ha il compito di coordinare le amministrazioni nel percorso di attuazione del Piano Triennale per
I'informatica della Pubblica amministrazione, favorendo la trasformazione digitale del Paese. Inoltre, AgID
sostiene l'innovazione digitale e promuove la diffusione delle competenze digitali anche in collaborazione con
le istituzioni e gli organismi internazionali, nazionali e locali.

AgID ha stipulato un accordo di collaborazione con Ilstituto Centrale per la Digitalizzazione del
Patrimonio Culturale — Digital Library del Ministero della Cultura (MiC) inerente al sub investimento 1.1.2
“Sistema di certificazione dell'identita digitale dei beni culturali”, che ha l'obiettivo di creare un Sistema di
certificazione dell'identita digitale dei beni culturali; in particolare, al pari di quello che avviene con SPID per le
persone fisiche, I'identita digitale dei beni culturali € I'elemento abilitante per la gestione dei procedimenti
amministrativi di tutela e valorizzazione all'interno del portale dei servizi al cittadino ed & inoltre elemento
essenziale per connettere le risorse culturali digitali ai beni culturali fisici a cui si riferiscono. Per la realizzazione
del sub-investimento, AgID si & resa disponibile a supportare la Digital Library del MiC in termini di
progettazione e definizione del modello di certificazione dell'identita digitale dei beni culturali.

Attraverso i servizi resi disponibili dall’Accordo Quadro, AglID intende acquisire supporto specialistico e
strumenti in ambito di sicurezza informatica e cybersecurity per ottimizzare e gestire gli aspetti di cybersecurity
relativi alla definizione del modello di certificazione del sub-investimento 1.1.2.

Di seguito si riportano le finalita dello specifico intervento richiesto:

4.1. Fabbisogno richiesto

All'interno di questa cornice, 'Agenzia intende ottenere supporto per affiancare il Ministero della Cultura nella
realizzazione del framework di sicurezza per il Sistema di identita digitale garantendo una governance
strutturata, con riferimento in particolare alla gestione e sicurezza dei dati. A tal proposito, si rileva il fabbisogno
di disporre di risorse e strumenti finalizzati alla realizzazione del “progetto di sicurezza”, ossia all'insieme di
misure da adottare finalizzate alla realizzazione di un Sistema di identita digitale sicuro, protetto e conforme
alle direttive e normative a livello nazionale e internazionale.

In particolare, in base a quanto previsto dal cronoprogramma delle attivita del progetto di realizzazione
del sistema di certificazione dell'identita digitale dei beni culturali relativo al sub-investimento 1.1.2, 'Agenzia
intende richiedere al fornitore supporto specifico in ambito sicurezza per i seguenti Work Package:

- Predisposizione atti di gara: nell'ambito del supporto che I'Agenzia fornira al MIC nella stesura

degli atti di gara, si richiede l'individuazione dei requisiti, standard e caratteristiche piu appropriati
da proporre nella documentazione per garantire la corretta realizzazione, implementazione,
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gestione e monitoraggio della sicurezza delle componenti infrastrutturali ed applicative del sistema
di certificazione dell'identita digitale dei beni culturali.

- Stipula Accordi di partnership con gli enti certificatori per l'implementazione delle
certificazioni digitali dei beni culturali: supporto all’Agenzia per definire insieme al Ministero le
linee guida in ambito sicurezza che gli enti certificatori dovranno rispettare per essere accreditati
come Idendity Provider, garantendo quindi il rispetto degli standard previsti per i servizi di
verifica/assegnazione dell'identita digitale e I'opportuno trattamento dei dati in base alle normative
e standard di riferimento.

- Certificazione del sistema: supporto all’Agenzia per verificare che I'intero ecosistema formato da
Ministero, enti certificatori, fornitori di servizi ed altri potenziali soggetti sia conforme rispetto a
quanto previsto dagli standard e dalle linee guida anche attraverso il disegno di processi di verifica
ex post delle misure di sicurezza adottate.

A tale scopo, le esigenze richiedono l'attivazione del servizio dellAQ: L2.516 — Security strategy e
dovranno essere pianificate ed erogate da novembre 2023 a giugno 2026.

4.2. Benefici attesi

L'intervento mira ad aumentare le professionalita a supporto dei processi di sicurezza gia in uso presso
AgID al fine di garantire un miglioramento continuo delle misure di sicurezza stesse in linea con i processi
interni e con l'operativita aziendale.

Inoltre, nell'ambito del sub-investimento 1.1.2, il supporto alla predisposizione delle linee guida di
sicurezza e dei processi di verifica della compliance ex post specifici per I'accreditamento degli identity provider,
consentira di poter disporre di un modello riutilizzabile, scalabile ed adattabile in contesti simili.

4.3. Categorizzazione dell'intervento

In linea con quanto previsto all'interno del Capitolato Tecnico Generale, nella tabella di seguito, viene indicato
I'ambito di riferimento di primo e secondo livello del presente intervento rispetto al Piano Triennale AgID.

Ambito (layer) Obiettivi PT

% Aumentare la consapevolezza del rischio cyber (Cyber Security Awareness)
nelle PA

% Aumentare il livello di sicurezza informatica dei portali istituzionali della

Pubblica Amministrazione

Sicurezza Informatica

4.4. Organizzazione e figure di riferimento dell’Amministrazione

Si riporta di seguito I'elenco delle persone incaricate di AgID per la conduzione del progetto e i relativi
ruoli/responsabilita.

Enrica Massella Ducci Teri Resp. Area PNRR
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4.5. Organizzazione e figure di riferimento del fornitore

Si riporta di seguito I'elenco delle persone incaricate dal Fornitore per la conduzione del progetto e i
relativi ruoli/responsabilita.

Claudio Paganelli RUAC del contratto esecutivo

Salvatore Gregoraci Referente Tecnico
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4. SERVIZI OGGETTO DI FORNITURA

Nell'ambito del Lotto 2 dell’Accordo Quadro Cybersecurity, in considerazione delle esigenze e degli obiettivi
rilevati, si richiede I'attivazione delle seguenti tipologie di servizio:

Codice e Nome del . .
. . Descrizione
Servizio

[l servizio di Security Strategy dovra fornire un supporto volto a individuare le
L2.516 — Security linee strategiche in materia di sicurezza ICT, di definire e monitorare le relative
strategy azioni strategiche adottate, al fine di realizzare un “progetto di sicurezza”
unitario e coerente.

5.1. Dimensionamento dei servizi richiesti

Nella tabella che segue si indica il dimensionamento definito, nel rispetto di quanto previsto dal framework
contrattuale AQ Cybersecurity.

Elementi dimensionali

L2.516 Security strategy 2091 gg/u

5.2. Pianificazione dei servizi

Nella tabella che segue, per ognuno dei servizi richiesti da AglD, si indica la data di attivazione, la durata
e l'orario di erogazione degli stessi. Si specifica che la stima della data di avvio dei servizi potra essere soggetta
a revisione in sede di avanzamento del processo di attivazione della fornitura e in seguito alla stipula del
Contratto Esecutivo.

| servizi saranno erogati presso la sede dellAmministrazione o da remoto a seconda di quanto di volta in

volta definito e sulla base delle attivita da svolgere.

Codice e Nome del . g .
. . Pianificazione
Servizio

L2.516 (2022 -

Information Security Data di attivazione: novembre 2023
Governance — Cyber Durata: 32 mesi

Risk_01) supporto sub- | Orario di erogazione: Lun-Ven: 09:00-18:00
investimento 1.1.2

5.3. Sintesi dei servizi richiesti

Nella tabella che segue sono indicate le quantita, la metrica di misurazione (come indicata all'interno del
Capitolato Tecnico Speciale Lotto 2) e la tariffa per ognuno dei servizi richiesti da AgID.
Si precisa che le stime, relativamente alla sola quantita, possono essere soggette a revisione in sede di
avanzamento del processo di attivazione della fornitura e in seguito alla stipula del Contratto Esecutivo.
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Servizio | misurazione |
Securit L2.516 (2022 - Information
y Security Governance — Cyber 2091 Giorni/persona | 260,00€ 543.660 €
strategy .
Risk_01)
All'interno del perimetro definito dal presente Piano, saranno identificati con I'Agenzia obiettivi specifici. Per

ciascuno di essi, sara elaborato un Piano di Lavoro di dettaglio, contenente le informazioni inerenti alla
descrizione delle attivita, i deliverable attesi e le tempistiche di riferimento.

5.4. Importo e durata del contratto

Sulla base di quanto stabilito nei paragrafi precedenti, il presente Piano dei Fabbisogni stabilisce quanto
segue:
» importo del contratto esecutivo pari a € 543.660.

Infine, il Contratto Esecutivo scaturente dal Piano dei Fabbisogni e dal Piano Operativo avra durata pari
a 32 mesi a decorrere dalla data del 02/11/2023. Si precisa che la data di avvio dei servizi & subordinata al
perfezionamento del Contratto Esecutivo.

5.5. Modalita di consuntivazione dei servizi

Nella tabella che segue, per ognuno dei servizi richiesti, si indicano le modalita di consuntivazione
previste nel Capitolato Tecnico Speciale Lotto 2.

Nome del Servizio ‘ Modalita di consuntivazione ‘
L2.S16 | Security strategy Progettuale (a corpo)

Come indicato nel documento di gara di cui sopra, sara cura del Fornitore predisporre mensilmente, nell’'ambito
del documento relativo allo Stato di Avanzamento Lavori, la consuntivazione delle attivita previste per ognuno
dei servizi elencati nella tabella precedente, evidenziando le fasi chiuse e riportando gli eventuali scostamenti
rispetto alla pianificazione concordata tra le Parti contraenti.

5.6. Luogo di esecuzione dei servizi

Tutte le attivita di svolgimento del servizio saranno rese presso la sede del Fornitore fatte salve specifiche e
circoscritte esigenze che I'’Amministrazione rendera note al Fornitore di volta in volta. Le riunioni di inizio e
termine delle attivita oltre che di allineamento ed aggiornamento sullo stato dei lavori potranno essere svolte
presso la sede dell’Amministrazione ovvero in altro luogo, anche virtuale.

5.7. Indicazione della quota e della prestazione da subappaltare

Laddove il Fornitore si fosse riservato la possibilita di ricorrere al subappalto si fa richiesta di indicare nel Piano
Operativo, per ogni servizio attivato, la quota ed il tipo di prestazione che sara ceduta in subappalto.
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5. INDICATORI DI DIGITALIZZAZIONE E PROGRESSO

Nell'ambito delle attivita di governance ed in particolare della valutazione del livello di efficacia degli
interventi operati dalle Amministrazioni attraverso I'utilizzo di contratti esecutivi afferenti alle Gare Strategiche
in ambito Sicurezza ICT, si intendono definite due tipologie di indicatori:

% Indicatori Generali, che mappano il macro-obiettivo dell'intervento rispetto ai principali obiettivi
strategici del Piano Triennale;

% Indicatori Specifici, che definiscono, sulla base delle specificita della Gara Strategica, le misure di
digitalizzazione applicabili allo specifico contratto esecutivo, in funzione dei prodotti/servizi acquisiti.
In tale contesto, e definito un indicatore (cd. “indicatore di progresso” in seguito descritto) che indica
il livello di maturita della infrastruttura di sicurezza ICT delle Amministrazioni, sulla base del grado di
mappatura degli interventi effettuati con le misure minime di sicurezza AGID (Circolare 18 aprile 2017,
n. 2/2017, Sostituzione della circolare n. 1/2017 del 17 marzo 2017, recante «Misure minime di
sicurezza ICT per le pubbliche amministrazioni. (Direttiva del Presidente del Consiglio dei ministri 1°
agosto 2015»).

5.1. Indicatori di digitalizzazione

Sulla base di quanto stabilito per le Gare Strategiche ICT di recente assegnazione CONSIP, e con
riferimento a quanto disciplinato dal Capitolato Tecnico Generale dell’AQ del presente piano, € richiesto di
qualificare gli indicatori quali-quantitativi per supportare I'amministrazione nelle attivita di governance e per
la valutazione del livello di efficacia degli interventi richiesti.

5.2. Indicatore di progresso

Per ogni classe di controlli ABSC (AgID Basic Security Control) previsti dalle misure minime di sicurezza
AgID, ove successivamente modificate ed integrate, sara calcolato il valore del relativo Indicatore di Progresso
(Ip) dell'intervento ottenuto attraverso I'acquisto dei servizi previsti nel Lotto 2 del presente Accordo Quadro,
che sara determinato come da schema seguente:

Indicatore | Indicatore di progresso
Grado di mappatura di ciascuna classe di controlli ABSC delle misure minime di
sicurezza AgID

Momento di
Periodo di riferimento [WElgliileCYAle]slS)
dell'intervento

Aspetto da valutare

Piano dei Fabbisogni o
Piano di lavoro Generale

er ogni intervento

Frequenza di planificato

misurazione

7

% Ni: numero di controlli relativi alla specifica classe ABSC soddisfatti
attraverso l'intervento

“ Nt numero totale di controlli relativi alla specifica classe previsti dalle misure

minime di sicurezza AGID

Dati da rilevare

R le di
egole di Nessuna

RS » - (N: - No/N:

Regole di

Nessuna

arrotondamento
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No: numero di controlli relativi alla specifica classe soddisfatti prima
dell'intervento

Valore soglia

Applicazione Amministrazione Contraente
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1. INTRODUZIONE

L'Agenzia per I'ltalia Digitale (di seguito anche Agenzia o AgID) & I'agenzia tecnica della Presidenza del
Consiglio dei Ministri che ha il compito di garantire la realizzazione degli obiettivi del’Agenda Digitale italiana
e di contribuire alla diffusione dell'utilizzo delle tecnologie dell'informazione e della comunicazione, favorendo
I'innovazione e la crescita economica.

AgID ha il compito di coordinare le amministrazioni nel percorso di attuazione del Piano Triennale per
I'informatica della Pubblica amministrazione, favorendo la trasformazione digitale del Paese. Inoltre, AgID
sostiene l'innovazione digitale e promuove la diffusione delle competenze digitali anche in collaborazione con
le istituzioni e gli organismi internazionali, nazionali e locali.

Inoltre, AgID ha stipulato un accordo di collaborazione con I'lstituto Centrale per la Digitalizzazione del
Patrimonio Culturale — Digital Library del Ministero della Cultura (MiC) inerente al sub investimento 1.1.2
"Sistema di certificazione dell'identita digitale dei beni culturali”, che ha I'obiettivo di creare un Sistema di
certificazione dell'identita digitale dei beni culturali; in particolare, al pari di quello che avviene con SPID per le
persone fisiche, I'identita digitale dei beni culturali e I'elemento abilitante per la gestione dei procedimenti
amministrativi di tutela e valorizzazione all'interno del portale dei servizi al cittadino ed & inoltre elemento
essenziale per connettere le risorse culturali digitali ai beni culturali fisici a cui si riferiscono. Per la realizzazione
del sub-investimento, AgID si & resa disponibile a supportare la Digital Library del MiC in termini di
progettazione e definizione del modello di certificazione dell'identita digitale dei beni culturali.

A tal proposito, primario obiettivo & quello di garantire un miglioramento continuo della qualita dei servizi
offerti attraverso l'innovazione, lo sviluppo delle competenze, la costante ricerca e gli investimenti in nuove
tecnologie e digitalizzazione nonché attenzione ai cambiamenti normativi e di contesto che possono
influenzare le attivita svolte all'interno e all'esterno dell'organizzazione. In particolare, quindi, le tematiche
legate alla cybersecurity e alla protezione dei dati personali sono assolutamente centrali nell'operativita
dell'organizzazione.

Attraverso i servizi resi disponibili dall’Accordo Quadro AgID intende acquisire supporto specialistico e
strumenti in ambito di sicurezza informatica e cybersecurity sia per migliorare, ottimizzare e gestire gli aspetti
di cybersecurity.

1.1. Scopo del documento

Il presente documento ha lo scopo di illustrare e definire il Piano Operativo, a partire da quanto
presentato nel Piano dei Fabbisogni inviato dall’Agenzia, delineando e descrivendo puntualmente le attivita
volte al raggiungimento degli obiettivi dell’Agenzia, specificando inoltre le caratteristiche quali-quantitative
dei servizi offerti e le modalita operative previste per la loro erogazione.

1.2. Campo di applicazione

Questo documento costituisce il Piano Operativo predisposto dal RTl in risposta al Piano dei Fabbisogni
inviato dall’Agenzia, nell'ambito dei servizi offerti dal Lotto 2 dell’Accordo Quadro avente ad oggetto
I'affidamento di servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche Amministrazioni e
dedicati alla Pubblica Amministrazione Centrale.
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1.3. Organizzazione del documento

In ottemperanza al Capitolato Tecnico Generale e al Capitolato Tecnico Speciale Lotto 2, alla presente
proposta progettuale operativa i sequenti documenti sono degli allegati che costituiscono parte integrante del
Piano Operativo:

0,

% il Piano della Qualita Specifico del Contratto Esecutivo scaturente dal processo di approvazione del
Piano Operativo del RTI, declinato, a partire dal Piano della Qualita Generale dell’Accordo Quadro,
sull'ambiente funzionale e tecnologico e sugli obiettivi dell’Amministrazione;

0

% il Piano di lavoro generale ed il Piano di presa in carico, propedeutico all'attivazione dei servizi della
fornitura.

1.4. Acronimi

| Acronimo ______| Descrizione

Consip Consip S.p.a.

AQ Accordo Quadro

RTI Raggruppamento Temporaneo d'Impresa
AglD Agenzia per I'ltalia Digitale

PA Pubblica Amministrazione

PAC Pubblica Amministrazione Centrale

CE Contratto Esecutivo

PNC Piano Nazionale Complementare

PNRR Piano Nazionale di Ripresa e Resilienza
MiC Ministero della Cultura
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PIANO OPERATIVO

2. ORGANIZZAZIONE DEL CONTRATTO ESECUTIVO

L'organizzazione proposta per la gestione del Contratto Esecutivo si basa sul paradigma dell'Agile
Program Management affinato anche grazie alle esperienze di gestione di altri Accordi Quadro Consip quali
ad esempio SPC Lotto 3 e Lotto 4, SGI Lotto 2 e Lotto 3, etc.

Il Fornitore mette a disposizione delllAmministrazione una struttura che opera su tre livelli:

e a Livello Strategico supporta la definizione, il monitoraggio e la revisione della strategia
complessiva, istituisce un tavolo di coordinamento composto dalle figure di riferimento
dell'Organizzazione, il Responsabile del Programma, e dalle figure del Fornitore, il Responsabile
Unico di Accordo Contrattuale del Contratto Esecutivo (RUAC del CE) e il Responsabile Tecnico;

e a Livello di Programma, grazie all'approccio dell’Agile Program Management, traduce gli
obiettivi strategici in obiettivi specifici:

e alivello di Progetto istanzia i singoli interventi definiti sopra per conseguire gli obiettivi specifici
secondo i principi Agile (Agile Project Management).

2.1. Organizzazione della RTI

Il Fornitore aggiudicatario del Lotto dell’AQ € una RTI cosi composta:

Intellera Consulting S.p.A. (mandataria) & una societa di consulenza nata dal management buyout della linea
di business di PwC ltalia dedicata alla Pubblica Amministrazione e all'Healthcare; dispone di network di circa
700 professionisti, si configura come apripista nella consulenza strategica e direzionale, e propone servizi
professionali d’eccellenza a istituzioni, amministrazioni e imprese. Intellera svolge numerosi progetti in ambito
cyber security, di diversa natura e complessita, afferenti alle PA Centrali (es: Ministero dell'Economia e Finanze,
Ministero della Salute, INAIL, ecc.), a PA Locali (es: Roma Capitale, Comune di Milano, Regione Lazio, Regione
Toscana, Regione Campania, Comune di Venezia, ecc.) e ad altri Enti del settore pubblico (es:, Sogei, Consip,
ecc.).

Capgemini S.p.A. é leader mondiale nella Cyber Security ed opera con piu di 270.000 persone, presenti in
quasi 50 paesi in tutto il mondo, con una forte esperienza sui principali mercati internazionale e italiano. La
Cyber Security rappresenta il core business di Capgemini e viene sviluppata attraverso un team globale
costituito da oltre 4000 risorse con competenze qualificate che offrono un approccio a 360° su piattaforme IT,
OT, cloud e loT. Includiamo un set di servizi gestiti da personale con elevati skill in ambito di Ethical Hacking
per fare attivita di analisi delle vulnerabilita di servizi e infrastrutture delle aziende clienti.

HSPI S.p.A. e una societa di consulenza direzionale nata nel 2003, leader in ltalia sulle tematiche di IT
Governance, IT Service Management, Management Consulting, che conta piu di 150 professionisti dislocati
sulle tre sedi di Roma, Bologna e Milano in grado di offrire una vasta gamma di servizi professionali grazie ad
un modello operativo capace di integrare competenze distintive di Consulenza Direzionale e conoscenze
specialistiche in ambito ICT. HSPI ha maturato una notevole esperienza nella PA attraverso l'adozione di
metodologie in linea con gli standard internazionali e alla collaborazione e partnership con associazioni
internazionali ed enti per lo studio e la diffusione delle migliori pratiche di IT Governance, IT Security e IT
Service Management.

Teleconsys S.p.A. € una Digital Innovation Company il cui principale ambito di expertise e supportare le
organizzazioni pubbliche e private in tutte le fasi del loro viaggio di trasformazione digitale attraverso
I'adozione dei principali digital enabler e dell'open innovation. Iscritta dal 2019 nella sezione speciale del
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registro delle imprese in quanto investe piu del 3% del VdP in RSI, ha specifiche competenze nella
progettazione e realizzazione di soluzioni di Cybersecurity, Data Governance & Protection e Intelligence ed &
strutturata su 3 BU (Next Generation Infrastructure & Cybersecurity, Agile Application Development & UX,
Intelligent Service & Operation), intersecate da due strutture di innovazione: il Digital Innovation Experience e
I'Innovation & Contamination Lab.

2.2. Organizzazione e figure di riferimento dell’Amministrazione

Le persone di riferimento delll Amministrazione sono:

Enrica Massella Ducci Teri Responsabile Unico del Procedimento (RUP)

Antonio Florio Direttore dell’esecuzione (DE)

2.3. Organizzazione e figure di riferimento del Fornitore

Le persone incaricate dal Fornitore per la conduzione del progetto sono il Il Responsabile unico delle
attivita contrattuali del Contratto Esecutivo (di seguito per brevita anche RUAC CE) e il Referente Tecnico, oltre
il team di lavoro.

I RUAC CE riferisce all'’Amministrazione su tutte le tematiche contrattuali, quali ad esempio: la
correttezza nell'esecuzione dei servizi; il pieno adempimento degli impegni assunti; la verifica degli indicatori
di Qualita; eventuali azioni da intraprendere per migliorare I'erogazione dei servizi e valutarne i risultati
ottenuti; la pianificazione ed impiego di risorse quantitativamente e qualitativamente adeguate; la gestione
delle criticita e dei rischi complessivi di progetto risolvendo tutti i potenziali conflitti e/o eventuali disservizi.

Il Referente Tecnico per I'erogazione dei servizi e la figura del Fornitore responsabile delle attivita di
erogazione dei servizi. Il referente tecnico dovra garantire il corretto svolgimento delle attivita e dei servizi ed
il relativo livello di qualita di erogazione nel pieno rispetto degli indicatori Qualita previsti nel Piano della
Qualita Generale.

Le persone di riferimento del Fornitore sono:

Claudio Paganelli RUAC del contratto esecutivo

Salvatore Gregoraci Referente Tecnico
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3. AMBITI E SERVIZI

3.1. Ambiti di intervento

La radicata dipendenza dei servizi pubblici e privati dai sistemi digitali porta con sé, oltre a numerosi
benefici, anche il crescente rischio di minacce cyber, dato dall'incrementale livello di vulnerabilita della societa.
Il progetto, dunque, intende aumentare il grado di maturita cyber dell’Agenzia, migliorandone i livelli di
sicurezza dei servizi digitali gestiti ed incrementando I'awareness in materia di Cybersicurezza. In particolare,
nella tabella seguente sono riportati gli ambiti di intervento:

L2.S16 (2022 - Information Security Governance - Cyber Risk_01): Supporto
nell'ambito di attivita relative al Cybersecurity Risk Management - supporto sub-
investimento PNRR 1.1.2

L2.516 — Security
strategy

3.2. Categorizzazione dell’intervento

In linea con quanto previsto all'interno del Capitolato Tecnico Generale, nella tabella di seguito viene
indicato I'ambito di riferimento di primo e secondo livello del presente intervento rispetto al Piano Triennale
AglD.

Ambito (layer)

Sicurezza Informatica e Aumentare la consapevolezza del rischio cyber (Cyber Security
Awareness) nelle PA (I livello)
e Aumentare il livello di sicurezza informatica dei portali
istituzionali della Pubblica Amministrazione (I livello)

3.3. Sevrvizi richiesti

Il presente capitolo presenta i servizi forniti dal RTI nell'ambito del Lotto 2 dell’Accordo Quadro
Cybersecurity, in considerazione delle esigenze e degli obiettivi espressi dall’/Amministrazione nel piano dei
fabbisogni.

| servizi sono:

Codice Servizio

L2.5.16 - Security | L2.516 (2022 - Information Security Governance — Cyber
Strategy Risk_01): Supporto nell'ambito di attivita relative al
Cybersecurity Risk Management - supporto sub- 2091
investimento PNRR 1.1.2
Totale 2091
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Si precisa che tali giornate possono essere soggette a revisione in sede di avanzamento del processo di
attivazione della fornitura e in seguito alla stipula del Contratto Esecutivo. Il dimensionamento dei fabbisogni
del presente piano é stato definito sulla base della pianificazione dei servizi richiesta dall’Amministrazione nel
Piano dei Fabbisogni e nel rispetto di quanto previsto dal framework contrattuale AQ Cybersecurity per un
totale di 2091 GG/P previsti.

4. OBIETTIVI

4.1.

Obiettivi prioritari

Obiettivi prioritari della progettualita sono:

Supporto volto ad individuare le linee strategiche in materia di sicurezza ICT e a definire e
monitorare le relative azioni strategiche adottate;

Supporto per la definizione dell'approccio da adottare a fronte di nuovi paradigmi architetturali,
scenari di attacco e situazioni di rischio consolidate che tenga inconsiderazione i seguenti
aspetti: “Governance” degli asset e dei processi; “"Management” ovvero corretta modalita di
gestione della sicurezza network, application, content, data center, identity; “Awareness” degli
utenti verso i rischi di sicurezza; “Incident” processi, soluzioni e servizi di controllo delle
infrastrutture critiche; “Compliance” normativa;;

Supporto nella definizione delle scelte strategiche inerenti all'identificazione dei fabbisogni di
beni e servizi in materia di IT Security;

Supporto nella fase di analisi e valutazione delle stime quantitative ed economiche relative a
servizi di sicurezza oggetto di acquisizione ed in particolare per i servizi con modalita di

remunerazione "a corpo”.

Gli obiettivi prioritari e di medio periodo sono descritti nel successivo paragrafo “Soluzione Proposta” e
articolati per servizio oggetto del presente documento.

5. SOLUZIONE PROPOSTA

5.1

Descrizione della soluzione

Per ogni ambito di intervento e servizio richiesto, nella seguente tabella e riportata la soluzione

individuata:

L2.516 — Security
strategy

L2.516 (2022 - Information Security Governance
- Cyber Risk_01): Supporto nell'ambito di attivita
relative al Cybersecurity Risk Management —
supporto sub-investimento PNRR 1.1.2

La soluzione proposta fa riferimento alle attivita di supporto
fornite da AgID al MIC nell'ambito del sub-investimento
PNRR 1.1.2. In particolare, la soluzione proposta é articolata
nei seguenti stream progettuali:

Supporto in ambito cybersecurity per la predisposizione
di documentazione di gara (es. capitolato tecnico) per la
realizzazione del sistema di certificazione: la soluzione
proposta prevede un'analisi del contesto cibernetico di
riferimento per definire i requisiti di sicurezza da prevedere

o
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Codice e Nome . . .. Soluzione proposta
. . Descrizione del servizio
del Servizio

nella documentazione di gara. L'analisi mira ad individuare i
requisiti e gli standard adeguati per garantire la sicurezza
dei componenti infrastrutturali e applicativi del sistema di
certificazione.

Le risultanze saranno documentate attraverso requisiti e
standard di riferimento ed i principi di sicurezza a cui la
piattaforma di certificazione dell'identita digitale dei beni
culturali dovra attenersi.

Stipula Accordi di partnership con gli enti certificatori
per I'implementazione delle certificazioni digitali dei
beni culturali: la soluzione proposta prevede:

- una attivita di benchmarking per raccogliere
informazioni su normative vigenti e stakeholder (gli
enti certificatori) e specificita dell'infrastruttura (ad
esempio il modello di comunicazione tra enti
certificatori e la piattaforma di certificazione) per
evidenziare potenziali criticita e rischi cibernetici a
carico del processo identificato per la richiesta e
assegnazione dell'identita digitale dei beni culturali e a
carico dell'impostazione infrastrutturale e archietturale
della piattaforma;

- un’analisi SWOT per individuare e fronteggiare minacce
cibernetiche e ottimizzare le opportunita ed i punti di
forza della piattaforma di assegnazione dei certificati
digitali (o identita digitali) e dell’'ecosistema ad essi
correlato;

- un‘analisi sul modello dati utilizzato per I'identita
digitale dei beni culturali per garantire la tutela dei dati
personali e 'aderenza alle normative vigenti in materia
di sicurezza.

Le risultanze saranno documentate attraverso proposte
sulle modalita a cui gli enti certificatori dovranno attenersi
per essere accreditati come Identity Provider per il rilascio
dell'identita digitale dei beni culturali.

Certificazione del sistema: La soluzione prevede la verifica
che le linee guida e la definizione della Cyber Strategy siano
stati implementati correttamente per garantire la sicurezza
della piattaforma e delle integrazioni previste
dall’'ecosistema. Saranno definiti livelli target del presidi di
sicurezza, attraverso un'analisi o ad esempio un benchmark
di progetti similari attuati in contesti comparabili.

Le risultanze saranno documentate attraverso un'analisi
d'impatto di tipo tecnico ed organizzativo in materia di
sicurezza informatica volti a supportare la scelta di modello
IT della sicurezza.
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5.2.

Utenza interessata/coinvolta

| servizi del presente Piano Operativo, coinvolgono:

5.3.

il personale dell’Area Qualificazione e Accreditamento.

Eventuali riferimenti/vincoli normativi

La normativa di riferimento, a titolo esemplificativo e non esaustivo, € la seguente:

Codice Appalti - D.Lgs. 18 aprile 2016, n. 50 -Codice dei contratti pubblici e s.m.i. e relative
prassi attuative

Codice dell’Amministrazione Digitale ("CAD") - D.Lgs. 7 marzo 2005, n. 82 e s.m.i.

GDPR - Regolamento UE 2016/679 - Regolamento Generale sulla Protezione Dei Dati e s.m.i.
Decreto legislativo NIS — Decreto legislativo 18 maggio 2018, n. 65 e smi

Decreto legge 21 settembre 2019, n. 105, recante disposizioni urgenti in materia di perimetro di
sicurezza nazionale cibernetica — (PSNC) e ss.mm.ii, e relativi decreti attuativi (DPCM n. 131 del
2020, DPCM n. 81 del 2021; DPCM 15 giugno 2021; DPCM 18 maggio 2022 n. 92);

Legge 18 novembre 2019 , n. 133 e smi. Conversione in legge, con modificazioni, del D.L.
105/2019.

D.L. n. 82 del 14 giugno 2021 e smi. Disposizioni urgenti in materia di cybersicurezza, definizione
dell'architettura nazionale di cybersicurezza e istituzione dell’Agenzia per la cybersicurezza
nazionale

Linee guida AglID misure minime di sicurezza ICT per le pubbliche amministrazioni

Linee guida AglID di sicurezza nel procurement ICT

Linee guida AgID per lo sviluppo del software sicuro

Linee Guida AgID per la modellazione delle minacce e individuazione delle azioni di mitigazione
Linee Guida AgID per lo sviluppo e la definizione del modello nazionale di riferimento per i CERT
regionali

Standard ISO 27002:2022 “Sicurezza delle informazioni, cybersecurity e protezione della privacy
— Controlli di sicurezza”, che stabilisce che la sicurezza dell'informazione e caratterizzata da
integrita, riservatezza e disponibilita

Standard ISO 27001:2017 ” Sistema di Gestione per la Sicurezza delle Informazioni”, che descrive
le best practice per un sistema di gestione della sicurezza delle informazioni

Standard ISO 22301:2019 "Sistemi di Gestione per la Continuita Operativa”

Determinazione n. 628/2021 (c.d. Regolamento Cloud) e relative determinazioni attuative
(Determinazione n. 306 del 2022, Determinazione n. 307 del 2022)

6. DIMENSIONAMENTO ECONOMICO

6.1.

Team di lavoro

Le risorse coinvolte nelle attivita costituiscono un team ottimale di figure professionali nel rispetto
dell'allegato appendice 2 al capitolato tecnico speciale “profili professionali”. Per i servizi richiesti
dall’Amministrazione il team di lavoro € composto dai seguenti profili:
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Security Principal

Senior Information Security Consultant

Junior Information Security Consultant

Security Solution Architect

Data Protection Specialist

6.2. Modalita di erogazione dei servizi

Nella tabella che segue, per ognuno dei servizi richiesti dall’Agenzia, si indica la data di attivazione, la
durata e I'orario di erogazione degli stessi.

Si specifica che la stima della data di avvio dei servizi potra essere soggetta a revisione in sede di
avanzamento del processo di attivazione della fornitura e in seguito alla stipula del Contratto Esecutivo.

In linea con quanto richiesto nel Piano dei Fabbisogni, nel seguito si riporta la pianificazione dei singoli
servizi della presente fornitura.

Data Durata del Orario di

Nome del Servizio | attivazione servizio erogazione
del servizio

L2.516 (2022 -

L2.S.16 - Security Information Security 02/10/2023 Fine prevista Lun — Ven:
Strategy Governance — Cyber 30/06/2026 09:00 - 18:00;
Risk_01)

6.3. Attivazione e durata dei servizi erogati

Nella tabella che segue, per ognuno dei servizi richiesti, si indica la data di attivazione e la durata di
erogazione degli stessi.

Data attivazione del @ Durata del

Codice Nome del Servizio .. . .
servizio servizio
L2516 - L2.516 (2022 - Information Security Governance —
Security ' ; y 10/2023 32 mesi
Cyber Risk_01)
Strategy

Si specifica che la stima della data di avvio dei servizi potra essere soggetta a revisione in sede di
avanzamento del processo di attivazione della fornitura e in seguito alla stipula del Contratto Esecutivo.”

6.4. Quadro economico di riferimento

Sulla base di quanto stabilito nei paragrafi precedenti, il presente Piano dei Fabbisogni stabilisce quanto
segue:

e Importo del contratto esecutivo pari a € 543.660,00 per i servizi con metrica di misurazione
Giorni/persona e per un totale di 2091 GG/P previsti per le attivita dell’Agenzia per I'ltalia Digitale;
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Il Quadro economico di riferimento € il seguente:

Modalita Periodicita Prezzo
Nome servizio Metrica | consuntivazi | consuntiva unitario Quantita
one zione offerto

12.5.16 - L2516 (2022 - iigf(ftd?'
Security | \formation Security | Giorni/ e | SAL 1 o6000€ | 2001 | 543.66000 €
Strate Governance — Cyber persona o delle bimestrali

» Risk_01) attivita

La suddivisione delle giornate di lavoro all'interno della RTI, salvo eventuali aggiornamenti che possono
emergere in fase di esecuzione del contratto, € la seguente:

Valore

economico

Servizio
Intellera Consulting S.p.A. 260,00 € 2091 543.660,00 € | 100%
Capgemini S.p.A. L2.516 (2022 - Information Security 260,00 € 0 - 0
HSPI S.p.A. Governance — Cyber Risk_01) 260,00 € 0 B 0
Teleconsys S.p.A. 260,00 € 0 - 0
TOTALE 2091 | 543.660,00 €| 100%

Infine, il Contratto Esecutivo scaturente dal Piano dei Fabbisogni e dal Piano Operativo avra durata pari
a 32 mesi a decorrere dalla data di termine della presa in carico. Si precisa che la data di avvio dei servizi e
subordinata al perfezionamento del Contratto Esecutivo.

6.5. Luogo di esecuzione dei servizi
Le sedi presso cui saranno erogati i servizi richiesti nel presente Piano saranno concordate
dall’Amministrazione con il RTI a seguito dell'attivazione formale del presente piano.
6.6. Indicazione della quota e della prestazione da subappaltare

L'Impresa si riserva di affidare in subappalto, nella misura non superiore al 50% dell'importo contrattuale,
I'esecuzione delle prestazioni oggetto del presente piano operativo, salvo quanto previsto dall'art. 105, comma
12, del d. Igs. n. 50/2016.

6.7. CV delle risorse professionali impiegate per I'’erogazione dei servizi

| CV delle risorse professionali sono coerenti con le figure professionali necessarie per lo svolgimento dei servizi
di Compliance e controllo previsti dalla documentazione di gara allegato “ID 2296 - Gara Sicurezza da remoto
- Appendice 2 al CTS Lotto 2_Profili Professionali”.

7. Indicatori di digitalizzazione
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Nell'ambito delle attivita di governance ed in particolare della valutazione del livello di efficacia degli
interventi operati dalle Amministrazioni attraverso I'utilizzo di contratti esecutivi afferenti alle Gare Strategiche
in ambito Sicurezza ICT, questo paragrafo intende definire le tipologie di indicatori individuate dal RTI per la
fornitura dei servizi previsti dal presente piano:

% indicatore di digitalizzazione, che mappano il macro-obiettivo dell'intervento rispetto ai principali

obiettivi strategici del Piano Triennale;

% indicatore di progresso, che definisce, sulla base delle specificita della Gara Strategica, le misure di
digitalizzazione applicabili allo specifico contratto esecutivo, in funzione dei prodotti/servizi acquisiti.

In tale contesto, I'indicatore di progresso indica il livello di maturita della infrastruttura di sicurezza ICT

dell’Amministrazione, sulla base del grado di mappatura degli interventi effettuati con le misure

minime di sicurezza AGID (Circolare 18 aprile 2017, n. 2/2017, sostituzione della circolare n. 1/2017 del

17 marzo 2017, recante «Misure minime di sicurezza ICT per le pubbliche amministrazioni». (Direttiva

del Presidente del Consiglio dei ministri 1° agosto 2015)).

7.1. Indicatori generali di digitalizzazione

In ottemperanza a quanto disposto dal Capitolato Tecnico Generale ed al fine di consentire la corretta
valutazione del livello di efficacia degli interventi operati attraverso |'utilizzo di contratti esecutivi afferenti alle
Gare Strategiche in ambito Sicurezza ICT, il RTI propone gli indicatori riportati nella tabella seguente,
quantificando, per ognuno di essi, il valore ex ante ed ex post nel corso dell’esecuzione del contratto.

| servizi a cui si fa riferimento in corrispondenza all'Indicatore generale “Numero servizi aggiuntivi offerti
all'utenza interna, esterna (cittadini), esterna (imprese) e altre PA”", ed i relativi valori ex ante ed ex post, verranno
specificati a contratto avviato, in collaborazione con I'’Amministrazione e durante il monitoraggio del contratto
stesso.

Tipologia____| Valore exante | Valore ex post

Numero servizi aggiuntivi offerti all'utenza
interna, esterna  (cittadini), esterna | Quantitativo N.D. N.D.
(imprese), altre PA

7.2. Indicatore di progresso

Per ogni classe di controlli ABSC (AgID Basic Security Control) previsti dalle misure minime di sicurezza
AgID, ove successivamente modificate ed integrate, sara calcolato il valore del relativo Indicatore di Progresso
(Ip) dell'intervento ottenuto attraverso |'acquisto dei servizi previsti nel Lotto 2 dell’Accordo Quadro, che sara
determinato come da schema seguente:

Indicatore | Indicatore di progresso

Grado di mappatura di ciascuna classe di controlli ABSC delle misure minime di
sicurezza AgID

Numero di Controlli ‘ Fonte dati

Momento di

Periodo di riferimento JeENliilecyAlelyI]

dell'intervento

% N1 numero di controlli relativi alla specifica classe ABSC soddisfatti
attraverso l'intervento

% Nr: numero totale di controlli relativi alla specifica classe previsti dalle misure
minime di sicurezza AGID

Aspetto da valutare

Piano dei Fabbisogni o
Piano di lavoro Generale

er ogni intervento
planificato

Frequenza di

misurazione

Dati da rilevare
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Regole di

. Nessuna
campionamento

I 1o - (N: - No/N:

Regole di

Nessuna
da ’
. No: numero di controlli relativi alla specifica classe soddisfatti prima
Valore soglia -
dell'intervento
Applicazione Amministrazione Contraente
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