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CONTRATTO ESECUTIVO IN ADESIONE ALL’ACCORDO QUADRO (AQ) DEFINITO DA CONSIP AI SENSI 
DEL D.LGS. 50/2016 E SS.MM E II. PER LA FORNITURA DI “SERVIZI DI SICUREZZA DA REMOTO, DI 
COMPLIANCE E CONTROLLO PER LE PUBBLICHE AMMINISTRAZIONI” – LOTTO 2 (ID 2296) CIG 
8884642E81, AL FINE DI ASSICURARE AD AGID I SERVIZI DI SECURITY STRATEGY ESSENZIALI ALLO 
SVOLGIMENTO DELLE ATTIVITÀ IN CAPO ALL’AREA QUALIFICAZIONE E ACCREDITAMENTO PER LA 
DEFINIZIONE E IMPLEMENTAZIONE DEI PROCESSI DI QUALIFICAZIONE PER I PRESTATORI DI SERVIZI 
FIDUCIARI E I CONSERVATORI DI DOCUMENTI INFORMATICI. CIG DERIVATO A04CBE5B36. 
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18.2 Così come previsto dall’art. 29 dell’Accordo Quadro, ai sensi dell’art. 4, comma 3-quater, del D.L. 
6 luglio 2012, n. 95, convertito con modificazioni in legge 7 agosto 2012, n. 135, si applica il contributo 
di cui all’art. 18, comma 3, D.Lgs. 1 dicembre 2009, n. 177, come disciplinato dal D.P.C.M. 23 giugno 
2010. Pertanto, le Amministrazioni Beneficiarie sono tenute a versare a Consip S.p.A., entro il termine 
di 30 (trenta) giorni solari dalla data di perfezionamento del presente Contratto esecutivo, il predetto 
contributo nella misura prevista dall’art. 2, lettera a) o lettera b), del D.P.C.M. 23 giugno 2010, in 
ragione del valore complessivo del presente Contratto Esecutivo. Il valore complessivo del presente 
Contratto Esecutivo è quello espressamente indicato al precedente paragrafo 10.1. Di conseguenza, il 
valore del contributo dovuto dall’Amministrazione Beneficiaria ammonta ad Euro 4.804,80 
(quattromilaottocentoquattro/80). 
18.3 In caso di incremento del valore del Contratto esecutivo a seguito di una modifica del Piano dei 
Fabbisogni e del Piano Operativo approvato dall’Amministrazione Beneficiaria ai sensi dell’articolo 6 
dell’Accordo Quadro, quest’ultima è tenuta a versare a Consip S.p.A., entro il termine di 30 (trenta) 
giorni solari dalla predetta approvazione, un ulteriore contributo nella misura prevista dall’art. 2, 
lettera c), del D.P.C.M. 23 giugno 2010. 
A tal fine, nei casi di cui al precedente periodo, il Fornitore provvederà a comunicare 
all’Amministrazione e per conoscenza a Consip, entro il termine di 10 (dieci) giorni solari dalla data di 
approvazione del Piano Operativo incrementato, il valore aggiornato del Piano Operativo e il valore 
del contributo dovuto in ragione del relativo incremento. 
18.4 Le modalità operative di pagamento del predetto contributo sono rese note alle 
Amministrazioni Beneficiarie a mezzo di apposita comunicazione sul sito internet della Consip S.p.A. 
(www.consip.it). 
 
19. TRACCIABILITÀ DEI FLUSSI FINANZIARI 
19.1 Ai sensi e per gli effetti dell’art. 3, comma 8, della Legge 13 agosto 2010 n. 136, il Fornitore si 
impegna a rispettare puntualmente quanto previsto dalla predetta disposizione in ordine agli obblighi 
di tracciabilità dei flussi finanziari. 
19.2 Ferme restando le ulteriori ipotesi di risoluzione previste dal presente contratto, si conviene che 
l’Amministrazione, in ottemperanza a quanto disposto dall’art. 3, comma 9 bis della Legge 13 agosto 
2010 n. 136, senza bisogno di assegnare previamente alcun termine per l’adempimento, potrà 
risolvere di diritto il presente contratto ai sensi dell’art. 1456 cod. civ., nonché ai sensi dell’art. 1360 
cod. civ., previa dichiarazione da comunicarsi all’Impresa con raccomandata a/r qualora le transazioni 
siano eseguite senza avvalersi del bonifico bancario o postale ovvero degli altri strumenti idonei a 
consentire la piena tracciabilità delle operazioni ai sensi della Legge 13 agosto 2010 n. 136. 
19.3 Il Fornitore, nella sua qualità di appaltatore, si obbliga, a mente dell’art. 3, comma 8, secondo 
periodo della Legge 13 agosto 2010 n. 136, ad inserire nei contratti sottoscritti con i subappaltatori o 
i subcontraenti, a pena di nullità assoluta, un’apposita clausola con la quale ciascuno di essi assume gli 
obblighi di tracciabilità dei flussi finanziari di cui alla Legge 13 agosto 2010 n. 136. 
19.4 Il Fornitore, il subappaltatore o il subcontraente che ha notizia dell’inadempimento della propria 
controparte agli obblighi di tracciabilità finanziaria di cui alla norma sopra richiamata è tenuto a darne 
immediata comunicazione all’Amministrazione e la Prefettura – Ufficio Territoriale del Governo della 
provincia ove ha sede l’Amministrazione. 
19.5 Il Fornitore, si obbliga e garantisce che nei contratti sottoscritti con i subappaltatori e i 
subcontraenti, verrà assunta dalle predette controparti l’obbligazione specifica di risoluzione di diritto 
del relativo rapporto contrattuale nel caso di mancato utilizzo del bonifico bancario o postale ovvero 
degli strumenti idonei a consentire la piena tracciabilità dei flussi finanziari. 
19.6 L’Impresa è tenuta a comunicare tempestivamente e comunque entro e non oltre 7 giorni dalla/e 
variazione/i qualsivoglia variazione intervenuta in ordine ai dati relativi agli estremi identificativi del/i 
conto/i corrente/i dedicato/i nonché le generalità (nome e cognome) e il codice fiscale delle persone 
delegate ad operare su detto/i conto/i. 

http://www.consip.it/
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19.7 Ai sensi della Determinazione dell’AVCP (ora A.N.AC.) n. 10 del 22 dicembre 2010, il Fornitore, 
in caso di cessione dei crediti, si impegna a comunicare il/i CIG/CUP al cessionario, eventualmente 
anche nell’atto di cessione, affinché lo/gli stesso/i venga/no riportato/i sugli strumenti di pagamento 
utilizzati. Il cessionario è tenuto ad utilizzare conto/i corrente/i dedicato/i, nonché ad anticipare i 
pagamenti al Fornitore mediante bonifico bancario o postale sul/i conto/i corrente/i dedicato/i del 
Fornitore medesimo riportando il CIG/CUP dallo stesso comunicato. 
 
20. FORO COMPETENTE 
20.1 Per tutte le questioni relative ai rapporti tra il Fornitore e l’Amministrazione, la competenza è 
determinata in base alla normativa vigente. 
 

 
  

 
Ai sensi e per gli effetti dell’art. 1341 c.c. il Fornitore dichiara di aver letto con attenzione e di 
approvare specificatamente le pattuizioni contenute negli articoli seguenti: Art. 1 Definizioni, Art. 3 
Oggetto del Contratto esecutivo, Art. 4 Efficacia e durata, Art. 5 Gestione del Contratto esecutivo, Art. 
6 Presa in carico e trasferimento del Know How, Art. 7 Locali messi a disposizione dell’Amministrazione 
contraente, Art. 8 Verifiche di conformità, Art. 9 Penali, Art. 10 Corrispettivi, Art. 11 Fatturazione e 
pagamenti, Art. 12 Garanzia dell’esatto adempimento, Art. 13 Subappalto, Art. 14 Risoluzione e 
Recesso, Art. 15 Forza Maggiore, Art. 16 Responsabilità civile e polizza assicurativa, Art. 17 Trasparenza 
dei prezzi, Art. 18 Oneri fiscali e spese contrattuali, Art. 19 Tracciabilità dei flussi finanziari Art. 20 Foro 
competente. 
 
Letto, approvato e sottoscritto 
 
Roma, lì  _____________ 
 
 
 

 
(per il Fornitore) 
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1. INTRODUZIONE 


L’Agenzia per l’Italia Digitale (di seguito anche Agenzia o AgID) è l’agenzia tecnica della Presidenza del 


Consiglio dei Ministri che ha il compito di garantire la realizzazione degli obiettivi dell’Agenda Digitale italiana 


e di contribuire alla diffusione dell'utilizzo delle tecnologie dell'informazione e della comunicazione, favorendo 


l'innovazione e la crescita economica.  


AgID ha il compito di coordinare le amministrazioni nel percorso di attuazione del Piano Triennale per 


l’informatica della Pubblica amministrazione, favorendo la trasformazione digitale del Paese. Inoltre, AgID 


sostiene l’innovazione digitale e promuove la diffusione delle competenze digitali anche in collaborazione con 


le istituzioni e gli organismi internazionali, nazionali e locali. 


In particolare, all'interno di AgID, l'Area Qualificazione e Accreditamento ha un ruolo strategico, 


concentrando le sue attività sulla definizione e implementazione dei processi di qualificazione per i prestatori 


di servizi fiduciari e i conservatori di documenti informatici, in conformità al Regolamento eIDAS - Regolamento 


UE n° 910/2014.  


A tal proposito, primario obiettivo è quello di garantire un miglioramento continuo della qualità dei servizi 


offerti attraverso l'innovazione, lo sviluppo delle competenze, la costante ricerca e gli investimenti in nuove 


tecnologie e digitalizzazione nonché attenzione ai cambiamenti normativi e di contesto che possono 


influenzare le attività svolte all’interno e all’esterno dell’organizzazione. In particolare, quindi, le tematiche 


legate alla cybersecurity e alla protezione dei dati personali sono assolutamente centrali nell’operatività 


dell’organizzazione.                                                                                                                    


Attraverso i servizi resi disponibili dall’Accordo Quadro l’Agenzia intende ottenere supporto specializzato per 


ottimizzare e gestire gli aspetti di sicurezza relativi ai processi di qualificazione e accreditamento governati 


dall’Area Qualificazione e Accreditamento, garantendo una governance strutturata, con particolare riferimento 


alla gestione e alla sicurezza dei dati. 


 


 Scopo del documento 


Il presente documento ha lo scopo di illustrare e definire il Piano Operativo, a partire da quanto 


presentato nel Piano dei Fabbisogni inviato dall’Agenzia, delineando e descrivendo puntualmente le attività 


volte al raggiungimento degli obiettivi dell’Agenzia, specificando inoltre le caratteristiche quali-quantitative 


dei servizi offerti e le modalità operative previste per la loro erogazione.  


 


 Campo di applicazione 


Questo documento costituisce il Piano Operativo predisposto dal RTI in risposta al Piano dei Fabbisogni 


inviato dall’Agenzia, nell’ambito dei servizi offerti dal Lotto 2 dell’Accordo Quadro avente ad oggetto 


l’affidamento di servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche Amministrazioni e 


dedicati alla Pubblica Amministrazione Centrale. 


 


 Organizzazione del documento 


In ottemperanza al Capitolato Tecnico Generale e al Capitolato Tecnico Speciale Lotto 2, alla presente 


proposta progettuale operativa i seguenti documenti sono degli allegati che costituiscono parte integrante del 


Piano Operativo: 
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❖ il Piano della Qualità Specifico del Contratto Esecutivo scaturente dal processo di approvazione del 


Piano Operativo del RTI, declinato, a partire dal Piano della Qualità Generale dell’Accordo Quadro, 


sull’ambiente funzionale e tecnologico e sugli obiettivi dell’Amministrazione; 


❖ il Piano di lavoro generale ed il Piano di presa in carico, propedeutico all’attivazione dei servizi della 


fornitura. 


 Acronimi 


Acronimo Descrizione 


Consip Consip S.p.a. 


AQ Accordo Quadro 


RTI Raggruppamento Temporaneo d’Impresa 


AgID Agenzia per l’Italia Digitale 


PA Pubblica Amministrazione 


PAC Pubblica Amministrazione Centrale 


CE Contratto Esecutivo 


ICT Information and communications technology 


SPID Sistema Pubblico di identità Digitale 


PEC Posta Elettronica Certificata 


REM Registered Electronic Mail 


eIDAS Electronic IDentification Authentication and Signature 
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PIANO OPERATIVO 


2. ORGANIZZAZIONE DEL CONTRATTO ESECUTIVO 


L’organizzazione proposta per la gestione del Contratto Esecutivo si basa sul paradigma dell’Agile 


Program Management affinato anche grazie alle esperienze di gestione di altri Accordi Quadro Consip quali 


ad esempio SPC Lotto 3 e Lotto 4, SGI Lotto 2 e Lotto 3, etc.  


Il Fornitore mette a disposizione dell’Amministrazione una struttura che opera su tre livelli:  


• a Livello Strategico supporta la definizione, il monitoraggio e la revisione della strategia 


complessiva, istituisce un tavolo di coordinamento composto dalle figure di riferimento 


dell’Organizzazione, il Responsabile del Programma, e dalle figure del Fornitore, il Responsabile 


Unico di Accordo Contrattuale del Contratto Esecutivo (RUAC del CE) e il Responsabile Tecnico;  


• a Livello di Programma, grazie all’approccio dell’Agile Program Management, traduce gli 


obiettivi strategici in obiettivi specifici:  


• a Livello di Progetto istanzia i singoli interventi definiti sopra per conseguire gli obiettivi specifici 


secondo i principi Agile (Agile Project Management). 


 Organizzazione della RTI 


Il Fornitore aggiudicatario del Lotto dell’AQ è una RTI così composta: 


Intellera Consulting S.p.A. (mandataria) è una società di consulenza nata dal management buyout della linea 


di business di PwC Italia dedicata alla Pubblica Amministrazione e all’Healthcare; dispone di network di circa 


700 professionisti, si configura come apripista nella consulenza strategica e direzionale, e propone servizi 


professionali d’eccellenza a istituzioni, amministrazioni e imprese. Intellera svolge numerosi progetti in ambito 


cyber security, di diversa natura e complessità, afferenti alle PA Centrali (es: Ministero dell’Economia e Finanze, 


Ministero della Salute, INAIL, ecc.), a PA Locali (es: Roma Capitale, Comune di Milano, Regione Lazio, Regione 


Toscana, Regione Campania, Comune di Venezia, ecc.) e ad altri Enti del settore pubblico (es:, Sogei, Consip, 


ecc.). 


Capgemini S.p.A. è leader mondiale nella Cyber Security ed opera con più di 270.000 persone, presenti in 


quasi 50 paesi in tutto il mondo, con una forte esperienza sui principali mercati internazionale e italiano. La 


Cyber Security rappresenta il core business di Capgemini e viene sviluppata attraverso un team globale 


costituito da oltre 4000 risorse con competenze qualificate che offrono un approccio a 360° su piattaforme IT, 


OT, cloud e IoT. Includiamo un set di servizi gestiti da personale con elevati skill in ambito di Ethical Hacking 


per fare attività di analisi delle vulnerabilità di servizi e infrastrutture delle aziende clienti. 


HSPI S.p.A. è una società di consulenza direzionale nata nel 2003, leader in Italia sulle tematiche di IT 


Governance, IT Service Management, Management Consulting, che conta più di 150 professionisti dislocati 


sulle tre sedi di Roma, Bologna e Milano in grado di offrire una vasta gamma di servizi professionali grazie ad 


un modello operativo capace di integrare competenze distintive di Consulenza Direzionale e conoscenze 


specialistiche in ambito ICT. HSPI ha maturato una notevole esperienza nella PA attraverso l’adozione di 


metodologie in linea con gli standard internazionali e alla collaborazione e partnership con associazioni 


internazionali ed enti per lo studio e la diffusione delle migliori pratiche di IT Governance, IT Security e IT 


Service Management. 


Teleconsys S.p.A. è una Digital Innovation Company il cui principale ambito di expertise è supportare le 


organizzazioni pubbliche e private in tutte le fasi del loro viaggio di trasformazione digitale attraverso 


l'adozione dei principali digital enabler e dell'open innovation. Iscritta dal 2019 nella sezione speciale del 
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registro delle imprese in quanto investe più del 3% del VdP in RSI, ha specifiche competenze nella 


progettazione e realizzazione di soluzioni di Cybersecurity, Data Governance & Protection e Intelligence ed è 


strutturata su 3 BU (Next Generation Infrastructure & Cybersecurity, Agile Application Development & UX, 


Intelligent Service & Operation), intersecate da due strutture di innovazione: il Digital Innovation Experience e 


l’Innovation & Contamination Lab. 


 


 Organizzazione e figure di riferimento dell’Amministrazione 


Le persone di riferimento dell’Amministrazione sono: 


 


 Organizzazione e figure di riferimento del Fornitore 


Le persone incaricate dal Fornitore per la conduzione del progetto sono il Il Responsabile unico delle 


attività contrattuali del Contratto Esecutivo (di seguito per brevità anche RUAC CE) e il Referente Tecnico, oltre 


il team di lavoro. 


Il RUAC CE riferisce all’Amministrazione su tutte le tematiche contrattuali, quali ad esempio: la 


correttezza nell’esecuzione dei servizi; il pieno adempimento degli impegni assunti; la verifica degli indicatori 


di Qualità; eventuali azioni da intraprendere per migliorare l’erogazione dei servizi e valutarne i risultati 


ottenuti; la pianificazione ed impiego di risorse quantitativamente e qualitativamente adeguate; la gestione 


delle criticità e dei rischi complessivi di progetto risolvendo tutti i potenziali conflitti e/o eventuali disservizi. 


Il Referente Tecnico per l’erogazione dei servizi è la figura del Fornitore responsabile delle attività di 


erogazione dei servizi. Il referente tecnico dovrà garantire il corretto svolgimento delle attività e dei servizi ed 


il relativo livello di qualità di erogazione nel pieno rispetto degli indicatori Qualità previsti nel Piano della 


Qualità Generale. 


Le persone di riferimento del Fornitore sono: 


  


Nome e Cognome Ruolo/responsabilità 


Enrica Massella Ducci Teri Responsabile Unico del Progetto (RUP) 


Antonio Giovanni Colella Direttore dell’Esecuzione del Contratto (DE) 


Nome e Cognome Ruolo/responsabilità 


Lorenzo D’Annibale RUAC del contratto esecutivo 


Salvatore Gregoraci Referente Tecnico 
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3. AMBITI E SERVIZI 


 Ambiti di intervento 


La radicata dipendenza dei servizi pubblici e privati dai sistemi digitali porta con sé, oltre a numerosi 


benefici, anche il crescente rischio di minacce cyber, dato dall’incrementale livello di vulnerabilità della società. 


Il progetto, dunque, intende aumentare il grado di maturità cyber dell’Agenzia, migliorandone i livelli di 


sicurezza dei servizi digitali gestiti ed incrementando l’awareness in materia di Cybersicurezza. In particolare, 


nella tabella seguente sono riportati gli ambiti di intervento: 


 


 


 Categorizzazione dell’intervento 


In linea con quanto previsto all’interno del Capitolato Tecnico Generale, nella tabella di seguito viene 


indicato l’ambito di riferimento di primo e secondo livello del presente intervento rispetto al Piano Triennale 


AgID.  


 


Ambito (layer)  Obiettivi PT  


Sicurezza Informatica • Aumentare la consapevolezza del rischio cyber (Cyber Security 


Awareness) nelle PA (I livello)  


• Aumentare il livello di sicurezza informatica dei portali 


istituzionali della Pubblica Amministrazione (I livello)   


 


 Servizi richiesti 


Il presente capitolo presenta i servizi forniti dal RTI nell’ambito del Lotto 2 dell’Accordo Quadro 


Cybersecurity, in considerazione delle esigenze e degli obiettivi espressi dall’Amministrazione nel piano dei 


fabbisogni.  


I servizi sono: 


Nome Servizio Codice Servizio Quantità 


Security Strategy L2.S16 2310 gg/u 


 Totale 2310 gg/u 


Si precisa che tali giornate possono essere soggette a revisione in sede di avanzamento del processo di 


attivazione della fornitura e in seguito alla stipula del Contratto Esecutivo. Il dimensionamento dei fabbisogni 


del presente piano è stato definito sulla base della pianificazione dei servizi richiesta dall’Amministrazione nel 


Piano dei Fabbisogni e nel rispetto di quanto previsto dal framework contrattuale AQ Cybersecurity per un 


totale di 2310 gg/u previsti. 


Codice e Nome 


del Servizio 
Descrizione 


L2.S16 – Security 


strategy 


Il servizio di Security Strategy dovrà fornire un supporto volto a individuare le linee 


strategiche in materia di sicurezza ICT, di definire e monitorare le relative azioni 


strategiche adottate, al fine di realizzare un “progetto di sicurezza” unitario e 


coerente. 
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4. OBIETTIVI 


 Obiettivi prioritari 


Obiettivi prioritari della progettualità sono: 


• Supporto volto ad individuare le linee strategiche in materia di sicurezza ICT e a definire e 


monitorare le relative azioni strategiche adottate; 


• Supporto per la definizione dell’approccio da adottare a fronte di nuovi paradigmi architetturali, 


scenari di attacco e situazioni di rischio consolidate che tenga inconsiderazione i seguenti 


aspetti: “Governance” degli asset e dei processi; “Management” ovvero corretta modalità di 


gestione della sicurezza network, application, content, data center, identity; “Awareness” degli 


utenti verso i rischi di sicurezza; “Incident” processi, soluzioni e servizi di controllo delle 


infrastrutture critiche; “Compliance” normativa;; 


• Supporto nella definizione delle scelte strategiche inerenti all’identificazione dei fabbisogni di 


beni e servizi in materia di IT Security; 


• Supporto nella fase di analisi e valutazione delle stime quantitative ed economiche relative a 


servizi di sicurezza oggetto di acquisizione ed in particolare per i servizi con modalità di 


remunerazione “a corpo”. 


Gli obiettivi prioritari e di medio periodo sono descritti nel successivo paragrafo “Soluzione Proposta” e 


articolati per servizio oggetto del presente documento. 


 


5. SOLUZIONE PROPOSTA 


 Descrizione della soluzione 


Per ogni ambito di intervento e servizio richiesto, nella seguente tabella è riportata la soluzione 


individuata: 


Codice e Nome 


del Servizio 
Descrizione del servizio 


Soluzione proposta 


L2.S16 – Security 


strategy 


Il servizio di Security Strategy fornirà un supporto 


volto a individuare le linee strategiche in materia di 


sicurezza ICT, di definire e monitorare le relative 


azioni strategiche adottate, al fine di realizzare un 


“progetto di sicurezza” unitario e coerente. 


La soluzione proposta fa riferimento alle attività di supporto 


in capo all’Area Qualificazione e Accreditamento per la 


definizione e implementazione dei processi di qualificazione 


per i prestatori di servizi fiduciari e i conservatori di 


documenti informatici. In particolare, la soluzione proposta è 


composta dalle seguenti attività: 


• Valutazione e ottimizzazione della sicurezza: analizzare e 


perfezionare i processi esistenti per assicurare 


l'adeguamento a standard di sicurezza avanzati in tutte le 


fasi relative ai processi di qualificazione e accreditamento 


di competenza di AgID. 


• Predisposizione di Linee Guida e Regole Tecniche: si 


richiede supporto nell’individuazione dei requisiti, degli 


standard e delle caratteristiche più appropriate da 


proporre nell’aggiornamento o introduzione di nuove 


Linee Guida per garantire la corretta realizzazione, 


implementazione, gestione e monitoraggio della 



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo
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 Utenza interessata/coinvolta 


I servizi del presente Piano Operativo, coinvolgono:  


• il personale dell’Area Qualificazione e Accreditamento. 


 Eventuali riferimenti/vincoli normativi 


La normativa di riferimento, a titolo esemplificativo e non esaustivo, è la seguente: 


• Codice Appalti - D.Lgs. 18 aprile 2016, n. 50 -Codice dei contratti pubblici e s.m.i. e relative prassi 


attuative 


• Nuovo Codice degli Appalti – D.Lgs. 31 marzo 2023, n. 36 - Codice dei contratti pubblici in 


attuazione dell'articolo 1 della legge 21 giugno 2022, n. 78, recante delega al Governo in materia 


di contratti pubblici 


• Codice dell’Amministrazione Digitale (“CAD”) - D.Lgs. 7 marzo 2005, n. 82 e s.m.i. 


• GDPR - Regolamento UE 2016/679 - Regolamento Generale sulla Protezione Dei Dati e s.m.i. 


• Decreto legislativo NIS – Decreto legislativo 18 maggio 2018, n. 65 e smi 


• Decreto legge 21 settembre 2019, n. 105, recante disposizioni urgenti in materia di perimetro di 


sicurezza nazionale cibernetica – (PSNC) e ss.mm.ii, e relativi decreti attuativi (DPCM n. 131 del 


2020, DPCM n. 81 del 2021; DPCM 15 giugno 2021; DPCM 18 maggio 2022 n. 92); 


• Legge 18 novembre 2019, n. 133 e smi. Conversione in legge, con modificazioni, del D.L. 


105/2019. 


Codice e Nome 


del Servizio 
Descrizione del servizio 


Soluzione proposta 


sicurezza delle componenti infrastrutturali ed applicative 


nel perimetro di competenza dell’Area. 


• Stipula accordi di partnership con attori coinvolti: 


supporto all’Agenzia per definire i parametri che gli enti 


dovranno rispettare per essere accreditati, garantendo 


quindi il rispetto degli standard previsti per i servizi di cui 


AgID è responsabile e l’opportuno trattamento dei dati in 


base alle normative e standard di riferimento. 


• Supporto agli attori coinvolti per la sicurezza e affidabilità 


dei servizi: supporto proattivo agli attori coinvolti, inclusi 


fornitori di servizi e amministrazioni, per garantire la 


sicurezza, l'affidabilità e l'efficienza dei servizi offerti. 


• Reportistica regolare sulle performance e utilizzo dei 


servizi: elaborazione di reportistica che fornisca 


aggiornamenti regolari sulle performance, l'utilizzo e 


l'efficacia dei servizi, aiutando a identificare aree di 


miglioramento e assicurando la trasparenza nelle 


operazioni, nel rispetto degli standard di sicurezza 


definiti. 


• Supporto alla valutazione della postura di sicurezza 


rispetto a framework internazionali/nazionali: supporto 


all'identificazione della postura di sicurezza e del piano 


degli interventi specifici per gli applicativi dell'Area 


Qualificazione e Accreditamento, mirando all'attuazione 


di nuove progettualità e all'adattamento delle evoluzioni 


in corso d’opera al fine di rispondere efficacemente alle 


esigenze specifiche di sicurezza e conformità di tali 


applicativi nel rispetto dei framework di riferimento. 



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo
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• D.L. n. 82 del 14 giugno 2021 e smi. Disposizioni urgenti in materia di cybersicurezza, definizione 


dell’architettura nazionale di cybersicurezza e istituzione dell’Agenzia per la cybersicurezza 


nazionale 


• Linee guida AgID misure minime di sicurezza ICT per le pubbliche amministrazioni 


• Linee guida AgID di sicurezza nel procurement ICT 


• Linee guida AgID per lo sviluppo del software sicuro 


• Linee Guida AgID per la modellazione delle minacce e individuazione delle azioni di mitigazione 


• Linee Guida AgID per lo sviluppo e la definizione del modello nazionale di riferimento per i CERT 


regionali 


• Misure minime di sicurezza ICT per le pubbliche amministrazioni 


• Standard ISO 27002:2022 “Sicurezza delle informazioni, cybersecurity e protezione della privacy 


– Controlli di sicurezza”, che stabilisce che la sicurezza dell'informazione è caratterizzata da 


integrità, riservatezza e disponibilità 


• Standard ISO 27001:2017 ”Sistema di Gestione per la Sicurezza delle Informazioni”, che descrive 


le best practice per un sistema di gestione della sicurezza delle informazioni 


• Standard ISO 22301:2019 “Sistemi di Gestione per la Continuità Operativa” 


• Determinazione n. 628/2021 (c.d. Regolamento Cloud) e relative determinazioni attuative 


(Determinazione n. 306 del 2022, Determinazione n. 307 del 2022) 


 


6. DIMENSIONAMENTO ECONOMICO 


 Team di lavoro 


Le risorse coinvolte nelle attività costituiscono un team ottimale di figure professionali nel rispetto 


dell’allegato appendice 2 al capitolato tecnico speciale “profili professionali”. Per i servizi richiesti 


dall’Amministrazione il team di lavoro è composto dai seguenti profili: 


 


Servizio L2.16: Security Strategy  


Security Principal 


Senior Information Security Consultant 


Junior Information Security Consultant 


Security Solution Architect  


Data Protection Specialist 


 


 Modalità di erogazione dei servizi 


Nella tabella che segue, per ognuno dei servizi richiesti dall’Agenzia, si indica la data di attivazione, la 


durata e l’orario di erogazione degli stessi.  


Si specifica che la stima della data di avvio dei servizi potrà essere soggetta a revisione in sede di 


avanzamento del processo di attivazione della fornitura e in seguito alla stipula del Contratto Esecutivo. 


In linea con quanto richiesto nel Piano dei Fabbisogni, nel seguito si riporta la pianificazione dei singoli 


servizi della presente fornitura. 



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo
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 Attivazione e durata dei servizi erogati 


Nella tabella che segue, per ognuno dei servizi richiesti, si indica la data di attivazione e la durata di 


erogazione degli stessi.  


 


Si specifica che la stima della data di avvio dei servizi potrà essere soggetta a revisione in sede di 


avanzamento del processo di attivazione della fornitura e in seguito alla stipula del Contratto Esecutivo.” 


 


 Quadro economico di riferimento 


Sulla base di quanto stabilito nei paragrafi precedenti, il presente Piano dei Fabbisogni stabilisce quanto 


segue: 


• Importo del contratto esecutivo pari a € 600.600,00 per i servizi con metrica di misurazione 


Giorni/persona e per un totale di 2310 GG/P previsti per le attività dell’Agenzia per l’Italia Digitale; 


Il Quadro economico di riferimento è il seguente: 


Codice Nome servizio Metrica  


Modalità 


consuntivazi


one 


Periodicità 


consuntiva


zione 


Prezzo 


unitario 


offerto 


Quantità 
Valore 


economico 


L2.S.16 - 


Security 


Strategy 


L2.S16 (2022 - 


Information Security 


Governance – Cyber 


Risk_01) 


Giorni/ 


persona 


Report di 


stato di 


avanzament


o delle 


attività 


SAL 


bimestrali 
260,00 € 2310 600.600,00 € 


 


La suddivisione delle giornate di lavoro all’interno della RTI, salvo eventuali aggiornamenti che possono 


emergere in fase di esecuzione del contratto, è la seguente: 


 


RTI Servizio €/GP GG € % 


Intellera Consulting S.p.A. 


L2.S16 (2022 - Information Security 


Governance – Cyber Risk_01) 


260,00 € 2310 600.600,00€  100% 


Capgemini S.p.A. 260,00 € 0 - 0 


HSPI S.p.A. 260,00 € 0 - 0 


Teleconsys S.p.A. 260,00 € 0 - 0 


Codice Nome del Servizio 
Data attivazione del 


servizio 


Durata del 


servizio 


Orario di 


erogazione 


L2.S.16  
L2.S16 - Security 


Strategy 
01/01/2024 


Fine prevista 


31/12/2025 


Lun – Ven: 


09:00 – 18:00; 


Codice Nome del Servizio 
Data attivazione del 


servizio 


Durata del 


servizio 


L2.S.16  L2.S.16 - Security Strategy 01/2024 24 mesi 



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo

https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d1-80fed24aa3cd2721bfb06819cff3baa7/views/imgo





 


 


Accordo Quadro, ai sensi del d.lgs. 50/2016 e s.m.i, suddiviso in 2 Lotti e avente ad oggetto l’affidamento di servizi di sicurezza da remoto, di 


compliance e controllo per le Pubbliche Amministrazioni 


 


 


 


 
13 


  TOTALE 2310 600.600,00 € 100% 


 


Infine, il Contratto Esecutivo scaturente dal Piano dei Fabbisogni e dal Piano Operativo avrà durata pari 


a 24 mesi a decorrere dalla data di termine della presa in carico. Si precisa che la data di avvio dei servizi è 


subordinata al perfezionamento del Contratto Esecutivo. 


 Luogo di esecuzione dei servizi 


Le sedi presso cui saranno erogati i servizi richiesti nel presente Piano saranno concordate 


dall’Amministrazione con il RTI a seguito dell’attivazione formale del presente piano. 


 


 Indicazione della quota e della prestazione da subappaltare 


L’Impresa si riserva di affidare in subappalto, nella misura non superiore al 50% dell’importo contrattuale, 


l’esecuzione delle prestazioni oggetto del presente piano operativo, salvo quanto previsto dall’art. 105, comma 


12, del d. lgs. n. 50/2016. 


 


 CV delle risorse professionali impiegate per l’erogazione dei servizi 


I CV delle risorse professionali sono coerenti con le figure professionali necessarie per lo svolgimento dei servizi 


di Compliance e controllo previsti dalla documentazione di gara allegato “ID 2296 - Gara Sicurezza da remoto 


- Appendice 2 al CTS Lotto 2_Profili Professionali”. 


7. Indicatori di digitalizzazione 


Nell’ambito delle attività di governance ed in particolare della valutazione del livello di efficacia degli 


interventi operati dalle Amministrazioni attraverso l’utilizzo di contratti esecutivi afferenti alle Gare Strategiche 


in ambito Sicurezza ICT, questo paragrafo intende definire le tipologie di indicatori individuate dal RTI per la 


fornitura dei servizi previsti dal presente piano: 


❖  indicatore di digitalizzazione, che mappano il macro-obiettivo dell’intervento rispetto ai principali 


obiettivi strategici del Piano Triennale; 


❖  indicatore di progresso, che definisce, sulla base delle specificità della Gara Strategica, le misure di 


digitalizzazione applicabili allo specifico contratto esecutivo, in funzione dei prodotti/servizi acquisiti. 


In tale contesto, l’indicatore di progresso indica il livello di maturità della infrastruttura di sicurezza ICT 


dell’Amministrazione, sulla base del grado di mappatura degli interventi effettuati con le misure 


minime di sicurezza AGID (Circolare 18 aprile 2017, n. 2/2017, sostituzione della circolare n. 1/2017 del 


17 marzo 2017, recante «Misure minime di sicurezza ICT per le pubbliche amministrazioni». (Direttiva 


del Presidente del Consiglio dei ministri 1° agosto 2015)). 


 


 Indicatori generali di digitalizzazione 


In ottemperanza a quanto disposto dal Capitolato Tecnico Generale ed al fine di consentire la corretta 


valutazione del livello di efficacia degli interventi operati attraverso l’utilizzo di contratti esecutivi afferenti alle 


Gare Strategiche in ambito Sicurezza ICT, il RTI propone gli indicatori riportati nella tabella seguente, 


quantificando, per ognuno di essi, il valore ex ante ed ex post nel corso dell’esecuzione del contratto.  


I servizi a cui si fa riferimento in corrispondenza all’Indicatore generale “Numero servizi aggiuntivi offerti 


all’utenza interna, esterna (cittadini), esterna (imprese) e altre PA”, ed i relativi valori ex ante ed ex post, verranno 



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo
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specificati a contratto avviato, in collaborazione con l’Amministrazione e durante il monitoraggio del contratto 


stesso. 


 


 Indicatore di progresso 


Per ogni classe di controlli ABSC (AgID Basic Security Control) previsti dalle misure minime di sicurezza 


AgID, ove successivamente modificate ed integrate, sarà calcolato il valore del relativo Indicatore di Progresso 


(Ip) dell’intervento ottenuto attraverso l’acquisto dei servizi previsti nel Lotto 2 dell’Accordo Quadro, che sarà 


determinato come da schema seguente: 


 


 


Indicatore Tipologia Valore ex ante Valore ex post 


Numero servizi aggiuntivi offerti all’utenza 


interna, esterna (cittadini), esterna 


(imprese), altre PA 


Quantitativo N.D. N.D. 


Indicatore Indicatore di progresso 


Aspetto da valutare 
Grado di mappatura di ciascuna classe di controlli ABSC delle misure minime di 


sicurezza AgID 


Unità di misura Numero di Controlli Fonte dati 
Piano dei Fabbisogni o 


Piano di lavoro Generale 


Periodo di riferimento 


Momento di 


pianificazione 


dell’intervento 


Frequenza di 


misurazione 


Per ogni intervento 


pianificato 


Dati da rilevare 


❖ N1: numero di controlli relativi alla specifica classe ABSC soddisfatti 


attraverso l’intervento 


❖ NT: numero totale di controlli relativi alla specifica classe previsti dalle misure 


minime di sicurezza AGID  


Regole di 


campionamento 
Nessuna 


Formula Ip = (N1 – N0)/NT 


Regole di 


arrotondamento 
Nessuna 


Valore soglia 
N0: numero di controlli relativi alla specifica classe soddisfatti prima 


dell’intervento 


Applicazione Amministrazione Contraente 



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo
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1. INTRODUZIONE 


1.1. Premessa 


La minaccia cibernetica cresce continuamente in quantità e qualità ed i servizi informatici e telematici 


erogati dalla Pubblica Amministrazione diventano sempre più cruciali per il funzionamento del sistema Paese.  


Difatti, secondo quanto emerge dal “Rapporto Clusit 2023 sulla sicurezza ICT”, il cui obiettivo è quello di 


diffondere la cultura della sicurezza informatica presso la PA, le aziende ed i cittadini e promuovere l’uso di 


metodologie e tecnologie in grado di migliorarne il livello di sicurezza. Il numero dei cyber attacchi nel 2022 si 


caratterizza per l’ennesima volta come l’anno peggiore da sempre per la cyber security ed emerge un trend 


positivo di crescita sia in termini di quantità che di qualità. Le nuove modalità di attacco dimostrano che i cyber 


criminali sono sempre più sofisticati e in grado di fare rete con la criminalità organizzata.  


In particolare, il Rapporto ha evidenziato come negli ultimi due anni, tuttavia, si è instaurata una tendenza 


preoccupante che ha visto prevalere in maniera consistente gli attacchi con Severity critica o alta. Aumenta 


non solo il volume, quindi, ma anche la quantità di danni subiti dalle vittime. 


Più in dettaglio, il 36% è stato caratterizzato da una severity “critica” e il 44% “alta”, mentre sono 


sostanzialmente invariati gli attacchi di impatto “medio” (19%) e “basso” (1%).  


Sono state inoltre rilevate “modifiche comportamentali” nelle modalità di azione dei cyber criminali: non 


colpiscono più in maniera indifferenziata obiettivi molteplici, ma mirano a bersagli ben precisi.  


Complice, probabilmente, lo scenario geopolitico contingente le organizzazioni governative, militari e le forze 


di polizia passano dal primo posto al terzo a favore dei “multiple target”. Questo è coerente con gli attacchi 


alle grandi infrastrutture critiche, alle loro filiere e agli attacchi mirati non contro la singola organizzazione, ma 


contro un ecosistema intero.  


Il settore Sanitario sale ulteriormente. Indipendentemente dalla tipologia di attaccante, infatti, resta un 


bersaglio appetibile sia per chi gli attacchi li vuole monetizzare, sia per chi voglia arrecare danni ai servizi 


fondamentali della società. Le imprese del comparto ICT restano nella parte alta della classifica, anche a causa 


della loro particolare predisposizione, in virtù dell’alta digitalizzazione dei processi, ad avere una area esposta 


più ampia rispetto ad altri settori.  


Il panorama italiano è parte integrante di questo trend “negativo” di crescita: a livello nazionale i settori più 


colpiti risultano essere quelli della Pubblica Amministrazione e del Finance/Insurance.  


 


In questo perimetro si innesta l’iniziativa per la stipula di un Accordo Quadro avente ad oggetto 


l’affidamento di servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche Amministrazioni 


(d’ora in avanti, AQ Cybersecurity), anche con il duplice scopo di: 


❖ garantire la continuità e l’evoluzione dei servizi già previsti nella precedente iniziativa SPC Cloud – Lotto 


2 avente ad oggetto servizi di sicurezza volti alla protezione dei sistemi informativi in favore delle 


Pubbliche Amministrazioni, nell’ambito del Sistema pubblico di connettività; 


❖ rendere disponibili alle Amministrazioni servizi con carattere di innovazione tecnologica per 


l’attuazione del Codice dell’Amministrazione Digitale, nonché del Piano Triennale ICT della PA. 


 


Più in dettaglio, essa si articola in due Lotti, di cui si riporta di seguito una breve descrizione: 


❖ Lotto 1: il Lotto di servizi di Sicurezza da remoto ha l’obiettivo di mettere a disposizione delle 


Amministrazioni un insieme di servizi di sicurezza - erogati da remoto e in logica continuativa - per la 


protezione delle infrastrutture, delle applicazioni e dei dati; 


❖ Lotto 2: il Lotto di servizi di Compliance e controllo ha l’obiettivo di mettere a disposizione delle 


Amministrazioni servizi - erogati “on-site” in logica di progetto – finalizzati alla elaborazione di un 


“progetto di sicurezza” che identifica lo stato di salute della sicurezza del sistema informativo 


dell’Amministrazione e nel controllo imparziale sulla corretta esecuzione dei servizi di sicurezza del 



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo
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Lotto 1 nonchè sulla efficacia delle misure di sicurezza attuate, a partire dalla fase di acquisizione degli 


stessi sino alla loro esecuzione a regime. 


 


Il presente Piano dei Fabbisogni è relativo alle esigenze dell’Agenzia per l’Italia Digitale (di seguito anche 


Agenzia o AgID) in tema di cybersecurity a supporto dei servizi ICT e delle infrastrutture IT attraverso i servizi 


offerti nell’ambito del Lotto 2 dell’AQ Cybersecurity (ID_2296). 


 


1.2. Scopo del documento 


Il presente documento ha lo scopo di illustrare e definire gli interventi e gli obiettivi che l’Agenzia, 


nell’ambito del presente Accordo Quadro, si prefigge di raggiungere, delineando inoltre le caratteristiche quali-


quantitative dei servizi richiesti e le modalità operative da prevedere per la loro erogazione.  


 


1.3. Campo di applicazione 


Questo documento è rivolto alle Pubbliche Amministrazioni Centrali che intendono usufruire dei servizi 


offerti nell’ambito del Lotto 2 dell’Accordo Quadro avente ad oggetto l’affidamento di servizi di sicurezza da 


remoto, di compliance e controllo per le Pubbliche Amministrazioni. 


 


1.4. Acronimi 


 


Acronimo Descrizione 


Consip Consip S.p.a. 


AQ Accordo Quadro 


RTI Raggruppamento Temporaneo d’Impresa 


AgID Agenzia per l’Italia Digitale 


PA Pubblica Amministrazione 


PAC Pubblica Amministrazione Centrale 


CE Contratto Esecutivo 


ICT Information and communications technology 


SPID Sistema Pubblico di identità Digitale 


PEC Posta Elettronica Certificata 


REM Registered Electronic Mail 


eIDAS Electronic IDentification Authentication and Signature 


 


1.5. Definizioni 


 


Oggetto Definizione 


Accordo Quadro/AQ 
L’Accordo Quadro stipulato tra il/i Fornitore/i aggiudicatario/i e Consip 


S.p.A., per ciascun Lotto, all’esito della procedura di gara di prima fase. 


Aggiudicatario/Fornitore 
Se non diversamente indicato va inteso ciascuno degli aggiudicatari, 


per ciascuno dei Lotti della fornitura. 


Amministrazione/i 


Contraente/i 


Pubbliche Amministrazioni che hanno siglato o intendono affidare un 


contratto esecutivo con il Fornitore per l’erogazione di uno dei servizi 


oggetto dell’Accordo Quadro. 


Capitolato Tecnico 


Generale 


Il documento che definisce il funzionamento e i requisiti comuni ai lotti 


oggetto della presente iniziativa 



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo
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Capitolato Tecnico Speciale 


Il Capitolato Tecnico che integra il Capitolato Tecnico Generale e 


relativo al Lotto avente ad oggetto i servizi di compliance e controllo 


del presente AQ (Lotto 2). 


Contratto Esecutivo 


Il Contratto stipulato tra Amministrazione Contraente e Fornitore ed 


avente ad oggetto i servizi professionali di compliance e controllo del 


presente AQ (Lotto 2). 


Piano dei fabbisogni 
Il documento inviato dall’Amministrazione al Fornitore al quale la 


medesima affida il singolo Contratto Esecutivo. 


Piano Operativo 
Il documento, inviato dal Fornitore all’Amministrazione, contenente la 


traduzione operativa dei fabbisogni espressi dall’Amministrazione. 


2. ANAGRAFICA DELL’AMMINISTRAZIONE 


Dati anagrafici dell’Amministrazione 


Ragione Sociale Agenzia per l’Italia Digitale 


Indirizzo Via Liszt 21 


CAP 00144 


Comune Roma 


Provincia RM 


Regione Lazio 


Codice Fiscale 97735020584 


Indirizzo Mail protocollo@pec.agid.gov.it 


PEC protocollo@pec.agid.gov.it 


Codice PA Agid 


Comparto di 


appartenenza 
PAC 


 


 


Dati anagrafici del referente dell’Amministrazione 


Nome Mario 


Cognome Nobile 


Telefono  


Indirizzo Mail nobile@agid.gov.it 


 


  



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo
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3. DESCRIZIONE DELL’INTERVENTO 


In considerazione del quadro descritto nel capitolo ”1.1 Premessa” e al fine di strutturare una solida 


governance in ambito sicurezza, nel capitolo in oggetto, vengono riportate le caratteristiche di alto livello 


dell’intervento richiesto. 


 


3.1. Contesto di riferimento 


L’Agenzia per l’Italia Digitale è l’agenzia tecnica della Presidenza del Consiglio dei ministri che ha il 


compito di garantire la realizzazione degli obiettivi dell’Agenda digitale italiana e contribuire alla diffusione 


dell'utilizzo delle tecnologie dell'informazione e della comunicazione, favorendo l'innovazione e la crescita 


economica.  


 


AgID ha il compito di coordinare le amministrazioni nel percorso di attuazione del Piano Triennale per 


l’informatica della Pubblica amministrazione, favorendo la trasformazione digitale del Paese. Inoltre, AgID 


sostiene l’innovazione digitale e promuove la diffusione delle competenze digitali anche in collaborazione con 


le istituzioni e gli organismi internazionali, nazionali e locali. 


 


In particolare, all'interno di AgID, l'Area Qualificazione e Accreditamento ha un ruolo strategico, 


concentrando le sue attività sulla definizione e implementazione dei processi di qualificazione per i prestatori 


di servizi fiduciari e i conservatori di documenti informatici, in conformità al Regolamento eIDAS - Regolamento 


UE n° 910/2014.  


 


L'Area è organizzata nei seguenti quattro servizi: 


 


• Qualificazione Servizi Fiduciari, Conservatori, Infrastrutture e Servizi Cloud: servizio che gestisce 


il ciclo di vita del processo di qualificazione dei prestatori di servizi fiduciari, dei gestori di posta 


elettronica certificata (PEC) e dei conservatori documentali. 


 


• Gestione Identità Digitali: SPID e Nodo eIDAS: servizio dedicato alla realizzazione operativa del 


modello di servizio SPID, garantendo l'integrazione tecnica dei fornitori di servizi nel sistema 


SPID, fornendo assistenza ai cittadini, gestendo il sito web dedicato e monitorando la diffusione 


del servizio. Il servizio gestisce anche il nodo eIDAS, promuovendone l'adozione tra le PA. 


 


• Documentale e Modelli di Marcatura: servizio che supervisiona e coordina le iniziative legate alla 


digitalizzazione dei flussi documentali delle Pubbliche Amministrazioni e alla conservazione 


degli archivi digitali, collaborando anche su tecnologie basate su registri distribuiti e smart 


contract. 


 


• Gestione Servizi e Piattaforme Condivise: servizio che gestisce i servizi infrastrutturali assegnati 


all'Agenzia, il rapporto con i fornitori, le Pubbliche Amministrazioni e gli utenti. Questo servizio 


presidia l'operatività dei gestori PEC, i servizi REM di recapito certificato e gestisce il dominio 


"gov.it", l'IPA (Indice delle Pubbliche Amministrazioni) e l'INAD (Indice Nazionale dei Domicili 


Digitali). 


 



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo
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In ognuno di questi ambiti, l'Area Qualificazione e Accreditamento di AgID si impegna a garantire 


l'affidabilità e l'efficienza dei servizi, prefiggendosi come obiettivo finale una gestione ottimale degli aspetti di 


sicurezza legati ai processi di qualificazione e accreditamento.  


 


3.2. Fabbisogno richiesto 


Attraverso i servizi resi disponibili dall’Accordo Quadro, l’Agenzia intende ottenere supporto nella definizione 


e controllo delle scelte strategiche inerenti il governo della Sicurezza delle informazioni, degli indirizzi 


organizzativi, tecnologici e dell’approccio da adottare a fronte di nuovi paradigmi architetturali, scenari di 


attacco e situazioni di rischio consolidate. In particolare, l’Agenzia intende richiedere al fornitore supporto 


specifico in ambito sicurezza per le seguenti attività: 


- Valutazione e ottimizzazione della sicurezza: analizzare e perfezionare i processi esistenti per 


assicurare l'adeguamento a standard di sicurezza avanzati in tutte le fasi relative ai processi di 


qualificazione e accreditamento di competenza di AgID. 


- Predisposizione di Linee Guida e Regole Tecniche: si richiede supporto nell’individuazione dei 


requisiti, degli standard e delle caratteristiche più appropriate da proporre nell’aggiornamento o 


introduzione di nuove Linee Guida per garantire la corretta realizzazione, implementazione, gestione 


e monitoraggio della sicurezza delle componenti infrastrutturali ed applicative nel perimetro di 


competezza dell’Area. 


- Stipula accordi di partnership con attori coinvolti: supporto all’Agenzia per definire i parametri 


che gli enti dovranno rispettare per essere accreditati, garantendo quindi il rispetto degli standard 


previsti per i servizi di cui AgID è responsabile e l’opportuno trattamento dei dati in base alle 


normative e standard di riferimento. 


- Supporto agli attori coinvolti per la sicurezza e affidabilità dei servizi: supporto proattivo agli 


attori coinvolti, inclusi fornitori di servizi e amministrazioni, per garantire la sicurezza, l'affidabilità e 


l'efficienza dei servizi offerti. 


- Reportistica regolare sulle performance e utilizzo dei servizi: elaborazione di reportistica che 


fornisca aggiornamenti regolari sulle performance, l'utilizzo e l'efficacia dei servizi, aiutando a 


identificare aree di miglioramento e assicurando la trasparenza nelle operazioni, nel rispetto degli 


standard di sicurezza definiti. 


- Supporto alla valutazione della postura di sicurezza rispetto a framework 


internazionali/nazionali: supporto all'identificazione della postura di sicurezza e del piano degli 


interventi specifici per gli applicativi dell'Area Qualificazione e Accreditamento, mirando 


all'attuazione di nuove progettualità e all'adattamento delle evoluzioni in corso d’opera al fine di 


rispondere efficacemente alle esigenze specifiche di sicurezza e conformità di tali applicativi nel 


rispetto dei framework di riferimento. 


A tale scopo, le esigenze richiedono l’attivazione del servizio dell’AQ: L2.S16 – Security strategy e dovranno 


essere pianificate ed erogate da gennaio 2024 a dicembre 2025. 


3.3. Benefici attesi 


L'obiettivo dell'intervento è quello di migliorare significamente l'affidabilità e l'efficienza dei servizi 


erogati dall’Area Qualificazione e Accreditamento di AgID, rafforzando la governance dei processi di 


qualificazione e accreditamento e portando ad un'ottimizzazione complessiva della strategia di sicurezza 


dell’Agenzia. 


 


 



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo
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3.4. Categorizzazione dell’intervento 


In linea con quanto previsto all’interno del Capitolato Tecnico Generale, nella tabella di seguito, viene indicato 


l’ambito di riferimento di primo e secondo livello del presente intervento rispetto al Piano Triennale AgID. 


Ambito (layer) Obiettivi PT 


Sicurezza Informatica  


❖ Aumentare la consapevolezza del rischio cyber (Cyber Security Awareness) 


nelle PA  


❖ Aumentare il livello di sicurezza informatica dei portali istituzionali della 


Pubblica Amministrazione  


  


3.5. Organizzazione e figure di riferimento dell’Amministrazione 


Si riporta di seguito l’elenco delle persone incaricate di AgID per la conduzione del progetto e i relativi 


ruoli/responsabilità. 


 


3.6. Organizzazione e figure di riferimento del fornitore  


Si riporta di seguito l’elenco delle persone incaricate dal Fornitore per la conduzione del progetto e i 


relativi ruoli/responsabilità.  


 


  


Nome e Cognome Ruolo/responsabilità 


Enrica Massella Ducci Teri Responsabile Unico del Progetto (RUP) 


Antonio Giovanni Colella Direttore dell’Esecuzione del Contratto (DE) 


Nome e Cognome Ruolo/responsabilità 


Claudio Paganelli RUAC del contratto esecutivo 


Salvatore Gregoraci Referente Tecnico 



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo
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4. SERVIZI OGGETTO DI FORNITURA 


Nell’ambito del Lotto 2 dell’Accordo Quadro Cybersecurity, in considerazione delle esigenze e degli obiettivi 


rilevati, si richiede l’attivazione delle seguenti tipologie di servizio: 


 


4.1. Dimensionamento dei servizi richiesti 


Nella tabella che segue si indica il dimensionamento definito, nel rispetto di quanto previsto dal framework 


contrattuale AQ Cybersecurity. 


 


4.2. Pianificazione dei servizi 


Nella tabella che segue, per ognuno dei servizi richiesti da AgID, si indica la data di attivazione, la durata 


e l’orario di erogazione degli stessi. Si specifica che la stima della data di avvio dei servizi potrà essere soggetta 


a revisione in sede di avanzamento del processo di attivazione della fornitura e in seguito alla stipula del 


Contratto Esecutivo. 


I servizi saranno erogati presso la sede dell’Amministrazione o da remoto a seconda di quanto di volta in 


volta definito e sulla base delle attività da svolgere. 


 


4.3. Sintesi dei servizi richiesti 


Nella tabella che segue sono indicate le quantità, la metrica di misurazione (come indicata all’interno del 


Capitolato Tecnico Speciale Lotto 2) e la tariffa per ognuno dei servizi richiesti da AgID. 


Si precisa che le stime, relativamente alla sola quantità, possono essere soggette a revisione in sede di 


avanzamento del processo di attivazione della fornitura e in seguito alla stipula del Contratto Esecutivo. 


 


Codice e Nome del 


Servizio 
Descrizione 


L2.S16 – Security 


strategy 


Il servizio di Security Strategy dovrà fornire un supporto volto a individuare le 


linee strategiche in materia di sicurezza ICT, di definire e monitorare le relative 


azioni strategiche adottate, al fine di realizzare un “progetto di sicurezza” 


unitario e coerente. 


Servizio Elementi dimensionali 


L2.S16 Security strategy 2310 gg/u 


Codice e Nome del 


Servizio 
Pianificazione 


L2.S16 Security 


strategy 


Data di attivazione: gennaio 2023 


Durata: 24 mesi 


Orario di erogazione: Lun-Ven: 09:00-18:00 


Nome del 


Servizio 
Codice Quantità 


Metrica di 


misurazione 
Tariffa Totale (i.e) 



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo
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All’interno del perimetro definito dal presente Piano, saranno identificati con l’Agenzia obiettivi specifici. Per 


ciascuno di essi, sarà elaborato un Piano di Lavoro di dettaglio, contenente le informazioni inerenti alla 


descrizione delle attività, i deliverable attesi e le tempistiche di riferimento. 


 


4.4. Importo e durata del contratto 


Sulla base di quanto stabilito nei paragrafi precedenti, il presente Piano dei Fabbisogni stabilisce quanto 


segue: 


➢ importo del contratto esecutivo pari a € 600.600,00 


 


Infine, il Contratto Esecutivo scaturente dal Piano dei Fabbisogni e dal Piano Operativo avrà durata pari 


a 24 mesi a decorrere dalla data del 01/01/2024. Si prec 


isa che la data di avvio dei servizi è subordinata al perfezionamento del Contratto Esecutivo. 


 


4.5. Modalità di consuntivazione dei servizi 


Nella tabella che segue, per ognuno dei servizi richiesti, si indicano le modalità di consuntivazione 


previste nel Capitolato Tecnico Speciale Lotto 2.  


 


Come indicato nel documento di gara di cui sopra, sarà cura del Fornitore predisporre mensilmente, nell’ambito 


del documento relativo allo Stato di Avanzamento Lavori, la consuntivazione delle attività previste per ognuno 


dei servizi elencati nella tabella precedente, evidenziando le fasi chiuse e riportando gli eventuali scostamenti 


rispetto alla pianificazione concordata tra le Parti contraenti. 


 


4.6. Luogo di esecuzione dei servizi 


 Tutte le attività di svolgimento del servizio saranno rese presso la sede del Fornitore fatte salve specifiche e 


circoscritte esigenze che l’Amministrazione renderà note al Fornitore di volta in volta. Le riunioni di inizio e 


termine delle attività oltre che di allineamento ed aggiornamento sullo stato dei lavori potranno essere svolte 


presso la sede dell’Amministrazione ovvero in altro luogo, anche virtuale. 


.  


 


4.7. Indicazione della quota e della prestazione da subappaltare 


Laddove il Fornitore si fosse riservato la possibilità di ricorrere al subappalto si fa richiesta di indicare nel Piano 


Operativo, per ogni servizio attivato, la quota ed il tipo di prestazione che sarà ceduta in subappalto. 


 


5. INDICATORI DI DIGITALIZZAZIONE E PROGRESSO 


Security 


strategy 
L2.S16 2310 Giorni/persona 260,00€ 600.600,00 €  


Codice Nome del Servizio Modalità di consuntivazione 


L2.S16 Security strategy Progettuale (a corpo) 



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo
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Nell’ambito delle attività di governance ed in particolare della valutazione del livello di efficacia degli 


interventi operati dalle Amministrazioni attraverso l’utilizzo di contratti esecutivi afferenti alle Gare Strategiche 


in ambito Sicurezza ICT, si intendono definite due tipologie di indicatori: 


❖ Indicatori Generali, che mappano il macro-obiettivo dell’intervento rispetto ai principali obiettivi 


strategici del Piano Triennale; 


❖ Indicatori Specifici, che definiscono, sulla base delle specificità della Gara Strategica, le misure di 


digitalizzazione applicabili allo specifico contratto esecutivo, in funzione dei prodotti/servizi acquisiti. 


In tale contesto, è definito un indicatore (cd. “indicatore di progresso” in seguito descritto) che indica 


il livello di maturità della infrastruttura di sicurezza ICT delle Amministrazioni, sulla base del grado di 


mappatura degli interventi effettuati con le misure minime di sicurezza AGID (Circolare 18 aprile 2017, 


n. 2/2017, Sostituzione della circolare n. 1/2017 del 17 marzo 2017, recante «Misure minime di 


sicurezza ICT per le pubbliche amministrazioni. (Direttiva del Presidente del Consiglio dei ministri 1° 


agosto 2015»). 


 


5.1. Indicatori di digitalizzazione 


Sulla base di quanto stabilito per le Gare Strategiche ICT di recente assegnazione CONSIP, e con 


riferimento a quanto disciplinato dal Capitolato Tecnico Generale dell’AQ del presente piano, è richiesto di 


qualificare gli indicatori quali-quantitativi per supportare l’amministrazione nelle attività di governance e per 


la valutazione del livello di efficacia degli interventi richiesti. 


 


5.2. Indicatore di progresso 


Per ogni classe di controlli ABSC (AgID Basic Security Control) previsti dalle misure minime di sicurezza 


AgID, ove successivamente modificate ed integrate, sarà calcolato il valore del relativo Indicatore di Progresso 


(Ip) dell’intervento ottenuto attraverso l’acquisto dei servizi previsti nel Lotto 2 del presente Accordo Quadro, 


che sarà determinato come da schema seguente: 


 


Indicatore Indicatore di progresso 


Aspetto da valutare 
Grado di mappatura di ciascuna classe di controlli ABSC delle misure minime di 


sicurezza AgID 


Unità di misura Numero di Controlli Fonte dati 
Piano dei Fabbisogni o 


Piano di lavoro Generale 


Periodo di riferimento 


Momento di 


pianificazione 


dell’intervento 


Frequenza di 


misurazione 


Per ogni intervento 


pianificato 


Dati da rilevare 


❖ N1: numero di controlli relativi alla specifica classe ABSC soddisfatti 


attraverso l’intervento 


❖ NT: numero totale di controlli relativi alla specifica classe previsti dalle misure 


minime di sicurezza AGID  


Regole di 


campionamento 
Nessuna 


Formula Ip = (N1 – N0)/NT 


Regole di 


arrotondamento 
Nessuna 


Valore soglia 
N0: numero di controlli relativi alla specifica classe soddisfatti prima 


dell’intervento 


Applicazione Amministrazione Contraente 



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo

https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d1-80fed24aa3cd2721bfb06819cff3baa7/views/imgo
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