Agenzia per I’Italia Digitale

Presidenza del Consiglio dei Ministri

DETERMINAZIONE N. 31 /2016

Oggetto

- Sottoscrizione convenzione tra AgID e I’Agenzia delle Entrate per la
regolamentazione delle modalita di accesso all’Anagrafe Tributaria da
parte del Gestori dell’identita digitale ai fini delle verifiche degli attributi
identificativi di cui all’art. 7 - comma 6 del DCPM 24 ottobre 2014;

- Approvazione dello schema tipo di convenzione da stipulare tra Agenzia
delle Entrate e Gestori dell’ Identita digitale SPID e relativi allegati tecnici.

ILDIRETTORE GENERALE

VISTI gli articoli 19 (Istituzione dell’Agenzia per I’Italia Digitale), 20 (Funzioni),
21 (Organi e statuto), e 22 (Soppressione di DigitPA e dell’Agenzia per la
diffusione delle tecnologie per [I’innovazione; successione dei rapporti e
individuazione delle effettive risorse umane e strumentali) del decreto legge n. 83
del 22 giugno 2012, recante “Misure urgenti per la crescita del Paese”, convertito,
con modificazioni, nella legge 7 agosto 2012, n. 134 e s.m.i;

VISTO il decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014
(pubblicato sulla GURI n. 37 del 14 febbraio 2014), che ha approvato lo Statuto
dell’ Agenzia per I’ltalia Digitale (AgID);

VISTO il decreto del Presidente del Consiglio dei Ministri del 30 aprile 2015,
registrato alla Corte dei conti in data 10 giugno 2015 al n.1574, con il quale il dott.
Antonio Francesco Maria Samaritani € stato nominato, per la durata di un triennio,
Direttore Generale dell’ Agenzia per I’ltalia Digitale con decorrenza dalla data del
predetto decreto;

VISTO il decreto legislativo 7 marzo 2005, n.82 e s.m.i., che all’art.64, comma
2ter, prevede che “Il sistema SPID & costituito come insieme aperto di soggetti
pubblici e privati che, previo accreditamento da parte dell'Agenzia per I'ltalia
digitale, secondo modalita definite con il decreto di cui al comma 2-sexies,
gestiscono i servizi di registrazione e di messa a disposizione delle credenziali e
degli strumenti di accesso in rete nei riguardi di cittadini e imprese per conto delle
pubbliche amministrazioni, in qualitd di erogatori di servizi in rete, ovvero,
direttamente, su richiesta degli interessati.”;

VISTO il DPCM 24 ottobre 2014 — recante “Definizione delle caratteristiche del
sistema pubblico per la gestione dell’identita digitale di cittadini e imprese (SPID),
nonché dei tempi e delle modalita di adozione del sistema SPID da parte delle
pubbliche amministrazioni e delle imprese.” pubblicato sulla G.U. Serie Generale
n.285 del 9 dicembre 2014;
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TENUTO CONTO che, con determina AgiD n.44/2015, sono stati emanati i
regolamenti SPID di cui all’art I’Art. 4 commi 2,3 e 4 del DPCM 24 ottobre 2014;

VISTO il “Regolamento recante le modalita per I’accreditamento e la vigilanza
dei gestori dell’identita digitale (articolo 1, comma 1, lettera ), DPCM 24 ottobre
2014” emanato dall’ AglD ai sensi del citato DPCM;

CONSIDERATO che, ai sensi dell’art.4 comma 1 lett. c) del DPCM 24 ottobre
2014, I’ AgID e tenuta a stipulare “apposite convenzioni con i soggetti che attestano
la validita degli attributi identificativi e consentono la verifica dei documenti di
identita. A tali convenzioni i gestori dell’identita digitale e i gestori degli attributi
qualificati sono tenuti ad aderire secondo le modalita indicate nei regolamenti”;

CONSIDERATO che, ai sensi dell’art.11 lett b) del DPCM i Gestori dell’identita
digitale sono tenuti ad “adottare adeguate misure contro la contraffazione, idonee
anche a garantire la riservatezza, I’integrita e la sicurezza delle credenziali di
accesso’;

CONSIDERATO che, in attesa della piena disponibilita della banca dati per la
prevenzione dei furti di identita nel settore credito, nonché dell’Anagrafe
Nazionale della Popolazione Residente (ANPR), si rende necessario stipulare
almeno un accordo di regolamentazione per I’accesso all’attuale base dati
dell’Anagrafe Tributaria che consenta ai Gestori dell’identita digitale effettuare
controlli su attributi identificativi;

VISTO che, per la stipula della Convenzione tra Agenzia delle Entrate e Gestori
dell’identita digitale per I’accesso ai dati dell’ Anagrafe Tributaria da parte di questi
ultimi, & necessaria la preventiva sottoscrizione della convenzione di
regolamentazione delle modalita di accesso all’Anagrafe tributaria tra AglD e
Agenzia delle Entrate;

DETERMINA

- di sottoscrivere I’allegata “Convenzione per la regolamentazione delle
modalita di accesso ai dati dell’Anagrafe Tributaria da parte dei Gestori
dell’Identita digitale accreditati al Sistema SPID” e relativi allegati;

- di emanare I’allegato schema di “Convenzione per I’Accesso ai servizi integrati
per la verifica degli attributi identificativi” da stipulare tra Agenzia delle
Entrate e Gestori dell’Identita digitale SPID e i relativi allegati tecnici che
costituiscono parte integrante della citata convenzione;

Roma, 16 febbraio 2016
Antonio Samaritani
Firmato digitalmente da

ANTONIOMARIA SAMARITANI
Data: 2016.02.16 18:21:43 +01'00'




CONVENZIONE

tra

I’Agenzia per [I’ltalia Digitale, di seguito denominata AgID, rappresentata dal
Direttore Generale, dott. Antonio Samaritani, domiciliato per la carica presso la sede
della stessa Agenzia in Via Liszt, 21, Roma

I’Agenzia delle Entrate, di seguito “Agenzia”, rappresentata dal Direttore Centrale
Amministrazione Pianificazione e Controllo, dott. Giuseppe Telesca, domiciliato per
la carica presso la sede della stessa Agenzia in via Giorgione, 159, Roma

PREMESSO CHE

I’articolo 4, comma 1, lettera c), del decreto del Presidente del Consiglio dei Ministri
24 ottobre 2014 (G.U. n. 285 del 9-12-2014), di seguito denominato “DPCM”,
prevede che I’AgID, al fine di permettere ai gestori dell’identita digitale di garantire
la corretta attribuzione dell’identita digitale agli utenti, stipula apposite convenzioni
con i soggetti che attestano la validita degli attributi identificativi e consentono la
verifica dei documenti di identita;

I’Agenzia mette a disposizione a soggetti esterni, previa stipula di convenzione, i
propri servizi per I’accesso ai dati presenti in Anagrafe Tributaria laddove tale
accesso é previsto da una norma di legge o di regolamento;

con la presente convenzione AgID e I’Agenzia intendono favorire I’avvio del Sistema
Pubblico per la gestione dell’ldentita Digitale (SPID) nelle more dell’effettiva
attivazione dell’ Anagrafe Nazionale della Popolazione Residente.

CONVENUTO CHE:
nell’ambito del testo della presente convenzione si intendono per:

1. “Gestori dell’identita digitale”: i soggetti accreditati allo SPID di cui all’art.
1, comma 1, lettera l), del DPCM;
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2.

2. “SPID”: il Sistema pubblico per la gestione dell’identita digitale di cui
all’articolo 1, comma 1, lettera u), del DPCM;

3. “ldentita digitale”: la rappresentazione informatica della corrispondenza
biunivoca tra un utente i suoi attributi identificativi ai sensi dell’articolo 1,
comma 1, lettera 0), del DPCM;

4. “Attributi identificativi: i dati di cui all’articolo 1, comma 1, lettera c), del
DPCM;

5. “Registro SPID”: registro, tenuto dall'Agenzia, accessibile al pubblico,
contenente l'elenco dei soggetti abilitati a operare in qualita di “Gestori
dell'identitd” digitale, di gestori degli attributi qualificati e di fornitori di
servizi,

6. Codice in materia di protezione dei dati personali: il decreto legislativo 30
giugno 2003, n. 196;

7. “Trattamento™: il trattamento dei dati ai sensi dell’articolo 4, comma 1, lettera
a), del decreto legislativo 30 giugno 2003, n. 196;

CONVENGONO E STIPULANO QUANTO SEGUE:

Art. 1
Oggetto della Convenzione
La presente convenzione ha per oggetto la regolamentazione delle modalita di
accesso ai dati dell’Anagrafe Tributaria, da parte del Gestori dell’identita digitale,
per la verifica, prevista dal comma 6 dell’art. 7 del DCPM, degli attributi

identificativi del soggetto richiedente I’identita digitale.

Art. 2
Durata della Convenzione
La presente convenzione ha durata fino all’effettiva attivazione dei servizi

dell’ Anagrafe Nazionale della Popolazione Residente e comunqgue non oltre il
31/12/2018.

Art. 3

Modalita di accesso dei Gestori dell’ldentita Digitale ai dati
dell’Anagrafe Tributaria

L’Agenzia si impegna a consentire ai Gestori dell’identita digitale resi noti
dall’AgID I’accesso ai dati dell’ Anagrafe Tributaria per la verifica degli attributi
identificativi del richiedente prevista dal comma 6 dell’art. 7 del “Decreto”.

Con lo scopo di consentire le verifiche di cui al comma precedente I’Agenzia si
impegna a mettere a disposizione i servizi integrati di verifica, di seguito

elencati:

Pag. 2 di 4





3.

a. una fornitura massiva una tantum, per la verifica di esistenza e
corrispondenza del codice fiscale e dei dati anagrafici ad esso strettamente
legati e l'acquisizione delle corrette informazioni, ove mancanti, volta al
miglioramento della qualita delle informazioni anagrafiche, eventualmente
gia in possesso del Gestore dell’identita digitale, utili ai fini del rilascio
dell’identita digitale;

b. un servizio ad eventi con scambio tra applicativi attraverso Internet in
Cornice di Sicurezza per la comunicazione delle variazioni anagrafiche —
codice fiscale e dei dati anagrafici ad esso strettamente legati - intervenute in
data successiva alla verifica massiva o all’attivazione del servizio;

C. un servizio di scambio tra applicativi attraverso Internet in Cornice di
Sicurezza di verifica di esistenza e corrispondenza del codice fiscale e dei
dati anagrafici ad esso strettamente legati, che consente I'acquisizione delle
corrette informazioni ove mancanti. L’utilizzo del servizio é finalizzato
esclusivamente all’allineamento delle anagrafiche in possesso del Gestore
dell’identita digitale rispetto alle variazioni comunicate e alla verifica dei
nuovi richiedenti I’identita digitale.

| servizi integrati sono resi disponibili dall’Agenzia previa stipula di
Convenzione con i Gestori dell’identita digitale secondo il modello convenzionale
di cui all’Allegato A.

| canali di erogazione del servizio sono:
a. rete Internet con cornice di sicurezza per i servizi di scambio puntuale tra
applicativi (specifiche tecniche in Allegato B e C);

b. il canale SID PEC per le forniture massive (specifiche tecniche in Allegato D).

Art. 4
Comunicazioni da AglD ad Agenzia

AgID si impegna a comunicare all’Agenzia qualsiasi variazione relativa alla

presenza dei Gestori dell’identita digitale nel Registro SPID. In particolare

comunica:

a. entro dieci giorni dalla data comunicazione prevista dall’articolo 12 del
DCPM VI’intenzione di cessazione presentata dal Gestore dell’identita digitale

e i dati dell’eventuale gestore sostitutivo;

Pag. 3di 4





b. le variazioni del Registro SPID, entro il giorno successivo all’avvenuto

aggiornamento.

2. AgID, in conseguenza alle risultanze delle attivita di controllo attribuitele, si
impegna a comunicare all’ Agenzia ogni mancato rispetto degli obblighi in materia
di trattamento dei dati personali da parte dei Gestori dell’identita digitale, ovvero
ogni utilizzo improprio del servizio messo a disposizione dai Gestori dell’identita

digitale in relazione alla presente convenzione.

Art. 5
Comunicazioni da Agenzia ad AgID

1. L’Agenzia:

a. con cadenza mensile comunica all’AgID, ai fini dei controlli sul corretto
utilizzo, il numero e la tipologia dei servizi fruiti dai Gestori dell’identita
digitale;

b. da riscontro ad AgID in merito alla sospensione e alla disattivazione dei

Gestori dell’identita digitale secondo quanto dalla stessa comunicatole.

Agenzia per I’ltalia Digitale Agenzia delle Entrate

Antonio Samaritani Giuseppe Telesca
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L’Agenzia delle Entrate (di seguito denominata “Agenzia” o, congiuntamente a

, “le Parti”), con sede in Roma, Via

Cristoforo Colombo 426 C/D - Codice Fiscale — legalmente rappresentata dal

- (di seguito denominato “Soggetto

richiedente” o, congiuntamente all’Agenzia, “le Parti”) con sede in

—_—1

Codice Fiscale - legalmente rappresentata dal

a)

b)

PREMESSO CHE

L’articolo 4, comma 1, lettera c), del decreto del Presidente del Consiglio dei Ministri
24 ottobre 2014 (G.U. n. 285 del 9-12-2014), di seguito denominato “DPCM”, prevede
che I’ Agenzia per I’Italia Digitale (di seguito denominata “AglD”), al fine di permettere
ai gestori dell’identita digitale di garantire la corretta attribuzione dell’identita digitale
agli utenti, “stipula apposite convenzioni con i soggetti che attestano la validita degli
attributi identificativi e consentono la verifica dei documenti di identita. A tali
convenzioni i gestori dell’identita digitale e i gestori degli attributi qualificati sono
tenuti ad aderire secondo le modalita indicate nei regolamenti di cui al presente

’

articolo.””:

Sulla base della normativa di cui al punto precedente 1’Agenzia, in ottemperanza all’art.
19 comma 3, del D.lgs. 30 giugno 2003, n. 196, in materia di protezione dei dati
personali, ha ritenuto legittima la richiesta di accesso ai dati avanzata dal Soggetto

richiedente;

I’Agenzia, in quanto titolare dei dati presenti nell’Anagrafe Tributaria, ¢ tenuta per
legge ad adottare le misure minime di sicurezza previste dall’art. 33 del d.lgs. n.
196/2003 e tutte le misure necessarie per assicurare la tutela del proprio patrimonio
informativo. In tal senso e obbligata ad adottare specifiche misure di controllo e ad
organizzare apposite procedure per il monitoraggio dei rischi derivanti dall’utilizzo dei

dati da parte di soggetti esterni;
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d) I’Autorita Garante per la protezione dei dati personali, con Provvedimento del 18

settembre 2008 e seguenti, ha prescritto all’Agenzia 1’adozione di stringenti misure, sia
tecnologiche che organizzative, per innalzare i livelli di sicurezza degli accessi alle

informazioni contenute nell’ Anagrafe Tributaria da parte degli enti esterni;
CONVENUTO CHE
Nell’ambito del testo e degli allegati alla presente convenzione si intendono per:

“Codice”: il codice in materia di protezione dei dati personali di cui al decreto

legislativo 30 giugno 2003, n.196;

“Convenzione . il presente atto convenzionale;

CONVENGONO E STIPULANO QUANTO SEGUE:
ARTICOLO 1
Oggetto, Finalita, e Durata

La Convenzione disciplina i rapporti tra le Parti, al fine di regolare le modalita di
accesso ai dati dell’Agenzia, in attuazione di quanto previsto dalla vigente normativa in
materia ed in conformita ai principi stabiliti dal Codice e dagli standard di sicurezza

informatica.

. Nello specifico I’Ente ¢ autorizzato ad accedere ai dati dell’Agenzia, al fine della

verifica della completezza e correttezza dei dati dei soggetti oggetto di comunicazioni
con le Pubbliche Amministrazioni ai sensi dell’articolo 4, comma 1, lettera c), del
“DPCM”, esclusivamente per la verifica degli attributi identificativi dei soggetti

richiedenti I’identita digitale.
La Convenzione scadra il 31/12/2018 .

Le Parti concordano che i servizi di fornitura e/o accesso ai dati che verranno attivati a
seguito della stipula della Convenzione saranno regolati dalle modalita di gestione

previste ai successivi articoli.
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ARTICOLO 2

Figure di riferimento per attuazione della Convenzione

Si riportano di seguito le figure di riferimento nominate da ciascuna delle Parti per
I’attuazione e la gestione della Convenzione. Eventuali modifiche ai riferimenti indicati
nei successivi commi potranno essere effettuati con scambio di comunicazioni tra le
Parti.

Ai fini della corretta applicazione di quanto previsto in Convenzione ciascuna delle

Parti nomina un proprio Responsabile di Convenzione quale rappresentante

giuridicamente preposto alla gestione dei rapporti e delle comunicazioni tra le Parti per
la gestione del documento convenzionale. | nominativi ed i recapiti dei Responsabili di
Convenzione sono riportati in allegato 1 e debbono essere continuamente aggiornati a
cura del Responsabile di Convenzione o in sua assenza, dal Rappresentante legale del
Soggetto richiedente.

Rientra nei compiti dei Responsabili di Convenzione, ciascuno per quanto di

competenza:

= il mantenimento e la gestione della Convezione in relazione a qualsiasi
modificazione dovesse generarsi, con scambio di formali comunicazioni, a

seguito di evoluzione tecnica e funzionale dei servizi erogati;

= il consolidamento della versione aggiornata della Convenzione a seguito,

adeguamenti delle parti variabili presenti in allegato 1.

In relazione ai servizi che ne prevedono I’identificazione, di cui agli allegati riportati al
successivo articolo 3 ed in particolare per i servizi di scambio tra applicativi attraverso
Internet in Cornice di Sicurezza, il Soggetto richiedente nomina un proprio Supervisore
quale soggetto giuridicamente preposto all’individuazione degli utilizzatori, delle
abilitazioni di accesso ai dati ad essi assegnate in relazione alle funzioni effettivamente
svolte ed alla corretta applicazione delle regole di sicurezza tecnico-organizzative
previste in Convenzione. Il nominativo ed i recapiti del Supervisore sono riportati in
allegato 1 lett. b).
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Il Supervisore, per ragioni operative, puo avvalersi della collaborazione di un

Supervisore operativo rimanendo comungue responsabile delle operazioni delegate.
Rientra nei compiti del Supervisore garantire per quanto di competenza:

» J’adozione delle procedure necessarie alla verifica sistematica ed alla revisione
periodica delle abilitazioni e dei profili di accesso ai dati rilasciati attraverso un

adeguato flusso informativo con ’unita interna Risorse umane;

» Ja designazione dei soggetti abilitati all’accesso ai dati quali incaricati del
trattamento dei dati ed il compito di dare informativa agli stessi delle operazioni di
tracciamento/controllo degli accessi poste in essere dall’Agenzia;

= |a comunicazione di eventuali errori o inesattezze e/o manchevolezze riscontrate in

ordine ai dati acceduti;
= la verifica interna sull’adeguamento alle misure di sicurezza previste dal Codice;

* J’adozione delle procedure necessarie a garantire la conservazione delle
informazioni acquisite per il tempo strettamente necessario allo svolgimento delle
attivita per cui i dati sono stati acceduti e la loro distruzione quando gli stessi non

siano piu necessari.

In relazione ai servizi che ne prevedono ’identificazione, di cui agli allegati riportati al
successivo articolo 3, ed in particolare per i servizi di fornitura massiva, il Soggetto

richiedente nomina un Responsabile dello scambio dati quale soggetto giuridicamente

preposto alla gestione dell’invio e/o della ricezione dei dati tra le Parti, attraverso
servizi di “fornitura massiva”. Il Responsabile dello scambio dati puo delegare ad altra
persona, per ragioni operative, il trattamento dei dati rimanendo comunque responsabile
delle operazioni delegate. Il nominativo ed i recapiti del Responsabile dello scambio

dati sono riportati in allegato 1 lett.c).

Rientra nei compiti del Responsabile dello scambio dati garantire per quanto di

competenza:

= |a comunicazione di eventuali errori o inesattezze e/o manchevolezze riscontrate

in ordine ai dati acceduti;
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* Ja verifica interna sull’adeguamento alle misure di sicurezza previste dal

Codice;

» J’adozione delle procedure necessarie a garantire la conservazione delle
informazioni acquisite per il tempo strettamente necessario allo svolgimento
delle attivita per cui i dati sono stati acceduti e la loro distruzione quando gli

stessi non siano piu necessari.

ARTICOLO 3

Allegati alla Convenzione

1. L’allegato 1 — Riferimenti della Convenzione riporta i dati della Convenzione che

possono essere oggetto di variazione con semplice scambio di comunicazioni tra

Responsabili della convenzione.

L’allegato 2 — Servizi di accesso ai dati riporta la descrizione e le modalita di

attivazione e fruizione dei servizi di accesso alle informazioni presenti in Anagrafe

Tributaria autorizzabili ai sensi del comma 6 dell’articolo 38 del DL 78/2012 e verra

pubblicato sul sito dell’Agenzia www.agenziaentrate.gov.it, nell’ambito dei “servizi”,
alla voce “Convenzioni di accesso ai dati”. In tale allegato la dicitura “Soggetto

richiedente ” individua

Per successive esigenze funzionali o variazione delle informazioni concordate sara cura
delle Parti, con scambio di comunicazione tra i Responsabili della Convenzione,
mantenere aggiornate le informazioni di cui in allegato 1 relative ad eventuali
aggiornamenti delle figure di riferimento e variazione ai limiti e vincoli di accesso ai

servizi.

In caso di evoluzione funzionale o tecnologica dei servizi erogati sara cura
dell’Agenzia, per il tramite del proprio Responsabile di Convenzione, mantenere
aggiornato 1’allegato 2, di cui ai precedenti commi, dandone preventiva comunicazione
al Soggetto richiedente 60 giorni prima della data di definitiva adozione della nuova

versione e fornendo il necessario supporto per le eventuali attivita di adeguamento.
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ARTICOLO 4

Servizi disponibili, modalita di accesso e di attivazione

1. Tenuto conto della normativa vigente 1’Agenzia autorizza il/i seguente/i servizio/i di

=

accesso ai dati dell’ Anagrafe Tributaria secondo quanto esplicitato nelle relative specifiche

tecniche del servizio:

a. servizio di scambio tra applicativi attraverso Internet in Cornice di Sicurezza
CCO01.02 per un numero massimo di interrogazioni giornaliere XXXXX riportati in
allegato 1 lett. d) punto i) e per un numero massimo di interrogazioni concorrenti
XXXX riportati in allegato 1 lett. d) punto ii), associato al servizio ad eventi
CCO1.XX;

b. Servizio in fornitura massiva SM1.02, per un numero massimo di interrogazioni
pari a YYYY al giorno riportati in allegato 1 lett. €) punti i) e ii) da effettuarsi nella
finestra oraria xxxx riportata in allegato 1 lett. e) punto iii).

I servizi di cui al comma precedente saranno effettivamente attivati a seguito di richiesta
presentata dal Responsabile di convenzione del Soggetto richiedente e secondo un piano di

attivazione che sara comunicato dal Responsabile di Convenzione dell’Agenzia.
Le modalita di accesso/fruizione ed ai servizi sono riportate in allegato 2.

Eventuali richieste, da parte del Soggetto richiedente, di superamento del numero massimo
di utilizzatori ovvero del numero massimo di interrogazioni mensili indicati nell’allegato 1,
giustificate da temporanee ed eccezionali necessita emergenti, devono essere di volta in

volta autorizzate dall’Agenzia per il tramite del Responsabile di Convenzione.

Il Soggetto richiedente, per il tramite del Responsabile di convenzione dell’Agenzia ovvero
con funzioni di monitoraggio messe a disposizione da sistema, pud verificare

periodicamente i volumi delle interrogazioni effettuate.
ARTICOLO 5
Disponibilita dei servizi
L’accesso ai servizi & garantito dal lunedi al venerdi dalle ore 8,00 alle 18,00, il sabato
dalle ore 8,00 alle 14,00 escluse le festivita infrasettimanali nazionali.
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L’Agenzia avra il diritto di effettuare ogni tipo di manutenzione sui sistemi informatici,
ma si impegna sin d’ora a comunicare ai referenti tecnici del Soggetto richiedente, con
congruo anticipo, salvo casi di forza maggiore, gli interventi di manutenzione

programmata e straordinaria che comportino una interruzione del servizio.

A beneficio del Soggetto richiedente 1’Agenzia precisa che gli interventi di manutenzione
ordinaria e straordinaria vengono effettuati, salvo caso di forza maggiore, al di fuori degli

orari di cui al comma 1.

Nel caso in cui si verifichino eventuali periodi di utilizzo dei servizi con picchi di volume
delle interrogazioni, il Soggetto richiedente si impegna ad informare 1’Agenzia con
congruo anticipo al fine di permettere idonee attivita di monitoraggio e garantire

un’adeguata disponibilita dei servizi.

Al fine di tutelare i tempi di risposta e la disponibilita dell’accesso ai servizi informatici in
oggetto, le parti si danno atto che 1’Agenzia si riserva di monitorare le prestazioni
complessive delle risorse informatiche che erogano i servizi e di intervenire anche
attraverso limitazioni temporanee del numero di richieste giornaliere, previa informativa

dei referenti del Soggetto richiedente.

ARTICOLO 6
Utilizzazione dei dati, misure di Sicurezza e Responsabilita
Il Soggetto richiedente si assume la responsabilita in merito all’utilizzo dei dati in
conformita alla finalita indicata all’articolo.

In nessun caso e consentita 1I’esposizione dei servizi dell’Agenzia verso 1’esterno.

Con specifico riferimento ai servizi di scambio tra applicativi attraverso Internet in Cornice
di Sicurezza, di cui al precedente articolo 4, comma 1 lett. a. e b., il Soggetto richiedente

prende atto che:

» J’accesso ai servizi ¢ consentito esclusivamente dagli applicativi del Soggetto

richiedente realizzati per le finalita espresse nel presente atto convenzionale;

" i servizi consentiranno 1’accesso alle sole puntuali posizioni per le quali si

conoscono gia gli elementi necessari alla loro univoca individuazione;
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= i servizi non possono essere utilizzati da soggetti esterni al Soggetto richiedente
anche nell’ipotesi in cui questi svolgano servizi per conto del Soggetto richiedente

stesso.

Gli allegati, di cui al precedente articolo 3, sono parte sostanziale della Convenzione. Il
Soggetto richiedente si impegna a rispettare i limiti e le condizioni di accesso riportati
all’interno dei citati allegati volti ad assicurare la protezione dei dati personali, ai sensi
della normativa vigente, e la corretta erogazione dei servizi di accesso ai rispettivi dati

oggetto della Convenzione.

Laddove si renda necessario, per esigenze organizzative e di sicurezza e/o per adeguamento
a modifiche legislative, interrompere il servizio I’Agenzia comunichera tempestivamente,
per il tramite dei Responsabili di Convenzione, eventuali modalita alternative di accesso ai
dati.

Allo scopo di incrementare la sicurezza nelle modalita di scambio dati, & volonta delle
Parti adattare progressivamente i contenuti della Convenzione alle ulteriori misure che si

renderanno necessarie in relazione all’evoluzione tecnica.

L’Agenzia, mediante scambio di comunicazioni tra Responsabili della Convenzione,
richiede periodicamente al Soggetto richiedente la verifica del mantenimento dei

presupposti e dei requisiti per I’accesso ai Servizi.
Il Soggetto richiedente si impegna a:

8.1 Rispettare i limiti di utilizzatori e di interrogazioni mensili previsti in Convenzione

ovvero quelli temporaneamente concordati ai sensi del comma 4 dell’articolo 4;

8.2 Eliminare tempestivamente qualsiasi causa comportante il superamento dei limiti di cui

al punto precedente;

8.3 recepire ulteriori misure di sicurezza introdotte dall’Agenzia, previa comunicazione da
parte del proprio Responsabile di Convenzione, qualora esse risultino indispensabili

a garantire appropriati livelli di sicurezza nell’accesso e nell’utilizzo dei dati.

ARTICOLO 7
Oneri
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Ciascuna delle Parti si fa carico dei costi derivanti dall’attuazione della presente

convenzione.
L’accesso ai dati anagrafici € consentito senza alcun onere.

Sono a carico del Soggetto richiedente eventuali costi eccezionali sostenuti dall’Agenzia
per realizzare ed erogare servizi specifici connessi a particolari esigenze del Soggetto

richiedente.

Art. 8
Titolarita dei dati e Gestione dei sistemi informativi
L’Agenzia garantisce la gestione unitaria e certificata della base dei dati di cui e titolare e

dei flussi di aggiornamento delle informazioni.

L’Agenzia ha l'esclusiva competenza, sui propri sistemi, a definire o modificare i sistemi di
autenticazione degli utenti, i sistemi di elaborazione, ricerca, rappresentazione ed
organizzazione dei dati, nonché di gestire le informazioni memorizzate in relazione alle
proprie esigenze istituzionali e strutturali ed alle innovazioni tecniche relative al proprio
sistema informatico. L’Agenzia fornira al Soggetto richiedente adeguata notizia delle
eventuali modifiche introdotte nei sistemi di autenticazione, elaborazione, ricerca,
rappresentazione ed organizzazione dei dati, mediante preventiva pubblicazione, con
congruo preavviso, di apposita comunicazione sul proprio sito internet od altra modalita

equivalente.

ARTICOLO 9

Comunicazioni

1. Tutte le comunicazioni e notifiche tra le Parti connesse alla gestione ed esecuzione della

presente Convenzione, ove non sia stato nel presente atto diversamente disposto, potranno
essere inviate dai Responsabili di convenzione ai rispettivi indirizzi di posta elettronica
indicati nell’allegato 1 lett. b).
ARTICOLO 10
Clausole di recesso, rinvii e foro competente
L’Agenzia con cadenza mensile, ai fini dei controlli sul corretto utilizzo, comunica

all’AgID il numero e la tipologia dei servizi fruiti dall’Ente.
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2. L’Agenzia comunica tempestivamente all’AgID, laddove rilevata, la mancata ottemperanza
degli obblighi, I’inosservanza dei divieti ovvero il venir meno dei presupposti e dei
requisiti previsti all’articolo 6 (Utilizzazione dei dati, misure di Sicurezza e
Responsabilita).

3. L’Agenzia procede alla sospensione dei servizi e alla disattivazione dell’Ente secondo
quanto comunicato dall’AgID.

4. | servizi sono riattivati a seguito di. verifica documentata della rimozione delle cause che
ne hanno comportato la sospensione richiesta dall’AgID.

5. Decorsi 60 giorni, ove non rimossa la causa che comportato la sospensione dei servizi,
I’Agenzia puo recedere dall’accordo dandone formale comunicazione.

6. L’Agenzia si riserva comunque di pretendere i danni derivanti dai comportamenti di cui al
comma 2.

7. Le Parti concordano che la Convenzione trova inoltre immediata conclusione laddove
vengano meno le finalita, di cui al precedente articolo 1, per le quali il servizio é stato
autorizzato.

8. Nessuna responsabilita potra gravare sull’Agenzia per danni di qualsiasi natura, diretti ed
indiretti, derivanti dalle eventuali sospensioni od interruzioni del servizio ovvero dalle
variazioni previste all’articolo 8.

9. Per quanto non espressamente regolato nella Convenzione, con riguardo alle modalita di
svolgimento del Servizio, si applicano le norme del codice civile, del codice di procedura
civile e dei decreti istitutivi dei servizi.

10. Per le controversie derivanti dall’applicazione della presente Convenzione é competente
in via esclusiva il foro di Roma.

Art. 11
(Tutela dei dati personali)
1. Ai sensi dell’articolo 13 del decreto legislativo 30 giugno 2003, n. 196 (“Codice in

materia di protezione dei dati personali”), i dati comunicati dal Soggetto richiedente in
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sede di registrazione formano oggetto di trattamento da parte dell’ Agenzia, nel rispetto
della normativa citata.

2. | dati verranno trattati in adempimento degli obblighi legali ed il trattamento € effettuato
anche attraverso ’ausilio di strumenti elettronici.

3. Ai sensi dell’articolo 13, comma 1, lettere b) e c), del decreto legislativo n. 196 del 2003,
si evidenzia che il trattamento dei dati da parte dell’Agenzia & essenziale per
I’adempimento degli obblighi di legge e per ’esecuzione del servizio e che, pertanto, il
mancato consenso al trattamento dei dati impedisce 1’instaurazione o la prosecuzione del
rapporto con I’ Agenzia stessa.

4. | dati verranno comunicati a terzi esclusivamente in adempimento di specifici obblighi di
legge, ovvero qualora tale comunicazione risulti necessaria o funzionale alla gestione del

servizio.

ARTICOLO 12

Composizione della Convenzione e valore delle premesse

1. La Convenzione si compone di 12 (dodici) articoli e 2 (due) allegati, ed e redatta in due

originali, uno per ciascuna delle Parti.

2. Le Parti convengono che le premesse, i convenuti e gli allegati alla Convenzione ne

costituiscono parte integrante e sostanziale.

! LLa persona che sottoscrive per il Soggetto richiedente & il Rappresentante legale, ovvero persona diversa
munita di delega per la sottoscrizione del presente atto.
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Ai sensi e per gli effetti dell’articolo 1341 c.c., il Soggetto richiedente approva specificamente
gli articoli 1 (Oggetto, Finalita, e Durata ), 2 (Figure di riferimento per I’attuazione della
Convenzione), 4 (Servizi disponibili, modalita di accesso e di attivazione), 5 (Disponibilita dei
servizi), 6 (Utilizzazione dei dati, misure di Sicurezza e Responsabilita), 8 (Titolarita dei dati
e Gestione dei sistemi informativi), 9 (Comunicazioni), 10 (Clausole di recesso, rinvii e foro

competente) e 11 (Tutela dei dati personali).

AGENZIA DELLE ENTRATE

? La persona che sottoscrive per il Soggetto richiedente & il Rappresentante legale, ovvero persona diversa
munita di delega per la sottoscrizione del presente atto.
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Allegato 1: Riferimenti della Convenzione

Quanto di seguito riportato € parte integrante della Convenzione all’art. 3 comma 1 della
stessa e costituisce parte sostanziale accettata dal Soggetto richiedente in sede convenzionale.

N.B: tutti gli indirizzi e-mail successivamente indicati devono essere indirizzi e-mail
istituzionali.

a. RESPONSABILI DELLA CONVENZIONE

a) per I’Agenzia, , CF. fax
, tel , e-mail ;
b) per il  Soggetto  richiedente, :
CF. fax , tel ,
e-mail

b. SUPERVISORE PER il Soggetto richiedente, :
CF. fax , tel , e-mail

C. RESPONSABILE DELLO SCAMBIO DATI per il Soggetto richiedente,
, CF. fax , tel
, e-mail , PEC;

d. PARAMETRI RELATIVI SCAMBIO TRA APPLICATIVI ATTRAVERSO
INTERNET IN CORNICE DI SICUREZZA

I Servizio _CC1.02
I. Numero massimo di interrogazioni giornaliere richieste:
ii.  Numero massimo di interrogazioni concorrenti: ........

e. PARAMETRI RELATIVI ALL’EROGAZIONE DI FORNITURE MASSIVE
. Servizio _SM/FM1.XX
I. Periodicita:
ii. Numero massimo di soggetti per giorno:

iii.  finestra temporale entro la quale e possibile utilizzare il servizio: (data-
inizio/data-fine)
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Allegato 2: Servizi di accesso ai dati per la verifica degli attributi
identificativi

Quanto di seqguito riportato e parte integrante della Convenzione all’art. 3 comma
2 della stessa e costituisce parte sostanziale accettata dal Soggetto richiedente in
sede convenzionale.

Sommario

L PIBIMIESSA. ..ttt b e b e r e nnn e ns 2
Catalogo Servizi di aCCESSO @l AaALH.......c.vierieiiieieie e 3

3. Modalita accesso/fruizione in scambio tra applicativi attraverso Internet in Cornice di
T [0 UL 22 USRS 3

4. Modalita accesso/fruizione FOrniture MasSIVe..........ccocoviiiiiinieiieiene e 7

Allegato 2.1 - Catalogo dei servizi di cooperazione informatica ............c.ccoeeverirennnieeneennen, 11
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1. Premessa

Ciascun Soggetto richiedente, a seguito di stipula della Convenzione, pud accedere ai
servizi, con specifiche Restrizioni, limitatamente ai codici dei servizi riportati nel testo
della Convenzione.

Il Profilo Convenzionale del Soggetto richiedente, inteso come insieme delle restrizioni
e delle autorizzazioni di accesso ai servizi attribuito in sede convenzionale, rappresenta
il livello massimo di accesso ai servizi consentito al Soggetto richiedente.

Rientra nelle responsabilita del Soggetto richiedente abilitare i propri utilizzatori, di
seguito utenti, ai diversi servizi in relazione alle specifiche attivita di competenza del
singolo, fermo restando, per tutti gli utilizzatori, I’applicazione delle Restrizioni
concordate in sede convenzionale.

Le Restrizioni si applicano trasversalmente ai servizi erogati ed identificano le
limitazioni introdotte alla visibilita delle informazioni in relazione alla legittimita di
accesso ai dati dell’ Anagrafe Tributaria da parte del Soggetto richiedente.

Alcune delle Restrizioni presenti nel catalogo si applicano, ove esplicitamente indicato,
esclusivamente a particolari modalita di fruizione/erogazione del servizio e/o a
particolari tipologie di forniture la cui indicazione viene richiesta in input da specifici
servizi.

E in fase di progettazione una evoluzione dei servizi dell’Agenzia che consentira a
ciascun Soggetto richiedente di poter gestire al proprio interno ulteriori Restrizioni in
maniera automatica in sede di assegnazione delle abilitazioni ai propri utenti.

| Servizi dell’Agenzia possono essere erogati con tre diverse modalita: consultazione on
line, scambio tra applicativi attraverso Internet in Cornice di Sicurezza e fornitura
massiva.

| servizi di consultazione on line dei dati presenti in Anagrafe Tributaria vengono resi
disponibili attraverso una procedura informatica di proprieta dell’Agenzia (di seguito
denominata “Applicativo”). Attraverso i servizi di consultazione on line e possibile
interrogare le informazioni dell’ Anagrafe Tributaria e, per alcune specifiche tipologie di
informazioni, visualizzare ed effettuare operazioni di download di flussi dati
preventivamente predisposti.

| servizi di scambio tra applicativi attraverso Internet in Cornice di Sicurezza
consentono I’interazione tra componenti applicative degli Enti e quelle dell’Agenzia (di
seguito “Applicativi’) allo scopo di consentire il richiamo dei servizi da parte di
procedure all’uopo predisposte dal Soggetto richiedente.

Il colloquio tra il sistema richiedente e quello dell’Agenzia avviene utilizzando i
protocolli standard attraverso il richiamo di Web Services e prevede 1’identificazione
certificata del sistema richiedente.

| servizi di fornitura massiva dei dati presenti in Anagrafe Tributaria vengono resi
disponibili attraverso scambi di flussi da effettuarsi tramite CD, DVD, FTP o altro
collegamento concordato.
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2. Catalogo Servizi di accesso ai dati

L’elenco dei servizi resi disponibili dall’Agenzia nelle rispettive modalita é riportato
nell’Allegato 2.1, parte integrante del presente allegato limitatamente ai servizi di
interesse del Soggetto richiedente.

3. Modalita accesso/fruizione in scambio tra applicativi attraverso Internet
in Cornice di Sicurezza

Sezione 1: Modalita di Accesso ai dati

1. | servizi di scambio tra applicativi saranno erogati su rete Internet con cornice
di sicurezza.

2. L’accesso ai servizi di scambio tra applicativi attraverso Internet in Cornice di
Sicurezza ¢ consentito esclusivamente all’applicativo appositamente sviluppato
sul sistema remoto del Soggetto richiedente, secondo le specifiche nel seguito
descritte.

Il protocollo di comunicazione utilizzato € SOAP (Simple Object Access
Protocol); si tratta di una specifica che definisce il formato XML dei messaggi
(rappresentazione dei dati) e le modalita di invocazione di metodi remoti esposti
dai web services.

Per ogni servizio realizzato e stato generato il relativo WSDL ( Web Services
Description Language necessario per descrivere in linguaggio XML le
interfacce di servizi Web).

Per poter fruire del servizio sara sufficiente fare riferimento al metodo
autorizzato e al WSDL pubblicato, ove sono indicati tutti gli elementi necessari
a sviluppare il client che dovra interagire con il servizio stesso; in particolare
nel WSDL é descritto il contenuto dei messaggi di richiesta e di risposta,
I’indirizzo dove il servizio ¢ disponibile (URL) e quale protocollo di
comunicazione utilizzare.

Dal punto di vista tecnico le modalita di fruizione dei servizi si basano sulla
seguente architettura standard:

Architettura Tecnica in WS-Security

In tale ambito, & necessario utilizzare i protocolli previsti dallo standard WS-
Security (Web Services Security) ed in particolare per la fase di autenticazione al
servizio, in conformita a quanto previsto dagli standard, verranno utilizzate
asserzioni SAML (Security Assertion Markup Language).

L’utilizzo di SAML permette il trasferimento, in maniera sicura e conforme agli
standard, dei dati dell’utente finale che usufruira delle informazioni fornite dai
servizi anagrafici, consentendone (attraverso il Soggetto richiedente)
I’identificazione nonché il corretto tracciamento delle operazioni effettuate sui
sistemi dell’Agenzia dall’utente finale.
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Al riguardo e previsto che il Soggetto richiedente mantenga costantemente
aggiornato 1’elenco degli utenti autorizzati all’accesso al servizio, al fine di
consentire all’Agenzia di realizzare il controllo degli accessi al servizio.

L’Agenzia procedera al tracciamento degli accessi ai dati dell’Anagrafe
Tributaria riportando la data, ’ora e I’identificativo del soggetto che accede
oltre ai dati relativi alla posizione acceduta.

| servizi di scambio tra applicativi attraverso Internet in Cornice di Sicurezza
non possono essere utilizzati in una logica di verifica massiva dei dati contenuti
in Anagrafe Tributaria, ma al solo fine di acquisire puntualmente tali dati.

Sezione 2: Figure di riferimento del processo

1. Per I’accesso ai servizi di scambio tra applicativi attraverso Internet in Cornice di

Sicurezza ai dati presenti in Anagrafe Tributaria il Soggetto richiedente nomina
un  proprio  Supervisore quale soggetto giuridicamente  preposto
all’individuazione degli utilizzatori, delle abilitazioni di accesso ai dati ad essi
assegnate in relazione alle funzioni effettivamente svolte ed alla corretta
applicazione delle regole di sicurezza tecnico-organizzative previste in
Convenzione.

2. Al fine di garantire ’effettiva rispondenza delle abilitazioni correnti degli utenti

alle funzioni effettivamente svolte, il Soggetto richiedente si impegna ad adottare
una procedura interna che preveda un adeguato flusso informativo tra il
supervisore ¢ I’unita organizzativa deputata alla gestione del personale, per la
revisione periodica delle abilitazioni concesse

Sezione 3: Avvio e gestione operativa del servizio

1.

L-attivazione del servizio avviene secondo una procedura articolata che prevede
una prima fase di sperimentazione del servizio in ambiente di test: solo a seguito
della conclusione positiva della prima fase, si procede al passaggio del servizio
in ambiente di produzione. Le attivita tecniche sono svolte e coordinate
dall’Agenzia ¢ dal Soggetto richiedente per il tramite dei rispettivi Responsabili
di Convenzione.

Il Soggetto richiedente svolge sotto la propria responsabilita, in riferimento ai
compiti affidati al Supervisore in Convenzione, tutte le attivita che garantiscano
I’accesso dei propri utenti ai servizi di scambio tra applicativi attraverso Internet
in Cornice di Sicurezza.

Sezione 4: Misure di sicurezza e Responsabilita

1.

Il Soggetto richiedente utilizza le informazioni acquisite esclusivamente per le
proprie finalita, di cui all’articolo 1 in Convenzione, nel rispetto della normativa
vigente, anche in materia di consultazione delle banche dati, osservando le
misure di sicurezza ed i vincoli di riservatezza previsti dal Codice.
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Il Soggetto richiedente procede al trattamento dei dati personali, in particolare
degli eventuali dati sensibili, osservando le misure di sicurezza ed i vincoli di
riservatezza previsti dal Codice rispettando i canoni di pertinenza e non
eccedenza nel trattamento delle informazioni acquisite.

Il Soggetto richiedente garantisce che non si verifichino accessi impropri,
divulgazioni, comunicazioni, cessioni a terzi, né in alcun modo riproduzioni dei
dati nei casi diversi da quelli previsti dalla legge, provvedendo ad impartire, ai
sensi dell’art. 30 del Codice, precise e dettagliate istruzioni agli incaricati del
trattamento, richiamando la loro attenzione sulle responsabilita connesse all’uso
illegittimo dei dati.

Il Soggetto richiedente s’impegna a non duplicare i dati resi disponibili ¢ a non
creare autonome banche dati non conformi alle finalita per le quali é stato
autorizzato I’accesso.

. L’Agenzia rende disponibili i dati come risultano nei propri archivi al momento
della consultazione/estrazione degli stessi € non assume responsabilita per la
mancanza di aggiornamenti esterni, per variazioni che possono successivamente
intervenire e per danni diretti e/o indiretti che derivino da tali modificazioni
nonché da eventuali interruzioni del servizio non preventivamente pianificabili.

| servizi resi disponibili verranno esclusivamente integrati dal Soggetto
richiedente con il proprio sistema informativo e non saranno resi disponibili a
terzi né direttamente né indirettamente per via informatica. Inoltre le
applicazioni che integrano i dati acquisiti saranno di esclusivo utilizzo del
personale che abbia un rapporto stabile con il Soggetto richiedente
preventivamente identificato.

Il Soggetto richiedente s’impegna a:

a. comunicare tempestivamente all’Agenzia incidenti sulla sicurezza occorsi al
proprio sistema di autenticazione qualora tali incidenti abbiano impatto
direttamente o indirettamente nei processi di sicurezza afferenti servizi di
scambio tra applicativi attraverso Internet in Cornice di Sicurezza con
I’Agenzia;

b. comunicare all’Agenzia ogni modificazione tecnica e/o organizzativa del
proprio dominio, che comporti I’'impossibilita di garantire 1’applicazione
delle regole di sopra riportate e/o la loro perdita di efficacia.

Il Soggetto richiedente garantisce I’adozione al proprio interno delle regole di
sicurezza di seguito riportate:

a. adottare procedure di registrazione che prevedano il riconoscimento diretto e
I’identificazione certa dell’utente;

b. adottare le seguenti regole di gestione delle credenziali di autenticazione:
e le credenziali di autenticazione:
- identificano in modo univoco una persona fisica;
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- debbono essere emesse e distribuite agli utenti in maniera sicura

seguendo una stabilita procedura operativa;

possono essere costituite da un dispositivo in possesso ed uso
esclusivo dell’incaricato e provvisto di pin o una coppia
username/password, o, infine, da credenziali che garantiscano
analoghe condizioni di robustezza;

nel caso le credenziali siano costituite da una coppia username/password,
devono essere previste politiche di gestione della password che rispettino
le misure minime di sicurezza previste dal Codice, quali:

scadenza della password (non oltre 90 giorni);

blocco delle credenziali a fronte di reiterati tentativi falliti di
autenticazione;

verifica della robustezza della password (minima lunghezza 8
caratteri; regole di complessita nella composizione della password;
esclusione di nome, cognome e codice fiscale);

la procedura di autenticazione dell’utente deve essere protetta dal rischio

intercettazione delle credenziali da meccanismi crittografici di

robustezza almeno equivalente a quella offerta dal protocollo SSL con
RSA a 1024 bit e 3DES.

9. L’Agenzia, ai fini della verifica di quanto previsto ai precedenti comma:

potra utilizzare propri dispositivi in grado di segnalare eventuali anomalie
nelle attivita di accesso ai dati da parte degli utilizzatori designati dal
Soggetto richiedente, in tali circostanze, a seguito di un alert prodotto dai
suddetti dispositivi, 1’Agenzia potra procedere all’interruzione del servizio
qualora non sia possibile adottare soluzioni alternative atte ad evitare il
blocco applicativo dei sistemi di scambio attraverso Internet in Cornice di
Sicurezza, dandone comunque preventiva comunicazione al Soggetto
richiedente;

provvedera a tracciare le operazioni di accesso ai propri dati ed a conservarle
secondo i requisiti di legge.

10. 1l Soggetto richiedente prende atto ed accetta che, sulla base di quanto prescritto
dall’Autorita Garante per la protezione dei dati personali all’Agenzia con

11.

provvedimento del 18 settembre 2008 ¢ seguenti, 1’Agenzia stessa effettui

controlli a campione per verificare il rispetto della Convenzione e della
normativa in materia di protezione dei dati personali previo preavviso tra le

rispettive funzioni organizzative preposte alla sicurezza. Per I’espletamento di
tali controlli, che potranno essere effettuati anche presso le sedi del Soggetto

richiedente dove viene utilizzato il servizio, Il Soggetto richiedente si impegna a

fornire ogni necessaria collaborazione.

Il Soggetto richiedente prende atto che alcune delle misure di protezione e
sicurezza previste in Convenzione troveranno effettiva applicazione in un
momento successivo alla stipula della stessa, ove in corso di realizzazione, e
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pertanto le stesse troveranno diretta applicazione senza che si rendano necessarie
ulteriori accettazioni formali.

12.11 Soggetto richiedente, ove si tratti di un Comune, garantisce che gli utenti
operatori abilitati ai servizi demografici prestano servizio presso gli uffici
demografici del Comune richiedente.

4. Modalita accesso/fruizione Forniture Massive

Sezione 1: Modalita di Accesso ai dati

1. Lo scambio dei flussi per i servizi di fornitura massiva puo avvenire secondo le
seguenti modalita:

a.

scambio dei flussi tramite supporto digitale (supporto “fisico”, ad es.: DVD,
CD). Tale modalita di scambio prevede la consegna dei dati crittografati.

Questa tipologia di scambio dati & prevista solo per Enti di piccole
dimensioni e/o0 in caso di richieste “una tantum” e, comunque,
nell’eventualita di particolari problemi del Soggetto richiedente nell’utilizzo
dei canali telematici citati al punto successivo.

In relazione alle particolari modalita di lavorazione su supporto digitale
connesse a questo tipo di fornitura dati, i tempi relativi alla messa a
disposizione dei dati elaborati saranno piu elevati rispetto ai tempi previsti
con la modalita di comunicazione attraverso canale telematico;

scambio dei flussi tramite canale telematico (FTP o altro collegamento
concordato); tale modalita di scambio prevede che il sistema Anagrafe
Tributaria assuma il ruolo di “cliente” rispetto al sistema informatico
richiedente il servizio di fornitura, accedendo allo stesso per fornire
(depositare) e ricevere (prelevare) i flussi oggetto dello scambio.

Questa modalita di scambio telematico e da considerarsi del tutto preferibile
a quella di cui al punto precedente in quanto supportata da un sistema piu
adatto alla trasmissione/ricezione, ripetuta nel tempo, di grandi quantita di
dati.

Per motivi di sicurezza 1’Agenzia trasmette i file opportunamente firmati e
crittografati (secondo le modalita concordate). Allo scopo si precisa che i
certificati di cifratura vengono rilasciati nominativamente, dall’Agenzia,
attraverso la propria Certification Authority ed i relativi codici di sblocco
hanno un periodo di validita rispondente a quanto prescritto nell’allegato B
del Codice.

Sezione 2: Fiqure di riferimento del processo

1.

Per la gestione delle forniture massive il Soggetto richiedente nomina un proprio
Responsabile dello scambio dati quale soggetto giuridicamente preposto alla

gestione dell’invio e/o della ricezione dei dati tra le Parti, attraverso servizi di
“fornitura massiva”. Il Responsabile dello scambio dati puo delegare ad altra
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persona, per ragioni operative, il trattamento dei dati rimanendo comunque
responsabile delle operazioni delegate. | nominativi ed i recapiti dei Responsabili
dello scambio dati sono riportati in allegato 1).

2. Rientra nei compiti dei Responsabili dello scambio dati garantire per quanto di
competenza:

= |a comunicazione di eventuali errori 0 inesattezze e/o manchevolezze
riscontrate in ordine ai dati acceduti;

* Ja verifica interna sull’adeguamento alle misure di sicurezza previste dal
Codice;

* J’adozione delle procedure necessarie a garantire la conservazione delle
informazioni acquisite per il tempo strettamente necessario allo
svolgimento delle attivita per cui i dati sono stati acceduti e la loro
distruzione quando le stesse non siano piu necessarie.

Sezione 3: Procedura per l'avvio e la gestione del servizio

1. La fornitura dei dati nella modalita prevista alla sezione 1 a) avviene secondo la
procedura di seguito indicata:

a.

il Responsabile dello scambio dati del Soggetto richiedente, nel caso sia
previsto un file guida di fornitura, consegna a mano o via posta assicurata e/o
raccomandata, al Responsabile dello scambio dati dell’Agenzia il file con i
dati protetti da adeguate misure di sicurezza;

il Responsabile dello scambio dati dell’Agenzia, provvede alla consegna dei
dati elaborati con supporto digitale contenente file crittografati da
consegnarsi a mano o via posta assicurata e/o raccomandata al Responsabile
dello scambio dati del Soggetto richiedente, la password viene
parallelamente comunicata telefonicamente (o per e-mail), secondo le
modalita concordate, al Responsabile dello scambio dati del Soggetto
richiedente.

2. La fornitura dei dati nella modalita prevista alla sezione 1 b) avviene secondo la
procedura di seguito indicata sulla base degli accordi tecnici preventivamente
concordati con apposite comunicazioni formali (credenziali di accesso al sistema
remoto del Soggetto richiedente, firma dei file, cifratura dei file, nomenclatura
dei file, calendario trasmissivo, richiesta, etc.):

a.

I’Agenzia, attraverso la propria Certification Authority, emette nei confronti
del Responsabile dello scambio dati del Soggetto richiedente un certificato
digitale e personale di cifratura.

Tale certificato digitale, intestato nominativamente al Responsabile dello
scambio dati ed a lui consegnato ne contiene i suoi dati identificativi ed e
utilizzato dall’Agenzia, per il tramite di Sogei S.p.A., per cifrare con la
relativa “chiave pubblica” i file trasmessi, mentre la “chiave privata” e
utilizzata dal titolare del certificato, o da persona da lui delegata sotto la
propria responsabilita, per decriptarne il contenuto. Per soddisfare il requisito
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della scadenza delle credenziali di utilizzo, si produrranno certificati con
scadenza rispondente a quanto prescritto nell’allegato B del Codice, od in
alternativa, si realizzeranno nuove emissioni dei codici di sblocco.

b. Il Responsabile dello scambio dati del Soggetto richiedente dovra
comunicare al Responsabile dello scambio dati dell’Agenzia, con misure
adatte a garantirne la riservatezza, le credenziali di accesso necessarie
all’Agenzia, per il tramite di Sogei S.p.A., ad accedere in qualita di “cliente”,
al sistema informatico remoto del Soggetto richiedente a cui viene erogato il
servizio di fornitura.

c. Nel caso sia previsto un file guida di fornitura 1’Agenzia, per il tramite della
Sogei S.p.A, preleva i dati del file guida dal sistema remoto del Soggetto
richiedente attraverso un canale telematico sicuro.

d. L’Agenzia, per il tramite della Sogei S.p.A., attraverso un canale telematico
sicuro, deposita i file firmati oggetto del servizio di fornitura ed
opportunamente crittografati attraverso il certificato digitale intestato al
Responsabile dello scambio dati del Soggetto richiedente sul sistema remoto
del Soggetto richiedente.

Sezione 4: Misure di sicurezza e Responsabilita

1.

Il Soggetto richiedente utilizza le informazioni acquisite esclusivamente per le
proprie finalita, di cui all’articolo 1 in Convenzione, nel rispetto della normativa
vigente, anche in materia di consultazione delle banche dati, osservando le
misure di sicurezza ed i vincoli di riservatezza previsti dal Codice.

Il Soggetto richiedente procede al trattamento dei dati personali, in particolare di
quelli sensibili, osservando le misure di sicurezza ed i vincoli di riservatezza
previsti dal Codice rispettando i canoni di pertinenza e non eccedenza nel
trattamento delle informazioni acquisite.

Il Soggetto richiedente garantisce che non si verifichino divulgazioni,
comunicazioni, cessioni a terzi, né in alcun modo riproduzioni dei dati nei casi
diversi da quelli previsti dalla legge, provvedendo ad impartire, ai sensi dell’art.
30 del Codice, precise e dettagliate istruzioni agli incaricati del trattamento,
richiamando la loro attenzione sulle responsabilita connesse all’uso illegittimo
dei dati.

Il Soggetto richiedente s’impegna a non duplicare i dati resi disponibili ¢ a non
creare autonome banche dati non conformi alle finalita per le quali é stato
autorizzato 1’accesso.

L’Agenzia rende disponibili i dati come risultano nei propri archivi al momento
della consultazione/estrazione degli stessi e non assume responsabilita per la
mancanza di aggiornamenti esterni, per variazioni che possono successivamente
intervenire e per danni diretti e/o indiretti che derivino da tali modificazioni
nonché da eventuali interruzioni del servizio non preventivamente pianificabili.
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Il Soggetto richiedente garantisce che 1’accesso ai dati verra consentito
esclusivamente a personale che abbia un rapporto formalizzato con il Soggetto
richiedente e, in caso di soggetti diversi, che gli stessi siano stati designati dal
Soggetto richiedente quali incaricati o responsabili esterni del trattamento dei
dati.

Il Soggetto richiedente prende atto ed accetta che, sulla base di quanto prescritto
dall’Autorita Garante per la protezione dei dati personali all’Agenzia con
provvedimento del 18 settembre 2008, 1’Agenzia stessa effettui controlli a
campione per verificare il rispetto della Convenzione e della normativa in
materia di protezione dei dati personali previo preavviso tra le rispettive funzioni
organizzative preposte alla sicurezza. Per 1’espletamento di tali controlli, che
potranno essere effettuati anche presso le sedi del Soggetto richiedente dove
viene utilizzato il servizio, Il Soggetto richiedente si impegna a fornire ogni
necessaria collaborazione.

Il Soggetto richiedente prende atto che alcune delle misure di protezione e
sicurezza previste in Convenzione troveranno effettiva applicazione in un
momento successivo alla stipula della stessa, ove in corso di realizzazione, e
pertanto le stesse troveranno diretta applicazione senza che si rendano necessarie
ulteriori accettazioni formali.

Il Soggetto richiedente si impegna, non appena siano state utilizzate le
informazioni secondo le finalita indicate in Convenzione, a cancellare i dati
ricevuti attraverso i servizi di fornitura massiva.

pag. 10di 10









Allegato 2.1 - Catalogo dei servizi di cooperazione informatica

VERSIONE 1/2016
GESTORI DELL’IDENTITA DIGITALE

Cod'. MOd.' Tlpolo_gla Descrizione |r_1fo_rma2|on| Informazioni restituite
Servizio erogazione erogazione richieste
. Solo se identifica un unico soggetto restituisce:
Codice L . : 4 o :
fiscale o per le persone fisiche: cothe fiscale (ultimo attribuito), dat!
Internetin Interrogazione puntuale (PF/PNF) con informazioni ﬁ;ggg'c' di base c?un;ploetl (cognome,dinome, sesso,nggéia(;!
CC1.02 cornice di WS restituzione del codice fiscale e dati anagrafiche er i éo otti diversi gda ersone fisiche: codice fiscalel
Sicurezza anagrafici di base (D.L. 78/2010) di base P S099 P : '
denominazione
anche A . o . o .
S In tutti gli altri casi restituisce un codice di ritorno che esplica
parziali .
guanto riscontrato o non trovato.
Elenco Solo se identifica un unico soggetto restituisce:
codici fiscali | per le persone fisiche: codice fiscale (ultimo attribuito), dati
Fornitura Interrogazione massiva (PF/PNF) con ionformazioni ﬁgggiizﬂu o base ccI)urgplc()etl (Cognome,diﬂomE, sesso,ng:é?[a?!
Sl massiva FTP/SID restituzione del codice fiscale e dati anagrafiche er i éo etti diversi gda ersone fisiche: codice fiscalel
anagrafici di base (D.L. 78/2010) nag P S0g9 P ) S
di base denominazione, natura giuridica.
anche In tutti gli altri casi restituisce un codice di ritorno che esplica
parziali+ quanto riscontrato o non trovato.
Il servizio si compone di due parti:
notifica evento variazione: I'Agenzia pubblica, su un Web
; Service esposto dall'Ente, le notifiche delle variazioni occorse
Internet in - e . o SR g . )
. . Notifica delle variazioni anagrafiche occorse Non Su una posizione anagrafica; € possibile configurare mediante
TG1.01 cornice di WS. - - . . . . o S R T
Sicurezza ai soggetti presenti in Anagrafe Tributaria necessario | parametri le tipologie di variazioni notificabili;

quadratura delle variazioni notificate: il servizio, esposto
dall'Agenzia restituisce l'insieme delle variazioni notificate in
un determinato intervallo di tempo all'Ente.
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ALLEGATO B - alla Convenzione per laregolamentazione delle
modalita di accesso ai dati dell’Anagrafe Tributaria,
da parte del Gestori dell’identita digitale

SERVIZ| DI ACCESSO Al DATI PER LA VERIFICA DEGLI ATTRIBUTI IDENTIFICATIVI

Quanto di seguito riportato e parte integrante della Convenzione all’art. 3 comma
2 della stessa e costituisce parte sostanziale accettata dal Soggetto richiedente in
sede convenzionale.

Sommario
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1. Premessa

Ciascun Soggetto richiedente, a seguito di stipula della Convenzione, pud accedere ai
servizi, con specifiche Restrizioni, limitatamente ai codici dei servizi riportati nel testo
della Convenzione.

Il Profilo Convenzionale del Soggetto richiedente, inteso come insieme delle restrizioni
e delle autorizzazioni di accesso ai servizi attribuito in sede convenzionale, rappresenta
il livello massimo di accesso ai servizi consentito al Soggetto richiedente.

Rientra nelle responsabilita del Soggetto richiedente abilitare i propri utilizzatori, di
seguito utenti, ai diversi servizi in relazione alle specifiche attivita di competenza del
singolo, fermo restando, per tutti gli utilizzatori, I’applicazione delle Restrizioni
concordate in sede convenzionale.

Le Restrizioni si applicano trasversalmente ai servizi erogati ed identificano le
limitazioni introdotte alla visibilita delle informazioni in relazione alla legittimita di
accesso ai dati dell’ Anagrafe Tributaria da parte del Soggetto richiedente.

Alcune delle Restrizioni presenti nel catalogo si applicano, ove esplicitamente indicato,
esclusivamente a particolari modalita di fruizione/erogazione del servizio e/o a
particolari tipologie di forniture la cui indicazione viene richiesta in input da specifici
servizi.

E in fase di progettazione una evoluzione dei servizi dell’Agenzia che consentira a
ciascun Soggetto richiedente di poter gestire al proprio interno ulteriori Restrizioni in
maniera automatica in sede di assegnazione delle abilitazioni ai propri utenti.

| Servizi dell’Agenzia possono essere erogati con tre diverse modalita: consultazione on
line, scambio tra applicativi attraverso Internet in Cornice di Sicurezza e fornitura
massiva.

| servizi di consultazione on line dei dati presenti in Anagrafe Tributaria vengono resi
disponibili attraverso una procedura informatica di proprieta dell’Agenzia (di seguito
denominata “Applicativo”). Attraverso i servizi di consultazione on line e possibile
interrogare le informazioni dell’ Anagrafe Tributaria e, per alcune specifiche tipologie di
informazioni, visualizzare ed effettuare operazioni di download di flussi dati
preventivamente predisposti.

| servizi di scambio tra applicativi attraverso Internet in Cornice di Sicurezza
consentono I’interazione tra componenti applicative degli Enti e quelle dell’Agenzia (di
seguito “Applicativi’) allo scopo di consentire il richiamo dei servizi da parte di
procedure all’uopo predisposte dal Soggetto richiedente.

Il colloquio tra il sistema richiedente e quello dell’Agenzia avviene utilizzando i
protocolli standard attraverso il richiamo di Web Services e prevede I’identificazione
certificata del sistema richiedente.

| servizi di fornitura massiva dei dati presenti in Anagrafe Tributaria vengono resi
disponibili attraverso scambi di flussi da effettuarsi tramite CD, DVD, FTP o altro
collegamento concordato.
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2. Catalogo Servizi di accesso ai dati

L’elenco dei servizi resi disponibili dall’Agenzia nelle rispettive modalita é riportato
nell’Allegato 2.1, parte integrante del presente allegato limitatamente ai servizi di
interesse del Soggetto richiedente.

3. Modalita accesso/fruizione in scambio tra applicativi attraverso Internet
in Cornice di Sicurezza

Sezione 1: Modalita di Accesso ai dati

1. | servizi di scambio tra applicativi saranno erogati su rete Internet con cornice
di sicurezza.

2. L’accesso ai servizi di scambio tra applicativi attraverso Internet in Cornice di
Sicurezza ¢ consentito esclusivamente all’applicativo appositamente sviluppato
sul sistema remoto del Soggetto richiedente, secondo le specifiche nel seguito
descritte.

Il protocollo di comunicazione utilizzato € SOAP (Simple Object Access
Protocol); si tratta di una specifica che definisce il formato XML dei messaggi
(rappresentazione dei dati) e le modalita di invocazione di metodi remoti esposti
dai web services.

Per ogni servizio realizzato e stato generato il relativo WSDL ( Web Services
Description Language necessario per descrivere in linguaggio XML le
interfacce di servizi Web).

Per poter fruire del servizio sard sufficiente fare riferimento al metodo
autorizzato e al WSDL pubblicato, ove sono indicati tutti gli elementi necessari
a sviluppare il client che dovra interagire con il servizio stesso; in particolare
nel WSDL é descritto il contenuto dei messaggi di richiesta e di risposta,
I’indirizzo dove il servizio ¢ disponibile (URL) e quale protocollo di
comunicazione utilizzare.

Dal punto di vista tecnico le modalita di fruizione dei servizi si basano sulla
seguente architettura standard:

Architettura Tecnica in WS-Security

In tale ambito, € necessario utilizzare i protocolli previsti dallo standard WS-
Security (Web Services Security) ed in particolare per la fase di autenticazione al
servizio, in conformita a quanto previsto dagli standard, verranno utilizzate
asserzioni SAML (Security Assertion Markup Language).

L’utilizzo di SAML permette il trasferimento, in maniera sicura e conforme agli
standard, dei dati dell’utente finale che usufruira delle informazioni fornite dai
servizi anagrafici, consentendone (attraverso il Soggetto richiedente)
I’identificazione nonché il corretto tracciamento delle operazioni effettuate sui
sistemi dell’Agenzia dall’utente finale.
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Al riguardo e previsto che il Soggetto richiedente mantenga costantemente
aggiornato 1’elenco degli utenti autorizzati all’accesso al servizio, al fine di
consentire all’Agenzia di realizzare il controllo degli accessi al servizio.

L’Agenzia procedera al tracciamento degli accessi ai dati dell’Anagrafe
Tributaria riportando la data, ’ora e I’identificativo del soggetto che accede
oltre ai dati relativi alla posizione acceduta.

| servizi di scambio tra applicativi attraverso Internet in Cornice di Sicurezza
non possono essere utilizzati in una logica di verifica massiva dei dati contenuti
in Anagrafe Tributaria, ma al solo fine di acquisire puntualmente tali dati.

Sezione 2: Figure di riferimento del processo

1. Per I’accesso ai servizi di scambio tra applicativi attraverso Internet in Cornice di

Sicurezza ai dati presenti in Anagrafe Tributaria il Soggetto richiedente nomina
un  proprio  Supervisore quale soggetto giuridicamente  preposto
all’individuazione degli utilizzatori, delle abilitazioni di accesso ai dati ad essi
assegnate in relazione alle funzioni effettivamente svolte ed alla corretta
applicazione delle regole di sicurezza tecnico-organizzative previste in
Convenzione.

2. Al fine di garantire 1’effettiva rispondenza delle abilitazioni correnti degli utenti

alle funzioni effettivamente svolte, il Soggetto richiedente si impegna ad adottare
una procedura interna che preveda un adeguato flusso informativo tra il
supervisore ¢ I’unita organizzativa deputata alla gestione del personale, per la
revisione periodica delle abilitazioni concesse

Sezione 3: Avvio e gestione operativa del servizio

1.

L-attivazione del servizio avviene secondo una procedura articolata che prevede
una prima fase di sperimentazione del servizio in ambiente di test: solo a seguito
della conclusione positiva della prima fase, si procede al passaggio del servizio
in ambiente di produzione. Le attivita tecniche sono svolte e coordinate
dall’Agenzia ¢ dal Soggetto richiedente per il tramite dei rispettivi Responsabili
di Convenzione.

Il Soggetto richiedente svolge sotto la propria responsabilita, in riferimento ai
compiti affidati al Supervisore in Convenzione, tutte le attivita che garantiscano
’accesso dei propri utenti ai servizi di scambio tra applicativi attraverso Internet
in Cornice di Sicurezza.

Sezione 4: Misure di sicurezza e Responsabilita

1.

Il Soggetto richiedente utilizza le informazioni acquisite esclusivamente per le
proprie finalita, di cui all’articolo 1 in Convenzione, nel rispetto della normativa
vigente, anche in materia di consultazione delle banche dati, osservando le
misure di sicurezza ed i vincoli di riservatezza previsti dal Codice.

Il Soggetto richiedente procede al trattamento dei dati personali, in particolare
degli eventuali dati sensibili, osservando le misure di sicurezza ed i vincoli di
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riservatezza previsti dal Codice rispettando i canoni di pertinenza e non
eccedenza nel trattamento delle informazioni acquisite.

Il Soggetto richiedente garantisce che non si verifichino accessi impropri,
divulgazioni, comunicazioni, cessioni a terzi, né in alcun modo riproduzioni dei
dati nei casi diversi da quelli previsti dalla legge, provvedendo ad impartire, ai
sensi dell’art. 30 del Codice, precise e dettagliate istruzioni agli incaricati del
trattamento, richiamando la loro attenzione sulle responsabilita connesse all’uso
illegittimo dei dati.

Il Soggetto richiedente s’impegna a non duplicare i dati resi disponibili ¢ a non
creare autonome banche dati non conformi alle finalita per le quali é stato
autorizzato ’accesso.

. L’Agenzia rende disponibili i dati come risultano nei propri archivi al momento
della consultazione/estrazione degli stessi e non assume responsabilita per la
mancanza di aggiornamenti esterni, per variazioni che possono successivamente
intervenire e per danni diretti e/o indiretti che derivino da tali modificazioni
nonché da eventuali interruzioni del servizio non preventivamente pianificabili.

| servizi resi disponibili verranno esclusivamente integrati dal Soggetto
richiedente con il proprio sistema informativo e non saranno resi disponibili a
terzi né direttamente né indirettamente per via informatica. Inoltre le
applicazioni che integrano i dati acquisiti saranno di esclusivo utilizzo del
personale che abbia un rapporto stabile con il Soggetto richiedente
preventivamente identificato.

Il Soggetto richiedente s’impegna a:

a. comunicare tempestivamente all’Agenzia incidenti sulla sicurezza occorsi al
proprio sistema di autenticazione qualora tali incidenti abbiano impatto
direttamente o indirettamente nei processi di sicurezza afferenti servizi di
scambio tra applicativi attraverso Internet in Cornice di Sicurezza con
I’Agenzia;

b. comunicare all’Agenzia ogni modificazione tecnica e/o0 organizzativa del
proprio dominio, che comporti 1’impossibilita di garantire 1’applicazione
delle regole di sopra riportate e/o la loro perdita di efficacia.

Il Soggetto richiedente garantisce 1’adozione al proprio interno delle regole di
sicurezza di seguito riportate:

a. adottare procedure di registrazione che prevedano il riconoscimento diretto e
I’identificazione certa dell’utente;

b. adottare le seguenti regole di gestione delle credenziali di autenticazione:
e le credenziali di autenticazione:

- identificano in modo univoco una persona fisica;
- debbono essere emesse e distribuite agli utenti in maniera sicura
seguendo una stabilita procedura operativa;
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- possono essere costituite da un dispositivo in possesso ed uso
esclusivo dell’incaricato e provvisto di pin o wuna coppia
username/password, o, infine, da credenziali che garantiscano
analoghe condizioni di robustezza;

e nel caso le credenziali siano costituite da una coppia username/password,
devono essere previste politiche di gestione della password che rispettino
le misure minime di sicurezza previste dal Codice, quali:

- scadenza della password (non oltre 90 giorni);

- Dblocco delle credenziali a fronte di reiterati tentativi falliti di
autenticazione;

- verifica della robustezza della password (minima lunghezza 8
caratteri; regole di complessita nella composizione della password;
esclusione di nome, cognome e codice fiscale);

e la procedura di autenticazione dell’utente deve essere protetta dal rischio
di intercettazione delle credenziali da meccanismi crittografici di
robustezza almeno equivalente a quella offerta dal protocollo SSL con
RSA a 1024 bit e 3DES.

L’Agenzia, ai fini della verifica di quanto previsto ai precedenti comma:

= potra utilizzare propri dispositivi in grado di segnalare eventuali anomalie
nelle attivita di accesso ai dati da parte degli utilizzatori designati dal
Soggetto richiedente, in tali circostanze, a seguito di un alert prodotto dai
suddetti dispositivi, 1’Agenzia potra procedere all’interruzione del servizio
qualora non sia possibile adottare soluzioni alternative atte ad evitare il
blocco applicativo dei sistemi di scambio attraverso Internet in Cornice di
Sicurezza, dandone comungue preventiva comunicazione al Soggetto
richiedente;

= provvedera a tracciare le operazioni di accesso ai propri dati ed a conservarle
secondo i requisiti di legge.

10. Il Soggetto richiedente prende atto ed accetta che, sulla base di quanto prescritto

11.

dall’Autorita Garante per la protezione dei dati personali all’Agenzia con
provvedimento del 18 settembre 2008 ¢ seguenti, 1’Agenzia stessa effettui
controlli a campione per verificare il rispetto della Convenzione e della
normativa in materia di protezione dei dati personali previo preavviso tra le
rispettive funzioni organizzative preposte alla sicurezza. Per I’espletamento di
tali controlli, che potranno essere effettuati anche presso le sedi del Soggetto
richiedente dove viene utilizzato il servizio, Il Soggetto richiedente si impegna a
fornire ogni necessaria collaborazione.

Il Soggetto richiedente prende atto che alcune delle misure di protezione e
sicurezza previste in Convenzione troveranno effettiva applicazione in un
momento successivo alla stipula della stessa, ove in corso di realizzazione, e
pertanto le stesse troveranno diretta applicazione senza che si rendano necessarie
ulteriori accettazioni formali.
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12.11 Soggetto richiedente, ove si tratti di un Comune, garantisce che gli utenti
operatori abilitati ai servizi demografici prestano servizio presso gli uffici
demografici del Comune richiedente.

4. Modalita accesso/fruizione Forniture Massive

Sezione 1: Modalita di Accesso ai dati

1. Lo scambio dei flussi per i servizi di fornitura massiva puo avvenire secondo le
seguenti modalita:

a.

scambio dei flussi tramite supporto digitale (supporto “fisico”, ad es.: DVD,
CD). Tale modalita di scambio prevede la consegna dei dati crittografati.

Questa tipologia di scambio dati & prevista solo per Enti di piccole
dimensioni e/o0 in caso di richieste ‘“una tantum” e, comunque,
nell’eventualita di particolari problemi del Soggetto richiedente nell’utilizzo
dei canali telematici citati al punto successivo.

In relazione alle particolari modalita di lavorazione su supporto digitale
connesse a questo tipo di fornitura dati, i tempi relativi alla messa a
disposizione dei dati elaborati saranno piu elevati rispetto ai tempi previsti
con la modalita di comunicazione attraverso canale telematico;

scambio dei flussi tramite canale telematico (FTP o altro collegamento
concordato); tale modalita di scambio prevede che il sistema Anagrafe
Tributaria assuma il ruolo di “cliente” rispetto al sistema informatico
richiedente il servizio di fornitura, accedendo allo stesso per fornire
(depositare) e ricevere (prelevare) i flussi oggetto dello scambio.

Questa modalita di scambio telematico e da considerarsi del tutto preferibile
a quella di cui al punto precedente in quanto supportata da un sistema piu
adatto alla trasmissione/ricezione, ripetuta nel tempo, di grandi gquantita di
dati.

Per motivi di sicurezza I’Agenzia trasmette i file opportunamente firmati e
crittografati (secondo le modalita concordate). Allo scopo si precisa che i
certificati di cifratura vengono rilasciati nominativamente, dall’Agenzia,
attraverso la propria Certification Authority ed i relativi codici di sblocco
hanno un periodo di validita rispondente a quanto prescritto nell’allegato B
del Codice.

Sezione 2: Figure di riferimento del processo

1. Per la gestione delle forniture massive il Soggetto richiedente nomina un proprio
Responsabile dello scambio dati quale soggetto giuridicamente preposto alla

gestione dell’invio e/o della ricezione dei dati tra le Parti, attraverso servizi di
“fornitura massiva”. Il Responsabile dello scambio dati puo delegare ad altra
persona, per ragioni operative, il trattamento dei dati rimanendo comunque
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responsabile delle operazioni delegate. | nominativi ed i recapiti dei Responsabili
dello scambio dati sono riportati in allegato 1).

2. Rientra nei compiti dei Responsabili dello scambio dati garantire per quanto di
competenza:

= |a comunicazione di eventuali errori 0 inesattezze e/o manchevolezze
riscontrate in ordine ai dati acceduti;

= ]a verifica interna sull’adeguamento alle misure di sicurezza previste dal
Codice;

* J’adozione delle procedure necessarie a garantire la conservazione delle
informazioni acquisite per il tempo strettamente necessario allo
svolgimento delle attivita per cui i dati sono stati acceduti e la loro
distruzione quando le stesse non siano piu necessarie.

Sezione 3: Procedura per l'avvio e la gestione del servizio

1. La fornitura dei dati nella modalita prevista alla sezione 1 a) avviene secondo la
procedura di seguito indicata:

a.

il Responsabile dello scambio dati del Soggetto richiedente, nel caso sia
previsto un file guida di fornitura, consegna a mano o via posta assicurata e/o
raccomandata, al Responsabile dello scambio dati dell’Agenzia il file con i
dati protetti da adeguate misure di sicurezza;

il Responsabile dello scambio dati dell’Agenzia, provvede alla consegna dei
dati elaborati con supporto digitale contenente file crittografati da
consegnarsi a mano o via posta assicurata e/o raccomandata al Responsabile
dello scambio dati del Soggetto richiedente, la password viene
parallelamente comunicata telefonicamente (o per e-mail), secondo le
modalita concordate, al Responsabile dello scambio dati del Soggetto
richiedente.

2. La fornitura dei dati nella modalita prevista alla sezione 1 b) avviene secondo la
procedura di seguito indicata sulla base degli accordi tecnici preventivamente
concordati con apposite comunicazioni formali (credenziali di accesso al sistema
remoto del Soggetto richiedente, firma dei file, cifratura dei file, nomenclatura
dei file, calendario trasmissivo, richiesta, etc.):

a.

I’Agenzia, attraverso la propria Certification Authority, emette nei confronti
del Responsabile dello scambio dati del Soggetto richiedente un certificato
digitale e personale di cifratura.

Tale certificato digitale, intestato nominativamente al Responsabile dello
scambio dati ed a lui consegnato ne contiene i suoi dati identificativi ed e
utilizzato dall’Agenzia, per il tramite di Sogei S.p.A., per cifrare con la
relativa “chiave pubblica” i file trasmessi, mentre la “chiave privata” e
utilizzata dal titolare del certificato, o da persona da lui delegata sotto la
propria responsabilita, per decriptarne il contenuto. Per soddisfare il requisito
della scadenza delle credenziali di utilizzo, si produrranno certificati con
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scadenza rispondente a quanto prescritto nell’allegato B del Codice, od in
alternativa, si realizzeranno nuove emissioni dei codici di sblocco.

b. Il Responsabile dello scambio dati del Soggetto richiedente dovra
comunicare al Responsabile dello scambio dati dell’Agenzia, con misure
adatte a garantirne la riservatezza, le credenziali di accesso necessarie
all’Agenzia, per il tramite di Sogei S.p.A., ad accedere in qualita di “cliente”,
al sistema informatico remoto del Soggetto richiedente a cui viene erogato il
servizio di fornitura.

C. Nel caso sia previsto un file guida di fornitura 1’Agenzia, per il tramite della
Sogei S.p.A, preleva i dati del file guida dal sistema remoto del Soggetto
richiedente attraverso un canale telematico sicuro.

d. L’Agenzia, per il tramite della Sogei S.p.A., attraverso un canale telematico
sicuro, deposita i file firmati oggetto del servizio di fornitura ed
opportunamente crittografati attraverso il certificato digitale intestato al
Responsabile dello scambio dati del Soggetto richiedente sul sistema remoto
del Soggetto richiedente.

Sezione 4: Misure di sicurezza e Responsabilita

1.

Il Soggetto richiedente utilizza le informazioni acquisite esclusivamente per le
proprie finalita, di cui all’articolo 1 in Convenzione, nel rispetto della normativa
vigente, anche in materia di consultazione delle banche dati, osservando le
misure di sicurezza ed i vincoli di riservatezza previsti dal Codice.

Il Soggetto richiedente procede al trattamento dei dati personali, in particolare di
quelli sensibili, osservando le misure di sicurezza ed i vincoli di riservatezza
previsti dal Codice rispettando i canoni di pertinenza e non eccedenza nel
trattamento delle informazioni acquisite.

Il Soggetto richiedente garantisce che non si verifichino divulgazioni,
comunicazioni, cessioni a terzi, né in alcun modo riproduzioni dei dati nei casi
diversi da quelli previsti dalla legge, provvedendo ad impartire, ai sensi dell’art.
30 del Codice, precise e dettagliate istruzioni agli incaricati del trattamento,
richiamando la loro attenzione sulle responsabilita connesse all’uso illegittimo
dei dati.

Il Soggetto richiedente s’impegna a non duplicare i dati resi disponibili ¢ a non
creare autonome banche dati non conformi alle finalita per le quali é stato
autorizzato I’accesso.

L’Agenzia rende disponibili i dati come risultano nei propri archivi al momento
della consultazione/estrazione degli stessi e non assume responsabilita per la
mancanza di aggiornamenti esterni, per variazioni che possono successivamente
intervenire e per danni diretti e/o indiretti che derivino da tali modificazioni
nonché da eventuali interruzioni del servizio non preventivamente pianificabili.

Il Soggetto richiedente garantisce che 1’accesso ai dati verra consentito
esclusivamente a personale che abbia un rapporto formalizzato con il Soggetto
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richiedente e, in caso di soggetti diversi, che gli stessi siano stati designati dal
Soggetto richiedente quali incaricati o responsabili esterni del trattamento dei
dati.

Il Soggetto richiedente prende atto ed accetta che, sulla base di quanto prescritto
dall’Autorita Garante per la protezione dei dati personali all’Agenzia con
provvedimento del 18 settembre 2008, 1’Agenzia stessa effettui controlli a
campione per verificare il rispetto della Convenzione e della normativa in
materia di protezione dei dati personali previo preavviso tra le rispettive funzioni
organizzative preposte alla sicurezza. Per I’espletamento di tali controlli, che
potranno essere effettuati anche presso le sedi del Soggetto richiedente dove
viene utilizzato il servizio, Il Soggetto richiedente si impegna a fornire ogni
necessaria collaborazione.

Il Soggetto richiedente prende atto che alcune delle misure di protezione e
sicurezza previste in Convenzione troveranno effettiva applicazione in un
momento successivo alla stipula della stessa, ove in corso di realizzazione, e
pertanto le stesse troveranno diretta applicazione senza che si rendano necessarie
ulteriori accettazioni formali.

Il Soggetto richiedente si impegna, non appena siano state utilizzate le
informazioni secondo le finalita indicate in Convenzione, a cancellare i dati
ricevuti attraverso i servizi di fornitura massiva.
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Cod'. MOd.' Tlpolo_gla Descrizione |r_1fo_rma2|on| Informazioni restituite
Servizio erogazione erogazione richieste
. Solo se identifica un unico soggetto restituisce:
Codice L . : 4 o :
fiscale o per le persone fisiche: cothe fiscale (ultimo attribuito), dat!
Internetin Interrogazione puntuale (PF/PNF) con informazioni ﬁ;ggg'c' di base c?un;ploetl (cognome,dinome, sesso,ng:(t:ziata(;l
CC1.02 cornice di WS restituzione del codice fiscale e dati anagrafiche er i éo otti diversi gda ersone fisiche: codice fiscalel
Sicurezza anagrafici di base (D.L. 78/2010) di base P S099 P : '
denominazione
anche A . o . o .
S In tutti gli altri casi restituisce un codice di ritorno che esplica
parziali .
guanto riscontrato o non trovato.
Elenco Solo se identifica un unico soggetto restituisce:
codici fiscali | per le persone fisiche: codice fiscale (ultimo attribuito), dati
Fornitura Interrogazione massiva (PF/PNF) con ionformazioni ﬁgggiizﬂu o base ccI)urgplc()etl (Cognome,diﬂomE, sesso,ng:é?[a?!
Sl massiva FTP/SID restituzione del codice fiscale e dati anagrafiche er i éo etti diversi gda ersone fisiche: codice fiscalel
anagrafici di base (D.L. 78/2010) nag P 099 P : S
di base denominazione, natura giuridica.
anche In tutti gli altri casi restituisce un codice di ritorno che esplica
parziali+ quanto riscontrato o non trovato.
Il servizio si compone di due parti:
notifica evento variazione: I'Agenzia pubblica, su un Web
; Service esposto dall'Ente, le notifiche delle variazioni occorse
Internet in - e . o SR g . )
. . Notifica delle variazioni anagrafiche occorse Non Su una posizione anagrafica; € possibile configurare mediante
TG1.01 cornice di WS. - - . . . . o S R T
Sicurezza ai soggetti presenti in Anagrafe Tributaria necessario | parametri le tipologie di variazioni notificabili;

quadratura delle variazioni notificate: il servizio, esposto
dall'Agenzia restituisce l'insieme delle variazioni notificate in
un determinato intervallo di tempo all'Ente.
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ALLEGATO C - alla Convenzione AgID- Agenzia delle Entrate per la regolamentazione delle modalita di
accesso ai dati dell’Anagrafe Tributaria da parte del Gestori dell'identita digitale SPID

Allineamento Codice Fiscale Persone Fisiche
INFRASTRUTTURA TRIGGER

L'Agenzia delle Entrate interagisce in cooperazione con la quasi totalita degli enti della Pubblica
Amministrazione e con soggetti privati, legittimati da specifica normativa, per lo scambio di dati anagrafici e
reddituali, dei quali I’Agenzia é titolare.

La numerosita della platea di soggetti coinvolti (tutta la popolazione italiana) unita all’elevato numero di
enti richiedenti contribuisce a rendere molto elevato il numero di accessi all’Anagrafe Tributaria (AT) per il
controllo del Codice Fiscale delle Persone Fisiche e dei dati ad esso relativi.

E’ pertanto necessario adottare modalita di verifica che consentano di ridurre il volume dei dati scambiati
attraverso una “qualificazione di attualita” dell’'informazione in possesso.

A tale scopo e disponibile I'infrastruttura Trigger, che consente di ottenere il costante allineamento di due
archivi ('AT come riferimento e I'archivio anagrafico di un ente) in riferimento ai dati relativi al Codice

Fiscale delle persone fisiche.

L'infrastruttura Trigger e costituita da servizi integrati, resi disponibili dall’Agenzia per consentire
I’esecuzione di un processo di allineamento continuo, adottato dall’Ente, che preveda:
1. una fase iniziale di bonifica massiva delle informazioni anagrafiche presenti negli archivi dell’ente
mediante confronto con I'AT,;
2. laricezione quotidiana delle variazioni sopravvenute in AT nell’intervallo di tempo;
3. [l'allineamento puntuale della posizione variata attraverso accesso all’AT;

4. lintegrazione degli archivi con dati di qualita verificati con servizi dell’Agenzia.

La ricezione di cui al punto 2 & consentita attraverso un servizio che espone presso I'ente I'elenco di
Persone Fisiche variate in AT consentendo cosi di riscontrare I'eventuale necessita di procedere
all’aggiornamento delle informazioni anagrafiche in suo possesso.

Le verifiche di cui ai punti 3 e 4 devono essere effettuate con uno dei servizi dell’Agenzia (di libero accesso,

on line, forniture massive, cooperazione applicativa)

Una volta effettuata la fase di allineamento iniziale del proprio archivio anagrafico con le informazioni
presenti in AT, con tale soluzione I’ente ottiene il mantenimento dell’allineamento attraverso un numero di

chiamate, a regime, pari esclusivamente alle variazioni dei Codici Fiscali presenti nel proprio archivio.
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1. INTRODUZIONE

L'infrastruttura ha I'obiettivo di definire modalita di allineamento tra basi dati anagrafiche che consentano
di limitare gli accessi in tempo reale alla banca dati anagrafica dell’AT per verificare la posizione aggiornata
dei soggetti Persone Fisiche. Allo stato attuale, non & presente |'estensione della soluzione individuata

anche ai Soggetti diversi dalle Persone Fisiche.

La soluzione individuata prevede la notifica all’Ente dei soli Codici Fiscali delle posizioni di Persone Fisiche
variate in AT, per la successiva consultazione di queste ultime da parte delllEnte mediante i servizi
anagrafici erogati in cooperazione informatica.

E’ basata sull’adozione di un pattern architetturale di Gestione ad Eventi in cooperazione applicativa (EDA),
utile a consentire la generalizzazione della soluzione stessa ai soggetti interessati alla notifica dell’evento di

variazione delle posizioni anagrafiche delle persone fisiche presenti in AT.

Il documento descrive in sintesi la soluzione adottata, al fine di evidenziare le attivita di realizzazione a

carico dell’Agenzia delle Entrate e dell’Ente coinvolto.







2.

REQUISITI

In base alle esigenze emerse, le interazioni con AT che dovranno essere gestite dall’'Ente nell’ambito della
soluzione individuata sono le seguenti:

1-

bonifica iniziale della Base dati Anagrafica dell’Ente, mediante accesso massivo ad AT, con gestione
dei codici fiscali segnalati come variati al fine di consentire 'unificazione di eventuali doppie
posizioni presenti nella propria anagrafica;

all’'interno del flusso giornaliero di variazioni inviato da AT, individuazione delle proprie posizioni di
Persone Fisiche variate, per predisporne I'aggiornamento con la successiva fase 3.;

interrogazione dei dati anagrafici delle proprie posizioni di Persone Fisiche variate in AT, per
aggiornare i relativi dati nella Base dati Anagrafica dell’Ente;

in caso di inserimento di nuove occorrenze di Persone Fisiche nella Base dati Anagrafica dell’Ente,
interrogazione dei relativi dati anagrafici in AT mediante servizio di consultazione anagrafica in
cooperazione informatica erogato dall’Agenzia.

Nella figura seguente e schematizzato il flusso di interazioni tra I'Ente ed AT oggetto della soluzione.

Progetto allineamento banche dati anagrafiche posizioni Persone Fisiche ENTE con AT
- Flusso delle Interazioni ENTE ed AT -

E NTE | BONIFICA INIZIALE ANAGRAFICA ENTE > AT

Bonifica Iniziale della Base dati Anagrafica ENTE con restituzione codici
fiscali collegati

GESTIONE VARIAZIONI ANAGRAFICHE E DI DOMICILIO FISCALE

INDIVIDUAZIONE DELLE POSIZIONI DI PERSONE FISICHE VARIATE IN AT>

Indivi i delle posizioni di Persone Fisiche variate in AT, per consentire!
l'allineamento delle posizioni stesse con la Base dati Anagrafica ENTE

ALLINEAMENTO ANAGRAFICA ENTE >

Interrogazione dei dati anagrafici delle posizioni di Persone Fisiche
variate in AT, per aggiornare i relativi dati nella Base dati Anagrafica ENTE

Anagrafica ENTE GESTIONE ECCEZIONI Archivio Anagrafico AT

Interrogazione dei dati anagrafici di AT mediante attuale servizio di >
Itazi grafica in P i licativa dell’AE, nel caso di
soggetti Persone Fisiche non trovati nella Base dati Anagrafica ENTE








3. SCHEMA DI SINTESI DELLA SOLUZIONE INDIVIDUATA

3.1 BONIFICA INIZIALE DELLA BANCA DATI ANAGRAFICA

I mantenimento dell’allineamento fra le banche dati nel tempo tramite la comunicazione delle variazioni
intercorse in AT presuppone che il primo passo da effettuare sia quello della bonifica iniziale della banca
dati anagrafica dell’Ente, in modo tale da portare a congruenza le posizioni comuni.

A tale scopo puo essere utilizzato un servizio di validazione massiva, fruibile tramite canale FTP, che
consente all’Ente anche "unificazione di eventuali doppie posizioni presenti nella propria anagrafica.

Progetto allineamento banche dati anagrafiche posizioni Persone Fisiche ENTE con AT
- Prima Fase - Bonifica anagrafica ENTE -

ENTE

Anagrafica ENTE

Individuazione
soggetti da
validare

Aggiornamento
Anagrafica
ENTE

Soggetti
validati

|
|
|
|
|
|
|
|
]
|
]
]
|
|
|
|
|
|
|
'
|
|
|
|
|
|
|
|
|
|
1
T
|
|
|
|
|
|
|
|

- Validazione Anagrafica
Soggetti con restituzione
(.ia dell’elenco dei codici
validare fiscali collegati

Tutti gli scambi dati
avvengono tramite
canale FTP AT

Nuovo Servizio di

Archivio Anagrafico A.T.








GESTIONE VARIAZIONI ANAGRAFICHE

Il processo é articolato nelle seguenti interazioni:

| servizi previsti in questa fase della soluzione, successiva a quella di bonifica iniziale della banca dati
anagrafica dell’Ente, sono prevalentemente fruibili in cooperazione applicativa, pur essendo possibili anche
nelle altre modalita previste in cooperazione informatica (online e massiva).

L'Agenzia fornisce all’Ente I'elenco dei codici fiscali interessati da variazioni in AT;

I’Ente provvede ad individuare i soggetti variati di proprio interesse;

I’'Ente interroga AT per reperire le informazioni aggiornate dei soggetti variati di proprio interesse

ed aggiornare la propria banca dati;

I’Ente interroga per eccezione i dati anagrafici di AT mediante servizio di consultazione anagrafica in

cooperazione applicativa dell’AE, nel caso di nuovi soggetti Persone Fisiche nella propria Base dati

Anagrafica.

Eventuale se
deciso da AE di
non fornirle
contestualmente

alle i

Progetto allineamento banche dati anagrafiche posizioni Persone Fisiche ENTE con AT
- Seconda Fase — Gestione Variazioni Anagrafiche e di Domicilio Fiscale -

ENTE

Individuazione
soggetti variati per
variazioni
anagrafiche

W-S di
comunicazione
elenco cf con

SPCoop.it Ij Servizi per la cooperazione applicativa

anagrafiche

Elenco cf
variati

anagrafiche

Anagrafica ENTE

Gli scambi dati
avvengono
prevalentemente
in SPCoop

AT

Comunicazione
soggetti variati per
variazioni anagrafiche
in base a frequenze
definite

Periodo
di ! Servizio di fornitura
Individuazione interesse ! cf con variazioni di
soggetti variati per ! domicilio
icilio fiscale | Elenco FM*.*
I cf
! variati
: Q
[enco ! FTP
cf ! ’
variati ! !
| i
| F—— o y
i Smg;?h cf ! Archivio Anagrafico AT
i
[ interesse i
| ! ! W-S anagrafici
| | Servizi
Allineamento | ! Dati del \ cci.™
ENTE s !
| ! interrogato 1
Interrogazione dei | | 1
soggetti di interesse | i
mediante una delle ‘ | Elenco cf i
due modalita (WS in I____/ ai —F—=1 Moo Samisia |—————— >

Cooperazione o
Servizio Massivo)

interesse

per soggetto non
reperito in
Anagrafica ENTE

Gestione eccezioni

Dati
anagrafici

anagrafica ENTE

singoli
etti

T
i
i
i
i
Dati dei I SJe] |
T soggetti I
interrogati
Singoli cf
non
reperiti

Nuovo Servizio
interrogazione
massiva FM*.* con
restituzione

Collegati
Eventuale|se
deciso di rfon
utilizzare|il
servizio W$ in
cooperazigne
applicativa
W-S anagrafici
Servizi
cc1.*








4, GESTIONE POSIZIONI VARIATE IN AT

4.1 DETTAGLIO DELLE POSIZIONI DI PERSONE FISICHE VARIATE IN A.T.

Sulla base di quanto concordato dall’Agenzia con I'Ente e previsto in convenzione, sara fornito I'elenco dei
codici fiscali in AT interessati da variazioni, richiamando un servizio in cooperazione applicativa su SPCoop,
realizzato dall’Ente stesso.

Tramite il servizio potranno essere comunicate le variazioni anagrafiche, corrispondenti alle tipologie di
variazione (topic) sottoscritte dall’Ente per i soggetti Persona Fisica.

Le tipologie di variazioni ritenute tali da comportare la segnalazione del codice fiscale sono le seguenti:

® variazioni anagrafiche (con o senza modifica di codice fiscale);
e collegamenti/scollegamenti di codici fiscali;

® risoluzione omocodia.

Nel caso di variazioni anagrafiche che hanno comportato la generazione di un nuovo codice fiscale o di
collegamento di un codice fiscale verra sempre fornito il codice fiscale che viene collegato, il codice fiscale
valido per il soggetto verra recuperato tramite il successivo servizio di interrogazione.

Nel caso di scollegamento verra fornito il codice fiscale che torna ad essere valido.

Nel caso di risoluzione omocodia verra fornita una coppia di codici fiscali costituita dal codice fiscale
omocodice risolto e il codice fiscale base di omocodia.







Le tipologie e di variazione sono state raggruppate in Eventi di variazione (TOPIC). Di seguito sono descritti
i TOPIC che la soluzione ¢ in grado di gestire.

. Presenza
cralEe Ulteriore
TOPIC Tipologia variazione - descrizione fiscale Codice
variato g
fiscale
. . A attribuzione codice fiscale
1 - Attribuzione o
Annullamento Codice Fiscale
A annullamento attribuzione codice fiscale
B variazione di soli dati anagrafici X
C risoluzione omocodia X X
D collegamento X
E variazione di codice fiscale X
2 - Variazione anagrafica
F inversione di link X
G scollegamento X
acquisizione informazione di codice fiscale non
N L - X
utilizzabile
annullamento informazione di codice fiscale non
(6] L X
utilizzabile

La notifica degli Eventi di variazione é gestita nelle modalita previste dal pattern di Gestione Eventi EDA e
prevede quindi la sottoscrizione da parte dell’Ente degli Eventi di interesse fra quelli citati (TOPIC).
Tale sottoscrizione e attualmente gestita attraverso scambio di informazioni fra referenti tecnici.

A seguito della sottoscrizione I'Ente dovra rendere disponibile un servizio in cooperazione applicativa
esposto sulla propria Porta di Dominio qualificata SPCoop, utilizzato per I'inoltro dell’Evento di Notifica da
parte di AT, strutturato secondo quanto descritto di seguito.

Inoltre dovra essere fornito dall’'Ente I'End-Point del servizio da richiamare, inizialmente in ambiente di
validazione per la sperimentazione congiunta e successivamente per I'ambiente di esercizio.







4.2 SPECIFICHE DELL’ EVENTO DI VARIAZIONE

Ciascun Evento di variazione é caratterizzato da un messaggio SOAP il cui Body e costituito da un TAG
Principale che riporta la LABEL associata all’Evento stesso (TOPIC), allinterno del quale & presente il
dettaglio in formato XML dell’Evento di variazione, strutturato secondo il seguente schema XSD e con un
esempio XML in allegato 2).

(k| VariazioniSoggettiType

(k] OutputEvento

ldComunicazione (L] long

&Comumcazlone‘v’ana:icniSoggemPF:- Data (11] date
Topic (L] sting

[k VariazioniSoggetti

Variazione [1."] VariazioniSoggettiType :

TipoComunicazione [.1] string
(FVariato (L1] string
CFUlterioreVariato  [0.1] string

VariazioniAnagrafiche [L.1] VariazioniSoggetti

con il seguente significato dei campi:

¢ IdComunicazione: identifica la comunicazione di variazione di un elenco di soggetti.
e Data: data di registrazione della variazione ai fini della notifica.
® Topic: Descrizione TOPIC a cui si riferisce I'elenco delle variazioni.

® Array di VariazioniAnagrafiche:
¢ TipoComunicazione: Identificativo della tipologia di variazione (Vedi tabella).
e (CFVariato: codice fiscale oggetto della variazione (da aggiornare nella base informativa INPS).
® CFUlterioreVariato: Ulteriore codice fiscale interessato dalla variazione: al momento &
valorizzato solo in caso di risoluzione omocodia (corrisponde all’ulteriore CF che INPS dovra
interrogare per aggiornare la propria banca dati)

L'Xsd sopra descritto sara contenuto nel body del messaggio soap di notifica e non deve essere confuso con
nessuna delle definizioni dati previste dallo standard WS-Notification. Altre soluzioni si sarebbero potute
adottare nella definizione del protocollo di scambio dati come ad esempio tracciati posizionali o csv, ma la
scelta di XML come tecnologia per lo scambio delle informazioni di interesse e stata comunque preferita
per la sua versatilita e capacita di migliorare la leggibilita dei dati trasmessi.

In caso di interruzioni temporanee delle notifica degli eventi di variazione, & prevista la possibilita di
reiterare gli eventi non trasmessi.

E’ possibile attivare su richiesta e disponibilita dell’Ente un servizio di quadratura che, attraverso
un’ulteriore modalita di notifica delle variazioni intercorse, € in grado di fornire nuovamente le notifiche gia
trasmesse, estraendole in base a specifiche esigenze o per recupero di eventuali situazioni anomale relative
ad un periodo di interesse.

Questo servizio & di tipo Sincrono Simmetrico (come previsto in SPCoop) e prevede un primo servizio di
richiesta delle variazioni anagrafiche invocato dall’lEnte con la possibilita di fornire dei parametri di
selezione in input (ad es. periodo di interesse) ed un secondo servizio realizzato dall’Ente e invocato da AT
per fornire la risposta, contenuta in un attachment del messaggio.







4.3 ALLEGATO - ESEMPIO DI MESSAGGIO ASSOCIATO AD UN EVENTO DI VARIAZIONE
(TOPIC)

Di seguito lo schema XSD del messaggio associato ad un evento di variazione (TOPIC) e un
esempio di contenuto della parte XML del messaggio stesso, che contiene il dettaglio dell’evento di
notifica.

Nell’esempio XML le variazioni si riferiscono all’Evento di Notifica (TOPIC) “Variazione
Anagrafica” e sono costituite dalle 3 variazioni di posizioni di persone fisiche:

- Tipo B “Variazione di soli dati anagrafici “ del CF TRCDNC82E22H501F

- Tipo C “Risoluzione omocodia” del CF MSTLMR85H447128Z, con indicazione
dell’ulteriore CF variato MSTLMR85H447.129Q

- Tipo D “Collegamento” del CF CRCDNC82E22H501F

Schema XSD
<?xml version="1.0" encoding="UTF-8" ?>
- <xsd:schema targetNamespace="http://variazionianagrafiche.sogei.it/ScambioDati.xsd"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:this="http:///variazionianagrafiche.sogei.it/ScambioDati.xsd"
elementFormDefault="qualified">
<xsd:element name="ComunicazioneVariazioniSoggettiPF" type="this:OutputEvento" />
- <xsd:complexType name="OutputEvento">
- <xsd:sequence>
- <xsd:element name="IdComunicazione" type="xsd:long" maxOccurs="1" minOccurs="1">
- <xsd:annotation>
<xsd:documentation>Identificativo lotto</xsd:documentation>
</xsd:annotation>
</xsd:element>
<xsd:element name="Data" type="xsd:date">
- <xsd:annotation>
<xsd:documentation>Data registrazione evento in base dati</xsd:documentation>
</xsd:annotation>
</xsd:element>
<xsd:element name="Topic" type="xsd:string" />
<xsd:element name="VariazioniAnagrafiche" type="this: VariazioniSoggetti">
<xsd:annotation>
<xsd:documentation>Codice fiscale di riferimento: oggetto della variazione variazione</xsd:documentation>
</xsd:annotation>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="VariazioniSoggetti">
<xsd:sequence>
<xsd:element name="Variazione" type="this:VariazioniSoggettiType" maxOccurs="unbounded" />
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name="VariazioniSoggettiType">
<xsd:sequence>
<xsd:element name="TipoComunicazione" type="xsd:string">
<xsd:annotation>
<xsd:documentation>1 variazione anagrafica 2 decesso 3 domicilio fiscale</xsd:documentation>
</xsd:annotation>
</xsd:element>
<xsd:element name="CFVariato" type="xsd:string" />
<xsd:element name="CFUlterioreVariato" type="xsd:string" minOccurs="0" />
</xsd:sequence>
</xsd:complexType>
</xsd:schema>

Contenuto XML
<?xml version="1.0" encoding="UTF-8" standalone="yes" 7>
- <ns2:ComunicazioneVariazioniSoggettiPF xmlns:ns2="http:///variazionianagrafiche.sogei.it/ScambioDati.xsd">
<IdComunicazione>513</IdComunicazione>
<Data>2012-07-05+02:00</Data>
<Topic>Variazioni Anagrafiche</Topic>
- <VariazioniAnagrafiche>







- <Variazione>
<TipoComunicazione>B</TipoComunicazione>
<CFVariato>TRCDNC82E22H501F</CFV ariato>
</Variazione>

- <Variazione>
<TipoComunicazione>C</TipoComunicazione>
<CFVariato>MSTLMRS85H447128Z</CFVariato>
<CFUlterioreVariato>MSTLMR85H447129Q</CFUlterioreVariato>
</Variazione>

- <Variazione>
<TipoComunicazione>D</TipoComunicazione>
<CFVariato>CRCDNC82E22H501F</CFVariato>
</Variazione>
</VariazioniAnagrafiche>
</ns2:ComunicazioneVariazioniSoggettiPF>
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1. Generalita del servizio

Il servizio consente di interrogare tramite codice fiscale o dati anagrafici (eventualmente parziali) i soggetti censiti in Anagrafe
Tributaria. Lo scambio dei file contenenti gli elenchi di soggetti di interesse & trasmesso via SID.

1.1. Descrizione del servizio

Il servizio, verificata la rispondenza del file alle specifiche di tracciato, effettua la ricerca dei soggetti nell’Archivio Anagrafico e restituisce un
esito in corrispondenza di ciascun soggetto: in caso di riscontro positivo restituisce le informazioni descritte nel prospetto che segue; in caso
di riscontro negativo restituisce un codice di errore.

1.2. Sintesi delle informazioni richieste e restituite dal servizio SM1.02:

Servizio Dati input (indicati dall’Ente) Dati di output
SM1.02 Persona Fisica: Persona Fisica:
codice fiscale oppure Codice fiscale (ultimo attribuito);
dati anagrafici completi oppure Dati anagrafici: Cognome, Nome, Sesso, Data di
dati anagrafici parziali (vedi criteri di compilazione) Nascita, Comune e Provincia di Nascita;
in alternativa a comune e provincia di nascita € possibile Persona diversa da P.F.:
indicare il codice catastale del comune di nascita Codice fiscale;
Persona diversa da P.F.: Denominazione;
codice fiscale oppure Natura Giuridica.
denominazione + (facoltativo) domicilio fiscale (comune e
provincia o codice catastale)

S —
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2. Descrizione dei file scambiati

Lo scambio di informazioni fra I'Ente richiedente e I’Anagrafe Tributaria avviene attraverso lo scambio di file di testo, strutturati secondo le
specifiche di tracciato descritte negli allegati.

Il servizio prevede I'elaborazione di un file predisposto dall’Ente contenente un elenco di soggetti di interesse, compilato secondo il tracciato
di input descritto nell’allegato 3.1 e restituisce |'esito dell’elaborazione su un file strutturato secondo il tracciato di output descritto
nell’allegato 3.2.

Il tracciato di input ha lunghezza di 300 byte, il tracciato di output ha una lunghezza di 450 byte.

2.1. Descrizione del tracciato di input:

Il tracciato di input si compone di 4 tipi record:

e record di testa: € identificato dal tipo record “0” e contiene le informazioni relative all’ente richiedente, registrato al SID e intestatario
del certificato di cifra/firma

e record di dettaglio per l'interrogazione dei soggetti “persona fisica”: € identificato dal tipo record “1” e contiene le informazioni
necessarie all'individuazione del soggetto in Anagrafe Tributaria; le informazioni devono essere indicate secondo i criteri di
compilazione descritti nel successivo paragrafo

e record di dettaglio per l'interrogazione del soggetto “persona non fisica”: & identificato dal tipo record “2” e contiene le informazioni
necessarie all’individuazione del soggetto in Anagrafe Tributaria; le informazioni devono essere indicate secondo i criteri di

compilazione descritti di seguito
e record di coda: & identificato dal tipo record “9” e contiene le stesse informazioni indicate nel record di testa e alcuni contatori delle
occorrenze trasmesse nella fornitura.

2.2. Criteridi compilazione del tracciato di input

I campi del tracciato devono essere compilati secondo il formato indicato nel campo “tipo di dato” e formattati secondo quanto descritto nelle

“note e istruzioni”.
Altre indicazioni sulle modalita di compilazione sono indicate nel campo “note” del tracciato record in corrispondenza dei singoli campi.

Pag. 4
ALLEGATO D - alla Convenzione AgID-Agenzia delle Entrate per la regolamentazione delle modalita di accesso ai dati dell’Anagrafe Tributaria da parte del

Gestore dell’Identita Digitale SPID.
Filename: Servizio SM1 02 snecifiche tecniche versionel.3.docx







Servizi Anagrafici MASSIVI - INTERROGAZIONE - Specifiche Tecniche Servizio SM1.02 versione 1.3 del 9/06/2015

Si riassumono di seguito le indicazioni principali:
1. Nel campo codice fiscale non deve essere indicata la partita IVA del soggetto: il servizio ricerca i soggetti persona fisica o persona non
fisica tramite il codice fiscale o i dati anagrafici.

2. Il campo “codice fiscale” & sempre in alternativa ai dati anagrafici, pertanto se viene compilato il campo codice fiscale non devono
essere contemporaneamente impostati i campi
¢ Cognome, nome, sesso, data di nascita, comune e provincia di nascita (o codice catastale) nel tipo record “1”
e Denominazione, domicilio fiscale (codice catastale del comune di domicilio fiscale o comune e provincia del domicilio fiscale)
nel tipo record “2".

3. Il campo “codice catastale”, laddove indicato, € in alternativa al dato del comune e provincia di nascita (nel tipo record 1) o al dato
del comune e provincia di domicilio fiscale (nel tipo record 2).

4. Nel caso di ricerca del soggetto persona fisica per dati anagrafici parziali, sono ammesse solo le combinazioni seguenti:
e Se vengono compilati il campo Nome e il campo Cognome, gli ulteriori dati anagrafici (sesso, data di nascita, comune e
provincia di nascita o codice catastale) sono facoltativi
e In assenza del campo Nome devono obbligatoriamente essere indicati tutti gli ulteriori dati anagrafici (Cognome, data di
nascita, sesso, comune e provincia di nascita).

2.3. Descrizione del tracciato di output

Il tracciato di output si compone degli stessi tipi record del tracciato di input e, in corrispondenza di ogni occorrenza di dettaglio compilata
nel tracciato di input, restituisce I'esito dell’elaborazione costituito o da informazioni estratte dall’Archivio Anagrafico, o da un codice di
errore.

e record di testa: ¢ identificato dal tipo record “0” e contiene le informazioni relative all’ente richiedente.

e record di dettaglio relativo ai soggetti “persona fisica”: € identificato dal tipo record “1”; contiene tutte le informazioni fornite in input
dall’Ente e le informazioni individuate per il soggetto in Anagrafe Tributaria oppure un codice di errore. Le informazioni restituite sono
quelle piu aggiornate registrate nell’Archivio Anagrafico. Qualora con le informazioni trasmesse dall’Ente non fosse individuato nessun
soggetto o qualora le informazioni inserite non fossero corrette, viene restituito un solo codice di errore, da decodificare secondo
quanto riportato nell’allegato 3.3.
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e record di dettaglio per l'interrogazione del soggetto “persona non fisica”: € identificato dal tipo record “2” contiene tutte le
informazioni fornite in input dall’ente e le informazioni individuate per il soggetto in Anagrafe Tributaria oppure un codice di errore. Le
informazioni restituite sono quelle piu aggiornate registrate nell’Archivio Anagrafico. Qualora con le informazioni trasmesse dall’Ente
non fosse individuato nessun soggetto o qualora le informazioni inserite non fossero corrette, viene restituito un solo codice di errore,
da decodificare secondo quanto riportato nell’allegato 3.3.

e record di coda: & identificato dal tipo record “9” e contiene le medesime informazioni indicate nel record di testa e alcuni contatori
riferiti ai record trasmessi suddivisi per tipi record e ai record elaborati suddivisi in base all’esito dei riscontri in Archivio Anagrafico.

2.4. Gestione degli errori

Il servizio restituisce un codice di errore nel caso in cui il dato fornito dall’Ente presenti degli errori non intercettati in fase di controllo
formale, oppure quando il riscontro del soggetto nell’Archivio Anagrafico abbia dato un esito negativo.

Esempi della prima casistica di errori si riferiscono a casi in cui la compilazione del tracciato di input non rispetta le regole descritte:
ad esempio la contemporanea indicazione del codice fiscale e dei dati anagrafici per uno stesso soggetto pud generare un errore di tipo
formale. Spesso questo tipo di errore pud essere superato apportando le opportune correzioni al tracciato.

Nel caso in cui, invece, il formalismo di compilazione sia stato rispettato, ma non venga individuato univocamente nell’Archivio
Anagrafico un soggetto registrato con le informazioni indicate nel tracciato di input, si genera un errore del secondo tipo. Spesso questa
casistica & causata dalla indicazione di informazioni che non sono sufficienti alla individuazione certa del soggetto.

e
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3. ALLEGATI

3.1. Istruzioni e note

ISTRUZIONI E NOTE

I1 file contiene le informazioni relative ai soggetti da sottoporre al riscontro in Anagrafe Tributaria.

I1 file e costituito da una serie di record, il cui contenuto viene di seguito dettagliato.
I campi non valorizzati devono essere formattati secondo le indicazioni seguenti.
La colonna Tipo di Dato descrive sinteticamente il formato del campo:

- AN alfanumerico, allineamento a sinistra e formattazione spazi.

- NU numerico allineamento a destra e formattazione zeri.

- PC campo percentuale nel formato III,DD - dove III sta per numeri Interi e DD per numeri Decimali - (ad
esempio 79,43 - 100,00).

- DT campo data nel formato GGMMAAAA e formattazione zeri.

- CF 11 campo contiene il codice fiscale di persona fisica (alfanumerico di 16 caratteri).

- CN il campo contiene codice fiscale numerico per persona non fisica (numerico di 11).

Le colonne “Formato e Valori” e “Note” dettagliano alcune regole per la compilazione dello specifico campo
(valori che pud assumere, vincoli ed altre regole specifiche).

I1 file deve essere compilato con caratteri maiuscoli; sono ammesse tutte le lettere dell’alfabeto inglese e

le cifre da 0 a 9.
E’ ammesso l'utilizzo di caratteri apice (™ ' “) e trattino/meno (“-“) e sul solo campo codice servizio &
ammesso il carattere punto (“.”).

Sul solo campo denominazione il set di caratteri ammessi e il seguente:

Spazio ! “#$ % & ' () * 4+ ,-./0123456789: ;<=>?2QABCDEFGHIJKLMNOPQR
STUVWXYZTI[\]
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In tutti i1 casi in cui pud essere indicato il dato del codice catastale in alternativa al dato Comune-
Provincia, la contemporanea indicazione delle informazioni codice catastale e comune-provincia viene
considerato motivo di scarto del record.
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Record di testa (tipo record 0)

I1 record di testa, record di tipo 0, & lungo 300 byte; identifica il soggetto mittente (codice fiscale,
denominazione), il codice del servizio convenzionato con 1'Agenzia delle Entrate a cui si riferisce la
fornitura.

Record di dettaglio (tipo record 1 o 2)

I1 record di dettaglio di tipo 1, di lunghezza 300 byte, contiene le informazioni relative ai dati di
Persona Fisica.

Il record di dettaglio di tipo 2, di lunghezza 300 byte, contiene le informazioni relative ai dati di
soggetti diversi da Persona Fisica.

Record di coda (tipo record 9)

I1 record di coda, record di tipo 9, é& lungo 300 byte e contiene le stesse informazioni riportate nel record
di testa e alcuni contatori delle informazioni trasmesse.

e —
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3.2. Tracciato record input

TRACCIATO RECORD DI TESTA

Posizione L Tipo .
Campo Lunghezza Descrizione campo di Formato e valori Note
da a dato
1 1 1 1 Tipo Record NU Vale sempre "O" Dato obbligatorio

CODICE FISCALE DELL'ENTE

2 2 17 16 Codice Fiscale CF Cod}ce flscalg..Se numerico Dato obbligatorio
allineare a sinistra

DATI IDENTIFICATIVI DELL'ENTE

3 18 77 60 Denominazione AN Denominazione dell'Ente

4 78 91 14 Data predisposizione file AN Data nel formato AAAAMMGGHHMMSS ba }mpostare a
carico dell’utente

5 92 229 138 Filler AN Spazio

CODICE DEL SERVIZIO

Dato obbligatorio,

6 230 239 10 Codice del servizio AN vale SMI.02

CARATTERI DI CONTROLLO

7 240 |[299 60 Filler AN Spazio

8 300 |[300 1 Carattere di controllo AN Vale sempre "A" Dato obbligatorio

. . . . Caratteri ASCII "CR" e "LF" . .
1 2 2 f AN D 1
9 30 30 Caratteri di fine riga (valori esadecimali "OD" "OA") ato obbligatorio
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TRACCIATO RECORD PER INTERROGAZIONE
- Persone fisiche -
Posizione ELES
Campo Lunghezza Descrizione campo di Formato e valori Note
da A dato
1 1 1 1 Tipo Record NU Vale sempre "1" Dato obbligatorio
CAMPO RISERVATO ALL'ENTE
2 2 16 15 Identificativo per 1l'Ente AN Da compilare a cura dell'Ente
CODICE FISCALE DEL SOGGETTO DA INTERROGARE
Il campo Codice
Se numerico allineare a Fiscale deve essere
3 17 32 16 Codice Fiscale CF — indicato in
sinlstra. . . .
alternativa ai dati
anagrafici
DATI ANAGRAFICI

e —
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I dati anagrafici
possono essere
indicati anche
parzialmente, con le
Valori ammessi: seguenti
combinazioni:

M = Maschio Nome e Cognome

obbligatori e altri
6 113 113 1 Sesso AN F = Femmina Aati farAaltatisri e

4 33 72 40 Cognome AN

5 73 112 40 Nome AN

in assenza del Nome:
Cognome, data di
nascita, sesso,

. . comune e provincia
Da indicare nel formato p

1 i di it
7 114 | 121 8 Data di nascita DT "GGMMARAAA" 1 n§s01 a
obbligatori

Spazio = Sconosciuto
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Il campo codice

8 122 | 125 4 Codi;e catastale comune di AN In alternat%va.al catastale deve
nascilta Comune/Provincia .
essere compilato in
Comune o Stato estero di alternativa ai campi
9 126 | 170 45 nascita AN Comune e Provincia.
In caso di
di s contemporanea
10 171 | 172 2 Provincia di nascita AN ;ndgaso iEEEatO estero, indicazione il
inaicare record non sara
elaborato.
CARATTERI DI CONTROLLO
11 173 | 299 127 Filler AN Da impostare a spazi
12 300 | 300 1 Carattere di controllo AN Vale sempre "A" Dato obbligatorio

Caratteri ASCII "CR" e "LFE"

13 301 | 302 2 Caratteri di fine riga AN (valori esadecimali "OD" "OA")

Dato obbligatorio

e —
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TRACCIATO RECORD PER INTERROGAZIONE
- Persone non fisiche -
Posizione Tipo
Campo Lunghezza Descrizione campo di Formato e valori Note
dato
da a
1 1 1 1 Tipo Record NU Vale sempre "2" Dato obbligatorio
CAMPO RISERVATO ALL'ENTE
2 2 16 15 Identificativo per 1'Ente AN Da compilare a cura dell'Ente
CODICE FISCALE DEL SOGGETTO DA INTERROGARE (]
]
o
Il campo Codice Fiscale | ®-
deve essere indicato in Fh
alternativa ai dati g
. . fici =]
3 17 27 11 Codice Fiscale CN anagra-icer H-
(denominazione e ot
domicilio fiscale); non| ™
si accettano Partite g-'
IVA [
'_l
DATI ANAGRAFICI DEL SOGGETTO DA INTERROGARE g
o
4 28 177 150 Denominazione AN
DOMICILIO FISCALE
5 178 | 181 4 Codice catastale comune AN In alternativa al Il campo codice
del domicilio fiscale Comune/Provincia catastale deve essere
compilato in
6 182 | 226 45 Comune o Stato estero del AN alternativa ai campi
domicilio fiscale Comune e Provincia. In
. . . caso di contemporanea
7 227 | 228 2 ?ro"“lwla del domicilio AN indicazione il record
1scale non sara elaborato.

e
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CARATTERI DI CONTROLLO

8 229 | 299 71 Filler AN Da impostare a spazi

9 300 [ 300 1 Carattere di controllo AN Vale sempre "A" Dato obbligatorio.

C e e . Caratteri ASCII "CR" e "LF" , )
10 301 | 302 2 Caratteri di fine riga AN (valori esadecimali "OD" "OA") Dato obbligatorio.

e —
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TRACCIATO RECORD DI CODA

- Tipo
Posizione s s - .
Campo Lunghezza Descrizione campo di Formato e valori Note
da a dato
1 1 1 1 Tipo Record NU Vale sempre "9" Dato obbligatorio

CODICE FISCALE DELL'ENTE

. . i fi le. i . .
2 2 17 16 Codice Fiscale CF Cod}ce tsca ? .Se numer1eo Dato obbligatorio
allineare a sinistra

DATI IDENTIFICATIVI DELL'ENTE

3 18 77 60 Denominazione AN Denominazione dell'Ente

4 78 229 152 Filler AN Spazio

CODICE DEL SERVIZIO

5 230 | 239 10 Codice del servizio AN Vale SM1.02

DATI STATISTICI

Numero di record trasmessi

6 240 | 245 6 Numero di record trasmessi NU . .

(comprensivi di testa e coda)
7 246 | 251 6 Numero di record di tipo 1 NU
8 252 | 257 6 Numero di record di tipo 2 NU

CARATTERI DI CONTROLLO

9 258 | 299 42 Filler AN Spazio a disposizione

10 300 [ 300 1 Carattere di controllo AN Vale sempre "A" Dato obbligatorio

C e e ) Caratteri ASCII "CR" e "LF" , ,
11 301 | 302 2 Caratteri di fine riga AN (valori esadecimali "OD" "OA") Dato obbligatorio

e
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3.3. Tracciato record output

TRACCIATO RECORD DI TESTA SERVIZIO SM1.02
Posizione Tipo
Campo Lunghezza Descrizione campo di Formato e valori Note
da a dato
1 1 1 1 Tipo Record NU Vale sempre "O"
CODICE FISCALE DELL'ENTE
2 2 17 16 Codice Fiscale CF Cod}ce flscalg..Se numerieo
allineare a sinistra
DATI IDENTIFICATIVI DELL'ENTE
3 18 77 60 Denominazione AN Denominazione dell’ENTE mittente
4 78 229 152 Filler AN Spazio
CODICE DEL SERVIZIO
5 230 | 239 10 Codice del servizio AN Vale SM1.02
CARATTERI DI CONTROLLO
6 240 | 449 210 Filler AN Spazio a disposizione
7 450 |450 1 Carattere di controllo AN Vale sempre "A"
. . . . Caratteri ASCII "CR" e "LF"
8 451 | 452 2 Caratteri di fine riga AN (valori esadecimali "OD" "OA")

e
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TRACCIATO RECORD RISPOSTA SERVIZIO SM1.02
- Persone fisiche -

Posizione Tipo
Campo — — Lunghezza Descrizione campo di Formato e valori Note
da a dato
1 1 1 1 Tipo Record NU Vale sempre "1"

CAMPO RISERVATO ALL'ENTE INDICATO NELLA RICHIESTA

2 2 16 15 Identificativo per 1l'Ente AN Da compilare a cura dell'Ente o
QO
=

CODICE FISCALE INDICATO NELLA RICHIESTA =
o
R
5
'_l.
o
i
0,
)
—
o
=
5
=
o
. ) Se numerico allineare a
3 17 32 16 Codice Fiscale CF i
© 113 113 I Sesso AN M = Maschio
DATI ANAGRAFICI INDICATI NELLA RICHIESTA
4 33 72 40 Cognome AN
= T 1712 AN NAmMmA NNT
1
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8 122 | 125 4 Codlge catastale comune di AN In alternat}va.al
nascita Comune/Provincia
9 126 | 170 45 Comupe o Stato estero di AN
nascita
10 171 | 172 2 Provincia di nascita PR ;n gaso di Stato estero,
indicare "EE"
11 173 | 228 56 Filler AN

CODICI DI RITORNO

I1 codice di ritorno
segnala situazioni
riscontrate in fase
di interrogazione

La codifica dei codici di
11 229 | 238 10 Codice di ritorno AN ritorno & allegata alla
specifica

DATI RISCONTRATI IN ANAGRAFE TRIBUTARIA

CODICE FISCALE

)
Q
Si riferisce g
. . . all'ultimo codice th
'.l-
12 239 | 254 16 codice Flscgle prgsente n CF fiscale registrato Q
Anagrafe Tributaria . o
per il soggetto o
interrogato 0
=
(0]
Q
DATI ANAGRAFICI %
il
&
13 255 | 294 40 Cognome AN

e —
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14 295 | 334 40 Nome AN

Valori ammessi:

M = Maschio
15 335 | 335 1 Sesso AN

F = Femmina

Spazio = Sconosciuto
16 336 | 343 8 Data di nascita DT Nel formato "GGMMAAAA"

17 344 388 45 Comu@e o Stato estero di AN
nascita

In caso di Stato estero, e

18 389 | 390 2 Provincia di nascita PR indicato "EE"

CARATTERI DI CONTROLLO

19 391 | 449 59 Filler AN Impostato a spazi
20 450 | 450 1 Carattere di controllo AN Vale sempre "A"

C tt i ASCII "CR" "LE"
21 | 451 | 452 2 Caratteri di fine riga an |Garatteri AS Y

(valori esadecimali "OD"™ "OA")

e
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TRACCIATO RECORD RIPOSTA SERVIZIO SM1.02
- Persone non fisiche -

Posizione Tipo
Campo Lunghezza Descrizione campo di Formato e valori Note
da a
dato
1 1 1 1 Tipo Record NU Vale sempre "2"

CAMPO INDICATO DALL'ENTE

2 2 16 15 Identificativo per 1'Ente AN

CODICE FISCALE INDICATO NELLA RICHIESTA

3 17 27 11 Codice Fiscale CN

DATI ANAGRAFICI NELLA RICHIESTA

4 28 177 150 Denominazione AN

DOMICILIO FISCALE

o3ud, TTeP TITUIOF T3IEd

Codice catastale comune
> 178 | 181 4 del domicilio fiscale AN

6 182 | 226 45 Comgng ? Stgto estero del AN
domicilio fiscale

7 597 228 5 PFov1n01a del domicilio PR
fiscale

e —
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CODICE DI RITORNO

I1 codice di ritorno
segnala situazioni
riscontrate in fase
di interrogazione

La codifica dei codici di
8 229 | 238 10 Codice di ritorno AN ritorno € allegata alla
specifica

DATI RISCONTRATI IN ANAGRAFE TRIBUTARIA

CODICE FISCALE

3
Si riferisce &
all'ultimo codice o
i i i o
9 239 | 249 11 Codice Flscgle prgsente + CN fiscale registrato o
Anagrafe Tributaria . «w
per 1l soggetto _
i Q
interrogato G
DATI ANAGRAFICI v
-
“
10 250 | 399 150 Denominazione AN o
!
11 400 | 401 2 Natura Giuridica AN o
CARATTERI DI CONTROLLO
12 402 | 449 48 Filler AN Da impostare a spazi
13 450 | 450 1 Carattere di controllo AN Vale sempre "A" Dato obbligatorio
. . . . Caratteri ASCII "CR" e "LF" , ,
14 451 | 452 2 Caratteri di fine riga AN (valori esadecimali "OD" "OA") Dato obbligatorio

e —
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TRACCIATO RECORD DI CODA SERVIZIO SM1.02

Posizione L. Tipo ]
Campo Lunghezza Descrizione campo di Formato e valori Note
da a dato
1 1 1 1 Tipo Record NU Vale sempre "9"

CODICE FISCALE DELL'ENTE

Codice fiscale. Se numerico

2 2 17 16 Codice Fiscale CF ) .
allineare a sinistra

DATI IDENTIFICATIVI DELL'ENTE

3 18 77 60 Denominazione AN Denominazione dell’Ente mittente

4 78 229 152 Filler AN Spazio

CODICE DEL SERVIZIO

5 230 | 239 10 Codice del servizio AN Vale SM1.02

DATI STATISTICI

Numero di record trasmessi

6 240 | 245 6 Numero di record trasmessi NU .
(comprensivi di testa e coda)
9 246 | 251 6 Numero d} record di tipo 1 NU Numero d} record di tipo 1
trasmessi trasmessi
8 252 | 257 6 Numero d} record di tipo 2 NU Numero d} record di tipo 2
trasmessi trasmessi
CONTATORI
9 258 | 263 6 Numero Qllrecord di tipo 1 NU Nume¥o Ql'record di tipo 1
restituiti restituiti
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10 264 | 269 6 Nume;o Q1Irecord di tipo 2 NU Numeyo Q1.record di tipo 2
restituiti restituiti
Numero di record non .
11 270 | 275 6 \ NU Record con segnalazione di errore
elaborati
CARATTERI DI CONTROLLO
12 276 | 449 174 Filler AN Spazio a disposizione
13 450 | 450 1 Carattere di controllo AN Vale sempre "A"
. . . . Caratteri ASCII "CR" e "LF"
14 451 | 452 2 Caratteri di fine riga AN (valori esadecimali "OD" "OA")
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3.4.

Codice

Errore

Codici di ritorno

Descrizione

riscontro

0000 Operazione correttamente eseguita operazione di interrogazione effettuata con OK
sSuccesso
il codice fiscale indicato dall'Ente non risulta
0001 Codice fiscale restituito aggiornato l'ultimo attribuito al soggetto; il servizio ritorna il OK
codice fiscale aggiornato
0002 Codice fiscale non validato |I_ codice fiscale indicato 0 ricostruito non trova KO
riscontro nella banca dati anagrafica
le informazioni indicate hanno individuato piu di
L ) . un soggetto rispondente al codice fiscale
eee Corie Tecele e dl Emessele: indicato o ricostruito (caso di codice fiscale base NG
di omocodia)
errore formale: nel campo codice fiscale del
tipo record riservato alle persone fisiche e stato ficiclo dobo correzione
0005 Su tipo Record 1: Codice fiscale di persona non fisica o partita iva | indicato un codice fiscale numerico errore forFr)naIe
corrispondente ad una partita IVA o ad un codici
fiscale di persona non fisica
Il codice fiscale indicato o ricostruito risulta ‘e un esito OK come
0006 Codice fiscale non utilizzabile dichiarato inutilizzabile nella banca dati riscontro del soggetto,
anagrafica, anche se formalmente corretto mail codice fiscale non
e utilizzabile
le informazioni anagrafiche indicate hanno
0007 Individuati pill soggetti con i dati anagrafici comunicati ln(_JI|V|_du_at_o pgadiun nggettq r!sp_onden_t_e al ncmlo_ dopo |nt.egr.g2|.one
criteri di ricerca e non € possibile indentificare un | delle informazioni in input
unico soggetto
0008 Interrogazione soggetto con Partita IVA Il vallore indicato nel campo codice fiscale € una KO
partita IVA
0009 Codice fiscale formalmente errato errore formale: nel campo codice fiscale é stato | riciclo dopo correzione
indicato un valore formalmente errato errore formale
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segnala problemi riscontrati nell'esecuzione della

0021 Operazione non effettuabile riciclo
procedura
errore formale: le informazioni compilate nel riciclo dopo
0110 Dati insufficienti o errati per l'individuazione del soggetto IEEIEIELD SED [TSUHEEH TR SEEnD integrazione/correzione

specificato nella documentazione o sono

delle informazioni in input
formalmente errate

0111 - 0112 | Soggetto non presente in Archivio Anagrafico nessun soggetto Individuato sulla base delle

informazioni indicate KO
e errore formale: nel campo codice fiscale riporta | riciclo dopo correzione
2002 Codice fiscale errato P P f P |
un valore formalmente errato errore rormale
. S . . . errore formale: il tracciato non e stato compilato | rici i
2010 Indicare i dati anagrafici o, in alternativa, il codice fiscale - P riciclo dopo correzione
seguendo le specifiche errore formale
errore formale: il campo data di nascita del
. . . . . riciclo dopo correzione
2011 Data di nascita errata tracciato non é stato compilato seguendo le P

s errore formale
specifiche

errore formale: il campo tipo record del
4000 Errata indicazione del Tipo Record tracciato non riporta un valore congruente a
quelli indicati nelle specifiche

riciclo dopo correzione
errore formale

errore formale: le informazioni codice fiscale o
5100 Codice fiscale assente o dati anagrafici incompleti dati anagrafici non sono stati compilati nelle
combinazioni descritte nelle specifiche

riciclo dopo correzione
errore formale

S ——
Pag. 26
ALLEGATO D - alla Convenzione AgID-Agenzia delle Entrate per la regolamentazione delle modalita di accesso ai dati dell’Anagrafe Tributaria da parte del
Gestore dell’Identita Digitale SPID.
Filename: Servizio SM1 02 snecifiche tecniche versionel.3.docx







		2016-02-16T18:21:43+0100
	ANTONIOMARIA SAMARITANI




