
 

 
DETERMINAZIONE N. 213/2017 

 

Oggetto: 
Stipulazione del Contratto esecutivo al Contratto Quadro Consip SPC 
Lotto 2 “Servizi Cloud computing, di sicurezza, di realizzazione di Portali, 
servizi on line e di cooperazione applicativa per le pp.aa.” nell’ambito del 
Progetto “Italia login – la casa del cittadino” previsto dal Programma 
Operativo Nazionale “Governance e Capacità Istituzionale 2014-2020”, 
Asse 2, Azione 2.2.1 – CUP C51H16000080006.  
CIG derivato: 71462518E0 
 

IL DIRETTORE GENERALE 

 

VISTI gli articoli 19 (Istituzione dell’Agenzia per l’Italia Digitale), 21 (Organi e 
statuto), 22 (Soppressione di DigitPA e dell’Agenzia per la diffusione delle 
tecnologie per l’innovazione; successione dei rapporti e individuazione delle 
effettive risorse umane e strumentali) del decreto legge n. 83 del 22 giugno 
2012, recante “Misure urgenti per la crescita del Paese”, convertito, con 
modificazioni, nella legge n. 134 del 7 agosto 2012 e s.m.i. e l’articolo 14-bis 
(Agenzia per l’Italia digitale) del decreto legislativo n. 82 del 7 marzo 2005 
(Codice dell’amministrazione digitale) e s.m.i.; 

VISTO il decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 
(pubblicato sulla GURI n. 37 del 14 febbraio 2014), che ha approvato lo Statuto 
dell’Agenzia per l’Italia Digitale (AgID); 

VISTO il decreto del Presidente del Consiglio dei Ministri del 30 aprile 2015, 
registrato alla Corte dei conti in data 10 giugno 2015 al n.1574, con il quale il 
dott. Antonio Francesco Maria Samaritani è stato nominato, per la durata di un 
triennio, Direttore Generale dell’Agenzia per l’Italia Digitale con decorrenza 
dalla data del predetto decreto; 

VISTO il Decreto del Presidente del Consiglio dei Ministri dell’8 giugno 2016, 
di approvazione del bilancio di previsione per l’anno 2016 dell’Agenzia per 
l'Italia Digitale, vistato ed annotato dai competenti organi al n. 1236 in data 13 
giugno 2016; 

VISTO il Regolamento di contabilità, finanza e bilancio, adottato in via 
definitiva con determinazione n.4/2016 e approvato con Decreto “Presidenza del 
Consiglio dei Ministri – Dipartimento della Funzione Pubblica” a firma del 
Ministro per la Semplificazione e la Pubblica Amministrazione e del Ministro 
dell’Economia e Finanze del 1° settembre 2016, registrato alla Corte dei conti in 
data 26 settembre 2016 al n. 2636 (pubblicato sulla GURI n. 241 del 14 ottobre 
2016); 

 



 

VISTI: 
− l’art. 1, comma 449 e, in particolare, il comma 450 della legge n. 296 del 27 

dicembre 2006 e s.m.i. e la Legge 28 dicembre 2015, n. 208, contenente 
“Disposizioni per la formazione del bilancio annuale e pluriennale dello 
Stato (Legge di stabilità 2016)” con particolare riferimento ai commi da 494 
a 520;   

− la circolare AgID del 24.06.2016 connessa alla citata legge di stabilità 2016 
e inerente “Modalità di acquisizione di beni e servizi ICT nelle more della 
definizione del “Piano triennale per l’informatica nella pubblica 
amministrazione” previsto dalle disposizioni di cui all’art.1, comma 513 e 
seguenti della legge 28 dicembre 2015, n.208 (Legge di stabilità 2016)”; 

− la Legge 11 dicembre 2016, n. 232 Bilancio di previsione dello Stato per 
l'anno finanziario 2017 e bilancio pluriennale per il triennio 2017-2019. 
(16G00242) (GU Serie Generale n.297 del 21-12-2016 - Suppl. Ordinario n. 
57); 

 

VISTO Il D.lgs. n. 50/2016 “codice dei contratti pubblici” ed in particolare l’art. 
216 comma 1, “Disposizioni transitorie e di coordinamento”;  

VISTA la Convenzione sottoscritta in data 2 agosto 2016 tra il Dipartimento 
della funzione pubblica e l’AgID per la realizzazione ed implementazione delle 
attività previste dal progetto Progetto “Italia Login – la casa del cittadino” - CUP 
C51H16000080006 - Programma Operativo Nazionale “Governance e Capacità 
Istituzionale 2014-2020” per gli Assi 1 e 2, azioni 1.3.1 e 2.2.1.”; 

VISTO l’art. 20, comma 4 del D.L. n. 83/2012 “Misure urgenti per la crescita 
del Paese” così come convertito nella legge 7 agosto 2012 n. 134 e l’art. 4, 
comma 3 quater del D.l. 6 luglio 2012, n. 95 “Disposizioni urgenti per la 
revisione della spesa pubblica con invarianza dei servizi ai cittadini (nonché 
misure di rafforzamento patrimoniale delle imprese del settore bancario”, 
convertito con modificazioni in legge 7 agosto 2012, n. 135, che hanno affidato 
alla Consip le attività di centrale di committenza relativamente ai contratti 
quadro, ai sensi dell’articolo 1, comma 192 della legge 30 dicembre 2004 n. 311 
inerenti il Sistema Pubblico di connettività (nel prosieguo per brevità 
denominato anche SPC”; 
  
VISTO il Contratto-Quadro SPC Cloud - Lotto 2 “Servizi di Cloud computing, 
di sicurezza, di realizzazione di portali e servizi on line e di cooperazione 
applicativa per le pubbliche amministrazioni”, siglato a seguito della gara a 
procedura ristretta, suddivisa in 4 lotti, indetta ai sensi dell’art. 54 del D.lgs. n. 
163/2006 “Codice dei contratti pubblici relativi a lavori, servizi e forniture in 
attuazione delle direttive 2004/17/CE e 2004/18/CE”, pubblicata sulla Gazzetta 
Ufficiale dell’Unione Europea n. S251 del 28/12/2013 e sulla Gazzetta Ufficiale 
della Repubblica Italiana n. 151 del 27/12/2013 e aggiudicato da CONSIP S.p.a. 
all’RTI Leonardo-Finmeccanica (mandataria) – IBM Italia SpA – Fastweb S.p.a. 
– Sistemi informativi S.r.l.; 



 

CONSIDERATO che nell’ambito del citato Contratto quadro sono presenti a 
listino dei servizi che si rende essenziale acquisire per la sicurezza delle 
piattaforme abilitanti del programma dell’Agenda digitale e degli Ecosistemi 
verticali che offrono servizi al cittadino e la p.a. nell’ambito del Progetto “Italia 
Login – la casa del Cittadino”, finanziato dal PON “Governance e Capacità 
istituzionale 2014-2020”;  
 
VISTO l’Appunto della Segreteria Tecnica e dei responsabili dell’Area 
“Architetture Standard e Infrastrutture” e “Sicurezza e CERT – PA”, che hanno 
curato il dimensionamento e la congruenza tecnico economica dell’iniziativa, 
nonché la predisposizione del Piano dei Fabbisogni, che rappresenta il primo 
adempimento tecnico per la definizione del Contratto Esecutivo che mira ad 
assicurare i servizi essenziali alla sicurezza delle piattaforme abilitanti del 
programma dell’Agenda digitale e degli Ecosistemi verticali che offrono servizi 
al cittadino e la p.a. nell’ambito del Progetto “Italia Login – la casa del 
Cittadino”, finanziato dal PON “Governance e Capacità istituzionale 2014-
2020”; 

VISTA la determinazione n. 123/2017 del 4 maggio 2017 con cui si autorizza a 
contrarre per l’acquisizione di servizi di sicurezza tramite la definizione di un 
Contratto Esecutivo al Contratto Quadro Consip SPC Lotto 2 “Servizi Cloud 
computing, di sicurezza, di realizzazione di Portali, servizi on line e di 
cooperazione applicativa per le pp.aa.” , nell’ambito del Progetto “Italia login – 
la casa del cittadino” previsto dal Programma Operativo Nazionale “Governance 
e Capacità Istituzionale 2014-2020”, Asse 2, Azione 2.2.1 – CUP 
C51H16000080006 a seguito dell’Appunto summenzionato; 

VISTO l’Appunto del RUP del 12 luglio 2017 in cui nel dare atto dell’istruttoria 
condotta, si trasmette il Progetto dei Fabbisogni GOVM-1701178 del 05 luglio 
2017, ritenuto lo stesso rispondente all’analisi condotta dalle strutture 
competenti, tenuto conto dei listini e del Contratto Quadro di riferimento, 
nonché conforme alle esigenze di sicurezza del progetto; 

VISTO il CIG derivato, trasmesso con mail del 17 luglio 2017; 

CONSIDERATO che il costo massimo complessivo per l’acquisizione dei 
servizi richiamati nell’appunto summenzionato e il contributo dovuto alla 
Consip, ai sensi dell’articolo 18 comma 3 del D.lgs. n. 177/2009, del D.P.C.M. 
23 giugno 2010 e dell’articolo 10 del D.L. 7 maggio 2012 n. 52, legge 6 luglio 
2012, n. 94 potranno trovare copertura nella contabilità speciale prevista per il 
progetto; 

DETERMINA 

1. Di stipulare con l’RTI Leonardo-Finmeccanica (mandataria) – IBM Italia 
S.p.a. – Fastweb S.p.a. – Sistemi informativi S.r.l., apposito Contratto 
Esecutivo nell’ambito del Contratto Quadro SPC Cloud - Lotto 2 “Servizi di 
Cloud computing, di sicurezza, di realizzazione di portali e servizi on line e 
di cooperazione applicativa per le pubbliche amministrazioni” che avrà 



 

decorrenza dalla data di sottoscrizione del contratto stesso alla scadenza del 
Contratto quadro, per l’acquisizione di servizi professionali di definizione 
della metodologia e visualizzazione di un proof of concept, di realizzazione 
delle attività di assessment e analisi, di sicurezza per le attività di remediation  
sulla base del Progetto dei Fabbisogni allegato all’Appunto citato in 
premessa;   

 
2. Di approvare il Progetto dei fabbisogni allegato e parte integrante del 

Contratto Esecutivo di cui al punto 1; 
 

3. Di confermare, ai sensi dell'articolo 10 del D.lgs. n. 163/2006 e s.m.i., e 
dell'articolo 300, lett. b) del D.P.R. n. 207/2010, l'Ing.  Mario Terranova, 
quale Responsabile unico del procedimento (RUP) e di nominare il Dott. 
Giovanni Caporale, quale Direttore dell'esecuzione (DE), in linea con quanto 
proposto nel citato Appunto del 12 luglio 2017;  

 
4. Di imputare  il  relativo  onere  massimo  complessivo  di  € 5.982.287,10 

IVA esclusa,  pari a  € 7.298.390,26  IVA  inclusa  -  unitamente  all'importo  
di  € 29.911,44, quale contributo alla Consip Spa ai sensi dell'art. 4, comma 
3-quater, del D.L. 6 luglio 2012, n. 95, e s.m.i., per l’intero periodo di durata 
del servizio, che decorrerà dalla data di sottoscrizione del Contratto 
Esecutivo alla scadenza del Contratto Quadro, sulle risorse del Progetto 
“Italia Login – la casa del cittadino” - CUP C51H16000080006 - Programma 
Operativo Nazionale “Governance e Capacità Istituzionale 2014-2020” - 
Asse 2, azione 2.2.1, con copertura  a valere sulla contabilità speciale attivata 
a beneficio di AgID, dall’Agenzia per la Coesione Territoriale presso la 
Ragioneria Generale dello Stato (IGRUE) del Ministero dell’Economia e 
delle Finanze; 
 

5. Di dare mandato ai referenti competenti per la pubblicazione sul sito 
istituzionale dell’AgID nella sezione “Amministrazione Trasparente”. 

 
Roma,  21 luglio 2017 
 
Antonio Samaritani   
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CONTRATTO ESECUTIVO 
n. GOVM-170178COE


TRA 


AgID, Agenzia per l’Italia Digitale con sede in Roma (RM), Via Liszt, 21, C.F. 97735020584, 


in persona del legale rappresentante, Antonio Samaritani, giusta poteri allo stesso con 


decreto del Presidente del Consiglio dei Ministri del 30 aprile 2015, registrato alla Corte 


dei conti in data 10 giugno 2015 al n.1574, (nel seguito per brevità anche 


“Amministrazione”);  


E 
Leonardo - Società per azioni, in forma abbreviata Leonardo S.p.a. , sede legale in Roma, Piazza 
Monte Grappa 4, capitale sociale Euro 2.543.861.738,00=, iscritta al Registro delle Imprese di Roma 
al n. 00401990585, P. IVA 00881841001, domiciliata ai fini del presente atto in Roma, Piazza Monte 
Grappa 4, in persona del Procuratore e legale rappresentante Ing. Claudio Rando , nella sua qualità 
di impresa mandataria capo-gruppo del Raggruppamento Temporaneo oltre alla stessa la mandante 
IBM Italia S.p.A., Società con unico azionista, soggetta all'attività di direzione e coordinamento di 
"International Business Machines Corporation" (U.S.A.)con sede legale e domicilio fiscale in Segrate 
(Milano), C.A.P. 20090, Circonvallazione Idroscalo, capitale sociale Euro 347.256.998,80 
interamente versato, iscritta al Registro delle Imprese di Milano  al n. 01442240030, P. IVA 
10914660153, domiciliata ai fini del presente atto in Segrate (Milano) C.A.P. 20090, Circonvallazione 
Idroscalo, e la mandante Fastweb S.p.A., Società a Socio Unico soggetta all’attività di direzione e 
coordinamento di Swisscom AG , con sede legale in Milano, Via Caracciolo n. 51, capitale sociale 
Euro 41.344.209,40 =, iscritta al Registro delle Imprese di Milano al n. 12878470157, P. IVA 
12878470157, domiciliata ai fini del presente atto in Piazzale Luigi Sturzo 23 - 00144 Roma e la 
mandante Sistemi Informativi S.r.l., Società con socio unico, Società soggetta a direzione e 
coordinamento di IBM Italia S.p.A., con sede legale in Roma, Via Carlo Veneziani n. 58, capitale 
sociale Euro 2.697.375,00 =, iscritta al Registro delle Imprese di Roma al n. 06310880585, P. IVA 
01528071002, domiciliata ai fini del presente atto in Roma, via Carlo Veneziani n. 58, giusta 
mandato collettivo speciale con rappresentanza autenticato dal notaio in Roma dott.ssa Sandra de 
Franchis repertorio n. 6129 raccolta n. 2755 (nel seguito per brevità congiuntamente anche 
“Fornitore”) 


PREMESSO CHE 


(A) L’art. 20, comma 4, del D.L. n. 83/2012, come convertito con modificazioni dalla Legge 7
agosto 2012 , n. 134, ha affidato a Consip S.p.A., a decorrere dalla data di entrata in
vigore della legge di conversione del decreto medesimo, “le attività amministrative,
contrattuali e strumentali già attribuite a DigitPA, ai fini della realizzazione e gestione dei
progetti in materia, nel rispetto delle disposizioni del comma 3”.


(B) L’art. 4, comma 3-quater, del D.L. n. 95/2012, come convertito con modificazioni dalla
Legge 2012/135, ha stabilito che, per la realizzazione di quanto previsto dall’art. 20 del 
D.L. n. 83/2012, Consip S.p.A. svolge altresì le attività di centrale di committenza
relativamente “ai contratti-quadro ai sensi dell'articolo 1, comma 192, della legge 30
dicembre 2004, n. 311”.


(C) Ai sensi dell'articolo 1, comma 192, della L. n. 311/2004, “Al fine di migliorare l'efficienza
operativa della pubblica amministrazione e per il contenimento della spesa pubblica,
con decreto del Presidente del Consiglio dei ministri sono individuati le applicazioni
informatiche e i servizi per i quali si rendono necessarie razionalizzazioni ed eliminazioni
di duplicazioni e sovrapposizioni. Il CNIPA stipula contratti-quadro per l'acquisizione di
applicativi informatici e per l'erogazione di servizi di carattere generale riguardanti il
funzionamento degli uffici con modalità che riducano gli oneri derivanti dallo sviluppo,
dalla manutenzione e dalla gestione”.
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(D) Consip S.p.A., ai sensi dell’art. 54 del D.Lgs. n. 163/2006, ha indetto una gara a procedura 
ristretta, suddivisa in 4 lotti, come da bando pubblicato sulla Gazzetta Ufficiale dell’Unione 
Europea n. S251 del 28/12/2013 e sulla Gazzetta Ufficiale della Repubblica Italiana n. 
151 del 27/12/2013, inviando al Fornitore la lettera di invito a presentare offerta, prot. 
24280/2014 in data 19 settembre 2014. 


(E) Il Fornitore è risultato aggiudicatario del Lotto 2 della predetta gara, ed ha stipulato il 
relativo Contratto Quadro in data 20 luglio 2016. 


(F) In applicazione di quanto stabilito nel predetto Contratto Quadro, ciascuna 
Amministrazione beneficiaria del Contratto Quadro utilizza il medesimo mediante la 
stipula di Contratti esecutivi, attuativi del Contratto Quadro stesso. 


(G) L’Amministrazione, ed in particolare le aree tecniche competenti, hanno svolto ogni 
attività prodromica e verifica necessaria alla stipula del presente Contratto Esecutivo. 


(H) l’Amministrazione - in ottemperanza alla vigente normativa in materia di sicurezza sui 
luoghi di lavoro - ha integrato il “Documento di valutazione dei rischi standard da 
interferenze” allegato ai documenti di gara, riferendolo ai rischi specifici da interferenza 
presenti nei luoghi in cui verrà espletato il presente appalto, indicando i costi relativi alla 
sicurezza; 


(I)  il CIG del presente Contratto Esecutivo  è il seguente: 71462518E0; 
(K)  il CUP del progetto “Italia Login – La casa del cittadino” finanziato dal PON  Governance cui 


afferisce il presente Contratto Esecutivo è il seguente: C51H16000080006; 
(L)          il Codice Unico il Codice univoco ufficio per Fatturazione è il seguente: UF4NU9. 


 
TUTTO CIÒ PREMESSO SI CONVIENE E SI STIPULA QUANTO SEGUE: 


 


1. DEFINIZIONI 
1.1 I termini contenuti nel presente Contratto Esecutivo hanno il significato specificato, nel 


Contratto Quadro e nei relativi Allegati, salvo che il contesto delle singole clausole disponga 
diversamente. 


1.2 I termini tecnici contenuti nel presente Contratto Esecutivo hanno il significato specificato nel 
Capitolato Tecnico, salvo che il contesto delle singole clausole disponga diversamente. 


1.3 Il presente Contratto Esecutivo è regolato in via gradata: 
a) dalle disposizioni del presente atto e dai suoi allegati, che costituiscono la 


manifestazione integrale di tutti gli accordi intervenuti tra il Fornitore e 
l’Amministrazione relativamente alle attività e prestazioni contrattuali; 


b) dalle disposizioni del Contratto Quadro e dai suoi allegati; 
c) dalle disposizioni di cui al D.Lgs. n. 82/2005; 
d) dal codice civile e dalle altre disposizioni normative in vigore in materia di contratti 


di diritto privato. 


 
2. VALORE DELLE PREMESSE E DEGLI ALLEGATI 
2.1 Le premesse di cui sopra, gli atti e i documenti richiamati nelle medesime premesse e 


nella restante parte del presente atto, ancorché non materialmente allegati, costituiscono 
parte integrante e sostanziale del presente Contratto Esecutivo. 


2.2 Costituiscono, altresì, parte integrante e sostanziale del presente Contratto Esecutivo: 
- il Contratto Quadro, 
- gli Allegati del Contratto Quadro, 
-     l’Allegato 1 “Progetto dei Fabbisogni” di cui all’art. 7 del Contratto Quadro, con  


identificativo GOVM-170178 del 05 luglio 2017. 
2.3 In particolare, per ogni condizione, modalità e termine per la prestazione dei servizi 


oggetto contrattuale che non sia espressamente regolata nel presente atto, vale tra le 
Parti quanto stabilito nel Contratto Quadro, ivi inclusi gli Allegati del medesimo, con il 
quale devono intendersi regolati tutti i termini del rapporto tra le Parti. 
Infatti, le Parti espressamente convengono che il predetto Contratto Quadro, ha valore 
di regolamento e pattuizione per il presente Contratto Esecutivo. 
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3. OGGETTO DEL CONTRATTO ESECUTIVO 
3.1 Il presente Contratto Esecutivo definisce i termini e le condizioni che, unitamente alle 


disposizioni contenute nel Contratto Quadro, regolano la prestazione in favore della 
Amministrazione da parte del Fornitore dei Servizi di gestione delle identità digitali e 
sicurezza applicativa e, precisamente, dei servizi che saranno forniti con il Progetto dei 
Fabbisogni di cui all’Allegato 1. 


3.2 I predetti servizi dovranno essere prestati con le modalità ed alle condizioni stabilite nel 
presente Contratto Esecutivo, nonché nel Contratto Quadro e relativi allegati. 


  


 


4. EFFICACIA E DURATA 
4.1 Il presente Contratto Esecutivo ha una durata dalla data di sottoscrizione alla data di scadenza 


del contratto quadro), salvi i casi di risoluzione o recesso ai sensi, rispettivamente, degli artt. 
24 e 25 del Contratto Quadro. 


 
5. PIANO DEI FABBISOGNI E PROGETTO DEI FABBISOGNI 
5.1 Per le modalità e termini stabiliti per la definizione e le variazioni del Piano dei fabbisogni 


e del Progetto dei fabbisogni, vale tra le Parti quanto stabilito negli articolo 7 e 8 del 
Contratto Quadro e nel Capitolato Tecnico. 


 
6. EROGAZIONE DEI SERVIZI 
6.1 Il Fornitore ha l’obbligo di avviare l’erogazione dei servizi di cui al precedente art.3 in favore 


dell’Amministrazione entro quanto previsto nel Progetto dei Fabbisogni di cui all’Allegato 
1, pena l’applicazione delle penali di cui oltre. 


 


6.2 Il Fornitore, almeno 20 (venti) giorni lavorativi dalla richiesta dell’Amministrazione, 
consegnerà alla stessa la documentazione di cui all’art. 9.2 del Contratto Quadro e, 
qualora nei 20 (venti) giorni dalla ricezione l’Amministrazione stessa richieda modifiche o 
integrazioni alla suddetta documentazione, il Fornitore dovrà recepirle entro i 10 (dieci) 
giorni lavorativi successivi. 


6.3 Per tutte le attività necessarie alla realizzazione del Piano di Attuazione del Progetto dei 
Fabbisogni, il Fornitore deve sottoporre all’Amministrazione, con cadenza mensile a 
partire dalla data di approvazione del Progetto stesso ed entro il giorno 15 del mese 
successivo al mese di riferimento, uno “stato di avanzamento”, soggetto ad approvazione 
da parte dell’Amministrazione stessa, redatto secondo quanto indicato all’art. 9.4 del 
Contratto Quadro. 


 


7. GESTIONE DEL CONTRATTO ESECUTIVO 
7.1 Nell’esecuzione del presente Contratto Esecutivo, il Fornitore nomina le figure di 


Responsabile del contratto esecutivo e di Responsabile tecnico, quali interfacce 
dell’Amministrazione, che dovranno essere operative entro 10 (dieci) giorni solari dalla 
data di stipula del predetto Contratto Quadro. 


7.2 Le attività tecniche di supervisione e controllo della corretta esecuzione del presente 
Contratto Esecutivo, in relazione ai servizi richiesti, sono svolte dalla Amministrazione 
d’intesa con AgID. 


7.3 Le attività amministrative di supervisione e controllo del presente Contratto Esecutivo 
sono svolte dall’Amministrazione, con l’eventuale supporto di Consip S.p.A. 


7.4 Entro 10 (dieci) giorni lavorativi dalla data di stipula del presente Contratto Esecutivo, il 
Fornitore comunicherà all’Amministrazione i dati relativi al soggetto referente per 
l’esecuzione delle prestazioni contrattuali (Rappresentante del Fornitore). 


7.5 Entro 10 (dieci) giorni lavorativi dalla data di stipula del presente Contratto Esecutivo, 
l’Amministrazione comunicherà al Fornitore i dati relativi al Referente 
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dell’Amministrazione, al quale sono demandate le attività di cui all’art. 12.8 del Contratto 
Quadro. 


 
8. ATTIVAZIONE E DISMISSIONE DEI SERVIZI 
8.1 L’attivazione dei servizi avverrà nei tempi e nei modi di cui al Capitolato Tecnico ed al 


Progetto dei Fabbisogni. Le eventuali attività di migrazione dovranno, in ogni caso, 
concludersi entro i termini contenuti nel Piano di Attuazione. 


8.2 L’Amministrazione provvederà a concordare con il Fornitore dal quale i servizi dovranno 
essere migrati, la sua partecipazione alle attività che ne richiedano l’intervento. 


8.3 Il Fornitore dovrà presentare all’Amministrazione, entro 10 (dieci) giorni lavorativi dalla 
stipula del Contratto Esecutivo, i curriculum vitae delle risorse di cui al paragrafo 8.2 del 
Capitolato tecnico Parte Generale. 


8.4 Alla scadenza del presente Contratto Esecutivo o in caso di risoluzione o recesso dallo 
stesso, il Fornitore si impegna a porre in essere tutte le attività necessarie o utili al fine 
di permettere la migrazione dei servizi offerti in base al predetto Contratto Esecutivo al 
nuovo fornitore assegnatario di una, più di una, o tutte le Amministrazioni assegnate al 
Fornitore. 


 


9. LOCALI MESSI A DISPOSIZIONE DELLA AMMINISTRAZIONE 
9.1 L’Amministrazione provvede ad indicare ed a mettere a disposizione del Fornitore, in 


comodato gratuito ed in uso non esclusivo, locali idonei all’installazione degli eventuali 
apparati del Fornitore necessari all’erogazione dei servizi richiesti, con le modalità indicate 
nel Piano dei Fabbisogni. 


9.2 L’Amministrazione garantisce al Fornitore: 


 lo spazio fisico necessario per l’alloggio delle apparecchiature ed idoneo ad 
ospitare le apparecchiature medesime; 


 l’alimentazione elettrica delle apparecchiature di adeguata potenza; sarà cura del 
Fornitore provvedere ad adottare ogni misura per la garantire la continuità della 
alimentazione elettrica. 


9.3 L’Amministrazione non garantisce il condizionamento dei locali. Il Fornitore valuterà 
l’opportunità di provvedere, a propria cura e spese, alla climatizzazione del locale, avendo 
in tale caso diritto a disporre di una canalizzazione verso l’esterno. 


9.4 Il Fornitore provvede a visitare i locali messi a disposizione dall’Amministrazione ed a 
segnalare, entro e non oltre 10 (dieci) giorni lavorativi prima della data di disponibilità 
all’attivazione, l’eventuale inidoneità tecnica degli stessi. 


9.5 Nel caso in cui l’Amministrazione rendesse disponibili i locali in ritardo, rispetto alle date 
di disponibilità al collaudo previste nel Piano di Attuazione, verrà aggiunto, alle date 
stesse, un numero di giorni pari a quelli di ritardo. 


9.6 L’Amministrazione consentirà al personale del Fornitore o a soggetti da esso indicati, 
muniti di documento di riconoscimento, l’accesso ai propri locali per eseguire eventuali 
operazioni rientranti nell’oggetto del presente Contratto esecutivo. Le modalità 
dell’accesso saranno concordate fra le Parti al fine di salvaguardare la legittima esigenza 
di sicurezza dell’Amministrazione. Il Fornitore è tenuto a procedere allo sgombero, a 
lavoro ultimato, delle attrezzature e dei materiali residui. 


9.7 L’Amministrazione successivamente al collaudo positivo di cui al successivo art. 10 
metterà in essere quanto possibile perché gli apparati del Fornitore presenti nei suoi 
locali non vengano danneggiati o manomessi, pur non assumendosi responsabilità se 
non quelle derivanti da dolo o colpa grave del proprio personale. 


 
10. VERIFICHE - COLLAUDI 
10.1 Nel periodo di efficacia del presente Contratto esecutivo, il Referente dell’Amministrazione 


avrà facoltà di eseguire verifiche relative alla conformità dei servizi erogati al Capitolato 
Tecnico ed alla relativa Appendice “Indicatori di qualità della fornitura”, Allegato A del 
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Contratto Quadro, nonché sulla rispondenza dei servizi richiesti al Progetto dei Fabbisogni 
e sul rispetto del Piano di Attuazione. Il Fornitore è tenuto a prestare tutta l’assistenza e 
la strumentazione necessaria all’effettuazione di tali verifiche. 


10.2 Il Fornitore, a fronte dei rilievi trasmessi dalla Amministrazione mediante apposita 
comunicazione in relazione ai risultati delle verifiche di cui al precedente art. 10.1, si 
impegna a presentare, entro 15 (quindici) giorni lavorativi dal ricevimento della predetta 
comunicazione, un piano di rientro che dovrà essere implementato nei successivi 30 
(trenta) giorni lavorativi entro i quali il Fornitore dovrà dare comunicazione di “pronto 
alla verifica”. 


10.3 Previo esito positivo del collaudo in test bed eseguito da Consip S.p.A. secondo quanto 
previsto dall’art. 15 del Contratto Quadro, i servizi oggetto del presente Contratto 
Esecutivo saranno sottoposti ad un ulteriore collaudo “sul campo” da parte della 
Amministrazione alle date indicate nel Piano di Attuazione del Progetto dei Fabbisogni. 


10.4 I termini e le modalità del collaudo da parte dell’Amministrazione di cui al precedente 
art. 10.2 sono descritte nel Capitolato Tecnico o definite nel Progetto dei Fabbisogni 
approvato. 


10.5 In ogni caso, l’Amministrazione procederà alle verifiche di conformità delle prestazioni 
eseguite dal Fornitore al fine di accertarne la regolare esecuzione ai sensi degli artt. 312 e 
ss., del D.Lgs. n. 163/2006, anche facendo ricorso alla documentazione contrattuale 
prodotta da Fornitore o, comunque, di contenuto analogo attestante la conformità delle 
prestazioni eseguite alle prescrizioni contrattuali. 


11. PENALI
11.1 Nell’ipotesi di ritardo nell’adempimento e/o di difformità di prestazione nell’esecuzione 


dei servizi o, comunque, delle attività contrattuali, non imputabile all’Amministrazione, 
ovvero a forza maggiore o caso fortuito, rispetto a quanto previsto nell’Appendice 
“Indicatori di qualità della fornitura” del Capitolato Tecnico, Allegato A del Contratto 
Quadro, l’Amministrazione applicherà al Fornitore le  penali  ivi  dettagliatamente descritte 
e regolate, qui da intendersi integralmente trascritte, fatto comunque salvo il risarcimento 
del maggior danno. 


11.2 Per le modalità di contestazione ed applicazione delle penali vale tra le Parti quanto 
stabilito all’articolo 16 del Contratto Quadro. 


12. CORRISPETTIVI
12.1 I corrispettivi dovuti al Fornitore per i servizi prestati in esecuzione del presente Contratto 


Esecutivo sono determinati in ragione dei prezzi unitari stabiliti nell’Allegato C del 
Contratto Quadro da intendersi validi sino all’esecuzione della procedura di adeguamento 
di cui all’art. 20 del Contratto Quadro; ogni aggiornamento degli stessi sostituisce ed 
annulla i precedenti prezzi unitari. 


12.2 Detti corrispettivi sono maturati con periodicità bimestrale in ragione dei servizi 
effettivamente prestati nel rispetto del Progetto dei Fabbisogni, nell’ultima versione 
approvata. 


13. FATTURAZIONE E PAGAMENTI
13.1 La fattura relativa ai corrispettivi maturati secondo quanto previsto al precedente art. 12 


viene emessa ed inviata dal Fornitore successivamente all’esito delle verifiche di 
conformità, tra le quali l’allineamento tra il Piano dei Fabbisogni ed il Progetto dei 
Fabbisogni, e saranno corrisposti dall’Amministrazioni secondo la normativa vigente in 
materia di Contabilità delle Amministrazioni e previo accertamento della prestazione 
effettuate. Ciascuna fattura, inviata via fax o PEC, verrà corrisposta nel termine stabilito 
nel Contratto Quadro. In caso di ritardo nei pagamenti, il tasso di mora viene stabilito in 
una misura pari al tasso BCE stabilito semestralmente e pubblicato con comunicazione del 
Ministero dell’Economia e delle Finanze sulla G.U.R.I., maggiorato di 8 punti, secondo 
quanto previsto nell’art. 5 del D.Lgs. n. 231/2002. 







8 di 15 


 


 


 


13.2 Ciascuna fattura dovrà essere emessa nel rispetto di quanto prescritto dall’art. 19.5 del 
Contratto Quadro. 


13.3 L’Amministrazione opererà sull’importo netto progressivo delle prestazioni una ritenuta 
dello 0,5% (zero virgola cinque per cento) che verrà liquidata dalle stesse solo al termine 
del presente Contratto Esecutivo e previa acquisizione del documento unico di regolarità 
contributiva. 


13.4 Resta tuttavia espressamente inteso che in nessun caso il Fornitore potrà sospendere la 
prestazione dei servizi e, comunque, delle attività previste nel presente Contratto 
Esecutivo. Qualora il Fornitore si rendesse inadempiente a tale obbligo, i singoli Contratti 
Esecutivi e il presente Contratto Quadro potranno essere risolti di diritto mediante 
semplice ed unilaterale dichiarazione da comunicarsi da parte dell’Amministrazione con 
lettera raccomandata A/R. 


13.5 I corrispettivi saranno accreditati, a spese del Fornitore, sul conto corrente n. 3862680, 
intestato Leonardo – Finmeccanica Società per Azioni presso Carige S.p.A. – Via Sestri 114/r 
– 16154 Genova Sestri Ponente, Codice IBAN IT93U0617501421000003862680; il Fornitore 
dichiara che il predetto conto opera nel rispetto della Legge 13 agosto 2010 n.136 e si 
obbliga a comunicare le generalità e il codice fiscale del/i delegato/i ad operare sul/i 
predetto/i conto/i all’Amministrazione all’atto del perfezionamento del presente 
Contratto Esecutivo. 


13.6 Il Fornitore, al termine di ogni anno solare, invierà all’Amministrazione e a Consip S.p.A. 
una relazione consuntiva del fatturato globale, suddivisa per tipo di servizio e con i prezzi 
unitari applicati. 


13.7 Le Parti prendono atto che l’Amministrazione si è registrata alla “Piattaforma per la 
certificazione dei crediti” di cui ai Decreti Ministeriali 22/05/2012 e 25/06/2012, in 
conformità a quanto previsto dai Decreti stessi. 


 


14. GARANZIA DELL’ESATTO ADEMPIMENTO 
14.1 A garanzia dell’esatto e tempestivo adempimento degli obblighi contrattuali di cui al 


presente Contratto Esecutivo, il Fornitore, entro il termine perentorio di 15 (quindici) 
giorni solari dalla data di stipula del predetto Contratto, costituirà a proprie spese idonea 
garanzia in favore dell’Amministrazione per un ammontare pari al 10% (dieci per cento) 
del valore del Contratto Esecutivo medesimo; tale garanzia potrà essere prestata 
mediante fidejussione bancaria o polizza fideiussoria ed il relativo certificato dovrà 
essere consegnato all’Amministrazione entro il predetto termine perentorio. La garanzia 
dovrà prevedere la rinuncia al beneficio della preventiva escussione del debitore 
principale, la rinuncia all'eccezione di cui all'art. 1957, comma 2, del codice civile, nonché 
l'operatività della garanzia medesima entro quindici giorni, a semplice richiesta scritta 
dell’Amministrazione. 


14.2 La fidejussione o polizza fidejussoria di cui al precedente comma dovrà essere valida per 
tutta la durata del presente Contratto Esecutivo e, comunque, sino alla completa ed esatta 
esecuzione delle obbligazioni nascenti dal predetto contratto e sarà svincolata, secondo 
le modalità ed alle condizioni previste dalla normativa vigente dell’applicazione di penali, 
o per qualsiasi altra causa (tra cui anche l’incremento del Valore del Contratto Esecutivo 
a seguito di una modifica del Piano dei Fabbisogni), il Fornitore dovrà provvedere al 
reintegro entro il termine di 10 (dieci) giorni lavorativi dal ricevimento della relativa 
richiesta effettuata. 


14.4 In caso di inadempimento alle obbligazioni previste nel presente articolo, 
l’Amministrazione ha facoltà di dichiarare risolto il presente Contratto Esecutivo, fermo 
restando il risarcimento del danno. 


14.5 La prestazione della garanzia ai sensi del presente articolo non limita l’obbligo del 
Fornitore di provvedere all’integrale risarcimento dei danni tutti, anche ove gli stessi siano 
di valore superiore all’importo garantito. 
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15. SUBAPPALTO 
15.1 Il Fornitore, conformemente a quanto dichiarato in sede di offerta, si è riservato di 


affidare in subappalto, in misura non superiore al 30% dell’importo contrattuale, 
l’esecuzione delle seguenti prestazioni: 


a) Servizi di gestione delle identità digitali; 
b) Servizi di firma digitale remota e di timbro elettronico; 
c) Servizi di sicurezza applicativa “as a service”; 
d) Servizi professionali a supporto dell’Unità Locale di Sicurezza e delle attività in 


ambito di sicurezza applicativa; 
e) Servizi di monitoraggio in ambito sicurezza. 


nell’osservanza di quanto previsto dall’art. 22 del Contratto Quadro. 
 


16. DIVIETO DI CESSIONE DEL CONTRATTO 
16.1 È fatto assoluto divieto al Fornitore di cedere, a qualsiasi titolo, il presente Contratto 


Esecutivo, a pena di nullità della cessione medesima e risoluzione in danno del Contratto 
medesimo per causa del Fornitore. 
In particolare, in caso di inadempimento da parte del Fornitore degli obblighi di cui al 
presente articolo, l’Amministrazione, fermo restando il diritto al risarcimento del danno, 
ha facoltà di dichiarare risolto di diritto il presente Contratto Esecutivo. 


 
17. RISOLUZIONE E RECESSO 
17.1 In caso di inadempimento del Fornitore anche a uno solo degli obblighi assunti con la 


stipula del presente Contratto Esecutivo che si protragga oltre il termine, non inferiore 
comunque a 15 (quindici) giorni, che verrà assegnato a mezzo di raccomandata A/R 
dall’Amministrazione, la medesima Amministrazione ha la facoltà di considerare risolto 
di diritto il predetto Contratto Esecutivo e di ritenere definitivamente la garanzia di cui al 
precedente art. 14, ove essa non sia stata ancora restituita, e/o di applicare una penale 
equivalente, nonché di procedere nei confronti del Fornitore per il risarcimento del danno. 


17.2 Ferme restando le ulteriori ipotesi di risoluzione previste negli articoli 135 e ss. del D.Lgs. 
n. 163/2006, si conviene che, in ogni caso, la Amministrazione, senza bisogno di assegnare 
previamente alcun termine per l’adempimento, potrà risolvere di diritto ai sensi dell’art. 
1456 cod. civ., nonché ai sensi dell’art. 1360 cod. civ., previa dichiarazione da comunicarsi 
al Fornitore con raccomandata A/R, il presente Contratto Esecutivo nei casi previsti 
dall’art. 24 del Contratto Quadro. 


17.3 In tutti i casi di risoluzione, anche parziale, del presente Contratto Esecutivo, non saranno 
pregiudicati i diritti di ciascuna Parte esistenti prima della data di risoluzione, nonché 
tutti gli altri diritti previsti dalla legge, ivi incluso il diritto al risarcimento del danno. 


17.4 In tutti le ipotesi di risoluzione di cui al presente art. 17, e nelle ulteriori ipotesi di 
risoluzione contenute nel presente Contratto Esecutivo, quest’ultimo sarà risolto di 
diritto. In tal caso, nonché in caso di recesso dell’Amministrazione ai sensi del successivo 
art. 17.5, il Fornitore dovrà porre in essere tutte le attività necessarie alla migrazione dei 
servizi oggetto del presente Contratto Esecutivo risolto secondo quanto previsto dal 
precedente art. 8.4. 


17.5 Qualora Consip S.p.A. eserciti la facoltà di recesso dal Contratto Quadro in tutto o in parte, 
l’Amministrazione potrà recedere dal presente Contratto Esecutivo. 


17.6 A decorrere dal 12° (dodicesimo) mese successivo alla stipula del presente Contratto 
Esecutivo, l’Amministrazione ha diritto di recedere motivatamente dal presente contratto 
in qualsiasi momento, con preavviso di almeno 60 (sessanta) giorni solari, da comunicarsi 
al Fornitore a mezzo PEC o con lettera raccomandata A/R. In tale caso, il Fornitore ha 
diritto al pagamento da parte dell’Amministrazione dei servizi prestati, purché eseguiti 
correttamente ed a regola d’arte, secondo il corrispettivo e le condizioni previste nel 
presente Contratto Esecutivo e nel Contratto Quadro, rinunciando espressamente, ora per 
allora, a qualsiasi ulteriore eventuale pretesa, anche di natura risarcitoria, ed a ogni 
ulteriore compenso e/o indennizzo e/o rimborso, anche in deroga a quanto previsto 
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dall’articolo 1671 cod. civ. 
17.7 Dalla data di efficacia del recesso, il Fornitore dovrà cessare tutte le prestazioni 


contrattuali, assicurando che tale cessazione non comporti danno alcuno 
all’Amministrazione. 


 
18. FORZA MAGGIORE 
18.1 Nessuna Parte sarà responsabile per qualsiasi perdita che potrà essere patita dall’altra 


Parte a causa di eventi di forza maggiore (che includono, a titolo esemplificativo, disastri 
naturali, terremoti, incendi, fulmini, guerre, sommosse, sabotaggi, atti del Governo, 
autorità giudiziarie, autorità amministrative e/o autorità di regolamentazione 
indipendenti) a tale Parte non imputabili. 


18.2 Nel caso in cui un evento di forza maggiore impedisca la fornitura dei servizi da parte del 
Fornitore, l’Amministrazione, impregiudicato qualsiasi diritto ad essa spettante in base 
alle disposizioni di legge sull’impossibilità della prestazione, non dovrà pagare i 
corrispettivi per la prestazione dei servizi interessati fino a che tali servizi non siano 
ripristinati e, ove possibile, avrà diritto di affidare i servizi in questione ad altro fornitore 
assegnatario per una durata ragionevole secondo le circostanze. 


18.3 L’Amministrazione si impegna, inoltre, in tale eventualità a compiere le azioni necessarie 
al fine di risolvere tali accordi, non appena il Fornitore le comunichi di essere in grado di 
erogare nuovamente il servizio. 


 


19. RESPONSABILITA’ CIVILE 
19.1 Fermo restando quanto previsto dall’art. 27 del Contratto Quadro, il Fornitore assume in 


proprio ogni responsabilità per infortunio o danni eventualmente subiti da parte di 
persone o di beni, tanto del Fornitore quanto dell’Amministrazione o di terzi, in 
dipendenza di omissioni, negligenze o altre inadempienze attinenti all’esecuzione delle 
prestazioni contrattuali ad esso riferibili, anche se eseguite da parte di terzi. 


 
20. TRACCIABILITÀ DEI FLUSSI FINANZIARI – ULTERIORI CLAUSOLE RISOLUTIVE 


ESPRESSE 
20.1 Ai sensi e per gli effetti dell’art. 3, comma 8, della Legge 13 agosto 2010 n. 136 e s.m.i., il 


Fornitore si impegna a rispettare puntualmente quanto previsto dalla predetta 
disposizione in ordine agli obblighi di tracciabilità dei flussi finanziari. 


20.2 Ferme restando le ulteriori ipotesi di risoluzione previste nel presente Contratto Esecutivo, 
si conviene che, in ogni caso, l’Amministrazione, in ottemperanza a quanto disposto 
dall’art. 3, comma 9 bis, della Legge 13 agosto 2010 n. 136 e s.m.i., senza bisogno di 
assegnare previamente alcun termine per l’adempimento, risolverà di diritto, ai sensi 
dell’art. 1456 cod. civ., nonché ai sensi dell’art. 1360 cod. civ., previa dichiarazione da 
comunicarsi al Fornitore con raccomandata a.r., il presente Contratto Esecutivo 
nell’ipotesi in cui le transazioni siano eseguite senza avvalersi del bonifico bancario o 
postale ovvero degli altri documenti idonei a consentire la piena tracciabilità delle 
operazioni ai sensi della Legge 13 agosto 2010 n. 136 e s.m.i., del Decreto Legge 12 
novembre 2010 n. 187 nonché della Determinazione dell’Autorità per la Vigilanza sui 
Contratti Pubblici n. 8 del 18 novembre 2010. 


20.3 Il Fornitore è tenuto a comunicare tempestivamente e comunque entro e non oltre 7 
giorni dalla/e variazione/i qualsivoglia variazione intervenuta in ordine ai dati relativi agli 
estremi identificativi del/i conto/i corrente/i dedicato/i nonché le generalità (nome e 
cognome) e il codice fiscale delle persone delegate ad operare su detto/i conto/i. 


20.4 Il Fornitore, nella sua qualità di appaltatore, si obbliga, a mente dell’art. 3, comma 8, 
della Legge 13 agosto 2010 n. 136 e s.m.i., ad inserire nei contratti sottoscritti con i 
subappaltatori o i subcontraenti, a pena di nullità assoluta, una apposita clausola con la 
quale ciascuno di essi assume gli obblighi di tracciabilità dei flussi finanziari di cui alla 
Legge 13 agosto 2010 n. 136 e s.m.i. 
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20.5 Il Fornitore, il subappaltatore o il subcontraente che ha notizia dell’inadempimento della 
propria controparte agli obblighi di tracciabilità finanziaria di cui all’art. 3 della Legge 13 
agosto 2010 n. 136 e s.m.i è tenuto a darne immediata comunicazione alla Consip e alla 
Prefettura – Ufficio Territoriale del Governo della Provincia ove ha sede la stazione 
appaltante. 


20.6 Il Fornitore, si obbliga e garantisce che nei contratti sottoscritti con i subappaltatori e i 
subcontraenti, verrà assunta dalle predette controparti l’obbligazione specifica di 
risoluzione di diritto del relativo rapporto contrattuale nel caso di mancato utilizzo del 
bonifico bancario o postale ovvero degli strumenti idonei a consentire la piena tracciabilità 
dei flussi finanziari. 
Consip S.p.A. verificherà che nei contratti di subappalto sia inserita, a pena di nullità 
assoluta del contratto, un’apposita clausola con la quale il subappaltatore assume gli 
obblighi di tracciabilità dei flussi finanziari di cui alla su richiamata Legge. 
Con riferimento ai contratti di subfornitura, il Fornitore si obbliga a trasmettere alla Consip, 
oltre alle informazioni di cui all’art. 118, comma 11 ultimo periodo, anche apposita 
dichiarazione resa ai sensi del DPR 445/2000, attestante che nel relativo sub- contratto, 
ove predisposto, sia stata inserita, a pena di nullità assoluta, un’apposita clausola con la 
quale il subcontraente assume gli obblighi di tracciabilità dei flussi finanziari di cui alla su 
richiamata Legge, restando inteso che la Consip, si riserva di procedere a verifiche a 
campione sulla presenza di quanto attestato, richiedendo all’uopo la produzione degli 
eventuali sub-contratti stipulati, e, di adottare, all’esito dell’espletata verifica ogni più 
opportuna determinazione, ai sensi di legge e di contratto. 


20.7 Ai sensi della Determinazione dell’Autorità per la Vigilanza sui contratti pubblici n. 10 del 
22 dicembre 2010, il Fornitore, in caso di cessione dei crediti, si impegna a comunicare il/i 
CIG/CUP al cessionario, eventualmente anche nell’atto di cessione, affinché lo/gli stesso/i 
venga/no riportato/i sugli strumenti di pagamento utilizzati. Il cessionario è tenuto ad 
utilizzare conto/i corrente/i dedicato/i nonché ad anticipare i pagamenti al Fornitore 
mediante bonifico bancario o postale sul/i conto/i corrente/i dedicato/i del Fornitore 
medesimo riportando il CIG/CUP dallo stesso comunicato. 


 
21. ONERI FISCALI E SPESE CONTRATTUALI 
21.1 Il Fornitore riconosce a proprio carico tutti gli oneri fiscali e tutte le spese contrattuali 


relative al presente atto. 
21.2 Al presente atto, dovrà essere applicata l’imposta di registro in misura fissa, ai sensi 


dell’art. 40 del D.P.R. 26 aprile 1986 n. 131 e successive modificazioni ed integrazioni. 
21.3 Così come previsto dall’art. 26 del Contratto Quadro, ai sensi dell’art. 4, comma 3- 


quater, del D.L. 6 luglio 2012, n. 95, convertito con modificazioni in legge 7 agosto 2012, 
n. 135, si applica il contributo di cui all’art. 18, comma 3, D.Lgs. 1 dicembre 2009, n. 177, 
come disciplinato dal D.P.C.M. 23 giugno 2010. Pertanto, le Amministrazioni Beneficiarie 
sono tenute a versare a Consip S.p.A., entro il termine di 30 (trenta) giorni solari dalla data 
di perfezionamento del presente Contratto Esecutivo ,il predetto contributo nella misura 
prevista dall’art. 2, lettera a) o lettera b), del D.P.C.M. 23 giugno 2010, in ragione del valore 
complessivo del presente Contratto Esecutivo, determinato sulla base del Progetto dei 
Fabbisogni approvato dall’Amministrazione Beneficiaria all’atto della stipula del Contratto 
Esecutivo medesimo. 


21.4 In caso di incremento del valore del Contratto Esecutivo a seguito di una modifica del 
Piano e del Progetto dei Fabbisogni approvato dall’Amministrazione Beneficiaria ai sensi 
del precedente articolo 8, quest’ultima è tenuta a versare a Consip S.p.A., entro il termine 
di 30 (trenta) giorni solari dalla predetta approvazione, un ulteriore contributo nella 
misura prevista dall’art. 2, lettera c), del D.P.C.M. 23 giugno 2010. 


21.5 Le modalità operative di pagamento del predetto contributo sono rese note alle 
Amministrazioni Beneficiarie a mezzo di apposita comunicazione sul sito internet della 
Consip S.p.A. (www.consip.it). 
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22. FORO COMPETENTE 
22.1 Per tutte le questioni relative ai rapporti tra il Fornitore e l’Amministrazione, la competenza è 


determinata in base alla normativa vigente. 
 


23. TRATTAMENTO DEI DATI PERSONALI 
23.1 Le parti dichiarano di essersi reciprocamente comunicate - oralmente e prima della 


sottoscrizione del presente Contratto Esecutivo - le informazioni di cui all’art. 13 del 
D.Lgs. n. 196/2003 recante “Codice in materia di protezione dei dati personali” circa il 
trattamento dei dati personali conferiti per la sottoscrizione e l’esecuzione del Contratto 
Esecutivo stesso e di essere a conoscenza dei diritti che spettano loro in virtù dell’art. 7 
della citata normativa. 


23.2 Le Parti acconsentono espressamente al trattamento ed all’invio a Consip S.p.A. da parte 
del Fornitore e/o dell’Amministrazione, dei dati relativi alla fatturazione, rendicontazione 
e monitoraggio per le finalità connesse all’esecuzione del presente Contratto Esecutivo. 
Acconsentono, altresì, a che i dati conferiti, trattati in forma anonima, nonché il 
nominativo dell’aggiudicatario ed il prezzo di aggiudicazione siano diffusi tramite il sito 
internet www.consip.it. In adempimento agli obblighi di legge che impongono la 
trasparenza amministrativa (art. 18 D.L. 83/2012, convertito nella L. 134/2012; art. 32 L. 
190/2012), i contratti ed alcuni dati relativi agli stessi (nominativo, partita iva/codice 
fiscale, importo, ecc.), potranno essere pubblicati e diffusi, ricorrendone le condizioni, 
tramite il sito internet www.consip.it. 


23.3 Le Parti si impegnano ad improntare il trattamento dei dati ai principi di correttezza, 
liceità e trasparenza nel pieno rispetto del citato D.Lgs.n. 196/2003 con particolare 
attenzione a quanto prescritto riguardo alle misure minime di sicurezza da adottare. 


23.4 Il Fornitore si impegna a svolgere i trattamenti di dati personali nel pieno rispetto della 
legislazione vigente nonché della normativa per la protezione dei dati personali (ivi 
inclusi - oltre al D.Lgs.n. 196/2003 e s.m.i. – anche gli ulteriori provvedimenti, comunicati 
ufficiali, autorizzazioni generali, pronunce in genere emessi dall'Autorità Garante per la 
Protezione dei Dati Personali) con particolare attenzione all’adozione delle misure di 
sicurezza di cui alla normativa citata. 


23.5 Le Parti dichiarano che i dati personali forniti con il presente atto sono esatti e 
corrispondono al vero esonerandosi reciprocamente da qualsivoglia responsabilità per 
errori materiali di compilazione ovvero per errori derivanti da un’inesatta imputazione dei 
dati stessi negli archivi elettronici e cartacei. 


 


 
 


Letto, approvato e sottoscritto 
Roma, lì   


 
 


 
(per l’AgID) (per il Fornitore) 


 


 
 
Ai sensi e per gli effetti dell’art. 1341 c.c. il Fornitore dichiara di aver letto con attenzione e di approvare 
specificatamente le pattuizioni contenute negli articoli seguenti: Art. 1 Definizioni, Art. 3 Oggetto del 
Contratto Esecutivo, Art. 4 Efficacia e durata, Art. 5 Piano dei Fabbisogni e Progetto dei Fabbisogni, Art. 
6 Erogazione dei servizi, Art. 7 Gestione del Contratto Esecutivo, Art. 8 Attivazione e dismissione dei 
servizi, Art. 9 Locali messi a disposizione dell’Amministrazione; Art. 10 Verifiche - Collaudi, Art. 11 Penali, 
Art. 12 Corrispettivi, Art. 13 Fatturazione e pagamenti, Art. 14 Garanzia dell’esatto adempimento, Art. 
15 Subappalto, Art. 16 Divieto di cessione del contratto, Art. 17 Risoluzione e Recesso, Art. 18 Forza 
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Maggiore, Art. 19 Responsabilità civile, Art. 20 Tracciabilità dei flussi finanziari- Ulteriori clausole 
risolutive espresse, Art. 21 Oneri fiscali e spese contrattuali, Art. 22 Foro competente, Art. 23 
Trattamento dei dati personali. 


Letto, approvato e sottoscritto 


Roma, lì 


(per il Fornitore) 










Le informazioni contenute nel presente documento sono di proprietà di Leonardo Società per Azioni, IBM Società per 
Azioni, Sistemi Informativi Società a responsabilità limitata, Fastweb Società per Azioni e non possono, al pari di tale 
documento, essere riprodotte, utilizzate o divulgate in tutto o in parte a terzi senza preventiva autorizzazione scritta 
delle citate aziende. 
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 PREMESSA 1



Nel dicembre 2013 CONSIP ha bandito una procedura ristretta, suddivisa in quattro lotti, per l’affidamento 
dei “servizi di Cloud Computing, di Sicurezza, di Realizzazione di Portali e Servizi on-line e di Cooperazione 
Applicativa per le Pubbliche Amministrazioni - (ID SIGEF 1403)” nota come Gara SPC Cloud. Il Lotto 2, 
inerente i Servizi di Identità Digitale e Sicurezza Applicativa, è stato assegnato al Raggruppamento la cui 
mandataria è Leonardo S.p.A. e le società mandanti sono IBM, Sistemi Informativi e Fastweb. 



La durata del contratto è di cinque anni. Nell’arco di tale periodo ogni Pubblica Amministrazione potrà 
acquisire i servizi offerti dalle “Convenzioni” tramite la stipula di “Contratti Esecutivi” dimensionati 
tecnicamente in un Piano dei fabbisogni prodotto in base alle proprie esigenze. 
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 INTRODUZIONE 2



2.1 Scopo del documento 



Il presente documento è il Progetto dei Fabbisogni che comprende l’insieme di servizi e di infrastrutture 
tecnologiche dedicate alla sicurezza dei sistemi informativi preposti al trattamento dei dati della Pubblica 
Amministrazione (PA), in conformità alle esigenze dell’Amministrazione stessa espresse attraverso il 
proprio piano di fabbisogni.  



In particolare, il presente documento: 



 raccoglie e dettaglia le richieste di AgID (indicata di seguito come Amministrazione contraente) 
contenute nel proprio Piano dei fabbisogni [DA-5]; 



 formula una proposta tecnico/economica secondo le modalità tecniche ed i listini previsti nel 
Contratto Quadro “Servizi di gestione delle identità digitali e sicurezza applicativa” e nei relativi 
allegati. 



2.2 Struttura del documento 



Il contenuto del Progetto dei Fabbisogni rispetta quanto definito dai requisiti del Capitolato dell’Accordo 
Quadro.  



Di seguito il dettaglio della composizione e dei contenuti : 



 



Figura 1 Struttura del Progetto dei Fabbisogni 



 



 



 



 



 



 



 



 



Allegato 1 Allegato 2 
Modalità di 



presentazione e 
approvazione degli 



Stati di avanzamento 
mensili 



Allegato 3C 
Documento 



programmatico di 
gestione della 



sicurezza 
dell’Amministrazione 



Piano della qualità 



Volume 
Principale 



Introduzione 



Riferimenti 



Definizioni e acronimi 



Dati anagrafici 
Amministrazione contraente 



Proposta tecnico-economica 



Riservatezza 



Appendice A Progetto di 
Attuazione 



Appendice B Piano di 
Lavoro 











PUBBLICO 
 



 
Progetto dei fabbisogni 



 
GOVM-170178 



 



 



 



   



 Pag. 9 of 48 



PUBBLICO 



 



 



Tabella 1 Contenuti del Progetto dei Fabbisogni 



Volume principale Raccolta delle richieste dell’Amministrazione contraente, contenute nel 
Piano dei Fabbisogni, in termini di dettaglio e formulazione della proposta 
tecnico/economica secondo le modalità tecniche ed i listini previsti nel 
Contratto Quadro e nei relativi allegati. 



Appendice A, Progetto di attuazione Per ciascun servizio, richiesto dal Piano dei fabbisogni, l’appendice A 
contiene i seguenti dettagli: identificativo del servizio; configurazione (ove 
applicabile); quantità; costi; indirizzo/i di dispiegamento (nel caso di servizi 
centralizzati si riporterà il solo indirizzo della sede centrale); data prevista 
di attivazione; impegno delle eventuali risorse professionali previste; 
descrizione della struttura funzionale ed organizzativa del centro servizi, 
completa dei nomi e dei ruoli delle figure responsabili per ciascuno dei 
servizi, nonché delle relative procedure di escalation; specifiche di 
collaudo, contenenti le modalità di esecuzione dei test di collaudo, descritti 
tramite schede tecniche di dettaglio e le date di prevista disponibilità al 
collaudo. 



Appendice B, Piano di lavoro Contiene l’elenco delle attività/fasi previste per l’erogazione dei servizi 
richieste con le relative date di inizio e fine.  



Allegato 1, Modalità di 
presentazione e approvazione degli 
Stati di avanzamento mensili 



Documento che definisce modi e tempi di presentazione  dello stato di 



avanzamento lavori; il documento sarà concordato con l’Amministrazione 
in base al piano operativo, (cfr §4.1.2) 



Allegato2, Documento 
programmatico di gestione della 
sicurezza dell’Amministrazione 



Da consegnarsi su richiesta dell’Amministrazione. 



Allegato 3, Piano della qualità Contiene gli obiettivi di qualità e la descrizione delle modalità di 
esecuzione dei servizi previsti e ne costituisce il riferimento esecutivo: 
definisce,  infatti, le modalità di applicazione del Sistema di Gestione per la 
Qualità alla fornitura, come pure le eventuali deroghe per garantire 
flessibilità e accuratezza delle modalità di erogazione dei servizi e delle 
verifiche da porre in atto al fine di garantire il soddisfacimento dei requisiti 
del Committente. Il documento sarà formalizzato in corso d’opera con Agid 
(cfr. § 4.1.2). 



 



= questo documento 



 



2.3 Richieste dell’Amministrazione contraente 



All’interno del programma di attuazione dell’Agenda Digitale, AgID ha intrapreso il progetto Italia Login 
attraverso cui realizzare un ambiente integrato, dal livello delle infrastrutture, a quello delle applicazioni, a 
quello degli standard e delle norme, all’interno del quale sviluppare, realizzare ed erogare i servizi della 
Pubblica Amministrazione per i cittadini e le imprese. Particolare rilevanza, anche per l’impatto sempre più 
elevato, diversificato e diffuso che stanno rapidamente assumendo le minacce cibernetiche, hanno in tale 
contesto gli aspetti di sicurezza, che stanno di fatto assumendo il ruolo di fattore di vantaggio competitivo 
per il Paese. 



È perciò necessario disporre di un’adeguata metodologia di gestione del rischio cibernetico che consenta di 
identificare e quantificare correttamente e dinamicamente i rischi cui sono soggetti infrastrutture, 
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piattaforme, risorse e servizi, individuando le misure più adeguate per contrastarli e minimizzare il rischi 
residuo. Nasce perciò l’esigenza di individuare criteri di protezione appropriati, con la definizione di classi di 
profilo di rischio ben definite, partendo dalla definizione di una metodologia puntuale di analisi e gestione 
del rischio multidisciplinare che si basi:: 



- sull’analisi del tipo di dato e sulla valutazione degli impatti a livello locale/nazionale, alle 
caratteristiche di sicurezza del dato stesso (RID), traguardando la semplice analisi del rischio ICT, 
che comunque è necessaria, per garantirne la necessaria resilienza; 



- sul processo di gestione dei rischi dei servizi applicativi e dei progetti software in un quadro di 
riferimento metodologico di Risk Management. 



La Metodologia di Risk Management deve essere applicabile al sistema Italia, per individuare, valutare, 
misurare e monitorare i rischi dei Sistemi Informativi e delle piattaforme Applicative e abilitanti, degli 
Ecosistemi verticali individuati, produrre risultati certi, misurabili ripetibili con controlli aggiornabili, con 
l’obiettivo di monitorare continuamente le classi dei profili di rischio individuate, e il rischio accettabile e 
residuo dei sistemi analizzati. 



La metodologia può contribuire inoltre ad individuare una Catalogo Nazionale dei servizi critici, anche in 
base ai risultati dell’esecuzione delle varie fasi di analisi e gestione del rischio, stabilendo chiaramente il 
livello di rischio accettabile e il livello di rischio residuo delle varie piattaforme condivise dopo l’applicazione 
delle contromisure previste nei Piani di Trattamento del Rischio, o Piani di Sicurezza Applicativi. 



Una volta definita la metodologia e condivisa con i responsabili delle piattaforme e le PA individuate, è 
necessario implementare un processo di monitoraggio dei Piani di Trattamento del Rischio individuati per le 
singole piattaforme, e un analogo processo di monitoraggio della base di conoscenza della metodologia e 
della metodologia stessa, che garantisca: 



- L’applicazione o il tracciamento dell’applicazione delle contromisure individuate 
- La ripetizione periodica delle attività di analisi e gestione del rischio 
- La verifica dell’efficacia delle contromisure applicate in base ai profili di rischio 
- La revisione delle tassonomie di vulnerabilità e minacce e agenti di minaccia, in base alle condizioni 



mutevoli degli ambienti tecnologici. 
- La revisione degli indici di esposizione/temibilità (probabilità di accadimento) degli asset e delle 



vulnerabilità/minacce. 
- La revisione continua dei profili di rischio in base all’aggiornamento delle tassonomie, di cui sopra. 
- La revisione della classificazione delle informazioni e della criticità delle informazioni contenute 



nelle singole piattaforme 



Il programma comprende anche l’attuazione della metodologia per le seguenti piattaforme: 



 Piattaforme e Soluzioni Applicative Condivise 
­ ItaliaLogin 
­ SPID (Identity Provider e Registro) 
­ Nodo dei Pagamenti 



 Banche Dati Nazionali 
­ RNDT (Repertorio Nazionale Dati Territoriali) 



 Banche Dati Trasversali 
­ IPA (Indice PA) 
­ Dati.gov 
­ Servizi.gov  



Il programma è suddiviso in 3 fasi di seguito elencate. 



Fase 1 
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 Analisi e consolidamento lista degli Ecosistemi e delle Infrastrutture (materiali/immateriali) oggetto 
di verifica (Fase 1-SP1) 



 Definizione ed emanazione linee guida per l’implementazione dei principi di Privacy/Security by 
Design (Fase 1-SP2) 



 Sviluppo di una metodologia di Risk Management (Fase 1-SP3) 



 Benchmarking del framework realizzato verso Paesi UE (Fase 1-SP4) 



 Gap Analysis delle misure minime di sicurezza individuate e catalogo convenzioni attive (Fase 1-
SP5)  



 Realizzazione di un pilota -Proof of Concept- (Fase 1-SP6) 



 Consolidamento della Metodologia di Risk Management/Framework sicurezza e privacy by design e 
Training (Fase 1-SP7) 



 Definizione dei criteri di rivisitazione e aggiornamento dei Profili di Rischio (Fase 1-SP8) 



 Sviluppo di un piano temporale per la realizzazione delle attività di Assessment (Fase 1-SP9). 



Fase 2 



 Realizzazione delle attività di assessment per le Infrastrutture Immateriali (Piattaforme abilitanti, 
banche dati nazionali e trasversali, Fase 2-SP1) 



 Revisione del Piano dei Fabbisogni (Fase 2-SP2)  



 Monitoraggio Piani di Trattamento del Rischio/Piani di Remediation applicativa (Fase 2-SP3) 



 Monitoraggio e aggiornamento dei Profili di Rischio definiti (Fase 2-SP4) 



 Consolidamento degli Ecosistemi Verticali per l’esecuzione degli assessment di Fase 3 (Fase 2-SP5) 



 Supporto alle PA per l’esecuzione degli assessment di Fase 3 (Fase 2-SP6) 



 Servizi di Remediation. 



Fase3 



 Realizzazione delle attività di Analisi e Gestione del Rischio per gli Ecosistemi Verticali  



 Revisione del Piano dei Fabbisogni 



 Monitoraggio Piani di Trattamento del Rischio/Piani di Sicurezza 



 Monitoraggio e aggiornamento dei Profili di rischio definiti. 



Il presente documento indirizza la realizzazione delle Fasi 1 e 2. 



La Fase 3 è solo indicativamente descritta ma è esclusa dalla valorizzazione tecnico/economica contenuta in 
questo documento, se non per le componenti di seguito elencate: 



 Coordinamento e PMO 



 Monitoraggio Piani di Trattamento del Rischio/Piani di Remediation applicativa 



 Monitoraggio e aggiornamento dei Profili di Rischio definiti 



 Supporto alle PA per l’esecuzione degli assessment di Fase 3 
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 RIFERIMENTI 1



1.1 Documenti Applicabili 



Tabella 2: Documenti applicabili. 



Rif. Codice Titolo 



DA-1.  -- Capitolato Tecnico – Parte Generale “Procedura ristretta, suddivisa in 4 lotti, per 
l’affidamento dei servizi di Cloud Computing, di sicurezza, di realizzazione di portali e 
servizi online e di cooperazione applicativa per le Pubbliche Amministrazioni (IS 
SIGEF 1403)” 



DA-2.  -- Capitolato Tecnico – Lotto 2 “Procedura ristretta per l’affidamento dei servizi di 
Cloud Computing, di sicurezza, di realizzazione di portali e servizi online e di 
cooperazione applicativa per le Pubbliche Amministrazioni (IS SIGEF 1403)” 



DA-3.  -- Offerta Tecnica – Lotto 2 “Procedura ristretta per l’affidamento dei servizi di Cloud 
Computing, di sicurezza, di realizzazione di portali e servizi online e di cooperazione 
applicativa per le Pubbliche Amministrazioni (IS SIGEF 1403)” del 22 Dicembre 2014 



DA-4.  -- Contratto Quadro – Lotto 2 “Procedura ristretta per l’affidamento dei servizi di Cloud 
Computing, di sicurezza, di realizzazione di portali e servizi online e di cooperazione 
applicativa per le Pubbliche Amministrazioni (ID SIGEF 1403)” del 20/07/2016 



DA-5.    “Piano dei Fabbisogni” – di Agid, protocollo nr. 10803 del 22/05/2017  



DA-6.   Allegato 1 – Listino prezzi - http://www.spc-lotto2-sicurezza.it/ 



DA-7.  EP4A56001Q01 Piano di Qualità Generale – Lotto 2 “Procedura ristretta per l’affidamento dei servizi 
di Cloud Computing, di sicurezza, di realizzazione di portali e servizi online e di 
cooperazione applicativa per le Pubbliche Amministrazioni (ID SIGEF 1403)”  



1.2 Documenti di Riferimento 



Tabella 3: Documenti di riferimento. 



Rif.  Codice Titolo 



DR-1.   Guida al Contratto Quadro “Servizi di gestione delle identità digitali e sicurezza 
applicativa" - http://www.spc-lotto2-sicurezza.it/ 



DR-2.   Allegato 3 – Schema Progetto dei fabbisogni - http://www.spc-lotto2-sicurezza.it/ 
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 DEFINIZIONI E ACRONIMI 2



2.1 Definizioni 



Tabella 4: Definizioni. 



Amministrazioni Pubbliche Amministrazioni. 



Amministrazione aggiudicatrice Consip. 



Amministrazione/i Contraente/i Pubbliche Amministrazioni che hanno siglato un Contratto di 
Fornitura con il Fornitore per l’erogazione di uno dei servizi in ambito 
dell’Accordo Quadro. 



Fornitore Vedi Raggruppamento o RTI 



Modalità “As a Service” Servizio erogato da remoto attraverso i Centri Servizi dell’RTI. 



Modalità “On premise” Servizio erogato presso le strutture dell’Amministrazione contraente 
o altre strutture indicate dalla stessa. 



Piano di Sicurezza Applicativo Vedi Piano di trattamento del Rischio 



Piano di Trattamento del Rischio E’ il piano di riduzione del rischio rilevato dalla metodologia oggetto 
di fornitura, compilato applicando i controlli e le contromisure 
scelte, in basse al profilo di protezione individuato per la piattaforma 
oggetto di analisi 



Profilo di Sicurezza E’ l’insieme delle contromisure di sicurezza selezionate per garantire 
l’integrità, la riservatezza e la disponibilità dei dati di una data 
piattaforma o sistema informativo, in base alla criticità dei dati in 
essa contenuti 



Raggruppamento o RTI Raggruppamento Temporaneo di Impresa Leonardo Divisione 
Sistemi per la Sicurezza e le Informazioni S.p.A. (nel seguito 
Leonardo), società mandataria, IBM S.p.A. (mandante), Sistemi 
Informativi S.p.A. (mandante) e Fastweb S.p.A. (mandante). 



2.2 Acronimi 



Tabella 5: Acronimi. 



ACL Access Control List 



AgID Agenzia per Italia Digitale 



API Application Programming Interface 



ARSS Aruba Remote Sign Server 



BI Business Intelligence 



CA Certification Authority 



CAD Codice dell’Amministrazione Digitale 



CAdES CMS Advanced Electronic Signatures 
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CE Contratto Esecutivo 



CED Centro Elaborazione Dati 



CMS Card Management System 



CQ Contratto Quadro 



CRL Certificate Revocation List 



CVE Common Vulnerabilities and Exposures 



DAST Dynamic Application Security Testing 



DLP Data Loss Prevention 



DHCP Dynamic Host Configuration Protocol 



DNS Domain Name System 



DoS Denial of Service 



HSM Hardware Security Module 



HTTP HyperText Transfer Protocol 



HTTPS HTTP Secure 



IAM Identity & Access Management 



IR Incaricati alla Registrazione 



JSON JavaScript Object Notation 



LDAP Lightweight Directory Access Protocol 



LoA Level of Assurance 



MAST Mobile Application Security Testing 



OCSP Online Certificate Status Protocol 



ODR Operatori di Registrazione 



OTP One Time Password 



PA Pubblica Amministrazione 



PAdES PDF Advanced Electronic Signatures 



PC Personal Computer 



PDF Portable Document Format 



PDP Policy Decision Point 



PEC Posta Elettronica Certificata 



PEP Policy Enforcement Point  



PoC Proof of Concept 



RA Registration Authority 



REST REpresentational State Transfer 



RFC Request for Comments 
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RPO Recovery Point Objective 



RTI Raggruppamento Temporaneo di Imprese 



RTO Recovery Time Objective 



SAL Stato Avanzamento Lavori 



SAST Static Application Security Testing 



SPC Sistema Pubblico di Connettività 



SOA Service Oriented Architecture 



SOAP Simple Object Access Protocol 



SPID Sistema Pubblico di Identità Digitale 



SSO Single Sign On 



STRIDE Spoofing, Tampering, Repudiation, Information Retrival, DoS, Elevation of Privilege 



S-SDLC Secure Software Development Life Cycle 



TSD Time Stamped Data 



TSR Time Stamp Response 



URL Uniform Resource Locator 



VA Vulnerability Assessment 



WS Web Service 



XAdES XML Advanced Electronic Signatures 



XML eXtensible Markup Language 
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 DATI ANAGRAFICI AMMINISTRAZIONE CONTRAENTE 3



Nelle seguenti tabelle si riportano i dati anagrafici dell’Amministrazione contraente (cfr. Tabella 6) e del suo 
referente (cfr. Tabella 7). 



Tabella 6: Dati anagrafici dell’Amministrazione contraente. 



Amministrazione Agenzia per l’Italia Digitale 



Indirizzo Via LISZT 21 



CAP 00144 



Comune ROMA 



Provincia ROMA 



Regione LAZIO 



Codice Fiscale 97735020584 



Nominativo referente Contratto Esecutivo: Ing. MARIO TERRANOVA 



Indirizzo mail  terranova@agid.gov.it 



PEC (SI/NO) protocollo@pec.agid.gov.it 



 



Tabella 7: Dati anagrafici del referente dell’Amministrazione contraente. 



Nome MARIO 



Cognome TERRANOVA 



Telefono fisso 068526454443 



Indirizzo mail terranova@agid.gov.it 



PEC (SI/NO) protocollo@pec.agid.gov.it 
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 PROPOSTA TECNICO-ECONOMICA 4



Di seguito la lista dei servizi presenti a listino in convenzione “SPC Cloud Lotto 2 – Sicurezza” previsti nella 
fornitura. 



Id Servizio Titolo Descrizione 



L2.S3.S1 Static Analysis Security 
Testing 



Servizi di Analisi del codice Sorgente sulle applicazioni per la 
rilevazione e gestione delle vulnerabilità 



L2.S3.S2 Dynamic Analysis Security 
Testing 



Servizi di analisi dinamica delle applicazioni in  fase di 
esercizio/collaudo/pre-produzione per la rilevazione e 
gestione della vulnerabilità 



L2.S3.4 Vulnerability Assessment Vulnerability Assessment sulle infrastrutture a supporto 
delle applicazioni 



L2.S3.6 Database Security Servizi di sicurezza delle informazioni archiviate sui DB e 
rilevazione dei tentativi di attacco 



L2.S3.S7 Web Application/Next 
Generation Firewall 
Management 



Servizi di gestione apparati di Sicurezza di tipo WAF/NGFW 



L2.S3.S9 Servizi Professionali Servizi Professionali per la definizione, realizzazione ed 
esecuzione di una metodologia di gestione del rischio e di 
conformità al framework definito di security/privacy by 
design sulle piattaforme abilitanti della PA e sugli ecosistemi 
verticali. 



 



In questa sezione si descrivono le attività richieste dall’Amministrazione contraente e svolte come servizi di 
tipo “as a service” e servizi professionali. In tale ambito il fornitore s’impegna a erogare tutti i servizi 
descritti nel presente documento e assicura la disponibilità delle risorse indicate per supportare 
l’Amministrazione contraente alla loro erogazione. 



Coerentemente a quanto previsto nel Contratto per i servizi professionali (rif. Capitolato Tecnico [DA-2] 
par. 1.3.9 Servizio L2.S3.9 – Servizi professionali, pag. 48–49), si precisa che la modalità di remunerazione di 
tali servizi è “a corpo”. Saranno definiti di concerto con l’Amministrazione dei task e dei deliverable, 
dimensionati e valorizzati economicamente. La fatturazione avverrà sulla base dello stato dell’avanzamento 
lavori determinato coerentemente con il piano di lavoro definito in Appendice B, alla consegna dei 
deliverabile concordati, previo benestare, e sarà riconosciuta bimestralmente come previsto Allegato 4B - 
Schema Contratto Esecutivo – Lotto 2. 



Relativamente alle sedi per lo svolgimento delle attività, si precisa che il personale del RTI assegnato per il 
Progetto, svolgerà presso gli uffici AgID e/o delle PA le sole attività che, per loro natura, richiederanno la 
presenza presso i suddetti uffici; le altre attività (quali ad esempio l’elaborazione delle informazioni, la 
stesura documentale) verranno condotte “da remoto” presso gli uffici del fornitore. 



Queste modalità saranno ulteriormente verificate con Agid e, con contenuto concordato, dettagliate 
all’interno del allegato 1. (cfr § 2.2) 



Nei successivi paragrafi si fornisce l’elenco delle attività e le relative descrizioni per ciascuno dei servizi 
professionali richiesti. 
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Per quanto riguarda le attività di progettazione e consulenza, esse saranno eseguite a task. La consegna dei 
deliverable all’Amministrazione avverrà formalmente con invio di comunicazione via PEC o brevi/manu con 
verbale di avvenuta consegna. Resta inteso che il modello e i contenuti dei deliverable saranno di volta in 
volta concordati con l’Amministrazione stessa. I fornitore si impegna a fornire draft dei deliverable a 
scadenza concordata, che permettano all’Amministrazione di verificare l’effettiva congruita con quanto 
stabilito in sede di SAL, o concordato tra referenti di progetto. 



Di seguito nel documento viene fornita la lista dei deliverable che saranno consegnati all’interno del 
programma, allo stato dell’arte delle conoscenze. La lista dei deliverable fornita all’interno dei documenti 
(cfr § 4.1, § 4.2, § 4.3 e in particolare nei paragrafi di sintesi § 4.1.11 e § 4.2.7) è soggetta a modifiche 
concordate con l’Amministrazione a fronte di esigenze che potrebbero sopraggiungere durante lo 
svolgimento del programma. In particolare la lista potrà essere modificata con azioni di: 



- Modifica del titolo dei deliverable previsti. 
- Modifica e accorpamento di più documenti in uno unico 
- Cancellazione di deliverable previsti. 
- Inserimento di nuovi deliverable.  



Le attività di modifica dell’elenco dei deliverable saranno concordate con l’Amministrazione e potranno dar 
luogo ad una revisione tecnica del presente progetto, o tecnico/economica, qualora si rilevasse richiesta di 
maggior/minor impegno di risorse del fornitore.  



Rimane inteso che allo start-up del progetto, o comunque dopo la fase di analisi e consolidamento del 
perimetro ( cfr. § 4.1.2), sarà redatta una versione “esecutiva” del presente progetto dei fabbisogni che, 
approvata da AGID,costituirà il documento tecnico di riferimento per le attività e le tempistiche. 



4.1 Servizi Professionali per Fase 1 



4.1.1 Coordinamento e PMO (Fase1-PMO) (ID Fase1.PMO) 



Il Program Manager (PM) sarà il riferimento principale della fornitura ed interfaccia unica per le questioni di 
programma verso l'amministrazione. 



Il Program Manager ha poteri decisionali all’interno del RTI per qualsiasi tematica/problema riguardante la 
fornitura in oggetto. Responsabile della conduzione del progetto nel suo complesso e dell’intera struttura 
organizzativa messa a disposizione dall’RTI. Costituisce l’ultimo livello di escalation per la risoluzione delle 
eventuali criticità che si dovessero manifestare in corso di contratto. 



Il PM sarà coadiuvato da un pool di risorse interne ad una funzione di PMO (Program Management Office) 
che lo aiuterà nella conduzione del programma, risorse con una approfondita conoscenza del cliente grazie 
ad esperienze passate su altre forniture alle amministrazioni. 



Le figure che compongono il PMO possiedono certificazioni di Program Management (PMP-PMI, PRINCE2); 
il PMO è a diretto riporto del PM e svolgerà compiti soprattutto di coordinamento fra i gruppi interni e 
agevolerà il PM nel riportare le esigenze dell'amministrazione verso i team interni e di mantenere allineato 
il piano di progetto alle esigenze e i vincoli temporali dell’Amministrazione. 



La funzione di  coordinamento sarà attiva per tutta la durata del contratto, inclusiva delle Fasi 1 e 2, 
oggetto della presente fornitura. 



Il Program Manager è responsabile di concordare con il cliente le scadenze temporali e le riunioni di kick-off 
o di stato avanzamenti lavori. E’ inoltre responsabile di verbalizzare quanto stabilito all’interno di tali 
incontri. 



Deliverable  
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 Il PMO è responsabile della stesura e del mantenimento dei seguenti documenti: 



 [D02.Fase1-SP1] Piano operativo delle attività. 



 Verbali di Stato Avanzamento Lavori (SAL) scadenzati 



 



4.1.2 Analisi e consolidamento lista degli Ecosistemi  e delle Infrastrutture oggetto di assessment (ID 
Fase 1-SP1) 



Attività finalizzata ad acquisire le informazioni necessarie per l’erogazione di tutti i servizi ricompresi nella 
Fase 1 del Piano dei Fabbisogni. 



Dette informazioni riguarderanno almeno: 



 la specificità degli asset oggetto di assessment riferiti a: 
­ Ecosistemi Verticali 
­ Infrastrutture Immateriali 
­ Infrastrutture Materiali 



 le caratteristiche tecnologiche degli Ecosistemi Verticali, in termini di domini applicativi ed 
Infrastrutture Materiali a supporto 



 le caratteristiche tecnologiche delle Infrastrutture Immateriali, in termini di piattaforme e soluzioni 
applicative, banche dati e Infrastrutture Materiali a supporto 



 la tipologia di servizi erogati con i suddetti Ecosistemi ed Infrastrutture 



 le PA coinvolte nell’erogazione dei suddetti servizi nonché nella gestione degli Ecosistemi e delle 
Infrastrutture Immateriali e Materiali. 



 I dati e le informazioni memorizzate e trattate nei sistemi/piattaforme in oggetto. 



 i workflow operativi adottati nell’erogazione di suddetti servizi 



 il censimento dei macro componenti logici costituenti l’Ecosistema o la Piattaforma, delle interfacce 
tra questi e delle specifiche di configurazione 



 i macro-requisiti di sicurezza (applicativa ed infrastrutturale) pre-esistenti con particolare riguardo 
ai processi ed alle scelte tecnologiche dei componenti del target applicativo ed all’Infrastruttura 
oggetto del successivo progetto pilota – Proof of Concept ( cfr. § 4.1.7) 



 la documentazione esistente di progettazione e/o di specifica software e/o di High Level Design 
(HLD) della suddetta Piattaforma ed Infrastruttura oggetto del successivo progetto pilota 



 sempre relativamente al progetto pilota, i processi ed i meccanismi di privacy e sicurezza adottati in 
termini di Human Resource, Access Control, Operation, Communication, Politiche di Sourcing e 
requisiti contrattuali, sviluppo e manutenzione e Compliance, dell’Ecosistema o Piattaforma, 
soprattutto nei casi in cui tale informazioni non siano facilmente deducibili dalla documentazione 
fornita. 



Le informazioni raccolte costituiranno un input per l’erogazione dei successivi servizi e soprattutto per la 
progettazione di una Metodologia di Risk Management contestualizzata e specializzata per tutte le PA 
italiane. Nel contempo, le stesse contribuiranno alla puntuale definizione di un Piano Operativo in termini 
di attività e strutture da coinvolgere ed alla individuazione dell’Infrastruttura che sarà oggetto del 
successivo progetto pilota -Proof of Concept- (cfr. § 4.1.7). 



La raccolta delle informazioni avverrà tramite l’acquisizione della documentazione, ove esistente, e tramite 
lo svolgimento di specifiche interviste ai referenti di AgID od anche delle PA interessate, ivi compresi 
eventuali fornitori, in grado di fornire tutte le suddette informazioni. 



Deliverable  
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 Al termine del presente servizio si procederà alla redazione dei seguenti documenti: 



 [D01.Fase1-SP1] Contesto di riferimento 



 [D02.Fase1-SP1] Piano operativo delle attività. 



Propedeutica alla fase di Analisi e consilodamento dei sistemi target e degli ecosistemi, di cui al presente 
paragrafo, saranno concordati con Agid i contenuti e i termini di consegna dei documenti da allegare al 
presente piano (cfr § 2.2), in particolare: 



- Modalità di rendicontazione delle attività, da concordare in base alla natura dei servizi professionali 
richiesti 



- Documento programmatico della sicurezza, da consegnarsi solo su richiesta di Agid 
- Piano di Qualità, da concordare in termini di contenuti e consegna 



4.1.3 Definizione ed emanazione linee guida per l’implementazione dei principi di Privacy/Security by 
Design (ID Fase 1-SP2) 



Attività finalizzata a definire un Framework per la determinazione di linee guida per la realizzazione di 
sistemi informativi che indirizzino le problematiche di privacy e security fin dalla fase di progettazione, 
garantendo per default l’accesso minimale solo ai dati necessari per i singoli trattamenti e l’inserimento di 
opportuni meccanismi di sicurezza intrinseca del sistema. In particolare il processo si articola nelle fasi di 
definizione dei requisiti, di progettazione, sviluppo ed esecuzione di codice sicuro, dell’hardening dei 
sistemi e del mascheramento dei dati. 



In particolare, l’attività è indirizzata principalmente ad individuare problematiche di sicurezza applicativa e 



tecnologica in ambito software, dispositivi e applicativi ICT senza tuttavia tralasciare gli aspetti organizzativi 



e di processo a supporto di tale ambito coerentemente con una visione complessiva orientata alla 



mitigazione delle minacce alla sicurezza applicativa che caratterizza il Framework metodologico secondo i 



principi di Privacy/Security by Design. 



Diverse sono le azioni previste nel contesto in quest’attività, coerentemente con i principi di 



Privacy/Security by Design; in particolare:  



 diffusione delle fondamentali best practices in materia di sicurezza applicativa (le prime tra tutte 
riconducibili ad una buona ingegnerizzazione del software) 



 piena comprensione e divulgazione delle minacce più comuni (compresi i difetti propri dei linguaggi 
di programmazione) 



 e, ancora più importante, considerazione, e quindi assunzione di consapevolezza, della 
problematica fin dalle prime fasi del ciclo di sviluppo. 



Individuare i modelli e gli strumenti più idonei nell’ambito del suddetto framework metodologico equivale 



all’adozione di un Secure Software Development Life Cycle (S-SDLC) atto a considerare e implementare 



opportune attività di sicurezza nel corso di tutte le fasi del ciclo di vita del software, dall’analisi alla 



progettazione, dallo sviluppo al test, dal cosiddetto hardening degli ambienti hardware e software su cui 



risiede l’applicazione fino alla manutenzione correttiva ed evolutiva. 



È quindi definito un approccio metodologico che, tenendo conto della scomposizione in fasi del ciclo di vita 



dello sviluppo software, considera e implementa opportune attività di sicurezza in tutto il processo 



realizzativo; ma particolare durante le fasi di: 



 Analisi: esame dei requisiti di sicurezza e valutazione dei rischi, identificazione delle minacce, 
indagine delle contromisure applicabili;  
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 Progettazione: valutazione dei rischi delle scelte progettuali che tengano conto delle contromisure 
da implementare per mitigare le minacce individuate;  



 Sviluppo: programmazione sicura del codice, test di sicurezza basati sull'analisi in real-time o a 
posteriori tramite tool di scansione del software; 



 Validazione: attraverso l’esecuzione di scansioni e analisi della superficie di attacco e della finestra 
di opportunità; esecuzione di test di autenticazione multilivello e fuzzy testing; esecuzione di 
verifiche manuali sulle applicazioni in fase di esecuzione; attività di hardening dell’ambiente 
ospitante l’applicazione. 



Inoltre, sarà definito un template per la modellazione delle minacce del sistema software e delle mitigazioni 
alle stesse tese a colmare le vulnerabilità presenti nel sistema. In particolare, visto in relazione alle 
vulnerabilità, sarà definito un modo di individuare le vulnerabilità di un sistema sulla base delle minacce 
che possono sfruttarle. Viceversa, pensare alle vulnerabilità sulla base delle loro cause - attività che 
condivide lo stesso obiettivo di individuare mitigazioni- assume la forma di linee guida. 



 Deliverable  



 Al termine del presente servizio si procederà alla redazione dei seguenti documenti: 



 [D01.Fase1-SP2] Linee Guida per l’adozione di un ciclo di 
sviluppo di software sicuro 



  [D02.Fase1-SP2] Linee Guida per la configurazione per 
adeguare la sicurezza del software di base  



 [D03.Fase1-SP2] Linee Guida per lo sviluppo sicuro di codice 



 [D04.Fase1.SP2] Linee Guida per la modellazione delle minacce 
ed individuazione delle azioni di mitigazione conformi ai principi 
del Secure/Privacy by Design. 



4.1.4 Sviluppo di una Metodologia di Risk Management (ID Fase 1-
SP3) 



Attività finalizzata a definire una metodologia di Risk Management 
univoca e condivisa a livello strategico, che sia in grado di: 



 Individuare la tipologia di informazioni trattate tenendo conto 
dell’effettiva natura del dato. 



 Effettuare una catalogazione degli Asset (infrastrutturali ed 
applicativi). 



 Definire le metriche per la classificazione delle informazioni in 
termini di perdita di Riservatezza, Integrità e Disponibilità (RID), 
che tengano conto delle componenti RID del dato su scala locale (singola PA) che nazionale nonché 
dell’effettiva semantica del dato in base all’Ecosistema verticale di appartenenza della PA. 



 Effettuare una catalogazione delle minacce/attacchi cibernetici, distinti per tipologia di asset. 



 Definire tecniche e strumenti per la modellazione delle minacce secondo un’analisi delle 
componenti applicative coinvolte, le interfacce e gli agenti che potrebbero minacciare l’ecosistema 
software ed individuazione contromisure conformi ai principi del Security by Design. 



 Definire le metriche per la valutazione della probabilità di accadimento delle minacce/attacchi. 



 Effettuare una catalogazione delle misure di sicurezza, distinte 
per tipologia di asset. 



 Definire delle classi dei profili di protezione ottimale per 
ciascuna tipologia di dato. 



 Definire dei criteri di rivisitazione e aggiornamento dei Profili di rischio. 



Figura 2: Processo di Risk 
Management ISO 31000 
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 Definire livelli di classificazione del rischio e strumenti che permettano la ripetibilità delle 
valutazioni, in maniera omogenea e misurabile, per il confronto tra i vari Piani di Trattamento e 
l’aggregazione dei risultati per fini statistici e di controllo. 



 Definire le modalità di produzione dei Piani di Trattamento del Rischio/Piani di Sicurezza e di 
gestione delle attività di monitoraggio degli stessi. 



La Metodologia che il RTI intende progettare costituirà un framework contestualizzato e specializzato per 
tutte le PA italiane e sarà conforme allo standard ISO 310001, di cui di seguito si riporta lo schema del 
processo. 



In particolare, secondo lo standard ISO 31000 il Processo di Risk Management si articola in 3 Fasi:  



 Definizione del contesto 



 Valutazione del rischio 



 Trattamento del rischio 



Le attività di comunicazione e consultazione e di monitoraggio e riesame devono aver luogo in tutte le fasi 
del processo, al fine di garantire che: 



• relativamente alla comunicazione e la consultazione: tutte le parti interessate (sia interne sia 
esterne) comprendano su quali basi sono prese le decisioni e le ragioni per cui sono richieste 
particolari azioni 



• relativamente al monitoraggio ed al riesame: assicurare che i controlli siano efficaci ed efficienti, sia 
nella progettazione sia nella operatività; ottenere costantemente informazioni per migliorare la 
valutazione del rischio; analizzare ed apprendere dagli eventi, cambiamenti, successi e fallimenti; 
rilevare i cambiamenti nel contesto esaminato che possono comportare delle revisioni dei 
trattamenti dei rischi e/o delle priorità; etc. 



L’attività di Sviluppo della Metodologia di Risk Management si articolerà nei seguenti task corrispondenti 
alle fasi del suddetto Processo: 



 Task 1 - Definizione della library, attività finalizzata a definire la tassonomia della tipologia di: 
­ asset da proteggere e pertanto da sottoporre ad assessment. Tra gli asset che saranno presi 



in considerazioni rientrano sicuramente la parte software, i data base, i sistemi operativi 
nonché l’infrastruttura e gli apparati di rete  



­ informazioni oggetto di trattamento e che saranno individuate anche tenendo conto la 
tipologia di servizi erogati dagli Ecosistemi ed Infrastrutture definite nel servizio di cui al 
paragrafo 4.1.1. 



­ minaccia/attacco cui gli asset potrebbero essere esposti 
­ contromisura, intesa come la misura di sicurezza da porre in essere al fine di ridurre i rischi 



rilevati. La stessa sarà definita tenendo conto della tecnologia dell’asset cui si riferisce e del 
grado di robustezza, espresso in termini di protezione, che si intende proteggere. 



In sintesi, la Library costituirà il cuore della Metodologia di Risk Management, in quanto 
concentrerà, in una complessa base di conoscenza, l’elenco di tutti gli elementi sopra descritti e le 
complesse relazioni esistenti tra i medesimi. Tali elementi saranno definiti in modo da renderli 
totalmente aderenti alle realtà delle PA italiane e, nel frattempo, si baseranno su quanto definito 
da Framework, Direttive e Standard nazionali ed internazionali, come ad esempio ISO 27001, 
Computer Information Security (CIS), Security Essentials, Misure Minime per la protezione delle 
informazioni in ambito PA (AgID), GDPR e requisiti cogenti di altre normative. 



                                                           
1
 Risk Management – Principles and guidelines – UNI ISO 31000. 
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Nella definizione della library si terrà conto, anche, delle minacce e della azioni di mitigazione 
definite in fase di predisposizione delle linee guida per l’implementazione dei principi di 
Privacy/Security by Design (cfr. § 4.1.3).  



Di seguito, a titolo esemplificativo, si riporta una possibile schematizzazione di tali relazioni: 



 



 



Figura 3: Modello relazioni – Risk Management 



 
Il presente Task corrisponde alla Fase 1 – Definizione del Contesto - del Processo di Risk 
Management di cui allo standard ISO 31000. 
 



 Task 2 – Definizione dei criteri di calcolo dei livelli di rischio, attività finalizzata a definire: 
­ le tipologie di livello di rischio, tenendo in considerazione le specificità dei servizi erogati 



dalle PA, con particolare riferimento agli Ecosistemi ed alle Infrastrutture definite nel 
servizio di cui al paragrafo 4.1.1 



­ le metriche per il calcolo dei suddetti livelli di rischio. Tali metriche riguarderanno: 
 la classificazione delle informazioni in termini di perdita di Riservatezza, Integrità e 



Disponibilità (RID), che tenga conto delle componenti RID del dato su scala locale 
(singola PA) e nazionale nonché dell’effettiva semantica del dato stesso in base 
all’Ecosistema verticale di appartenenza della PA 



 la valutazione della probabilità di accadimento delle minacce/attacchi 



Il presente Task corrisponde alla Fase 2 – Valutazione del rischio – del Processo di Risk Management 
di cui allo standard ISO 31000. 



 Task 3 – Definizione dei criteri di trattamento del rischio, attività finalizzata a definire i criteri con 
cui le singole PA dovranno procedere al trattamento del rischio in modo da rendere uniforme le 
scelte prese, partendo dalla definizione di una serie di profili di protezione ottimale, detti “Profili di 
Rischio”, in base alla natura del dato e al suo trattamento, che costituisce la strategia univoca di 
contenimento dei rischi rilevati. 
In base alla natura del dato e alla rilevanza della piattaforma, saranno definite delle classi di rischio, 
che corrispondono a dei profili di protezione ottimale. Tali classi di rischio conterranno l’insieme di 
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contromisure applicabili per ridurre ad un livello accettabile il rischio residuo. Tali classi di rischio 
saranno assegnate alle varie piattaforme e ecosistemi oggetto di analisi, che costituiranno quindi i 
“Profili di Rischio” della piattaforma stessa. In base ai profili di rischio individuati sarà redatto il 
“Piano di trattamento del Rischio”, anche detto “Piano di Sicurezza Applicativo”, che costituirà 
l’elenco delle contromisure individuate. 



Il presente Task corrisponde alla Fase 3 – Trattamento del rischio – del Processo di Risk 
Management di cui allo standard ISO 31000. 



 Task 4 – Definizione delle modalità di monitoraggio dei Piani di Trattamento del Rischio, attività 
finalizzata a definire le modalità con cui sia ogni singola PA, sia AgID stessa dovrà procedere al 
monitoraggio dei Piani di Trattamento del Rischio, definendo, ove necessario, anche degli indicatori 
finalizzati a valutare il grado di completezza e maturità delle misure di sicurezza implementate. 
All’interno di tale fase sarà definito, per ogni classe di rischio, il piano di monitoraggio per la verifica 
dei singoli piani di trattamento del rischio. Tale piano conterrà ad esempio indicazioni sulla 
frequenza e la ripetibilità delle attività di analisi e assessment tecnologici, la verifica degli 
avanzamenti e il controllo dell’avvenuta applicazione delle contromisure ipotizzate.  
Il presente Task corrisponde alle attività di comunicazione e consultazione e di monitoraggio e 
riesame del Processo di Risk Management di cui allo standard ISO 31000. 



L’attività di Analisi del rischio comprenderà ovviamente anche attività di assessment tecnologico, 
utilizzando i servizi di rilevazione e gestione delle vulnerabilità a catalogo SPC Cloud Lotto 2 – Sicurezza, 
quali: 



 L2.S3.1 – Static Analysis Security Testing 



 L2.S3.2 – Dynamic Analysis Security Testing 



 L2.S3.4 – Vulnerability Assessment 



Sistema Informatico a Supporto 



La Metodologia di Risk Management sviluppata sarà supportata da un tool, appositamente personalizzato 
per AgID, messo a disposizione su un portale che consentirà alle Amministrazioni di effettuare un self 
assessment sulle misure di sicurezza implementate, oltre che  supporterarle in tutte le fasi in cui si 
articolerà il processo di Risk Management e il monitoraggio dei piani di trattamento del rischio/piani di 
sicurezza applicativi. Tramite l’accesso al Portale la stessa AgID potrà monitorare i suddetti piani. 



IlPortale permetterà la gestione completa del programma di Risk Management ed offrirà funzionalità quali: 



 creazione e modifica/variazione delle tipologie di informazione 



 creazione e modifica/variazione dei sistemi oggetto di analisi 



 creazione e modifica/variazione delle tassonomie di minacce/vulnerabilità 



 creazione e modifica/variazione delle contromisure 



 creazione e modifica/variazione delle classi di profilo di rischio 



 inserimento e modifica dei risultati dell’analisi del rischio 



 inserimento e modifica dei risultati degli assessment tecnologici 



 visualizzazione dei piani di trattamento del rischio/piani di sicurezza applicativa 



 visualizzazione dell’andamento del monitoraggio dei piani in modalità singola (per sistema) e 
aggregata (per insieme di asset, sistemi, tecnologia, tipologia di dato, Amministrazione 
responsabile, minaccia, vulnerabilità, contromisura, ecc.) 



 Dashboard con analisi aggregata dei risultati delle analisi. 



I Piani di trattamento del rischio conterranno l’elenco delle contromisure da applicare alle piattaforme, agli 
ecosistemi verticali e/o ai sistemi informativi oggetto di analisi. Conterranno l’indicazione delle classi di 
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funzioni e contromisure di sicurezza applicabili, e in dettaglio per ogni classe l’elenco dei controlli specifici 
appartenenti alle singole classi. Conterranno inoltre l’indicazione di applicabilità per il “Profilo di Rischio” in 
questione e l’indicazione di mitigazione sugli attributi di sicurezza delle informazioni (RID, Riservatezza, 
Integrità, Disponibilità). 



Le Contromisure di Sicurezza, che indirizzano i rischi presenti all’interno della Library (cfr. Task 1 – 
Definizione della Library ) saranno classificate in contromisure di Sicurezza di tipo: 



- Tecnologiche, relative alle contromisure di tipo HW/SW, quali ad esempio: 
o Protezione logica perimetrale 
o Protezione dati in movimento, a riposo, in uso. 
o Identificazione/Autenticazione 
o Controllo degli accessi logici 
o Tracciamento delle operazioni 
o Mascheramento dei dati 
o Backup 
o Centralizzazione dei Log 



- Organizzative, relative a contromisure e processi organizzativi, come ad esempio: 
o Regole di utilizzo dei sistemi 
o Modalità di trattamento delle informazioni 
o Procedure e Istruzioni Operative 
o Formazione e Sensibilizzazione 
o Ruoli e Responsabilità 



- Fisiche, relative a sistemi di sicurezza fisico/ambientale, come: 
o Sistemi speciali (anti-incendio, condizionamento, anti polvere…) 
o Sistemi anti-intrusione 
o Continuità elettrica 
o Controllo degli accessi fisici 



Nell’ambito dello sviluppo del sistema informativo a supporto, l’attività verrà articolata secondo i seguenti 
task: 



 Definizione dei requisiti del sistema (Specifica dei requisiti funzionali e non) 



 Analisi e design del sistema 



 Sviluppo e prototipizzazione 



 Sviluppo e system test 



 Collaudo.    



Deliverable  



 Al termine del presente servizio si procederà alla redazione dei seguenti documenti: 



 [D01.Fase1.SP3] Library Risk Management (tassonomia asset, informazioni, minacce/attacchi, 
rischi, contromisure) 



 [D02.Fase1.SP3] Manuale metodologico 



 [D03.Fase1.SP3] Manuale operativo per l’esecuzione delle attività di Risk Management 



 [D04.Fase1.SP3] Linee Guida per il monitoraggio dei Piani di Trattamento del Rischio. 



 [D05.Fase1.SP3] Template di Piano di trattamento del Rischio/Piano di Sicurezza Applicativo 



 [D06.Fase1.SP3] Documento di collaudo dello strumento Tecnologico a supporto della metodologia. 
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4.1.5 Benchmarking del Framework realizzato verso Paesi UE (ID Fase 1-SP4) 



Attività finalizzata ad analizzare i framework/best practice sulle Metodologie di Risk Management e di 
Security by Design adottate nei principali Paesi UE.  Per quanto riguarda quest’ultimo punto si prenderà in 
considerazione anche quanto gli Stati membri stanno attuando in ottemperanza a quanto disposto dal 
nuovo Regolamento UE sul trattamento dei dati personali. 



In particolare, si procederà a: 



 selezionare le Nazioni da includere nel Benchmark, sulla base di criteri che tengano conto ad 
esempio della maturità ICT e della preparazione sui temi di Cyber Security delle varie Nazioni 



 individuare le aree da mappare con quanto AgID svilupperà in tema di Risk Management e Security 
by Design 



 analizzare le informazioni raccolte dai diversi Paesi e normalizzarle in un modello di benchmark 



 verificare il posizionamento del Framework che AgID intende adottare nell’ambito del suddetto 
modello di benchmark. 
   



Deliverable  



 Al termine del presente servizio si procederà alla redazione del seguente documento: 



 [D01.Fase1.SP4] Risultati analisi benchmark internazionale su Metodologie di Risk Management 



 [D02.Fase1.SP4] Risultati analisi benchmark internazionale su Framework Privacy/Sicurezza by 
Design. 
 



4.1.6 Gap Analysis delle misure minime di sicurezza individuate e catalogo convenzioni attive (ID Fase 
1-SP5) 



Attività finalizzata a definire una matrice di correlazione tra le misure di sicurezza individuate nel Profilo di 
Protezione Ottimale (cfr. § 4.1.4) e quanto previsto nelle convenzioni attive.  



In concreto, il risultato di tale Gap Analysis sarà associato alle contromisure presenti nella Library che, come 
detto (cfr. 4.1.4) costituisce il cuore della Metodologia di Analisi del Rischio, in modo che, al momento della 
produzione dei Piani di Trattamento dei Rischi, la singola PA potrà avere anche una visione chiara di come 
gestire i propri rischi, attingendo a dei servizi per cui sono attive delle specifiche convenzioni. Pertanto, tale 
attività consentirà le PA di avere, al termine dell’esecuzione degli assessment, delle indicazioni circa i costi 
di implementazione degli interventi necessari a ridurre i rischi rilevati. 



Deliverable  



 Al termine del presente servizio si procederà alla redazione del seguente documento: 



 [D01.Fase1.SP5] Gap Analysis misure di sicurezza/convenzioni. 



 



4.1.7 Realizzazione di un pilota -Proof of Concept- (ID Fase 1-SP6) 



Attività finalizzata all’esecuzione, su un’Infrastruttura presa a campionamento ed individuata nell’ambito 
dell’esecuzione dell’attività di cui al paragrafo 4.1.1, delle attività di assessment, in modo da verificare la 
correttezza ed efficacia della Metodologia di Risk Management (cfr. § 4.1.4) e del Framework 
sicurezza/privacy by design (cfr. § 4.1.3) sviluppati. 
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Pertanto, nell’ambito del progetto pilota, il RTI procederà, con il supporto dei referenti AgID che gestiscono 
l’Infrastruttura Immateriale e le relative Infrastrutture Materiali oggetto della Proof of Concept (PoC), ad 
eseguire: 



 le attività di Privacy/Security by design, tramite: 
­ la modellazione della componente applicativa del sistema target includendo i servizi, i 



canali di comunicazione, i repository di informazioni fino alla scomposizione in thread di 
esecuzione, al fine di analizzare le relazioni che esistono tra i differenti componenti ed il 
relativo livello di rischio cui sono esposti.  



­ La definizione del modello di ranking del rischio applicativo per identificare la strategia di 
mitigazione più appropriata.  



 



 le attività di Analisi e Gestione del Rischio, tramite: 
­ l’individuazione degli asset e delle informazioni trattate 
­ la classificazione delle suddette informazioni 
­ la valutazione della probabilità di accadimento di una minaccia/attacco 
­ la selezione delle contromisure esistenti 
­ il calcolo dei livelli di rischio 
­ la produzione dei Piani di Trattamento dei Rischi 



 



 le attività di Analisi Statica/Dinamica del codice, tramite: 
­ la verifica della presenza di vulnerabilità associate a dati corrotti in ingresso che possono 



portare ad un comportamento anomalo dell’applicazione 
­ la verifica dei rischi collegati all’assenza di sequenze di operazioni che, se non eseguite in 



un certo ordine, portano a violazioni sulla memoria o all’uso scorretto di determinate 
variabili 



­ la rilevazione di eventuali problematiche legate all’uso pericoloso di determinate funzioni o 
API 



­ la verifica dei parametri di configurazione dell’applicazione 
­ la verifica della presenza di azioni di scrittura o lettura di un numero di dati superiore alla 



reale capacità del buffer; ecc.  
­ ricerca di vulnerabilità nella fase di autenticazione e autorizzazione dell’applicazione 
­ ricerca di vulnerabilità nella configurazione delle applicazioni e della raggiungibilità delle 



singole URL 
­ la produzione di sintesi e di dettaglio delle vulnerabilità riscontrate e dei risultati delle 



analisi effettuate con lista di azioni di bonifica (remediation) suggerite 
 



 le attività di Vulnerability Assessment, tramite: 
­ il Network discovery, volto ad identificare le infrastrutture esposte, i percorsi di 



comunicazione e determinare l’architettura del sistema ed i suoi punti deboli 
­ il Network Port & Service Identification, volto ad individuare le porte aperte, le 



applicazioni/servizi associati in modo da identificare i servizi potenzialmente vulnerabili 
­ il Vulnerability Scanning, volto identificare le vulnerabilità delle applicazioni e dei Software 



di base. 
­ la produzione di sintesi e di dettaglio delle vulnerabilità riscontrate e dei risultati delle 



analisi effettuate con lista di azioni di bonifica (remediation) suggerite 



Deliverable  



 Al termine del presente servizio si procederà alla redazione dei seguenti documenti: 
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 [D01.Fase1.SP6] Piano di Trattamento del Rischio 



 [D02.Fase1.SP6] Report (tecnico ed executive) dell’Analisi Statica e Dinamica del Codice 



 [D03.Fase1.SP6] Report (tecnico ed executive) di Vulnerability Assessment. 



 [D04.Fase1.SP6] Report unificato di sicurezza applicativa del sistema [D05.Fase1.SP6] Modellazione 
e Design Refactoring (risk model e risk ranking). 



 [D06.Fase1-SP6] Report di Sintesi Complessivo dell’Assessment 



4.1.8 Consolidamento della Metodologia di Risk Management/Framework security-privacy by design e 
Training (ID Fase 1-SP7) 



Attività finalizzata a verificare se, al termine della PoC (cfr. § 4.1.7), occorre effettuare delle modifiche alla 
Metodologia di Risk Management (cfr. § 4.1.4) ed al Framework security/privacy by design (cfr. § 4.1.3) 
sviluppati nonché procedere al loro consolidamento definitivo.  



Pertanto, una volta terminata la PoC, il RTI procederà a: 



 analizzare i risultati della PoC 



 verificare che detti risultati siano coerenti con la Metodologia/Framework sviluppati 



 definire, ove necessario, gli eventuali aggiornamenti alla Metodologia/Framework sviluppati 



 eseguire detti aggiornamenti, andando ad incidere su quanto prodotto nei servizi descritti nei 
precedenti paragrafi 4.1.3 e 4.1.4.  



Rientra, inoltre, in tale attività il Training, rivolto al personale AgID e finalizzato ad apprendere la 
Metodologia di Risk Management ed il Framework sicurezza/privacy by design sviluppato nonché l’uso dei 
tool a supporto. 



In particolare, si prevede di erogare almeno 3 sessioni formative in aula, della durata ciascuna di 8 ore. 



Deliverable  



 Al termine del presente servizio si procederà alla redazione dei seguenti documenti: 



 [D01.Fase1.SP7] Report di analisi risultati PoC 



 [D02.Fase1.SP7] Materiale training in formato PPT 



 Ri-emissione dei deliverable previsti in [Fase1.SP3] opportunamente rivisti,compreso il tool. 
 



4.1.9 Definizione dei criteri di rivisitazione e aggiornamento dei Profili di Rischio (ID Fase 1-SP8) 



Attività finalizzata a definire i criteri e le modalità con cui avverrà l’aggiornamento dei profili di rischio, al 
fine di mantenere il continuo allineamento tra il contesto di analisi e la Metodologia di Risk 
Management/Framework security/privacy by design sviluppati (cfr. §§ 4.1.3 e 4.1.4). 



I suddetti criteri dovranno tener conto almeno dei cambiamenti: 



 organizzativi e procedurali di erogazione dei servizi 



 tecnologici, sia infrastrutturali sia applicativi 



 normativi, con riferimento a Framework, Direttive e Standard nazionali ed internazionali  



 scoperta di nuove minacce e tipologie di attacchi cyber 



 scoperta di nuove vulnerabilità applicative 



 nuove linee guida per il coding rules (regole di scrittura del codice software). 



Deliverable  



 Al termine del presente servizio si procederà alla redazione del seguente documento: 
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 [D01.Fase1.SP8] Modello di rivisitazione e aggiornamento dei Profili di rischio di cui alla 
Metodologia di Risk Management. 



 [D02.Fase1.SP8] Modello di rivisitazione e aggiornamento dei Piani di remediation applicativa di cui 
al Framework sicurezza/privacy by design. 
 



4.1.10 Sviluppo di un piano temporale per la realizzazione delle attività di Assessment (ID Fase 1-SP9) 



Attività finalizzata alla predisposizione di un piano operativo per la realizzazione, nella Fase 2 del presente 
Progetto dei Fabbisogni (cfr. § 4.2.1) delle attività di Security assessment delle Infrastrutture Immateriali e 
le relative Infrastrutture Materiali, che rientrano nella diretta gestione di AgID e di seguito elencate:  



 Piattaforme e Soluzioni Applicative Condivise 
­ ItaliaLogin 
­ SPID 
­ Nodo dei Pagamenti 



 Banche Dati Nazionali 
­ RNDT (Repertorio Nazionale Dati Territoriali) 



 Banche Dati Trasversali 
­ IPA 
­ Dati.gov 
­ Servizi.gov. 



Relativamente all’infrastruttura oggetto della PoC (cfr. § 4.1.7), nel piano operativo sarà prevista un’attività 
di monitoraggio dei Piani di Trattamento del Rischio. 



L’attività è di competenza della struttura di coordinamento e PMO (cfr. § 4.1.1) 



Deliverable  



 Al termine del presente servizio si procederà alla redazione del seguente documento: 



 [D01.Fase1.SP9] Piano operativo della attività di assessment – Fase 2. 



4.1.11 Sintesi Deliverable – Fase 1 



Nella seguente tabella si riporta una sintesi dei deliverable che saranno prodotti nella Fase 1. 



Per i dettagli delle attività di modifica/inserimento/cancellazione di deliverable all’interno dell’elenco in 
fase di svolgimento del programma si faccia riferimento al § 4 



 



ID Servizio Deliverable 



Fase 1-PMO Coordinamento e PMO  [D02.Fase2-SP1] Manutenzione del Piano 
operativo delle attività Verbali di SAL 



Fase 1-SP1 Analisi e consolidamento lista degli 
Ecosistemi e delle Infrastrutture 
(Materiali/Immateriali) oggetto di 
assessment 



 [D01.Fase1-SP1] Contesto di riferimento 



 [D02.Fase1-SP1] Piano operativo delle attività 



Fase 1-SP2 Definizione ed emanazione linee guida per 
l’implementazione dei principi di 
Privacy/Security by Design 



 [D01.Fase1-SP2] Linee Guida per l’adozione di 
un ciclo di sviluppo di software sicuro 



 [D02.Fase1-SP2] Linee Guida per la 
configurazione per adeguare la sicurezza del 
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ID Servizio Deliverable 



software di base 



 [D03.Fase1-SP2] Linee Guida per lo sviluppo 
sicuro di codice 



 [D04.Fase1.SP2] Linee Guida per la 
modellazione delle minacce ed individuazione 
delle azioni di mitigazione conformi ai principi 
del Secure/Privacy by Design. 



Fase 1-SP3 Sviluppo di una Metodologia di Risk 
Management 



 



 [D01.Fase1.SP3] Library Risk Management 
(tassonomia asset, informazioni, 
minacce/attacchi, rischi, contromisure) 



 [D02.Fase1.SP3] Manuale metodologico 



 [D03.Fase1.SP3] Manuale operativo per 
l’esecuzione delle attività di Risk Management 



 [D04.Fase1.SP3] Linee Guida per il 
monitoraggio dei Piani di Trattamento del 
Rischio. 



 [D05.Fase1.SP3] Template di Piano di 
trattamento del Rischio/Piano di Sicurezza 
Applicativo 



 [D06.Fase1.SP3] Documento di Collaudo dello 
Strumento Tecnologico a supporto della 
metodologia. 



Fase 1-SP4 Benchmarking del Framework realizzato 
verso Paesi UE 



 [D01.Fase1.SP4] Risultati analisi benchmark 
internazionale su Metodologie di Risk 
Management 



 [D02.Fase1.SP4] Risultati analisi benchmark 
internazionale su Framework Privacy/Sicurezza 
by Design 



Fase 1-SP5 Gap Analysis delle misure minime di sicurezza 
individuate e catalogo convenzioni attive  



 [D01.Fase1.SP5] Gap Analysis misure di 
sicurezza/convenzioni 



Fase 1-SP6 Realizzazione di un pilota -Proof of Concept-  [D01.Fase1.SP6] Piano di Trattamento del 
Rischio 



 [D02.Fase1.SP6] Report (tecnico ed executive) 
dell’Analisi Statica e Dinamica del Codice 



 [D03.Fase1.SP6] Report (tecnico ed executive) 
di Vulnerability Assessment. 



 [D04.Fase1.SP6] Report unificato di sicurezza 
applicativa del sistema 



  [D05.Fase1.SP6] Modellazione e Design 
Refactoring (risk model e risk ranking) 



 [D06.Fase1.SP6] Report di Sintesi Complessivo 
dell’Assessment 



 



Fase 1-SP7 Consolidamento della Metodologia di Risk 
Management/Framework security-privacy by 
design e Training 



 [D01.Fase1.SP7] Report di analisi risultati PoC 



 [D02.Fase1.SP7] Materiale training (slide). 



 Ri-emissione dei deliverable previsti in 
[Fase1.SP3] opportunamente rivisti, compreso 
il tool 
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ID Servizio Deliverable 



Fase 1-SP8 Definizione dei criteri di rivisitazione e 
aggiornamento dei Profili di rischio 



 [D01.Fase1.SP8] Modello di rivisitazione e 
aggiornamento dei Profili di rischio di cui alla 
Metodologia di Risk Management 



 [D02.Fase1.SP8] Modello di rivisitazione e 
aggiornamento dei Piani di remediation 
applicativa di cui al Framework 
sicurezza/privacy by design. 



Fase 1-SP9 Sviluppo di un piano temporale per la 
realizzazione delle attività di Assessment 



 [D01.Fase1.SP9] Piano operativo della attività 
di assessment – Fase 2 



 



4.1.12 Quantità e prezzi dei Servizi professionali per Fase 1 



La fornitura che seguirà la stipula del contratto esecutivo rispetta le quantità e i prezzi presentati in 
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei 
fabbisogni [DA-5]. 



4.1.13 Attivazione dei Servizi professionali per Fase 1 



Per la pianificazione dei servizi si rimanda all’Appendice B 



4.2 Servizi professionali per Fase 2 



4.2.1 Coordinamento e PMO (ID Fase2-PMO) 



Il PMO (cfr. § 4.1.1) è responsabile: 



 del mantenimento e dell’aggiornamento del piano operativo della attività di assessment 
(documento D01.Fase1.SP9). 



 del coordinamento dei vari team per la realizzazione delle attività di analisi del rischio e di 
assessment. 



 del monitoraggio delle attività e della assicurazione della contribuzione dei risultati all’interno del 
tool di monitoraggio del rischio. 



 Del coordinamento delle attività di remediation (cfr § 4.3) 



4.2.2 Realizzazione delle attività di Assessment per le Infrastrutture Immateriali e le relative 
Infrastrutture Materiali (ID Fase 2-SP1) 



Attività finalizzata all’esecuzione delle attività di Security assessment delle Infrastrutture Immateriali e le 
relative Infrastrutture Materiali, che rientrano nella diretta gestione di AgID, in linea con il Piano Operativo 
definito nell’ambito del servizio di cui al precedente paragrafo 4.1.10. 



Dette Infrastrutture sono le seguenti: 



 Piattaforme e Soluzioni Applicative Condivise 
­ ItaliaLogin 
­ SPID 
­ Nodo dei Pagamenti 



 Banche Dati Nazionali 
­ RNDT (Repertorio Nazionale Dati Territoriali) 



 Banche Dati Trasversali 
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­ IPA 
­ Dati.gov 
­ Servizi.gov 



In particolare, per ognuno dei suddetti sistemi, ad eccezione dell’infrastruttura oggetto della PoC (cfr. § 
4.1.7) per cui si effettuerà un monitoraggio dei Piani di Trattamento del Rischio, saranno svolte le seguenti 
attività: 



 Analisi e Gestione del Rischio (ID Fase2-SP1.RM.x), che comprende: 
­ l’individuazione degli asset e delle informazioni trattate 
­ la classificazione delle suddette informazioni 
­ la valutazione della probabilità di accadimento di una minaccia/attacco 
­ la selezione delle contromisure esistenti 
­ il calcolo dei livelli di rischio 
­ la produzione dei Piani di Trattamento dei Rischi 
­ Assessment Privacy/Security by design (ID Fase2.AP.x), per irischi inerenti la Privacy, che 



comprende: 
 la modellazione della componente applicativa del sistema target includendo i 



servizi, i canali di comunicazione, i repository di informazioni fino alla 
scomposizione in thread di esecuzione, al fine di analizzare le relazioni che esistono 
tra i differenti componenti ed il relativo livello di rischio cui sono esposti.  



 la definizione del modello di ranking del rischio applicativo per identificare la 
strategia di mitigazione più appropriata.  



 



 Analisi Statica del codice (ID Fase2-SP1.SAST.x), che comprende: 
­ la verifica della presenza di vulnerabilità associate a dati corrotti in ingresso che possono 



portare ad un comportamento anomalo dell’applicazione 
­ la verifica dei rischi collegati all’assenza di sequenze di operazioni che, se non eseguite in 



un certo ordine, portano a violazioni sulla memoria o all’uso scorretto di determinate 
variabili 



­ la rilevazione di eventuali problematiche legate all’uso pericoloso di determinate funzioni o 
API 



­ la verifica dei parametri di configurazione dell’applicazione 
­ la verifica della presenza di azioni di scrittura o lettura di un numero di dati superiore alla 



reale capacità del buffer; ecc.  
­ la produzione di sintesi e di dettaglio delle vulnerabilità riscontrate e dei risultati delle 



analisi effettuate con lista di azioni di bonifica (remediation) suggerite. 
 



 Analisi Dinamica dell’applicazione (ID Fase2-SP1.DAST.x), che comprende: 
­ Test di verifica sulle configurazioni dell’Applicazione, tramite l’analisi delle pagine web 



presenti partendo dall'URL base fornito creando un’alberatura dell'applicazione, con 
indicazione della raggiungibilità. 



­ Test di ricerca delle vulnerabilità sulla fase di autenticazione come, ad esempio, il controllo 
sui login e sulla sessione (cifrata), la verifica dei meccanismi di sicurezza previsti 
dall’applicazione, il controllo sulla generazione delle password (lunghezza, complessità, 
storico, ecc.). Vengono inoltre testati i principali tipi di attacco applicabili: come “brute 
force”, “attacchi a dizionario” utilizzando un dizionario opportunamente creato, ecc. 



­ Test per la fase di Autorizzazione, alla ricerca di problematiche inerenti la “Privileged 
Escalation” dove, fornendo le utenze/progetti di scansione per i vari ruoli compreso 
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l’utente non autorizzato (guest), si prova ad effettuare attività atte a verificare se sia 
possibile, per una certa utenza, elevare i privilegi assegnati. 



­ Test per la fase di Validazione dei dati la soluzione è in grado di verificare, mediante 
l’inserimento di opportune stringhe, l’eventuale presenza di vulnerabilità dovute alla 
mancanza di opportuni controlli di sicurezza. Inoltre i controlli effettuati consentiranno di: 



 verificare i meccanismi di gestione delle sessioni e della loro robustezza 
 analizzare il sistema di gestione degli errori dell’applicazione 
 controllare, laddove applicabile, i meccanismi di crittografia, i meccanismi di 



logging e il metodo di gestione delle informazioni; 
 verificare le comunicazioni dell’applicativo con soggetti esterni come client, DB, 



Ldap, ecc.. 
­ Test sulle più rilevanti tipologie di vulnerabilità (OWASP) come: 



 Cross-Site Scripting 
 Cross-Site Request 



Forgery  
 Format String 
 Integer Overflows  
 LDAP Injection Mail  
 Command Injection 
 Null Byte Injection 
 Path Traversal  



 Remote File Inclusion 
 SSI Injection 
 SQL Injection  
 XPath Injection 
 XML Attribute Blowup 
 XML Bombing  
 XML External Entities 
 XML Injection 
 XQuery Injection 



 



 Vulnerability Assessment (ID Fase2-SP1.VA.x), che comprende attività di : 
­ Network discovery, volto ad identificare le infrastrutture esposte, i percorsi di 



comunicazione e determinare l’architettura del sistema ed i suoi punti deboli 
­ Network Port & Service Identification, volto ad individuare le porte aperte, le 



applicazioni/servizi associati in modo da identificare i servizi potenzialmente vulnerabili 
­ Vulnerability Scanning, volto identificare le vulnerabilità delle applicazioni e dei Software di 



base. 
­ Produzione di sintesi e di dettaglio delle vulnerabilità riscontrate e dei risultati delle analisi 



effettuate con lista di azioni di bonifica (remediation) suggerite 



Deliverable  



 Al termine del presente servizio si procederà alla redazione, per ognuno dei sistemi oggetto di assessment, 
dei seguenti documenti: 



 Piano di Trattamento del Rischio 



 Report (tecnico ed executive) dell’Analisi Statica e Dinamica del Codice 



 Report (tecnico ed executive) di Vulnerability Assessment 



 Report unificato di sicurezza del sistema. 



 Privacy/Security assessment 



 Modellazione e Design Refactoring (risk model e risk ranking) 
 



Per il sistema oggetto di PoC, si produrranno i seguenti documenti: 



 Follow–up dei Piani di trattamento dei rischio, compresivi delle remediation legati ai risultati del 
Vulnerability assessment 



 Follow-up del Design Refactoring 



 Follow-up dei Piani di remediation applicativa. 
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4.2.3 Revisione del Piano dei Fabbisogni (ID Fase 2-SP2) 



Attività finalizzata alla revisione del Piano dei Fabbisogni senza oneri per il committente, di cui al presente 
Progetto, in base ai risultati emersi dalle attività di cui al precedente punto (cfr. § 4.2.1). 



In particolare, la revisione del Piano dei Fabbisogni dovrà avere come principale input le informazioni circa 
la tipologia di rischi cyber rilevati e le azioni di remediation individuate al fine di ridurre al minimo detti 
rischi. Inoltre, si prenderanno in considerazioni eventuali esigenze espresse da AgID o dalle singole PA 
italiane. 



Deliverable  



 Al termine del presente servizio si procederà alla redazione del seguente 
documento: 



 [D01.Fase2.SP2] Piano dei Fabbisogni aggiornato. 
 



4.2.4 Monitoraggio Piani di Trattamento del Rischio/Piani di Remediation 
applicativa (ID Fase 2-SP3) 



Attività finalizzata al Monitoraggio sulla realizzazione ed efficacia degli 
interventi pianificati nei Piani di Trattamento del Rischio e nei Piani di 
Remediation applicativa prodotti nell’ambito del servizio di cui al paragrafo 4.2.1 (attività Fase 2-SP1), per 
tutte le infrastrutture che sono state oggetto di assessment, nonché della verifica della corretta raccolta e 
archiviazione delle informazioni relative agli assessment sul tool a supporto. 



In particolare, questa attività consiste nel: 



 monitorare le modalità e la tempistica di realizzazione delle azioni di 
remediation individuate nei suddetti Piani 



 verificare l’efficacia delle soluzioni adottate 



 analizzare gli eventuali mutamenti di scenario ripianificando ulteriori soluzioni. 



Deliverable  



 Al termine del presente servizio si procederà alla redazione, per ognuna delle infrastrutture oggetto di 
assessment, del seguente documento: 



 Follow–up dei Piani di trattamento dei rischio, compresivi delle remediation legati ai risultati del 
Vulnerability assessment 



 Follow-up del Design Refactoring 



 Follow-up dei Piani di remediation applicativa. 



L’attività è da intendersi di natura continuativa ,fino a fine contratto. 



4.2.5 Monitoraggio e aggiornamento dei Profili di Rischio definiti (ID Fase 2-SP4) 



Attività finalizzata ad effettuare dei profili di rischio, al fine di mantenere il continuo allineamento tra il 
contesto di analisi e la Metodologia di Risk Management (cfr. § 4.1.4) ed il Framework security/privacy by 
design sviluppati (cfr. § 4.1.3), secondo i criteri e le modalità definite nell’ambito del servizio di cui al 
paragrafo 4.1.9 (Fase 1-SP8). 



Obbiettivo primario di tale attività è tenere aggiornata la library che costituisce la base di conoscenza su cui 
si fonda la Metodologia di Risk Management (cfr. § 4.1.4) nonché le coding rules (regole di scrittura del 



Figura 4: Ciclo PDCA 
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codice software) ed i requisiti di sicurezza applicativa che costituiscono la base del Framework 
security/privacy by design sviluppati (cfr. § 4.1.3). 



Deliverable  



 Al termine della presente attività si procederà all’aggiornamento della Library e alla consegna dei seguenti 
Deliverable: 



 [D01.Fase2.SP4] Documento di aggiornamento della Library Risk Management (tassonomia asset, 
informazioni, minacce/attacchi, contromisure) 



 [D02.Fase2.SP4] Documento di aggiornamento dei Requisiti di sicurezza applicativi. 



L’attività è da intendersi di natura continuativa ,fino a fine contratto. 



 



4.2.6 Consolidamento degli Ecosistemi Verticali per l’esecuzione degli assessment di Fase 3 (ID Fase 2-
SP5) 



Attività finalizzata al consolidamento della lista degli Ecosistemi Verticali su cui eseguire gli assessment di 
cui alla Fase 3. 



Sarà, pertanto, necessario acquisire le informazioni in ordine alle: 



 PA italiane coinvolte nella gestione di tali Ecosistemi 



 tipologia dei servizi erogati dagli stessi 



 caratteristiche (infrastrutturali ed applicativi) degli stessi 



 processi di sviluppo sicuro del software, ove adottati. 



Deliverable  



 Al termine del presente servizio si procederà alla redazione del seguente documento: 



 [D01.Fase2.SP5] Documento di Analisi del contesto operativo degli assessment di Fase 3 e Lista 
degli Ecosistemi per la realizzazione della Fase 3. 



4.2.7 Sintesi Deliverable – Fase 2 



Nella seguente tabella si riporta una sintesi dei deliverable che saranno prodotti nella Fase 2. 



Per i dettagli delle attività di modifica/inserimento/cancellazione di deliverable all’interno dell’elenco in 
fase di svolgimento del programma si faccia riferimento al § 4 



ID Servizio Deliverable 



Fase 2-PMO Coordinamento e PMO  [D01.Fase1.SP9] Piano operativo delle attività 
di assessment 



Fase 2-SP1 Realizzazione delle attività di Assessment per 
le Infrastrutture Immateriali e le relative 
Infrastrutture Materiali 



Per ognuno dei sistemi oggetto di assessment: 



 Privacy/Security assessment 



 Modellazione e Design Refactoring (risk model 
e risk ranking) 



 Piano di Trattamento del Rischio (Risk 
Management) 



 Report (tecnico ed executive) dell’Analisi 
Statica e Dinamica del Codice 



 Report (tecnico ed executive) di Vulnerability 
Assessment 
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ID Servizio Deliverable 



 Report unificato di sicurezza del sistema 
 



Per il sistema oggetto di PoC: 



 Follow–up dei Piani di trattamento dei rischio, 
compresivi delle remediation legati ai risultati 
del Vulnerability assessment 



 Follow-up del Design Refactoring 



 Follow-up dei Piani di remediation applicativa 
 



Fase 2-SP2 Revisione del Piano dei Fabbisogni  [D01.Fase2.SP2] Piano dei Fabbisogni 



Fase 2-SP3 Monitoraggio Piani di Trattamento del 
Rischio/Piani di Remediation applicativa 



Per ognuno dei sistemi oggetto di assessment: 



 Follow–up dei Piani di trattamento dei rischio, 
compresivi delle remediation legati ai risultati 
del Vulnerability assessment 



 Follow-up del Design Refactoring 



 Follow-up dei Piani di remediation applicativa 



Fase 2-SP4 Monitoraggio e aggiornamento dei Profili di 
Rischio definiti 



 [D01.Fase2.SP4] Documento di aggiornamento 
della Library Risk Management (tassonomia 
asset, informazioni, minacce/attacchi, 
contromisure) 



 [D02.Fase2.SP4] Documento di aggiornamento 
dei Requisiti di sicurezza applicativi. 



Fase 2-SP5 Consolidamento degli Ecosistemi Verticali per 
l’esecuzione degli assessment di Fase 3 



 [D01.Fase2.SP5] Documento di Analisi del 
contesto operativo degli assessment di Fase 3 e 
Lista degli Ecosistemi 



 



4.2.8 Quantità e prezzi dei Servizi per Fase 2 



La fornitura che seguirà la stipula del contratto esecutivo rispetta le quantità e i prezzi presentati in 
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei 
fabbisogni [DA-5]. 



4.2.9 Attivazione dei Servizi per Fase 2 



Per la pianificazione dei servizi si rimanda all’Appendice B. 



4.3 Servizi di Remediation  



Di seguito per ogni asset inserito a perimetro si riporta la descrizione e la stima dei servizi di Remediation 
stimati. 



Per la protezione e l’applicazione di parte delle contromisure individuate dalla valutazione del rischio si 
utilizzeranno i servizi: 



 L2.S3.6 Database Security 



 L2.S3.7 Web Application/Next Generation Firewalling 



 L2.S3.9 Servizi Professionali (Remediation Plan e Servizi di Supporto) 
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4.3.1 Servizi di Web Application/Next Generation Firewalling (ID Fase2.WAF.x) 



Per ogni sistema oggetto di valutazione si prevede l’attivazione di un servizio, opportunamente 
dimensionato, di Web Application/Next Generation Firewalling. 



Tale servizi offrirà protezione attiva all’applicazione fornendo funzionalità di:  



 funzionalità standard firewall (policy enforcement, stateful inspection, packet filtering, NAT, VPN 
client-to-site e site-to-site) 



 anti-malware e anti-spam 



 Intrusion Prevention (IPS) per il blocco delle minacce 



 monitoraggio del livello di sicurezza degli applicativi web 



 prevenzione avanzata contro le intrusioni e filtraggio dei contenuti. 



Si riporta di seguito il dimensionamento proposto, in termini di throughput, per ciascun sistema oggetto di 
analisi. 



 ItaliaLogin  10 Gbps 



 Nodo dei Pagamenti 1 Gbps 



 RNDT   1 Gbps 



 IPA   500 Mbps 



 Dati.gov  500 Mbps 



 Servizi.gov  500 Mbps 



Il servizio sarà erogato per le Amministrazioni responsabili dei sistemi sopra indicato nelle modalità previste 
dal capitolato, in configurazione “as a service”, con l’istallazione di appliance presso i Data Center delle 
amministrazioni o laddove si renda necessario. 



4.3.2 Servizi di Database Security (ID Fase2.DBS.x) 



Per ogni sistema oggetto di valutazione si prevede l’attivazione di un servizio, opportunamente 
dimensionato, di Database Security. 



Tale servizi offrirà protezione attiva ai RDBMS dei sistemi oggetto di analisi, fornendo funzionalità di:  



 monitoraggio dei database presenti all’interno dell’Amministrazione e delle applicazioni web che 
ne fanno uso 



 implementazione delle politiche e regole di sicurezza concordate e blocco di comportamenti non 
autorizzati 



 identificazione delle potenziali vulnerabilità e indicazione delle relative azioni correttive 



 analisi dei database e valutazione dei rischi mediante controlli di vulnerabilità 



 individuazione delle alterazioni dei dati, degli utenti e dei profili di accesso  



 arresto in tempo reale delle sessioni che violano le policy, evitando che i dati siano compromessi  



 controllo degli accessi ai dati, identificazione e arresto di comportamenti non autorizzati o dannosi  



 classificazione delle minacce per tipologia e/o livelli di severità. 



Si riporta di seguito il dimensionamento proposto, in termini di numero di istanze di DB, per ciascun 
sistema oggetto di analisi. 



 ItaliaLogin  200 istanze 



 Nodo dei Pagamenti 40 istanze 



 RNDT   35 istanze 



La strategia di implementazione della stesura dei Remediation Plan prevede un intervento iniziale massivo 
derivato da un’analisi approfondita delle vulnerabilità: negli anni successivi si ipotizza una riduzione delle 
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vulnerabilità riscontrate dai servizi periodici di SAST e DAST in quanto applicati dalla PA i piani di 
remediation suggeriti durante le revisioni ricorrenti 



4.3.3 Servizi Professionali 



4.3.3.1 Remediation Plan (ID Fase2.RP.x) 



Per ogni Sistema oggetto di assessment sarà realizzato un Report integrato delle vulnerabilità a valle delle 
analisi statiche (SAST) e dinamiche (DAST/VA), contenente indicazioni di remediation applicativa, quali a 
titolo non esaustivo: 



 Analisi integrata della reportistica e classificazione degli errori, rilevati nella fase di analisi statica e 
dinamica del codice;  



 Analisi degli errori di sicurezza legati all’uso di librerie esterne a rischio di vulnerabilità, 
individuando eventuali sostituzioni con le versioni sanate;  



 Correlazione degli output dello scan statico con l’esito di uno scan dinamico (correlazione White 
Box con Black Box); 



 Indicazioni in merito alla ristrutturazione delle classi e funzioni identificate come vulnerabili a 
determinate problematiche di sicurezza come ad esempio alle varie Injection, Buffer Operation, 
Resource Management, Path Traversal, Cleartext Transmission Of Sensitive Information, Code 
Without Integrity Check, etc. 



Deliverable:  



Per ogni attività di assessment sarà prodotto un documento integrato delle remediation relative alle 
vulnerabilità riscontrate per gli applicativi in precedenza analizzati in fase di SAST e DAST. Tale documento 
conterrà quindi le indicazioni di mitigazione e riduzione del rischio per le applicazioni oggetto di 
Assessment, oltre ai servizi sopraesposti (WAF/NGFW, DBSecurity). 



4.3.3.2 Servizi di Supporto 



Nell’ambito del programma di remediation potranno essere forniti servizi di supporto alle funzioni 
SOC/CERT/ULS delle Amministrazioni responsabili delle piattaforme. La valorizzazione di tali servizi non è 
inclusa nel presente progetto. 



4.3.4 Sintesi Deliverable – Remediation 



ID Servizio Deliverable 



Fase 2-RP.x Remediation plan Per ogni attività di assessment verrà fornito: 



 Documento unificato delle Remediation 
Applicative 



 



4.3.5 Quantità e prezzi dei Servizi di Remediation 



La fornitura che seguirà la stipula del contratto esecutivo rispetta le quantità e i prezzi presentati in 
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei 
fabbisogni [DA-5]. 



4.3.6 Attivazione dei Servizi di Remediation 



Per la pianificazione dei servizi si rimanda all’Appendice B. 
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4.4 Servizi professionali per Fase 3 



4.4.1 Coordinamento e PMO (ID Fase3-PMO) 



L’Attività di coordinamento e PMO sarà svolta anche durante l’esecuzione della Fase 3, sul perimetro 
stabilito dal Piano Operativo (Doc D01.Fase2.SP5). 



Deliverable  



Si veda il § 4.1.1. 



4.4.2 Monitoraggio Piani di Trattamento del Rischio/Piani di Remediation applicativa (ID Fase 3-SP3) 



Attività finalizzata al Monitoraggio sulla realizzazione ed efficacia degli interventi pianificati nei Piani di 
Trattamento del Rischio e nei Piani di Remediation applicativa prodotti nell’ambito del servizio di cui al 
paragrafo 4.2.1 (attività Fase 2-SP1), per tutte le infrastrutture che sono state oggetto di assessment. 



L’attività è da intendersi di natura continuativa, fino a fine contratto. 



Deliverable  



Si veda il § 4.2.4. 



4.4.3 Monitoraggio e aggiornamento dei Profili di Rischio definiti (ID Fase 3-SP4) 



Anche durante la Fase 3 questa attività sarà svolta in accordo a quanto descritto nel § 4.2.5. 



Deliverable  



Si veda il § 4.2.5. 



4.4.4 Supporto alle PA per l’esecuzione degli assessment di Fase 3 (ID Fase 3-SP6.x) 



Attività finalizzata a fornire un supporto specialistico alle PA per l’esecuzione degli assessment sugli 
Ecosistemi Verticali individuati nell’ambito del servizio di cui al precedente paragrafo (cfr. § 4.2.6). 



Si tratterà della fornitura di numero di giornate/uomo, per ogni PA, in cui risorse del RTI procederanno a 
trasferire, ai referenti individuati dalle singole PA, tutte le conoscenze necessarie ad applicare quanto 
definito nella Metodologia di Risk Management (cfr. § 4.1.4) e nel Framework security/privacy by design 
sviluppati (cfr. § 4.1.3). 



Obiettivo del presente supporto è consentire le PA di procedere, successivamente al supporto erogato, 
all’esecuzione in autonomia degli assessment sugli Ecosistemi di propria pertinenza. 



Deliverable  



 Al termine del presente servizio si procederà, per ogni supporto fornito, alla redazione del seguente 
documento: 



 Documento di sintesi del supporto erogato. 



4.4.5 Sintesi Deliverable – Fase 3 



Nella seguente tabella si riporta una sintesi dei deliverable che saranno prodotti nella Fase 2. 



Per i dettagli delle attività di modifica/inserimento/cancellazione di deliverable all’interno dell’elenco in 
fase di svolgimento del programma si faccia riferimento al § 4. 
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ID Servizio Deliverable 



Fase 3-PMO Coordinamento e PMO  [D01.Fase1.SP9] Piano operativo delle attività 
di assessment 



Fase 3-SP3 Monitoraggio Piani di Trattamento del 
Rischio/Piani di Remediation applicativa 



Per ognuno dei sistemi oggetto di assessment: 



 Follow–up dei Piani di trattamento dei rischio, 
compresivi delle remediation legati ai risultati 
del Vulnerability assessment 



 Follow-up del Design Refactoring 



 Follow-up dei Piani di remediation applicativa 



Fase 3-SP4 Monitoraggio e aggiornamento dei Profili di 
Rischio definiti 



 [D01.Fase3.SP4] Documento di aggiornamento 
della Library Risk Management (tassonomia 
asset, informazioni, minacce/attacchi, 
contromisure) 



 [D02.Fase3.SP4] Documento di aggiornamento 
dei Requisiti di sicurezza applicativi. 



Fase 3-SP6 Supporto alle PA per l’esecuzione degli 
assessment di Fase 3 



Per ogni supporto fornito: 



 Documento di sintesi del supporto erogato 



 



4.4.6 Quantità e prezzi dei Servizi per Fase 3 



La fornitura che seguirà la stipula del contratto esecutivo rispetta le quantità e i prezzi presentati in 
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei 
fabbisogni [DA-5]. 



4.4.7 Attivazione dei Servizi per Fase 3 



Per la pianificazione dei servizi si rimanda all’Appendice B 
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 RISERVATEZZA  5



Per l’erogazione della fornitura, il Fornitore non ha necessità trattare e/o accedere a informazioni o 
materiale classificato ma è comunque tenuto alla sicurezza e alla riservatezza dei dati e della 
documentazione di cui viene a conoscenza. 
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APPENDICE A PROGETTO DI ATTUAZIONE 



A.1 Struttura organizzativa 



Le figure professionali coinvolte nella gestione e conduzione dei servizi oggetto del presente Progetto dei 
fabbisogni per lo specifico contratto esecutivo sono riassunte nella seguente Tabella 8. 



Tabella 8: Figure professionali. 



Ruolo Caratteristiche e responsabilità 



Responsabile Contratto Quadro 



È il rappresentante del fornitore verso AgID/Consip, garantisce l’omogeneità e 
l’uniformità di interfaccia verso le parti interessate a livello di Governo del 
Contratto Quadro vigilando sull’osservanza di tutte le indicazioni operative, di 
indirizzo e di controllo, che a tal scopo potranno essere predisposte da Consip e/o 
da AgID, per quanto di rispettiva competenza. Rappresenta, insieme al 
Responsabile del Centro Servizi, il RTI nel Comitato di Direzione Tecnica. 



Responsabile Contratto Esecutivo 



Costituisce l’interfaccia unica verso il Responsabile del Procedimento 
dell’Amministrazione Beneficiaria. È responsabile dell’erogazione dei servizi 
acquistati dall’Amministrazione e della rendicontazione e dei meeting di stato 
avanzamento lavori. Costituisce l’interfaccia unica verso il Responsabile Unico del 
Procedimento dell’Amministrazione beneficiaria. 



Responsabile Tecnico 



È il Responsabile unico delle attività tecniche e del raggiungimento degli obiettivi 
dei servizi oggetto del Contratto. Costituisce l’interfaccia unica verso il Direttore 
Esecuzione nominato dall’Amministrazione. Ha la visione complessiva e integrata 
di tutte le attività tecniche legate all’attivazione, all’erogazione e al rilascio dei 
servizi della fornitura e ne garantisce la qualità. 



Responsabile del Centro Servizi 
È responsabile del Centro servizi da cui vengono erogati i servizi nella modalità “as 
a service”. 



Responsabile Servizi Data 
loss/leak prevention, Database 
security e Professionali 



Coincide con il Responsabile Tecnico 



HELP DESK 



Primo punto di contatto a disposizione dell’Amministrazione per l’avvio delle 
attività di acquisizione del servizio. Supporta inoltre i referenti 
dell’Amministrazione contraente nelle attività di risoluzione di eventuali 
problematiche di utilizzo del servizio.  



L’Help Desk è contattabile al numero verde: 800 894 590. Ulteriori informazioni 
sono reperibili al seguente URL http://www.spc-lotto2-sicurezza.it presso il quale 
è presente il Portale di Governo e Gestione della Fornitura. 



 



I nominativi delle figure presenti nella tabella soprastante saranno forniti all’Amministrazione entro 10 
giorni dalla stipula del contratto. 



A.2 Modalità di configurazione 



N/A. 



A.3 Specifiche di collaudo 



Le specifiche di collaudo utilizzate per il collaudo della piattaforma saranno fornite separatamente. 
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A.4 Quantità e costi 



La fornitura che seguirà la stipula del contratto esecutivo rispetta le quantità e i costi per l’Amministrazione 
contraente presentati di seguito nella Tabella 9, secondo le esigenze espresse dall’Amministrazione 
contraente nel proprio Piano dei fabbisogni [DA-5]. I prezzi tengono conto di quanto riportato nel listino 
prezzi SPC lotto 2 [DA-6]. In base a quanto richiesto dall’Amministrazione contraente nel Piano dei 
fabbisogni [DA-5]. 



La seguente Tabella 9 riassume i costi del servizio per l’Amministrazione. 



Tabella 9: Quantità e costi 



 



 



ID ID SPC Descrizione Figura professionale Prezzo unitario Num.tà SPC Totale



 Capo progetto  € 300,00 625



 Security Architect € 372,90 0



 Specialista di tecnologia/prodotto Sr € 295,00 0



 Capo progetto  € 300,00 0



 Security Architect € 372,90 190



 Specialista di tecnologia/prodotto Sr € 295,00 0



 Capo progetto  € 300,00 0



 Specialista di tecnologia/prodotto Sr € 295,00 300



 Security Architect € 372,90 220



 Capo progetto  € 300,00 0



 Specialista di tecnologia/prodotto Sr € 295,00 720



 Security Architect € 372,90 900



 Capo progetto  € 300,00 0



 Specialista di tecnologia/prodotto Sr € 295,00 1.420



 Security Architect € 372,90 300



 Capo progetto  € 300,00 0



 Specialista di tecnologia/prodotto Sr € 295,00 252



 Specialista di tecnologia/prodotto € 235,00 0



 Capo progetto  € 300,00 0



 Specialista di tecnologia/prodotto Sr € 295,00 80



 Specialista di tecnologia/prodotto € 235,00 0



 Capo progetto  € 300,00 0



 Specialista di tecnologia/prodotto Sr € 295,00 610



 Security Architect € 372,90 95



 Capo progetto  € 300,00 0



 Specialista di tecnologia/prodotto Sr € 295,00 290



 Security Architect € 372,90 104



 Capo progetto  € 300,00 0



 Specialista di tecnologia/prodotto Sr € 295,00 120



 Security Architect € 372,90 80



 Capo progetto  € 300,00 0



 Specialista di tecnologia/prodotto Sr € 295,00 120



 Specialista di tecnologia/prodotto € 235,00 0



€ 2.045.948,10



 Fase1-SP9 



TOTALE Servizi Fase 1



 L2.S3.9  COORDINAMENTO PROGRAMMA 



 Fase1-SP3-1 



 Fase1-SP2 



 L2.S3.9  Fase1-SP1 



 Fase1-SP5  L2.S3.9  Gap Analysis convenzioni Attive 



 Fase1-SP3-2 



 Fase1-SP4 



 Consolidamento della Metodologia di Risk 



Management e Training 



€ 187.500,00



 L2.S3.9 



  Sviluppo di un piano temporale per la 



realizzazione degli Assessment e Revisione del 



Piano dei Fabbisogni 



€ 35.400,00



 L2.S3.9 
 Sviluppo di una metodologia di Risk 



Management 
€ 548.010,00



€ 70.851,00



 L2.S3.9 
 Definizione ed emanazione linee guida per 



Privacy/Security by Design 
€ 170.538,00



 Analisi e consolidamento lista degli Ecosistemi 



e delle Infrastrutture 



€ 65.232,00



 L2.S3.9 
 Sistema Informativo a supporto della 



Metodologia di Risk Management 
€ 530.770,00



€ 23.600,00



 L2.S3.9 



 Fase1-SP8  L2.S3.9 
 Definizione dei criteri di rivisitazione e 



aggiornamento dei Profili di rischio 



 Fase1.PMO 



Servizi FASE 1



€ 124.331,60



 Fase1-SP6  L2.S3.9  Realizzazione di un pilota (Proof of Concept) € 215.375,50



 L2.S3.9 
 Benchmarking del framework realizzato verso 



Paesi UE 
€ 74.340,00



 Fase1-SP7 
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A.4.1 Fatturazione SP01-L2.S3.9 



A valle delle verifiche dell’Amministrazione (art 15 dell’Accordo Quadro), i servizi professionali SP-01-
L2.S3.9 saranno fatturati bimestralmente (art.19 dell’Accordo Quadro), in ragione dei servizi effettivamente 
prestati nel rispetto del Progetto dei Fabbisogni, ovvero secondo lo stato di avanzamento dei lavori, e nelle 
misure che si concorderanno ad inizio delle attività nel piano di lavoro. 



SERVIZI FASE 2 Figura o Fascia di listino
Prezzo 



Unitario
TOTALE



 Capo progetto  € 300,00 400 360 280 166



 Specialista di tecnologia/prodotto Sr € 295,00 0 0 0 0



 Specialista di tecnologia/prodotto € 235,00 0 0 0 0



 Capo progetto  € 300,00 40 40 40 10



 Security Architect € 372,90 300 300 300 80



 Specialista di tecnologia/prodotto € 235,00 0 0 0 0



 Fascia 1: fino a 5 applicazioni € 3.000,00 5 5 5 5



 Fascia 2: da 6 a 10 applicazioni € 2.400,00 0 5 5 2



 Fascia 3: oltre 10 applicazioni € 1.800,00 0 8 16 0



 Fascia 1: fino a 5 applicazioni € 1.700,00 5 5 5 5



 Fascia 2: da 6 a 10 applicazioni € 1.600,00 5 5 5 5



 Fascia 3: oltre 10 applicazioni € 1.500,00 0 17 26 3



 Fascia1: n. 1 indirizzo IP € 124,00 1 1 1 1



 Fascia 2: da 2 a 15 indirizzi IP € 89,00 14 14 14 14



 Fascia 3: oltre 15 indirizzi IP € 64,00 600 1.234 1.234 580



 Capo progetto  € 300,00 64 88 60 31



 Specialista di tecnologia/prodotto Sr € 295,00 237 362 347 206



 Specialista di tecnologia/prodotto € 235,00 0 0 0 0



 Capo progetto  € 300,00 30 90 90 90



 Specialista di tecnologia/prodotto Sr € 295,00 80 180 180 140



 Specialista di tecnologia/prodotto € 235,00 0 0 0 0



 Capo progetto  € 300,00 15 50 50 50



 Specialista di tecnologia/prodotto Sr € 295,00 60 180 180 180



 Specialista di tecnologia/prodotto € 235,00 0 0 0 0



 Capo progetto  € 300,00 0 5 0 0



 Specialista di tecnologia/prodotto Sr € 295,00 0 30 0 0



 Specialista di tecnologia/prodotto € 235,00 0 0 0 0



 Fascia 1: fino a 25 istanze € 390,00 25 25 25 25



 Fascia 2: da 26 a 50 istanze € 345,00 50 50 50 50



 Fascia 3: oltre 50 istanze € 305,00 0 200 200 200



 Fascia 1: throughput fino a 50 Mbps € 2.630,00 0 0 0 0



 Fascia 2: throughput fino a 200 Mbps € 5.600,00 0 0 0 0



 Fascia 3: throughput fino a 500 Mbps € 8.900,00 2 27 27 27



€ 503.855,00 € 1.015.656,00 € 996.381,00 € 696.692,00 € 3.212.584,00



€ 68.100,00 € 68.100,00



€ 120.000,00 € 108.000,00



€ 123.870,00 € 123.870,00



2018 2019 2020 2021



€ 84.000,00 € 49.800,00 € 361.800,00



€ 32.600,00 € 80.100,00 € 80.100,00 € 68.300,00 € 261.100,00



€ 68.100,00



 Fase2.WAF  L2.S3.6  Web Application Firewall € 17.800,00



 Fase2.DBS  L2.S3.7  DataBase Security € 27.000,00 € 88.000,00



 Fase2-SP5 



 Coordinamento del 



Programma 



 Fase2-SP3  L2.S3.9 



 Monitoraggio Piani di 



Trattamento del 



Rischio/Piani di Sicurezza 



 Fase2.PMO  L2.S3.9 



€ 123.870,00 € 32.832,00 € 404.442,00 Fase2-SP1.RM  L2.S3.9 



 Realizzazione delle 



attività di Analisi e 



Gestione del Rischio 



€ 132.000,00



 Fase2-SP1.SAST  L2.S3.1  Analisi Statica € 16.500,00 € 42.000,00 € 55.500,00



€ 15.000,00 € 41.400,00 € 55.800,00 € 19.800,00
 Fase2-



SP1.DAST 
 L2.S3.2 



 Analisi Dinamica Profilo 



Gold 



€ 21.000,00 € 135.000,00



€ 238.952,00



€ 226.500,00



€ 88.000,00 € 88.000,00



 L2.S3.9 
 Consolidamento degli 



Ecosistemi Verticali 
€ 0,00 € 10.350,00 € 0,00 € 0,00 € 10.350,00



 Fase2-RP  L2.S3.9 
 Remediation Plan 



Applicativo 
€ 89.115,00 € 133.190,00 € 120.365,00 € 70.070,00 € 412.740,00



 Fase2-SP1.VA  L2.S3.4  Vulnerability Assessment € 39.770,00 € 80.346,00 € 80.346,00 € 38.490,00



€ 240.300,00 € 240.300,00 € 240.300,00



TOTALE FASE 2



 Fase2-SP4  L2.S3.9 



 Monitoraggio e 



aggiornamento dei Profili 



di rischio definiti 



€ 22.200,00



€ 738.700,00



€ 291.000,00



SERVIZI FASE 3 FIGURA o Fascia di listino
Prezzo 



Unitario
TOTALE



 Capo progetto  € 300,00 130 200 100



 Specialista di tecnologia/prodotto Sr € 295,00 0 0 0



 Specialista di tecnologia/prodotto € 235,00 0 0 0



 Capo progetto  € 300,00 40 30 10



 Specialista di tecnologia/prodotto Sr € 295,00 188 130 86



 Specialista di tecnologia/prodotto € 235,00 0 0



 Capo progetto  € 300,00 5 5 2



 Specialista di tecnologia/prodotto Sr € 295,00 20 20 10



 Specialista di tecnologia/prodotto € 235,00 0 0 0



 Capo progetto  € 300,00 60 60 30



 Specialista di tecnologia/prodotto Sr € 295,00 400 400 200



 Security Architect € 372,90 100 100 50



€ 287.150,00 € 288.040,00 € 148.565,00 € 723.755,00TOTALE FASE 3



€ 173.290,00 € 86.645,00 € 433.225,00



€ 3.550,00 € 18.350,00



 Fase3-SP6  L2.S3.9 



 Basket attività per altri 



asset in perimetro "ITALIA 



LOGIN" 



€ 173.290,00



 Fase3-SP4  L2.S3.9 



 Monitoraggio e 



aggiornamento dei Profili 



di rischio definiti 



€ 7.400,00 € 7.400,00



€ 47.350,00 € 28.370,00 € 143.180,00



€ 30.000,00 € 129.000,00



 Fase3-SP3  L2.S3.9 



 Monitoraggio Piani di 



Trattamento del 



Rischio/Piani di Sicurezza 



€ 67.460,00



2019 2020 2021



 Fase3.PMO  L2.S3.9 
 Coordinamento del 



Programma 
€ 39.000,00 € 60.000,00











PUBBLICO 
 



 
Progetto dei fabbisogni 



 
GOVM-170178 



 



 



 



   



 Pag. 45 of 48 



PUBBLICO 



 



APPENDICE B PIANO DI LAVORO 



B.1 Piano di lavoro 



Di seguito si riporta la programmazione delle attività, espressa in giorni lavorativi a partire dalla data di 
perfezionamento del contratto esecutivo T0, che corrisponde alla data di firma del contratto stesso. 



B.2 Inizio e durata dei servizi 



In base a quanto richiesto dall’Amministrazione contraente nel Piano dei fabbisogni [DA-5] la Tabella 10 
riporta le date di inizio e la durata per le attività previste per l’erogazione del servizi. 



Tabella 10: Piano di Attivazione. 



Nome attività Durata Inizio Vincoli/Milestones 



Intero Progetto 4 anni T0+30gg T0 (Firma Contratto) 



Fase 1    



Analisi e Consolidamento lista degli Ecosistemi e delle 
piattaforme oggetto di analisi 



30gg T0+30gg  



Definizione ed emanazione linee guida per 
l’implementazione dei principi di Privacy/Security by 
Design 



55gg T0+60gg  



Sviluppo di una metodologia di Risk Management (con 
rilascio prototipo e successivo sistema informatico a 
supporto) 



216gg T0+60gg  



Benchmarking della metodologia su UE 40gg T0+60gg  



Gap Analysis delle misure minime di sicurezza 
individuate su convenzioni attive 



10gg T0+120gg  



PoC (Proof of Concept) 70gg T0+315gg PoC 



Consolidamento Metodologia 70gg T0+355gg  



Definizione criteri di rivisitazione metodologia e profili 
di rischio 



25gg PoC+450gg  



Sviluppo di un piano temporale per le attività di 
Assessment 



25gg PoC+450gg T1 (Milestone) 



Fase 2    



Coordinamento e PMO 2,5 Anni T1+30gg T2 (Milestone) 



Realizzazione delle attività di Assessment 3 Anni T1+30gg T2 (Milestone) 



Revisione del Piano dei Fabbisogni annuale T2+90gg  



Monitoraggio dei Piani di Trattamento del Rischio annuale T2+90gg  



Monitoraggio e aggiornamento dei profili di rischio Annuale T2+90gg  



Consolidamento Lista Ecosistemi Verticali per Fase 3 60gg T2+180gg T3 (Milestone) 



Supporto e Formazione alle PA annuale T1 On demand 



Fase 3    



Coordinamento e PMO 1 anno T3+30gg T4 (Milestone) 



Monitoraggio dei Piani di Trattamento del Rischio Annuale T3+30gg T4 (Milestone) 



Monitoraggio e aggiornamento dei profili di rischio Annuale T4+30gg  



Supporto e Formazione alle PA annuale T1 On demand 
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B.3 Cronoprogramma 



Di seguito il riassunto delle varie fasi in un cronoprogramma delle 3 fasi. 



 



Figura 5: Cronoprogramma 



Le attività in viola sono escluse dalla valorizzazione nel presente progetto. 



Nella figura sottostante riportiamo con un dettaglio maggiore il piano di progetto per la fase 1 delle attività 
(cfr. § 4.1). 



Si fa presente che il dettaglio delle attività è per ora una stima basata sulle attuali conoscenze del contesto, 
e che le tempistiche con i relativi effort saranno definiti formalmente, di comune accordo con 
l’Amministrazione, in fase di redazione del Piano Operativo, (cfr [D02.Fase1-SP1]), e quindi le deadline di 
consegna dei deliverable esposte nel diagramma sottostante potrebbe subire modifiche temporali. 
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