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 Direttore Generale  

 
 

 
DETERMINAZIONE N. 171/2018 

 
 

Adozione del Registro dei Trattamenti  

secondo il Regolamento della Protezione dei Dati Personali n. 2016/679/UE 
 
 

IL DIRETTORE GENERALE 
 

VISTI gli articoli 19 (Istituzione dell’Agenzia per l’Italia Digitale), 21 (Organi e statuto), 
22 (Soppressione di DigitPA e dell’Agenzia per la diffusione delle tecnologie per 
l’innovazione; successione dei rapporti e individuazione delle effettive risorse umane e 
strumentali) del Decreto Legge n. 83 del 22 giugno 2012, recante “Misure urgenti per la 
crescita del Paese”, convertito con modificazioni nella Legge n. 134 del 7 agosto 2012 e 
s.m.i.; 

VISTO il Decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 (pubblicato 
sulla GURI n. 37 del 14 febbraio 2014), che ha approvato lo Statuto dell’Agenzia per l’Italia 
Digitale (AgID); 

VISTO il Decreto del Presidente del Consiglio dei Ministri del 30 aprile 2015, registrato 
alla Corte dei Conti in data 10 giugno 2015 al n. 1574, con il quale il Dott. Antonio 
Francesco Maria Samaritani è stato nominato, per la durata di un triennio, Direttore 
Generale dell’Agenzia per l’Italia Digitale con decorrenza dalla data del predetto Decreto; 

CONSIDERATO che il Regolamento 2016/679/UE del Parlamento europeo e del 
Consiglio del 27 aprile 2016 relativo alla protezione delle persone fisiche con riguardo al 
trattamento dei dati personali nonché alla libera circolazione di tali dati e che abroga la 
Direttiva 95/46/CE (Regolamento Generale sulla Protezione dei Dati) - di seguito 
Regolamento -, entrerà in piena applicazione in data del 25 maggio 2018; 

CONSIDERATO che il Regolamento prevede all’art. 30 che ciascun titolare di trattamenti 
adotti un registro per le attività di trattamento di dati personali svolte sotto la propria 
responsabilità; 

VISTA la propria Determinazione n. 125/2018 di costituzione del Gruppo di Lavoro sul 
Regolamento 2016/679/UE in materia di protezione di dati personali, sotto il 
coordinamento della dott. Daniela Maria Intravaia; 

VISTA la ricognizione preliminare, svolta ai sensi della citata Determinazione n. 125/2018, 
dei trattamenti dei dati personali effettuati dall’Agenzia e le risposte pervenute dalle Aree 
e dagli Uffici dell’Agenzia; 

VISTA la proposta, pervenuta in data 24 maggio 2018 dal predetto Gruppo di Lavoro, di 
adottare il modello di registro dei trattamenti allegato alla proposta, che appare rispondente 
ai requisiti previsti dalla norma sopra richiamata; 
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RITENUTO che allo stato la tenuta del registro possa essere affidata alla dott. Daniela 
Maria Intravaia, dirigente dell’Ufficio Coordinamento Attività Internazionali, in attesa di 
individuare personale idoneo; 

 

DETERMINA 

 
1. di adottare il Registro dei Trattamenti, come da modello allegato alla presente 
Determinazione; 

2. di assegnarne allo stato la tenuta e l’aggiornamento alla dott. Daniela Maria 
Intravaia, in attesa di individuare personale idoneo. 

 
Roma, 25 maggio 2018 
 

Antonio Samaritani 
 





 


 
 


   Data 
Versione Definitiva 01 24/05/2018 


 
 
 
 


Titolare del trattamento 
Nominativo AgID – Agenzia per l’Italia Digitale 


Indirizzo Via Liszt, 21 - 00144 Roma 
PEC protocollo@pec.agid.gov.it 


 
 
 


Responsabile della protezione dei dati 
Nominativo Raffaella Vai 


Indirizzo Via Liszt, 21 - 00144 Roma 
Email responsabileprotezionedati@agid.gov.it 
PEC protocollo@pec.agid.gov.it 


AgID – Agenzia per l’Italia Digitale  


Registro dei trattamenti 
 


(ex art. 30 del Regolamento UE 2016/679) 
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1. INTRODUZIONE 


1.1 SCOPO   


Il presente documento rappresenta il Registro dei Trattamenti effettuali dall’Agenzia per 
l’Italia Digitale (AgID) in qualità di titolare ai sensi dell’art. 30 del Regolamento UE 2016/679. 
 


1.2 CAMPO DI APPLICAZIONE 


Il documento riporta sia trattamenti gestiti dall’Agenzia in qualità di titolare (capitolo 2) che 
di Responsabile (capitolo 4) attivi alla data del presente documento e i trattamenti cessati 
svolti in qualità di Titolare (capitolo 3). 


Non rientrano nel campo di applicazione del presente Registro i trattamenti in fase di analisi 
preliminare o di valutazione d’impatto in quanto non ancora gestiti.  


 
1.3 RIFERIMENTI  


Normativa europea e nazionale 


[1] GDPR - Regolamento (UE) 2016/679 del parlamento europeo e del consiglio del 27 
aprile 2016 relativo alla protezione delle persone fisiche con riguardo al trattamento 
dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 
95/46/CE (Regolamento generale sulla protezione dei dati) 


[2] Corrigendum - Rettifica del Regolamento (UE) 2016/679 del Parlamento europeo e 
del Consiglio, del 27 aprile 2016, relativo alla protezione delle persone fisiche con 
riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati 
e che abroga la direttiva 95/46/CE (Regolamento generale sulla protezione dei dati) 
– GUUE 119 del 4 maggio 2016 


[3] Decreto legislativo 30 giugno 2003, n. 196 - Codice della Privacy 
[4] Decreto legislativo 7 marzo 2005, n. 82 - Codice dell’Amministrazione Digitale 
 
 
Autorizzazioni, Provvedimenti e altri atti del Garante della protezione dei dati  


[5] Autorizzazione n. 1/2016 del Garante della protezione dei dati personali - 
Autorizzazione al trattamento dei dati sensibili nei rapporti di lavoro - 15 dicembre 
2016 (GURI n. 303 del 29 dicembre 2016) 


[6] Autorizzazione n. 7/2016 del Garante della protezione dei dati personali - 
Autorizzazione al trattamento dei dati giudiziari da parte di privati, di enti pubblici 
economici e di soggetti pubblici - 15 dicembre 2016 (GURI n. 303 del 29 dicembre 
2016) 


 
 
Documenti interni AgID 
 
[7] Disciplinare interno per l’utilizzo degli strumenti informatici 
[8] Determinazione n. 177 del 22 giugno 2017 - Rimodulazione assetto organizzativo 


provvisorio 







 


[9] Determinazione n. 125/2018 del 17 aprile 2018 - Costituzione del Gruppo di lavoro 
sul Regolamento 2016/679/UE in materia di protezione dei dati personali 


[10] Determinazione n. 126 del 20 aprile 2018 - Nomina del Responsabile della 
Protezione dei Dati ai sensi del Regolamento 2016/679/UE 


 
 
 
1.4 REGISTRO DELLE MODIFICHE  


 
N° Revisione Data  Descrizione  Autore 


01 25/05/2018 Prima emissione 
Gruppo di lavoro ex 
Determinazione n. 125/2018 


 
 
 
 
1.5 DEFINIZIONI E GLOSSARIO 


Le principali definizioni utilizzate sono quelle indicate all’art. 4 – definizioni del GPR che si 
intendono integralmente riportate nel presente documento. Ulteriori definizioni o acronimi, 
diversi da quelli sopra indicati, sono riportati nella tabella seguente. 


Tabella 1: Definizioni e glossario 


Termine Descrizione 


AgID, Agenzia Agenzia per l’Italia Digitale 
ANAC Autorità anticorruzione 


Autorità competente, Garante Garante per la protezione dei dati personali 
CAD Codice dell’Amministrazione Digitale – d. lgs n. 82/2005 


CERT-PA 
CERT-PA Computer Emergency Response Team Pubblica 
Amministrazione – istituito con DPCM 24 gennaio 2013 


Codice privacy [4] Codice dell’Amministrazione Digitale – d. lgs n. 196/2003 
INAIL Istituto nazionale assicurazione infortuni sul lavoro 
INPS Istituto nazionale previdenza sociale 
MEF Ministero Economia e Finanze 


Regolamento [1] 


Regolamento (UE) 2016/679 del parlamento europeo e del 
consiglio del 27 aprile 2016 relativo alla protezione delle 
persone fisiche con riguardo al trattamento dei dati personali, 
nonché alla libera circolazione di tali dati e che abroga la 
direttiva 95/46/CE 


Titolare, Titolare del Trattamento AgiD - Agenzia per l’Italia Digitale 
 


 
 
  







 


2. REGISTRO DEI TRATTAMENTI DEL TITOLARE 


2.1 TRATTAMENTO 1 – GESTIONE DEL PERSONALE 


Tabella 2: trattamento 1 - gestione del personale 


Finalità del 
trattamento 


Il Trattamento dei dati è necessario per le seguenti finalità: 


 Per adempiere o per esigere l'adempimento di specifici obblighi o per eseguire specifici 
compiti previsti dalla normativa dell'Unione europea, da leggi, da regolamenti o da 
contratti collettivi anche aziendali, ai fini dell'instaurazione, gestione ed estinzione del 
rapporto di lavoro, nonché del riconoscimento di agevolazioni ovvero dell'erogazione di 
contributi, dell'applicazione della normativa in materia di previdenza ed assistenza 
anche integrativa, o in materia di igiene e sicurezza del lavoro o della popolazione, 
nonché in materia fiscale, sindacale, di tutela della salute, dell'ordine e della sicurezza 
pubblica; 


 Ai fini della tenuta della contabilità o della corresponsione di stipendi, assegni, premi, 
altri emolumenti, liberalità o benefici accessori; 


 Per perseguire finalità di salvaguardia della vita o dell'incolumità fisica del lavoratore o 
di un terzo; 


 Per far valere o difendere un diritto anche da parte di un terzo in sede giudiziaria, nonché 
in sede amministrativa o nelle procedure di arbitrato e di conciliazione nei casi previsti 
dalle leggi, dalla normativa dell'Unione europea, dai regolamenti o dai contratti collettivi, 
sempre che i dati siano trattati esclusivamente per tali finalità e per il periodo 
strettamente necessario al loro perseguimento. Qualora i dati siano idonei a rivelare lo 
stato di salute e la vita sessuale, il diritto da far valere o difendere deve essere di rango 
pari a quello dell'interessato, ovvero consistente in un diritto della personalità o in un 
altro diritto o libertà fondamentale e inviolabile; 


 Per esercitare il diritto di accesso ai dati e ai documenti amministrativi, nel rispetto di 
quanto stabilito dalle leggi e dai regolamenti in materia; 


 Per adempiere ad obblighi derivanti da contratti di assicurazione finalizzati alla 
copertura dei rischi connessi alla responsabilità del datore di lavoro in materia di igiene 
e di sicurezza del lavoro e di malattie professionali o per i danni cagionati a terzi 
nell'esercizio dell'attività lavorativa o professionale; 


 Per garantire le pari opportunità nel lavoro; 


 Per perseguire scopi determinati e legittimi individuati dagli statuti di associazioni, 
organizzazioni, federazioni o confederazioni rappresentative di categorie di datori di 
lavoro o dai contratti collettivi, in materia di assistenza sindacale ai datori di lavoro. 


 


Denominazione 
e dati di 


contatto del 
contitolare (se 


presente) 


 MEF,  


 Funzione Pubblica,  


 INPS,  


 INAIL 







 


Categorie di 
interessati 


 Titolari di incarichi dirigenziali amministrativi di vertice; 


 Organi politici e organi d'indirizzo, organi di controllo 


 Dirigenti; 


 Dipendenti a tempo determinato, indeterminato, in comando; 


 Collaboratori e tirocinanti; 


 Amministratori e Esperti. 


Categorie di 
dati personali 


Il trattamento ha per oggetto i dati strettamente pertinenti ai sopra indicati obblighi, compiti 
o finalità che non possano essere adempiuti o realizzati, caso per caso, mediante il 
trattamento di dati anonimi o di dati personali di natura diversa, e in particolare: 


 Nome, cognome, codice fiscale, Partita IVA, residenza, IBAN, informazioni aggregate 
circa esperienze professionali passate,  


 Nell'ambito dei dati idonei a rivelare le convinzioni religiose, filosofiche o di altro genere, 
ovvero l'adesione ad associazioni od organizzazioni a carattere religioso o filosofico, i 
dati concernenti la fruizione di permessi e festività religiose o di servizi di mensa, nonché 
la manifestazione, nei casi previsti dalla legge, dell'obiezione di coscienza; 


 Nell'ambito dei dati idonei a rivelare le opinioni politiche, l'adesione a partiti, sindacati, 
associazioni od organizzazioni a carattere politico o sindacale, i dati concernenti 
l'esercizio di funzioni pubbliche e di incarichi politici, di attività o di incarichi sindacali 
(sempre che il trattamento sia effettuato ai fini della fruizione di permessi o di periodi di 
aspettativa riconosciuti dalla legge o, eventualmente, dai contratti collettivi anche 
aziendali), ovvero l'organizzazione di pubbliche iniziative, nonché i dati inerenti alle 
trattenute per il versamento delle quote di servizio sindacale o delle quote di iscrizione 
ad associazioni od organizzazioni politiche o sindacali; 


 Nell'ambito dei dati idonei a rivelare lo stato di salute, i dati raccolti e ulteriormente 
trattati in riferimento a invalidità, infermità, gravidanza, puerperio o allattamento, ad 
infortuni, ad esposizioni a fattori di rischio, all'idoneità psico-fisica a svolgere 
determinate mansioni, all'appartenenza a determinate categorie protette, nonché i dati 
contenuti nella certificazione sanitaria attestante lo stato di malattia, anche 
professionale dell'interessato, o comunque relativi anche all'indicazione della malattia 
come specifica causa di assenza del lavoratore;  


 Dati di tipo giudiziario, come ad esempio dichiarazione o autocertificazione carichi 
pendenti, dichiarazione o autocertificazione non aver riportato condanne penali e non 
essere destinatario di provvedimenti che riguardano l'applicazione di misure di 
prevenzione, di decisioni civili e di provvedimenti amministrativi iscritti nel casellario 
giudiziale. 


  


Categorie di 
destinatari a 


cui i dati sono 
o possono 


essere 
comunicati 


 MEF  


 Dipartimento della Funzione Pubblica 


 INPS  


 INAIL 


 Società di assicurazione sanitarie e/o pensioni integrative 


 Fornitori di servizi ICT 







 


 Paesi Terzi o  
organizzazioni 
internazionali 


verso cui i dati 
possono 
essere 


trasferiti  


Il Titolare non intende trasferire i dati verso paesi terzi o organizzazioni internazionali 


Indicazione 
garanzie 


adottate per il 
trasferimento 
internazionale 
(se applicabile) 


NA 


Periodo di 
conservazione 


dei dati (se 
possibile) 


Secondo normativa di legge 


Descrizione 
generale delle 


misure di 
sicurezza 


adottate (se 
possibile) 


Allegato 1 – misure di sicurezza  


  







 


2.2 TRATTAMENTO 2 – GESTIONE TRASPARENZA, ACCESSO CIVICO E 


ANTICORRUZIONE 


Tabella 3: trattamento 2 - gestione della trasparenza e accesso civico 


Finalità del 
trattamento 


Il Trattamento dei dati è necessario per adempiere agli obblighi in capo al Titolare ai sensi 
della L. 190/2012 e del D. lgs 14 marzo 2013, n. 33 - Riordino della disciplina riguardante 
gli obblighi di pubblicità, trasparenza e diffusione di informazioni da parte delle pubbliche 
amministrazioni - GU n. 80 del 05/04/2013, come modificati dal D.lgs.97/2016. In particolare 


 Per adempiere agli obblighi in materia di prevenzione della corruzione, pubblicità e 
trasparenza; 


 Per adempiere agli obblighi previsti dall’art. 5 comma 1 - accesso civico semplice, che 
prevede il diritto, per qualsiasi cittadino, di chiedere la pubblicazione di documenti, 
informazioni e dati sui siti istituzionali; 


 Per adempiere agli obblighi previsti dall’art. 5 comma 2 - accesso civico generalizzato 
(FOIA) che consente a chiunque di richiedere documenti, dati o informazioni 
ulteriori rispetto a quelli che le amministrazioni sono obbligate a pubblicare. 


Denominazione 
e dati di 


contatto del 
contitolare (se 


presente) 


 Funzione Pubblica 


Categorie di 
interessati 


 Titolari di incarichi dirigenziali amministrativi di vertice; 


 Organi politici e organi d'indirizzo, organi di controllo; 


 Dirigenti; 


 Dipendenti a tempo determinato, indeterminato, in comando; 


 Collaboratori, consulenti, tirocinanti e liberi professionisti; 


 Amministratori e Esperti. 


Categorie di 
dati personali 


Il trattamento ha per oggetto i dati strettamente pertinenti ai sopra indicati obblighi, e in 
particolare: 


 Nome, cognome, data di nascita, codice fiscale, partita IVA, dati di residenza, documento 
identità 


 Compenso previsto per l’incarico; 


 Dati reddituali e patrimoniali del titolare di incarichi politici, di amministrazione, di direzione 
o di governo e i titolari di incarichi dirigenziali, del coniuge non separato, dei figli e dei 
parenti entro il secondo grado di parentela, se gli stessi vi consentono 


 Titolo di studio, informazioni aggregate circa esperienze professionali passate, possesso 
certificazioni professionali, iscrizione albi.  







 


Categorie di 
destinatari a 


cui i dati sono 
o possono 


essere 
comunicati 


 ANAC 


 Funzione Pubblica 


 Fornitori di servizi ICT 


 Cittadini 


 Imprese 


 Paesi Terzi o  
organizzazioni 
internazionali 


verso cui i dati 
possono 
essere 


trasferiti  


Il Titolare non intende trasferire i dati verso paesi terzi o organizzazioni internazionali 


Indicazione 
garanzie 


adottate per il 
trasferimento 
internazionale 
(se applicabile) 


NA 


Periodo di 
conservazione 


dei dati (se 
possibile) 


Secondo normativa di legge 


Descrizione 
generale delle 


misure di 
sicurezza 


adottate (se 
possibile) 


Allegato 1 – misure di sicurezza 







 


2.3 TRATTAMENTO 3 – GESTIONE RECLUTAMENTO: CONCORSI, AVVISI E 


PUBBLICHE SELEZIONI 


Tabella 4: trattamento 3 - gestione reclutamento: concorsi, avvisi e pubbliche selezioni 


Finalità del 
trattamento 


Il Trattamento dei dati è necessario ai fine della corretta gestione delle attività concorsuali e 
selettive dell’Agenzia (collaboratori, esperti, tirocinanti,…) 


Denominazione 
e dati di 


contatto del 
contitolare (se 


presente) 


NA 


Categorie di 
interessati 


 Cittadini (collaboratori, esperti, tirocinanti) 


 Liberi professionisti 


Categorie di 
dati personali 


Il trattamento ha per oggetto i dati strettamente pertinenti ai sopra indicati obblighi, compiti o 
finalità che non possano essere adempiuti o realizzati, caso per caso, mediante il trattamento 
di dati anonimi o di dati personali di natura diversa, e in particolare: 


 Nome, cognome, codice fiscale, Partita IVA, residenza, IBAN, informazioni aggregate 
circa titoli di studio ed esperienze professionali pregresse 


 Dati di tipo sanitario, come ad esempio appartenenza a categorie protette, benefici legge 
104. 


 Dati di tipo giudiziario, come ad esempio dichiarazione o autocertificazione carichi 
pendenti, dichiarazione o autocertificazione non aver riportato condanne penali e non 
essere destinatario di provvedimenti che riguardano l'applicazione di misure di 
prevenzione, di decisioni civili e di provvedimenti amministrativi iscritti nel casellario 
giudiziale. 


Categorie di 
destinatari a 


cui i dati sono 
o possono 


essere 
comunicati 


 Fornitori di servizi ICT 


 Pubblicazione sul sito internet dell’Agenzia 







 


 Paesi Terzi o  
organizzazioni 
internazionali 


verso cui i dati 
possono 
essere 


trasferiti  


Il Titolare non intende trasferire i dati verso paesi terzi o organizzazioni internazionali 


Indicazione 
garanzie 


adottate per il 
trasferimento 
internazionale 
(se applicabile) 


NA 


Periodo di 
conservazione 


dei dati (se 
possibile) 


Secondo normativa di legge 


Descrizione 
generale delle 


misure di 
sicurezza 


adottate (se 
possibile) 


Allegato 1 – misure di sicurezza 


  







 


2.4 TRATTAMENTO 4 – GESTIONE BANDI DI GARA E FORNITORI 


Tabella 5: trattamento 4 - gestione bandi di gara e fornitori 


Finalità del 
trattamento 


Il Trattamento dei dati è necessario ai fine della corretta gestione di: 


 Bandi di gara per lavori, servizi e forniture; 


 Gestione albo fornitori 


 Appalti pre-commerciali; 


 Esecuzione contratti di lavori, servizi e forniture. 


Denominazione 
e dati di 


contatto del 
contitolare (se 


presente) 


Per appalti precommerciali (MIUR) 


Categorie di 
interessati 


 Dipendenti di aziende e imprese 


 Liberi professionisti 


Categorie di 
dati personali 


Il trattamento ha per oggetto i dati strettamente pertinenti ai sopra indicati obblighi, compiti o 
finalità che non possano essere adempiuti o realizzati, caso per caso, mediante il trattamento 
di dati anonimi o di dati personali di natura diversa, e in particolare: 


 Dati del legale rappresentante, degli amministratori, dei procuratori e dei cessati dalle 
cariche di aziende partecipanti ai bandi di gara 


 Nome, cognome, codice fiscale, Partita IVA, informazioni aggregate circa titoli di studio 
ed esperienze professionali pregresse del personale dell’azienda partecipanti al bando di 
gara e/o di liberi professionisti 


 Dati di tipo giudiziario, come ad esempio dichiarazione antimafia, dichiarazione o 
autocertificazione carichi pendenti, dichiarazione o autocertificazione non aver riportato 
condanne penali e non essere destinatario di provvedimenti che riguardano l'applicazione 
di misure di prevenzione, di decisioni civili e di provvedimenti amministrativi iscritti nel 
casellario giudiziale del legale rappresentante, degli amministratori, dei procuratori e dei 
cessati dalle cariche di aziende partecipanti ai bandi di gara. 


Categorie di 
destinatari a 


cui i dati sono 
o possono 


essere 
comunicati 


 Fornitori di servizi ICT  







 


 Paesi Terzi o  
organizzazioni 
internazionali 


verso cui i dati 
possono 
essere 


trasferiti  


Il Titolare non intende trasferire i dati verso paesi terzi o organizzazioni internazionali 


Indicazione 
garanzie 


adottate per il 
trasferimento 
internazionale 
(se applicabile) 


NA 


Periodo di 
conservazione 


dei dati (se 
possibile) 


Secondo normativa di legge 


Descrizione 
generale delle 


misure di 
sicurezza 


adottate (se 
possibile) 


Allegato 1 – misure di sicurezza 







 


2.5 TRATTAMENTO 5 – GESTIONE SITI WEB  


Tabella 6: trattamento 5 - gestione tecnica siti web 


Finalità del 
trattamento 


Il Trattamento dei dati è necessario ai fine della corretta gestione tecnica dei seguenti siti 
web dell’Agenzia relativi ai seguenti domini 


 www.agid.gov.it  forum.italia.it  pianotriennale-ict.readthedocs.io 


 www.rndt.gov.it  accessibilità.agid.gov.it  Design-italia.readthedocs.io 


 www.cert-pa.it  specdata.digitpa.gov.it  Docs.developers.italia.it 


 Dati-gov.it  developers.italia.it  competenzedigitali.agid.gov.it 


 augusto.agid.gov.it  www.indicepa.gov.it  Avanzamanentodigitale.italia.it 


 domini.agid.gov.it  mappa.italiasicura.agid.gov.it  trasparenza.agid.gov.it 


 soldipubblici.gov.it  designers.italia.it  difensorecivicodigitale.gov.it/ 


 basidati.agid.gov.it  pianotriennale-ict.italia.it  
 


Denominazione 
e dati di 


contatto del 
contitolare (se 


presente) 


NA 


Categorie di 
interessati 


 Utenti dei siti  


 Cittadini 


Categorie di 
dati personali 


 Dati tecnici e di traffico (cockie tecnici) 


 Dati analitici (cockie analitici di terza parte anonimizzati e non anonimizzati) 


 Dati di registrazione (nome, cognome, mail, dati di contatto dell’amministrazione e/o 
azienda) 


 Dati per segnalazione anomalie o apertura ticket 


 Consenso per l’invio di newsletter 


Categorie di 
destinatari a 


cui i dati sono 
o possono 


essere 
comunicati 


 Fornitori di servizi ICT  


 Pubbliche amministrazioni 


 Aziende   


 Organi di sicurezza e polizia 







 


 Paesi Terzi o  
organizzazioni 
internazionali 


verso cui i dati 
possono 
essere 


trasferiti  


Il Titolare non intende trasferire i dati verso paesi terzi o organizzazioni internazionali 


Indicazione 
garanzie 


adottate per il 
trasferimento 
internazionale 
(se applicabile) 


NA 


Periodo di 
conservazione 


dei dati (se 
possibile) 


Secondo normativa di legge 


Descrizione 
generale delle 


misure di 
sicurezza 


adottate (se 
possibile) 


Allegato 1 – misure di sicurezza 







 


2.6 TRATTAMENTO 6 – GESTIONE ATTIVITÀ CERT-PA  


Tabella 7: trattamento 6 – CERT-PA 


Finalità del 
trattamento 


Gestione CERT-PA e delle relative attività di servizio per la sicurezza della PA (analisi della 
minaccia, segnalazioni e analisi di incidenti, analisi di vulnerabilità, indicatori di 
compromissione, ecc.). 


Denominazione 
e dati di 


contatto del 
contitolare (se 


presente) 


NA 


Categorie di 
interessati 


 Dipendenti pubbliche amministrazioni 


 Cittadini 


Categorie di 
dati personali 


 Credenziali trafugate (nome, cognome, password, ulteriori dati non identificabili a priori, 
IP, dati tecnici, dati di traffico) 


 Dati di registrazione e accreditamento (nome, cognome, amministrazione di 
appartenenza, recapiti telefonici e mail); 


 IOC – indice di compromissione 


Categorie di 
destinatari a 


cui i dati sono 
o possono 


essere 
comunicati 


 Pubbliche amministrazioni 


 Organi di sicurezza 


 Diffusione su internet di IOC 


 Paesi Terzi o  
organizzazioni 
internazionali 


verso cui i dati 
possono 
essere 


trasferiti  


 Il Titolare non intende trasferire i dati verso paesi terzi o organizzazioni internazionali 


 IOC sono pubblicati su appositi siti internet aperti alla comunità internazionale 


Indicazione 
garanzie 


adottate per il 
trasferimento 
internazionale 
(se applicabile) 


NA 


Periodo di 
conservazione 


dei dati (se 
possibile) 


ND 







 


Descrizione 
generale delle 


misure di 
sicurezza 


adottate (se 
possibile) 


Allegato 1 – misure di sicurezza 







 


2.7 TRATTAMENTO 7 – GESTIONE SEGNALAZIONI DIFENSORE CIVICO DIGITALE  


Tabella 8: trattamento 7 – gestione segnalazioni difensore civico 


Finalità del 
trattamento 


Gestione segnalazioni al difensore civico digitale ai sensi dell’art. 17, comma 1-quater del 
Codice dell’Amministrazione Digitale. 


Le segnalazioni pervengono all’Agenzia tramite il sito difensorecivicodigitale.gov.it/ 


Denominazione 
e dati di 


contatto del 
contitolare (se 


presente) 


NA 


Categorie di 
interessati 


Cittadini 


Categorie di 
dati personali 


 Nome, cognome, mail 


 Ulteriori dati non determinabili a priori contenuti nel corpo del messaggio 


Categorie di 
destinatari a 


cui i dati sono 
o possono 


essere 
comunicati 


 Tutti i soggetti previsti dall’art. 2, comma 2 del CAD per le segnalazioni di competenza. 


 Paesi Terzi o  
organizzazioni 
internazionali 


verso cui i dati 
possono 
essere 


trasferiti  


Il Titolare non intende trasferire i dati verso paesi terzi o organizzazioni internazionali 


Indicazione 
garanzie 


adottate per il 
trasferimento 
internazionale 
(se applicabile) 


NA 


Periodo di 
conservazione 


dei dati (se 
possibile) 


Secondo norma di legge 







 


Descrizione 
generale delle 


misure di 
sicurezza 


adottate (se 
possibile) 


Allegato 1 – misure di sicurezza 


 
 
 
  







 


2.8 TRATTAMENTO 8 – GESTIONE SEGNALAZIONI ACCESSIBILITÀ  


Tabella 9: trattamento 8 – gestione segnalazioni accessibilità 


Finalità del 
trattamento 


Gestione segnalazioni siti non accessibili ai sensi della Legge 4/2004, del DL 179/2012 e 
della Circolare AgID n. 61/2013* (* normativa in fase di aggiornamento) 


Le segnalazioni pervengono all’Agenzia tramite il sito accessibilita.agid.gov.it 


Denominazione 
e dati di 


contatto del 
contitolare (se 


presente) 


NA 


Categorie di 
interessati 


Cittadini 


Categorie di 
dati personali 


 Nome, cognome, mail, indirizzo, numero di telefono,  


 Copia elettronica documento identità 


Categorie di 
destinatari a 


cui i dati sono 
o possono 


essere 
comunicati 


 Pubbliche Amministrazioni per le segnalazioni di competenza 


 Paesi Terzi o  
organizzazioni 
internazionali 


verso cui i dati 
possono 
essere 


trasferiti  


Il Titolare non intende trasferire i dati verso paesi terzi o organizzazioni internazionali 


Indicazione 
garanzie 


adottate per il 
trasferimento 
internazionale 
(se applicabile) 


NA 


Periodo di 
conservazione 


dei dati (se 
possibile) 


Secondo norma di legge 


Descrizione 
generale delle 


misure di 
sicurezza 


adottate (se 
possibile) 


Allegato 1 – misure di sicurezza 







 


2.9 TRATTAMENTO 9 – GESTIONE E RILASCIO CERTIFICATI FIRMA E SSL 


GESTORI PEC  


Tabella 10: trattamento 9 – registrazione per gestione e rilascio certificati firma e ssl per gestori PEC 


Finalità del 
trattamento 


Gestione e rilascio certificati firma e ssl server ai gestori PEC (IGPEC) 


Denominazione 
e dati di 


contatto del 
contitolare (se 


presente) 


NA 


Categorie di 
interessati 


Legale rappresentante e/o referente dell’azienda 


Categorie di 
dati personali 


 Nome, cognome, dati di contatto aziendali (mail, PEC, indirizzo, numero di telefono) 


 Firma digitale o in alternativa copia elettronica documento identità 


Categorie di 
destinatari a 


cui i dati sono 
o possono 


essere 
comunicati 


NA 


 Paesi Terzi o  
organizzazioni 
internazionali 


verso cui i dati 
possono 
essere 


trasferiti  


Il Titolare non intende trasferire i dati verso paesi terzi o organizzazioni internazionali 


Indicazione 
garanzie 


adottate per il 
trasferimento 
internazionale 
(se applicabile) 


NA 


Periodo di 
conservazione 


dei dati (se 
possibile) 


Secondo norma di legge 







 


Descrizione 
generale delle 


misure di 
sicurezza 


adottate (se 
possibile) 


Allegato 1 – misure di sicurezza 


 
 







 


2.10 TRATTAMENTO 10 – GESTIONE IPA – INDICE PUBBLICHE AMMINISTRAZIONI  


Tabella 11: trattamento 10 – gestione anagrafiche della pubblica amministrazione 


Finalità del 
trattamento 


Gestione delle anagrafiche delle pubbliche amministrazioni comprensiva dei dati di 
registrazioni dei dirigenti responsabili, del Responsabile per la transizione al digitale e dei 
referenti incaricati all’immissione dei dati. 


Registrazione referenti aziendali per scarichi massivi dei dati delle pubbliche 
amministrazioni. 


Gestione avviene tramite il sito indicepa.gov.it/ 


Denominazione 
e dati di 


contatto del 
contitolare (se 


presente) 


NA 


Categorie di 
interessati 


Cittadini 


Categorie di 
dati personali 


 Nome, cognome, mail e PEC, amministrazione di appartenenza, indirizzo 
amministrazione, telefono 


 Nome, cognome, mail e PEC, azienda di appartenenza, telefono 


Categorie di 
destinatari a 


cui i dati sono 
o possono 


essere 
comunicati 


 Pubblicazione sul sito indicepa.gov.it 


 Paesi Terzi o  
organizzazioni 
internazionali 


verso cui i dati 
possono 
essere 


trasferiti  


 Il Titolare non intende trasferire i dati verso paesi terzi o organizzazioni internazionali. 


 I dati dei dirigenti responsabili delle AOO e degli Uffici sono pubblicati sul sito 
indicepa.gov.it 


Indicazione 
garanzie 


adottate per il 
trasferimento 
internazionale 
(se applicabile) 


NA 


Periodo di 
conservazione 


dei dati (se 
possibile) 


Secondo norma di legge 







 


Descrizione 
generale delle 


misure di 
sicurezza 


adottate (se 
possibile) 


Allegato 1 – misure di sicurezza 


  







 


3. REGISTRO DEI TRATTAMENTI DEL TITOLARE – TRATTAMENTI CESSATI 


Non risultano alla data del presente documento trattamenti cessati dall’Agenzia in qualità di 
titolare. 
 
 
  







 


4. REGISTRO DEI TRATTAMENTI DEL RESPONSABILE 


Non risultano alla data del presente documento nomine effettuate da Titolari terzi all’Agenzia 
in qualità di Responsabile del trattamento. 
 
 
  







 


ALLEGATO 1 – MISURE DI SICUREZZA  


In allegato il documento relative alle misure di sicurezza. Tale documento è in corso di 
revisione con termine previsto delle attività a dicembre 2018. 
 
 


 
 
 










AIlUNANZA IlELL'S OTTOBIlE 2008



IlELIIIERAZIO:'olE :'i. 105/21lllS



ORgetlo: I>isciplinarc inlerno per l'utifino dc~1i strumenfi informatici



IL COLLEGIO



VISTO il decreto legislativo 12 febbraio 1993, n. 39. c successive moditicazioni c intcgrazioni;



VISTO l'art. IO, comma 6 la, dci decreto Jçgislativo 30 giugno 1999, n. 303, aggiunto dall'art.
5 del decreto legislativo 5 dicembre 20m, n. 343, con il quale sono stati trasferiti al Centro
nazionale per \'Ìnfonnatica nella pubblica amministrazione "j compiti, le funzioni e le attività
esercitate dal Centro tecnico di cui al comma 19 dell'art. 17 della legge 15 maggio 1997. n. 127.
cd al comma 6 dell'art. 24 della legge 24 novembre ZOOO, n, 340";
VISTO il decreto dci Presidente dci Consiglio dci Ministri 14 aprile 1994, n. 609, n:cantc
"Regolamento per l'OrK(lIli;:;:azioflecd i1fim;:ionamcllta dcI/a Alilarità per / 'ir!farmatica IIcl/a
puhhlica amministraziolle' ";



COl\"SIUER'\ l'O che la denominazione "Autorità per l'informatica nella puhhlica
amministrazionc" è sostituita da quella di "Ccntro nazionalc pcr l'infonnatica nella pubhlica
amministrazionc" ai sensi dcll'art, 176 dci decreto legislativo 30 giugno 2003, n. 196;



VISTO il documento "Linee guida per la sicurezza leT delle Puhhlichc Amministrazioni"
adottato dal CNIPA nel marzo 2006. con cui sono tomite Ic modalità di adozione di opportune
politichc di sicurezza per l'ICT;



VISTA la deliherazione del Garante per iltratlamento dci dati personali n, 13 del IO mar.r.o 2007,
recante "Lince guida per posta elettronica e Internet", con la quale sono state indicate "a/ClIne
misure, flc('('Ssarie o opportune!, per col!fiJrmarc alle disposi;:io17ivigenti il trattamento di dati
personali effettuato per l'er(fìcarc il cO/n'tto utili;::o nel rapporto di /a\'Oro della pCH/a
elettronica e del/a l'c/c In/",.",,(';



CONSIDERATO che, in ragione del carattere multidisciplinare degli argomenti da affrontare. è
stato costituito un Gruppo di lavoro interno con apporto di dillerenti professionalità del CNIPA
nelle persone della dolt.ss<.I Marianna SC<.Iglione, del dotI. Giovanni Piero Caporale, dcl dotI.
Mauro Man;oni, deIring, Gianfranco Pontevolpe e dell'av\', Stefàno Venanzi;



VISTE le risultanze delle attività del citato Gruppo di lavoro c, in particolare. il Disciplinare
interno per l'utilizzo degli strumenti inl<.mnatici e due specifici Regolarnt:nti intt:mi di sicurezza
JCT, uno destinato agli utenti c l'altro agli amministratori di sistema;



CONSIUERATO che il Disciplinare e l'allegato I (Regolamento interno di sicurezza ICT
destinato agli utenti) sono stati dapprima distribuiti alle Organizzazioni sindacali e
successivamente illustrati alle stesse nella riunione del 9 maggio lOOS, mentre l'allegato 2











destinato agli amministratori di sistema non è stato distribuito alle Organizzazioni sindacali in
4uanto contenente indicazioni di sicurezza da mantent.:re riservate;



TENUTO CONTO che sono state recepite talune considerazioni espresse dalle Organizzazioni
sindacali;



VISTO l'appunto dc16 ottobre 2008 a firma dell'avv. Stefano Venanzi, nominato con dclihcra n.
30 del 22 settembre 2005 resp<lOsabiledci trattamento dci dati personali;



SENTITO il Direttore generale che esprime parere làvorevolc sulla proposta in questione;



RITENUTO necessario procedere all'approvazione del Disciplinare interno per l'utilizzo degli
strumenti in!i.ml1atici, unitanH:nte all'allegato I, recante il "Regolamcnto interno di sicurezza
JCT" destinalo agli utenti e all'allegato 2, recante il "Regolamento interno di sicurezza ICT'
destinato agli amministratori di sistema;



Dt<:UBERA



È approvato il Disciplinare interno per l'utilizzo degli strumenti infi.mnatici, unitamente
all'allegato l, recante il "Regolamento interno di sicurezza leT' destinato agli utenti e
all'allegato 2, recante il "Regolamento interno di sicurezza ICT" destinato agli amministratori di
sistema, secondo i documenti allegati, che fonnano parte integrante della presente deliberazione.



I~JlfinIL I~'TO ,; "1"'ERALE



2
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n. 13/2007 e delle Lince guida dci CNIPA per la sicurezza (eT delle Pubbliche
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1. Introduzione



Con il presente documento vengono dettate, ai sensi di quanto indicalo ncl capitolo 5 dci Piano
nazionale della sicurezza delle leT per la l'A di cui alle Linee guida dci CNIPA per la sicurcuu (eT
delle Pubhliche Amministrazioni. le nonne per l'uso della Rete, degli apparati e dei servizi intonnalici
dci Centro nazionale per "informatica nella pubhlica amministrazione da parte degli Utenti. come
definiti al successivo punto 2.



Il presente documento è altresì adottato ai sensi di quanto indicato nel punto 3.2 della delibera n. 13 dci
lO marLU 2007 dci Garante per la protezione dci dati personali, recanle "alclIne' misure, necessarie ()
opportwu:. per confiJmwre ai/e disposizioni vigcnti il trattamento di dal; personali "ljculla/o per
w!rificare il corrello IItili::o nel rapporto di lamro della posta e!cllronica e della rete Interm:,",



Pertanto, il presente documento ha un duplice scopo:
- illustrare le poticy di skurezza leT del eNTPA;



ti:lrnire le informazioni e dctinire le misure, di cui alla citata delibera del Garante dci IO marw 2007,
relative al trattamento di dati personali inerenti l'utilizzo della posta c1ellroniea c l'uso della Rete da
parte dell'Utente,



Premesso che qualunque documento contenente regole dettagliate di utilizzo di mezzi informatici ben
presto sarebbe superato dallo sviluppo della tecnologia. con il presente Disciplinare si tracciano, anche
tramite il rinvio al contenuto di specifici Regolamenti interni di sicurezza leT allegati al presente
d0cumento, le regole fi:mdamentali per tale utilizzo.



III particolare, l'allegato l reca il "Regolamento interno di sicurezza ICT" destinato agli Utenti mentre
l'allegato 2 reca il "Regolamento interno di sicurezza ICT" destinato agli amministratori di sistema,



I citati Regolamenti potranno essere suscettibili di aggiornamento da parte delle competenti strutture
del CNIPA alla luce dello stato della tecnica e nel rispetto dei principi n..'Cati dal presente Disciplinare,



La sicurezza delle informazioni costituisce un valore imprescindibile per l'Amministrazione e per i suoi
luvoratori, in particolare nell'ambito della postazione di lavoro (PDL) c dei sistemi infonnatici
dell'Amministrazione stessa,



Al fine di tutelare la sil.:urezza del Sistema Infìmllutivo dell'Amministrazione c di rendere consupevoli
gli Utenti, quali definiti al successivo punto 2. delle potenzialità, dei limiti e delle possibili
responsabilità nell'uso dellu Rete e degli apparati infonnatici, lo scopo delle presenti lince guidu è
quello di:



• indicare i criteri. le Illodalità e le regole secondo eui gli Utenti dci CNIPA possono usare i citati
apparati, i servizi Internet e la posta elettronica;



• garantire la protezione e la salvaguardia dci patrimonio infonnativo dci CNIPA, in relazione ai
fattori e ai comportamenti potenzialmente dannosi per la sicurezza delle informazioni e dci
Sistema Int()nnativo nella sua complessità. anche mediante ti:mlle di monitoruggio
esclusivamente finalizzute alla salvuguurdia del sistema infomlalivo e dei dati pt:rsonali trattati.



Ogni Utt:nte è responsabile nel proprio ambito della protezione delle infonnazioni che tratta e degli
strumenti che impiega durante lo svolgimento dci proprio lavoro. Ciuscun Utente deve essere
consapevole dc1I'importuIll.u Jella sicurezza delle int(mnazioni ed operare in modo da non
compromettere tale sicurezza, ~
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L'utilizzo da parte degli Ctenti della propria PDL connessa IO Rete e dei servizi da essa fomiti
presuppone il rispt:tto di regole comuni.



11mancato rispetto di dette regolt: da parte degli Utenti può l:omportare danni alla Rete e di conseguenza
ai servizi dell'Amministrazione.



1\ Sistema Informativo è parte dci patrimonio dell'Amministrazione e pertanto tutte le risorse del
sistt:ma. indusi l'attrezzatura, 1 programmi e tutti i dati inviati. ricevuti, salvati, e i mezzi di
comUIllCa7.lOneresi disponihili sono, fatti salvi i diritti di terli. di proprietà della Amministrazione



medesima.



L'utilizzo degli apparati e dci scrvizi infonnatid del cNtrA da parte degli Utenti deve avvenire nel
rispetto di quanto prescritto dal presente disciplinare.



2. Glossario e Definizioni



2.1. Glossar;o



E-mail posta elettronica



LAN Local Arca Nctwork ovvero Rete locale gl:m:ralmcnte collegante un insieme di altre
perifi..'riche(stampanti etc.) situate in un edificio o porzioni di esso



Password parola d'ordine segrt:ta



Apparati • Postazione di Lavoro o PDL
SUllOcompresi in questa dctinizione:
• Desktop o personal t.:omputer
• Notebook



• qualunque dispositivo abilitato alla connessione in Rete



Screen saver Protezione dello st.:henno del computer t.:hcsi attiva automalit.:amente a tempo



Uscrid Detto ant.:hcusemame codice alfanumerico identificativo dell'Utente in una
infomlatica; associata alla password permette l'autcnticaJ.ione in Rete



Account Insit:lTlcdi funzionalità, strumenti c l:ontt:nuti attribuiti ad un utente in determinati
contesti operativi



Per il significato di ulteriori tcnnini si rimanda al glossario dell'informatica nelle norme italiane
presente nel sito del CNIPA w\,,'W.cnipa.gov.it



2.2 Def;n;z;on;



2.2.1 La Rete telemat;ca del CNIPA



La Rete telematica dci CNIrA, nel seguito scmplit.:clm:nte la Rete, è un'infrastruttura tisica c logica che
penm:ttc ]'interconncssione degli apparati appartenenti al CNtPA, per la trasmissione dati fra loro e con
la Rete Intemet.











possibile inserirc le ultime 5



!~5Ij



Qualunque apparato è soggetto alle presenti nonne di utilino.



2.2.2 Utenti



Sono Utenti tuni i soggetti ehe sono autorizzati dal CNIPA ad utilizzare la Rete.



2.2.3 Servizi informatici
Ai tini dci presente documento per "servizi intonnatici" si intendono:



• Posta c1ctlronica
• Accesso e navigazione in lntt:mt:t
• Ogni altra applicazione infonnalica che il C:-.aPA rende dispomhile agli Utenti.



3. Principi generali



I prinl.:ipi alla base dell 'utilizzo corretto della Rete e degli apparati sono i seguenti:



• tutti gli apparati in dotazione ad ogni Utente del eNIPA sono strumentali all'espletamento ddle
attività di competenza;



• la Rete, gli apparati e tutti i servizi intonnatici resi disponihili dal CNIPA sono a disposizione
degli Utenti per un uso legittimo, corretto e coerente alle finalità dell' Amministrazione.



4. Modalità di utilizzo degli strumenti informatici (anche con riferimenlo
al punlo 3.1 della delibera del Garanle n. 13/2007)



4.1. Accesso alla Rete



Ogni Utente è tenuto ad astenersi da qualsiasi comportamcnto che possa interferire o compromettere il
corretto tunzionamento delle l:omunil:azioni, l'inh:grità dei sistemi e l'al:cesso alle risorse da parte degli
altri Utenti o che possa produrre disturbo o danni agli altri Utenti.
Qualsiasi accesso alla Rete deve essere associato ad una persona fiska l:ui imputare le attività svolte
utilizzando ill:odil:e utente e la relativa password.



4.1.1 Credenziali di accesso



L'identità dell'Ult.:nte sarà veriticata attraverso lo userid a lui assegnato e la pass\Vord e tutte le attività
svolte da un detenninato userid saranno attribuite al relativo Utente. Pertanto è di fondamcntale
importanza. ai lini della propria responsabilità, che l'Utente tuteli e mantenga riservate le proprie
credenziali cd in particolare la password contro ogni utilizzo indebito.



A tal tine sono state stabilite le seguenti misure di sicurezza relative alla password:
• de\'e essere:



o l:omposta da almeno X caratteri alfanumerici c non sarà
(Jass\'iorù precedentemente utilizzate;











.'
o modificata almeno ogni 90 giorni;
o modificata in caso di sospetta violazione;
o mantenuta riservata.



• non deve:
o contenere alcun riferimento diretto a dati anagrafici cIo personali noti dell'Utente (nome,



cognome, data di nascita. matricola, Codice Fiscale ccc.);
o essere comunicata a terzi;
o essere trascritta;
o essere cambiata prima di lO giorni dali'ultima moditica.



Dopo 5 tentativi di inserimento password non andati a buon tine, l'account sarà bloccato c dovrà essere
sbloccato dall'amministratore di sistema.



Per un ultt.'Tiorc livello di protezione, è consigliabile scegliere come caratteri della password lettere
maiuscole, minuscole c/o numeri (es. Pass9Word).



Inoltre, al tinc di evitare accessi non consentiti alla Rete, anche durante piccole assenze dalla postazione
di lavoro, è necessario attivare uno screcn saver dotato di password.



Ciascun Utente è tenuto a spegnere la propria POL al termine dell'attività lavorativa giornaliera. Sarà
comunque attivata una procedura centralizzata che provvederà allo spegnimento in automatico di tutte
le POL alle ore 21,30,



L'accesso alla Rete è assicurato compatibilmente con le potenzialità delle attrezzature.



L'accesso alla Rete è consentito mediante l'autenticazione dell'Utente.



Qualunque estensione di una PDL all'interno della Rete per mezzo di routL'f. switch, bridge, aecess
point o simili non è consentita.



Non è consentita la ripetizione di prese di Rete tramite hub aggiuntivi o duplicatori di porte
preventivamcnte non autorizzati.



4,1.2 Altre tipologie di connessione



Gli umci del eNtrA che per lo svolgimento dcl1c proprie attività necessitano di infrastrutture e di
'Servizi di comunicazione sotto il diretto ed esclusivo controllo dell'utlicio (nel seguito reti d'utlieio),
sono tenuti a predisporre, ai fini della necessaria autorizzazione, un documento tecnico, da consch'11.arc
all'Ufticio Sistema Informativo, nel quale si evidenzino:



• i requisiti per le infrastrutture ed i servizi di comunicazione;
• una proposta di configurazione degli apparati e delle postazioni di lavoro;
• le misure di sicurezza che si intendono adottare;
• il nominativo dci responsabile della gestione dell'infrastruttura di comunicazione,



Gli uffici che, alla data di approvazione del presente disciplinare, già dispongono di reti d'utlicio,
dovranno produrre la documentazione elencata entro 60 giorni da tale data ai tini della necessaria
autorizzazione.



Gli apparati che fanno parte di reti d'utlicio non possono, in alcun caso, esst.'fe direttamente
intcrconncssi al1a infrastruttura di rete dci eNlrA, né utilizzati alternativamente nella rete d'utlicio e



(,











nella rete dci CNfPA.



Gli utenti delle reti d'ullido :sono comunque tenuti a ri:spettare i principi di correttezza e liccità d'uso
stabiliti nel presente disdplinare.



4.2. Uso della Rete



Tuili gli Utenti che abbiano la necessità di utilizzare il proprio computer in qualità di amministratore
della propria PDL devono farne, per il tramite del dirigente responsabile, motivata richiesta scritta
all'Ullieio Sistema Intimnativo.



Coloro che già hanno le l.:redenziali di amministratore dovranno comunque essere fonnalmente
autorizzati di nuovo.



La credenziale di ammimstratore potrà essere utilizzata esclusivamente per le opcral:ioni autorizzate ed
è tassativamcnte vietato utilizzarla per la connessionc alla Rete.



L'al.:l.:cssoalle risorse di Rete c alla posta e1eltronil.:a è consentito solo in qualità di Utente e con le
modalità indicate al punto 4.1.1.



L'Utente è tenuto ad usare la Rete per motivi di uflkio. La Rete e Ic risorse rdative al Sistema
Infonnativo non possono essere utilizzate per sviluppare o sfruttare programmi/dati per scopi personali
o di terzi.



Gli Utenti dovranno diligentcmente custodire gli strumenti infonnatici cd
appropriato.



programmi IO modo



Non è consentito qualunque uso ddla Rete che:
• non sia riconducibile allo svolgimento delle rispettive attività d'ufficio o comunque rientranti



nelle attività istituzionali dci CNIPA;
• possa provocare un qualsiasi pregiudizio, impedimento od ostacolo allo svolgimento dei compiti



istituzionali o delle attività d'ullicio, inclusi quelli degli Utenti;
• possa risultare ollcnsivo;
• violi le nonne in vigore.



4.3. Uso dei dispositivi di memorizzazione



L'Utente, per le linalità connesse alla propria attività lavorativa, può utilizzare dispositivi di
memorizzazione personali, quali CD, DVD c memorie .flash USB o altri dispositivi esterni di
l11emOnZZaLlOne.



Ciascun Uh:ntc deve custodirc diligentemente i dispositivi di cui sopra e deve operare in modo da
eVItare la lettura non autorizzata dci dati memorizzati sul supporto.



11.1/ 1:ì
4.4. Utilizzo di applicazioni particolari I \:f .J?
L'Utente che accede ad applicazioni che prevedono specifiche misure di sicurezza, come, ad esempi(~: il 1\
sC'rvizio di protocollo C'fOgatoin modalità Applicatioll Sr.:rvice Provider (ASP), è tenuto a rispcltare h: i {:
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regole previste per l'uso di tale applicazione.



4.5. Protezione contro furti e danneggiamenti
Tutti gli apparati ùi tipo portatile (computers portatili, palmari, etc.) devono essere custoditi in luogo
sicuro. aùottando opportune precauzioni contro il furto delle attrezzature eia dei dati in essi contenuti.



L'Utente è tenuto ad informare immediatamente i dirigenti responsabili della struttura organizzativa di
appartenenza, dcll'Ufficio Sistema Informativo e dell' Area funzionamento, di qualsiasi danno, furto o
perdita di apparati, sollware cio dati in proprio possesso, fatti salvi gli obblighi di denuncia alle autorità
competenti.



5. Monitoraggio e controllo di funzionalità (anche con riferimento al
punto 3.1 della delibera del Garante n. 13/2007)



Il CNlPA basa la propria azione di monitoraggio c controllo sul presupposto di un uso responsabile
deIlI: risorse informatiche dell' Amministrazione da parte degli Utenti; non ctfettua controlli sui
contenuti dei messaggi di posta elettronica e della navigazione in Internet. Pcr mcri motivi di sicurezza
cio funzionalità. possono essere utilizzati prodotti automatici in grado di bloccare e.mail o accessi ai
siti.



Resta ferma l'eventuale responsabilità penale, civile, amministrativa, contabile e disciplinare di ogni
singolo Utente.



In ogni caso, tutti i controlli di funzionalità e il monitoraggio del traftico della Rete sono effettuati nel
rispetto delle norme in materia di tutela della libertà e dignità dei lavoratori, nonché delle norme
contenute nel decreto legislativo 30 giugno 2003, n. 196 recante "Codice in materia di protezione dci
dati personali" e nelle successive delibere del Garante per la protezione dei dllti pt:rsonali. Tutti idati
relativi alla navigazione in Internet, alla posta elettronica e all'accesso alle risorse informatiche saranno
trattati secondo quanto indicato nel Documento Programmatico sulla Sicurezza del CNIPA.



I Jog relativi alla navigazione in Internet sono registrati in forma anonima per il tempo necessario alle
finalità di sicurezza. Nel caso di eventi anomali rilevanti ai lini della sicurezza, i log relativi alla
navigazione possono essere esaminati dagli amministratori di sistema.



I contenuti delle e-mail sono registrati sul relativo server per consentirne la consultazione da parte
dell'Utente, limitatamente ai messaggi di propria pertinenza. Gli amministratori del server di posta
elettronica accedono ai messaggi previo preavviso all'Utente intt.'fessalO qualora tale accesso si riveli
necessario per risolvere particolari condizioni di errore.



L'Ufficio Sistema Informativo, nel caso in cui rilevi anomalie nell'uso della Rete o contigurazioni
scorrette, può provvedere ad isolare l'origine dell'anomalia o del mal funzionamento della Rete senza
preavviso, per salvabTUanlarela sicurezza e l'integrità della Rete.



6. Usi non consentiti



~on è consentito alcun utilizzo delle risorse inlj)rmatiehe del CNIPA che non sia cont()rme a quanto
stabilito dal presente disciplinare cd alle nornle applicabili in materia.











A titolo esemplifkativo e non esaustivo non sono consentiti:



1. gli atti che possano cOlnpromettere la sicurezza e la riservatezza delle risorse informatit.:he del
CNIPA o di altri soggetti puhhlici o privati raggiungibili attraverso la Rete:



2. l'accesso. l'utilizzazIOne, la distruzione, l'alterazione o la disabilitazione non autorizzata di
risorse intì.mnatiche:



3. l'allontanamento. senza adottare le opportune pret.:auzioni. da stazioni di lavoro che penncttono
l'accesso a risorse infom13tichc riservate;



-1-. "installazione e l'uso di software in violazione delle prescrizioni del presente disciplinare o
delle relative disposizIOni contrattuali;



5. l'ufllizzo di risorse intì.)nnatiche dci CNIPA per conseguire interessi privati do di tcrzi;
6. qualunque alto che, tramite la Rete, possa procurare pregiudizio e/o impt.-t1imentocio ostacolo



alle attività di terli cio dell'amministrazione come. ad csempio. la diffusione indiscriminata di e-
mail (cd. spamming o altro). le "catenc" di c-mai!. applicazioni non autorizzate con elcvata
Ul:cupaLionedi banda. attacchi di "dcnial-of.service". etc.;



7. l'utilizzo dci cosiddetti collegamenti pccr-to-peer (riferiti alle applicazioni di lile-sharing), fatti
salvi i casi esprcssamente autorizzati dal dirigente responsabile dell'Ufficio Sistema Informativo
sulla base di apposita motivata riçhiesta dci dirigente responsabile deU'Utente interessato;



X. il download di sottware e di file non allinenti alle attività istituzionali;
9. la memorizz<u.ione di file che possano recare danno o pregiudizio alle attività istituzionali;
IO. la moditica delle configur<u.ioni di base degli apparati assegnati dal CNIPA senza



l'autorizzazione dell'Ullicio Sistema Infonnativo;
11. gli utilizzi di dati o di altre risorse inlonnatiche per scopi contrari alle nonne vigenti o in



contrasto con le nonne del presente documento.



Si precisa infine che le prescrizioni interne sulla sicurezza dci dati e dei sistemi sono contenute nel
Documento Programmatico sulla Sicurezza del CNJIlA.



7. Provvedimenti e sanzioni



Fenna restando l'cVt:ntuale responsabilità penale, civile, amministrativa e contabile di ogni singolo
Utente per fatti illeciti cio danni derivanti da usi non consentiti della Rete, degli apparati e dei servizi
infommtici messi a disposizione dal CNIPAla violazione degli obblighi derivanti dalle disposizioni dci
"Codice di comportamento dci dipendenti delle puhbliche amministrazioni" di cui al D~l 28 novembre
1000, dci "Codice di comportamento" approvato con deliberazione dell'ex Autorità per l'intì.mnatica
nella pubblica amministrazione n. XS/99 del 18 fehbraio 1999 nonché del presente Disciplinare. può
comportare l'applicazione dclle sanzioni previste dai contratti collettivi applicabili al personale in
servizio presso l'Ente. nont.:hé dall'art. 2106 dci codice ci'\"ile e dal1'art. 7 della legge 20 maggio 1970.
n. 300. richiamati dall'art. 55 del d.lgs. 30 marzo 2001. n. 165.
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Premessa



Il presente documento costituisce l'allegato n. l al "Disciplinare interno per l'utilizzo degli strumenti
informati ci" del CNIPA; come indicato al paragrafo l di detto Disciplinare, il presente documento
intende tracciare ulteriori indicazioni per l'utilizzo, da parte degli "Utenti", della "Rete", degli
"apparati" e dci "servizi intormatici", come definiti al paragrafo 2 del citato Disciplinare.



Regole e indicazioni generali per gli Utenti



È essenziale l:he ciascun Utente della rete dci CNIPA riconosca le responsabilità insite nel fatto di
avt.TCaccesso a un gran numero di servizi, siti e sistemi. È l'Utente, in ultima analisi, ad esst.Te
responsabile delle proprie azioni quando accede ai servizi di rete.



Gli Utenti devono:
• utilizzare i pennessi di acccsso esclusivamente per le finalità previste;
• non cedere la propria coppia userid-pa'isword a ferzi;
• non lasciare in vista note o appunti che riportano userid e password;
• effettuare illogout dalle applicazioni c/o dal sistema al termine dell'orario di servizio;
• bloccare la workstation o attivare lo screen-saver con password in caso di allontanamento dalla



stazione di lavoro;
• adottare password non banali;
• sostituire periodicamente le password personali senza riutilizzarc quelle già adottate in passato.



"Internet" o la "Rete" non è una rete unica; piuttosto, è un insieme di migliaia di reti singole che hanno
scelto di permettere che il traflico di altre reti le attraversi. Il traffico inviato su Internet potrebbe
attraversare un certo numero di reti differenti prima di raggiungere la propria destinazione. Pertanto,
gli Utenti coinvolti in questo infernefwork devono essere consapevoli del carico che possono imporre,
implicitamente, su tutte le reti wl1egate, anche al di fuori della propria.



Sistemi di sicurezza e referenti



Il CNIPA, a protezione delle proprie infrastrutture tecnologiche e del suo patrimonio informativo, ha
predisposto un 'articolata architettura di sicurezza infonnatica.
I sistemi di sicurezza sono gestiti dagli amministratori di rete e di sistema dell'Ufficio Sistema
Informativo in sinergia con l'Ufficio Tecnologie di Sicurezza.
E' loro compito:



• effettuare le operazioni di monitoraggio e controllo di funzionalità indieate al punto 5 del
"Disciplinare interno per l'utilizzo degli strumenti inti.)rmatici";



• fornire assistenza in caso di anomalie registrate nell'uso della propria postazione di lavoro;
• fornire assistenza in caso di rkezione di e-mai1 "sospette";
• informare tutti gli Utenti di situazioni "a rischio" presenti nella rete internet.



Il CNIPA, (,;00 Ordine di servizio nO 1612006, ha indicato come refercnte per la gestione della
sicurezza dcI sistema inìonnatieo e protezione dci patrimonio infonnativo dci CNIPA il Dott.
Giovanni Caporale.



In caso di necessità il riferimento da contattare è: J.fL--



l, 3
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Giovanni Caporale 101.-1415
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caporakuìmipa.it



Uso della posta elettronica



Come indicato ncl "Disciplinare interno per l'utilizzo degli strumenti informatici", il CNIPA non
intende in ogni caso eSl:rcitare alcuna forma di controllo dell'uso della posta elettronica, riservandosi
tuttavia la facoltà di tutelarsi opportunamente in casi di riconosciuta gravità.
Considerato che la mailbox dell'Utente consente di avere una corrispondenza con soggetti esterni al
CNIPA e che tale corrispondenza risulta essere sempre proveniente dal CNIPA, per evitare usi
impropri della posta elettronica (a titolo solo esemplilicativo: lunghi messaggi inviati a diverse
centinaia di destinatari con conseguente sovraccarico e rallentamento della funzionalità del servizio,
pwpagazione di "catene di S. Antonio", diffusione di notizie non accertate, divulgazione di lettere
indirizzate a specilki destinatari ecc.), si indicano di seguito alcune ritlessioni e indicazioni utili per
un uso corretto della posta elettronica:



• i messaggi inviati per posta elettronica possono essere inoltrati facilmente ad altri destinatari;
• i comunicati possono essere modificati da chi li riceve e quindi trasmessi in versione alterata;
• è facile inviare messaggi all'indirizzo sbagliato;
• i comunicati tra..<;messiper posta elettronica possono divl.:ntare documenti permanenti;
• non basta cancellare un messaggio dalla casella postale per eliminarlo completamente;
• è possibile rintracciare e recuperare i messaggi, usando alcune parole chiave in essi contenute



c il nome dci mittente o del destinatario;
• i messaggi trasmessi per posta elcttroniea possono essere usati come prove in procedimenti



civili e penali. Non basta la didtura "riservato" per impedirne l'uso. Una e-mail può essere
utilizzata in detti procedimenti anchc nell'eventualità che l'autore l'abbia cancellata dal
proprio personal computer purché sia rintracciabile sul server centrale;



• il servizio di c-mail va utilizzato per tini istituzionali e mai per altri scopi;
• l'autore del messaggio si assume tuttc le responsabilità civili e penali derivanti dalla



colllunil:uziont:, rimanendo il eNIrA estralll..'o al contenuto della stessa, in quanto mero
lomilore del servizio;



• le comunicazioni, anche se effettuate per via elettronica, hanno la stessa etlicacia di quelle
divulgate secondo i canali tradizionali (il Garante per la protezione dci dati personali ha
affermato che la posta elettronica deve essere tutelata alla stregua della corrispondenza
epistolare o telefonica);



• la posta c1ettwnica diretta all'esterno della rete del CNIPA può esserc intercettata da estranei
e, dunque, non deve esserc usata per inviare documenti strettamente riservati salvo i casi di
l:ript<v:ionedegli stessi;



• le l:llmunieazioni non devono, in ogni caso, recare pregiudizio al eNlrA, l:ausumlo. ad
t.:sempio, danno all'immagine dcll'amministrazione;



• non è consentito l'invio o la memorizzazione di messaggi (interni ed esterni) di natura
()!traggiosa c/o disl:riminatoria;



• non trasmettere materiale commerciale e/o pubblicitario non richiesto ("spamming");
• nnn ritrasmettere ad altri un messaggio (tramite "forward"). se non con il consenso di chi lo ha



sl:ritto;
• vcriticare dle il messaggio interessi effettivamente tutti i componenti di una mailing list (lista



di destinatari);
• evitare di di\lllgare messaggi allarmanti relativi ad t.:\'entuali virus presenti sulle reti. In questo



spel:i1ico caso è invece necessario rivolgersi all'Utlìcio Tecnologie di Sil:urezza che
provvederà a veri ticarne la 'leridicità cd eventualmente a darne idonea comunicazione.
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Queste rillessioni val~ono anche per i documenti elettronici in"iati in allegato.



Risposta automatica in caso di assenza



In caso di assenza dal posto di lavoro è possibile attivare una risposta automatica attivando la seguente
procedura in ~licroson Outlook



• Scegliere Regole Fuori sede dal menu Strumenti.
• Scegliere il pulsante Aggiungi.
• :"\ella casella di gruppo All'arrivo di un messaggio ehe soddisfà i seguenti criteri specifìcare le



condizioni della regola che i111ll:ssaggiodeve soddisfare atlinche avvenga una determinata
aZIOne.



• Per specitìcarc ulteriori condizioni. scegliere Il pulsante Avanzate. selezionare le opzioni
desi(h,.:rate.quindi scegliere OK.



• Per specificare che una determinala regola deve essere l'ultima applicata, selezionare la casella
di controllo Quando applicata. ignora allre regole.



• Nella casella di gruppo Esegui queste operazioni selezionare le opzioni desiderate. È possibile
selezionare più opzioni.



E' importante riconhtrc che pcr moti"i di 'liicurena la risposta automatica è consentita solo
,/cno gli indirini di posta eleUronica interni (cnipa.iO



Uso responsabile di Internet



Come indicato al punto 5 dci "Disciplinare interno per l'utilizzo degli strumenti infonnatici", "II
CiVIPil basa la propria aziolle di motlitoraggio e ('()tItrolloslll presupposto di un liSO responsabile
delle risorse !t!fiJrmaliche dell',lmmillistra:ioll£' da parte degli Utenti; flOll ef{cttua cotltrolli sui
cuntenuti dei messaggi di posta elettronica c ddla fwviKazione in Internet. Per meri motivi di
sicurezza do jim:ionalità. possono ess('rc utilizzati prodotti alltomatiei in Krado di bloccare e-mail o
accessi ai siti.".



Ad ogni postazione di lavoro vicne assegnalo il relativo identificativo (indirizzo IP) che consente la
navigazione in Interner. L'indirizzo IP d identifica come appartenenti al dominio "cnipa.it"; pertanto
lutte le azioni compiute durante la navigazione in Internet sono riconducibili al CNIPA.



Le indicazioni di I.:UIal presente paragrafo ~i applicano a Internet cd ai servizi (mline offerti dalle
Pubbliche Amministraziolll e inlendono mcUerc in guardia contro un uso poco oculato delle nuove
h.oçnologie dcll'inlommzione. ~essuna regola, tUllavia. potrà proteggerei interamente. In generale
occorrc usare il buon senso cd cssere pmdcnti e ritleltere prima di agire. Se non si è sicuri. occorrc
chiedere consiglio. Cio che si fa su di un 1.:00nputerpuò essere molto ditlieile da annullare.



Il CNTrA non controlla dò che fa il personale onlinc ma è nella natura dei scrvizi elettronici di
archiviare gran parte dell'attività. Ciii t.:hesi Sl.:rivc.anche nei messaggi privati. e. soprattutto. in quelli
inviati alle mailing list c ai Nev•.'sgroup può facilmente venir rispedito a milioni di persone. c molto
probabilmente verrà salvato da quakuno in quakhe luogo. Molte mailing list erroneamente
considerate private vengono archiviate rcgolannente ~ul Wcb, che è notoriamente pubblico. Persino i
Sl:rverWeh raccolgono gli indirilli IP di tutti gli Utenti che li visitano.



~I
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Spesso per il proprio lavoro gli Utenti del eNtPA debbono poter partecipare a gruppi di discussione
nnlim: su temi professionali o tecnici. Quando si partecipa a gruppi di discussione occorre accertarsi
1.:hechi legge sappia che l'Utente non si sta esprimendo a nome del CNIPA.



~ell'uso delle risorse offerte dalla rete [ntemet occorre comportarsi come se le leggi sul rispetto della
personalità fossero applicabili alla comunicazione elettronica. Bisogna ricmdan: che le leggi di altri
St:lti possono essere più rcstrittive di quelle vigenti in Italia. Occorre rispettare la privacy degli
individui. Occorre quindi non citare i pareri di soggetti privati. cifre, dati o intorma.zioni rintracciati su
Internet senza aver prima verificato l'identità dell'auto n.: e senza essersi assicurati che questi sia
consapevole di essersi espresso in un ambito pubblico.



Si applichino i più stretti standard di prudenza vcrso qualsiasi cosa si trovi per mezzo dei servizi
onlinc.



E' necessario rispettare il copyright. Non si spediscano a terzi e non si pubblichino materiali di altri
senza autorizzazione. Parallelamente, non si inviino materiali di proprietà dci CNIPA come articoli,
fotogratit:. audio. video. dati. ccc. se non già pubblicati sul sito web del Cnipa o senza espressa
autorizzazione della Direzione Generale.



Occorre Rispettart: le regole di cortesia delle comunità online. Esse richiedono tra l'altro competenze
tecniche di base. Ad esempio, si cerchi di non ridistribuire per sbaglio ad una mailing list un
messaggio che era destinalo ad una sola persona. Non si scriva mai tutto in maiuscolo c si eviti di
essere coinvolti in polemiche nci torum di discussione.



(,
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Indicazioni per gli Utenti



Cambiare la password



l. La combinazione dci tasti
CTRL+ALT+CANC apre il
Task Manager ncl quale è
possibile cambiare la propria
password.



il



)'
D,x3 dl dccesso: 17/07/2007 9.11.C6



f;:OI:ca~çr~p\..t~ II
C~r'1b;a paS5"l.'Jrrj ...J t



2. Alla richiesta di cambio
password:



Si aprirà una windows nella
quale si dovrà controllare:
• il proprio account (nome ,



Utent,e)~ ••./l«r.e I,;tert~:



• il dominio al quale si l
accede (CNIPA) ~ A«~.:Ii:



Occorrerà quindi: . V,:!~~l.,lj~'w,l'nrd:



• inserire la~ceChia
il Il,~o,'I~'.ri:;W~~.j:passwor



• digitare la nuova (:,-,r.:rfT'.l n')O\"1



password ~ 1
e confermarla



----------_.
I



--! '



I~



I ,



V
I
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È importante ricordare che la password:



deve essere:
• composta da almeno Xcaratteri alfanumerici e che non sarà possibile insl.'IÌre le ultime 5



password precedentemente utilizzate;
• modificata almeno ogni 90 giorni;
• moditicata in caso di sospetta violazione;
• mantenuta riservata;



non deve:
• contenere alcun riferimento diretto a dati anagrafici e/o personali noti dell'Utente (nome,



cognome, data di nascita. matricola, codice fiscale ecc.);
• essere comunicata a terzi;
• essere trascri tta;
• essere cambiata prima di lO giorni dall'ultima modifica.
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Impostazione dello screen saver con password



t. Facendo click con il tasto destro del mouse sul desktop si aprirà un menù di scelta



2. Selezionare proprietà
Disponi icone per
Aggiorna



,



Incolla
Incolla collegamento



Annulla eliminazione CTRL+Z



Nuovo •



3. Si aprirà una "window" che mostrerà le proprietà dello schermo



~.



4. Selezionare Screen saver



5. Scegliere il tipo di screen saver



Scre",n i;'~'1er



[Nessuno)



Bezier
Campo stellare
Gemme 3D
Oggetti volanti 3D
Poligoni tridimensionali
Presenlazione Immagini
T esto 3D
Testo scorrevole
Tubi 3D
Vuota
WindowsXP



I-ev. '.:tor. a~ "coIOI pO' I :',p."""'" enoe'<y.il.:a



Per reoaWe le~sI~ZlOnI din,par"""""'-IN
./-J ~,.;.. .ç~eA""""".--...



I AltnerlozM:ne_



or: Il Am..oI. I



minuti El Alliprisllno, proteggi con passWOl'dAltesa:
6. rmpostarc il tempo d'attesa per



l'attivazione dello serccn savcr e
"spuntare" la casella "proteggi con password".



7, Confermare facendo click su "Applica" c uscire faecndo click su "Ok"



Per sblocc~,relo screen saver occorrerà digitare la propria passn'ord d'accesso al sistema.



i(
I



/[' '!,
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Blocco del computer in caso di allontanamento dal proprio posto di lavoro



rif.C~ccr~p'~tt'f j[ CI,{or'nHtl ... J[ '1ffe~t i ISI~em4 ...



C~I'I"b<4P4,s'i.!.od ... J I !.~~kNln~I)"1JI J.N"Jh



CAPCR:.L£Gio•.,,.,,. tu Wll'o ~((es~ (al rome C":PA\(~,



l o~."',,"'''''1710'1''''', 'w,
l UlfI1ZN'l'l T<,~k1ol,'Jn.'l<]~r P~I lhudere UIl'.'l~P:I{"ZlOnl'l(re l'm r,-.ponde.



3. Selezionare Blocca computer Il,-,-,,,,,,,,,-,=,-
'[-----I~.-~~-



2. L'opzione di blocco si attiva
con la combinazione dci tasti
CTRL+ALT+CANC



l. Quando ci si allontana dalla
propria postazione occorre
attivare l'op7.ione di blocco del
computer.



-t. Si atti vera una "wimlow" di
confenna del blocco



Il (rrov~r ~'ull~lm.nt ••,n 'ISI) ~<:l"J ,t.YO l:k£cato.



:! cm [lLter pw ,••;~,." •. ,tlc)n::~tlJ snlo d, O):f'A\C.J'JI (C;.pGRALE
'.,.w,~nnll '.1r1i1'Hl .'lIllrTo'r •.'tt ,ltu",



p, ~rl',::re (iflL I fiLr ~.. :.r.r ••,. "1-, •..:, " r' ,,' 'i ',t _I



IO











Il Coo.plJ:et ouO essere stlocci${o sdo d~ (N[PA\'aqI (CAPCRALE
'~V~rf1l)od" unIVlvml~r,)tore.



5. Per sblocl.:arlo attivare la
mmbinazionc dci t~L'\ti
CTRL+ALT'CANC



o. Inserire la propria
pass\\:onl
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Antivirus e Antispam



(I servizio di sil.:urezza informatica dci CNIPA ha posto una particolare attenzione al fenomeno della
diffusione dei virus informatici o più in generale dei malware e dello spam in posta elettronica.



Sono state implementate misure di sicurezza antivirus e antispam nell 'intera infrastruttura informatica
del CNIPA c su tutti i protocolli di rete.



I sistemi antimalware e antispam sono gestiti centralmente e monitorati quotidianamente.



Nessun sistema può comunque garantire la sicurezza al 100%.



Si raccomanda, pertanto di:
• non tentare di disattivare l'antivirus presente sulla propria stazione di lavoro;
• controllare che l'antivirus sia sempre attivo e aggiornato;
• prestare attenzione a tutte le e-mai1 provenienti da account non conosciuti;
• segnalare, al refercnte per la sicurezza informatica:



o eventuali sospetti di infezione
o ricezione anomala di c-mail
o mal funzionamenti del prodotto antivirus



12











DOClJ~lENTO INTER..'JO - RISERVATO.



Gestione degli spam



Il CNlr A ha attivato un sistema di protezione da spam sul proprio server di posta elettronica.



Il sistema provvede ad intercettare le e-mail considerate spam cd a mettcrle in quarantena.



Comc tutti i sistemi automatici. anr.;hequello adottato dal CNIPA, pur garantendo un'alta affidabilità
nd riconoscimento delle e-mail di spam. non è esente da falsi positivi. Può quindi verificarsi che delle
e-mail siano identificate come spam pur non essendo tali.



Per questo motivo è stato predisposto un meccanismo di rcport che pt.:riodicamente sarà inviato ad
ogni Utente.



Nd report saranno indicate tutte le e-mail indirizzate ai rispettivi account di posta elettronica che sono
state contrassegnate come spam.



Il CNIPA, nel rispetto delle nonne di legge, non etl'ettua alcun controllo sul contenuto delle c-mai!.



Sarà. quil1l.Ji,compito dell'Utente controllare se sono prcsenti e-mail che erroneamente sono state
mcsse in quarantena c attivarne la trasmissione alla propria casella di posta.



Gestione dei report di SPAM



a) Periodicamente arriverà una c-mai I proveniente da Antispam administrator avente per
oggetto Notifica mcssa~~i in quarantena



"l
.,



• I .1 _I."
Virqolf"ttl'" di oggi (O";Ol/OO) yenl"'rdì 0.•/07/2000 ".59



Trf"Slti di oggi (0.•/07/00) Yl!'nf"rdì 0.•/07/2000 3.59



Punto Informatico: 'Jommario di .•. Yl!'nf'rdì 04/07/2000 2.22



NetworkWorld Onlinl'" NEWSdel O... yioYl"'dì 03/07/2000 20.23



'iavf" thl'" Date: eEye Vulnerdbility ••• giovedì 03/07/2000 20.0"



' .
.J Punto Informati(o



.J Punto [nformatico



.J Punto Informatico



_J nf"w'J@networkworld.it



.J ef:yl'" Digitai Security



:t
I



" I,' I.l
I
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h) Ndl'e~mail sara presente un report riepilogativo contenente i riferimenti della "posta
spazzatura" indirizzata al proprio account:



o,:



"CC'
()gQetto:



.-~
7ll: •••••.<J54Icf"C)<l.loclli""" (Ol'ttodi AntlSpam ~'.'JI()If [r~l'l()a ~l
CAPClIlAlEGio\I.vn



~. ,. ,\'



t'otifica messaggi in qllJrantena



c. ~C"O : l'uc~' "'''Ha,",", ,,'l Qua-,r-:"ra d.••Qua"do l'a, nc,,~uto la tua ",Itlma l'ctli'ca. :;", rltle"i , me~u~~' 5,,,,m, rc" s,-a
l'",c",ss,",'o Irt'll"re,.,de-e ali:u"" az,c"e. l m"'H"'<;l<;l',,,,,,,,-ro llu!cmatlc",m",ntt'! -,messI d.••ll",qu",r.••"ler .••dcpo JQ ~,;:rnt.



Se re., riti"'" spam ut'c ~uaI5,as' de' m"na<;l~' "I"rcati, ial el,c $ullll",( rlC" 5"llm' aif,,,ct-e •.e"oa ,,,,,,"'10 alla tua ca~ella
j, ce~tll.



Frcm



'~a"c", "ceCIMe di
'"cera" < '''tdec.~ ...



::llte



; ~~j~ ;C ••.• ' • _-~,;:~ :-~ ..-.., ~,,; ,; ;~
'••~:~..:,::;,-.".:, . ;:>,;~:~,._;.~,~~-,• '.~~" ,.;;-"ll,



c) Se l'Utente identiìichcrà delle e.mail che erroneamente sono state hloccate potrà attivarne il
rilascio facendo semplicemente click su N SPAl\l:



="'"0 ~q;cl,'e ::l!
"c"' ••z..••.."'l't:leç-:: ..



i •• '.~ '::'1



:~ lui :;CS



r l' Ir- ,.



d) Oppure si potranno visualizzare tutti i messaggi idcntilicati come spam c inseriti in <) aranlena
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All'attivazione di una delle due opzioni (Not Spam o View Ali Quarantine Messagcs) si aprirà il
hrowser Internet E.xplorer ncl quale. per motivi di gestione dei certiticati. verrà riportato il seguente
ITu.:ssagglO:



.. " ~.
..



stn.IIT>en!:' •



"- '. ',") I



'. ,..l.



,. c .•~-, • , ,o,: ,"=:.'o '" .I ,1-',
"0' " , o ..'" , ., "



"



~ ,- o,' , "



:::. .,
"'



',_,'Ò'r" •.•1,-,., ;1.:",:-'C',~':':' )"".':I,)",,~ o"~
l'V","':.,.,"., '-=, -:,'~, I -",,:ll .;'"".,,"



f:' O'l.,h,Ii,\bil.~ (Ililt(j,'re l,l P,HIIIM \N••h " interromp"n' 1','''pl')r.lliOll(, d,'1 .,110\'/t'll .



.' c , . .... -= ".. J



U:t "II ')1 I r JII""LI '~i



\ .,. Internet ",lOC1% •



Fare click su "Col1.il1uarc con il sito Weh"



l, Se si è scelto di sbloccare il messaggio comparirà una notitica di avvenuto rilascio del
messaggio c invio nella propria casella di posta



---.':e'c;;::.70.<c, •• :""U.'
Cc"e~. ~ ".,~ ~CI) IRONPORT " ,



.. .,



, .•. . .~.



n. m•••••• H,.u'" d, ••cu•••••••' '-'m '"' ••~~.''''.,,, '.'0" ••••• d l',m '•.~u' Qu•..•c.'r•.~.• m•••• ,;•. ,i1I~.d"",I.'.:l,~ '.CC"'.;"'C'" ,"o., ...



d.



Se si è certi Jcll11ltlcntc sarà possibile inserirlo nella cosiddetta "safclist" in modo che non venga più
hloccato dal sistema antispam.



ct,
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2. St: si è scelto di vedere tutta la propria quarantena comparirà l'elenco dci messaggi posti in
quarantena dal sistema Antispam ~



:5



J



~h'J,es lui :ces :5,5~ CEST ~,:-:



Tru, G3 lui :.,)e 15:32 r:EST su:



,',••d, c: lui :cce :::;' CEST e Co(



..;:



\..7:.'.. ..



lut:;ect



:I"\-;,j'j,:-:,-dc 13



"Eldridge C(ain" ...



"EUfC c:i.::e C<lsin ...



:::031 CCU5 H~dicam...



"~cry ~il~i'.:co ...



:.;I.;te



Sele,-t ':'cticn



5~I~ct':'cticn...



Cisl==l!lying 1 - 7 cf 7 it~ms.



l"
i



• I, C:l""'P: ' .
_ :<'el,!;03se



~- ~ al-d



e attivando le azioni che si
desidera intraprendere



confermandole
successivamente facendo clik
sul pulsante SUBMIT



In questa schermata potrete
gestire tutti imessaggi posti
in quarantena spuntandoli
singolarmente



Ddetc



S~~~=~~~~~;==~~~~~~i~~L~.~.n~d~a~~~~~~~~~~~~;~~~~~~~~3~ Re1ease 1\011 è snam _ Il mc:~sa""io silTàpronto OeTessere inviato al ropTio account di "osta
Rdease and Add to Salì:list :'loll è spam - Il sistema antispam contrassegnerà quel messaggio come No sparn e



lo predisporrà per essere inviato al proprio account di posta ed
inserirà l'account del miuc:nte nella Safelist



Cancdlazione immediata dciii messil\!\!i
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AI tcnnine di tutte
lt.: opcraziuni è
I.:onsigliabile
cscbTUire illogout
facendo click sul
pulsante options _



"" -.' Errore certifH::ato



"



.,



'':''!" • 5trlJTlel'lti



Help "':"'
Ed eseguire il
LOGOUT



:,'.;el~-c,]porale:g:-cn'ii:a.~t..•.



ldll'JU.ltl'-:"
::eutsch



C'il Cut



:de-dej
:~n-us]
:~s]



:fr-f~l
:J" J
:".;.cJ



:crtucuesi5nsil :pt'br]
:zh-cn]
)h.t'.'I J



33feliH
3k:c,(l!sr



= ..•..:;;.
- - '.
El"91lsh....Unlted $tates
Espancl
F":;lrçais,"Fr"rce



I~JPORTANTE



Tutti i messaggi identificati come spam e lasciati in quarantena saranno rimossi
;automaticamente dopo 30 giorni



Iv-
~



I



,{ l
I,



'f I.
17











DOCUJ\.IENTO INTERNO - RISERVATO _



F~CNIPA
-=:::;- • ',,::':,',:,<:::""~':,:::,::'.'.'::,:';"'-,:,;:



REGOLAMENTO INTERNO
DI SICUREZZA



ICT
Regole per gli Amministratori



Allegato] al



"DISCIPLINARE INTERNO PER L'UTILIZZO DEGLI
STRUMENTI INFORMA TICI"











DOCUr-.1E~TO INTERNO ~ RISERVA n).



Preme~~a J
Regoh:: Gcnerali per gli amministratori di sistema J



Criteri Generali J
Sicurezza Fisica di Oase dei Sistemi J
Protocolli c Socket TCll.UDP aperti sui sistemi 3
Aggiornamento dei Sistemi Operativi e Patch di Sicurezza 4
~1onitoraggio e Logging 4
Selezione e Controllo del Tratlì(;o Diretto ai Sistemi 4
Gestione degli Account per \' Accesso ai Sistemi 4
Protezione da Virus Intì.lnnatici 5
Interventi sui Sistemi da parte di personale esterno 5
Interventi di assistenza da parte di pefsonale interno 5
Continui tà del Servizio e Disaster Recovcry 6
i\tti vazione di Nuovi Utenti 6
Logging c Contfollo Cl



,











DOCU\IENTO INTlR:-JO - RISERVATO-



Premessa



Il presente doeumento costituisl.:e l'allegato n. 2 al "Disciplinare interno per l'utilizzo degli
strumenti infonnatici" dci CNIPA; i.:ome indicato al paragrato I di detto Disciplinare. il presente
documento intende tracciare ulteriori indicazioni destinate agli amministratori di sistema.



Regole generali per gli amministratori di sistema



Criteri Generali



Gli amministratori di sistema devono garantire l'etlidente fruibilità dci servizio minimizzando il
rischio di usi impropri.



Essi devono garantire. per quanto possibile, la disponibilità del serVIZIOe operare In modo da
minimizzare il risl.:hio di:



• accessi non autorizzati al sistema;
• accessi non autorizzati ai dati;
• usi impropri dci sistema che possano arrecare danno ad altri utenti dci sistema, al sistema



stesso o ad altri sistemi l.:ollcgati alla rete dci CNIPA o alla Internet;
• usi impropri dci sistema ovvero non attinenti alle attività istituzionali o comunque estranei



alle finalità del trattamento dci dati, anche da parte degli utenti autorizzati.



Sicurezza Fisica di Base dei Sistemi



AI line di proteggere i sistemi, i locali che li ospitano dovranno possedere alcune earattcristil.:hc
indipendenti dal tipo di piattat()mle hardware e dai sistemi operativi adottati.



Più precisamente. è opportuno l.:hetali locali siano:
• dedicati ai server e preferibilmente presidiati;
• dotati di un sistema. meccanico o elettronico, di selezione degli ael.:essi:
• dotati di un sistema di estinzione degli incendi;
• equipaggiati l.:ondispositivi di stabilizzazione e continuità della tensione;
• climatizzati.



Eventuali interventi di qualsiasi natura (anche non inllmnatka) \Il tali locali dcvono sempre
avvenire in presenza di personale autorizzato.



Protocolli e Socket TCP-UDPaperti sui sistemi



I server dovranno avere attivi solo i protocolli cffettivamente necessari:
• a livello IP dovranno essere attivi solo i proh)l.:olli strettamente nCl.:cssariper il corretto



funzionamento delle applicazioni;
• a livello TCP c UDr dovranno esserc disabilitale tutte lc porte inutili e peril.:olose: dovranno



essere aperte solo le pOlie strettamente necessarie pl.:ril funzionamento delle applicazioni.,



iJ
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Aggiornamento dei Sistemi Operativi e Patch di Sicurezza



Gli amministratori devono prestare attenzione agli alert in tema di sicurC'l.Za per i sistemi t.:he
gestiscono (wn particolare riferimento alla vulnerabilità dei sistemi operativi e alle applicazioni di
base). installare le patt.:hcs non appena disponibili e valutare le azioni da intraprendere ncl periodo
intermedio in base al tipo c livello di rist.:hio.



In ogni caso i sistemi operativi c i pacchetti di base dovranno essere regolarnlente aggiornati.
compatibilmente con le applicazioni installate sui sistemi.



Monitoraggio e Logging



I sistemi dovranno disporre di procedure per la registrazione dci messaggi di sistema c delle
applicazioni di base attraverso meccanismi di logging per tutte le operazioni critil.:hc.



Ilog di sistema devono essere analizzati regolarmente.



Selezione e Controllo del Traffico Diretto ai Sistemi



l sistemi dovranno essere configurati. in modo da accettare connessioni solo da parte dci client
autorizzati e dagli amministratori.



Nel caso in cui l'amministrazione dci servcr venga etTettuata anche da remoto, la comunicazione tra
il client c il server dovra avvcnire in maniera cifrata.



Gestione degli Account per l'Accesso ai Sistemi



Gli amministratori devono assegnare a ciascun Utente una userid personale per l'accesso ai sistemi:
la stessa uscrid non può essere assegnata a persone diverse neanche in tempi diversi. con l'eccezione
delle userid di amministrazione se i sistemi operativi usati ammettono un solo livello di llserid per
l'mnministrazione.



Gli accessi degli amministratori devono comunque avvenire in prima istanza con la userid personale
per consentire la tracciabilità delle sessioni.



Gli amministratori devono prontamente disattivare le userid degli utenti se questi perdono il diritto
di accesso ai sistemi o se le userid rimangono inutilizzate per più di sci mesi.



Le password di amministrazione dei sistemi dovranno essere:
• cambiale spesso;
• note esclusivamente agli amministratori;
• diverse per ciascun sistema;
• diverse da quelle già utilizzate in passato;
• non coincidenti con le userid di amministrazione. neanche temporaneamente;
• non banali e comull4ue di complcssita adeguata al tipo di sistema;
• non usate per scopi di\'crsi dall'amministrazione dci sistemi.



-l
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Protezione da Virus Informatici



I sistemi devono essere dotati di applkazioni pc.:rla difesa da parte di VIruS infonnatki, \I,'onn,
trojan e, in generale, codice indesiderato e dannoso.



Tali applicazioni dovranno avere, di prctcn:nza, la possibilità di controllare i tile in tempo reale e di
noti licarc automaticamente la presenza di un vinls nd sistema.



Le applicazioni antivirus dovranno essere aggiornate in maniera automatica su base periodica;
dovranno inoltre consentire la possibilità di aggiornamento manuale per far lronte ai casi di
r.:mergenza, ad esempio in seguito a segnai azioni di dillùsione di virus importanti.



Interventi sui Sistemi da parte di personale esterno



Gli accessi ai sistemi da parte di personale esterno, tomi tori di hardware o di servizi, dovranno
avvenire sotto la supervisione degli amministratori.



Qualora si rendesse necessario comunicare una o più password di amministrazione, di sistema o di
base dati, le stesse dovranno essere sostituite prima e dopo il periodo di utilizzo in modo da
svinl:olarle da un'eventuale logil:a di assegnazione adottata.



Nel caso di interventi che richiedano l'accesso per un periodo prolungato da parte di lì.lnlitori (es.
upgrade, manutenzione, installazioni, test, etc.), le modalità di accesso dovranno essere delinite a
livello contrattuale.



Gli .lccessi con i privilegi di amministrazione devono di nom13 avvenire da postazioni interne alla
struttura. Eventuali accessi dall'esterno dovranno essere ridotti al minimo indispensabile, ove
possibile in maniera cilrata e in ogni caso valutati eon estrema l:autc1a.



Interventi di assistenza da parte di personale interno



Gli accessi alle postazioni di lavoro da parte di personale interno o del serviZIO di Help Desk
dovranno avvenire;



• solo in caso di richiesta d'assistenza da parte dell'utente;
• sotto la supcrvisione o a seguito di autorizza/ione degli amministratori.



L'al:l:esso da remoto alle postazioni degli Utenti è consentito solo dietro espresso consenso
dell'Utente interessato.



Tutti gli interventi da remoto dovranno essere documentati indicando:
• gli identificativi del personale che ha effettuato l'accesso;
• la data d'accesso:
• orario d'inizio e tine dell'intervento;
• tipO d'intervento.
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In nessun caso potranno cssen: utilizzati tools o programmi se non preventivi1mente autorizzati
dagli amministratori.



Continuità del Servizio e Disaster Recovery



Per i tenni causati da guasti hardv,!are è possibile stipulare contratti di manutenzione nei quali siano
speciticati i tempi di intervento.



Attivazione di Nuovi Utenti



Gli amministratori devono pn.:disporre l'abbinamento dell'account con il protilo d'autorizzazione
assegnato ad ogni nuovo Utente.



Al momento dell'attivazione gli amministratori devono informare i nuovi Utenti l.:1n.:ale modalità di
accesso al servizio, filmin.: l'a.''isistcnza m:l:essaria per la corretta procedura di connessione e altresì
renderli edotti che, in caso di emergenza e per motivi di sicurezza, le useritl possoml essere
disattivate anl:hc senza preavviso.



I nuovi Utenti dovranno essere informati sulle responsabilità personali in caso di utilizzo da parte di
terzi della propria password personale: tutti gli accessi effettuati con la coppia userid.password
assegnala ad un Utente saranno attribuiti all'Utente assegnatario di detta coppia anche se effettuati
da altri.



Logging e Controllo



Le applicazioni devono prevedere un meccanismo di logging che consenta di tracciare le sessioni
tino ad un livello di dettaglio ragionevole in virtù del tipo di applkazionc.



Ilog devono essere regolarmente analizzati e conservati per un periodo di tempo non superiore a
quello necessario agli scupi per i quali essi sono stati raccolti o successivamente trattati.
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