Direttore Generale

DETERMINAZIONE N. 171/2018

Adozione del Registro dei Trattamenti
secondo il Regolamento della Protezione dei Dati Personali n. 2016/679/UE

IL DIRETTORE GENERALE

VISTI gli articoli 19 (Istituzione dell’ Agenzia per I’Italia Digitale), 21 (Organi e statuto),
22 (Soppressione di DigitPA e dell’Agenzia per la diffusione delle tecnologie per
I’innovazione; successione dei rapporti e individuazione delle effettive risorse umane e
strumentali) del Decreto Legge n. 83 del 22 giugno 2012, recante “Misure urgenti per la
crescita del Paese”, convertito con modificazioni nella Legge n. 134 del 7 agosto 2012 e
s.m.i.;

VISTO il Decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 (pubblicato
sulla GURI n. 37 del 14 febbraio 2014), che ha approvato lo Statuto dell’ Agenzia per I’Italia
Digitale (AglID);

VISTO il Decreto del Presidente del Consiglio dei Ministri del 30 aprile 2015, registrato
alla Corte dei Conti in data 10 giugno 2015 al n. 1574, con il quale il Dott. Antonio
Francesco Maria Samaritani ¢ stato nominato, per la durata di un triennio, Direttore
Generale dell’ Agenzia per I’Italia Digitale con decorrenza dalla data del predetto Decreto;

CONSIDERATO che il Regolamento 2016/679/UE del Parlamento europeo e del
Consiglio del 27 aprile 2016 relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali nonché alla libera circolazione di tali dati e che abroga la
Direttiva 95/46/CE (Regolamento Generale sulla Protezione dei Dati) - di seguito
Regolamento -, entrera in piena applicazione in data del 25 maggio 2018;

CONSIDERATO che il Regolamento prevede all’art. 30 che ciascun titolare di trattamenti
adotti un registro per le attivita di trattamento di dati personali svolte sotto la propria
responsabilita;

VISTA la propria Determinazione n. 125/2018 di costituzione del Gruppo di Lavoro sul
Regolamento 2016/679/UE in materia di protezione di dati personali, sotto il
coordinamento della dott. Daniela Maria Intravaia;

VISTA laricognizione preliminare, svolta ai sensi della citata Determinazione n. 125/2018,
dei trattamenti dei dati personali effettuati dall’ Agenzia e le risposte pervenute dalle Aree
e dagli Uffici dell’ Agenzia;

VISTA la proposta, pervenuta in data 24 maggio 2018 dal predetto Gruppo di Lavoro, di
adottare il modello di registro dei trattamenti allegato alla proposta, che appare rispondente
ai requisiti previsti dalla norma sopra richiamata;



RITENUTO che allo stato la tenuta del registro possa essere affidata alla dott. Daniela
Maria Intravaia, dirigente dell’Ufficio Coordinamento Attivita Internazionali, in attesa di
individuare personale idoneo;

DETERMINA

1. di adottare il Registro dei Trattamenti, come da modello allegato alla presente
Determinazione;

2. di assegnarne allo stato la tenuta e 1’aggiornamento alla dott. Danicla Maria
Intravaia, in attesa di individuare personale idoneo.

Roma, 25 maggio 2018

Antonio Samaritani

A NTO N I O Firmato digitalmente da ANTONIO

SAMARITANI

SAMA R ITA N I Data: 2018.05.25 11:35:32 +02'00'
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AgID - Agenzia per I’ltalia Digitale

Registro dei trattamenti

(ex art. 30 del Regolamento UE 2016/679)

Data

| Versione

| Definitiva |01 24/05/2018

Titolare del trattamento

Nominativo

AgID — Agenzia per I'ltalia Digitale

Indirizzo

Via Liszt, 21 - 00144 Roma

PEC

protocollo@pec.agid.gov.it

Responsabile della protezione dei dati

Nominativo

Raffaella Vai

Indirizzo

Via Liszt, 21 - 00144 Roma

Email

responsabileprotezionedati@agid.gov.it

PEC

protocollo@pec.agid.gov.it
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INTRODUZIONE

1.1 SCOPO

Il presente documento rappresenta il Registro dei Trattamenti effettuali dal’Agenzia per
I'ltalia Digitale (AglID) in qualita di titolare ai sensi dell’art. 30 del Regolamento UE 2016/679.

1.2 CAMPO DI APPLICAZIONE

Il documento riporta sia trattamenti gestiti dall’Agenzia in qualita di titolare (capitolo 2) che
di Responsabile (capitolo 4) attivi alla data del presente documento e i trattamenti cessati
svolti in qualita di Titolare (capitolo 3).

Non rientrano nel campo di applicazione del presente Registro i trattamenti in fase di analisi
preliminare o di valutazione d’impatto in quanto non ancora gestiti.

1.3 RIFERIMENTI

Normativa europea e nazionale

[1]

[2]

[3]
[4]

GDPR - Regolamento (UE) 2016/679 del parlamento europeo e del consiglio del 27
aprile 2016 relativo alla protezione delle persone fisiche con riguardo al trattamento
dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva
95/46/CE (Regolamento generale sulla protezione dei dati)

Corrigendum - Rettifica del Regolamento (UE) 2016/679 del Parlamento europeo e
del Consiglio, del 27 aprile 2016, relativo alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati
e che abroga la direttiva 95/46/CE (Regolamento generale sulla protezione dei dati)
— GUUE 119 del 4 maggio 2016

Decreto legislativo 30 giugno 2003, n. 196 - Codice della Privacy

Decreto legislativo 7 marzo 2005, n. 82 - Codice dellAmministrazione Digitale

Autorizzazioni, Provvedimenti e altri atti del Garante della protezione dei dati

[5]

[6]

Autorizzazione n. 1/2016 del Garante della protezione dei dati personali -
Autorizzazione al trattamento dei dati sensibili nei rapporti di lavoro - 15 dicembre
2016 (GURI n. 303 del 29 dicembre 2016)

Autorizzazione n. 7/2016 del Garante della protezione dei dati personali -
Autorizzazione al trattamento dei dati giudiziari da parte di privati, di enti pubblici
economici e di soggetti pubblici - 15 dicembre 2016 (GURI n. 303 del 29 dicembre
2016)

Documenti interni AgliD

[7]
[8]

Disciplinare interno per l'utilizzo degli strumenti informatici
Determinazione n. 177 del 22 giugno 2017 - Rimodulazione assetto organizzativo
provvisorio
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[9] Determinazione n. 125/2018 del 17 aprile 2018 - Costituzione del Gruppo di lavoro
sul Regolamento 2016/679/UE in materia di protezione dei dati personali

[10] Determinazione n. 126 del 20 aprile 2018 - Nomina del Responsabile della
Protezione dei Dati ai sensi del Regolamento 2016/679/UE

1.4 REGISTRO DELLE MODIFICHE

N° Revisione Data Descrizione Autore
. . Gruppo di lavoro ex
01 25/05/2018 Prima emissione Determinazione n. 125/2018

1.5 DEFINIZIONI E GLOSSARIO

Le principali definizioni utilizzate sono quelle indicate all’art. 4 — definizioni del GPR che si
intendono integralmente riportate nel presente documento. Ulteriori definizioni o acronimi,
diversi da quelli sopra indicati, sono riportati nella tabella seguente.

Tabella 1: Definizioni e glossario

Termine Descrizione

AglD, Agenzia | Agenzia per I'ltalia Digitale
ANAC | Autorita anticorruzione
Autorita competente, Garante | Garante per la protezione dei dati personali
CAD | Codice dellAmministrazione Digitale — d. Igs n. 82/2005
CERT-PA CERT-PA Computer Emergency Response Team Pubblica
Amministrazione — istituito con DPCM 24 gennaio 2013
Codice privacy [4] | Codice del’Amministrazione Digitale — d. Igs n. 196/2003
INAIL | Istituto nazionale assicurazione infortuni sul lavoro
INPS | Istituto nazionale previdenza sociale
MEF | Ministero Economia e Finanze
Regolamento (UE) 2016/679 del parlamento europeo e del
consiglio del 27 aprile 2016 relativo alla protezione delle
Regolamento [1]| persone fisiche con riguardo al trattamento dei dati personali,
nonché alla libera circolazione di tali dati e che abroga la
direttiva 95/46/CE
Titolare, Titolare del Trattamento | AgiD - Agenzia per I'ltalia Digitale
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2. REGISTRO DEI TRATTAMENTI DEL TITOLARE

21 TRATTAMENTO 1 - GESTIONE DEL PERSONALE

Tabella 2: trattamento 1 - gestione del personale

Finalita del
trattamento

[l Trattamento dei dati € necessario per le seguenti finalita:

Per adempiere o per esigere I'adempimento di specifici obblighi o per eseguire specifici
compiti previsti dalla normativa dell'Unione europea, da leggi, da regolamenti o da
contratti collettivi anche aziendali, ai fini dell'instaurazione, gestione ed estinzione del
rapporto di lavoro, nonché del riconoscimento di agevolazioni ovvero dell'erogazione di
contributi, dell'applicazione della normativa in materia di previdenza ed assistenza
anche integrativa, o in materia di igiene e sicurezza del lavoro o della popolazione,
nonché in materia fiscale, sindacale, di tutela della salute, dell'ordine e della sicurezza
pubblica;

Ai fini della tenuta della contabilita o della corresponsione di stipendi, assegni, premi,
altri emolumenti, liberalita o benefici accessori;

Per perseguire finalita di salvaguardia della vita o dell'incolumita fisica del lavoratore o
di un terzo;

Per far valere o difendere un diritto anche da parte di un terzo in sede giudiziaria, nonché
in sede amministrativa o nelle procedure di arbitrato e di conciliazione nei casi previsti
dalle leggi, dalla normativa dell'Unione europea, dai regolamenti o dai contratti collettivi,
sempre che i dati siano trattati esclusivamente per tali finalita e per il periodo
strettamente necessario al loro perseguimento. Qualora i dati siano idonei a rivelare lo
stato di salute e la vita sessuale, il diritto da far valere o difendere deve essere di rango
pari a quello dell'interessato, ovvero consistente in un diritto della personalita o in un
altro diritto o liberta fondamentale e inviolabile;

Per esercitare il diritto di accesso ai dati e ai documenti amministrativi, nel rispetto di
quanto stabilito dalle leggi e dai regolamenti in materia;

Per adempiere ad obblighi derivanti da contratti di assicurazione finalizzati alla
copertura dei rischi connessi alla responsabilita del datore di lavoro in materia di igiene
e di sicurezza del lavoro e di malattie professionali o per i danni cagionati a terzi
nell'esercizio dell'attivita lavorativa o professionale;

Per garantire le pari opportunita nel lavoro;

Per perseguire scopi determinati e legittimi individuati dagli statuti di associazioni,
organizzazioni, federazioni o confederazioni rappresentative di categorie di datori di
lavoro o dai contratti collettivi, in materia di assistenza sindacale ai datori di lavoro.

Denominazione
e dati di
contatto del
contitolare (se
presente)

MEF,
Funzione Pubblica,
INPS,
INAIL
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Categorie di
interessati

Titolari di incarichi dirigenziali amministrativi di vertice;
Organi politici e organi d'indirizzo, organi di controllo
Dirigenti;

Dipendenti a tempo determinato, indeterminato, in comando;
Collaboratori e tirocinanti;

Amministratori e Esperti.

Categorie di
dati personali

Il trattamento ha per oggetto i dati strettamente pertinenti ai sopra indicati obblighi, compiti
o finalita che non possano essere adempiuti o realizzati, caso per caso, mediante |l
trattamento di dati anonimi o di dati personali di natura diversa, e in particolare:

Nome, cognome, codice fiscale, Partita IVA, residenza, IBAN, informazioni aggregate
circa esperienze professionali passate,

Nell'ambito dei dati idonei a rivelare le convinzioni religiose, filosofiche o di altro genere,
ovvero I'adesione ad associazioni od organizzazioni a carattere religioso o filosofico, i
dati concernenti la fruizione di permessi e festivita religiose o di servizi di mensa, nonché
la manifestazione, nei casi previsti dalla legge, dell'obiezione di coscienza;

Nell'ambito dei dati idonei a rivelare le opinioni politiche, I'adesione a partiti, sindacati,
associazioni od organizzazioni a carattere politico o sindacale, i dati concernenti
I'esercizio di funzioni pubbliche e di incarichi politici, di attivita o di incarichi sindacali
(sempre che il trattamento sia effettuato ai fini della fruizione di permessi o di periodi di
aspettativa riconosciuti dalla legge o, eventualmente, dai contratti collettivi anche
aziendali), ovvero l'organizzazione di pubbliche iniziative, nonché i dati inerenti alle
trattenute per il versamento delle quote di servizio sindacale o delle quote di iscrizione
ad associazioni od organizzazioni politiche o sindacali;

Nell'ambito dei dati idonei a rivelare lo stato di salute, i dati raccolti e ulteriormente
trattati in riferimento a invalidita, infermita, gravidanza, puerperio o allattamento, ad
infortuni, ad esposizioni a fattori di rischio, all'idoneita psico-fisica a svolgere
determinate mansioni, all'appartenenza a determinate categorie protette, nonché i dati
contenuti nella certificazione sanitaria attestante lo stato di malattia, anche
professionale dell'interessato, o comunque relativi anche all'indicazione della malattia
come specifica causa di assenza del lavoratore;

Dati di tipo giudiziario, come ad esempio dichiarazione o autocertificazione carichi
pendenti, dichiarazione o autocertificazione non aver riportato condanne penali € non
essere destinatario di provvedimenti che riguardano l'applicazione di misure di
prevenzione, di decisioni civili e di provvedimenti amministrativi iscritti nel casellario
giudiziale.

Categorie di
destinatari a
cui i dati sono
0 possono
essere
comunicati

MEF

Dipartimento della Funzione Pubblica

INPS

INAIL

Societa di assicurazione sanitarie e/o pensioni integrative

Fornitori di servizi ICT
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Paesi Terzi o
organizzazioni
internazionali
verso cui i dati

possono
essere
trasferiti

Il Titolare non intende trasferire i dati verso paesi terzi o organizzazioni internazionali

Indicazione
garanzie
adottate per il
trasferimento
internazionale
(se applicabile)

NA

Periodo di
conservazione
dei dati (se
possibile)

Secondo normativa di legge

Descrizione
generale delle
misure di
sicurezza
adottate (se
possibile)

Allegato 1 — misure di sicurezza
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2.2 TRATTAMENTO 2 - GESTIONE TRASPARENZA, ACCESSO CIVICO E
ANTICORRUZIONE

Tabella 3: trattamento 2 - gestione della trasparenza e accesso civico

Finalita del
trattamento

Il Trattamento dei dati & necessario per adempiere agli obblighi in capo al Titolare ai sensi

della L. 190/2012 e del D. Igs 14 marzo 2013, n. 33 - Riordino della disciplina riguardante
gli obblighi di pubblicita, trasparenza e diffusione di informazioni da parte delle pubbliche
amministrazioni - GU n. 80 del 05/04/2013, come modificati dal D.lgs.97/2016. In particolare

Per adempiere agli obblighi in materia di prevenzione della corruzione, pubblicita e
trasparenza;

Per adempiere agli obblighi previsti dall’art. 5 comma 1 - accesso civico semplice, che
prevede il diritto, per qualsiasi cittadino, di chiedere la pubblicazione di documenti,
informazioni e dati sui siti istituzionali;

Per adempiere agli obblighi previsti dall’art. 5 comma 2 - accesso civico generalizzato
(FOIA) che consente a chiunque di richiedere documenti, dati o informazioni
ulteriori rispetto a quelli che le amministrazioni sono obbligate a pubblicare.

Denominazione
e dati di
contatto del
contitolare (se

Funzione Pubblica

dati personali

presente)
= Titolari di incarichi dirigenziali amministrativi di vertice;
= QOrgani politici e organi d'indirizzo, organi di controllo;
Categoriedi | " Dirigenti;
interessati = Dipendenti a tempo determinato, indeterminato, in comando;
= Collaboratori, consulenti, tirocinanti e liberi professionisti;
= Amministratori e Esperti.
Il trattamento ha per oggetto i dati strettamente pertinenti ai sopra indicati obblighi, e in
particolare:
= Nome, cognome, data di nascita, codice fiscale, partita IVA, dati di residenza, documento
identita
Categorie di = Compenso previsto per l'incarico;

Dati reddituali e patrimoniali del titolare di incarichi politici, di amministrazione, di direzione
o di governo e i titolari di incarichi dirigenziali, del coniuge non separato, dei figli e dei
parenti entro il secondo grado di parentela, se gli stessi vi consentono

Titolo di studio, informazioni aggregate circa esperienze professionali passate, possesso
certificazioni professionali, iscrizione albi.
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Categorie di
destinatari a
cui i dati sono
0 possono
essere
comunicati

= ANAC

= Funzione Pubblica

= Fornitori di servizi ICT
= Cittadini

= Imprese

Paesi Terzi o
organizzazioni
internazionali
verso cui i dati

possono
essere
trasferiti

Il Titolare non intende trasferire i dati verso paesi terzi o organizzazioni internazionali

Indicazione
garanzie
adottate per il
trasferimento
internazionale
(se applicabile)

NA

Periodo di
conservazione
dei dati (se
possibile)

Secondo normativa di legge

Descrizione
generale delle
misure di
sicurezza
adottate (se
possibile)

Allegato 1 — misure di sicurezza
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2.3 TRATTAMENTO 3 — GESTIONE RECLUTAMENTO: CONCORSI, AVVISI E
PUBBLICHE SELEZIONI

Tabella 4: trattamento 3 - gestione reclutamento: concorsi, avvisi e pubbliche selezioni

Finalita del
trattamento

Il Trattamento dei dati & necessario ai fine della corretta gestione delle attivita concorsuali e
selettive dell’Agenzia (collaboratori, esperti, tirocinanti,...)

Denominazione
e dati di
contatto del
contitolare (se

NA

dati personali

presente)
Categorie di = Cittadini (collaboratori, esperti, tirocinanti)
interessati = Liberi professionisti
Il trattamento ha per oggetto i dati strettamente pertinenti ai sopra indicati obblighi, compiti o
finalita che non possano essere adempiuti o realizzati, caso per caso, mediante il trattamento
di dati anonimi o di dati personali di natura diversa, e in particolare:
= Nome, cognome, codice fiscale, Partita IVA, residenza, IBAN, informazioni aggregate
circa titoli di studio ed esperienze professionali pregresse
Categoriedi | . payj di tipo sanitario, come ad esempio appartenenza a categorie protette, benefici legge

104.

Dati di tipo giudiziario, come ad esempio dichiarazione o autocertificazione carichi
pendenti, dichiarazione o autocertificazione non aver riportato condanne penali e non
essere destinatario di provvedimenti che riguardano I'applicazione di misure di
prevenzione, di decisioni civili e di provvedimenti amministrativi iscritti nel casellario
giudiziale.

Categorie di
destinatari a
cui i dati sono
0 possono
essere
comunicati

Fornitori di servizi ICT

Pubblicazione sul sito internet dell’Agenzia
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Paesi Terzi o
organizzazioni
internazionali
verso cui i dati

possono
essere
trasferiti

Il Titolare non intende trasferire i dati verso paesi terzi o organizzazioni internazionali

Indicazione
garanzie
adottate per il
trasferimento
internazionale
(se applicabile)

NA

Periodo di
conservazione
dei dati (se
possibile)

Secondo normativa di legge

Descrizione
generale delle
misure di
sicurezza
adottate (se
possibile)

Allegato 1 — misure di sicurezza
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2.4 TRATTAMENTO 4 — GESTIONE BANDI DI GARA E FORNITORI

Tabella 5: trattamento 4 - gestione bandi di gara e fornitori

Finalita del
trattamento

Il Trattamento dei dati € necessario ai fine della corretta gestione di:

Bandi di gara per lavori, servizi e forniture;
Gestione albo fornitori
Appalti pre-commerciali;

Esecuzione contratti di lavori, servizi e forniture.

Denominazione
e dati di
contatto del
contitolare (se

Per appalti precommerciali (MIUR)

dati personali

presente)
Categorie di = Dipendenti di aziende e imprese
interessati = Liberi professionisti
Il trattamento ha per oggetto i dati strettamente pertinenti ai sopra indicati obblighi, compiti o
finalita che non possano essere adempiuti o realizzati, caso per caso, mediante il trattamento
di dati anonimi o di dati personali di natura diversa, e in particolare:
= Dati del legale rappresentante, degli amministratori, dei procuratori e dei cessati dalle
cariche di aziende partecipanti ai bandi di gara
L = Nome, cognome, codice fiscale, Partita IVA, informazioni aggregate circa titoli di studio
Categorie di ed esperienze professionali pregresse del personale dell’azienda partecipanti al bando di

gara e/o di liberi professionisti

Dati di tipo giudiziario, come ad esempio dichiarazione antimafia, dichiarazione o
autocertificazione carichi pendenti, dichiarazione o autocertificazione non aver riportato
condanne penali e non essere destinatario di provvedimenti che riguardano I'applicazione
di misure di prevenzione, di decisioni civili € di provvedimenti amministrativi iscritti nel
casellario giudiziale del legale rappresentante, degli amministratori, dei procuratori e dei
cessati dalle cariche di aziende partecipanti ai bandi di gara.

Categorie di
destinatari a
cui i dati sono
0 possono
essere
comunicati

Fornitori di servizi ICT
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Paesi Terzi o
organizzazioni
internazionali
verso cui i dati

possono
essere
trasferiti

Il Titolare non intende trasferire i dati verso paesi terzi o organizzazioni internazionali

Indicazione
garanzie
adottate per il
trasferimento
internazionale
(se applicabile)

NA

Periodo di
conservazione
dei dati (se
possibile)

Secondo normativa di legge

Descrizione
generale delle
misure di
sicurezza
adottate (se
possibile)

Allegato 1 — misure di sicurezza
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2.5 TRATTAMENTO 5 - GESTIONE SITI WEB

Tabella 6: trattamento 5 - gestione tecnica siti web

Finalita del

Il Trattamento dei dati € necessario ai fine della corretta gestione tecnica dei seguenti siti
web dell’Agenzia relativi ai seguenti domini

o www.agid.gov.it o forum.italia.it e pianotriennale-ict.readthedocs.io

e www.rndt.gov.it e accessibilita.agid.gov.it » Design-italia.readthedocs.io

o www.cert-pa.it » specdata.digitpa.gov.it e Docs.developers.italia.it

contatto del
contitolare (se
presente)

trattamento o Dati-gov.it « developers.italia.it o competenzedigitali.agid.gov.it
e augusto.agid.gov.it e www.indicepa.gov.it e Avanzamanentodigitale.italia.it
e domini.agid.gov.it e mappa.italiasicura.agid.gov.it e trasparenza.agid.gov.it
o soldipubblici.gov.it o designers.italia.it « difensorecivicodigitale.gov.it/
e basidati.agid.gov.it e pianotriennale-ict.italia.it
Denominazione
e dati di

NA

Categorie di
interessati

= Utenti dei siti

= Cittadini

Categorie di
dati personali

= Dati tecnici e di traffico (cockie tecnici)

= Dati analitici (cockie analitici di terza parte anonimizzati e non anonimizzati)

= Dati di registrazione (nome, cognome, mail, dati di contatto del’amministrazione e/o

azienda)
= Dati per segnalazione anomalie o apertura ticket

= Consenso per l'invio di newsletter

Categorie di
destinatari a
cui i dati sono
0 possono
essere
comunicati

=  Fornitori di servizi ICT
=  Pubbliche amministrazioni
= Aziende

» Organi di sicurezza e polizia
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Paesi Terzi o
organizzazioni
internazionali
verso cui i dati
possono
essere
trasferiti

Il Titolare non intende trasferire i dati verso paesi terzi o organizzazioni internazionali

Indicazione
garanzie
adottate per il
trasferimento
internazionale
(se applicabile)

NA

Periodo di
conservazione
dei dati (se
possibile)

Secondo normativa di legge

Descrizione
generale delle
misure di
sicurezza
adottate (se
possibile)

Allegato 1 — misure di sicurezza
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2.6 TRATTAMENTO 6 — GESTIONE ATTIVITA CERT-PA

Tabella 7: trattamento 6 — CERT-PA

Finalita del
trattamento

Gestione CERT-PA e delle relative attivita di servizio per la sicurezza della PA (analisi della
minaccia, segnalazioni e analisi di incidenti, analisi di vulnerabilita, indicatori di
compromissione, ecc.).

Denominazione
e dati di
contatto del
contitolare (se

NA

dati personali

presente)
Categorie di = Dipendenti pubbliche amministrazioni
interessati = Cittadini
= Credenziali trafugate (nome, cognome, password, ulteriori dati non identificabili a priori,
IP, dati tecnici, dati di traffico)
Categorie di

= Dati di registrazione e accreditamento (nome, amministrazione di

appartenenza, recapiti telefonici e mail);

cognome,

= |OC - indice di compromissione

Categorie di
destinatari a
cui i dati sono
0 possono
essere
comunicati

= Pubbliche amministrazioni
= Organi di sicurezza

= Diffusione su internet di IOC

Paesi Terzi o
organizzazioni
internazionali
verso cui i dati

possono
essere
trasferiti

= |l Titolare non intende trasferire i dati verso paesi terzi o organizzazioni internazionali

= |OC sono pubblicati su appositi siti internet aperti alla comunita internazionale

Indicazione
garanzie
adottate per il
trasferimento
internazionale
(se applicabile)

NA

Periodo di
conservazione
dei dati (se
possibile)

ND
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Descrizione
generale delle
misure di
sicurezza
adottate (se
possibile)

Allegato 1 — misure di sicurezza
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2.7 TRATTAMENTO 7 — GESTIONE SEGNALAZIONI DIFENSORE CIVICO DIGITALE

Tabella 8: trattamento 7 — gestione segnalazioni difensore civico

Finalita del
trattamento

Gestione segnalazioni al difensore civico digitale ai sensi dell’art. 17, comma 1-quater del
Codice del’Amministrazione Digitale.

Le segnalazioni pervengono all’Agenzia tramite il sito difensorecivicodigitale.gov.it/

Denominazione
e dati di

dati personali

contatto del |[NA
contitolare (se

presente)

Categorie di | oy iy

interessati

Categoriedi | * Nome, cognome, mail

= Ulteriori dati non determinabili a priori contenuti nel corpo del messaggio

Categorie di
destinatari a
cui i dati sono
O possono
essere
comunicati

= Tutti i soggetti previsti dall'art. 2, comma 2 del CAD per le segnalazioni di competenza.

Paesi Terzi o
organizzazioni
internazionali
verso cui i dati
possono
essere
trasferiti

Il Titolare non intende trasferire i dati verso paesi terzi o organizzazioni internazionali

Indicazione
garanzie
adottate per il
trasferimento
internazionale
(se applicabile)

NA

Periodo di
conservazione
dei dati (se
possibile)

Secondo norma di legge
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Descrizione
generale delle
misure di
sicurezza
adottate (se
possibile)

Allegato 1 — misure di sicurezza
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2.8 TRATTAMENTO 8 —- GESTIONE SEGNALAZIONI ACCESSIBILITA

Tabella 9: trattamento 8 — gestione segnalazioni accessibilita

Finalita del
trattamento

Gestione segnalazioni siti non accessibili ai sensi della Legge 4/2004, del DL 179/2012 e
della Circolare AgID n. 61/2013* (* normativa in fase di aggiornamento)

Le segnalazioni pervengono all’Agenzia tramite il sito accessibilita.agid.gov.it

Denominazione
e dati di

contatto del |NA
contitolare (se
presente)
Categorie di | 1uii i
interessati
Categorie di = Nome, cognome, mail, indirizzo, numero di telefono,

dati personali

= Copia elettronica documento identita

Categorie di
destinatari a
cui i dati sono
0 possono
essere
comunicati

= Pubbliche Amministrazioni per le segnalazioni di competenza

Paesi Terzi o
organizzazioni
internazionali
verso cui i dati
possono
essere
trasferiti

Il Titolare non intende trasferire i dati verso paesi terzi o organizzazioni internazionali

Indicazione
garanzie
adottate per il
trasferimento
internazionale
(se applicabile)

NA

Periodo di
conservazione
dei dati (se
possibile)

Secondo norma di legge

Descrizione
generale delle
misure di
sicurezza
adottate (se
possibile)

Allegato 1 — misure di sicurezza
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2.9 TRATTAMENTO 9 — GESTIONE E RILASCIO CERTIFICATI FIRMA E SSL
GESTORI PEC

Tabella 10: trattamento 9 — registrazione per gestione e rilascio certificati firma e ssl per gestori PEC

Finalita del
trattamento

Gestione e rilascio certificati firma e ssl server ai gestori PEC (IGPEC)

Denominazione
e dati di
contatto del
contitolare (se

NA

presente)
Qategorle (.i' Legale rappresentante e/o referente dell’azienda
interessati
Categorie di = Nome, cognome, dati di contatto aziendali (mail, PEC, indirizzo, numero di telefono)

dati personali

= Firma digitale o in alternativa copia elettronica documento identita

Categorie di
destinatari a
cui i dati sono
0 possono
essere
comunicati

NA

Paesi Terzi o
organizzazioni
internazionali
verso cui i dati
possono
essere
trasferiti

Il Titolare non intende trasferire i dati verso paesi terzi o organizzazioni internazionali

Indicazione
garanzie
adottate per il
trasferimento
internazionale
(se applicabile)

NA

Periodo di
conservazione
dei dati (se
possibile)

Secondo norma di legge






Descrizione
generale delle
misure di
sicurezza
adottate (se
possibile)

Allegato 1 — misure di sicurezza
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2.10 TRATTAMENTO 10 — GESTIONE IPA — INDICE PUBBLICHE AMMINISTRAZIONI

Tabella 11: trattamento 10 — gestione anagrafiche della pubblica amministrazione

Finalita del
trattamento

Gestione delle anagrafiche delle pubbliche amministrazioni comprensiva dei dati di
registrazioni dei dirigenti responsabili, del Responsabile per la transizione al digitale e dei
referenti incaricati all’immissione dei dati.

Registrazione referenti aziendali per scarichi massivi dei dati delle pubbliche
amministrazioni.

Gestione avviene tramite il sito indicepa.gov.it/

Denominazione
e dati di

dati personali

contatto del |NA
contitolare (se
presente)
Categorie di | .0\ i
interessati
o = Nome, cognome, mail e PEC, amministrazione di appartenenza, indirizzo
Categorie di amministrazione, telefono

= Nome, cognome, mail e PEC, azienda di appartenenza, telefono

Categorie di
destinatari a
cui i dati sono
0 possono
essere
comunicati

= Pubblicazione sul sito indicepa.gov.it

Paesi Terzi o
organizzazioni
internazionali
verso cui i dati

possono
essere
trasferiti

= || Titolare non intende trasferire i dati verso paesi terzi o organizzazioni internazionali.

= | dati dei dirigenti responsabili delle AOO e degli Uffici sono pubblicati sul sito
indicepa.gov.it

Indicazione
garanzie
adottate per il
trasferimento
internazionale
(se applicabile)

NA

Periodo di
conservazione
dei dati (se
possibile)

Secondo norma di legge
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Descrizione
generale delle
misure di
sicurezza
adottate (se
possibile)

Allegato 1 — misure di sicurezza
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3. REGISTRO DEI TRATTAMENTI DEL TITOLARE — TRATTAMENTI CESSATI

Non risultano alla data del presente documento trattamenti cessati dall’Agenzia in qualita di
titolare.
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4. REGISTRO DEI TRATTAMENTI DEL RESPONSABILE

Non risultano alla data del presente documento nomine effettuate da Titolari terzi al’Agenzia
in qualita di Responsabile del trattamento.
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ALLEGATO 1 — MISURE DI SICUREZZA

In allegato il documento relative alle misure di sicurezza. Tale documento & in corso di
revisione con termine previsto delle attivita a dicembre 2018.
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ADUNANZA DELL’8 OTTOBRE 2008

DELIBERAZIONE N. 105/2008
Oggetto: Disciplinare interno per I'utilizzo degli strumenti informatici

IL COLLEGIO

VISTO il decreto legislativo 12 febbraio 1993, n. 39, e successive modificazioni e integrazioni;
VISTO I'art, 10, comma 6 fer, del decreto legislativo 30 giugno 1999, n. 303, aggiunto dall’art.
5 del decreto legislativo 5 dicembre 2003, n. 343, con il quale sono stati trasferiti al Centro
nazionale per I'informatica nella pubblica amministrazione “i compiti, le funzioni e le attivita
esercitate dal Centro tecnico di cui al comma 19 dell’art. 17 della legge 15 maggio 1997, n. 127,
ed al comma 6 dell’art. 24 della legge 24 novembre 2000, n. 340™;

VISTO il decreto del Presidente del Consiglio dei Ministri 14 aprile 1994, n. 609, recante
“Regolamento per l'organizzazione ed il funzionamento della Autorita per 'informatica nella
pubblica amministrazione *';

CONSIDERATO che la denominazione *“Autorita per [Iinformatica nella pubblica
amministrazione™ € sostituita da quella di “Centro nazionale per I'informatica nella pubblica
amministrazione™ ai sensi dell’art. 176 del decreto legislativo 30 giugno 2003, n. 196;

VISTO il documento “Linee guida per la sicurezza ICT delle Pubbliche Amministrazioni”
adottato dal CNIPA nel marzo 2006, con cui sono fornite le modalita di adozione di opportune
politiche di sicurezza per I'lCT;

VISTA la deliberazione del Garante per il trattamento dei dati personali n. 13 del 1° marzo 2007,
recante “Linee guida per posta elettronica e Internet”, con la quale sono state indicate “alcune
misure, necessarie o opportune, per conformare alle disposizioni vigenti il trattamento di dati
personali effettuato per verificare il corretto utilizzo nel rapporto di lavoro della posta
elettronica e della rete Internet”;

CONSIDERATO che, in ragione del carattere multidisciplinare degli argomenti da affrontare, ¢
stato costituito un Gruppo di lavoro interno con apporto di differenti professionalita del CNIPA
nelle persone della dott.ssa Marianna Scaglione, del dott. Giovanni Piero Caporale, del dott.
Mauro Marconi, dell’ing. Gianfranco Pontevolpe e dell’avv. Stefano Venanzi:

VISTE le risultanze delle attivita del citato Gruppo di lavoro e, in particolare, il Disciplinare
interno per I"utilizzo degli strumenti informatici e due specifici Regolamenti interni di sicurezza
ICT, uno destinato agli utenti e Ialtro agli amministratori di sistema:

CONSIDERATO che il Disciplinare e 1'allegato 1 (Regolamento interno di sicurezza 1CT
destinato agli utenti) sono stati dapprima distribuiti alle Organizzazioni sindacali e
successivamente illustrati alle stesse nella riunione del 9 maggio 2008, mentre "allegato 2
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destinato agli amministratori di sistema non ¢ stato distribuito alle Organizzazioni sindacali in
quanto contenente indicazioni di sicurezza da mantenere riservate;

TENUTO CONTO che sono state recepite talune considerazioni espresse dalle Organizzazioni
sindacali;

VISTO I'appunto del 6 ottobre 2008 a firma dell’avv. Stefano Venanzi, nominato con delibera n.
30 del 22 settembre 2005 responsabile del trattamento dei dati personali;

SENTITO il Direttore generale che esprime parere favorevole sulla proposta in questione;

RITENUTO necessario procedere all’approvazione del Disciplinare interno per I'utilizzo degli
strumenti informatici, unitamente all’allegato 1, recante il “Regolamento interno di sicurezza
ICT™ destinato agli utenti e all’allegato 2, recante il “Regolamento interno di sicurezza ICT”
destinato agli amministratori di sistema;

DELIBERA
E approvato il Disciplinare interno per l'utilizzo degli strumenti informatici, unitamente
all’allegato 1, recante il “Regolamento interno di sicurezza ICT” destinato agli utenti e

all’allegato 2, recante il “Regolamento interno di sicurezza ICT” destinato agli amministratori di
sistema, secondo i documenti allegati, che formano parte integrante della presente deliberazione.
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CNIPA

DISCIPLINARE INTERNO
PER L'UTILIZZO DEGLI

STRUMENTI INFORMATICI

Attuazione delle Linee guida di cui alla delibera del Garante per la protezione dei dati personali
n. 13/2007 e delle Linee guida del CNTPA per la sicurezza ICT delle Pubbliche
Amministrazioni
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1. Introduzione

Con il presente documento vengono dettate, ai sensi di quanto indicato nel capitolo 5 del Piano
nazionale della sicurezza delle ICT per la PA di cui alle Linee guida del CNIPA per la sicurezza ICT
delle Pubbliche Amministrazioni, le norme per 'uso della Rete, degli apparati e dei servizi informatici
del Centro nazionale per I'informatica nella pubblica amministrazione da parte degli Utenti, come
definiti al successivo punto 2.

[l presente documento ¢ altresi adottato ai sensi di quanto indicato nel punto 3.2 della delibera n. 13 del
|” marzo 2007 del Garante per la protezione dei dati personali, recante “alcune misure, necessarie o
opportune, per conformare alle disposizioni vigenti il_trattamento di dati personali effettuato per
verificare il corretto utilizzo nel rapporto di lavoro della posta elettronica e della rete Internet’.

Pertanto, il presente documento ha un duplice scopo:

- illustrare le policy di sicurezza ICT del CNIPA:

- fornire le informazioni e definire le misure, di cui alla citata delibera del Garante del 1° marzo 2007,
relative al trattamento di dati personali inerenti I'utilizzo della posta elettronica e I'uso della Rete da
parte dell’Utente.

Premesso che qualunque documento contenente regole dettagliate di utilizzo di mezzi informatici ben
presto sarebbe superato dallo sviluppo della tecnologia, con il presente Disciplinare si tracciano, anche
tramite il rinvio al contenuto di specifici Regolamenti interni di sicurezza ICT allegati al presente
documento, le regole fondamentali per tale utilizzo.

In particolare, Iallegato 1 reca il “Regolamento interno di sicurezza ICT” destinato agli Utenti mentre
I"allegato 2 reca il “Regolamento interno di sicurezza ICT” destinato agli amministratori di sistema.

I citati Regolamenti potranno essere suscettibili di aggiomamento da parte delle competenti strutture
del CNIPA alla luce dello stato della tecnica e nel rispetto dei principi recati dal presente Disciplinare.

La sicurezza delle informazioni costituisce un valore imprescindibile per I'Amministrazione e per i suoi
lavoratori, in particolare nell'ambito della postazione di lavoro (PDL) e dei sistemi informatici
dell'Amministrazione stessa.

Al fine di tutelare la sicurezza del Sistema Informativo dell' Amministrazione e di rendere consapevoli
gli Utenti, quali definiti al successivo punto 2, delle potenzialitd, dei limiti e delle possibili
responsabilita nell’uso della Rete e degli apparati informatici, lo scopo delle presenti linee guida é
quello di:

* indicare i criteri, le modalita e le regole secondo cui gli Utenti del CNIPA possono usare i citati

apparati, 1 servizi Internet e la posta elettronica:

* garantire la protezione e la salvaguardia del patrimonio informativo del CNIPA. in relazione ai
fattori ¢ ai comportamenti potenzialmente dannosi per la sicurezza delle informazioni ¢ del
Sistema Informativo nella sua complessita, anche mediante forme di monitoraggio
esclusivamente finalizzate alla salvaguardia del sistema informativo e dei dati personali trattati.

Ogni Utente ¢ responsabile nel proprio ambito della protezione delle informazioni che tratta e degh
strumenti che impiega durante lo svolgimento del proprio lavoro. Ciascun Utente deve essere
consapevole dell'importanza della sicurezza delle informazioni ed operare in modo da non
compromettere tale sicurezza.
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L'utilizzo da parte degli Utenti della propria PDL conncssa in Rete e dei servizi da essa forniti
presuppone il rispetto di regole comuni.

[l mancato rispetto di dette regole da parte degli Utenti puo comportare danni alla Rete ¢ di conseguenza
ai servizi dell' Amministrazione.

[l Sistema Informativo ¢ parte del patrimonio dell'Amministrazione e pertanto tutte le risorse del
sistema. inclusi l'attrezzatura, i programmi € tutti i dati inviati, ricevuti, salvati, e i mezzi di

comunicazione resi disponibili sono, fatti salvi 1 diritti di terzi, di proprieta della Amministrazione
medesima.

['utilizzo degli apparati e dei servizi informatici del CNIPA da parte degli Utenti deve avvenire nel
rispetto di quanto prescritto dal presente disciplinare.

2 Glossario e Definizioni

2.1. Glossario

E-mail posta elettronica

LAN Local Area Network ovvero Rete locale generalmente collegante un insieme di altre
periferiche (stampanti etc.) situate in un edificio o porzioni di esso

Password parola d'ordine segreta

Apparati e Postazione di Lavoro o PDL

Sono compresi in questa definizione:
e Desktop o personal computer
e Notebook
e qualunque dispositivo abilitato alla connessione in Rete

Screen saver | Protezione dello schermo del computer che si attiva automaticamente a tempo

Usend Detto anche username codice alfanumerico identificativo dell'Utente in una
informatica; associata alla password permette |'autenticazione in Rete

Account Insieme di funzionalita, strumenti ¢ contenuti attribuiti ad un utente in determinati
contesti operativi

Per il significato di ulteriori termini si rimanda al glossario dell’informatica nelle norme italiane
presente nel sito del CNIPA www.cnipa. gov.it

2.2 Definizioni

2.2.1 La Rete telematica del CNIPA

La Rete telematica del CNIPA, nel seguito semplicemente la Rete, & un’infrastruttura fisica e logica che
permette I'interconnessione degli apparati appartenenti al CNIPA, per la trasmissione dati fra loro ¢ con
la Rete Internet.








Qualunque apparato & soggetto alle presenti norme di utilizzo.

2.2.2 Utenti

Sono Utenti tutti i soggetti che sono autorizzati dal CNIPA ad utilizzare la Rete.

2.2.3 Servizi informatici
At fini del presente documento per “servizi informatici” si intendono:

Posta elettronica
Accesso e navigazione in Internet
Ogni altra applicazione informatica che il CNIPA rende disponibile agli Utenti.

3. Principi generali

[ principi alla base dell’utilizzo corretto della Rete ¢ degli apparati sono i seguenti:

tutti gli apparati in dotazione ad ogni Utente del CNIPA sono strumentali all’espletamento delle
attivita di competenza;

la Rete, gli apparati e tutti i servizi informatici resi disponibili dal CNIPA sono a disposizione
degli Utenti per un uso legittimo, corretto e coerente alle finalita dell’ Amministrazione.

4. Modalita di utilizzo degli strumenti informatici (anche con riferimento
al punto 3.1 della delibera del Garante n. 13/2007)

4.1. Accesso alla Rete

Ogni Utente ¢ tenuto ad astenersi da qualsiasi comportamento che possa interferire o compromettere il
corretto funzionamento delle comunicazioni, I"integrita dei sistemi e I’accesso alle risorse da parte degli
altri Utenti o che possa produrre disturbo o danni agli altri Utenti.

Qualsiasi accesso alla Rete deve essere associato ad una persona fisica cui imputare le attivita svolte
utilizzando il codice utente e la relativa password.

4.1.1 Credenziali di accesso

L'identita dell'Utente sara verificata attraverso lo userid a lui assegnato ¢ la password e tutte le attivita
svolte da un determinato userid saranno attribuite al relativo Utente. Pertanto ¢ di fondamentale
importanza, ai fini della propria responsabilita, che I'Utente tuteli e mantenga riservate le proprie
credenziali ed in particolare la password contro ogni utilizzo indebito.

A tal fine sono state stabilite le seguenti misure di sicurezza relative alla password: 1 C )

LD
deve essere: it
O composta da almeno & caratteri alfanumerici e non sara possibile inserire le ulti_j 5 ]

f

|

=

password precedentemente utilizzate: it

A
I

h








o modificata almeno ogni 90 giorni,
o modificata in caso di sospetta violazione;
o mantenuta riservata.
e non deve:
o contenere alcun riferimento diretto a dati anagrafici e/o personali noti dell'Utente (nome,
cognome, data di nascita, matricola, Codice Fiscale ecc.);
o essere comunicata a terzi;
o essere trascritta;
o essere cambiata prima di 10 giorni dall’ultima modifica.

Dopo 5 tentativi di inserimento password non andati a buon fine, 'account sara bloccato e dovra essere
sbloccato dall'amministratore di sistema.

Per un ulteriore livello di protezione, & consigliabile scegliere come caratteri della password lettere
maiuscole, minuscole e/0 numeri (€s. Pass9Word).

Inoltre, al fine di evitare accessi non consentiti alla Rete, anche durante piccole assenze dalla postazione
di lavoro, & necessario attivare uno screen saver dotato di password.

Ciascun Utente & tenuto a spegnere la propria PDL al termine dell’attivita lavorativa giornaliera. Sara
comunque attivata una procedura centralizzata che provvedera allo spegnimento in automatico di tutte
le PDL alle ore 21,30.

[’accesso alla Rete & assicurato compatibilmente con le potenzialita delle attrezzature.
L accesso alla Rete & consentito mediante 1’autenticazione dell’Utente.

Qualunque estensione di una PDL all’interno della Rete per mezzo di router, switch, bridge, access
point o simili non & consentita .

Non ¢ consentita la ripetizione di prese di Rete tramite hub aggiuntivi o duplicatori di porte
preventivamente non autorizzati.

4.1.2 Altre tipologie di connessione

Gli uffici del CNIPA che per lo svolgimento delle proprie attivita necessitano di infrastrutture e di
servizi di comunicazione sotto il diretto ed esclusivo controllo dell’utticio (nel seguito reti d’ufficio),
sono tenuti a predisporre, ai fini della necessaria autorizzazione, un documento tecnico, da consegnare
all’Ufficio Sistema Informativo, nel quale si evidenzino:

e irequisiti per le infrastrutture ed i servizi di comunicazione,;

e una proposta di configurazione degli apparati e delle postazioni di lavoro;

e le misure di sicurezza che si intendono adottare;

e il nominativo del responsabile della gestione dell’infrastruttura di comunicazione.
Gli uffici che, alla data di approvazione del presente disciplinare, gia dispongono di reti d’ufficio,
dovranno produrre la documentazione elencata entro 60 giorni da tale data ai fini della necessaria
autorizzazione.

Gli apparati che fanno parte di reti d’ufficio non possono, in alcun caso, essere direttamente
interconnessi alla infrastruttura di rete del CNIPA, né utilizzati alternativamente nella rete d’ufficio e
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nella rete del CNIPA.

Gli utenti delle reti d’ufficio sono comunque tenuti a rispettare i principi di correttezza e liceita d’uso
stabiliti nel presente disciplinare.

4.2. Uso della Rete

Tutti gli Utenti che abbiano la necessita di utilizzare il proprio computer in qualita di amministratore
della propria PDL devono farne, per il tramite del dirigente responsabile, motivata richiesta scritta
all’Utticio Sistema Informativo.

Coloro che gia hanno le credenziali di amministratore dovranno comunque essere formalmente
autorizzati di nuovo.

La credenziale di amministratore potra essere utilizzata esclusivamente per le operazioni autorizzate ed
¢ tassativamente vietato utilizzarla per la connessione alla Rete.

L'accesso alle risorse di Rete e alla posta elettronica & consentito solo in qualitd di Utente e con le
modalita indicate al punto 4.1.1.

['Utente ¢ tenuto ad usare la Rete per motivi di ufficio. La Rete e le risorse relative al Sistema
Informativo non possono essere utilizzate per sviluppare o sfruttare programmi/dati per scopi personali
o di terzi.

Gli Utenti dovranno diligentemente custodire gli strumenti informatici ed i programmi in modo
appropriato.

Non ¢ consentito qualunque uso della Rete che:
* non sia riconducibile allo svolgimento delle rispettive attivita d’ufficio o comunque rientranti
nelle attivita istituzionali del CNIPA:
® possa provocare un qualsiasi pregiudizio, impedimento od ostacolo allo svol gimento dei compiti
istituzionali o delle attivita d’ufficio, inclusi quelli degli Utenti:
® possa risultare offensivo;
* violi le norme in vigore.

4.3. Uso dei dispositivi di memorizzazione

L'Utente, per le finalita connesse alla propria attivita lavorativa, puo utilizzare dispositivi di
memorizzazione personali, quali CD, DVD e memorie flash USB o altri dispositivi esterni di
memorizzazione.

Ciascun Utente deve custodire diligentemente i dispositivi di cui sopra e deve operare in modo da
evitare la lettura non autorizzata dei dati memorizzati sul supporto.

| j
apu - - " - - - lu/ ‘ £ | '\J
4.4. Utilizzo di applicazioni particolari !
L"Utente che accede ad applicazioni che prevedono specifiche misure di sicurezza. come, ad esempio, il ,
servizio di protocollo erogato in modalita Application Service Provider (ASP). ¢ tenuto a rispettare le ' fr‘
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regole previste per 1’uso di tale applicazione.

4.5. Protezione contro furti e danneggiamenti

Tutti gli apparati di tipo portatile (computers portatili, palmari, etc.) devono essere custoditi in luogo
sicuro. adottando opportune precauzioni contro il furto delle attrezzature ¢/o dei dati in essi contenuti.

['Utente & tenuto ad informare immediatamente i dirigenti responsabili della struttura organizzativa di
appartenenza, dell’Ufficio Sistema Informativo e dell’ Area funzionamento, di qualsiasi danno, furto o
perdita di apparati, software e/o dati in proprio possesso, fatti salvi gli obblighi di denuncia alle autorita
competenti.

5. Monitoraggio e controllo di funzionalita (anche con riferimento al
punto 3.1 della delibera del Garante n. 13/2007)

[l CNIPA basa la propria azione di monitoraggio e controllo sul presupposto di un uso responsabile
delle risorse informatiche dell’Amministrazione da parte degli Utenti; non effettua controlli sui
contenuti dei messaggi di posta elettronica e della navigazione in Internet. Per meri motivi di sicurezza
e/o funzionalitd, possono essere utilizzati prodotti automatici in grado di bloccare e-mail o accessi ai
sift.

Resta ferma I’eventuale responsabilita penale, civile, amministrativa, contabile e disciplinare di ogni
singolo Utente.

In ogni caso, tutti i controlli di funzionalita e il monitoraggio del traffico della Rete sono effettuati nel
rispetto delle norme in materia di tutela della liberta e dignita dei lavoratori, nonché delle norme
contenute nel decreto legislativo 30 giugno 2003, n. 196 recante “Codice in materia di protezione dei
dati personali” e nelle successive delibere del Garante per la protezione dei dati personali. Tutti i dati
celativi alla navigazione in Internet, alla posta elettronica e all’accesso alle risorse informatiche saranno
trattati secondo quanto indicato nel Documento Programmatico sulla Sicurezza del CNIPA.

| log relativi alla navigazione in Internet sono registrati in forma anonima per il tempo necessario alle
finalita di sicurezza. Nel caso di eventi anomali rilevanti ai fini della sicurezza, i log relativi alla
navigazione possono essere esaminati dagli amministratori di sistema.

[ contenuti delle e-mail sono registrati sul relativo server per consentirne la consultazione da parte
dell’Utente, limitatamente ai messaggi di propria pertinenza. Gli amministratori del server di posta
elettronica accedono ai messaggi previo preavviso all’Utente interessato qualora tale accesso si riveli
necessario per risolvere particolari condizioni di errore.

’Ufficio Sistema Informativo, nel caso in cui rilevi anomalie nell’'uso della Rete o configurazioni

scorrette, puo provvedere ad isolare ['origine dell’anomalia o del malfunzionamento della Rete senza
preavviso, per salvaguardare la sicurezza e ’integrita della Rete.

6. Usi non consentiti

Non & consentito alcun utilizzo delle risorse informatiche del CNIPA che non sia conforme a quanto
stabilito dal presente disciplinare ed alle norme applicabili in materia.








A titolo esemplificativo e non esaustivo non sono consentiti:
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gli atti che possano compromettere la sicurezza e la riservatezza delle risorse informatiche del
CNIPA o di altri soggetti pubblici o privati raggiungibili attraverso la Rete:

I"accesso, I'utilizzazione, la distruzione, I'alterazione o la disabilitazione non autorizzata di
risorse informatiche;

I"allontanamento. senza adottare le opportune precauzioni, da stazioni di lavoro che permettono
I"accesso a risorse informatiche riservate:

I'installazione e I'uso di software in violazione delle prescrizioni del presente disciplinare o
delle relative disposizioni contrattuali;

I"utilizzo di risorse informatiche del CNIPA per conseguire interessi privati e/o di terzi:
qualunque atto che, tramite la Rete, possa procurare pregiudizio e/o impedimento e/o ostacolo
alle attivita di terzi e/o dell’amministrazione come, ad esempio, la diffusione indiscriminata di e-
mail (cd. spamming o altro), le “catene” di e-mail, applicazioni non autorizzate con elevata
occupazione di banda, attacchi di “denial-of-service”, etc.:

I"utilizzo dei cosiddetti collegamenti peer-to-peer (riferiti alle applicazioni di file-sharing), fatti
salvi i casi espressamente autorizzati dal dirigente responsabile dell’Ufficio Sistema Informativo
sulla base di apposita motivata richiesta del dirigente responsabile dell’ Utente interessato;

il download di software e di file non attinenti alle attivita istituzionali;

la memorizzazione di file che possano recare danno o pregiudizio alle attivita istituzionali;

la  modifica delle configurazioni di base degli apparati assegnati dal CNIPA senza
I"autorizzazione dell’Ufficio Sistema Informativo:

gl utilizzi di dati o di altre risorse informatiche per scopi contrari alle norme vigenti 0 in
contrasto con le norme del presente documento.

Si precisa infine che le prescrizioni interne sulla sicurezza dei dati e dei sistemi sono contenute nel
Documento Programmatico sulla Sicurezza del CNIPA.

7. Provvedimenti e sanzioni

Ferma
Utente

restando I"eventuale responsabilitd penale, civile, amministrativa e contabile di ogni singolo
per fatti illeciti ¢/o danni derivanti da usi non consentiti della Rete, degli apparati e dei servizi

informatici messi a disposizione dal CNIPA., la violazione degli obblighi derivanti dalle disposizioni del
“Codice di comportamento dei dipendenti delle pubbliche amministrazioni” di cui al DM 28 novembre
2000, del “Codice di comportamento™ approvato con deliberazione dell’ex Autorita per I'informatica
nella pubblica amministrazione n. 88/99 del 18 febbraio 1999 nonché del presente Disciplinare, puo
comportare I"applicazione delle sanzioni previste dai contratti collettivi applicabili al personale in
servizio presso I'Ente, nonché dall’art. 2106 del codice civile e dall’art. 7 della legge 20 maggio 1970,

n. 300,

richiamati dall’art. 55 del d.lgs. 30 marzo 2001, n. 165,
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Premessa

Il presente documento costituisce I’allegato n. 1 al “Disciplinare interno per l'utilizzo degli strumenti
informatici” del CNIPA; come indicato al paragrafo 1 di detto Disciplinare, il presente documento
intende tracciare ulteriori indicazioni per 1’utilizzo, da parte degli “Utenti”, della “Rete”, degli
“apparati” e dei “servizi informatici”, come definiti al paragrafo 2 del citato Disciplinare.

Regole e indicazioni generali per gli Utenti

E essenziale che ciascun Utente della rete del CNIPA riconosca le responsabilita insite nel fatto di
avere accesso a un gran numero di servizi, siti e sistemi. E |'Utente, in ultima analisi, ad essere
responsabile delle proprie azioni quando accede ai servizi di rete.

Gli Utenti devono:
* utilizzare i permessi di accesso esclusivamente per le finalita previste;
non cedere la propria coppia userid-password a terzi:
non lasciare in vista note o appunti che riportano userid e password;
effettuare il logout dalle applicazioni e/o dal sistema al termine dell’orario di servizio:
bloccare la workstation o attivare lo screen-saver con password in caso di allontanamento dalla
stazione di lavoro;
adottare password non banali;
® sostituire periodicamente le password personali senza riutilizzare quelle gia adottate in passato.

"Internet” o la "Rete" non & una rete unica; piuttosto, & un insieme di migliaia di reti singole che hanno
scelto di permettere che il traffico di altre reti le attraversi. [l traffico inviato su Internet potrebbe
attraversare un certo numero di reti differenti prima di raggiungere la propria destinazione. Pertanto,
gli Utenti coinvolti in questo internetwork devono essere consapevoli del carico che possono imporre,
implicitamente, su tutte le reti collegate, anche al di fuori della propria.

Sistemi di sicurezza e referenti

[1 CNIPA, a protezione delle proprie infrastrutture tecnologiche e del suo patrimonio informativo, ha
predisposto un’articolata architettura di sicurezza informatica.
[ sistemi di sicurezza sono gestiti dagli amministratori di rete e di sistema dell’Ufficio Sistema
Informativo in sinergia con I’Ufficio Tecnologie di Sicurezza.
E’ loro compito:

e effettuare le operazioni di monitoraggio e controllo di funzionalita indicate al punto 5 del

“Disciplinare interno per I'utilizzo degli strumenti informatici’":

* fornire assistenza in caso di anomalie registrate nell’uso della propria postazione di lavoro;

e fornire assistenza in caso di ricezione di e-mail “sospette”;

* informare tutti gli Utenti di situazioni “a rischio * presenti nella rete internet.

[ CNIPA, con Ordine di servizio n° 16/2006, ha indicato come referente per la gestione della
sicurezza del sistema informatico e protezione del patrimonio informativo del CNIPA il Dott.
Giovanni Caporale.
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Giovanni Caporale  Int. 4415 caporale(@cnipa.it

Uso della posta elettronica

Come indicato nel “Disciplinare interno per l'utilizzo degli strumenti informatici”, il CNIPA non
intende in ogni caso esercitare alcuna forma di controllo dell’uso della posta elettronica, riservandosi
tuttavia la facolta di tutelarsi opportunamente in casi di riconosciuta gravita.

Considerato che la mailbox dell’Utente consente di avere una corrispondenza con soggetti esterni al
CNIPA ¢ che tale corrispondenza risulta essere sempre proveniente dal CNIPA, per evitare usi
impropri della posta clettronica (a titolo solo esemplificativo: lunghi messaggi inviati a diverse
centinaia di destinatari con conseguente sovraccarico e rallentamento della funzionalita del servizio,
propagazione di “catene di S. Antonio”, diffusione di notizie non accertate, divulgazione di lettere
indirizzate a specifici destinatari ecc.), si indicano di seguito alcune riflessioni e indicazioni utili per
un uso corretto della posta elettronica:

i messaggi inviati per posta elettronica possono essere inoltrati facilmente ad altri destinatari;

i comunicati possono essere modificati da chi li riceve e quindi trasmessi in versione alterata;

¢ facile inviare messaggi all’indirizzo sbaghato;

i comunicati trasmessi per posta elettronica possono diventare documenti permanenti:

non basta cancellare un messaggio dalla casella postale per eliminarlo completamente;

¢ possibile rintracciare e recuperare i messaggi, usando alcune parole chiave in essi contenute
e il nome del mittente o del destinatario;

i messaggi trasmessi per posta elettronica possono essere usati come prove in procedimenti
civili e penali. Non basta la dicitura “riservato”™ per impedirne 1’'uso. Una e-mail puo essere
utilizzata in detti procedimenti anche nell’eventualita che I"autore ’abbia cancellata dal
proprio personal computer purché sia rintracciabile sul server centrale;

il servizio di e-mail va utilizzato per fini istituzionali ¢ mai per altri scopi;

Pautore del messaggio si assume tutte le responsabilita civili e penali derivanti dalla
comunicazione, rimanendo il CNIPA estranco al contenuto della stessa, in quanto mero
fornitore del servizio;

le comunicazioni. anche se effettuate per via elettronica, hanno la stessa efficacia di quelle
divulgate secondo i canali tradizionali (il Garante per la protezione dei dati personali ha
affermato che la posta elettronica deve essere tutelata alla stregua della corrispondenza
epistolare o telefonica);

la posta elettronica diretta all’esterno della rete del CNIPA puo essere intercettata da estranei
¢, dunque, non deve essere usata per inviare documenti strettamente riservati salvo i casi di
criptazione degli stessi;

le comunicazioni non devono, in ogni caso, recare pregiudizio al CNIPA, causando, ad
esempio, danno all'immagine dell’amministrazione;

non ¢ consentito I'invio o la memorizzazione di messaggi (interni ed esterni) di natura
oltraggiosa ¢/o discriminatoria;

non trasmettere materiale commerciale ¢/o pubblicitario non richiesto (*spamming”);

non ritrasmettere ad altri un messaggio (tramite “forward”), se non con il consenso di chi lo ha
scritto:

verificare che il messaggio interessi effettivamente tutti i componenti di una mailing list (lista
di destinatari);

evitare di divulgare messaggi allarmanti relativi ad eventuali virus presenti sulle reti. In questo
specifico caso ¢ invece necessario rivolgersi all'Ufficio Tecnologie di Sicurezza che
provvedera a verificarne la veridicita ed eventualmente a darne idonea comunicazione.
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Queste riflessioni valgono anche per i documenti elettronici inviati in allegato.

Risposta automatica in caso di assenza

[n caso di assenza dal posto di lavoro ¢ possibile attivare una risposta automatica attivando la seguente
procedura in Microsoft Outlook

e Scegliere Regole Fuori sede dal menu Strumenti.

e Scegliere il pulsante Aggiungi.

* Nella casella di gruppo All'arrivo di un messaggio che soddisfa i seguenti criteri specificare le
condizioni della regola che il messaggio deve soddisfare affinché avvenga una determinata
azione.

® Per specificare ulteriori condizioni, scegliere il pulsante Avanzate, selezionare le opzioni
desiderate, quindi scegliere OK.

* Per specificare che una determinata regola deve essere 'ultima applicata, selezionare la casella
di controllo Quando applicata, ignora altre regole.

* Nella casella di gruppo Esegui queste operazioni selezionare le opzioni desiderate. E possibile
selezionare piu opzioni.

E’ importante ricordare che per motivi di sicurezza la risposta_automatica & consentita solo
verso gli indirizzi di posta eclettronica interni (cnipa.it)

Uso responsabile di Internet

Come indicato al punto 5 del “Disciplinare interno per I'utilizzo degli strumenti informatici™, “J/
CNIPA basa la propria azione di monitoraggio e controllo sul presupposto di un uso responsabile
delle risorse informatiche dell Amministrazione da parte degli Utenti; non effettua controlli sui
contenuti dei messaggi di posta elettronica e della navigazione in Internet. Per meri motivi di
sicurezza e/o funzionalita, possono essere utilizzati prodotti automatici in grado di bloccare e-mail o
accessi ai siti.”.

Ad ogni postazione di lavoro viene assegnato il relativo identificativo (indirizzo IP) che consente la
navigazione in Internet. L indirizzo IP ci identifica come appartenenti al dominio “cnipa.it”; pertanto
tutte le azioni compiute durante la navigazione in Internet sono riconducibili al CNIPA.

Le indicazioni di cui al presente paragrafo si applicano a Internet ed ai servizi online offerti dalle
Pubbliche Amministrazioni ¢ intendono mettere in guardia contro un uso poco oculato delle nuove
tecnologie dell'informazione. Nessuna regola, tuttavia, potra proteggerci interamente. In generale
occorre usare il buon senso ed essere prudenti e riflettere prima di agire. Se non si ¢ sicuri. occorre
chiedere consiglio. Cio che si fa su di un computer puo essere molto difficile da annullare.

[I CNIPA non controlla cio che fa il personale online ma & nella natura dei servizi elettronici di
archiviare gran parte dell'attivita. Cio che si scrive, anche nei messaggi privati, e, soprattutto, in quelli
inviati alle mailing list ¢ ai Newsgroup puo facilmente venir rispedito a milioni di persone, ¢ molto
probabilmente verra salvato da qualcuno in qualche luogo. Molte mailing list erroneamente
considerate private vengono archiviate regolarmente sul Web, che ¢ notoriamente pubblico. Persino i
server Web raccolgono gli indirizzi IP di tutti gli Utenti che li visitano.

—
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Spesso per il proprio lavoro gli Utenti del CNIPA debbono poter partecipare a gruppi di discussione
online su temi professionali o tecnici. Quando si partecipa a gruppi di discussione occorre accertarsi
che chi legge sappia che I'Utente non si sta esprimendo a nome del C NIPA.

Nell’uso delle risorse offerte dalla rete Internet occorre comportarsi come se le leggi sul rispetto della
personalita fossero applicabili alla comunicazione elettronica. Bisogna ricordare che le leggi di altri
Stati possono essere piu restrittive di quelle vigenti in Italia. Occorre rispettare la privacy degli
individui. Occorre quindi non citare i pareri di soggetti privati, cifre, dati o informazioni rintracciati su
[nternet senza aver prima verificato l'identitd dell'autore e senza essersi assicurati che questi sia
consapevole di essersi espresso in un ambito pubblico.

Si applichino i piu stretti standard di prudenza verso qualsiasi cosa si trovi per mezzo dei servizi
online.

E’ necessario rispettare il copyright. Non si spediscano a terzi ¢ non si pubblichino materiali di altri
senza autorizzazione. Parallelamente, non si inviino materiali di proprieta del CNIPA come articoli,
fotografie, audio, video, dati, ecc. se non gia pubblicati sul sito web del Cnipa o senza espressa
autorizzazione della Direzione Generale.

Occorre Rispettare le regole di cortesia delle comunita online. Esse richiedono tra l'altro competenze
tecniche di base. Ad esempio, si cerchi di non ridistribuire per sbaglio ad una mailing list un
messaggio che era destinato ad una sola persona. Non si scriva mai tutto in maiuscolo e si eviti di
essere coinvolti in polemiche nei forum di discussione.
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Indicazioni per gli Utenti

Cambiare la password

I. La combinazione dei tasti
CTRL+ALT+CANC apre il
Task Manager nel quale &
possibile cambiare la propria
password.

‘ Infermaiors dl scressa

CAPORALE Glavanni ha avuto accassa con nome CNIPAlcagi,

Data di accesso: 17/07/2007 9. 14.06

Ltizzare Task Manager per chiudere un'appliicazione che non fisponde,

Elocta conmputer ] { Cisconnetti, ., ] f Arrasta Is;stema...j

J I aeuts ]

.
S

[_ arbia password. ., fl Task Mananear

i
H
i

2. Alla richiesta di cambio
password:

Si aprira una windows nella
quale si dovra controllare:
e il proprio account (nome

Utente) S ih6di utaritas o
e il dominio al quale si i :
accede (CN[PA) LACced a: “HIFA &
Occorrera quindi: b asitin sasineis
e inserire la vecchia ,
pﬁSSWOI'd /”'.JJ ¥3 passwiord:
e digitare la nuova Cenferma nuova
password T
e confermarla # i sonsa |
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E importante ricordare che la password:

deve essere:
o composta da almeno 8 caratteri alfanumerici ¢ che non sara possibile inserire le ultime 5
password precedentemente utilizzate;
e modificata almeno ogni 90 giorni,
¢ modificata in caso di sospetta violazione;
¢ mantenuta riservata;

non deve:
e contenere alcun riferimento diretto a dati anagrafici e/o personali noti dell'Utente (nome,
cognome, data di nascita, matricola, codice fiscale ecc.);
e essere comunicata a terzi;
e essere trascritta;
e essere cambiata prima di 10 giorni dall’ultima modifica.
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Impostazione dello screen saver con password

| Facendo click con il tasto destro del mouse sul desktop si aprira un menu di scelta

Disponi icone per 4

2. Selezionare proprieta Aagiorna

Incolla
Incolla collegamento
annulla eliminazione CTRL+Z

Muovo 4

4. Selezionare Screen saver :
5. Scegliere il tipo di screen saver\ — _—
._: Siaan Saier b JCIBAN favEr

I fazian) del monitor psr | tinamam enermstica
Campo stellare Pt tegolare le mpastazion) di nspaimio energia,
Gemms 3D scegliere Aliment azione
Oggeth volanti 3D | Alimentazione...
Foligoni tidimensionali
Presentazione Immagini
Testo 3D ok || Acnula |
Testa scormevole
Tubi 3D
Yuota
WWindows XP
v
1 1, .
6. Impostare il tempo d’attesa per Altesa 12 minuti [ ) ripristine, protegar con password

I"attivazione dello screen saver e
“spuntare” la casella “proteggi con password”.
7. Confermare facendo click su “Applica” e uscire facendo click su “Ok™

Per sbloccare lo screen saver occorrera digitare la propria password d’accesso al sistema.
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Blocco del computer in caso di allontanamento dal proprio posto di lavoro

|. Quando ci si allontana dalla
propria postazione occorre
attivare 1’opzione di blocco del
computer.

Piotezione diWindaws
: =

(S

L’opzione di blocco si attiva
con la combinazione dei tasti
CTRL+ALT+CANC

Inframazicrs [ 3€CR550

: CAPCORALE Giovarni ha svuto accessa con nome CMIPA\cagi.

Data di accasso: 17/07/2007 9.14.06

Utfizzare Task Manager par chiudere un'applicazione che non risponde.

; ! ,
3. Selezionare Blocca computer —t  goccs computer
|

é [combapassyord... || tssktwnager || aets |

-

i | Cisconnetti.., . ] l Arresta | sistema..,

i)

S

ol e T

4. Si attivera una “window™ di
conferma del blocco

T owd T TaNh e T i

h,  llcomputar 3 sttualmenta in uso ad a skaro bloecata,

I corrputer pud pssers shloccato snlo da CL &
! sqere shloc: 5 A CMNIPAcag (CAPG
Clavannil a da un amminckratcre, - A

Premrare CTRLEALT B ANC peer < Sloncare o compt e

10








5. Per sbloccarlo attivare la
combinazione dei tasti
CTRL+ALT+CANC

6. Inserire la propria
password
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g9blocco computer).

% It computer & sttuslmente in uso ed & stato bloccato,

Il computer pud essere stloceato sclo da CNIP Alcagl (CAPORALE
Glavarni) o da un amministratore.,

lfome uterte:  cag

Passwiced: |

l oK | I Anr.u.leT L_:P"-ld"‘ )ﬂ
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Antivirus e Antispam

[l servizio di sicurezza informatica del CNIPA ha posto una particolare attenzione al fenomeno della
diffusione dei virus informatici o piti in generale dei malware e dello spam in posta elettronica.

Sono state implementate misure di sicurezza antivirus ¢ antispam nell’intera infrastruttura informatica
del CNIPA e su tutti i protocolli di rete.

[ sistemi antimalware e antispam sono gestiti centralmente e monitorati quotidianamente.
Nessun sistema pud comunque garantire la sicurezza al 100% .

Si raccomanda, pertanto di:
o non tentare di disattivare |’antivirus presente sulla propria stazione di lavoro;
e controllare che I’antivirus sia sempre attivo e aggiornato;
e prestare attenzione a tutte le e-mail provenienti da account non conosciuti;
e segnalare, al referente per la sicurezza informatica:
o eventuali sospetti di infezione
o ricezione anomala di e-mail
o malfunzionamenti del prodotto antivirus
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Gestione degli spam

I CNIPA ha attivato un sistema di protezione da spam sul proprio server di posta elettronica.

[l sistema provvede ad intercettare le e-mail considerate spam ed a metterle in quarantena.

Come tutti i sistemi automatici, anche quello adottato dal CNIPA, pur garantendo un’alta affidabilita
nel riconoscimento delle e-mail di spam, non ¢ esente da falsi positivi. Pud quindi verificarsi che delle

¢-mail siano identificate come spam pur non essendo tali.

Per questo motivo ¢ stato predisposto un meccanismo di report che periodicamente sara inviato ad
ogni Utente.

Nel report saranno indicate tutte le e-mail indirizzate ai rispettivi account di posta elettronica che sono
state contrassegnate come spam.

[ CNIPA, nel rispetto delle norme di legge, non effettua alcun controllo sul contenuto delle e-mail.

Sara, quindi, compito dell’Utente controllare se sono presenti e-mail che erroneamente sono state
messe in quarantena e attivarne la trasmissione alla propria casella di posta.

Gestione dei report di SPAM

a) Periodicamente arriverd una e-mail proveniente da Antispam administrator avente per
oggetto Notifica messaggi in quarantena

AnOSEany aoministratoras:

| Punto Informatico Virgolette di oggi (04,/07/08) venerdi 04/07/2008 4.59
. Punto Informatico TreSiti di oggi (04,/07/08) venerdi 04/07/2008 3.59
| Punto Informatico Punto Informatico: sommario di ... venerdi 04/07/2008 2.22
| news@networkworld.it NetworkWorld Online NEWS del 0... giovedi 03/07,2008 20.23
| eEye Digital Security Save the Date: eEye Vulnerability... giovedi 03/07/2008 20.04
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b) Nell'e-mail sara presente un report riepilogativo contenente i riferimenti della “posta
spazzatura” indirizzata al proprio account:

|

I Notifica messagelif guarantends, Messaegip, (HTMET R s
i Fle Modifica Visualizza Inserisci  Formato  Strumenti  Agloni 7

b il 1

o M WA

P Rispondi L Rispond a tutti Llnoltra 4 oo S X el i N o d
! takiano - #* Inglese « 3 Traduc -7 Cerca: opsioni () P

Da: mm@cwa.bcdwcutodhtspunMatm[rma.n] Inviato:  venerd 04/07/20089.01
A CAPORALE Giovanni

e

Oggetto:  Notifica messaggl in quarantena
Notifica messaggi in quarantena

1 messaggi alancati di saguite scnc stat Bleccau dal sistema di costa come scspettc spam.

Cisgre 1 hucyl messaggl in quarantena da guando hal ricevuts fa tua ultima ne

tifica. S2 ritian| | massaggl scam, non £ara
necessari (ntragrandera alcuna azigne, I messagg verranno automaticamente

Amaosst dalla quarantena depa 30 giarni,

Za non rtign spam une gualsiasi dey messaggl elencatl, fal chic sul link "Nen spam” affinche venga inviate alla twa casella
di pesta.

cery

From Subject

Hot Sgam "Zanca Popclare di 1igur zigurs
icenza'<intdep@...

Sate

0+ Jul 2008

¢) Sel'Utente identifichera delle e-mail che erroneamente sono state bloccate potra attivarne il
rilascio facendo semplicemente click su NQI SPAM:

—ate
"Zanca Fopclare di Misycs 4| sicuraz2a, 24 Jul 2008
Jeapza’ siptdap 2.,

d) Oppure si potranno visualizzare tutti i messaggi identificati come spam ¢ inseriti in Qharantena
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All"attivazione di una delle due opzioni (Not Spam o View All Quarantine Messages) si aprira il
browser Internet Explorer nel quale, per motivi di gestione dei certificati, verra riportato il seguente

messaggio:

B 17078 di Cértificator esplorazione; blogcata Windows. internet Explore . lasidaii.. S s

« https: [jrelay02 cripa. t[Message?action=Rele ssemid=3260028h=3:998F 2001997 ¥ -+ o
File Modfica Visuahzza Preferti  Strumenti  ?

= Errore di certificato: esplorazione bloccata

dl Sl 2 wverificata un orablema can N z=rtificats a) protezion

10

o Internet Fo00% =

\

Fare click su “Continuare con il sito Web”

I. Sesi ¢ scelto di sbloccare il messaggio comparira una notifica di avvenuto rilascio del
messaggio ¢ invio nella propria casella di posta

fed

L ) v {1 httpsifrelay02 cripa ity action=Ral W=IZ60020hw00G98 v Errore certificato r o
File  Modfica  Visualizzs  Prefertl  Strumerti 7

1 IrenPort C350 (relay02 cripa.it) - Message Datals

@:RONFURT

 Walceme: cacoraleScnipaat

COcticns Help

RS T S et skl L'."\hf‘."-'...‘ "‘m" ’hf&.:\.m sl N

Tre message Misure di sicurezza, ©om (~taep Spapa it a5 “alzasad fram 4o
This-messags will b2 dalivered o capcrale sCripa,it sharty

Se si ¢ certi del mittente sara possibile inserirlo nella cosiddetta “safelist” in modo che non venga piu
bloccato dal sistema antispam.
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7 Sesi ¢ scelto di vedere tutta la propria quarantena comparira |’ elenco dei messaggi posti in
quarantena dal sistema Antispam

Aty

gt R és‘r i - «w*wv{“}‘-”"u'f ""“_,— _-‘;"5_ _ "*-J

- g}_

e L:I'Ilk‘i_

N R e, SRR 1 st
'y _ & v - LY e B Yo s LS X

Sizplaying L — 7 of 7 itams.
Selact Lctizn ...

Tats e 228

Eura Clee Zagin... iy, 53 3ul 2398 16128 CEST B.CK

Zal cous Medicam... & Hero SO TR Thu, 93 Jul 2608 15:54 CEST 2.4
' Lory siley” €og.. hilire Faa i 03 Jul 2608715133 CEST 8.0
|. “tean Olsan’ =ps.. anre=s Mangace Thu, 33 Jul 2008 13:54 CEST 3K
| Eld=dge Coan’... B TH, 03 Jul 2098 130153 CEST 12.34
|

"Zanca Fapclare . T jra22E, wed, 02 ul 2008 21;57 CEST 204
f
| Zelact dcticn.. v st

Sisplaying L — 7 of 7 itams.
|

[n questa schermata potrete
gestire tutti i messaggi posti

in quarantena spuntandoli Displaying L — 7 cf 7 items.
singolarmente
g Select 2ction... -
[ Feem Zukject
b s Euro Cice Casin... Intredusarde 13 .,
[~ Cal cous Medicam... Iz Senc CostRap..
"Rory Riley” =co.. CHhre Faar
— "lean Glsen" =ps... Infine, Mangiare,..
- "Eldridge Crain”... e
l v Banca Fcpolare .. Misusa di sicurezza

¢ attivando le azioni che si ]
desidera intraprendere > ‘ Sefect Acti
|

__-- Fzlpaze
confermandole -~ IabeATE ard sdd 1o Safelist

successivamente facendo clik

sul pulsante SUBMIT elete
N e o i e -;__' ; Legglda T - ix g =
Release Non & spam - Il messaggio sard pronto per essere inviato al proprio account di posta
Release and Add to Salelist Non ¢ spam - [] sistema antispam contrassegnera quel messaggio come — No spam — e
lo predisporra per essere inviato al proprio account di posta ed
inserira 1’account del mittente nella Safelist
Delete Cancellazione immediata del/i messaggi |

16
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Al termine di tutte ASHTMEAE 2F i
le operazioni ¢
-,-u'

consigliabile ¥ 4! Ertore certificato < A

: Eariiet SO QR ER A e R T s Y Wi
o bAoA R A

eseguire il logout
facendo click sul

pulsante options T =~ . Pagna ~  Strumenti ~
Fd . .l \Eﬂccme: Caﬁﬂra_lei@_f:niha.it
“d eseguire i
*  Help ~
LOG OUT

Zafalist

Sleckhist

Languages

Zeutsch ‘de-de]
English/Umted States ~2n-usg] e
Ezpariol =5] m
Frapcais/ Franca “fr-fr]

STS BE]]

! 304 -xe]
X “ertugués/Srasil pt-br]
RETE -zh-cn]

EERA 2h-tw]

53
w0
9]
&

IMPORTANTE

Tutti i messaggi identificati come spam e lasciati in quarantena saranno rimossi

automaticamente dopo 30 giorni
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REGOLAMENTO INTERNO

DI SICUREZZA
ICT

Regole per gli Amministratori

Allegato 2 al

“DISCIPLINARE INTERNO PER L'UTILIZZO DEGLI
STRUMENTI INFORMATICI”
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Premessa .. o o
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Premessa

Il presente documento costituisce Iallegato n. 2 al “Disciplinare interno per l'utilizzo degli
strumenti informatici” del CNIPA; come indicato al paragrafo 1 di detto Disciplinare, il presente
documento intende tracciare ulteriori indicazioni destinate agli amministratori di sistema.

Regole generali per gli amministratori di sistema

Criteri Generali

Gli amministratori di sistema devono garantire I"efficiente fruibilita del servizio minimizzando il
rischio di usi impropri.

Essi devono garantire, per quanto possibile, la disponibilita del servizio e operare in modo da
minimizzare il rischio di:
® accessi non autorizzati al sistema;
® accessi non autorizzati ai dati;
® usi impropri del sistema che possano arrecare danno ad altri utenti del sistema, al sistema
stesso o ad altri sistemi collegati alla rete del CNIPA o alla Internet:
® usi impropri del sistema ovvero non attinenti alle attivita istituzionali o comunque estranei
alle finalita del trattamento dei dati, anche da parte degli utenti autorizzati.

Sicurezza Fisica di Base dei Sistemi

Al fine di proteggere i sistemi, i locali che li ospitano dovranno possedere alcune caratteristiche
indipendenti dal tipo di piattaforme hardware e dai sistemi operativi adottati.

Piu precisamente, ¢ opportuno che tali locali siano:

* dedicati ai server e preferibilmente presidiati;
dotati di un sistema, meccanico o elettronico, di selezione degli accessi:
dotati di un sistema di estinzione degli incendi;
equipaggiati con dispositivi di stabilizzazione e continuita della tensione:
climatizzati.

Eventuali interventi di qualsiasi natura (anche non informatica) in tali locali devono sempre
avvenire in presenza di personale autorizzato.

Protocolli e Socket TCP-UDP aperti sui sistemi

[ server dovranno avere attivi solo i protocolli effettivamente necessari:
e alivello IP dovranno essere attivi solo i protocolli strettamente necessari per il corretto
funzionamento delle applicazioni;
e alivello TCP ¢ UDP dovranno essere disabilitate tutte le porte inutili e pericolose: dovranno
essere aperte solo le porte strettamente necessarie per il funzionamento delle applicazioni.

._ﬁ{i:

3
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Aggiornamento dei Sistemi Operativi e Patch di Sicurezza

Gli amministratori devono prestare attenzione agli alert in tema di sicurezza per i sistemi che
gestiscono (con particolare riferimento alla vulnerabilita dei sistemi operativi e alle applicazioni di
base), installare le patches non appena disponibili e valutare le azioni da intraprendere nel periodo
intermedio in base al tipo e livello di rischio.

In ogni caso i sistemi operativi ¢ i pacchetti di base dovranno essere regolarmente aggiornati,
compatibilmente con le applicazioni installate sui sistemi.

Monitoraggio e Logging

I sistemi dovranno disporre di procedure per la registrazione dei messagg di sistema ¢ delle
applicazioni di base attraverso meccanismi di logging per tutte le operazioni critiche.

[ log di sistema devono essere analizzati regolarmente.

Selezione e Controllo del Traffico Diretto ai Sistemi

[ sistemi dovranno essere configurati in modo da accettare connessioni solo da parte dei client
autorizzati ¢ dagli amministratori.

Nel caso in cui I’amministrazione dei server venga effettuata anche da remoto, la comunicazione tra
il client e il server dovra avvenire in maniera cifrata.

Gestione degli Account per I’Accesso ai Sistemi

Gli amministratori devono assegnare a ciascun Utente una userid personale per l'accesso ai sistemi:
la stessa userid non puo essere assegnata a persone diverse neanche in tempi diversi, con l'eccezione
delle userid di amministrazione se i sistemi operativi usati ammettono un solo livello di userid per
'amministrazione.

Gli accessi degli amministratori devono comunque avvenire in prima istanza con la userid personale
per consentire la tracciabilita delle sessioni.

Gli amministratori devono prontamente disattivare le userid degli utenti se questi perdono il diritto
di accesso ai sistemi o se le userid rimangono inutilizzate per pit di sei mesi.

Le password di amministrazione dei sistemi dovranno essere:

¢ cambiate spesso;

e note esclusivamente agli amministratori;

e diverse per ciascun sistema;

e diverse da quelle gia utilizzate in passato:

e non coincidenti con le userid di amministrazione, neanche temporaneamente;
non banali e comunque di complessita adeguata al tipo di sistema;
e non usate per scopi diversi dall'amministrazione dei sistemi.
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Protezione da Virus Informatici

I sistemi devono essere dotati di applicazioni per la difesa da parte di virus informatici, worm,
trojan ¢, in generale, codice indesiderato e dannoso.

Tali applicazioni dovranno avere, di preferenza, la possibilita di controllare i file in tempo reale e di
notificare automaticamente la presenza di un virus nel sistema.

Le applicazioni antivirus dovranno essere aggiornate in maniera automatica su base periodica;
dovranno inoltre consentire la possibilita di aggiornamento manuale per far fronte ai casi di
emergenza, ad esempio in seguito a segnalazioni di diffusione di virus importanti.

Interventi sui Sistemi da parte di personale esterno

Gli accessi ai sistemi da parte di personale esterno, fornitori di hardware o di servizi, dovranno
avvenire sotto la supervisione degli amministratori.

Qualora si rendesse necessario comunicare una o pit password di amministrazione, di sistema o di
base dati, le stesse dovranno essere sostituite prima ¢ dopo il periodo di utilizzo in modo da
svincolarle da un’eventuale logica di assegnazione adottata.

Nel caso di interventi che richiedano I'accesso per un periodo prolungato da parte di fornitori (es.
upgrade, manutenzione, installazioni, test, etc.), le modalita di accesso dovranno essere definite a
livello contrattuale.

Gli accessi con 1 privilegi di amministrazione devono di norma avvenire da postazioni interne alla
struttura. Eventuali accessi dall'esterno dovranno essere ridotti al minimo indispensabile, ove
possibile in maniera cifrata e in ogni caso valutati con estrema cautela.

Interventi di assistenza da parte di personale interno

Gli accessi alle postazioni di lavoro da parte di personale interno o del servizio di Help Desk
dovranno avvenire:

* solo in caso di richiesta d’assistenza da parte dell’ utente;

* sotto la supervisione o a seguito di autorizzazione degli amministratori.

L’accesso da remoto alle postazioni degli Utenti ¢ consentito solo dietro espresso consenso
dell’ Utente interessato.

Tutti gli interventi da remoto dovranno essere documentati indicando:
e glhiidentificativi del personale che ha effettuato I'accesso;
¢ ladata d’accesso:
e orano d’inizio e fine dell’intervento;
e tipo d’intervento.
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In nessun caso potranno essere utilizzati tools o programmi se non preventivamente autorizzati
dagli amministratori.

Continuita del Servizio e Disaster Recovery

Per i fermi causati da guasti hardware & possibile stipulare contratti di manutenzione nei quali siano
specificati 1 tempi di intervento.

Attivazione di Nuovi Utenti

Gli amministratori devono predisporre ’abbinamento dell’account con il profilo d’autorizzazione
assegnato ad ogni nuovo Utente,

Al momento dell’attivazione gli amministratori devono informare i nuovi Utenti circa le modalita di
accesso al servizio, fornire I’assistenza necessaria per la corretta procedura di connessione e altresi
renderli edotti che, in caso di emergenza e per motivi di sicurezza, le userid possono essere
disattivate anche senza preavviso.

I nuovi Utenti dovranno essere informati sulle responsabilita personali in caso di utilizzo da parte di
terzi della propria password personale: tutti gli accessi effettuati con la coppia userid-password

assegnata ad un Utente saranno attribuiti all’Utente assegnatario di detta coppia anche se effettuati
da altri.

Logging e Controllo

Le applicazioni devono prevedere un meccanismo di logging che consenta di tracciare le sessioni
fino ad un livello di dettaglio ragionevole in virt del tipo di applicazione.

[ log devono essere regolarmente analizzati e conservati per un periodo di tempo non superiore a
quello necessario agli scopi per i quali essi sono stati raccolti 0 successivamente trattati.

5}
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