
  
 
 

 1 

 

DETERMINAZIONE N. 163/2018 

Oggetto 
Progetto “Italia Login - la casa del cittadino” – Programma Operativo 
Nazionale “Governance e Capacità Istituzionale 2014-2020”, a valere sull’ 
Asse 1, azione 1.3.1, e sull’Asse 2, azione 2.2.1 (CUP C51H16000080006). 
Determina a contrarre mediante definizione di Contratto esecutivo del 
Contratto-Quadro CONSIP “SPC Cloud - Lotto 2 - Servizi di gestione delle 
identità digitali e sicurezza applicativa”. 
 

IL DIRETTORE GENERALE 

 
VISTI gli articoli 19 (Istituzione dell’Agenzia per l’Italia Digitale), 21 
(Organi e Statuto), 22 (Soppressione di DigitPA e dell’Agenzia per la 
diffusione delle tecnologie per l’innovazione, successione dei rapporti e 
individuazione delle effettive risorse umane e strumentali) del decreto legge 
n. 83 del 22 giugno 2012, recante “Misure urgenti per la crescita del Paese”, 
convertito, con modificazioni, nella legge n. 134 del 7 agosto 2012 e s.m.i. e 
l’articolo 14-bis (Agenzia per l’Italia Digitale) del decreto legislativo n. 82 
del 7 marzo 2005 (Codice dell’amministrazione digitale) e s.m.i.; 

VISTO il decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 
2014 (pubblicato sulla GURI n. 37 del 14 febbraio 2014), che ha approvato 
lo Statuto dell’Agenzia per l’Italia Digitale (AgID); 

VISTO il decreto del Presidente del Consiglio dei Ministri del 30 aprile 
2015, registrato alla Corte dei conti in data 10 giugno 2015 al n.1574, con il 
quale il dott. Antonio Francesco Maria Samaritani è stato nominato 
Direttore Generale dell’Agenzia per l’Italia Digitale; 

VISTO il Regolamento di contabilità, finanza e bilancio, adottato in via 
definitiva con determinazione n.4/2016 e approvato con Decreto 
“Presidenza del Consiglio dei Ministri – Dipartimento della Funzione 
Pubblica” a firma del Ministro per la Semplificazione e la Pubblica 
Amministrazione e del Ministro dell’Economia e Finanze del 1° settembre 
2016, registrato alla Corte dei conti in data 26 settembre 2016 al n. 2636 
(pubblicato sulla GURI n. 241 del 14 ottobre 2016), limitatamente alle 
disposizioni da applicare nelle attività negoziali e nelle fasi di controllo e 
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pagamento e non con riferimento al circuito finanziario del progetto; 

VISTI 
− il Regolamento (UE) n. 1303/2013 del Parlamento Europeo e del 

Consiglio del 17 dicembre 2013 pubblicato sulla GUE del 20.12.2013 
che reca disposizioni comuni sul Fondo europeo di sviluppo regionale, 
sul Fondo sociale europeo, sul Fondo di coesione, sul Fondo europeo 
agricolo per lo sviluppo rurale e sul Fondo europeo per gli affari 
marittimi e la pesca e definisce disposizioni generali sul Fondo europeo 
di sviluppo regionale, sul Fondo sociale europeo, sul Fondo di coesione 
e sul Fondo europeo per gli affari marittimi e la pesca e abroga il 
Regolamento (CE) n. 1083/2006 del Consiglio; 

− il Regolamento (UE) n. 1304/2013 del Parlamento Europeo e del 
Consiglio del 17 dicembre 2013 pubblicato sulla GUE del 20 dicembre 
2013 relativo al Fondo sociale europeo e abrogante il Regolamento (CE) 
n. 1081/2006 del Consiglio; 

− il Regolamento (UE) n 1301/2013 del Parlamento europeo e del 
Consiglio, del 17 dicembre 2013, relativo al Fondo europeo di sviluppo 
regionale e a disposizioni specifiche concernenti l'obiettivo 
"Investimenti a favore della crescita e dell'occupazione" e che abroga il 
regolamento (CE) n. 1080/2006: 

− il Regolamento (UE - EURATOM) n. 1311/2013 del Consiglio del 2 
dicembre 2013 che stabilisce il quadro finanziario pluriennale per il 
periodo 2014-2020; 

− la Decisione C (2014) 8021 del 29 ottobre 2014 con la quale la 
Commissione europea ha adottato l'Accordo di Partenariato con l'Italia 
(di cui alla delibera CIPE n. 18/2014) ed in particolare l'allegato II 
"Elementi salienti della proposta di SJGE.CO. 2014-2020"; 

− la Decisione C (1343) del 23 febbraio 2015 con la quale la Commissione 
Europea ha adottato il Programma Operativo Nazionale Governance e 
Capacità Amministrativa 2014-2020 e la Decisione C(2015) 1343 del 10 
novembre 2016 di approvazione delle successive modifiche; 

 
VISTE 

− la Determinazione n. 197/2016 del 2 agosto 2016, per la definizione 
della Convenzione ex art. 15, legge n. 241/1990 e s.m.i., tra l’Agenzia 
per l’Italia Digitale (AgID) e la Presidenza del Consiglio dei Ministri, 
Dipartimento della Funzione Pubblica per la regolamentazione dei 
rapporti di attuazione, gestione e controllo relativi al Progetto “Italia 
Login – la casa del cittadino”, che individua il dott. Marco Bani, 
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Responsabile dell’Ufficio Segreteria tecnica e raccordo con gli Organi, 
quale referente della Convenzione stessa;  

− la Convenzione sottoscritta in data 2 agosto 2016 tra il Dipartimento 
della Funzione pubblica e l’AgID per la realizzazione ed 
implementazione delle attività previste dal Progetto “Italia Login - la 
casa del Cittadino” - CUP C51H16000080006 - Programma Operativo 
Nazionale “Governance e Capacità Istituzionale 2014-2020” per gli Assi 
1 e 2, azioni 1.3.1 e 2.2.1.”; 

CONSIDERATO che l’AgID ha il compito di garantire la realizzazione 
degli obiettivi dell’Agenda digitale italiana in coerenza con l’Agenda 
digitale europea e contribuire alla diffusione dell'utilizzo delle tecnologie 
dell'informazione e della comunicazione, favorendo l'innovazione e la 
crescita economica, culturale e sociale del Paese; 

VISTE le principali disposizioni che regolano i contratti pubblici e gli 
acquisti di beni e servizi ICT, obbligando fra l’altro a verificare la fattibilità 
di ricorrere alle Convenzioni/Accordi quadro/Contratti quadro Consip, e 
agli strumenti del portale del Mercato Elettronico della Pubblica 
Amministrazione (MePA), di seguito sinteticamente richiamate fra cui in 
particolare: 
− il decreto legislativo 12 aprile 2006, n. 163, “Codice dei contratti 

pubblici relativi a lavori, servizi e forniture in attuazione delle direttive 
2004/17/CE e 2004/18/CE”;  

− il decreto legislativo 18 aprile 2016, n. 50, concernente il nuovo “Codice 
dei contratti pubblici”, come modificato e integrato dal decreto 
legislativo 19 aprile 2017, n. 56, con decorrenza 20 maggio 2017;  

− la legge 28 dicembre 2015, n. 208, art. 1, comma 512 secondo cui <<Al 
fine di garantire l’ottimizzazione e la razionalizzazione degli acquisti di 
beni e servizi informatici e di connettività, fermi restando gli obblighi di 
acquisizione centralizzata previsti per i beni e servizi dalla normativa 
vigente, le amministrazioni pubbliche e le società inserite nel conto 
economico consolidato della pubblica amministrazione, [....], 
provvedono ai propri approvvigionamenti esclusivamente tramite gli 
strumenti di acquisto e di negoziazione di Consip Spa ...>>;  

− l’art. 1, comma 449 e 450 della legge n. 296 del 27 dicembre 2006 e 
s.m.i. e la Legge 28 dicembre 2015, n. 208, contenente “Disposizioni 
per la formazione del bilancio annuale e pluriennale dello Stato (Legge 
di stabilità 2016)” con particolare riferimento ai commi da 494 a 520;   

− la circolare AgID del 24.06.2016 connessa alla citata legge di stabilità 
2016 e inerente “Modalità di acquisizione di beni e servizi ICT nelle 
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more della definizione del “Piano triennale per l’informatica nella 
pubblica amministrazione” previsto dalle disposizioni di cui all’art.1, 
comma 513 e seguenti della legge 28 dicembre 2015, n. 208 (Legge di 
stabilità 2016)”; 

− l’art. 1, comma 512 della legge n. 208/2015, che obbliga le 
amministrazioni pubbliche, al fine di garantire l’ottimizzazione e la 
razionalizzazione degli acquisti di beni e servizi informatici e di 
connettività, di provvedere ai propri approvvigionamenti esclusivamente 
attraverso il ricorso agli strumenti di acquisto della Consip Spa, tra cui 
rientra il Contratto quadro in esame; 

CONSIDERATA quindi, in primis la necessità, nel quadro del contesto 
normativo vigente sinteticamente richiamato, di verificare in primis la 
fattibilità di ricorrere a Convenzioni o Contratti Quadro della Consip; 

ESAMINATA la nota per il Direttore Generale del 17/05/2018, che si 
approva, con la quale il Responsabile della Direzione Pubblica 
Amministrazione e Vigilanza, dott. Francesco Tortorelli, propone – in 
attuazione del Progetto “Italia Login – la casa del cittadino”, per le 
motivazioni ivi esposte e interamente richiamate – l’adesione al Contratto 
quadro Consip “SPC Cloud – Lotto 2 - Servizi di gestione delle identità 
digitali e sicurezza applicativa, stipulato in data 20 luglio 2016 da Consip 
SpA con l’RTI Leonardo - Finmeccanica s.p.a. (mandataria), IBM Italia 
s.p.a., Fastweb s.p.a. e Sistemi Informativi s.r.l. (mandanti), allo scopo di 
realizzare l’implementazione di procedure e servizi di sicurezza, che 
consenta di disporre di strumenti, funzioni e modelli di riferimento per 
indirizzare e potenziare la sicurezza informatica delle pubbliche 
amministrazioni, che permetta: 
- di definire e implementare un modello organizzativo per la ICT Security 

di riferimento nazionale per individuare le strutture, l’organizzazione, le 
risorse, i servizi e i processi per la gestione della sicurezza informatica al 
fine di garantire omogeneità di comportamento e interoperabilità sia 
orizzontale che verticale per la sicurezza degli ecosistemi; 

- di sviluppare il suddetto modello organizzativo in accordo con le vigenti 
pratiche attuate dal CERT-PA, nonché nel rispetto delle indicazioni e 
delle best practices fornite dalle organizzazioni internazionali di 
riferimento del settore (ENISA, CERT/CC); 

CONSIDERATO che i servizi del Lotto 2 sono volti alla fornitura di servizi 
di gestione delle identità digitali e sicurezza applicativa; 
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CONSIDERATO che in applicazione a quanto stabilito nel predetto 
Contratto Quadro, ciascuna Amministrazione beneficia del Contratto 
Quadro mediante stipula di Contratti esecutivi, attuativi dello stesso; 

TENUTO CONTO che ai fini della stipula del suddetto Contratto 
esecutivo, il Responsabile della Direzione Pubblica Amministrazione e 
Vigilanza, con la richiamata proposta del 17/05/2018, specificando le 
attività prodromiche a detta stipula, ha elaborato uno specifico Piano dei 
fabbisogni, che prevede le seguenti categorie di servizi: 

• L2.S3.7 Web application firewall management e next generation 
firewall management, 

• L2.S3.9 Servizi professionali; 

TENUTO CONTO che, nel rispetto della procedura prevista dal Contratto 
Quadro in oggetto e precisamente al paragrafo 7.2.3 del Capitolato Tecnico 
Parte Generale, ai fini della stipula del Contratto Esecutivo, 
l’Amministrazione Beneficiaria predispone, con l’ausilio del Fornitore, il 
Piano dei Fabbisogni, che raccoglie e dettaglia le richieste 
dell’Amministrazione, ivi formulando una proposta tecnico/economica 
secondo le modalità e i listini previsti nel Contratto Quadro di riferimento; 

CONSIDERATO che, a completamento dell’iter delineato, 
l’Amministrazione approverà il Progetto dei Fabbisogni mediante stipula 
del Contratto Esecutivo, ai fini della prestazione dei servizi ivi richiesti; il 
Progetto dei Fabbisogni potrà essere aggiornato dall’Amministrazione nel 
corso del tempo in termini di tipologia di servizi e quantità; 

CONSIDERATO che in base alla pianificazione delle attività oggetto del 
Contratto esecutivo in esame, il Responsabile della Direzione Pubblica 
Amministrazione e Vigilanza”, con la richiamata nota del 17/05/2018, ha 
proposto una durata dello stesso Contratto esecutivo pari 36 mesi a far data 
dalla sua sottoscrizione, stimando una spesa complessiva massima pari a € 
1.740.000,00, oltre IVA, a valere sulla contabilità speciale del Progetto 
“Italia Login – la casa del cittadino” finanziato dal PON “Governance e 
capacità istituzionale 2014-2020” e specificamente in relazione all’Asse 2, 
azione 2.2.1.; 
 
CONSIDERATA la misura massima del contributo dovuto a Consip s.p.a. 
pari ad euro 8.700,00; 
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CONSIDERATO che gli oneri finanziari a valere sulla contabilità speciale 
prevista dal PON “Governance e capacità istituzionale 2014-2020”, 
comprensivi del contributo Consip, non sono soggetti ad attestazione di 
copertura finanziaria; 

CONSIDERATO che l’iniziativa è coerente con le esigenze del Progetto 
PON di cui trattasi nonché con la programmazione degli acquisti 
dell’Agenzia nell’ambito del progetto inerente la razionalizzazione dei Data 
Center di cui alla Determinazione DT DG n. 300/2017 di “Adozione del 
Programma biennale degli acquisti di beni e servizi per il biennio 2018 – 
2019, ai sensi dell’articolo 21 del D.lgs. n. 50/2016 (Codice dei contratti 
pubblici). Aggiornamento della determinazione n. 301/2016 - programma 
annuale e triennale degli acquisti di beni e servizi dell’Agenzia per l’Italia 
Digitale”, nonché con la scheda PON di riferimento, rimodulata nell’ottica 
di garantire la razionalizzazione delle acquisizioni e la coerenza delle 
attività rispetto al progetto complessivo; 

CONSIDERATA la proposta di nomina del Responsabile unico del 
procedimento e Direttore dell’esecuzione del Contratto esecutivo in 
questione, formulata con la citata nota del 17/05/2018; 

CONSIDERATO che a seguito della suddetta nomina, il RUP provvederà 
ad acquisire il CIG derivato del Contratto esecutivo in esame; 

CONSIDERATO, per tutto quanto premesso, che ricorrano le condizioni di 
cui al richiamato articolo 1, comma 512, della legge n. 208/2015, che 
obbliga le amministrazioni pubbliche, al fine di garantire l’ottimizzazione e 
la razionalizzazione degli acquisti di beni e servizi informatici e di 
connettività, di provvedere ai propri approvvigionamenti esclusivamente 
attraverso il ricorso agli strumenti di acquisto e Consip Spa, tra cui rientra il 
Contratto quadro in esame “SPC Cloud – Lotto 2 - Servizi di gestione delle 
identità digitali e sicurezza applicativa”; 

TENUTO CONTO altresì che, ai sensi dell’art. 216 del d. lgs. n. 50/2016 e 
s.m.i., il Contratto esecutivo in oggetto – il cui bando è stato pubblicato in 
Gazzetta Ufficiale anteriormente all’entrata in vigore del nuovo Codice 
degli appalti introdotto con il ricordato decreto legislativo n. 50/2016 e 
s.m.i. – ricade nell’ambito del previgente assetto normativo, di cui al 
decreto legislativo 12 aprile 2006, n. 163; 

RITENUTO di dover procedere, 
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DETERMINA 

1. Di aderire al Contratto-Quadro CONSIP “SPC Cloud - Lotto 2 - Servizi 
di gestione delle identità digitali e sicurezza applicativa”, mediante 
stipula di un Contratto esecutivo con l’RTI Leonardo - Finmeccanica 
s.p.a. (mandataria), IBM Italia s.p.a., Fastweb s.p.a. e Sistemi 
Informativi s.r.l. (mandanti), al fine di realizzare l’implementazione di 
procedure e servizi di sicurezza, che consenta di disporre di strumenti, 
funzioni e modelli di riferimento per indirizzare e potenziare la 
sicurezza informatica delle pubbliche amministrazioni, relativo all’Asse 
2, azione 2.2.1, nell’ambito del Progetto “Italia Login - la casa del 
cittadino”, previsto dal Programma Operativo Nazionale “Governance e 
Capacità Istituzionale 2014-2020 (CUP C51H16000080006). 

2. Di approvare, nel rispetto della procedura dettata dal Contratto-Quadro 
CONSIP “SPC Cloud - Lotto 2 - Servizi di gestione delle identità 
digitali e sicurezza applicativa”, il Piano dei fabbisogni allegato, parte 
integrante della presente determinazione. 

3. Di acquisire dal Fornitore il conseguente Progetto dei fabbisogni, che 
s’intenderà approvato con la stipula del Contratto esecutivo di cui al 
punto 1, della durata complessiva di 36 mesi, a far data dalla sua 
sottoscrizione e un corrispettivo massimo spendibile pari a € 
1.740.000,00, IVA esclusa. 

4. Di nominare, ai sensi dell’art. 10 e 119 del d. lgs. n. 163/2006 e dell’art. 
300, comma 2, del dPR n. 207/2010, il dott. Francesco Tortorelli 
Responsabile Unico del Procedimento e il sig. Saverio Mastropierro 
Direttore dell’esecuzione del Contratto esecutivo in esame. 

5. Di imputare l’onere massimo complessivo a carico di AgID, pari a € 
2.122.800,00 IVA inclusa – unitamente all’importo massimo di euro 
8.700,00 quale contributo dovuto alla Consip Spa ai sensi dell’art. 4, 
comma 3-quater, del D.L. 6 luglio 2012, n. 95, e s.m.i. – al progetto 
“Italia Login – la casa del cittadino”, finanziato dal PON “Governance 
e capacità istituzionale 2014-2020” e specificamente in relazione 
all’Asse 2, azione 2.2.1. 

Roma, 22 maggio 2018 

Antonio Samaritani 
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1. DATI ANAGRAFICI AMMINISTRAZIONE 


 


Ragione sociale Amministrazione: Agenzia per l'Italia Digitale 


Indirizzo Via Liszt, 21 


CAP 00144 


Comune Roma 


Provincia Roma 


Regione Lazio 


Codice Fiscale 97735020584 


Codice IPA AGID 


Indirizzo mail  protocollo@pec.agid.gov.it 


PEC (SÌ/NO) SÌ 


 


 


Referente 
Amministrazione 


Francesco Tortorelli 


Ruolo Dirigente Responsabile Area “Architetture, standard e 
infrastrutture” 


Telefono 0685264435 


Indirizzo mail  tortorelli@agid.gov.it 


PEC protocollo@pec.agid.gov.it 
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2. DESCRIZIONE DELLE ESIGENZE 


Il presente documento ha lo scopo di descrivere le esigenze dell’Agenzia per l'Italia Digitale, di 
seguito AgID, nell’ambito dei servizi offerti dal Contratto quadro SPC - Lotto 2 relativo alla fornitura 
di servizi di Identità Digitale e Sicurezza Applicativa, così come previsti nel Contratto Quadro [DA-1], 
stipulato da AgID/Consip ed il RTI composto da: 


• Leonardo-Finmeccanica S.p.A. (mandataria) 


• IBM Italia S.p.A. (mandante) 


• Sistemi Informativi S.r.l. (mandante) 


• Fastweb S.p.A. (mandante) 


Il presente Piano dei Fabbisogni richiede in particolare l’attivazione dei servizi di seguito descritti: 


• L2.S3.7 Next Generation Firewall Management 
• L2.S3.9 Servizi professionali 
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 L2.S3.7 NEXT GENERATION FIREWALL MANAGEMENT 


A tutela della piattaforma di trasmissione automatizzata degli IOC (cfr. 2.2.2) dovrà essere previsto 
un servizio di sicurezza NGFW con throughput fino a 200 Mbps per la durata di 36 mesi. 


 L2.S3.9 SERVIZI PROFESSIONALI 


AgID intende dotarsi di attività erogabili nell’ambito del contratto, di cui ai servizi L2.S3.9 (Servizi 
professionali) per le attività di seguito elencate. 


A. Nell’ambito del progetto INFOSEC, servizi di progettazione e supporto allo sviluppo di una 
piattaforma di aggregazione di dati. 


B. Servizi di progettazione per la definizione degli standard per la condivisione degli IOC e la 
relativa gestione dell’infrastruttura operativa. 


C. Servizi di progettazione e sviluppo delle componenti di sicurezza del portale riservato del 
CERT-PA. 


F. Supporto al modello di Ingaggio delle Regioni per il CERT-PA. 


Le attività dovranno essere erogate a task in base ad obiettivi temporali prefissati e potranno essere 
svolte sia presso la sede del cliente sia presso una delle sedi del RTI. È richiesta l’effettiva presenza 
presso le sedi di AgID solo per il personale del fornitore che dovrà interfacciarsi direttamente con i 
referenti di AgID per la raccolta dei requisiti e per le riunioni relative allo stato di avanzamento dei 
lavori. Il resto delle attività potranno essere erogate dalla sede del fornitore o da altra sede da 
concordare con l’Amministrazione stessa. 


2.2.1 SUPPORTO ALLA DEFINIZIONE E SVILUPPO DI UNA CYBER SECURITY KNOWLEDGE BASE 


L’Amministrazione richiede servizi professionali H8 a supporto della realizzazione di una capacità di 
Cyber Security Knowledge Base nella quale verranno raccolte le informazioni sulle infrastrutture 
realizzate nel dominio della Pubblica amministrazione e sugli eventi di sicurezza occorsi nel tempo 
al loro interno. 


Si richiede, a tale scopo, la fornitura di servizi di progettazione e sviluppo di un sistema informativo 
per l’archiviazione e l’interrogazione d’informazioni relative alla sicurezza (vulnerabilità, minacce, 
incidenti, ecc.). Il mix di risorse offerte dovrà possedere: 


• conoscenza delle architetture di sicurezza di sistemi informativi; 
• capacità di progettazione di componenti di sicurezza infrastrutturali e applicative; 
• conoscenza delle piattaforme di sicurezza utilizzate per l’erogazione dei servizi web; 
• conoscenza dei principi di sicurezza applicativa; 
• conoscenza di architetture web oriented e SOA; 
• conoscenza di DB relazionali e RDBMS; 
• conoscenza delle linee guida per la produzione di codice sicuro; 
• ottima conoscenza del linguaggio PHP5; 
• conoscenza del linguaggio PHP7 (nessuna esperienza specifica richiesta); 
• esperienza nell’implementazione progettuale con pattern architetturale MVC; 
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• comprovata esperienza pluriennale nell’uso del framework PHP; 
• profonda conoscenza di SQL e ODBC; 
• esperienza di sviluppo in ambiente LAMP; 
• approfondita conoscenza tecnica e progettuale di HTML5, CSS3 e Javascript; 
• esperienza in progettazione e sviluppo di Web Services (SOAP, XML-RPC, REST); 
• esperienza nell’uso dei sistemi di controllo di versione e conoscenza dei sistemi distribuiti 


Git e Bazaar; 
• esperienza con Zend Framework, a partire dalla versione 1.10, 
• conoscenza DBMS Oracle, MySQL e Postgres; 
• esperienze in progettazione di database con implementazione del modello ER; 
• esperienza nella progettazione e realizzazione di processi ETL. 


Sono inoltre gradite esperienze nell’uso di framework e librerie CSS e JavaScript. 


Si richiede l’erogazione del servizio per una durata di 36 mesi. 


2.2.2 SERVIZI PER LA PIATTAFORMA DI TRASMISSIONE AUTOMATIZZATA DEGLI IOC  


L'Amministrazione intende potenziare le proprie capacità di information sharing con le strutture 
nazionali di Cyber Security tramite una piattaforma per la trasmissione automatizzata degli IOC. Allo 
scopo richiede l’erogazione di servizi professionali per la gestione operativa e la sicurezza della 
piattaforma di information sharing MineMeld per la condivisione delle informazioni sugli indicatori 
di compromissione (IOC) con la piattaforma del CERT-PA INFOSEC (https://infosec.cert-pa.it) ed ai 
referenti delle PA. 


Nell’ambito dei suddetti servizi professionali, AgID richiede il supporto specialistico per il progetto 
e lo sviluppo della piattaforma di condivisione IOC. In particolare, oltre alle competenze di 
Information Security, sono necessarie specifiche esperienze di sviluppo software in ambiente 
Python. 


Si richiede l’erogazione del servizio per una durata di 36 mesi. 


2.2.3 ADEGUAMENTO DELLA PIATTAFORMA DI INFOSHARING RISERVATA DEL CERT-PA 


I servizi professionali richiesti hanno come oggetto la revisione della piattaforma di infosharng 
riservata del CERT-PA fruibile da rete Infranet, al fine di migliorare il livello di sicurezza globale. 
L’attuale soluzione utilizza Liferay Portal Community Edition 6.2 CE GA2 in bundle con Tomcat in 
configurazione standalone. 


Si richiede di migrare il portale su Liferay Portal Enterprise Edition con Tomcat e database MySQL. 
Tutte le componenti software dovranno garantire il massimo livello di patching disponibile al fine di 
limitare qualunque problema di sicurezza. Inoltre tutti i contenuti, ove possibile, dovranno essere 
gestiti tramite le funzionalità del CMS. L’infrastruttura per l’erogazione dei servizi richiesti, 
compresa quella necessaria all’installazione di Liferay Portal Enterprise Edition, sarà messa a 
disposizione da AgID. 
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Di seguito si riassumono i requisiti di carattere generale che dovranno essere soddisfatti dal 
Fornitore nell’erogazione dei servizi professionali specialistici richiesti: 


• ove possibile, utilizzare le funzionalità standard fornite da Liferay Portal in sostituzione 
delle componenti custom; 


• utilizzare plugin/portlet forniti da Liferay Portal; 
• eventuali sviluppi custom dovranno utilizzare le API standard di Liferay Portal Enterprise 


Edition; 
• eventuale codice custom dovrà comunque rispettare stringenti criteri di sicurezza quali: 


o verifica statica della sicurezza del codice, 
o conformità alle norme OWASP. 


Un elemento di sicurezza caratterizzante la soluzione è la gestione degli avvisi; questi dovranno 
essere cifrati automaticamente dal sistema, utilizzando la chiave pubblica dell’utente accreditato 
(preventivamente caricata sul portale tramite l’interfaccia preposta). Si raccomanda di porre 
particolare attenzione alla gestione delle chiavi pubbliche degli utenti. 


La condivisione di documenti tra CERT-PA e utenti dovrà essere realizzata tramite la funzione di 
data-sharing. Ogni documento avrà il proprio insieme di autorizzazioni. 


Anche la funzionalità di ricerca dovrà rispettare i criteri di sicurezza imposti dalle ACL applicate ai 
documenti. In particolare, non dovrà essere consentita la ricerca di documenti su cui l’utente non 
ha i permessi. 


La piattaforma di infosharing riservata del CERT-PA deve essere conforme ai requisiti relativi 
all’accessibilità previsti per legge e deve rispettare gli usuali canoni di usabilità al fine di raggiungere 
gli obiettivi prefissati con efficacia, efficienza, soddisfazione da parte dell’utente. Il sito dovrà inoltre 
fornire un’interfaccia responsive che consenta di fruire i contenuti anche da dispositivi mobili 
(utilizzando framework di sviluppo quali, ad esempio, Bootstrap). 


Si richiede l’erogazione del servizio per una durata di 36 mesi. 


2.2.4 SUPPORTO AL MODELLO DI INGAGGIO DELLE REGIONI PER IL CERT-PA 


L’Amministrazione richiede servizi professionali H8 per il supporto alla definizione del modello di 
ingaggio dei CERT di prossimità da/verso il CERT-PA e la revisione della procedura di Incident 
Response. 


Si richiede l’erogazione del servizio per una durata di 12 mesi nell’ambito della durata complessiva 
del contratto esecutivo. 
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3. SERVIZI RICHIESTI 


Per il soddisfacimento dei fabbisogni individuati nel presente documento l’Amministrazione stima 
un costo massimo complessivo di € 1.740.000,00 (IVA esclusa). 
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4. RIEPILOGO SERVIZI RICHIESTI 


La PA fornisce una stima delle quantità richieste nella tabella sotto indicata. 


SERVIZI DI SICUREZZA (l2.S3) 


  2018 2019 2020 2021 


Codice Descrizione Tipologia 
d'erogazione 


Valutazion
e 
economica 


 Metrica   Fascia  Nun.tà Nun.tà Nun.tà Nun.tà 


 L2.S3.7   WEB 
APPLICATION 
FIREWALL 
MANAGEMENT 
E NEXT 
GENERATION 
FIREWALL 
MANAGEMENT  


 As a service  


  


  


 A canone 
(annuale)  


  


  


 throughput / 
anno  


 Fascia 1: throughput fino a 50 Mbps  0 0 0 0 


 Fascia 2: throughput fino a 200 
Mbps  


1 1 1 0 


 Fascia 3: throughput fino a 500 
Mbps  


0 0 0 0 


   


  2018 2019 2020 2021 


ID SPC Descrizione      Metrica   Servizio   Figura professionale  Nun.tà Nun.tà Nun.tà Nun.tà 


 L2.S3.9  


 Servizi 
PROFESSIONALI  


 On premise - 
Normale 
orario di 
lavoro (8 ore)  


 A corpo 
(gg/uu)  


 giorno/uomo   H8  


 Capo progetto   361 131 100 0 


 Security Architect  1.463 499 325 0 


 Specialista di 
tecnologia/prodotto 
Senior  


1.112 372 248 0 


 Specialista di 
tecnologia/prodotto  


95 190 190 0 


 On premise - 
Orario 
continuativo 
H24  


 giorno/uomo   H24  


 Specialista di 
tecnologia/prodotto 
Senior (H24)  


16 16 16 0 


 Specialista di 
tecnologia/prodotto 
(H24)  


0 0 0 0 
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