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DETERMINAZIONE N. 286/2018

Oggetto: Adesione al Contratto Quadro Consip SPC Lotto 2.
Acquisizione di servizi di sicurezza essenziali all’accompagnamento
delle pubbliche amministrazioni e al potenziamento della sicurezza
informatica dei servizi erogati nell’ambito del Progetto Italia Login - la
casa del cittadino - PON GOV e Capacita Istituzionale 2014-2020, Asse
1, azione 1.3.1., Fondo FSE — CUP C51H16000080006.

IL DIRETTORE GENERALE REGGENTE

VISTI gli articoli 19 (Istituzione dell’Agenzia per I’Italia Digitale), 21
(Organi e statuto), 22 (Soppressione di DigitPA e dell’Agenzia per la
diffusione delle tecnologie per I’innovazione; successione dei rapporti e
individuazione delle effettive risorse umane e strumentali) del decreto legge
n. 83 del 22 giugno 2012, recante “Misure urgenti per la crescita del Paese”,
convertito, con modificazioni, nella legge n. 134 del 7 agosto 2012 ¢ s.m.i. ¢
I’articolo 14-bis (Agenzia per I’Italia digitale) del decreto legislativo n. 82
del 7 marzo 2005 (Codice dell’amministrazione digitale) e s.m.i.;

VISTO il decreto del Presidente del Consiglio dei Ministri dell’8 gennaio
2014 (pubblicato sulla GURI n. 37 del 14 febbraio 2014), che ha approvato
lo Statuto dell’ Agenzia per I’Italia Digitale (AgID);

VISTO il decreto del Presidente del Consiglio dei Ministri del 30 aprile
2015, registrato alla Corte dei conti in data 10 giugno 2015 al n.1574, con il
quale il dott. Antonio Francesco Maria Samaritani ¢ stato nominato,
Direttore Generale dell’ Agenzia per I’Italia Digitale;

VISTA la comunicazione del 28 giugno 2018, prot. AgID n. 12101 del 2
luglio 2018, con la quale il Ministro per la Pubblica Amministrazione ha
comunicato la cessazione del mandato del dott. Antonio Francesco Maria
Samaritani;

VISTO il Decreto del Ministro per la Pubblica Amministrazione del 13
luglio 2018, con il quale ¢ stato conferito I’incarico di Direttore generale
reggente dell’AgID al dott. Francesco Tortorelli, a decorrere dalla data del
citato decreto e fino al giorno antecedente alla data di insediamento del
nuovo Direttore generale;

VISTO il Regolamento di contabilita, finanza e bilancio, adottato in via
definitiva con determinazione n.4/2016 e approvato con Decreto “Presidenza
del Consiglio dei Ministri — Dipartimento della Funzione Pubblica” a firma
del Ministro per la Semplificazione e la Pubblica Amministrazione e del
Ministro dell’Economia e Finanze del 1° settembre 2016, registrato alla
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Corte dei conti in data 26 settembre 2016 al n. 2636 (pubblicato sulla GURI
n. 241 del 14 ottobre 2016), limitatamente alle disposizioni da applicare
nelle attivitd negoziali e nelle fasi di controllo e pagamento dell’ Agenzia e
non con riferimento al circuito finanziario del progetto;

VISTI:

— il Regolamento (UE) n. 1303/2013 del Parlamento Europeo e del
Consiglio del 17 dicembre 2013 pubblicato sulla GUE del 20.12.2013 che
reca disposizioni comuni sul Fondo europeo di sviluppo regionale, sul
Fondo sociale europeo, sul Fondo di coesione, sul Fondo europeo
agricolo per lo sviluppo rurale e sul Fondo europeo per gli affari
marittimi e la pesca e definisce disposizioni generali sul Fondo europeo
di sviluppo regionale, sul Fondo sociale europeo, sul Fondo di coesione e
sul Fondo europeo per gli affari marittimi e la pesca e abroga il
Regolamento (CE) n. 1083/2006 del Consiglio;

— il Regolamento (UE) n. 1304/2013 del Parlamento Europeo e del
Consiglio del 17 dicembre 2013 pubblicato sulla GUE del 20 dicembre
2013 relativo al Fondo sociale europeo e abrogante il Regolamento (CE)
n. 1081/2006 del Consiglio;

— il Regolamento (UE) n 1301/2013 del Parlamento europeo e del
Consiglio, del 17 dicembre 2013, relativo al Fondo europeo di sviluppo
regionale e a disposizioni specifiche concernenti I'obiettivo "Investimenti
a favore della crescita e dell'occupazione" e che abroga il regolamento
(CE) n. 1080/2006

— il Regolamento (UE - EURATOM) n. 1311/2013 del Consiglio del 2
dicembre 2013 che stabilisce il quadro finanziario pluriennale per il
periodo 2014-2020;

— la Decisione C (2014) 8021 del 29 ottobre 2014 con la quale la
Commissione europea ha adottato I'Accordo di Partenariato con 1'talia
(di cui alla delibera CIPE n. 18/2014) ed in particolare l'allegato II
"Elementi salienti della proposta di SIGE.CO. 2014-2020";

— la Decisione C (1343) del 23 febbraio 2015 con la quale la Commissione
Europea ha adottato il Programma Operativo Nazionale Governance e
Capacita Amministrativa 2014-2020 e la Decisione C (2015) 1343 del 10
novembre 2016 di approvazione delle successive modifiche;

VISTE

— la Determinazione n. 197/2016 del 2 agosto 2016, per la definizione della
Convenzione ex art. 15, legge n. 241/1990 e s.m.i., tra 1’Agenzia per
I’Italia Digitale (AgID) e la Presidenza del Consiglio dei Ministri,
Dipartimento della Funzione Pubblica per la regolamentazione dei
rapporti di attuazione, gestione e controllo relativi al Progetto “Italia
Login — la casa del cittadino”, che individua il dott. Marco Bani,
Responsabile dell’Ufficio Segreteria tecnica e raccordo con gli Organi,
quale referente della Convenzione stessa;
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— la Convenzione sottoscritta in data 2 agosto 2016 tra il Dipartimento della
Funzione pubblica e I’AgID per la realizzazione ed implementazione delle
attivita previste dal Progetto “Italia Login - la casa del Cittadino” - CUP
C51H16000080006 - Programma Operativo Nazionale “Governance e
Capacita Istituzionale 2014-2020” per gli Assi 1 e 2, azioni 1.3.1 ¢ 2.2.1.”;

CONSIDERATO che I'Agenzia per I'Italia Digitale (AgID) ha il compito di
garantire la realizzazione degli obiettivi dell’Agenda digitale italiana in
coerenza con 1’Agenda digitale europea. Per il perseguimento di tali obiettivi,
I’Italia ha elaborato una propria strategia nazionale, oggetto dei piani nazionali
«Strategia italiana per la Banda Ultra Larga» e «Strategie per la Crescita
Digitale 2014-2020».

CONSIDERATO che nell’ambito del piano per la crescita digitale si
inserisce il progetto “Italia Login — la casa del cittadino”, previsto dal
Programma Operativo Nazionale “Governance e Capacita Istituzionale 2014-
2020 a valere sull’Asse 1, azione 1.3.1 e sull’Asse 2, azione 2.2.1, sulla base
della Convenzione sottoscritta in data 2 agosto 2016 tra il Dipartimento della
Funzione Pubblica e I’AgID.

CONSIDERATO che il progetto, tra le diverse iniziative, prevede
I’attuazione di piattaforme nazionali e di infrastrutture fisiche ed immateriali,
che abilitano I’interoperabilita delle banche dati e degli ecosistemi verticali,
favorendo la corretta interazione tra cittadini, imprese e Pubbliche
Amministrazione;

CONSIDERATO che tale modello strategico ¢ ripreso nel Piano triennale per
I’ICT nella Pubblica Amministrazione 2017-2019, per il quale AgID “[...]
trasforma  gli  obiettivi  strategici in  progettualita, coordina la
programmazione, la realizzazione delle piattaforme nazionali e dei progetti
catalizzatori del cambiamento, gestendo la relazione tra gli attori, emanando

2,

regole tecniche [...]”;

CONSIDERATO che a febbraio 2018 1’Agenzia per I’Italia Digitale e la
Conferenza per le Regioni e le Province Autonome hanno siglato un accordo
di collaborazione con I’impegno di rafforzare 1’azione congiunta ai fini
dell’attuazione della strategia Crescita Digitale, del Piano Triennale per
I’informatica nella Pubblica Amministrazione, della strategia Agire le Agende
Digitali approvata dalla Conferenza delle Regioni ¢ Province Autonome il 5
agosto 2014;

CONSIDERATO che fra i vari obiettivi dell’Accordo vi ¢ la messa in
sicurezza ¢ la razionalizzazione delle infrastrutture digitali fisiche e che la
sicurezza informatica, oltre a essere trasversale, ¢ indispensabile per
migliorare il grado di coesione dei servizi nell’ambito degli ecosistemi, ai fini
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di garantire ai cittadini la sicurezza nell’utilizzo dei servizi della PA favorendo
inoltre la capacita di collaborazione e coordinamento tra le PA;

CONSIDERATO che il progetto Italia Login rappresentera 1’unico punto di
accesso, in grado di integrare i vari piani verticali avviati (sanita, scuola,
giustizia, eccetera) piattaforme abilitanti quali ad esempio il Servizio Pubblico
d’Identita Digitale (SPID), I’anagrafe nazionale della popolazione residente
(ANPR), Ile piattaforme PagoPA e fatturazione elettronica, il DAF
(Data&Analytics Framework);

CONSIDERATO che in tale ottica diventa essenziale garantire la
disponibilita, I’integrita e la riservatezza delle informazioni proprie del
Sistema informativo della Pubblica amministrazione, attraverso 1’utilizzo di
servizi e strumenti informatici per I’implementazione di misure di prevenzione
e condivisione;

CONSIDERATO che la realizzazione del progetto e I’integrazione dei piani
richiamati dovra avvenire per tutti i servizi offerti dalle PA, utilizzando le
Regioni, nel caso delle PAL, come intermediario a livello territoriale,
garantendo che le integrazioni con le piattaforme abilitanti siano soggette a
verifiche che ne attestino la sicurezza e 1’affidabilita;

CONSIDERATO che in tale contesto AgID, ha necessita di un supporto
specialistico per implementare un programma per aumentare la conoscenza e
la consapevolezza in ambito sicurezza delle informazioni delle attivita legate
alle integrazioni e all’interoperabilita con dette piattaforme, articolato in linea
di massima in due macrofasi, una a carattere continuativo denominata
“supporto al Modello Organizzativo”; I’altra di “erogazione del programma”
ed attivabile per le Amministrazioni che decidono di aderire al programma
Agid, al fine di assicurare I’accompagnamento tecnico per I’implementazione
delle azioni in capo alle PA in materia di sicurezza;

CONSIDERATO CHE:

— ¢ essenziale garantire un’adeguata applicazione delle metodologie della
gestione della sicurezza informatica e accompagnare gli enti centrali e
locali in un percorso di miglioramento continuativo dell’offerta dei servizi
erogati;

— € necessario assicurarsi servizi di supporto specialistico nell’area della
sicurezza informatica, che consentano di disporre di risorse professionali
adeguate all’accompagnamento delle pubbliche amministrazioni al fine di
potenziare la sicurezza informatica dei servizi da loro erogati al cittadino
ed alle altre PA;

VISTE le principali disposizioni che regolano i contratti pubblici e gli acquisti
di beni e servizi ICT, obbligando fra ’altro a verificare la fattibilita di
ricorrere alle Convenzioni/Accordi quadro/Contratti quadro Consip e agli
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strumenti del portale del Mercato Elettronico della Pubblica Amministrazione

(MePA), di seguito sinteticamente richiamate fra cui in particolare:

— 1l decreto legislativo 12 aprile 2006, n. 163, “Codice dei contratti pubblici
relativi a lavori, servizi e forniture in attuazione delle direttive 2004/17/CE
e 2004/18/CE”;

— 1l decreto legislativo 18 aprile 2016, n. 50, concernente il nuovo “Codice
dei contratti pubblici”, come modificato e integrato dal decreto legislativo
19 aprile 2017, n. 56, con decorrenza 20 maggio 2017;

— la legge 28 dicembre 2015, n. 208, art. 1, comma 512 secondo cui <<Al
fine di garantire 1’ottimizzazione e la razionalizzazione degli acquisti di
beni e servizi informatici e di connettivita, fermi restando gli obblighi di
acquisizione centralizzata previsti per i beni e servizi dalla normativa
vigente, le amministrazioni pubbliche e le societa inserite nel conto
economico consolidato della pubblica amministrazione, [....], provvedono
ai propri approvvigionamenti esclusivamente tramite gli strumenti di
acquisto e di negoziazione di Consip Spa ...>>;

— Dart. 1, comma 449 e 450 della legge n. 296 del 27 dicembre 2006 e s.m.i.
e la Legge 28 dicembre 2015, n. 208, contenente “Disposizioni per la
formazione del bilancio annuale e pluriennale dello Stato (Legge di
stabilita 2016)” con particolare riferimento ai commi da 494 a 520;

— la circolare AgID del 24.06.2016 connessa alla citata legge di stabilita
2016 e inerente “Modalita di acquisizione di beni e servizi ICT da attuare
ai fini del ‘“Piano triennale per [I’informatica nella pubblica
amministrazione” previsto dalle disposizioni di cui all’art.1, comma 513 e
seguenti della legge 28 dicembre 2015, n. 208 (Legge di stabilita 2016)”;

— Dlart. 1, comma 512 della legge n. 208/2015, che obbliga le
amministrazioni pubbliche, al fine di garantire 1’ottimizzazione e la
razionalizzazione degli acquisti di beni e servizi informatici e di
connettivita, di provvedere ai propri approvvigionamenti esclusivamente
attraverso il ricorso agli strumenti di acquisto della Consip Spa;

CONSIDERATA quindi, la necessita, nel quadro del contesto normativo
vigente sinteticamente richiamato di verificare in primis la fattibilita di
ricorrere a Convenzioni o Contratti Quadro della Consip;

VISTO il Contratto-Quadro SPC Cloud - Lotto 2 “Servizi di Cloud
computing, di sicurezza, di realizzazione di portali e servizi on line e di
cooperazione applicativa per le pubbliche amministrazioni” datato 20 luglio
2016, sottoscritto a seguito della gara a procedura ristretta, suddivisa in 4 lotti,
indetta ai sensi dell’art. 54 del D.lgs. n. 163/2006 “Codice dei contratti
pubblici relativi a lavori, servizi e forniture in attuazione delle direttive
2004/17/CE e 2004/18/CE”, pubblicata sulla Gazzetta Ufficiale dell’Unione
Europea n. S251 del 28/12/2013 e sulla Gazzetta Ufficiale della Repubblica
Italiana n. 151 del 27/12/2013 e aggiudicato da CONSIP S.p.a. all’RTI
Leonardo-Finmeccanica (mandataria) — IBM Italia SpA — Fastweb S.p.a. —
Sistemi informativi S.r.1.;
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CONSIDERATO che, ai sensi dell’art. 216 del citato Codice dei contratti
Pubblici, il d. 1gs. n. 50/2017 e s.m.i., il Contratto Esecutivo che si intende
definire nell’ambito del citato Contratto Quadro — il cui bando ¢ stato
pubblicato in Gazzetta Ufficiale anteriormente all’entrata in vigore del nuovo
Codice dei contratti pubblici (D.lgs. n. 50/2017 e s.m.i.) — ricade nell’ambito
del previgente assetto normativo, di cui al D.lgs. 12 aprile 2006, n. 163;

VISTO D’appunto del 26 luglio 2018 con cui I’Ufficio segreteria tecnica,
supporto agli organi € comunicazione, per i motivi precedentemente richiamati
propone di aderire al richiamato contratto quadro per assicurarsi per un
periodo di 36 (trentasei) mesi ed entro una spesa stimata di € 1.250.908,00
IVA esclusa, i servizi essenziali alle fasi di analisi, progettazione,
realizzazione, test € avvio in esercizio delle soluzioni di sicurezza funzionali
agli obiettivi del Progetto essenziali all’accompagnamento delle pubbliche
amministrazioni e al potenziamento della sicurezza informatica dei servizi
erogati nell’ambito del Progetto “Italia Login;

CONSIDERATO che il Contratto-Quadro cui si ¢ aderito ¢ basato su un
capitolato scritto congiuntamente ad AgID e Consip;

VISTO il parere dell’Avvocatura dello Stato, acquisito al protocollo
dell’Agenzia con il nr. 12265 del 4 luglio 2018, per cui non ¢ dovuto in caso
di Contratti esecutivi a Contratti Quadro Consip, il versamento del
contributo previsto dall’art. 18 c. 3, L. 177/2009 e s.m.i. (a parziale
ristoro delle spese di funzionamento della centrale di committenza) in
particolare per i CQ SPC Cloud, avendo 1’Agenzia un ruolo differente dalle
Amministrazioni che aderiscono ai Contratti Quadro SPC cloud, in virtu del
qualificato apporto fornito alla predetta centrale di committenza nella
predisposizione delle specifiche tecniche, nella stesura dei capitolati e atti di
gara, nella loro gestione, supervisione e controllo;

Tutto ¢i0 visto e considerato
DETERMINA

1. Di procedere all’adesione al Contratto-Quadro CONSIP Lotto 2 “Servizi di
Cloud computing, di sicurezza, di realizzazione di portali e servizi on line ¢
di cooperazione applicativa per le pubbliche amministrazioni”, mediante
stipula di un contratto esecutivo con I’RTI Leonardo-Finmeccanica — IBM
Italia S.p.a. - Fastweb S.p.a. - Sistemi informativi S.r.l., nell’ambito del
Contratto quadro SPC Cloud - per I’acquisizione dei servizi di sicurezza
essenziali all’accompagnamento delle pubbliche amministrazioni e al
potenziamento della sicurezza informatica dei servizi erogati nell’ambito
del Progetto “Italia Login — la casa del Cittadino”, finanziato dal PON
“Governance e Capacita istituzionale 2014-2020”, indicati nel piano dei
fabbisogni allegato all’appunto richiamato in premessa.
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2. Di approvare, nel rispetto della procedura dettata dal Contratto-Quadro
CONSIP “SPC Cloud — Lotto 2 - Servizi di realizzazione e gestione di
Portali e Servizi on-line”, il Piano dei fabbisogni allegato, parte integrante
della presente determinazione.

3. Di acquisire dal Fornitore il conseguente Progetto dei fabbisogni, che
s’intendera approvato con la stipula del Contratto Esecutivo di cui al punto
2, e che si stima avra una durata complessiva di 36 (trentasei) mesi, a far
data dalla sua sottoscrizione.

4. Di imputare la spesa stimata a carico di AglD, pari a € 1.250.908,00 IVA
esclusa, pari a € 1.526.107,76 IVA inclusa, a valere sulla contabilita
speciale del Progetto “Italia Login — la casa del cittadino”, finanziato dal
PON “Governance e capacita istituzionale 2014-2020”, Asse 1, azione
1.3.1, Fondo FSE.

5. Di nominare:
— ai sensi dell’art. 10 e 119 del d.lgs. n. 163/2006 il Dott. Marco Bani
quale Responsabile Unico del Procedimento (RUP)
— ai sensi dell’art. 300, comma 2, del dPR n. 207/2010, quale Direttore
dell’esecuzione (DE) del contratto il Dott. Giovanni Caporale.

6. Di dare mandato ai referenti competenti per la pubblicazione sul sito
istituzionale dell’ AgID nella sezione “Amministrazione Trasparente”.
Roma, 08 agosto 2018
Francesco Tortorelli
F RA N C ESCO Firmato digitalmente da
FRANCESCO TORTORELLI
TO RTO R E |_ LI Data: 2018.08.08 16:04:27
+02'00"
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PIANO DEI FABBISOGNI
“SERVIZI DI GESTIONE DELLE IDENTITA DIGITALI E

SICUREZZA APPLICATIVA”

Sistema Pubblico di Connettivita - Lotto 2

Servizi di sicurezza per 'accompagnamento delle
pubbliche amministrazioni e il potenziamento della
sicurezza informatica dei servizi erogati nell’ambito

del Progetto Italia Login - la casa del cittadino

Programma Operativo Nazionale “Governance e Capacita Istituzionale
2014-2020”, Asse 1, azione 1.1.3
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1. DATI ANAGRAFICI AMMINISTRAZIONE

Ragione sociale Amministrazione: Agenzia per I'ltalia Digitale
Indirizzo Via Liszt, 21

CAP 00144

Comune Roma

Provincia Roma

Regione Lazio

Codice Fiscale 97735020584

Codice IPA AGID

Indirizzo mail direzione.generale@agid.gov.it
PEC protocollo@pec.agid.gov.it

Referente Amministrazione

Marco Bani

Ruolo Dirigente Responsabile Segreteria Tecnica
Telefono +39 06 85264.213

Indirizzo mail bani@agid.gov.it

PEC protocollo@pec.agid.gov.it
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2. DESCRIZIONE DELLE ESIGENZE

All'interno del programma di attuazione dell’Agenda Digitale, AgID ha intrapreso il progetto Italia Login
attraverso cui realizzare un ambiente integrato, dal livello delle infrastrutture, a quello delle applicazioni, a
quello degli standard e delle norme, all’interno del quale sviluppare, realizzare ed erogare i servizi della
Pubblica Amministrazione per i cittadini e le imprese. Particolare rilevanza, anche per I'impatto sempre piu
elevato, diversificato e diffuso che stanno rapidamente assumendo le minacce cibernetiche, hanno in tale
contesto gli aspetti di sicurezza, che stanno di fatto assumendo il ruolo di fattore di vantaggio competitivo
per il Paese.

Italia Login si propone come unico punto di accesso, che sostituisca I’eterogeneita dell’offerta attuale e sappia
integrare i piani verticali avviati (sanita, scuola, giustizia, eccetera) in un’unica piattaforma di accesso,
attraverso le piattaforme abilitanti quali ad esempionil Servizio Pubblico d’Identita Digitale (SPID), 'anagrafe
nazionale della popolazione residente (ANPR), le piattaforme PagoPA e fatturazione elettronica, il DAF
(Data&Analytics Framework).

Tale integrazione dovra avvenire per tutti i servizi offerti dalle PA, utilizzando le Regioni, nel caso delle PAL,
come intermediario a livello territoriale. Le integrazioni con le piattaforme abilitanti devono essere
comunque soggette a verifiche di che ne attestino la sicurezza e I'affidabilita.

A questo proposito AglID, nel presente piano dei fabbisogni, richiede al RTI supporto per la realizzazione di un
programma per aumentare la conoscenza e la consapevolezza in ambito sicurezza delle informazioni delle
attivita legate alle integrazioni e all'interoperabilita con dette piattaforme.

Il programma & costituito da due macrofasi, di cui una a carattere continuativo e di seguito denominata
“supporto al Modello Organizzativo”; I'altra nominata “erogazione del programma” ed attivabile per le
Amministrazioni che decidono di aderire al programma Agid, € mirata all’ accompagnamento tecnico per
I'implementazione delle azioni in capo alle PA in materia di sicurezza.

Le due macrofasi coesistono nell’ ambito di erogazione del progetto e la macrofase di supporto al modello
organizzativo ha lo scopo di garantire la qualita e I’ efficacia del programma sviluppando le attivita
propedeutiche e complementari alla fase di erogazione vera e propria in cui avviene il convolgimento della
PA .

Macrofase - Supporto al modello organizzativo

In questa macrofase il fornitore deve effettuare le attivita propedeutiche e di preparazione alla fase operativa,
anche quelle parallele allo svolgimento delle stesse e che in sintesi consistono nel manutenere ed aggiornare i
contenuti e gli strumenti di supporto per assicurare il successo e la qualita del programma nel suo complesso.
Questa macrofase e governata dai processi di supporto come parte integrante dei processi primari, che invece
hanno I’ obiettivo di eseguire gli interventi ed hanno luogo nella Fase di erogazione del programma.

| processi di supporto devono essere sviluppati in tutto il periodo di vigenza contrattuale e svolti in piu momenti,
indipendentemente dall’ attivazione della fase di erogazione, pertanto devono tener conto delle variazioni del
contesto informativo e garantire la consistenza e I'attualita del modello di erogazione del programma.

Lo scopo della fase & anche quello di rendere omogeneo I’ insieme dei Task operativi (progetti) che fanno parte
del programma di diffusione e di assicurare quindi la qualita dell’ erogazione del programma rendendo i
contenuti e le informazioni fruibili secondo un “modello di erogazione” replicabile ed aggiornabile.

Riguardano: Agid ed il Fornitore.
Includono:
o la Gestione della configurazione
o La Gestione della documentazione
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o Il processo di Assicurazione Qualita
o Processi di Verifica, Validazione e Riesame Congiunto con il Committente

Le attivita svolte in questa fase devono essere orientate a garantire il supporto ai processi primari per
I’Allineamento ai Piani rilasciati da Agid. Devono quindi essere messe in atto le attivita di allineamento del
modello alle linee guida Agid.

| processi da implementare in questa fase devono essere quindi a supporto di quei processi primari che verranno
poi attivati nella fase operativa (erogazione del programma) e predisposte tutte le attivita e gli strumenti per la
gestione dei cambiamenti, necessarie per rispondere al meglio nel programma di “facilitare, sensibilizzare e
formare le Pubbliche amministrazioni impegnate nel processo di trasformazione digitale”.

Il contesto di attuazione richiede un continuo adeguamento, dal punto di vista della sicurezza informatica, al

o Modello strategico di evoluzione del sistema informativo della pubblica Amministrazione in
particolare di Italia Login, come ad esempio sistemi di connessione alle piattaforme abilitanti, Spid
(Sistema elettronico identita digitale), PagoPa (piattaforma pagamenti elettronici Pa); Fatturazione
elettronica, Anpr (Anagrafe nazionale della popolazione residente), OpenData, Competenze digitali;

o Direttive /linee guida in materia di intervento del programma oggetto del Piano dei Fabbisogni

o Supporto all’analisi di sicurezza dei servizi Web delle PA, relativi all'implementazione delle nuove
linee guida.

o Modello strategico e linee guida Infrastrutture immateriali (Dati della Pubblica Amministrazione —
Piattaforme abilitanti)

o Modello di interoperabilita, standard tecnologici e specifiche tecniche per gli applicativi, quali, ad
esempio, interfacce standard per specifiche APl di settore, glossari specifici, profili di
interoperabilita e best practice

o Strumenti per la generazione e diffusione dei servizi digitali

o Misure minime per la sicurezza ICT delle Pubbliche amministrazioni e Modello di Sicurezza (Cert-Pa
- Profili di sicurezza per gli elementi costituenti la Mappa del Modello strategico, con riferimento al
Framework Nazionale per la Cyber Security e agli standard internazionali come ISO/IEC 27000 e
COBIT

Modalita di attivazione della Fase:
La fase ha inizio dalla stipula del contratto, ha validita 36 mesi ed € a carattere continuativo

MacroFase Operativa - Servizi professionali di supporto per I’erogazione del programma

La Macrofase operativa & la fase orientata alla generazione di prodotti e di servizi verso la Pubblica
Amministrazione aderente al programma AGID.

Questa fase ingloba le attivita di pianificazione del singolo task e le attivita operative concordate con Agid.
La fase e governata durante il suo ciclo di vita dai processi primari, che sono i processi produttivi veri e propri
e che includono, oltre ai processi che regolano I'avvio del Task, la gestione dei rapporti con il cliente, il
processo di Sviluppo (articolato nelle fasi di progettazione e realizzazione), il processo di Gestione operativa,
del quale e parte integrante anche I’assistenza.

| processi primari sono i processi core business, che permettono al fornitore di garantire il governo del task
e le attivita svolte a beneficio dell’Amministrazione aderente al programma.

| fruitori della fase Operativa sono quindi le Pubbliche Amministrazioni, indicate da Agid e che aderiscono al
programma.

La fase termina con il processo di verifica, che include le attivita relative al controllo della messa a
disposizione / migrazione del servizio.



http://www.agid.gov.it/sites/default/files/documentazione/misure_minime_di_sicurezza_v.1.0.pdf
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Per il processo di attivazione & previsto che Agid richieda I’avvio di un task di accompagnamento tecnico per
I'implementazione delle azioni in capo alle PA aderenti.

Il fornitore procede alla messa in opera di tutte le attivita necessarie per I'esecuzione del task ed alla
pianificazione della fase di pre-assessment, durante la quale il fornitore mette a disposizione del personale
che siinterfaccia con I’Amministrazione e produce come output un piano di intervento con la pianificazione
delle attivita necessarie al completamento del programma presso I’Amministrazione con I'avvio quindi del
task operativo (pianificazione del fornitore — accettazione Agid).

Il fornitore quindi in questa macrofase deve rendere disponibile il personale per la pianificazione /
erogazione /controllo del task. Le attivita svolte in questa fase sono quindi sviluppate nell’ambito di ogni
singolo Task finalizzato alla realizzazione.

Riguardano: Il fornitore - la Pubblica Amministrazione che aderisce al programma ed Agid.

Includono:

Assessment di dettaglio
Progettazione
Accompagnamento tecnico
Reporting

O O O O

La pianificazione e I’ Accettazione coinvolgono :
o Avwvio Assessment
o Avvio Task Operativo ( Piano Operativo — Progettazione — Implementazione — Reporting / verifica)

3.Riepilogo dei servizi richiesti
Nel presente paragrafo viene fornito, servizio per servizio, il riepilogo delle richieste con le relative quantita.

e Servizi professionali di supporto per erogazione del programma PAC e PAL: (L2.53.59) Servizi
Professionali.

e Servizi professionali di supporto al modello di erogazione del programma (L2.S3.S9) Servizi
Professionali.

Di seguito la stima indicativa delle quantita di servizi richiesti dall’Amministrazione: per la parte relativa ai servizi
professionali si richiede di fornire una valutazione delle attivita, suddivisa per singola Microfase.

SERVIZI DI SICUREZZA (L2.S3)

. . . ta .ta .ta
Tipologia Valutazione Q Q Q

Codice Descrizione . > . Fasce Profilo | 1} 1
d'erogazione | economica
Anno | Anno | Anno
Capo progetto 40 40 40
s 2 i Security Architect 1086 | 1086 | 1086
. corpo igura
L2.53.9 PROFESSIONALI On premise (gg/uu) Professionale
Specialista di
tecnologia/prodotto 0 0 0
Senior
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