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DETERMINAZIONE N. 298 /2018

Oggetto: Approvazione Protocollo d’Intesa, tra Agld e la Regione
Emilia Romagna per I’interconnessione alla QXN della rete
regionale LEPIDA.

ILDIRETTORE GENERALE REGGENTE

VISTO il decreto legge n. 83 del 22 giugno 2012, recante “Misure
urgenti per la crescita del Paese”, convertito, con modificazioni, nella
legge 7 agosto 2012, n. 134, nei relativi testi come modificati
dall’art. 13, comma 2, del decreto legge n. 69 del 21 giugno 2013
convertito nella legge 9 agosto 2013 n. 98, all’articolo 19 prevede
I’istituzione dell’Agenzia per [I’ltalia Digitale, all’articolo 21
individua gli organi e statuto dell’ Agenzia, all’articolo 22 dispone la
soppressione di DigitPA e dell’Agenzia per la diffusione delle
tecnologie per I’innovazione;

VISTO il decreto del Presidente del Consiglio dei Ministri dell’8
gennaio 2014 (pubblicato sulla GURI n. 37 del 14 febbraio 2014), ha
approvato lo Statuto dell’ Agenzia per I’Italia Digitale (AgID);

VISTO il decreto del Presidente del Consiglio dei Ministri del 30
aprile 2015, registrato alla Corte dei conti in data 10/06/2015 al n.
1574, con il quale il dott. Antonio Samaritani € stato nominato
Direttore Generale dell’Agenzia per I’ltalia Digitale;

VISTA la comunicazione del 28 giugno 2018, prot. AgID n. 12101
del 2 luglio 2018, con la quale il Ministro per la Pubblica
Amministrazione ha comunicato la cessazione dell’incarico del dott.
Antonio Samaritani;

VISTO il decreto del Ministro per la pubblica amministrazione del
13 luglio 2018, con il quale é stato conferito I’incarico di Direttore
generale reggente dell’ AgID al dott. Francesco Tortorelli, a decorrere
dalla data del citato decreto e fino al giorno antecedente alla data di
insediamento del nuovo Direttore generale;

VISTO il Regolamento di contabilita, finanza e bilancio, adottato in
via definitiva con determinazione n.4/2016 e approvato con Decreto
“Presidenza del Consiglio dei Ministri — Dipartimento della Funzione
Pubblica” a firma del Ministro per la Semplificazione e la Pubblica
Amministrazione e del Ministro dell’Economia e Finanze del 1°
settembre 2016, registrato alla Corte dei conti in data 26 settembre
2016 al n. 2636 (pubblicato sulla GURI n. 241 del 14 ottobre 2016);

VISTO il Bilancio di previsione 2018 e triennio 2018-2020, adottato
con Determinazione n. 93 del 20 marzo 2018, corredato del parere
favorevole del Collegio dei revisori dei conti nella relazione del 6
marzo 2018 ed approvato con Decreto del Presidente del Consiglio
dei Ministri del 21 maggio 2018, registrato dalla PCM Segretariato
Generale — Ufficio del Bilancio e per il riscontro di regolarita
amministrativo-contabile presso il Segretariato Generale della
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Presidenza del Consiglio dei Ministri in data 29 maggio 2018 al n.
1728;

VISTO I’art. 14-bis del decreto legislativo 7 marzo 2005, n. 82
recante “Codice dell’Amministrazione Digitale”, introdotto dall’art.
13 del decreto legislativo 26 agosto 2016, n. 179, che ridefinisce le
funzioni dell’Agenzia per I'ltalia Digitale confermandone il ruolo di
ente preposto alla realizzazione degli obiettivi dell'Agenda Digitale
Italiana, in coerenza con gli indirizzi dettati dal Presidente del
Consiglio dei ministri o dal Ministro delegato, e con I'Agenda
digitale europea;

VISTO il documento recante “Strategia per la crescita digitale 2014-
20207, approvato dal Consiglio dei Ministri nel mese di marzo 2015;

VISTO il Piano Triennale per [I’Informatica nella Pubblica
amministrazione 2017-2019, approvato dal Presidente del Consiglio
dei Ministri nel mese di maggio 2017, basato sul Modello strategico
di evoluzione del sistema informativo della Pubblica
amministrazione, che costituisce il quadro di riferimento su cui
innestare e rendere operativi i progetti, le piattaforme e i programmi;

ATTESO che il medesimo Piano nelle “Indicazioni relative alla
Connettivita” suggerisce alle PA di adeguare la propria capacita di
connessione per garantire il completo dispiegamento dei
servizi/piattaforme strategici, adottando anche servizi resi disponibili
nel territorio di proprio riferimento dalla Regione o altro ente
pubblico locale che abbia gia realizzato strutture di connessione
territoriali conformi ai requisiti dettati da AgID e interconnesse con
la rete SPC;

VISTA I’Agenda Digitale dell’Emilia Romagna 2015-2019;

VISTO il DPCM 1 aprile 2008 recante le “Regole tecniche e di
sicurezza per il funzionamento del SPC”;

VISTA la Circolare 18 aprile 2017, n. 2/2017, pubblicata il 5 maggio
2017 in Gazzetta Ufficiale, recante «Misure minime di sicurezza ICT
per le pubbliche amministrazioni;

RICHIAMATA la legge regionale n. 11 del 2004, che all’articolo 9
istituisce la rete regionale a banda larga, successivamente denominata
Lepida destinata a “collegare le Pubbliche Amministrazioni della
Regione, integrando nella stessa le reti locali sviluppate nel frattempo
e che si svilupperanno in futuro, oltre alle infrastrutture tecnologiche
atte ad assicurare la connessione e la interoperabilita della rete nella
trasmissione di dati e nella erogazione dei servizi. La rete é aperta
alle altre amministrazioni regionali e locali, enti ed organizzazioni di
diritto pubblico regionali e locali e alla erogazione di servizi
predisposti dagli enti o integrati con altri enti nel sistema regionale”;

ATTESO che, ai sensi dell’art. 10 della medesima legge regionale n.
11 del 2004, che dispone che “II Presidente della Regione é
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autorizzato a costituire o partecipare, ai sensi di legge, ad una societa
per azioni per la fornitura della rete”, é stata costituita la societa
Lepida S.p.a., al cui statuto il Protocollo di intesa rinvia per le attivita
di competenza;

CONSIDERATO [I’accreditamento della regione Emilia Romagna
nonché della societa Lepida presso il Cert-PA;

VISTA la DGR 1075/2017 con cui Regione “preso atto che Lepida
S.p.A. ha effettuato la progettazione e I’attivazione del collegamento
della rete Lepida al Sistema Pubblico di Connettivita SPC, in quanto
nodo della Community Network dell’SPC, affida a Lepida S.p.A. la
gestione del suddetto collegamento”;

VISTO I’art. 15, della legge 7 agosto 1990, n. 241 e s.m.i. recante
“Nuove norme in materia di procedimento amministrativo e di diritto
di accesso ai documenti amministrativi”, concernente lo svolgimento,
in collaborazione, di attivita di Interesse comune tra pubbliche
amministrazioni;

VISTO il comma 2-bis del citato art. 15 della legge n. 241/1990, il
quale prevede che dal 30 giugno 2014 gli accordi di collaborazione
tra PP. AA. sono sottoscritti con firma digitale, con firma elettronica
ovvero con altra firma elettronica qualificata avanzata ai sensi del
decreto legislativo 7 marzo 2005, n. 82, pena la nullita degli stessi;

CONSIDERATO che AgID ha il compito di garantire la
realizzazione degli obiettivi dell’ Agenda digitale italiana (in coerenza
con I’Agenda digitale europea) e contribuire alla diffusione
dell'utilizzo  delle  tecnologie  dell'informazione e  della
comunicazione, favorendo I'innovazione e la crescita economica;

CONSIDERATO che per il raggiungimento degli obiettivi sopra
descritti € necessario disciplinare le modalita tecniche ed
organizzative con cui integrare le componenti infrastrutturali ICT
della Regione nell’ambito del SPC, salvaguardando gli investimenti
gia effettuati dalla Regione, nonché definire gli ambiti di
responsabilita tra le parti coinvolte nell’interconnessione della Rete
Lepida al Sistema Pubblico di Connettivita;

TENUTO CONTO che Lepida S.p.A., in ragione delle disposizioni
normative sopra richiamate, delle delibere regionali ad esse associate
e del proprio statuto, costituisce lo strumento operativo, promosso da
Regione Emilia-Romagna, per la pianificazione, I’ideazione, la
progettazione, lo sviluppo, I’integrazione, il dispiegamento, la
configurazione, I’esercizio, la realizzazione delle infrastrutture di
telecomunicazione e dei servizi telematici che sfruttano le
infrastrutture di rete, per Soci e per Enti collegati alla Rete Lepida;

ATTESO che, al fine di predisporre la interconnessione diretta della
rete regionale Lepida a QXN, le Parti intendono addivenire alla
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stipula di un Protocollo di Intesa con cui vengono disciplinati
compiti, responsabilita, obiettivi e finalita;

TENUTO CONTO che I’Accordo si colloca tra le attivita dell’ Area
Soluzioni per la Pubblica Amministrazione;

ESAMINATA la proposta al Direttore Generale reggente in data
30.08.2018 del Responsabile del “Servizio Gestione Contratti e
Convenzioni Consip”, all’interno dell’ Area Soluzioni per la Pubblica
Amministrazione, Dott. Marino di Nillo, con la quale si propone di
approvare lo schema di Protocollo d’Intesa da sottoscrivere con la
Regione Emilia Romagna per I’interconnessione alla QXN della rete
regionale LEPIDA,

TENUTO CONTO che dal presente Protocollo non derivano oneri
finanziari a carico delle parti;

RITENUTO di approvare I’allegato Protocollo d’Intesa, della durata
di tre anni decorrenti dalla data del suo perfezionamento, quale parte
integrante e sostanziale del presente atto;

DETERMINA

1. Di approvare I’allegato schema di Protocollo d’Intesa da
sottoscrivere la Regione Emilia Romagna per I’interconnessione
alla QXN della rete regionale LEPIDA finalizzato a:

a. definire le modalita di interconnessione a QXN delle
infrastrutture ICT della Regione al fine della loro
integrazione nel SPC.

b. consentire alle Amministrazioni del territorio della Regione
di connettersi, di interoperare e di cooperare con le altre
Amministrazioni del territorio nazionale interconnesse al
SPC, in modo sicuro, efficiente ed efficace.

c. definire, tenuto conto delle infrastrutture realizzate e degli
investimenti che le Amministrazioni presenti sul territorio
della Regione hanno gia effettuato, le misure che tali
Amministrazioni e AgID dovranno intraprendere per gestire i
cambiamenti (change management) minimizzando i costi
complessivi.

2. Di dare atto che il predetto Protocollo, che avra durata di tre anni,
non prevede oneri finanziari a carico delle Parti, in quanto i
rapporti di collaborazione instaurati avverranno a titolo gratuito.

3. Di dare atto che il referente tecnico per Agld sara Marino Di
Nillo, mentre per la Regione Emilia Romagna sara nominato un
referente con successivo atto della Regione stessa;

4. Di procedere, per i motivi sopra espressi, alla stipula del

Protocollo d’Intesa.

5. Di inviare I’allegato Protocollo, ad avvenuta sottoscrizione, alla
Regione Emilia Romagna, ai fini del perfezionamento.

Roma, 10 settembre 2018
Francesco Tortorelli

Firmato digitalmente da
4 FRANCESCO FRANCESCO TORTORELLI
Data: 2018.09.10 11:11:33
TORTORELLI 5o
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TRA

L’Agenzia per I’ltalia Digitale, con sede legale in Roma, via Liszt, 21, C.F. 97735020584, ivi
domiciliato ai fini del presente atto, in persona del Dott. Francesco Tortorelli Direttore Generale
Reggente;

E

la Regione Emilia-Romagna (in seguito Regione), con sede in Bologna, Viale Aldo Moro n. 52,
codice fiscale e partita 1.V.A. 02086690373, nella persona del Direttore generale delle Risorse,
Europa, Innovazione e Istituzioni Dott. Francesco Raphael Frieri, di seguito Regione e
collettivamente di seguito denominate anche “le Parti”;

o op

VISTO

le disposizioni che disciplinano il Sistema Pubblico di Connettivita (nel seguito SPC) di cui al
decreto legislativo 7 marzo 2005, n. 82 e s.m.i., recante il Codice dell’amministrazione digitale
(nel seguito CAD)™;

il Piano triennale per l'informatica nella Pubblica amministrazione triennio 2017-2020 che
incentiva la partecipazione ad accordi di collaborazione tra amministrazioni che hanno deciso di
condividere iniziative strategiche;

il medesimo Piano triennale per Il'informatica nella Pubblica amministrazione triennio 2017-
2020 che nelle “Indicazioni relative alla Connettivita” suggerisce alle PA di adeguare la propria
capacita di connessione per garantire il completo dispiegamento dei servizi/piattaforme
strategici, adottando anche servizi resi disponibili nel territorio di proprio riferimento dalla
Regione o altro ente pubblico locale che abbia gia realizzato strutture di connessione territoriali
conformi ai requisiti dettati da AgID e interconnesse con la rete SPC;

I’Agenda Digitale dell’Emilia Romagna 2015-2019;

I’articolo 15 della legge 7 agosto 1990, n. 241, che regolamenta la possibilita per le pubbliche
amministrazioni di concludere tra loro accordi per disciplinare lo svolgimento in collaborazione
di attivita di interesse comune;

il DPCM 1 aprile 2008 recante le “Regole tecniche e di sicurezza per il funzionamento del
SPC™;

la Circolare 18 aprile 2017, n. 2/2017, pubblicata il 5 maggio 2017 in Gazzetta Ufficiale,
recante «Misure minime di sicurezza ICT per le pubbliche amministrazioni;

la legge regionale n. 11 del 2004, che all’articolo 9 istituisce la rete regionale a banda larga,
successivamente denominata Lepida, destinata a “ ... collegare le Pubbliche Amministrazioni
della Regione, integrando nella stessa le reti locali sviluppate nel frattempo e che si
svilupperanno in futuro, oltre alle infrastrutture tecnologiche atte ad assicurare la connessione
e la interoperabilita della rete nella trasmissione di dati e nella erogazione dei servizi. La rete €
aperta alle altre amministrazioni regionali e locali, enti ed organizzazioni di diritto pubblico
regionali e locali e alla erogazione di servizi predisposti dagli enti o integrati con altri enti nel
sistema regionale ... “. La medesima legge regionale all’articolo 3 pone tra gli obiettivi
specifici della Regione l'attivazione della rete telematica regionale per lo scambio di dati e di
servizi tra enti del territorio;
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10.

11.

12.
13.

14.

15.

16.

. la medesima legge regionale n. 11 del 2004, che all’articolo 10 dispone che *... Il Presidente

della Regione ... & autorizzato a costituire o partecipare, ai sensi di legge, ad una societa per
azioni per la fornitura della rete. La Regione conferisce nella societa o trasferisce ad essa beni
o complessi od universalita di beni, sia mobili che immobili, di cui la Regione stessa sia
proprietaria ...”.

lo statuto della societa Lepida che all’art.3 comma 1 lettera V affida a Lepida la “fornitura dei
servizi di centro operativo di supervisione e controllo della rete telematica regionale, come
previsto dall'’Art 9 comma 8, lettera b) della legge regionale n. 11/2004, e svolgimento delle
necessarie funzioni di interfacciamento con I'SPC (sistema pubblico di connettivita),
garantendo i livelli di servizio e di sicurezza previsti dalle regole tecniche dell'SPC...”;

lo statuto della societa Lepida che all’art. 4.1 prevede che “La societa & strumento esecutivo e
servizio tecnico per l'esercizio delle funzioni e dei compiti regionali e del sistema delle
autonomie locali, diretti al perseguimento delle finalita indicate dalla legge regionale n.
11/2004, con particolare riguardo agli articoli 2, 3, 9, 10 e 11, nel quadro delle linee di
indirizzo e degli atti di pianificazione e programmazione di cui agli articoli 6 e 7 della legge
regionale medesima.”;

I’accreditamento della regione Emilia Romagna nonché della societa Lepida presso il Cert-PA;
la DGR 1075/2017 con cui Regione “preso atto che Lepida S.p.A. ha effettuato la progettazione
e I’attivazione del collegamento della rete Lepida al Sistema Pubblico di Connettivita SPC, in
quanto nodo della Community Network dell’SPC, affida a Lepida S.p.A. la gestione del suddetto
collegamento”;

la DGR 758/2013 con cui Regione ha approvato la Convenzione con gli Enti aderenti per il
funzionamento, la crescita e lo sviluppo della Community Network Emilia-Romagna, in corso
di rinnovo;

la DGR 90/2008 con cui Regione approva il Protocollo di Intesa tra il CNIPA e la Regione
Emilia-Romagna per I’integrazione delle varie componenti del sistema pubblico di connettivita
e per il loro governo, in cui e prevista una durata pari a quella delle attivita necessarie per la
realizzazione del progetto SPC - Sistema pubblico di connettivita - e la possibilita di modifica o
integrazione a seguito di intesa scritta tra le parti, Protocollo che si ritiene qui integralmente
richiamato;

la DGR 1974/2007 con cui Regione:

a. concede a Lepida S.p.A. I'uso esclusivo non oneroso della Rete privata delle
pubbliche amministrazioni dell’Emilia-Romagna “Lepida”;

b. affida a Lepida S.p.A. il compito di gestire la Rete privata delle pubbliche
amministrazioni dell’Emilia-Romagna “Lepida”;

c. affidaa Lepida S.p.A. la realizzazione di infrastrutture a banda larga a servizio delle
MAN cittadine e delle zone a rischio Digital Divide;

d. affidaa Lepida S.p.A. la gestione delle relazioni tecniche ed operative con le aziende
che realizzano e gestiscono la rete Lepida;

e. affida a Lepida S.p.A la progettazione e I’attivazione del collegamento della rete
Lepida al Sistema Pubblico di Connettivita SPC, in quanto nodo della Community
Network del SPC (nel seguito anche CN);

f. incarica Lepida S.p.A. della gestione tecnica dello spazio d'indirizzamento IP e
dell’Autonomous System pubblico assegnati al Local Internet Registry it.emr,
all'interno del contratto, in capo alla Regione, con l'organizzazione RIPE (Réseaux
IP Européens).

CONSIDERATO CHE
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e necessario disciplinare le modalita tecniche ed organizzative con cui integrare le
componenti infrastrutturali ICT della Regione nell’ambito del SPC, salvaguardando gli
investimenti gia effettuati dalla Regione;

e necessario definire gli ambiti di responsabilita tra le parti coinvolte nell’interconnessione
della Rete Lepida al Sistema Pubblico di Connettivita;

Lepida S.p.A., in ragione delle disposizioni normative sopra richiamate, delle delibere
regionali ad esse associate e del proprio statuto, costituisce lo strumento operativo,
promosso da Regione Emilia-Romagna, per la pianificazione, I’ideazione, la progettazione,
lo sviluppo, I’integrazione, il dispiegamento, la configurazione, I’esercizio, la realizzazione
delle infrastrutture di telecomunicazione e dei servizi telematici che sfruttano le
infrastrutture di rete, per Soci e per Enti collegati alla Rete Lepida;

al fine di predisporre la interconnessione diretta della rete regionale Lepida a QXN, le Parti
intendono addivenire alla stipula del presente Protocollo di Intesa con cui vengono
disciplinati compiti, responsabilita, obiettivi e finalita;

anche in attuazione di quanto previsto nel suddetto Protocollo, si rende necessario far
sottoscrivere, per presa d’atto, il presente Protocollo alla societa in house di Regione Lepida
SpA (anche denominata Lepida) al fine di farle acquisire la piena consapevolezza del
supporto che e chiamata ad offrire;

in attuazione del precedente punto, Lepida sara rappresentata dal Direttore Generale.

SI CONVIENE QUANTO SEGUE

Art 1. Premesse e Definizioni

1.

2.

L’ente Regione Emilia-Romagna si riserva di porre a totale o parziale carico della societa
Lepida S.p.A. gli oneri e le attivita derivanti per I’ente stesso dal presente atto.
Ai fini del presente documento si applicano le definizioni contenute nel CAD e le
definizioni contenute nell’articolo 1 delle “Regole tecniche e di sicurezza per il
funzionamento del Sistema Pubblico di Connettivita.
Si intende, inoltre, per:
a. “Regole tecniche”, il documento contenente le “Regole tecniche e di sicurezza per il
funzionamento del SPC”;
b. “fornitori”, i fornitori di servizi di connettivita e sicurezza assegnatari della gara per i
servizi di connettivita e sicurezza SPC;
c. “Regione” I’ente Regione Emilia-Romagna.

Art 2. Obiettivi e finalita

1.

2.

Il presente documento, definisce le modalita di interconnessione a QXN delle infrastrutture
ICT della Regione al fine della loro integrazione nel SPC.

Le azioni, le regole tecniche ed organizzative di cui al precedente comma dovranno
consentire alle Amministrazioni del territorio della Regione di connettersi, di interoperare e
di cooperare con le altre Amministrazioni del territorio nazionale interconnesse al SPC, in
modo sicuro, efficiente ed efficace.

Le azioni, le regole tecniche ed organizzative di cui al comma 1 del presente articolo
dovranno tenere conto delle infrastrutture realizzate e degli investimenti che le
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Art 3.

1.

1)

2)

Art 4.

1.

Art 5.

1.

Art 6.

Art 7.

Amministrazioni presenti sul territorio della Regione hanno gia effettuato, e definire le
misure che tali Amministrazioni ed AgID dovranno intraprendere per gestire i cambiamenti
(change management) minimizzando i costi complessivi.

Compiti della societa Lepida S.p.A.

Ai sensi della sopracitata DGR 1974/2007, Regione Emilia-Romagna incarica Lepida che si
impegna in attuazione del presente Protocollo:

ad adeguare il circuito d’interconnessione alla rete Infranet SPC, le apparecchiature
posizionate presso il punto d’interconnessione della rete Lepida nonché le relative
configurazioni;

a progettare ed attivare il collegamento della rete Lepida al Sistema Pubblico di Connettivita
ai sensi della sopracitata delibera.

Durata, modifiche ed integrazioni

Il presente protocollo di intesa ha durata di anni 3 e potra essere modificato, rinnovato o
integrato a seguito di intesa scritta tra le parti.

Risoluzione delle controversie

Le eventuali controversie che dovessero sorgere tra AglD e la Regione sulle attivita
regolate dal presente protocollo e dai suoi allegati saranno di norma regolate in via bonaria
e, in ultima istanza, sara risolta attraverso gli ordinari strumenti previsti per la risoluzione di
controversie in materia amministrativa.

Valore degli Allegati

Gli atti e i documenti richiamati nel presente Atto, ancorché non materialmente allegati, ne
costituiscono parte integrante e sostanziale.
Costituiscono, altresi, parte integrante e sostanziale del presente Atto:

a. loschema di Contratto Attuativo che la LepidaSpA ai sensi el punto 10 delle premesse dovra
siglare con il fornitore aggiudicatario della procedura per la progettazione, realizzazione,
fornitura e gestione delle Infrastrutture Condivise del Sistema Pubblico di Connettivita;

b. il piano dei fabbisogni della Regione Emilia Romagna;

c. il documento recante “Le Regole di Interconnessione alla rete QXN” approvato da
AgID il 4 aprile 2017.

Responsabilita della Regione e di AgID

La Regione e responsabile della:
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1. definizione del disegno, realizzazione e gestione delle infrastrutture condivise della
Community Network di propria competenza, in modo conforme a quanto prescritto nelle
Regole tecniche;

2. vigilanza sulla qualita dei servizi erogati dai propri fornitori e segnalazione ad AgID di
gravi malfunzionamenti riscontrati nelle proprie componenti del SPC e/o della Community
Network e delle azioni correttive poste in essere.

AgID é responsabile della:

1. vigilanza sulla qualita dei servizi erogati dai fornitori SPC;
2. segnalazione alla Regione di gravi malfunzionamenti riscontrati nelle componenti del SPC
di propria competenza e delle azioni correttive poste in essere.

Art 8. Gestione del protocollo di intesa

1. Ferme restando le competenze attribuite dalla normativa vigente ad AgID ed alla Regione, le
parti si danno atto che, vista la complessita tecnica ed organizzativa delle attivita necessarie
per I’integrazione delle componenti del SPC e per la loro successiva gestione, sia necessario
individuare un referente da parte di AgID ed uno da parte della Regione, con il compito
assegnato di sovrintendere e coordinare le attivita necessarie per il buon fine dell’ impresa.

2. | referenti di AgID e della Regione possono, con propria decisione autonoma e secondo le
esigenze che si prospettano, istituire Gruppi di Lavoro ad hoc (GL) con compiti ed obiettivi
prestabiliti, con incarichi limitati nel tempo e costituiti da personale esperto della Regione e
di AgID.

Art 9. Regolazione del flusso delle informazioni tra i fornitori

1. AgID e la Regione sono responsabili, ognuno per la parte di propria competenza, di regolare
il flusso delle informazioni che i vari fornitori devono scambiarsi.
2. Atal fine dovra essere regolato lo scambio di informazioni relative:
a. alle specifiche di interfaccia tra le componenti di servizi realizzati da piu fornitori.
Le specifiche di interfaccia dovranno anche descrivere i requisiti che devono essere
soddisfatti e le modalita per accertarne la conformita;
b. agli SLA delle singole componenti dei servizi qualora, per la loro erogazione,
concorrano piu soggetti;
c. le modalita e la pianificazione delle interruzioni di servizio dovute a manutenzioni
programmate nel caso di utilizzo di infrastrutture comuni.

Art 10. Aspetti relativi alla sicurezza: azioni di AgiD

1. AgID, anche per il tramite del CERT-PA, mette a disposizione delle Amministrazioni:
a. servizi proattivi, aventi come scopo la raccolta e I’elaborazione di dati significativi ai
fini della sicurezza cibernetica, I’emanazione di bollettini e segnalazioni di sicurezza,
I’implementazione e la gestione di basi dati informative;
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b. servizi reattivi, aventi come scopo la gestione degli allarmi di sicurezza, il supporto
ai processi di gestione e risoluzione degli incidenti di sicurezza all’interno del
dominio della PA,;

c. strumenti e metodologie di analisi finalizzati a supportare la definizione dei processi
di gestione della sicurezza, il disegno di processi e di metriche valutative per il
governo della sicurezza cibernetica;

d. servizi di formazione e comunicazione, finalizzati da promuovere la cultura della
sicurezza cibernetica, favorendo il grado di consapevolezza e competenza all’interno
della PA, attraverso la condivisione di informazioni relative a specifici eventi in
corso, nuovi scenari di rischio o concernenti specifiche tematiche di sicurezza delle
informazioni. AgID vigilera sul corretto funzionamento del sistema di sicurezza di
propria competenza.

AgID vigilera sulla corretta gestione della sicurezza della QXN e di tutte le infrastrutture
condivise di rete.

AgID notifichera alle strutture del CERT-PA le informazioni relative agli incidenti
informatici o a criticita pertinenti lo svolgimento delle attivita di competenza.

Art 11. Aspetti relativi alla sicurezza: azioni della Regione

1.

Azioni tecniche che la Regione ha affidato alla societa Lepida S.p.A.:

a. provvedere allo sviluppo e gestione della CN di propria competenza come insieme di
domini affidabili (trusted), costituiti da una federazione di domini di sicurezza delle
PAL e atti a garantire i livelli di sicurezza necessari all’intero sistema;

b. provvedere a costituire un Security Operation Center (SOC) che gestisca la sicurezza
ICT della Regione in base alle politiche e le procedure operative della sicurezza
regionale;

c. provvedere ad installare, nei punti di interconnessione fra la CN e la rete centrale,
apparati in grado di assicurare il monitoraggio ed il filtraggio dei flussi di dati
almeno al livello offerto dai servizi di sicurezza disponibili in SPC, nonché di
contrastare le minacce ed attuare le misure di risposta agli incidenti segnalate dal
CERT-PA.

Art 12. Gestione operativa della sicurezza della rete regionale

1.

I1 SOC di cui all’art. 11 (SOC Lepida) ha il compito di assicurare la sicurezza ICT della CN
e di rispondere ad eventuali incidenti, se necessario con il supporto e il coordinamento del
CERT-PA ed in collaborazione con il SOC della QXN. In particolare esso gestisce gli
apparati di sicurezza di cui all’art. 11.

L attivita di cui al comma 1 é svolta in conformita con le regole e le politiche di sicurezza
prodotte da AgID.

Per le attivita di cui al comma 1 il SOC Lepida stipula accordi con il CERT-PA ed il SOC
QXN.

Il SOC Lepida notifica al CERT-PA gli incidenti, le vulnerabilita e le criticita riscontrate
all’interno della CN.
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Art 13. Sicurezza dei domini collegati alla rete regionale

1. La sicurezza ICT dei domini delle amministrazioni territoriali collegati alla CN regionale ¢

gestita da un Security Operation Center in base all’affidamento dell’amministrazione
competente, ovvero dal SOC Lepida.

I SOC dei domini della CN operano in conformita con le regole e le politiche di sicurezza
prodotte da AgID.

Il coordinamento operativo dei SOC dei domini della CN é attuato dal SOC Lepida in
conformita con le indicazioni e le direttive del CERT-PA.

Art 14. Modalita per connettere la CN dell’Emilia-Romagna con QXN

1.

3.

4.

La CN dell’Emilia-Romagna assicura la propria connessione al SPC attraverso I’acquisizione,
da parte del proprio gestore Lepida, di un servizio di Interconnessione QXN OPA per mezzo della
sottoscrizione di un Contratto Attuativo con il fornitore IC-SPC, nelle modalita stabilite da AgID.

Lepida S.p.A., in attuazione delle previsioni dell’art. 11, comma 1, lettera c, in aggiunta a
quanto previsto nel documento recante “Le Regole di Interconnessione alla rete QXN”, si
impegna ad installare presso la QXN gli apparati che implementino almeno le funzionalita
minime di sicurezza SPC (firewalling, intrusion detection, monitoraggio e registrazione
degli eventi di sicurezza ) e la prevenzione degli attacchi di tipo APT.

Lepida S.p.A. assicura di disporre di un sistema di gestione della sicurezza delle
informazioni conforme a 1ISO 27001.

La Regione si impegna a:

a. eseguire le prove di validazione della soluzione d’integrazione nell’ambiente di
collaudo reso disponibile dai fornitori.

b. procedere alla migrazione nell’ambiente di esercizio ed alla esecuzione di prove di
integrazione che coinvolgano una o piu Amministrazioni del territorio della Regione
con una o pit Amministrazioni centrali, solo a completamento con esito positivo
delle operazioni di cui al precedente punto a.

Art 15. Misure per il mutuo scambio del know how

1.

AgID e la Regione si danno atto che sia molto vantaggioso il mutuo scambio di know how.
A tal fine saranno poste in essere le seguenti attivita:

a. affiancamento di personale di AgID e di Lepida S.p.A. durante alcune fasi di
sviluppo dei progetti a piu alto contenuto tecnologico quali, ad esempio, le attivita di
realizzazione e collaudo;

b. accesso on line controllato ai documenti di progetto e sviluppo in possesso di AgID e
di Lepida S.p.A. A tal fine saranno sviluppati dalle parti modalita che consentano al
personale designato di accedere ai citati documenti.

Art 16. Trattamento dei dati personali

1.

Al sensi di quanto previsto dal Regolamento UE Generale sulla protezione dei dati personali
n. 679/2016, le parti dichiarano di essersi preventivamente e reciprocamente informate
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prima della sottoscrizione del presente documento circa le modalita e le finalita dei
trattamenti di dati personali che verranno effettuati per I’esecuzione del protocollo d’intesa
medesimo.

2. Le parti dichiarano che i dati personali forniti sulla base del presente atto sono esatti e
corrispondono al vero esonerandosi reciprocamente da qualsivoglia responsabilita per errori
materiali.

Letto, approvato e sottoscritto

Roma, li

(per AglID) (per la Regione)

(per presa visione)
Il Direttore Generale per Lepida
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CONTRATTO ATTUATIVO

TRA
, con sede in , Via , C.F. , in persona
del legale rappresentante pro tempore giusta poteri allo stesso conferiti
dallo statuto sociale e dalla deliberazione di aggiudicazione del Consiglio di
Amministrazione in data (nel seguito per brevita anche “Soggetto
Titolato”),

, sede legale in ___, Via ___, capitale sociale Euro =, iscritta al Registro
delle Imprese di ___aln. ___, P. IVA ___, domiciliata ai fini del presente atto in ___,
Via ___, in persona del ___ e legale rappresentante Dott. , giusta poteri allo stesso

conferiti da ___ (nel seguito per brevita anche “Fornitore”);

oppure

, sede legale in ___, Via ___, capitale sociale Euro =, iscritta al
Registro delle Imprese di ___aln. ___, P. IVA ___, domiciliata ai fini del presente atto
in , Via ___, in persona del ___ e legale rappresentante Dott. __, nella sua qualita
di impresa mandataria capo-gruppo del Raggruppamento Temporaneo oltre alla stessa
la mandante ____ con sede legale in ___, Via , capitale sociale Euro
___=,iscritta al Registro delle Imprese di ___al n. ___, P. IVA ___,| domiciliata ai fini
del presente atto in ___, via ___, e la mandante___, con sede legale in ___, Via ,
capitale sociale Euro =, iscritta al Registro delle Imprese di ___al n. __, P. IVA
___, domiciliata ai fini del presente atto in ___, via ___, giusta mandato collettivo
speciale con rappresentanza autenticato dal notaio in dott. repertorio
n. ;
(nel seguito per brevita congiuntamente anche “Fornitore”)

PREMESSO CHE

(A) Ai sensi dell’art. 73 del D.Lgs. n. 82/2005, il Capo VIII del D.Lgs. medesimo,
“Nel rispetto dell’articolo 117, secondo comma, lettera r), della Costituzione,
e nel rispetto dell’autonomia dell’organizzazione interna delle funzioni
informative delle regioni e delle autonomie locali ... definisce e disciplina il
Sistema pubblico di connettivita (SPC), al fine di assicurare il coordinamento
informativo e informatico dei dati tra le amministrazioni centrali, regionali e
locali e promuovere [’omogeneita nella elaborazione e trasmissione dei dati
stessi, finalizzata allo scambio e diffusione delle informazioni tra le pubbliche
amministrazioni e alla realizzazione di servizi integrati”.

(B) L’art. 77, comma 1, lettera c) del D.Lgs. n. 82/2005 prevede, tra le finalita di
SPC, la fornitura di “un’infrastruttura condivisa di interscambio che consenta
l'interoperabilita tra tutte le reti delle pubbliche amministrazioni esistenti,
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favorendone lo sviluppo omogeneo su tutto il territorio nella salvaguardia
degli investimenti effettuati”.

L’art. 81, comma 1, del D.Lgs. n. 82/2005 prevede che AGID “ nel rispetto
delle decisioni e degli indirizzi forniti dalla Commissione, anche avvalendosi di
soggetti terzi, gestisce le risorse condivise del SPC e le strutture operative
preposte al controllo e supervisione delle stesse, per tutte le pubbliche
amministrazioni di cui all'articolo 2”.

L’art. 20, comma 4, del D.L. n. 83/2012, come convertito con modificazioni
dalla Legge 7 agosto 2012 , n. 134, ha affidato a Consip S.p.A., a decorrere
dalla data di entrata in vigore della legge di conversione del decreto
medesimo, le attivita amministrative, contrattuali e strumentali gia attribuite a
DigitPA (oggi Agenzia per l’ltalia Digitale - AGID), ai fini della realizzazione e
gestione dei progetti in materia, ivi inclusi quelli inerenti il Sistema pubblico di
connettivita.

L’art. 4, comma 3-quater, del D.L. n. 95/2012, come convertito con
modificazioni dalla Legge 7 agosto 2012, n. 134, ha stabilito che, per la
realizzazione di quanto previsto dall’art. 20 del D.L. n. 83/2012, come
convertito con modificazioni dalla Legge 7 agosto 2012 , n. 134, Consip S.p.A.
svolge altresi le attivita di centrale di committenza relative al Sistema pubblico
di connettivita ai sensi dell’art. 83 del D.Lgs. n. 82/2005.

Consip S.p.A., ai sensi dei principi in materia di scelta del contraente, ha
proceduto all’individuazione del fornitore a cui affidare la progettazione,
realizzazione, fornitura e gestione delle Infrastrutture Condivise del Sistema
Pubblico di Connettivita, attraverso una procedura aperta svolta in ambito
comunitario indetta con Bando di gara pubblicato nella Gazzetta Ufficiale della
Repubblica Italiana n. del e nella Gazzetta Ufficiale dell’Unione
Europea n. del .

Il Fornitore e risultato aggiudicatario della procedura di gara di cui sopra a tal
fine indetta dalla Consip S.p.A. e, per U'effetto, in data il medesimo
Fornitore ha stipulato con AGID il relativo Contratto.

Il Fornitore, con la seconda sottoscrizione, dichiara, ai sensi e per gli effetti di
cui agli artt. 1341 e 1342 cod. civ., di accettare tutte le condizioni e patti
contenuti nel presente atto e di avere particolarmente considerato quanto
stabilito e convenuto con le relative clausole; in particolare dichiara di
approvare specificamente le clausole e condizioni riportate in calce al presente
Contratto Attuativo.

Il presente Contratto Attuativo viene sottoscritto dalle Parti con firma digitale
rilasciata da ente certificatore autorizzato.

It CIG del presente Contratto  Attuativo e il seguente:

TUTTO CIO PREMESSO SI CONVIENE E SI STIPULA QUANTO SEGUE:

DEFINIZIONI
| termini contenuti nel presente Contratto Attuativo hanno il significato
specificato nel Contratto Attuativo, nel Contratto e nei relativi Allegati, salvo
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1.2

1.3

2.2

2.3

3.2

che il contesto delle singole clausole disponga diversamente.

| termini tecnici contenuti nel presente Contratto Attuativo hanno il significato

specificato nel Capitolato Tecnico, salvo che il contesto delle singole clausole

disponga diversamente.

Il presente Contratto Attuativo e regolato in via gradata:

a) dalle disposizioni del presente atto e dai suoi allegati, che costituiscono la
manifestazione integrale di tutti gli accordi intervenuti tra il Fornitore ed
il Soggetto Titolato relativamente alle attivita e prestazioni contrattuali;

b) dalle disposizioni del Contratto e dai suoi allegati;

c) dalle disposizioni di cui al D.Lgs. n. 82/2005;

d) dal codice civile e dalle altre disposizioni normative in vigore in materia di
contratti di diritto privato.

VALORE DELLE PREMESSE E DEGLI ALLEGATI

Le premesse di cui sopra, gli atti e i documenti richiamati nelle medesime
premesse e nella restante parte del presente atto, ancorché non materialmente
allegati, costituiscono parte integrante e sostanziale del presente Contratto
Attuativo.

Costituiscono, altresi, parte integrante e sostanziale del presente Contratto
Attuativo:

il Contratto,

gli Allegati del Contratto.

In particolare, per ogni condizione, modalita e termine per la prestazione dei
servizi oggetto del presente Contratto Attuativo che non sia espressamente
regolata nel presente atto, vale tra le Parti quanto stabilito nel Contratto, ivi
inclusi gli Allegati del medesimo, con il quale devono intendersi regolati tutti i
termini del rapporto tra le Parti.

Infatti, le Parti espressamente convengono che il predetto Contratto ha valore
di regolamento, pattuizione e condizioni generali per il presente Contratto
Attuativo.

OGGETTO DEL CONTRATTO ATTUATIVO

Il presente Contratto Attuativo definisce i termini e le condizioni che,
unitamente alle disposizioni contenute nel Contratto, regolano la prestazione in
favore del Soggetto Titolato da parte del Fornitore.

| predetti servizi dovranno essere prestati con le modalita ed alle condizioni
stabilite nel presente Contratto Attuativo, nonché nel Contratto e relativi
allegati.

EFFICACIA E DURATA

In conformita a quanto previsto dall’art. 6 del Contratto, il presente Contratto
Attuativo ha una durata pari alla durata residua, alla data della sottoscrizione
del Contratto Attuativo medesimo, del Contratto, salvi i casi di risoluzione o
recesso ai sensi, rispettivamente, degli artt. 22 e 23 del Contratto.

GESTIONE DEL CONTRATTO ATTUATIVO
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5.1

5.2

5.3

5.4

6.2

8.

Alle

Nell’esecuzione del presente Contratto Attuativo, lUinterfaccia del Fornitore
con il Soggetto Titolato € rappresentata dai Rappresentanti del Fornitore di cui
all’art. 25 del Contratto.

Le attivita tecniche di supervisione e controllo della corretta esecuzione del
presente Contratto Attuativo, in relazione ai servizi richiesti, sono svolte dal
Soggetto Titolato d’intesa con AgID.

Le attivita amministrative di supervisione e controllo del presente Contratto
Attuativo sono svolte dal Soggetto Titolato.

Entro 10 (dieci) giorni lavorativi dalla data di stipula del presente Contratto
Attuativo, il Soggetto Titolato comunichera al Fornitore i dati relativi al
Referente del Soggetto Titolato, il quale rappresenta l’interfaccia del Soggetto
Titolato medesimo nei confronti del Fornitore.

ATTIVAZIONE E DISMISSIONE DEI SERVIZI

L’attivazione dei servizi avverra nei tempi e nei modi previsti dal Contratto e
dal Capitolato Tecnico.

Alla scadenza del presente Contratto Attuativo o in caso di risoluzione o recesso
dallo stesso, il Fornitore si impegna a porre in essere tutte le attivita necessarie
o utili al fine di permettere la migrazione dei servizi offerti in base al presente
Contratto Attuativo al nuovo fornitore.

VERIFICHE

Nel periodo di efficacia del presente Contratto Attuativo, il Referente del
Soggetto Titolato avra facolta di eseguire verifiche relative alla conformita dei
servizi erogati al Capitolato Tecnico.

PENALI

. Nell’ipotesi di ritardo nel’ladempimento e/o di difformita di prestazione

nell’esecuzione dei servizi o, comunque, delle attivita contrattuali svolte a favore
dei soggetti titolati di cui all’art. 5 del Contratto, non imputabile a questi ultimi,
ovvero a forza maggiore o caso fortuito, rispetto ai livelli di servizio indicati
nell’Allegato “SLA e Penali” al Capitolato Tecnico, il Soggetto Titolato di cui al
precedente art. 5, per quanto di propria competenza, applichera al Fornitore le
penali dettagliatamente descritte e regolate nel predetto Allegato, qui da intendersi
integralmente trascritte, fatto comunque salvo il risarcimento del maggior danno.

. Gli eventuali inadempimenti contrattuali che daranno luogo all’applicazione delle

penali come sopra stabilite, dovranno essere contestati al Fornitore per iscritto dal
“Soggetto titolato”.

Il Fornitore dovra comunicare, in ogni caso, per iscritto, le proprie deduzioni,
supportate da una chiara ed esauriente documentazione, al “Soggetto titolato” nel
termine massimo di 5 (cinque) giorni lavorativi dalla ricezione della contestazione
stessa.

. Qualora le predette deduzioni non pervengano al “Soggetto titolato” nel termine

indicato, ovvero, pur essendo pervenute tempestivamente, non siano idonee, a
giudizio del medesimo “Soggetto titolato”, a giustificare |’inadempienza, potranno
essere applicate al Fornitore le penali stabilite nel presente Contratto a decorrere
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dall’inizio dell’inadempimento.

5. Il “soggetto titolato” potra compensare i crediti derivanti dall’applicazione delle
penali di cui al presente Contratto con quanto dovuto al Fornitore a qualsiasi titolo,
quindi anche con i corrispettivi maturati, senza bisogno di diffida, ulteriore
accertamento o procedimento giudiziario.

6. Il “Soggetto titolato” potra applicare al Fornitore penali sino a concorrenza della
misura massima pari al 10% (dieci per cento) del valore del Contratto; il Fornitore
prende atto, in ogni caso, che ’applicazione delle penali previste nel Contratto non
preclude il diritto del “Soggetto titolato” a richiedere il risarcimento degli eventuali
maggiori danni.

7. La richiesta e/o il pagamento delle penali indicate nel presente Contratto non
esonera in nessun caso il Fornitore dall’adempimento dell’obbligazione per la quale
si € reso inadempiente e che ha fatto sorgere l’obbligo di pagamento della
medesima penale.

8. Nel caso in cui Uimporto delle penali applicate raggiunga il limite del 10%
dell’importo del Contratto, il “Soggetto titolato” potra risolvere il presente
Contratto ai sensi del successivo articolo 13.

9. CORRISPETTIVI

9.1 | corrispettivi dovuti al Fornitore per i servizi prestati in esecuzione del
presente Contratto Attuativo sono determinati secondo le modalita di cui
all’art. 13 del Contratto, al quale si rinvia.

10. FATTURAZIONE E PAGAMENTI

10.1  Per la fatturazione ed i pagamenti relativi ai corrispettivi maturati secondo
quanto previsto al precedente art. 9, si rinvia a quanto all’uopo previsto dagli
artt.14 e 15 del Contratto.

11. SUBAPPALTO

[da inserire se il Fornitore non ha dichiarato di voler far ricorso al subappalto]

11.1  Considerato che all’atto dell’offerta il Fornitore non ha inteso fare ricorso al
subappalto, il Fornitore medesimo non potra subappaltare le prestazioni
oggetto del presente Contratto Attuativo.

[da inserire se il Fornitore ha dichiarato di voler far ricorso al subappalto]

11.2 Il Fornitore, conformemente a quanto dichiarato in sede di offerta, si &
riservato di affidare in subappalto, in misura non superiore al 30% dell’importo
contrattuale, |’esecuzione delle seguenti prestazioni:

b

b

nell’osservanza di quanto previsto dall’art. 24 del Contratto.

12, DIVIETO DI CESSIONE DEL CONTRATTO ATTUATIVO

12.1 E fatto assoluto divieto al Fornitore di cedere, a qualsiasi titolo, il presente
Contratto Attuativo, a pena di nullita della cessione medesima e risoluzione in
danno del Contratto Attuativo medesimo per causa del Fornitore.
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12.2

13.
13.1

13.2

13.3

13.4

13.5

13.6

In caso di inadempimento da parte del Fornitore degli obblighi di cui al
presente articolo, il Soggetto Titolato, fermo restando il diritto al risarcimento
del danno, ha facolta di dichiarare risolto di diritto il presente Contratto
Attuativo.

RISOLUZIONE E RECESSO

In caso di inadempimento del Fornitore anche a uno solo degli obblighi assunti
con la stipula del presente Contratto Attuativo che si protragga oltre il termine,
non inferiore comunque a 15 (quindici) giorni lavorativi, che verra assegnato a
mezzo di raccomandata A/R dal Soggetto Titolato, il medesimo Soggetto
Titolato ha la facolta di considerare risolto di diritto il predetto Contratto
Attuativo, nonché di procedere nei confronti del Fornitore per il risarcimento
del danno.

In ogni caso, il Soggetto Titolato, senza bisogno di assegnare previamente alcun
termine per ’adempimento, potra risolvere di diritto ai sensi dell’art. 1456
cod. civ., nonché ai sensi dell’art. 1360 cod. civ., previa dichiarazione da
comunicarsi al Fornitore con raccomandata A/R, il presente Contratto Attuativo
nei casi previsti dall’art. 22, comma 2, del Contratto, nonché nei casi di cui agli
articoli 12 (Divieto di cessione del Contratto Attuativo), 18 (Riservatezza), 20
(Brevetti industriali e diritti di autore) e 21 (Tracciabilita dei flussi finanziari)
del presente Contratto Attuativo.

In tutti i casi di risoluzione, anche parziale, del presente Contratto Attuativo,
non saranno pregiudicati i diritti di ciascuna Parte esistenti prima della data di
risoluzione, nonché tutti gli altri diritti previsti dalla legge, ivi incluso il diritto
al risarcimento del danno.

In tutti le ipotesi di risoluzione di cui al presente art. 13, e nelle ulteriori
ipotesi di risoluzione contenute nel presente Contratto Attuativo, il Fornitore
dovra porre in essere tutte le attivita necessarie alla migrazione dei servizi
oggetto del presente Contratto Attuativo risolto secondo quanto previsto dal
precedente art. 6.2.

Qualora AGID eserciti la facolta di recesso dal Contratto in tutto o in parte, il
Soggetto Titolato recedera dal presente Contratto Attuativo.

Fermi i vincoli di legge, ovvero dettati dalle regole tecniche, il Soggetto
Titolato ha diritto di recedere motivatamente dal presente contratto in
qualsiasi momento, con preavviso di almeno 90 (novanta) giorni solari, da
comunicarsi al Fornitore con lettera raccomandata A/R. In tale caso, il
Fornitore ha diritto al pagamento da parte del Soggetto Titolato dei servizi
prestati, purché eseguiti correttamente ed a regola d’arte, secondo il
corrispettivo e le condizioni previste nel presente Contratto Attuativo e nel
Contratto, rinunciando espressamente, ora per allora, a qualsiasi ulteriore
eventuale pretesa, anche di natura risarcitoria, ed a ogni ulteriore compenso
e/o indennizzo e/o rimborso, anche in deroga a quanto previsto dall’articolo
1671 cod. civ. Dalla data di efficacia del recesso, il Fornitore dovra cessare
tutte le prestazioni contrattuali, assicurando che tale cessazione non comporti
danno alcuno al Soggetto Titolato.
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14.
14.1

14.2

15.
15.1

16.
16.1

16.2

17.
17.1

18.
18.1

18.2

FORZA MAGGIORE

Nessuna Parte sara responsabile per qualsiasi perdita che potra essere patita
dall’altra Parte a causa di eventi di forza maggiore (che includono, a titolo
esemplificativo, disastri naturali, terremoti, incendi, fulmini, guerre,
sommosse, sabotaggi, atti del Governo, autorita giudiziarie, autorita
amministrative e/o autorita di regolamentazione indipendenti) a tale parte non
imputabile.

Nel caso in cui un evento di forza maggiore impedisca la fornitura dei servizi da
parte del Fornitore, il Soggetto Titolato, impregiudicato qualsiasi diritto ad esso
spettante in base alle disposizioni di legge sull’impossibilita della prestazione,
non dovra pagare i corrispettivi per la prestazione dei servizi interessati fino a
che tali servizi non siano ripristinati e, ove possibile, avra diritto di affidare i
servizi in questione ad operatori terzi come individuati da AGID ai sensi
dell’art. 29 del Contratto al quale all’uopo si rinvia, a termini e condizioni e
per una durata ragionevole secondo le circostanze.

RESPONSABILITA’ CIVILE

Fermo restando quanto previsto dall’art. 28 del Contratto, il Fornitore assume
in proprio ogni responsabilita per infortunio o danni eventualmente subiti da
parte di persone o di beni, tanto del Fornitore quanto del Soggetto Titolato o di
terzi, in dipendenza di omissioni, negligenze o altre inadempienze attinenti
all’esecuzione delle prestazioni contrattuali ad esso riferibili, anche se eseguite
da parte di terzi.

ONERI FISCALI E SPESE CONTRATTUALI

Il Fornitore riconosce a proprio carico tutti gli oneri fiscali e tutte le spese
contrattuali relative al presente atto.

Al presente atto, dovra essere applicata l’imposta di registro in misura fissa, ai
sensi dell’art. 40 del D.P.R. 26 aprile 1986 n. 131 e successive modificazioni ed
integrazioni.

FORO COMPETENTE
Per tutte le questioni relative ai rapporti tra il Fornitore ed il Soggetto Titolato,
la competenza € determinata in base alla normativa vigente.

RISERVATEZZA

Il Fornitore ha l’obbligo di mantenere riservati i dati e le informazioni, ivi
comprese quelle che transitano per le apparecchiature di elaborazione dati, di
Cui venga in possesso e, comunque, a conoscenza, di non divulgarli in alcun
modo e in qualsiasi forma, di non farne copia e di non farne oggetto di
utilizzazione a qualsiasi titolo per scopi diversi da quelli strettamente necessari
all’esecuzione del Contratto Attuativo e comunque per i cinque anni successivi
alla cessazione di efficacia del rapporto contrattuale.

L’obbligo di cui al precedente comma sussiste, altresi, relativamente a tutto il
materiale originario o predisposto in esecuzione del Contratto Attuativo; tale
obbligo non concerne i dati che siano o divengano di pubblico dominio.
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18.3

18.4

18.5

19.
19.1

19.2

19.3

19.4

19.5

20.
20.1

Il Fornitore €& responsabile per lesatta osservanza da parte dei propri
dipendenti, consulenti e collaboratori, nonché dei propri eventuali
subappaltatori e dei dipendenti, consulenti e collaboratori di questi ultimi,
degli obblighi di segretezza anzidetti.

In caso di inosservanza degli obblighi di riservatezza, il Soggetto Titolato ha la
facolta di dichiarare risolto di diritto il Contratto Attuativo, fermo restando che
il Fornitore sara tenuto a risarcire tutti i danni che dovessero derivare al
Soggetto Titolato medesimo.

Fermo restando quanto previsto nel successivo articolo 19, il Fornitore si
impegna, altresi, a rispettare quanto previsto dalla normativa sul trattamento
dei dati personali (D.Lgs. n. 196/2003 e s.m.i.) e ulteriori provvedimenti in
materia.

TRATTAMENTO DEI DATI PERSONALI

Le parti dichiarano di essersi reciprocamente comunicate - oralmente e prima
della sottoscrizione del presente Contratto Attuativo - le informazioni di cui
all’art. 13 del D.Lgs. n. 196/2003 recante “Codice in materia di protezione dei
dati personali” circa il trattamento dei dati personali conferiti per la
sottoscrizione e ’esecuzione del Contratto Attuativo stesso e di essere a
conoscenza dei diritti che spettano loro in virtu dell’art. 7 della citata
normativa.

Le Parti acconsentono espressamente al trattamento ed all’invio a Consip
S.p.A. ed ad AGID da parte del Fornitore e/o del Soggetto Titolato, dei dati
relativi alla fatturazione, rendicontazione e monitoraggio per le finalita
connesse all’esecuzione del presente Contratto Attuativo. Acconsentono,
altresi, a che i dati conferiti, trattati in forma anonima, nonché il nhominativo
dell’aggiudicatario ed il prezzo di aggiudicazione siano diffusi tramite i siti
internet www.agid.gov.it e www.consip.it.

Le Parti si impegnano ad improntare il trattamento dei dati ai principi di
correttezza, liceita e trasparenza nel pieno rispetto del citato D.Lgs. n.
196/2003 con particolare attenzione a quanto prescritto riguardo alle misure
minime di sicurezza da adottare.

Il Fornitore si impegnha a svolgere i trattamenti di dati personali nel pieno
rispetto della legislazione vigente nonché della normativa per la protezione dei
dati personali (ivi inclusi - oltre al D.Lgs. n. 196/2003 e s.m.i. - anche gli
ulteriori provvedimenti, comunicati ufficiali, autorizzazioni generali, pronunce
in genere emessi dall'/Autorita Garante per la Protezione dei Dati Personali) con
particolare attenzione all’adozione delle misure di sicurezza di cui alla
normativa citata.

Le Parti dichiarano che i dati personali forniti con il presente atto sono esatti e
corrispondono al vero esonerandosi reciprocamente da qualsivoglia
responsabilita per errori materiali di compilazione ovvero per errori derivanti
da un’inesatta imputazione dei dati stessi negli archivi elettronici e cartacei.

BREVETTI INDUSTRIALI E DIRITTI DI AUTORE
Il Fornitore assume ogni responsabilita conseguente all’uso di dispositivi o
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20.2

20.3

21.
21.1

21.2

21.3

21.4

all’adozione di soluzioni tecniche o di altra natura che violino diritti di
brevetto, di autore ed in genere di privativa altrui; il Fornitore, pertanto, si
obbliga a manlevare il Soggetto Titolato, per quanto di propria competenza,
dalle pretese che terzi dovessero avanzare in relazione a diritti di privativa
vantati da terzi.

Qualora venga promossa nei confronti del Soggetto Titolato azione giudiziaria
da parte di terzi che vantino diritti sulle prestazioni contrattuali, il Fornitore
assume a proprio carico tutti gli oneri conseguenti, incluse le spese
eventualmente sostenute per la difesa in giudizio. In questa ipotesi, il Soggetto
Titolato € tenuta a informare prontamente per iscritto al Fornitore delle
suddette iniziative giudiziarie.

Nell’ipotesi di azione giudiziaria per le violazioni di cui al comma precedente
tentata nei confronti del Soggetto Titolato, quest’ultimo, fermo restando il
diritto al risarcimento del danno nel caso in cui la pretesa azionata sia fondata,
ha facolta di dichiarare la risoluzione di diritto del Contratto Attuativo,
recuperando e/o ripetendo il corrispettivo versato, detratto un equo compenso
per i servizi e/o le forniture erogati.

TRACCIABILITA DEI FLUSSI FINANZIARI

Ai sensi e per gli effetti dell’art. 3, comma 8, della L. n. 136/2010, le Parti si
impegnano a rispettare puntualmente quanto previsto dalla predetta
disposizione in ordine agli obblighi di tracciabilita dei flussi finanziari.

Ferme restando le ulteriori ipotesi di risoluzione previste nel presente
Contratto Attuativo, si conviene che, in ogni caso, in ottemperanza di una delle
Parti a quanto disposto dall’art. 3, comma 9 bis, della L. n. 136/2010, l’altra
Parte, senza bisogno di assegnare previamente alcun termine per
’adempimento, risolvera di diritto, ai sensi dell’art. 1456 cod. civ., nonché ai
sensi dell’art. 1360 cod. civ., previa dichiarazione da comunicarsi alla Parte
inadempiente con raccomandata A/R, il presente Contratto Attuativo
nell’ipotesi in cui le transazioni ad esso relative siano eseguite senza avvalersi
del bonifico bancario o postale ovvero degli altri documenti idonei a consentire
la piena tracciabilita delle operazioni ai sensi della L. n. 136/2010, del D.L. n.
187/2010 nonché della Determinazione dell’Autorita per la Vigilanza sui
Contratti Pubblici n. 8 del 18 novembre 2010.

Il Fornitore o il Soggetto Titolato che ha notizia dell’inadempimento della
propria controparte agli obblighi di tracciabilita finanziaria di cui all’art. 3
della L. n. 136/2010 e tenuto a darne immediata comunicazione a AGID ed alla
Prefettura - Ufficio Territoriale del Governo della Provincia di Roma.

In caso di cessione dei crediti vale quanto stabilito nella Determinazione
dell’Autorita per la Vigilanza sui contratti pubblici n. 10 del 22 dicembre 2010,
per la parte applicabile.

Letto, approvato e sottoscritto

Roma, li
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(per il Soggetto Titolato) (per il Fornitore)

Ai sensi e per gli effetti dell’art. 1341 c.c. il Fornitore dichiara di aver letto con
attenzione e di approvare specificatamente le pattuizioni contenute negli articoli
seguenti: Art. 1 (Definizioni), Art. 2 (Valore delle premesse e degli allegati), Art. 3
(Oggetto del Contratto Attuativo), Art. 4 (Efficacia e durata), Art. 5 (Gestione del
Contratto Attuativo), Art. 6 (Attivazione e dismissione dei servizi), Art. 7 (Verifiche),
Art. 8 (Penali), Art. 9 (Corrispettivi), Art. 10 (Fatturazione e pagamenti), Art. 11
(Subappalto), Art. 12 (Divieto di cessione del Contratto Attuativo), Art. 13 (Risoluzione
e recesso), Art. 14 (Forza maggiore), Art. 15 (Responsabilita civile), Art. 16 (Oneri
fiscali e spese contrattuali), Art. 18 (Riservatezza), Art. 19 (Trattamento dei dati
personali), Art. 20 (Brevetti industriali e diritti di autore), Art. 21 (Tracciabilita dei
flussi finanziari).

Letto, approvato e sottoscritto

Roma, li

(per il Fornitore)
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1 GENERALITA

1.1

SCOPO DEL DOCUMENTO

Il presente documento ha I'obiettivo di dettagliare le regole tecniche che devono essere osservate da tutti i
Soggetti che intendano connettersi alla rete QXN per usufruire del profilo di servizio “Interconnessione OPA”
e da i soli Soggetti della Gara Multifornitore per i Servizi di Connettivita SPC [3] che intendano avvalersi del
profilo di servizio “Interconnessione OPO”

1.2

APPLICABILITA

Il documento si applica al progetto IC-SPC, in esecuzione del Contratto[1] stipulato tra AgID e I'RTI Fastweb
spa-Finmeccanica spa-Sistemi Informativi srl.

1.3  RIFERIMENTI

Codice Titolo
Contratto per I'Affidamento della progettazione, realizzazione, fornitura, manutenzione e

[1] gestione delle Infrastrutture Condivise del Sistema Pubblico di Connettivita (IC-SPC) del 5/8/2016
[CIG 6049538CAC]
Gara a procedura aperta per l'affidamento della progettazione, realizzazione, fornitura,

[2] manutenzione e gestione delle Infrastrutture Condivise del Sistema Pubblico di Connettivita (IC-
SPC) —1D1366 (di seguito indicata per brevita come Gara IC-SPC)
Procedura ristretta per I'affidamento dei servizi di connettivita nell’ambito del Sistema Pubblico

[3] di Connettivita (SPC) - ID 1367 (Gara Multifornitore per i servizi di connettivita SPC2 — di seguito
indicata per brevita come Gara MF SPC2)

[4] All. D al contratto [1] - Schema di Contratto Attuativo per I'adesione ai servizi IC-SPC

1.4  DEFINIZIONI ED ACRONIMI
Definizione/Acronimo Descrizione

ASN Autonomous System Number

QCN Qualified Community Network

QXN Qualified Exchange Network

QXN1 Infrastruttura QXN collaudata nel 2007 nell’ambito della Gara

Multifornitore SPC 2005.

IQXN Servizio di Interconnessione erogati dalla QXN

Fornitore IQXN Soggetto, aggiudicatario della Gara [2], che eroga i servizi IQXN

FSPC Fornitore SPC
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Definizione/Acronimo Descrizione
Utente IQXN Soggetto titolato che utilizza i servizi IQXN
OPA Offerta per le Amministrazioni
OPO Offerta per gli Operatori
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2 REGOLE TECNICHE PER L'INTERCONNESSIONE ALLA QXN

2.1 PREMESSA

Nel presente documento vengono descritte le regole tecniche che devono essere osservate dal Soggetto (qui
definito come Utente IQXN) che intenda connettersi alla rete QXN per usufruire dei profili di servizio
“Interconnessione OPA” ed “Interconnessione OPO”.

La infrastruttura QXN ed i servizi da essa erogati sono forniti dal RTI Fastweb-Finmeccanica-Sistemi
Informativi (di seguito indicato come “Fornitore IQXN"”) che e risultato aggiudicatario della Gara IC-SPC [2].

Nell’lAnnesso A al presente documento viene fornito un quadro complessivo dell’infrastruttura QXN, dei
servizi da essa erogati.

Vengono, infine, fornite informazioni utili ai fini di una semplice gestione della connessione alla rete QXN.

Gli apparati di rete dei Soggetti che si interconnettono alla rete QXN devono supportare le funzionalita
descritte all'interno del presente documento.

Tali apparati sono convenzionalmente denominati Border Router OPA (BRopa), qualora coinvolti nel Profilo
di Servizio “Interconnessione QXN OPA”, e Border Router OPO (BRopo) qualora coinvolti nel Profilo di Servizio
“Interconnessione QXN OPO”.

Il Fornitore IQXN e gli Utenti IQXN sono rispettivamente responsabili della manutenzione di ogni componente
del proprio dominio di competenza e sono abilitati ad operare esclusivamente su tali componenti.

In particolare, il dominio di competenza del Fornitore IQXN é rappresentato:

e dagli apparati dedicati all’erogazione del Servizio IQXN (router, switch, server, firewall, etc.) e dai
rack che li ospitano;

e dalle interconnessioni locali tra tali apparati;

e dalle interconnessioni geografiche tra i due nodi della QXN di Roma e Milano;

e dalle infrastrutture (rack) predisposte per il servizio di housing in cui vengono alloggiate le
apparecchiature degli Utenti IQXN.

Il confine del dominio di competenza del Fornitore IQXN & individuato nel cassetto ottico e/o dal patch panel
UTP installato e manutenuto dal Fornitore IQXN stesso all’interno di ciascun rack coinvolto nel servizio di
housing offerto all’Utente IQXN.

Relativamente al profilo di servizio “Interconnessione OPA”, il Fornitore IQXN deve comunicare agli Utenti
IQXN gli spazi di indirizzamento IP gestiti ed i relativi AS Number, aggiornando contestualmente I'Area
informativa QXN.

Per poter fruire dei Servizi di Interconnessione QXN, I'Utente IQXN deve aver aderito alle norme tecniche del
SPC, deve essere aggiudicatario o assegnatario della gara MF SPC2 [3], oppure aggiudicatario della gara S-
RIPA oppure essere soggetto abilitato da AglID alla fruizione di servizi nell’ambito Infranet.

Deve, inoltre, aver stipulato un apposito Contratto Attuativo [4] con il Fornitore IQXN per la sottoscrizione
dei profili di servizio “Interconnessione OPA” e/o “Interconnessione OPO”

2.2  PROFILO DI SERVIZIO “INTERCONNESSIONE OPA”

a) L'Utente IQXN deve interconnettersi ad un nodo QXN, di Roma o di Milano, mediante al piU una
coppia di apparati (denominati Border Router — BR) interconnessi agli apparati QXN (denominati
BRgxn) mediante la sottoscrizione di un Profilo di Servizio di “Interconnessione OPA”, come definito
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b)

c)

d)

f)

j)

k)

n)

in Annesso A, stipulando un apposito Contratto Attuativo con il Fornitore IQXN. Per i fornitori
aggiudicatari o assegnatari della Gara MF SPC2 [3] € obbligatoria I'interconnessione a ciascun nodo
QXN mediante I'utilizzo di una coppia di apparati BR per nodo;

per ottenere una maggiore affidabilita complessiva, I'Utente IQXN puo richiedere che
I'interconnessione OPA avvenga sui due nodi QXN di Roma e Milano, ridondando geograficamente
I'accesso. A tale scopo, I'Utente IQXN deve sottoscrivere un ulteriore profilo di Servizio di
“Interconnessione OPA” sull’altro nodo QXN di Roma o Milano. Questa modalita di interconnessione
e obbligatoria per i fornitori aggiudicatari e assegnatari della Gara MF SPC2 [3].

gli apparati BR dell’Utente IQXN devono essere collocati in housing presso i nodi QXN, all’'interno
delle infrastrutture (rack) appositamente predisposte ed individuate dal Fornitore IQXN;
I'installazione, gestione e manutenzione degli apparati BR € a cura e spese dell’Utente IQXN;

la realizzazione, gestione e manutenzione dei link necessari al collegamento dei BR dell’Utente IQXN
alla propria rete sono a cura e spese dell’Utente IQXN, in coerenza con le regole previste dal NAP
ospitante;

la realizzazione, gestione e manutenzione dei cablaggi di collegamento tra i BR dell’Utente IQXN ed
il cassetto ottico e/o patch panel UTP di sezionamento, predisposti e manutenuti da Fornitore IQXN
all'interno del rack riservato all’Utente IQXN, sono a cura e spese dell’Utente IQXN;

la realizzazione, gestione e manutenzione dei cablaggi di collegamento tra i BRgxn ed il cassetto
ottico e/o patch panel UTP di sezionamento, predisposti e manutenuti da Fornitore IQXN all’interno
del rack riservato all’Utente IQXN, sono a cura e spese di Fornitore IQXN;

i BR dell’Utente IQXN devono operare a livello di routing (Livello 3 OSI) e comunicare con i BRgxn
mediante sessioni E-BGP v.4. Non sono ammesse configurazioni di altri protocolli di routing aggiuntivi
sull’interfaccia di interconnessione OPA;

Ciascun soggetto interconnesso alla rete QXN annuncera ai BRgxn il proprio AS number e lo spazio di
indirizzamento (riservato all'interno del suo AS) abilitato a scambiare traffico IP per il tramite della
QXN. All'interno dell’infrastruttura QXN il suddetto traffico deve essere bilanciato sui BRgxn che
attraversa;

I’'Utente IQXN, attraverso i propri BR, puo:

e annunciare ai BRgxn il proprio ASN pubblico ed esclusivamente i prefissi IP pubblici,
assegnatigli dal RIPE o altro Registro equivalente, che vengono utilizzati per I'erogazione dei
servizi di connettivita in ambito Infranet alle PA connesse alla propria rete;

e annunciare ai BRgxn, utilizzando il proprio ASN pubblico come AS di transito, gli ASN pubblici
ed i prefissi IP pubblici appartenenti ad altri Soggetti, afferenti al SPC ma non interconnessi
direttamente alla QXN, i quali impieghino tali ASN e tali prefissi IP per erogare e/o utilizzare
servizi di connettivitd Infranet. E responsabilitd dell’Utente IQXN verificare la correttezza
degli annunci BGP (prefissi e AS pubblici) dei Soggetti ad esso interconnessi prima che
I’Utente IQXN stesso li annunci su QXN;

e annunciare ai BRgxn utilizzando il proprio ASN pubblico i prefissi IP della rete STESTA
assegnati alle amministrazioni di propria competenza;

allo scopo di assicurare il mantenimento dei livelli di sicurezza previsti dal SPC per la Infranet (rete
trusted), I'Utente IQXN deve garantire che il traffico scambiato con la QXN non sia proveniente da
Internet o da altre reti non trusted;
Per garantire la sicurezza ed autenticita degli annunci scambiati con i BRgxn, i BR dell’Utente IQXN
devono attivare la funzione di hash MD5 sul protocollo E-BGP;
Sui BRgx dei Soggetti interconnessi verra attivata, se disponibile, la funzione di protezione dei peering
eBGP basata sul TTL (GTSM);
i prefissi IP di cui al punto j) devono essere annunciati dai BR dell’Utente IQXN verso i BRgxn:

e utilizzando AS di tipo pubblico (non sono ammessi AS privati);
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o)

p)

q)

s)

u)

e assicurando che la profondita dell’AS-path degli annunci visibili sulla QXN non sia superiore
as3;

e garantendo il massimo grado di aggregazione e, comunque, con netmask uguale o inferiore
a 24 bit (subnet /24 o meno specifiche) per indirizzamenti IPv4 e 48 bit (subnet /48 o meno
specifiche) per indirizzamenti IPv6. Tale vincolo non si applica ai prefissi relativi alla rete S-
TESTA che potranno essere annunciati con mask di lunghezza superiore;

I'Utente IQXN, qualora utilizzi uno o piu prefissi IP pubblici per I'erogazione dei servizi di connettivita
sia in ambito Infranet che Internet, dovra farsi carico di annunciare la/le relativa/e subnet in modo
pit specifico su Infranet rispetto alla/alle medesime annunciata/e su Internet. Tutto cio € valido sia
nel caso in cui I'Utente IQXN si attesti direttamente alla QXN, sia che faccia da transito per altri AS (v.
par j);

i prefissi di cui al punto j) precedente debbono essere annunciati utilizzando le seguenti communities
BGP:

e Community di tipo “decisionale”: che determina la priorita dei collegamenti dell’Utente
IQXN per dare indicazione del percorso preferenziale del traffico di una specifica PA
attraverso il QXN. La community ha il seguente formato: <ASQXN>: LP, dove:

= LPidentificail valore della Local Preference settata all’interno del QXN per I'annuncio
specifico (LP = 130; LP = 120; LP = 110; LP=100). La priorita dell’annuncio &
direttamente proporzionale al valore di LP assegnato;

Nel caso la Community non sia indicata, il relativo traffico viene scartato dai nodi QXN.

Il traffico generato dai prefissi annunciati dall’Utente IQXN verso la QXN, di cui al punto j) precedente,
deve essere inviato dai BR dell’Utente IQXN verso i BRgxn secondo le stesse priorita definite dalle
Communities BGP ed in modo bilanciato per sessione (identificata dalla coppia IP sorgente-IP
destinazione);

ai fini della corretta gestione della QoS, I'Utente IQXN, prima di consegnare il traffico ai BRgxn, dovra
marcare i pacchetti relativi a ciascuna tipologia di traffico OPA per associarli alla rispettiva Classe di
Servizio (CdS) utilizzando i seguenti valori di DSCP:

Classe di Servizio | DSCP DSCP
PHB Valore Decimale
Real Time AF41 34
Mission Critical AF3 26
Streaming AF21 18
Multimedia AF11 10
Best Effort DF 0

| BRgxn, rimarcheranno a DSCP 0 eventuale traffico ricevuto con una marcatura DSCP non inclusa
nella tabella precedente.

L'Utente IQXN deve garantire che il traffico Infranet nativo OPA tra sedi di due PA attestate alla
propria infrastruttura non transiti in alcun caso sugli apparati del QXN

il DNS SPC dell’Utente IQXN devono essere collegati ai server DNS della QXN ed essere configurati in
modo da annunciare automaticamente a questi ultimi il cambiamento di una zona di propria
competenza tramite i meccanismi di DNS Notify (RFC1996).

il DNS SPC dell’'Utente IQXN deve essere configurato in modo tale da accettare le richieste di AXFR
(Full Zone Transfer) e IXFR (Incremental Zone Transfer RFC1995), provenienti dai Name Server della
QXN.
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w)

X)

2.3

a.

Il DNS della QXN é configurato in modo tale da:

e ricevere le DNS Notify da parte del DNS SPC dell’Utente IQXN,

e verificare che la notifica provenga da un DNS SPC autorizzato dell’Utente IQXN,

o effettuare lo zone transfer delle zone delle Amministrazioni dai server DNS SPC dell’Utente

IQXN, al fine di esporle in ambito SPC.

il DNS della QXN dovra replicare esclusivamente le “zone SPC” presenti sul DNS SPC di ciascun
soggetto interconnesso. Tali zone potrebbero coincidere con le “zone pubbliche” qualora
I"amministrazione non abbia necessita di distinguere tra “host pubblici” ed “host infranet”
I meccanismi di Zone Transfer dai Name Server della PA verso i Name Server del DNS SPC dell’Utente
IQXN sono di pertinenza di quest’ultimo. La distinzione tra “zone pubbliche” e “zone SPC” della PA,
e invece di pertinenza di ciascuna PA e sotto la sua diretta responsabilita.

PROFILO DI SERVIZIO “INTERCONNESSIONE OPO”

Questa modalita di interconnessione alla QXN é riservata esclusivamente a Soggetti che risultino
fornitori aggiudicatari o assegnatari della Gara MF SPC2 [3];

in accordo con l'offerta OPO, il Fornitore assegnatario della Gara MF SPC2 [3] ed il Fornitore
aggiudicatario della Gara MF SPC2 [3] che abbiano sottoscritto tra loro un contratto esecutivo OPO,
devono prevedere l'interconnessione con la rete QXN mediante apparati dedicati (denominati
BRopo) o, in alternativa, utilizzando gli stessi apparati BRgx gia previsti per la connettivita OPA. Cio
allo scopo di consentire lo scambio del traffico tra la rete del Fornitore aggiudicatario, che eroga i
servizi in modalita OPO (di seguito indicato come Utente IQXN- Fornitore OPO) , ed il Fornitore
assegnatario che usufruisce di tali servizi (di seguito indicato come Utente IQXN- Cliente OPO). Per
ciascun contratto Esecutivo OPO stipulato tra due Fornitori (aggiudicatario ed assegnatario), I'Utente
IQXN-Fornitore OPO e I'Utente IQXN-Cliente OPO devono sottoscrivere, ciascuno per proprio conto,
due Profili di Servizio di “Interconnessione OPO”, uno per il nodo QXN di Roma, I'altro per il nodo
QXN di Milano;

I’'Utente IQXN Fornitore OPO deve interconnettersi ad entrambi i nodi QXN di Roma e di Milano
mediante una coppia di apparati dedicati (Border Router OPO — BRopo) in ciascun nodo;

|'utente IQXN Cliente OPO deve interconnettersi ad entrambi i nodi QXN di Roma e di Milano
mediante almeno un apparato dedicato (Border Router OPO — BRopo) in ciascun nodo;

La funzionalita di BRopo pud essere implementata dall’Utente IQXN, a sua discrezione, sugli stessi
apparati BR gia utilizzati per I'interconnessione al QXN per il profilo di Servizio Interconnessione OPA;
Ciascun BRopo dell’Utente IQXN deve essere interconnesso alla coppia di BRgxn del nodo QXN di
attestazione mediante un profilo di servizio “Interconnessione OPO” con banda nominale 1 Gbps
secondo le modalita descritte nell’ Annesso A;

Come opzione aggiuntiva del servizio, per ottenere una banda complessiva OPO superiore ad 1Gbps,
I’'Utente IQXN-Fornitore OPO puo richiedere ulteriori porte 1GE da utilizzare in modo aggregato
mediante protocollo LACP, secondo le modalita descritte in Annesso A. In tal caso, uguale
ampliamento dovra essere necessariamente realizzato anche sul profilo di Interconnessione OPO
dell’'Utente IQXN-Cliente OPO allo scopo di assicurare che la banda disponibile per la relazione del
traffico OPO tra i due Utenti IQXN (Fornitore OPO e Cliente OPO) abbia sempre uguale
dimensionamento su entrambi i lati dell’interconnessione IQXN;

gli apparati BRopo dell’Utente IQXN devono essere collocati in housing presso i nodi QXN, all’interno
delle infrastrutture (telai) appositamente predisposte ed individuate da Fornitore IQXN;
I'installazione, gestione e manutenzione degli apparati BRopo € a cura e spese dell’Utente IQXN;

la realizzazione, gestione e manutenzione dei cablaggi di collegamento tra i BRopo dell’Utente IQXN
ed il cassetto ottico e/o patch panel UTP di sezionamento, predisposti e manutenuti da Fornitore
IQXN all’interno del rack riservato all’Utente IQXN, sono a cura e spese dell’'Utente IQXN;
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k. la realizzazione, gestione e manutenzione dei cablaggi di collegamento tra i BRgxn ed il cassetto
ottico e/o patch panel UTP di sezionamento, predisposti e manutenuti da Fornitore IQXN all’interno
del rack riservato all’Utente IQXN, sono a cura e spese di Fornitore IQXN;

|. i collegamenti tra i BRopo dell’Utente IQXN-Fornitore OPO, i BRgxn ed i BRopo dell’Utente IXQN-
Cliente OPO devono essere realizzati in modalita bridged (Liv. 2 OSI) in configurazione trunk (IEEE
802.1q) su ciascuna porta di interconnessione al QXN;

m. ciascun VLAN configurata in trunk deve trasportare il traffico relativo ad una VPN di una PA,
realizzata in modalita OPO in parte sulla rete dell’Utente IQXN-Fornitore OPO ed in parte su quella
del Utente IQXN-Cliente OPO. L’identificativo di ciascuna VLAN (VLAN ID) viene assegnato da
Fornitore IQXN;

n. il traffico inviato dal BRopo dell’Utente IQXN verso i due BRgxn di attestazione deve essere bilanciato
a livello di sessione BGP su entrambi i link di interconnessione;

o. ad ogni porta del BRgxn utilizzata dall’Utente IQXN deve corrispondere, lato BRopo, un solo MAC
address;

p. linterconnessione attraverso il QXN deve essere configurata in modo che il traffico scambiato tra la
rete dell’Utente IQXN-Fornitore OPO e quella del Utente IQXN-Cliente OPO transiti in via prioritaria
sul nodo QXN di Roma ed in via secondaria su quello di Milano, in caso di indisponibilita totale del
nodo QXN di Roma. E’ lasciato all’'Utente IQXN-Fornitore OPO ed al Utente IQXN- Cliente OPO
concordare le politiche di routing pit opportune al fine di garantire la simmetria del traffico OPO
sulla QXN;

g. aifini della corretta gestione della QoS, I’'Utente IQXN prima di consegnare il traffico ai BRgxn dovra
marcare i pacchetti relativi a ciascuna tipologia di traffico nativo OPA per associarli alla rispettiva
Classe di Servizio (CdS) utilizzando i seguenti parametri TOS/DSCP.

Classe di Servizio | DSCP DSCP
PHB Valore Decimale

Real Time AF41 34

Mission Critical AF31 26

Streaming AF21 18

Multicast AF23 22

Multimedia AF11 10

Best Effort DF 0

2.4  MODALITA DI CONNESSIONE ALLA QXN

La connessione all’infrastruttura del QXN da parte dell’Utente IQXN deve essere realizzata attraverso degli
apparati di “confine che devono essere posizionati in housing presso i nodi del QXN.

Il servizio di housing & compreso nel profilo di Servizio “Interconnessione OPA” e prevede la messa a
disposizione dell’Utente IQXN di max n. 1 telaio rack 19” 600x800 (42 unita) con alimentazione 220 AC su
linee ridondate e con servizi di condizionamento, vigilanza, logistica e pulizia.

Ciascun telaio dispone di una doppia alimentazione 220V AC, su barre ridondate attestate a quadri elettici
con interruttori magnetotermici a 16A.

Ciascun telaio, inoltre, & precablato — a cura di Fornitore IQXN, verso i rack che ospitano i nodi del QXN
mediante le seguenti tipologia di cablaggi:

e cablaggi in fibra ottica multimodale di tipo 50/125 con connettorizzazione SC su cassetti ottici 24fo
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e cablaggiin rame UTP (cat 6), con connettorizzazione RJ45, su patch panel 24 porte UTP.

L’Utente IQXN deve prevedere il cablaggio delle porte dei propri apparati attivi sui cassetti ottici/patch panel
predisposti dal Fornitore IQXN all'interno del rack assegnato all’Utente IQXN. La realizzazione e la
manutenzione del cablaggio da questo punto di sezionamento fino alle porte dei nodi QXN & a cura di
Fornitore IQXN.

L’assegnazione del/i rack che ospitano gli apparati attivi BR dell’Utente IQXN é effettuata da Fornitore IQXN.
L'attestazione dei BR dell’Utente IQXN agli apparati del QXN puo essere realizzata mediante le seguenti porte:

o 1 GigabitEthernet ottiche multimodali 1000 base SX — 850 nm — distanza max 550m
e 10/100/1000 GigabitEthernet elettriche con connettori RJ-45 cat 6.

Nel caso I'Utente IQXN richieda altre tipologie di porte (es. 10GE SR), il Fornitore IQXN si riserva di darne una
valutazione di fattibilita tecnica, previa verifica con Agid.

I materiali da procurarsi a cura dell’Utente IQXN per I'installazione del/i proprio/i apparato/i sono i seguenti:

e Cavidi alimentazione con spina italiana o shuko della lunghezza di almeno 2,5 mt;

e Dadi a gabbia completi di viti

e Fascette per il fissaggio dei cavi

e Per le connessioni in GigaEthernet elettrica, una patch-cord (per interfaccia) UTP cat. 6 con
connettori RJ-45 di lunghezza 2 mt (ad uso bretella di rilancio dall’apparato dell’Utente IQXN fino al
patch panel interno al rack)

e Per le connessioni in GigabitEthernet, una bretella (per interfaccia) in fibra ottica multimodale
(50/125) con connettori lato QXN di tipo SC di lunghezza 2 mt (ad uso di bretella di rilancio
dell’apparato dell’Utente IQXN fino al cassetto ottico interno al rack);

Per ogni altro non contemplato nel presente documento, si puo fare riferimento al Fornitore IQXN.

2.5 INTERCONNESSIONE DELLE QUALIFIED COMMUNITY NETWORK

L'interconnessione delle QCN a SPC, in ottemperanza al dettato dell’articolo 17 comma 5 del DPCM 1° aprile
2008 “Regole tecniche e di sicurezza del Sistema Pubblico di Connettivita”, puo essere realizzata mediante:
a) l'acquisizione di uno o pil profili di servizio “Interconnessione OPA” (lettera “a” del sopra citato
articolo del DPCM 1° aprile 2018) come descritto nel paragrafo 2.2;
b) I'acquisizione di connettivita Infranet (lettera “b” del sopra citato articolo del DPCM 1° aprile 2018)
secondo una delle seguenti modalita:
e |a sottoscrizione di un Contratto SPC con un unico Fornitore di Connettivita SPC;
e |asottoscrizione di un Contratto SPC con piu Fornitori di Connettivita SPC in modalita peering
BGP come descritto nell’Annesso B;

3  Verifiche tecniche di interconnessione al QXN

Questa sezione descrive i collaudi tecnici preliminari che devono essere condotti dal Soggetto che intenda
interconnettersi alla QXN per aderire al profilo di servizio Interconnessione OPA.

Il Fornitore IQXN fornira supporto all’'Utente IQXN per I'esecuzione dei collaudi.

Lo scopo dei collaudi & quello di verificare che I'Utente IQXN risulti conforme alle Regole Tecniche di
Interconnessione alla QXN, descritte nel presente documento.
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Per I'esecuzione dei collaudi verra richiesto al Utente IQXN di portare i propri apparati di interconnessione
(Border Router — BR) e le relative connessioni alla propria rete presso i siti QXN di Roma — Via dei Tizii 2 (c/o
NAMEX) e/o di Milano — Via Caldera 21 (c/o MIX).

Gli apparati BR del Utente IQXN verranno di norma ospitati per la durata dei collaudi all’interno dello stesso
rack dove sono installati gli apparati del test-bed QXN, laddove cio sia tecnicamente possibile. Viceversa, il
Fornitore IQXN individuera una soluzione alternativa. Al termine del collaudo verra prodotto un verbale
conclusivo che deve essere sottoscritto congiuntamente da Fornitore IQXN e dal Utente IQXN.

| collaudi che I'Utente IQXN dovra sostenere sono finalizzati alla verifica dei seguenti aspetti:

a.caratteristiche tecniche generali degli apparati BR del Utente IQXN preposti all’interconnessione con
la QXN (ingombro, tipologia di porte di interconnessione, alimentazione elettrica etc...);

b.corretto scambio tra QXN e la rete del Utente IQXN dei prefissi BGP in accordo con le politiche di
routing definite nelle regole tecniche di interconnessione al QXN;

c. corretto instradamento da parte della rete del Utente IQXN del traffico Infranet nativo OPA in accordo
con le regole tecniche di interconnessione alla QXN ed in particolare:

e verifica che il traffico Infranet nativo OPA tra sedi di due PA attestate alla rete del Utente IQXN
non transiti in alcun caso sugli apparati del QXN;

e verifica che il traffico scambiato da/verso Internet da una generica PA attestata sulla rete del
Utente IQXN non transiti in alcun caso sugli apparati del QXN;

o verifica che il traffico Infranet nativo OPA scambiato tra la rete di una PA attestata sulla rete
del Utente IQXN e quella di un’altra PA attestata sulla rete di un altro Utente IQXN, connesso
alla QXN transiti sempre attraverso quest’ultima;

e verifica che il comportamento della rete del Utente IQXN sia conforme a quanto indicato nelle
Regole Tecniche di Interconnessione alla QXN rispetto alle modalita di gestione del traffico
(ridondanza, bilanciamento, simmetria) scambiato con la QXN;

d.applicazione delle misure di sicurezza ed autenticita degli annunci BGP scambiati tra gli apparati BR del
Utente IQXN e quelli della QXN;

e.corretta marcatura ai fini della QoS, da parte del Utente IQXN, delle varie tipologie di traffico OPA
scambiato con la QXN per associarle alla rispettiva Classe di Servizio (CdS);

f. verifica della corretta implementazione dei meccanismi di risoluzione domini, Zone Transfer e DNS
Notify nei confronti del DNS QXN.

| punti suddetti vengono verificati attraverso test eseguiti dall’ Utente IQXN con il supporto del Fornitore
IQXN: la descrizione e I'evidenza dell’esecuzione (report) di tali test verra fornita dall’ Utente IQXN
interessato ed approvata dal Fornitore IQXN.

4  Service Level Agreement

| Livelli di Servizio (SLA) che regolano il servizio IQXN sono descritti nell’Appendice 1 del Capitolato Tecnico
della Gara IC-SPC [2]. Tale documento costituisce parte integrante e sostanziale del Contratto Attuativo [4]
che deve essere sottoscritto tra il Fornitore IC-SPC ed il Soggetto che intenda interconnettersi alla QXN per
usufruire dei servizi da essa erogati.
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5 Annesso A: Specifiche tecniche del servizio QXN

5.1  CARATTERISTICHE DEL SERVIZIO

Il Sistema Pubblico di Connettivita prevede la realizzazione di una rete — denominata QXN (Qualified
Exchange Network) — di interconnessione tra le reti dei fornitori SPC nonché dei soggetti abilitati da AgID alla
fruizione di servizi di interconnessione per erogare servizi di comunicazione tra le Pubbliche Amministrazioni
(PA).

La progettazione, realizzazione e gestione della QXN & demandata a Fornitore IQXN, individuato in quanto
aggiudicatario della Gara [2] e sottoscrittore del contratto [1] con Agid.

Gli afferenti della rete QXN sono i Fornitori SPC, ovvero i Soggetti abilitati da AglD alla fruizione di servizi di
interconnessione.

La rete del QXN svolge quindi la funzione di Internet eXchange Point per il solo traffico dati scambiato tra le
Pubbliche Amministrazioni che aderiscono al contratto SPC2. In particolare le tipologie di traffico che
attraversano il nodo QXN sono:

e Infranet: costituito dal traffico generato da due o piu sedi di PA distinte che aderiscono al contratto
SPC2 e che sono connesse a fornitori SPC differenti in accordo con I'Offerta Per le Amministrazioni
(OPA).

e Intranet/Infranet in modalita OPO: costituito dal traffico scambiato tra due o piu sedi della stessa PA
connessa in parte ad un Fornitore IQXN assegnatario della Gara [Riferimento] ed in parte alla rete
del Fornitore IQXN aggiudicatario della Gara [Riferimento] in accordo con I'Offerta per gli altri
Operatori (OPO).

e Da/Verso QXN1: costituito dal traffico scambiato, per il tramite della rete QXN1 gestita dalla QXN
Scpa, con le pubbliche amministrazioni ancora aderenti alla convenzione SPC1 con i relativi Fornitori
Qualificati SPC1 (Fastweb, Telecom lItalia, Wind, British Telecom). Questa tipologia di traffico verra a
cessare una volta che sara stata completata la migrazione a SPC di tutte le PA attualmente attestate
su SPC1.

Il Fornitore IQXN, oltre al servizio appena descritto di transito per il traffico dati tra le PA, offre anche servizi
di Housing per ospitare gli apparati dei Soggetti Interconnessi utilizzati esclusivamente ai fini
dell’interconnessione delle reti di questi ultimi con i nodi QXN mettendo a disposizione le porte
GigabitEthernet per I'interconnessione degli apparati di accesso dei Soggetti Interconnessi. Mette, inoltre, a
disposizione una sorgente di Tempo Ufficiale di Rete tramite protocollo NTP, mediante servers sincronizzati
al segnale temporale generato dall’lEN, ed un servizio di DNS centralizzato per la risoluzione dei nomi a
dominio in ambito SPC.

5.2  INFRASTRUTTURA DELLA RETE QXN

La QXN & una infrastruttura di backbone costituita da due nodi, situati rispettivamente a Roma presso i locali
del Consorzio NAMEX e a Milano presso i locali della MIX srl. Ciascun nodo si compone, essenzialmente, di
due apparati Cisco 6509E (Border Router - BRgxn) di uguale equipaggiamento, interconnessi tra loro
mediante link ottici 10GBE e verso la coppia di identici apparati situati nel nodo remoto attraverso
collegamenti geografici ridondati. Gli apparati scelti offrono prestazioni adeguate ai requisiti della rete QXN,
sia dal punto di vista della capacita di routing e switching, sia a livello di disponibilita d’interfacce fisiche di
rete.

La tecnologia utilizzata per i collegamenti dei due apparati in ciascun nodo & di tipo 10GE SR. Tra i due
apparati dello stesso nodo geografico & previsto I'impiego di configurazione EtherChannel per I'aggregazione
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di piu collegamenti fisici in un unico circuito logico. | due circuiti geografici sono realizzati per mezzo di
tecnologia di trasporto DWDM, con circuiti protetti sulla coda locale (nodo PoP di lunga distanza) e con
percorsi differenziati sulla lunga distanza. Il dimensionamento di ciascun circuito geografico € pari a 1Gbps.
Ciascun BRgxn sara collegato mediante connessione GigabitEthernet ad una scheda differente dell’ADM.

Nello schema di rete sotto riportato & descritto graficamente la modalita di interconnessione dei due nodi
QXN.

MIX

PortChannel3 PortChannel3
1]

b
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Figura 1 - Architettura di interconnessione tra i due nodi QXN

5.3  INTERCONNESSIONE OPA TRAMITE RETE QXN (PROFILO DI SERVIZIO “INTERCONNESSIONE OPA”)

Allo scenario descritto in precedenza si devono aggiungere i nodi di rete dei diversi Utenti QXN che
costituiscono il punto di accesso della rete QXN per la gestione del traffico Infranet tra le PA, in accordo con
I’offerta OPA. Anche questi apparati, definiti come Border Router degli Utenti IQXN SPC (BRgx), sono colocati
in housing presso le infrastrutture (rack) della QXN ospitate al MIX e al NaMeX. L’installazione, la gestione e
la manutenzione di tali apparati € a carico dei rispettivi Utenti IQXN. Per il collegamento di questi apparati
con funzione di livello di accesso della rete QXN e previsto I'utilizzo di tecnologia GigabitEthernet in fibra
ottica (connessione multimodale short length) o in rame (categoria 6). Per il profilo di Servizio
“Interconnessione OPA” i nodi del QXN (BRgxn) agiscono a livello di routing (Livello 3 del modello ISO/OSI).

Ciascun Utente IQXN aderente Profilo di Servizio “Interconnessione OPA”, deve interconnettersi ad almeno
un nodo QXN mediante una coppia di apparati BRgx interconnessi con gli apparati QXN (BRgxn) attraverso
quattro porte 1 GigabitEthernet di tipo ottico o elettrico. Tale configurazione di interconnessione costituisce
il Profilo di Servizio “interconnessione OPA” con banda nominale 1 Gbps ed € rappresentata nella figura 2
seguente.
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Fornitore
SPC

N
BRgxn2 44
BRQX2

Figura 2 - ACCESSO OPA con banda nominale 1 Gbps

E’ prevista per I'Utente IQXN, come o
entrambi i nodi QXN di Roma e Milano a
stesso. A tale scopo I’'Utente IQXN dovra

pzione aggiuntiva la possibilita di replicare tale configurazione su
| fine di disporre di una maggiore affidabilita complessiva del servizio
sottoscrivere un ulteriore profilo di servizio “Interconnessione OPA”

sull’altro nodo QXN dove intende interconnettersi.

Fornitore
SPC

Fornitore
SPC

S S

1] i
BRqxn2 BRgxn2 z
BROX2 BRQX2

Figura 3 - RIDONDANZA GEOGRAFICA dell’ACCESSO OPA

Nella seguente figura 4 & riportato lo
dell’architettura QXN di Milano e Roma.

Autonomous System

schema di collegamento di due Utenti IQXN generici ai due nodi

Autonomous System Autonomous System

Soggetto Interconnesso #A QxN Soggetto Interconnesso #B

g g s

1 |
‘H' Nodo QxN Milano |

s — .;\

Figura 4 - Infrastruttura del backbone QXN
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5.4  INTERCONNESSIONE OPO TRAMITE RETE QXN (PROFILO DI SERVIZIO “INTERCONNESSIONE OPO”)

In accordo con l'offerta OPO, il Fornitore SPC aggiudicatario della Gara MF SPC2 [3] ed il Fornitore
assegnatario della medesima Gara [3] che abbia sottoscritto un contratto esecutivo OPO, devono prevedere
I'interconnessione con la rete QXN mediante apparati dedicati BRopo o, in alternativa, utilizzando gli stessi
apparati BRgx gia previsti per la connettivita OPA. Cio allo scopo di consentire lo scambio del traffico tra le
rispettive reti, ovvero:

e larete del Fornitore SPC aggiudicatario, che eroga i servizi in modalita OPO (di seguito indicato come
Utente IQXN- Fornitore OPO),

e la rete del Fornitore SPC assegnatario che usufruisce di tali servizi (di seguito indicato come Utente
IQXN- Cliente OPO)

Nel caso I'Utente IQXN (Fornitore OPO o Cliente OPO) utilizzi il medesimo apparato per entrambi i servizi
OPA e OPO, le interfacce per il collegamento OPO saranno distinte da quelle previste per la connettivita OPA.
In caso di apparato dedicato al servizio OPO, il BRopo, potra essere un PE o un CPE “VRF aware”.

La soluzione rappresentata in Fig. 5 prevede I'utilizzo di un PE o di un CE VRF aware (BRopo) collegato in trunk
ai nodi della dorsale QXN (BRgxn) per il trasporto di un numero di VLAN e sessioni E-BGP pari al numero di
PA che richiedono connettivita intranet in accordo con l'offerta OPO. All'interno del backbone dei due
FORNITORI SPC2 le varie PA saranno trattate come singole VRF.

BROPO Utente
IQXN-OPO
BRQXN z
% Il Trunk IEEE 802.1q trasporta
~ — <«— N VLAN, ciascuna associata
E“v’a ad un avVRF
A BROPO
T— Utente-fomitore
IQXN-OPO

Figura 5 - Modello di interconnessione OPO PE-to-PE

L'interconnessione fisica tra i BRopo di ciascun Utente IQXN-Cliente OPO e il BRopo del Utente IQXN-
Fornitore OPO non e diretta, ma realizzata tramite gli switch della rete QXN, utilizzando sempre tecnologia
Ethernet. Il collegamento sopra citato deve essere configurato in modalita trunk (IEEE 802.1q) per il trasporto
di un numero di VLAN pari al numero di PA che richiedono connettivita Intranet in accordo con I'offerta OPO.
Inoltre per I'Utente IQXN-Fornitore OPO é obbligatorio prevedere un collegamento OPO fisico dedicato e
distinto per ogni Utente IQXN-Cliente OPO. Entrambi i collegamenti OPO (lato Utente IQXN-Fornitore OPO
e lato Utente IQXN-Cliente OPO) devono essere configurati con uguale capacita di banda.

Tale modalita di interconnessione, offre la possibilita di monitoraggio e visibilita del traffico ai fini della
misurazione degli SLA, oltre a delimitare univocamente il confine di ciascun operatore alla porta del BRgxn.

In definitiva, per i servizi OPO, i nodi del QXN (BRgxn) agiscono a livello di switching (Livello 2 del modello
ISO/0SI).

Come per gli apparati previsti per i servizi di Interconnessione OPA, eventuali apparati dedicati al traffico OPO
devono essere installati presso le infrastrutture di housing della rete QXN.
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Il livello di affidabilita e ridondanza, in termini di numero di BRopo presenti presso ciascun nodo QXN, &
demandato al singolo Utente IQXN. Il BRopo di interconnessione per ciascuna VPN cliente, peraltro, sara
univoco su ciascun nodo QXN, percio ciascun Utente IQXN potra essere autonomo nel scegliere se definire
tutte le VLAN e sessioni BGP su un unico apparato o distribuire le VLAN/sessioni BGP sulla coppia di apparati
a propria disposizione. Indipendentemente dalla tipologia di apparato preferita dal Utente IQXN, la modalita
base di interconnessione prevede che quest’ultimo interfacci la propria rete al QXN su entrambi i nodi di
Roma e Milano. Su ciascun nodo, l'interconnessione sara realizzata mediante almeno un BRopo con due porte
1 GBE attestate alla coppia di BRgxn (sulle quali sara bilanciato il traffico). Tale configurazione costituisce il
profilo di servizio “interconnessione OPO” con banda nominale a 1 Gbps ed ¢ illustrata nella figura 6
seguente.

Cliente OPO

Cliente OPO @ @
A ' ———

Fornitore OPO

@ Fornitore OPO
BRQX2

Figura 6 — Profilo di Servizio “interconnessione OPO” con banda nominale 1 Gbps

Ai fini dell’interconnessione OPO, si considera come nodo QXN principale quello di Roma e come nodo QXN
di backup quello di Milano. Pertanto, tutto il traffico OPO scambiato tra il Utente IQXN-Fornitore OPO e
ciascun Fornitore IQXN-Cliente OPO sara scambiato prioritariamente su Roma, salvo passare su Milano in
caso di fault completo del nodo QXN.

Qualora la banda richiesta per interconnessione tra il Utente IQXN_Forntore OPO e I'Utente IQXN-Cliente
OPO superi complessivamente la soglia di 1 Gbps, possono essere considerate le seguenti alternative
(corrispondenti ad altrettante opzioni di servizio), da valutare in funzione di un’analisi di fattibilita tecnico-
economica condotta dal Fornitore IQXN ed approvata da AglD:

e Realizzare la banda aggiuntiva mediante incrementi di porte a 1 GBE, sia per I'Utente IQXN-Fornitore
OPO, che per I'Utente IQXN-Cliente OPO verso ciascun BRgxn di entrambi i nodi QXN. Le porte
incrementali possono essere attestate, lato Utente IQXN, sulla stessa macchina BRopo oppure su due
macchine BRopo distinte, distribuendo opportunamente il traffico delle VLAN richieste. Questa
soluzione non & percorribile qualora la singola VLAN associata alla VPN della PA abbia banda
superiore ad 1 Gbps.

e Come opzione alternativa alla precedente, per ottenere una banda complessiva OPO superiore ad
1Gbps, I"'Utente IQXN-Fornitore OPO puo richiedere ulteriori porte 1GE da utilizzare in modo
aggregato mediante protocollo LACP. Anche questa modalita & realizzata mediante incrementi di
porte a 1 GBE, sia per I'Utente IQXN-Fornitore OPO che per I'Utente IQXN-Cliente OPO, verso ciascun
BRgxn di entrambi i nodi QXN. Questa soluzione & percorribile qualora la singola VLAN associata alla
VPN della PA abbia banda superiore ad 1 Gbps.

e Realizzare la banda aggiuntiva mediante porte a 10 GBE, I'Utente IQXN-Fornitore OPO che per
I’'Utente IQXN-Cliente OPO attestate su ciascun BRgxn di entrambi i nodi QXN.
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5.5  SERVIZIO DI EROGAZIONE DEL TEMPO UFFICIALE DI RETE (NTP)

L'architettura QXN prevede la presenza di un proprio server NTP per la generazione del tempo ufficiale di
rete. Tale funzionalita sara assolta da un cluster di server, i quali si sincronizzeranno con il server NTP
dell’lstituto Galileo Ferraris, via Internet, mediante una LAN segregata e non ruotata (DMZ pubblica).

Al fine di garantire la massima affidabilita del servizio, ciascun cluster rendera disponibile il Tempo Ufficiale
di Rete (TUR), fornendo, di fatto, un NTP server distribuito sui due NAP (ciascuno in alta affidabilita).

5.6 SERvizio DNS

Il servizio DNS erogato dalla QXN consente di centralizzare la gestione dei nomi di dominio delle PA afferenti
all’'SPC e di rendere disponibile questa informazione ai diversi Soggetti interconnessi alla QXN.

Il DNS della QXN, inoltre, & collegato:

e airoot server di Internet per la risoluzione dei nomi esterni allo spazio dei domini gestiti da SPC

e al DNS della QXN1 per la risoluzione dei nomi appartenenti allo spazio dei domini pubblicati su
Infranet dalle PA aderenti alla vecchia SPC (limitatamente alla fase di migrazione dalla vecchia alla
nuova convenzione SPC)

Questa configurazione consente ai diversi Utenti IQXN di disporre di un unico sistema DNS, in grado di
risolvere in maniera centralizzata tanto i nomi interni all’'ambito SPC quanto nomi internet, costituendo il
riferimento primario per la risoluzione di tutti i nomi host in ambito SPC.

5.7  ASSISTENZA TECNICA SUI SERVIZI QXN

Il Fornitore IQXN attraverso il proprio Service Desk, mette a disposizione degli Utenti IQXN un servizio di
assistenza tecnica volto:

¢ Alla gestione della infrastruttura QXN ed al monitoraggio dei servizi erogati

e Alla acquisizione delle segnalazioni di disservizi inviate dagli Utenti IQXN ed alla conseguente
gestione e risoluzione dei disservizi stessi. Ciascuna segnalazione viene associata univocamente ad
un corrispondente Trouble Ticket, che il Service Desk comunica all’'Utente IQXN e mediante il quale
viene referenziato il disservizio.

¢ Alla gestione delle richieste di provisioning di nuovi servizi sulla QXN (interconnessione OPO/OPA,
creazione file di zona sul DNS)

e Alla gestione delle richieste di accesso presso i nodi QXN per esigenze di manutenzione
ordinaria/straordinaria degli apparati dell’Utente IQXN.

¢ Al monitoraggio dei Livelli di Servizio (SLA) ed alla fornitura della relativa reportistica gestionale.

Per gli ambiti suddetti, il Fornitore IQXN ha predisposto apposite Procedure Operative che verranno fornite
agli Utenti IQXN, contestualmente all’avvio dei Servizi di Interconnessione da essi contrattualizzati.

Il servizio € accessibile su base h. 24x365 giorni attraverso i seguenti canali:

* N.ro telefonico: 800.893.576
e E-mail: nocpa@fastweb.it

Le richieste di accesso ai locali in cui sono ubicati i nodi QXN per esigenze di manutenzione
ordinaria/straordinaria sono regolate da una apposita procedura operativa, che verra fornita agli Utenti IQXN
contestualmente all’avvio dei Servizi di Interconnessione da essi contrattualizzati.
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6 ANNESSO B: REGOLE TECNICHE PER L'INTERCONNESSIONE ALLA QXN CON PIU’ FORNITORI SPC

6.1 PREMESSA

Nel presente annesso vengono dettagliate le regole tecniche che devono essere osservate dalle QCN che
intendano interconnettersi a SPC per il tramite di piu Fornitori SPC.

6.2 VINCOLI E PRECONDIZIONI

L'unica soluzione adottabile per lo scenario del presente annesso prevede che la QCN:

a) sia dotata di un proprio ASN e proprio indirizzamento pubblico IPv4/IPv6;
b) intenda interconnettersi alla Infranet mediante peering BGP.

L'interconnessione a SPC puo avvenire solo per il tramite di due distinti Fornitori SPC.

6.3 REGOLE DI INTERCONNESSIONE

Al fine di ottenere la simmetria del traffico e semplificare il troubleshooting sulla QXN e sulle reti dei FSPC
coinvolti, la QCN dovra eseguire I'interconnessione rispettando i seguenti vincoli:

1. aciascuno dei FSPC la QCN si interconnettera con un singolo link. La ridondanza della connessione
alla rete Infranet sara comunque garantita dal link verso il secondo operatore.

2. la QCN configurera un peering BGP in modalita multi-hop verso ciascun operatore. La raggiungibilita
dell’indirizzo del peer sara ottenuta mediante routing statico®.

3. la QCN potra terminare entrambi i peering su un singolo apparato o su apparati distinti in funzione
dei propri requisiti di disponibilita.

4. la QCN annuncera, verso entrambi i FSPC, esclusivamente i propri prefissi come originati dal proprio
ASN.

5. la QCN annuncera i prefissi verso entrambi i FSPC con la medesima lunghezza di maschera.

6. lalunghezza massima dei prefissi annunciati dalla QCN sara /24 per IPv4 e /48 per IPv6 in coerenza
con quanto previsto sulla rete QXN.

7. la QCN dovra indicare un FSPC primario ed uno secondario ed agire sugli annunci BGP in modo da
preferire il link primario per tutto il traffico da e verso la QXN. Il traffico da e verso le destinazioni
interne ai due operatori che le forniscono il servizio, seguira invece lo shortest path e quindi non
attraversera la QXNZ2. In particolare:

a. verso il FSPC secondario la QCN sfavorira gli annunci applicando un singolo as-path prepend
del proprio ASN. Annunci con un numero di prepend superiore verranno scartati.

b. la QCN dovra privilegiare gli annunci ricevuti dal FSPC primario limitatamente a quelli con AS-
PATH che includano I’ASN della QXN (43988) escludendo tuttavia quelli originati dal FSPC
secondario.

8. ciascun FSPC dovra garantire che il traffico scambiato tra le PA/QCN a cui eroga il servizio OPA,
rimanga locale e non venga quindi consegnato alla QXN.

9. Per la pubblicazione dei nomi in ambito Infranet la QCN dovra utilizzare i servizi del FSPC primario.

1 Siveda il par. 6.5 per maggiori dettagli.
2 Sj faccia riferimento al par. 6.4 per le linee guida di configurazione.
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6.4  LINEE GUIDA DI IMPLEMENTAZIONE PER LA QCN

La modalita di connessione con doppio operatore, prevede I'autonomia della QCN nell’annuncio dei propri
prefissi. Ciononostante, al fine di permettere una efficace gestione del servizio da parte dei FSPC, la QCN
dovra impostare le proprie policy BGP in modo da rispettare i vincoli descritti al punto 7 del par. 6.3.

Allo scopo di agevolare in tale compito la QCN, vengono riportate di seguito delle linee guida per
I'implementazione di policy BGP coerenti con le regole di interconnessione precedentemente descritte.
6.4.1 POLICY PER LA MANIPOLAZIONE DEL TRAFFICO IN DOWNSTREAM

Per privilegiare il transito del traffico in downstream? attraverso il FSPC primario, sara sufficiente per la QCN
agire sugli annunci verso i due operatori applicando un singolo prepend verso il FSPC secondario.

Tale prepend sara propagato dal FSPC secondario alla QXN che quindi, sulla base della lunghezza dell’AS-
PATH, selezionera come best path il percorso attraverso il FSPC primario.

Si noti che il prepend non avra invece effetto sul traffico originato dai due FSPC con i quali fa peering la QCN
in quanto, anche sul FSPC secondario, sara preferito I'annuncio ricevuto direttamente dalla QCN (lunghezza
AS-PATH 2) rispetto a quello transitato per la QXN (lunghezza AS-PATH 3).

Per maggiore chiarezza, lo schema seguente dettaglia gli AS-PATH ed i best path selezionati dagli AS coinvolti
(FSPC1, FSPC2, QXN).

QCN
ASN p1

~
.

4

NetQCN {pi} - .. NetQCN{pl pi}

PA? PA3
S -
Best Path Best Path
FSPCI NetQCN {pl} NetQCN {pl p1} FSPC2
ASN il ASN i2
NetQCN {il p1} ,"'NetQCN{iZ pl pl}
4 | 4
','4NetQCN {2 il p1}
Best Path QXN — FSPC3

NetQCN {il p1} ASN CI2 e —

""" P AnnuncioBGP NetQCN {2 il p1}

Figura 7. Annunci BGP e best path che influenzano il percorso del traffico in downstream.

3 Traffico in ingresso sulla QCN proveniente dalla QNX.
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6.4.2 POLICY PER LA MANIPOLAZIONE DEL TRAFFICO IN UPSTREAM

Per privilegiare il transito del traffico in upstream* attraverso il link primario sara possibile applicare una local
preference superiore a quella di default alle rotte con as-path che includano I’ASN della QXN ma non quello
del FSPC secondario.

Per tutte le altre rotte, su entrambi i link, potra essere applicata la local-preference di default demandando
quindi la scelta del best path alla lunghezza dell’as-path.

A solo scopo di esempio si riporta una configurazione parziale per I'implementazione della policy appena
descritta:

ip as-path access-list 1 deny <ASN FSPC SEC>
ip as-path access-list 1 permit 43988
route-map SET-PRIMARY-IN permit 10

match as-path 1

set local-preference 200

route-map SET-PRIMARY-IN permit 20

Per maggiore chiarezza, lo schema seguente dettaglia gli AS-PATH e le Local Preference dal punto di vista
della QCN a valle dell’applicazione delle policy precedentemente descritte.

Best Path
FSPC1 {i1} LP 100
Altro {il g2...} LP 200

Best Path
FSPC2 {i2} LP 100

Policy iningresso

CN
SET-PRIMARY-IN [ AP

FSPC1 {i1..}

FSPC2{i1q2 i2 ..} '4
Altro {il g2...} ’.'

Q
D

FSPCI {2 G2 11 ..}
\ FSPC2{i2..}
. Ao (2 2.}

PA2 PA3
\ _—
FSPC FSPC2
ASN il ASN i2
FSPC2{q2i2 )\ 4 FSPCl{g2 ..}
Atro{R ..} N, Altro {Q2 ...}
QXN ——— FSPC3

ASN g2

Figura 8. Annunci BGP e best path che influenzano il percorso del traffico in upstream.

4 Traffico in uscita dalla QCN per destinazioni conosciute attraverso la QNX2.
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6.5 INTERFACCIAMENTO TRA FSPC E QCN

Per la realizzazione del punto di accesso alla rete Infranet, ciascun operatore installera presso i locali della
QCN un CPE. Tale CPE, risulta necessario nel contesto SPC2, al fine di gestire la QoS (SBRI) ed il relativo
performance monitoring.

Il CPE d’altra parte non sara coinvolto nel routing BGP rendendo quindi la QCN indipendente nella gestione
dei propri annunci mediante le sessioni eBGP multi-hop instaurate direttamente con il PE dell’operatore.

La comunicazione di base necessaria all'instaurazione delle sessioni BGP sara realizzata mediante routing
statico tra PE, CPE e router cliente.

Indirizzamento e parametri di configurazione specifici di ciascuna sessione eBGP saranno concordati
direttamente tra la QCN e ciascun FSPC.

QCN
ASN p1
eBGP eBGP
MultiHop MultiHop
QCN

‘ﬂ’a
FSPC1 = FSPC2
% %
FSPC1 FSPC2

ASN il ASN i2

Figura 9. Interfacciamento tra QCN e FSPC.
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