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DETERMINAZIONE N. 392/2018

Oggetto: Determinazione a contrarre per il potenziamento dell’infrastruttura hardware per
le necessita operative del CERT-PA a seguito del recepimento della Direttiva NIS (Decreto
legislativo 18 maggio 2018, n. 65), attarverso un ordine di adesione alla Convenzione
“Tecnologie Server 1 - Lotto 2”, da perfezionare sul sito www.acquistiinretepa della Consip.

Il DIRETTORE GENERALE

VISTI gli articoli 19 (Istituzione dell’Agenzia per I'ltalia Digitale), 21 (Organi e statuto), 22
(Soppressione di DigitPA e dell’Agenzia per la diffusione delle tecnologie per I'innovazione;
successione dei rapporti e individuazione delle effettive risorse umane e strumentali) del
decreto legge n. 83 del 22 giugno 2012, recante “Misure urgenti per la crescita del Paese”,
convertito, con modificazioni, nella legge n. 134 del 7 agosto 2012 e s.m.i. e I'articolo 14-bis
(Agenzia per I'ltalia digitale) del decreto legislativo n. 82 del 7 marzo 2005 (Codice
dell’amministrazione digitale) e s.m.i.;

VISTO il decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 (pubblicato
sulla GURI n. 37 del 14 febbraio 2014), che ha approvato lo Statuto dell’Agenzia per I'ltalia
Digitale (AglID);

VISTO il decreto del Presidente del Consiglio dei Ministri del 7 settembre 2018, registrato
alla Corte dei conti in data 24 settembre 2018 al n. 1-1815, con il quale la dott.sa Teresa Alvaro
e stata nominata, per la durata di un triennio, Direttore Generale dell’Agenzia per I'ltalia
Digitale, con decorrenza dalla data del predetto decreto;

VISTO il Regolamento di contabilita, finanza e bilancio, adottato in via definitiva con
determinazione n. 4/2016 e approvato con Decreto “Presidenza del Consiglio dei Ministri —
Dipartimento della Funzione Pubblica” a firma del Ministro per la Semplificazione e la Pubblica
Amministrazione e del Ministro dell’Economia e Finanze del 1° settembre 2016, registrato alla
Corte dei conti in data 26 settembre 2016 al n. 2636 (pubblicato sulla GURI n. 241 del 14
ottobre 2016);

CONSIDERATO che con il Decreto legislativo 18 maggio 2018, n. 65 di “Attuazione della
direttiva (UE) 2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, recante
misure per un livello comune elevato di sicurezza delle reti e dei sistemi informativi nell’Unione”
e stato definito il CSIRT italiano, che svolge i compiti e le funzioni del Computer Emergency
Response Team (CERT) nazionale, di cui all’articolo 16 -bis del decreto legislativo 1° agosto
2003, n. 259, e del CERT-PA, gia operante presso |’Agenzia per I'ltalia digitale ai sensi
dell’articolo 51 del decreto legislativo 7 marzo 2005, n. 82, prevedendo, fra gli altri:

— l'organizzazione e il funzionamento dello CSIRT italiano verranno disciplinati con decreto
del Presidente del Consiglio dei ministri da adottare entro il 9 novembre 2018;

— che le funzioni di CSIRT italiano sono svolte dal CERT nazionale unitamente al CERT-PA in
collaborazione tra loro, nelle more dell'adozione del decreto di cui sopra,

— che il CSIRT italiano, per lo svolgimento delle proprie funzioni, pud avvalersi anche
dell’ Agenzia per I'ltalia digitale;
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CONSIDERATO che per poter ottemperare ai compiti affidati e all’avvalimento indicato e
assolutamente necessario adeguare in tempi brevi I'infrastruttura hardware del CERT-PA,
potenziando quella attualmente in uso;

CONSIDERATO che il CERT-PA, per le esigenze di monitoraggio delle fonti Osint e Closint,
utilizza diversi sistemi di acquisizione ed analisi di informazioni riguardanti vulnerabilita di sistemi
hardware e software, di “data dump” relativi a furti di dati e/o informazioni oltre ad altre
informazioni peculiari nell’ambito della Cyber-security, attarverso attraverso varie piattaforme
software, sia sviluppate internamente che acquisite dall’esterno che si appoggiano per le loro
necessita elaborative, a sistemi hardware attualmente dislocati presso il CED Sogei e manutenuti
direttamente dal personale del CERT-PA;

CONSIDERATO che in funzione delle nuove esigenze indicate dal Decreto legislativo 18 maggio
2018, n. 65 € necessario, in tempi rapidi, adeguare le componenti hardware attualmente in
dotazione, al fine di assicurare maggiore potenza computazionale alle attuali piattaforme, in virtu
del presumibile aumento dei dati da trattare e per la necessita di dispiegare nuovi sistemi di
acquisizione ed elaborazione dei dati provenienti dal monitoraggio delle attivita del Cyber spazio;

VISTE le principali disposizioni che regolano i contratti pubblici e gli acquisti di beni e servizi

ICT, obbligando fra I’altro a verificare la fattibilita di ricorrere alle Convenzioni/Accordi

quadro/Contratti quadro Consip, e agli strumenti del portale del Mercato Elettronico della Pubblica

Amministrazione (MePA), di seguito sinteticamente richiamate:

- il decreto legislativo 18 aprile 2016, n. 50, concernente il nuovo “Codice dei contratti
pubblici”, come modificato e integrato dal decreto legislativo 19 aprile 2017, n. 56, con
decorrenza 20 maggio 2017,

- la legge 28 dicembre 2015, n. 208, art. 1, comma 512 secondo cui «Al fine di garantire
I’ottimizzazione e la razionalizzazione degli acquisti di beni e servizi informatici e di
connettivita, fermi restando gli obblighi di acquisizione centralizzata previsti per i beni e
servizi dalla normativa vigente, le amministrazioni pubbliche e le societa inserite nel conto
economico consolidato della pubblica amministrazione, [....], provvedono ai propri
approvvigionamenti esclusivamente tramite gli strumenti di acquisto e di negoziazione di
Consip Spa ... »;

- I'art. 1, comma 449 e 450 della legge n. 296 del 27 dicembre 2006 e s.m.i. e la Legge 28
dicembre 2015, n. 208, contenente “Disposizioni per la formazione del bilancio annuale e
pluriennale dello Stato (Legge di stabilita 2016)” con particolare riferimento ai commi da 494
a 520;

— la circolare AglID del 24.06.2016 connessa alla citata legge di stabilita 2016 e inerente
“Modalita di acquisizione di beni e servizi ICT” da attuare in forza del “Piano triennale per
I'informatica nella pubblica amministrazione” previsto dalle disposizioni di cui all’art.1,
comma 513 e seguenti della legge 28 dicembre 2015, n. 208 (Legge di stabilita 2016)”;

CONSIDERATA, quindi, la necessita, nel quadro del contesto normativo vigente sinteticamente
richiamato, di verificare in primis la fattibilita di ricorrere a Convenzioni o Contratti Quadro della
Consip;

CONSIDERATO che, a valle degli approfondimenti svolti, € emersa la possibilita di procedere
con una acquisizione di nuovo hardware per I'elaborazione di dati riguardanti processi di Cyber
Threat Intelligence, utilizzando le apparecchiature disponibili tramite la convenzione Consip
“Tecnologie Server 1 - Lotto 2”;



VISTO I’Appunto del 21 novembre 2018 con cui I’Area proponente alla luce delle esigenze
brevemente richiamate, prevede per un costo totale massimo di Euro 133.663,00 IVA esclusa, pari
ad Euro 163.068,86 IVA inclusa di aderire alla Convenzione “Tecnologie Server 1 - Lotto 2” per
garantire il potenziamento dell’infrastruttura hardware per le necessita operative del CERT-PA a
seguito del recepimento della Direttiva NIS (Decreto legislativo 18 maggio 2018, n. 65), attraverso
un ordine di adesione alla Convenzione “Tecnologie Server 1 - Lotto 2”, da perfezionare sul sito
www.acquistinretepa.it della Consip;

VISTA la previsione di copertura di budget da parte del competente servizio Bilancio e
Contabilita del 22 novembre 2018;

DETERMINA

1. Di autorizzare il perfezionamento dell’ordine di adesione alla Convenzione “Tecnologie
Server 1 - Lotto 2 sul sito www.acquistinretepa.it della Consip, con la Converge S.p.A. di Roma,
p.IVA 04472901000, per assicurare il potenziamento dell’infrastruttura hardware per le necessita
operative del CERT-PA a seguito del recepimento della Direttiva NIS (Decreto legislativo 18 maggio
2018, n. 65) richiamate in premessa e nell’Appunto e per un importo complessivo massimo di Euro
133.663,00 IVA esclusa, pari ad Euro 163.068,86 IVA inclusa;

2. Di nominare, ai sensi degli artt. 31, 101 e 111 del D.lgs. n. 50/2016 s.m.i:

— il Dott. Francesco Tortorelli, quale Responsabile Unico del procedimento,

— il Sig. Saverio Mastropierro, quale Direttore dell’esecuzione,
con l'incarico curare tutte le comunicazioni e gli adempimenti previsti, per la sua attuazione, dal
contesto normativo vigente ed in particolare dal citato D.lgs. n. 50/2016 e s.m.i. e dalle Linee guida
ANAC e fra gli altri, per quanto attiene in particolare al RUP, di acquisire il CIG derivato, gestire il
perfezionamento dell’ordine di adesione attraverso il punto istruttore dell’Area proponente
competente, curare le fasi di esecuzione, attestazione di regolare esecuzione e comunicare sia
all’Ufficio Contabilita Finanza e Funzionamento sia al referente per la trasparenza le date effettive
di inizio e fine attivita e il costo effettivo dell’adesione a Convenzione;

3. Diincaricare per il perfezionamento dell’ordine di adesione alla richiamata Convenzione il
punto istruttore dell’Area proponente e in qualita di punto ordinante la Dott.ssa Oriana
Zampaglione con il supporto del Servizio Tesoreria e Approvigionamenti;

4. Di dare mandato ai competenti referenti per la trasparenza dell’Area CERT-Pa per la

pubblicazione sul sito istituzionale dell’AgID nella sezione “Amministrazione Trasparente”.

Teresa Alvaro
Firmato digitalmente
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