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DETERMINAZIONE N. 336/2019

Oggetto: Adesione tramite Contratto Esecutivo al Contratto Quadro CONSIP SPC Cloud lotto 2
nell’ambito della “Procedura ristretta, suddivisa in 4 lotti, per I'affidamento dei servizi Cloud
Computing, di Sicurezza, di realizzazione di Portali e Servizi online e di Cooperazione applicativa per le
Pubbliche Amministrazioni” per I'acquisizione di servizi di gestione delle identita digitali e sicurezza
applicativa per la securizzazione della “Piattaforma di integrazione del Sistema Museale Nazionale”,
essenziali alle attivita connesse al Programma Operativo Nazionale “Governance e Capacita
Istituzionale 2014-2020” a valere sull’Asse 1, azione 1.3.1 Fondo FSE e sull’Asse 2, azione 2.2.1, Fondo
FESR — CUP C51H16000080006.

IL DIRETTORE GENERALE

VISTI gli articoli 19 (Istituzione dell’Agenzia per I'ltalia Digitale), 21 (Organi e statuto), 22
(Soppressione di DigitPA e dell’Agenzia per la diffusione delle tecnologie per I'innovazione;
successione dei rapporti e individuazione delle effettive risorse umane e strumentali) del decreto
legge n. 83 del 22 giugno 2012, recante “Misure urgenti per la crescita del Paese”, convertito, con
modificazioni, nella legge n. 134 del 7 agosto 2012 e s.m.i. e 'articolo 14-bis (Agenzia per I'ltalia
digitale) del decreto legislativo n. 82 del 7 marzo 2005 (Codice dell'amministrazione digitale) e s.m.i,;

VISTO il decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 (pubblicato sulla
GURI n. 37 del 14 febbraio 2014), che ha approvato lo Statuto dell’Agenzia per I'ltalia Digitale (AgID);

VISTO il decreto del Presidente del Consiglio dei Ministri del 7 settembre 2018, registrato alla
Corte dei conti in data 24 settembre 2018 al n. 1-1815, con il quale la dott.sa Teresa Alvaro é stata
nominata, per la durata di un triennio, Direttore Generale dell’Agenzia per I'ltalia Digitale, con
decorrenza dalla data del predetto decreto;

VISTO il Regolamento di contabilita, finanza e bilancio, adottato in via definitiva con
determinazione n. 4/2016 e approvato con Decreto “Presidenza del Consiglio dei Ministri —
Dipartimento della Funzione Pubblica” a firma del Ministro per la Semplificazione e la Pubblica
Amministrazione e del Ministro dell’Economia e Finanze del 1° settembre 2016, registrato alla Corte
dei conti in data 26 settembre 2016 al n. 2636 (pubblicato sulla GURI n. 241 del 14 ottobre 2016),
limitatamente alle disposizioni da applicare nelle attivita negoziali e nelle fasi di controllo e pagamento
dell’Agenzia e non con riferimento al circuito finanziario del progetto;

VISTI:

— il Regolamento (UE) n. 2018/1046 del Parlamento Europeo e del Consiglio del 18 luglio 2018 che
stabilisce le regole finanziarie applicabili al bilancio generale dell’Unione, che modifica i
regolamenti (UE) n. 1296/2013, (UE) n. 1301/2013, (UE) n. 1303/2013, (UE) n. 1304/2013, (UE) n.
1309/2013, (UE) n. 1316/2013, (UE) n. 223/2014, (UE) n. 283/2014 e la decisione n. 541/2014/UE
e abroga il regolamento (UE, Euratom) n. 966/2012;

— il Regolamento (UE) n. 1303/2013 del Parlamento Europeo e del Consiglio del 17 dicembre 2013
pubblicato sulla GUUE del 20 dicembre 2013 che reca disposizioni comuni sul Fondo europeo di
sviluppo regionale, sul Fondo sociale europeo, sul Fondo di coesione, sul Fondo europeo agricolo
per lo sviluppo rurale e sul Fondo europeo per gli affari marittimi e la pesca e definisce
disposizioni generali sul Fondo europeo di sviluppo regionale, sul Fondo sociale europeo, sul
Fondo di coesione e sul Fondo europeo per gli affari marittimi e la pesca e abroga il Regolamento
(CE) n. 1083/2006 del Consiglio;

— il Regolamento (UE) n. 1304/2013 del Parlamento Europeo e del Consiglio del 17 dicembre 2013
pubblicato sulla GUUE del 20 dicembre 2013 relativo al Fondo sociale europeo e abrogante il
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Regolamento (CE) n. 1081/2006 del Consiglio;

— il Regolamento (UE) n 1301/2013 del Parlamento europeo e del Consiglio, del 17 dicembre 2013,
relativo al Fondo europeo di sviluppo regionale e a disposizioni specifiche concernenti I'obiettivo
“Investimenti a favore della crescita e dell'occupazione” e che abroga il regolamento (CE) n.
1080/2006;

— il Regolamento (UE - EURATOM) n. 1311/2013 del Consiglio del 2 dicembre 2013 che stabilisce il
guadro finanziario pluriennale per il periodo 2014-2020;

— la Decisione C (2014) 8021 del 29 ottobre 2014 con la quale la Commissione europea ha adottato
I'Accordo di Partenariato con I'ltalia (di cui alla delibera CIPE n. 18/2014) ed in particolare
I'allegato Il “Elementi salienti della proposta di SJGE.CO. 2014-2020";

— la Decisione della Commissione Europea C (2015) del 23 febbraio 2015 n. 1343, e da ultimo, le
decisioni n. C (2018) 5196 del 31 luglio 2018 e n. C (2018) 7639 del 13 novembre 2018, di
approvazione del Programma Operativo Nazionale (PON) “Governance e capacita istituzionale”
2014-2020, che si inquadra nel processo di cambiamento strutturale a cui sono orientate le
politiche del Paese per lo sviluppo e I'occupazione e si propone di contribuire al perseguimento
della Strategia Europa 2020 investendo, in maniera sinergica, su due degli Obiettivi Tematici
definiti nell’Accordo di Partenariato Italia 2014-2020;

VISTI:

— la Determinazione n. 197 del 2 agosto 2016, per la definizione della Convenzione ex art. 15, legge
n.241/1990 e s.m.i., tra I’Agenzia per I'ltalia Digitale (AgID) e la Presidenza del Consiglio dei
Ministri, Dipartimento della Funzione Pubblica per la regolamentazione dei rapporti di attuazione,
gestione e controllo relativi al Progetto “Italia Login - la casa del cittadino”;

— la Convenzione sottoscritta in data 2 agosto 2016 tra il Dipartimento della Funzione pubblica e
I’AglD per la realizzazione ed implementazione delle attivita previste dal Progetto “Italia Login - la
casa del Cittadino”;

— la Determinazione n. 296 del 3 settembre 2018 con cui si & provveduto ad approvare I'atto
aggiuntivo alla richiamata Convenzione ex art. 15, legge n. 241/1990 e s.m.i., tra I’Agenzia per
I'ltalia Digitale (AgID) e la Presidenza del Consiglio dei Ministri, Dipartimento della Funzione
Pubblica per la regolamentazione dei rapporti di attuazione, gestione e controllo relativi al
Progetto “Italia Login - la casa del cittadino” previsto dal Programma Operativo Nazionale
“Governance e Capacita Istituzionale 2014-2020" a valere sull’Asse 1, azione 1.3.1 e sull’Asse 2,
azione 2.2.1 (CUP C51H16000080006);

—  I’Atto aggiuntivo alla richiamata Convenzione ex art. 15, legge n. 241/1990 e s.m.i., sottoscritto in
data 4 settembre 2018 tra I'AglID e la Presidenza del Consiglio dei Ministri, Dipartimento della
Funzione Pubblica per la regolamentazione dei rapporti di attuazione, gestione e controllo relativi
al Progetto “Italia Login - la casa del cittadino”;

— la Determinazione n. 327 del 4 ottobre 2018 con cui il dott. Francesco Tortorelli & stato nominato
quale Responsabile Esterno di Operazione (REO);

— lanota prot. n. 17217 del 7 novembre 2018 con cui AgID ha trasmesso al Dipartimento della
Funzione Pubblica la nuova proposta di rimodulazione della Scheda Progetto, corredata dal Piano
Finanziario e dal prospetto di dettaglio delle risorse esterne imputate al Progettostesso;

— la nota prot. n. 75589 del 15 novembre 2018 del Dipartimento della Funzione Pubblica di
approvazione della richiesta di rimodulazione, acquisito il parere espresso dal Comitato di
attuazione in modalita “on line” con e-mail del 8 novembre 2018, del 13 e del 14 novembre 2018;

VISTO il Piano Triennale per I'Informatica nella Pubblica Amministrazione 2019-2021,
approvato con D.P.C.M. del 21 febbraio 2019, (e munito del visto di regolarita amministrativo-
contabile della Corte dei Conti del 18 marzo 2019);

VISTO I’art. 14-bis del D.Igs. 82/2005 “Codice dell’Amministrazione Digitale” introdotto dall’art.
13 del D.lgs. 179/2016, che conferma il ruolo di AgID nella realizzazione degli obiettivi dell’Agenda
Digitale Italiana, in coerenza con gli indirizzi dettati dal Presidente del Consiglio dei Ministri o dal
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Ministro delegato, e con I’Agenda Digitale europea;

CONSIDERATO che I’Agenzia per I'ltalia Digitale (AgID), ha il compito di garantire la
realizzazione degli obiettivi dell’Agenda digitale italiana in coerenza con I’Agenda digitale europea e
contribuire alla diffusione dell’utilizzo delle tecnologie dell’informazione e della comunicazione,
favorendo I'innovazione e la crescita economica, culturale e sociale del Paese;

CONSIDERATO che, per il perseguimento di tali obiettivi, I'ltalia ha elaborato una propria
strategia nazionale, oggetto dei piani nazionali «Strategia italiana per la Banda Ultra Larga» e «Strategia
per la Crescita Digitale 2014-2020», nell’ambito del quale si inserisce il progetto “Italia Login — la casa
del cittadino”, previsto dal Programma Operativo Nazionale “Governance e Capacita Istituzionale 2014-
2020” a valere sull’Asse 1, azione 1.3.1 e sull’Asse 2, azione 2.2.1, sulla base della Convenzione
sottoscritta in data 2 agosto 2016 tra il Dipartimento della Funzione Pubblica e I’AgID e il Piano
triennale per I'lICT nella Pubblica Amministrazione 2019 - 2021;

CONSIDERATO che il 9 agosto 2018, in forza della determinazione n. 289 del 9 agosto 2018,
I’Agenzia per I'ltalia digitale e il MiBACT-Direzione generale musei (nel seguito anche DG-Musei) hanno
sottoscritto un Protocollo d’Intesa per promuovere iniziative volte al raggiungimento di obiettivi di
comune interesse e attivita di collaborazione per la promozione, realizzazione e sviluppo degli obiettivi
posti dalla “Strategia Crescita Digitale 2014-2020”, dal “Piano Triennale per I'informatica della Pubblica
Amministrazione 2019-2021” e dal “Piano di digitalizzazione nazionale del patrimonio culturale”,
nonché per la realizzazione della piattaforma di integrazione del Sistema Museale Nazionale (SMN) del
(MiBACT), quale elemento fondante e necessaro all’avvio dell’ecosistema “Beni culturali e turismo” -
Direzione Generale Musei;

CONSIDERATO che il progetto Italia Login rappresenta un programma strutturale finalizzato
all'integrazione dei servizi pubblici digitali del Paese e al raggiungimento nella PA dei piu elevati
standard di efficienza organizzativa, gestionale e amministrativa, raccogliendo, integrando e
valorizzando diversi asset secondo un modello strategico di evoluzione del sistema informativo della PA,
in modo specifico, la linea di attivita 2 del progetto mira allo sviluppo degli ecosistemi della Pubblica
Amministrazione;

CONSIDERATO che AGID intende garantire la securizzazione e I'integrazione della Piattaforma
sviluppata nell’ambito del Contratto esecutivo al CQ Consip SPC Cloud - Lotto 4 per I'acquisizione di
servizi per la realizzazione della “Piattaforma di integrazione del Sistema Museale Nazionale”, funzionali
al Progetto Italia Login - la casa del cittadino citato, approvato con Determinazione n. 395/2018 del 10
dicembre 2018;

CONSIDERATO che occorre prevenire le eventuali criticita del codice in termini di sicurezza che
si potrebbero generare e che potrebbero compromettere ed originare problemi nell’intero sistema
informativo del MiBACT, e che, considerando che la piattaforma sara anche esposta sulla rete internet
per la fruizione al pubblico attraverso interfacce, occorre anche garantire un elevato livello di
affidabilita e di sicurezza dei servizi;

CONSIDERATO che:

— &, pertanto, fondamentale garantire che il codice sottostante alla piattaforma rispetti i vincoli
definiti dalle citate linee guida ed assicuri efficienza e facilita di gestione dei livelli di profilazione e
monitoraggio dell’accesso alla Piattaforma da parte degli utenti autorizzati;

— atalfine, risulta necessario avvalersi di un supporto specialistico in grado di fornire consulenza in
ambito di sicurezza applicativa per verificare, documentare ed eventualmente integrare
I'architettura e le componenti software della Piattaforma del SMN;

— occorre, nell’ambito di tale supporto, effettuare sia verifiche tecniche di sicurezza su componenti
software open-source congiuntamente selezionate, sia specifiche attivita di “remediation” per la
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securizzazione sulle stesse, sia la definizione e I'implementazione nella Piattaforma di strumenti
per la securizzazione delle attivita amministrative, quali la tracciabilita delle opere d’arte e
I’accesso ai servizi di attori terzi coinvolti nel SMN;

CONSIDERATO che sara inoltre delineato un modello e un framework per I'interoperabilita dei
dati gestiti dai servizi offerti dalla Piattaforma del Sistema Museale Nazionale, secondo standard di
“security by design”, ed in coerenza con le “Linee guida per transitare al nuovo Modello di
interoperabilita” approvate da AgD con determinazione n. 219 del 21 luglio 2017;

VISTE le principali disposizioni che regolano i contratti pubblici e gli acquisti di beni e servizi

ICT, obbligando fra I’altro a verificare la fattibilita di ricorrere alle Convenzioni/Accordi

quadro/Contratti quadro Consip, e agli strumenti del portale del Mercato Elettronico della Pubblica

Amministrazione (MePA), di seguito sinteticamente richiamate:

— il decreto legislativo 12 aprile 2006, n. 163, contenente il “Codice dei contratti pubblici relativi a
lavori, servizi e forniture in attuazione delle direttive 2004/17CE e 2004/18/CE”;

— il decreto legislativo 18 aprile 2016, n. 50, concernente il nuovo “Codice dei contratti pubblici”,
come modificato e integrato dal decreto legislativo 19 aprile 2017, n. 56, con decorrenza 20
maggio 2017;

— lalegge 28 dicembre 2015, n. 208, art. 1, comma 512 secondo cui «Al fine di garantire
I’ottimizzazione e la razionalizzazione degli acquisti di beni e servizi informatici e di connettivita,
fermi restando gli obblighi di acquisizione centralizzata previsti per i beni e servizi dalla normativa
vigente, le amministrazioni pubbliche e le societa inserite nel conto economico consolidato della
pubblica amministrazione, [...], provvedono ai propri approvvigionamenti esclusivamente tramite
gli strumenti di acquisto e di negoziazione di Consip Spa;

— I'art. 1, comma 449 e 450 della legge n. 296 del 27 dicembre 2006 e s.m.i. e la Legge 28 dicembre
2015, n. 208, contenente “Disposizioni per la formazione del bilancio annuale e pluriennale dello
Stato (Legge di stabilita 2016)” con particolare riferimento ai commi da 494 a 520;

— lacircolare AgID del 24 giugno 2016 connessa alla citata legge di stabilita 2016 e inerente
“Modalita di acquisizione di beni e servizi ICT” da attuare in forza del “Piano triennale per
I'informatica nella pubblica amministrazione” previsto dalle disposizioni di cui all’art.1, comma
513 e seguenti della legge 28 dicembre 2015, n. 208 (Legge di stabilita 2016)”;

CONSIDERATA, quindi, la necessita, nel quadro del contesto normativo vigente sinteticamente
richiamato, di verificare in primis la fattibilita di ricorrere a Convenzioni o Contratti Quadro della
Consip;

VISTO il Contratto-Quadro SPC Cloud - Lotto 2 “Servizi di Cloud computing, di sicurezza, di
realizzazione di portali e servizi on line e di cooperazione applicativa per le pubbliche amministrazioni”
datato 20 luglio 2016, sottoscritto a seguito della gara a procedura ristretta, suddivisa in 4 lotti,
indetta ai sensi dell’art. 54 del D.Igs. n. 163/2006 “Codice dei contratti pubblici relativi a lavori, servizi
e forniture in attuazione delle direttive 2004/17/CE e 2004/18/CE”, pubblicata sulla Gazzetta Ufficiale
dell’Unione Europea n. S251 del 28/12/2013 e sulla Gazzetta Ufficiale della Repubblica Italiana n. 151
del 27/12/2013 e aggiudicata da CONSIP S.p.a. all’'RTI Leonardo- Finmeccanica (mandataria) - IBM
Italia SpA - Fastweb S.p.a. - Sistemi informativi S.r.l;

CONSIDERATO che, ai sensi dell’art. 216 del citato Codice dei contratti Pubblici, il D.lgs. 50/2016
e s.m.i., il Contratto Esecutivo che si intende definire nell’ambito del citato Contratto Quadro - il cui
bando e stato pubblicato in Gazzetta Ufficiale anteriormente all’entrata in vigore del nuovo Codice dei
contratti pubblici (D.lgs. n. 50/2017 e s.m.i.) - ricade nell’ambito del previgente assetto normativo, di
cui al D.Igs. 12 aprile 2006, n. 163;

CONSIDERATO che, a seguito degli approfondimenti condotti, € emersa la possibilita, aderendo
al citato Contratto Quadro mediante stipula di apposito Contratto esecutivo, di richiedere i servizi
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essenziali al soddisfacimento degli obiettivi e delle esigenze tecnico operative richiamate, e che
andranno, come previsto dall’iter di adesione, debitamente precisati nella successiva fase di
definizione del Progetto di fabbisogni, ovvero servizi di sicurezza, erogati in modalita on premise, atti a
garantire la sicurezza applicativa e a supportare le Amministrazioni coinvolte nella prevenzione e
gestione degli incidenti informatici e nell’analisi delle vulnerabilita dei sistemi informativi. | servizi di
sicurezza includono servizi professionali;

VISTO I’Appunto del 7 novembre 2019, nel quale I’Ufficio che ha curato il dimensionamento e la
verifica della congruenza dell’iniziativa, propone per I'attuazione degli obiettivi richiamati, di aderire al
summenzionato CQ SPC cloud lotto 2 nell’ambito del Progetto Italia Login “la casa del cittadino” - PON
GOV e Capacita Istituzionale 2014 - 2020, a valere sull’Asse 1, Azione 1.3.1, Fondo FSE, e sull’Asse 2,
azione 2.2.1, Fondo FESR CUP C51H16000080006, assicurando i servizi in modo particolareggiato
descritti nel Piano dei fabbisogni allegato al presente provvedimento, che saranno meglio dettagliati in
sede di definizione del Progetto dei fabbisogni, per una durata che si articolera in dodici mesi dalla
stipula del Contratto Esecutivo, secondo le seguenti quattro fasi progettuali (task):

—  Taskl: servizi professionali per la securizzazione della piattaforma del SMN ed in particolar modo
del sistema di gestione delle autorizzazioni e di profilazione;

—  Task2: servizi professionali per I'individuazione di una soluzione o piu soluzioni applicative open
source (rilasciate con licenze open source quali, ad esempio, gpl, MIT, Apache o EUPL 1.2) che
verranno proposte ad AGID per la scelta congiunta della soluzione piu confacente, in termini di
sicurezza, alle necessita di progetto;

—  Task3: servizi professionali per la predisposizione di un’analisi funzionale e tecnica
dell’ecosistema dei musei italiani per la definizione e progettazione secondo standard di “security
by design”, di una piattaforma digitale in grado di garantire un elevato livello di sicurezza nella
condivisione di informazioni, cooperazione e interoperabilita all’interno del SMN;

—  Taska4: servizi professionali per integrare nella piattaforma strumenti per la securizzazione delle
attivita di tipo amministrativo, la tracciabilita delle opere d’arte e I'accesso ai servizi di attori terzi
coinvolti nel SMN,

per un importo complessivo massimo stimato di € 493.797,00 (IVA esclusa), pari a € 602.432,34

(IVA inclusa);

CONSIDERATO che la suddetta spesa trova copertura, per il medesimo periodo di durata del
Contratto, nella contabilita speciale del Progetto “Italia Login — la casa del cittadino”, finanziato dal PON
“Governance e capacita istituzionale 2014-2020", a valere sugli Assi 1 e 2, azioni 1.3.1 e 2.2.1, secondo
la seguente ipotesi di distribuzione di spesa:

Articolazione dei costi sulle fasi progettuali identificate IVA esclusa IVA inclusa
Task1: securizzazione del sistema di profilazione e autorizzazione del SMN 65.532,00 € 79.949,04 €
Task2: identificazione e qualificazione nel SMN di piattaforme/soluzioni “sicure” di tipo OS 102.032,00 € 124.479,04 €
Task3: disegno della sicurezza della Piattaforma SMN 72.174,00 € 88.052,28 €
Task4: servizi professionali di sicurezza 254.059,00 € 309.951,98 €
Importi totali massimi stimati in € 493.797,00 € 602.432,34 €
Articolazione dei costi sugli Assi di riferimento del progetto Italia Login IVA esclusa IVA inclusa
Asse 1, azione 1.3.1, Fondo FSE (OT 11) in € 365.960,60 € 446.471,93 €
Asse 2, azione 2.2.1, Fondo FESR (OT 2) in € 127.836,40 € 155.960,41 €
Importi totali massimi stimati in € 493.797,00 € 602.432,34 €

CONSIDERATE le proposte di nomina del Responsabile Unico del procedimento e Direttore
dell’esecuzione del Contratto Esecutivo in questione, formulate nell’appunto;

TENUTO CONTO che, nel rispetto della procedura prevista dal Contratto Quadro in oggetto, il
Piano dei fabbisogni citato sara consegnato dall’AgID al Fornitore affinché quest’ultimo predisponga e
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consegni alla stessa Amministrazione il conseguente Progetto dei Fabbisogni, che raccoglie e dettaglia
le richieste dell’AglID, formulando una proposta tecnico/economica e un dimensionamento definitivo,
secondo le modalita e i listini previsti nel Contratto Quadro di riferimento;

CONSIDERATO che, a completamento dell’iter delineato, I’AgID approvera il Progetto dei
Fabbisogni mediante stipula del Contratto Esecutivo, per I'erogazione dei servizi ivi richiesti e che il
Progetto dei Fabbisogni potra essere aggiornato dall’AgID, nel corso del tempo in termini di tipologia
di servizi e quantita;

RITENUTO che ricorrono le condizioni di cui al richiamato articolo 1, comma 512, della legge n.
208/2015, che obbliga le Amministrazioni Pubbliche, al fine di garantire I'ottimizzazione e la
razionalizzazione degli acquisti di beni e servizi informatici e di connettivita, a provvedere ai propri
approvvigionamenti esclusivamente attraverso il ricorso agli strumenti di acquisto della Consip Spa,
tra cui rientra il Contratto quadro in esame;

CONSIDERATO che, ai sensi dell’art. 216 del D.Igs. n. 50/2016 e s.m.i. (Codice dei contratti
Pubblici) & applicabile il D.Igs. 12 aprile 2006, n. 163, anziché il citato D.Igs. n. 50/2016 e s.m.i., in
guanto il bando del Contratto Quadro di riferimento & stato pubblicato in Gazzetta Ufficiale
anteriormente all’entrata in vigore del nuovo Codice dei contratti pubblici;

CONSIDERATO che il Contratto-Quadro di cui si propone |'adesione & basato su un capitolato
scritto congiuntamente da AgID e Consip;

VISTO il parere dell’Avvocatura dello Stato, acquisito al prot. dell’AgID con il nr. 12265 del 4
luglio 2018 e trasmesso a Consip con prot. nr. 14225 del 5 settembre 2018, per cui non & dovuto in
caso di Contratti esecutivi a Contratti Quadro Consip, il versamento del contributo previsto dall’art. 18
c.3,L.177/2009 e s.m.i. (a parziale ristoro delle spese di funzionamento della centrale di
committenza) in particolare per i CQ SPC Cloud, avendo I’Agenzia un ruolo differente dalle altre
Amministrazioni aderenti ai Contratti Quadro SPC Cloud, in virtu del qualificato apporto fornito alla
predetta centrale di committenza nella predisposizione delle specifiche tecniche, nella stesura dei
capitolati e atti di gara, nella loro gestione, supervisione e controllo;

CONSIDERATO che l'iniziativa risulta nella sostanza in linea, per quanto attiene ai massimali
delle attivita, con il programma acquisti vigente di cui alla determinazione n. 307 del 29 ottobre 2019 e
con la rimodulazione della scheda PON di riferimento;

Tutto cio premesso, visto e considerato,
DETERMINA

1. Diprocedere all’adesione al Contratto-Quadro CONSIP Lotto 2 “Servizi di Cloud computing, di
sicurezza, di realizzazione di portali e servizi on line e di cooperazione applicativa per le pubbliche
amministrazioni”, mediante stipula di un contratto esecutivo per 12 (dodici) mesi, con I’RTI Leonardo -
Finmeccanica - IBM Italia S.p.a. - Fastweb S.p.a. - Sistemi informativi S.r.l., per I'acquisizione di servizi
di gestione delle identita digitali e sicurezza applicativa per la securizzazione della “Piattaforma di
integrazione del Sistema Museale Nazionale”, essenziali alle attivita connesse al Programma Operativo
Nazionale “Governance e Capacita Istituzionale 2014-2020” a valere sull’Asse 1, azione 1.3.1 Fondo
FSE e sull’Asse 2, azione 2.2.1, Fondo FESR — CUP C51H16000080006;

2. Diapprovare, nel rispetto della procedura dettata dal citato Contratto-Quadro SPC Cloud -
Lotto 2, il Piano dei fabbisogni allegato, parte integrante della presente determinazione;
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3. Diacquisire dal Fornitore a cura del RUP il conseguente Progetto dei fabbisogni, che
s’intendera approvato con la stipula del Contratto Esecutivo e si articolera per la durata di dodici mesi

a far data dalla sua sottoscrizione;

Agenzia per
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4. Diimputare I'onere massimo complessivo stimato a carico di AgID per i 12 mesi di prevista
articolazione del Contratto, stimato in € 493.797,00 (IVA esclusa), pari a € 602.432,34 (IVA inclusa), a
valere sull’Asse 1, azione 1.3.1, Fondo FSE e sull’Asse 2, azione 2.2.1, Fondo FESR, come previsto dal
Programma Operativo Nazionale “Governance e Capacita Istituzionale 2014-2020”, CUP
C51H16000080006, cosi articolato rispetto alle fasi progettuali summenzionate e agli assi del Progetto:

s Lo Stima importo Stima importo
Attivita/ . X Obiettivo i i
Descrizione Dettaglio i complessivo complessivo
Modulo Tematico i
(IVA esclusa) (IVA inclusa)
Securizzazione del sistema di Analisi 0T11 39.319,20 47.969,42
Task 1 rofilazione e autorizzazione del
P Realizzazione 0oT2 26.212,80 31.979,62
SMN
Identificazione e qualificazione nel | Analisi oT11 102.032,00 124.479,04
Task 2 SMN di piattaforme/soluzioni
. P . / Realizzazione 0oT2 0,00 0,00
"sicure" di tipo OS
Disegno della sicurezza della Analisi 0oT11 72.174,00 88.052,28
Task 3 .
Piattaforma SMIN Realizzazione 0oT2 0,00 0,00
K ‘ | Analisi 0oT11 152.435,40 185.971,19
T 4 izi i idisi
as Servizi professionali di sicurezza Realizzazione o2 101.623,60 123.980,79
TOTALE 493.797,00 602.432,34
di cui su OT2 127.836,40 155.960,41
di cui su OT11 365.960,60 446.471,93

5. Di nominare ai sensi dell’art. 10 e 11 del D.Igs. n. 163/2006 e ai sensi dell’art. 300, comma 2,
del DPR n. 207/2010 la Dott.ssa Enrica Massella Ducci Teri, quale Responsabile del procedimento e il

Dott. Claudio Gaetano Distefano, quale Direttore dell’Esecuzione;

6. Didare mandato ai competenti referenti dell’Area Trasformazione Digitale per la
pubblicazione sul sito istituzionale dell’AgID nella sezione “Amministrazione Trasparente”.

p. Teresa Alvaro

Firmato
digitalmente da

FRANCESCO rrancesco
TORTORELL| TORTORELLI

Data: 2019.11.15
12:52:06 +01'00'
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PIANO DEI FABBISOGNI

“SERVIZI DI GESTIONE DELLE IDENTITA DIGITALI E SICUREZZA APPLICATIVA”
(Servizi di cloud computing, di sicurezza, di realizzazione di portali e servizi online e di cooperazione

applicativa per le pubbliche amministrazioni — Lotto 2)

Securizzazione della Piattaforma del Sistema Museale Nazionale

“ITALIA LOGIN - LA CASA DEL CITTADINO”
Programma Operativo Nazionale “Governance e Capacita Istituzionale 2014-2020”
Asse 1, azione 1.3.1 e Asse 2, azione 2.2.1 Fondo FESR — CUP C51H16000080006
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1. DATI ANAGRAFICI AMMINISTRAZIONE

QAGI

Agenzia per
I'ltalia Digitale

Ragione sociale Amministrazione:

Agenzia per I'ltalia Digitale

Indirizzo Via Liszt, 21

CAP 00144

Comune Roma

Provincia RM

Regione Lazio

Codice Fiscale 97735020584

Codice IPA agid

Indirizzo mail direzione.generale@agid.gov.it
PEC protocollo@pec.agid.gov.it

Referente Amministrazione

Enrica Massella

Ruolo Funzionario - Area trasformazione digitale
Telefono 06 85264215

Indirizzo mail massella@agid.gov.it

PEC protocollo@pec.agid.gov.it

Referente Amministrazione

Ruolo

Telefono

Indirizzo mail

PEC

Referente Amministrazione

Ruolo

Telefono

Indirizzo mail

PEC
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2. DESCRIZIONE DELLE ESIGENZE

Il presente documento ha lo scopo di descrivere le esigenze dell’Agenzia per I'ltalia Digitale,
di seguito AgID, nell’ambito dei servizi offerti dal Contratto quadro SPC - Lotto 2 relativo
alla fornitura di servizi di Identita Digitale e Sicurezza Applicativa, cosi come previsti nel
Contratto Quadro [DA-1], stipulato da AgID/Consip ed il RTI composto da:

e Leonardo-Finmeccanica S.p.A. (mandataria)
e |BM ltalia S.p.A. (mandante)

e Sistemi Informativi S.r.l. (mandante)

e Fastweb S.p.A. (mandante)

L’Agenzia per I'ltalia Digitale (AgID) e I'agenzia tecnica della Presidenza del Consiglio che ha
il compito di garantire la realizzazione degli obiettivi dell’Agenda digitale italiana e
contribuire alla diffusione dell'utilizzo delle tecnologie dell'informazione e della
comunicazione, favorendo l'innovazione e la crescita economica. Ha il compito di
coordinare le amministrazioni nel percorso di attuazione del Piano Triennale per
I'informatica della Pubblica amministrazione, favorendo la trasformazione digitale del
Paese.

AglD sostiene l'innovazione digitale e promuove la diffusione delle competenze digitali
anche in collaborazione con le istituzioni e gli organismi internazionali, nazionali e locali; in
particolare, attraverso il Progetto “Italia Login — |a casa del cittadino” , finanziato con fondi
del PON Governance (OT2 e OT11), AgID contribuisce allo sviluppo degli Ecosistemi della
pubblica amministrazione, in coerenza con le indicazioni del Piano Triennale e, in
particolare, attraverso la realizzazione di progetti pilota, sistemi a supporto delle
funzionalita degli ecosistemi medesimi e di strumenti che garantiscono I'interoperabilita
tra gli organismi pubblici coinvolti.

AglD, attraverso il Progetto Italia Login, sta collaborando e supportando la Direzione
Generale Musei del MiBAC (DG-Musei) nella progettazione, realizzazione e securizzazione
della piattaforma di integrazione del Sistema Museale Nazionale, una piattaforma
innovativa che rappresentera un elemento fondante dell’ecosistema “Beni culturali e
turismo” e che consentira di collegare in rete tutti i musei Italiani. La Piattaforma garantira
la qualita e I'unicita delle informazioni relative al patrimonio culturale del paese, I'efficacia
della loro fruizione da parte del pubblico, migliorera i processi di governance e consentira
I'interconnessione di tutti i musei statali e non statali del territorio italiano, abilitando
I'interscambio di informazioni.

Si tratta di un sistema multicanale che prevede I'utilizzo di tecnologie quali App, API ed
interfacce web e che ¢ costituito da un insieme di microservizi che cooperano attraverso lo
scambio di messaggi con tecnologia API-REST; ogni microservizio garantisce I'esecuzione
delle specifiche funzionalita offerte dalla piattaforma.

La piattaforma dovra essere consegnata da AGID alla DG-Musei, ed attivata in produzione
sulle infrastrutture del MIBAC; questa si trovera pertanto all'interno del perimetro di
sicurezza delle infrastrutture del MiBAC, ed eventuali criticita del codice in termini di
sicurezza potrebbero originare problemi nell’intero sistema informativo del MiBAC. Inoltre,
poiché la piattaforma sara anche esposta sulla rete internet per la fruizione dei suoi servizi
attraverso interfacce web, necessita di un elevato livello di affidabilita e di sicurezza.

Pertanto, & fondamentale per AGID garantire che il codice sottostante alla piattaforma
rispetti i vincoli di sicurezza minimi richiesti dalle linee guida AGID e che assicuri I'efficienza

Agenzia per
I'ltalia Digitale
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ed una facile gestione di tutte quelle che sono le configurazioni dei livelli di profilazione ed
il monitoraggio dell’accesso da parte degli utenti autorizzati.

L’architettura logica del sistema & la seguente:

’ i NI . .. . st g
i Interoperabilita K (
P \ \
| D 1 1 >
\\‘ 4 DB
|I e PostgreSQL
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interface P
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J
K

DB
Mongo

- ITRE
Autenticazione Y,
SPID Autorizzazione API

4

Il Sistema & composto dalle seguenti componenti:
e WEB APP - Interfaccia utente di accesso alla piattaforma del SMN ed ai suoi
moduli.

e Modulo gestione Utenti

e Creazione Questionario — scambio messaggi in formato Json.

e Compilazione Questionario - scambio messaggi in formato Json
e Istruttoria Questionario - scambio messaggi in formato Json

e Valutazione Questionario - scambio messaggi in formato Json
e Modulo visualizzazione mappe posizione/ranking strutture museali
e Modulo visualizzazione Notizie

Il sistema e basato sulle seguenti tecnologie:
e Architettura containerizzata a microservizi e utilizzo di APl Rest
e Database
o MongoDB Community Edition
o PostgresSQL
e Interfaccia webApp di accesso alle funzioni

L'ambiente di sviluppo, test e preproduzione sara messo a disposizione dal fornitore, che
provvedera alla successiva assistenza per l'installazione sull’infrastruttura del MiBAC.

In ottemperanza agli articoli 68 “Analisi comparativa delle soluzioni” e 69 “Riuso delle
soluzioni e standard aperti” del Codice dell’ Amministrazione Digitale (CAD) e in conformita
con l'art. 71 “Regole tecniche” e relative “linee Guida su acquisizione e riuso di software
per le PA”, il RTI eroghera attivita di consulenza nell’ambito della sicurezza applicativa atte
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a verificare, documentare ed eventualmente integrare la soluzione individuata circa
I"architettura e le componenti software della Piattaforma SMN.

Al RTI e richiesto inoltre di effettuare le verifiche tecniche di sicurezza sulle componenti
software opensource selezionate e di provvedere ad effettuare le attivita di remediation
atte alla securizzazione delle stesse. Le componenti software su cui saranno condotte le
attivita di securizzazione hanno avere le seguenti caratteristiche:

e Assenza di componenti vendor lock-in

e Applicativo web (utilizzabile tramite browser) e webapp

Per I'erogazione e il monitoraggio dei servizi richiesti AGID rendera disponibile un sistema
di gestione del progetto; per le attivita di progetto dovra essere utilizzato solo tale software
di gestione attraverso il quale dovranno essere inseriti aggiornamenti periodici, su cui
potranno essere fatti assessment continuativi e analisi del lavoro prodotto (quantitativa e
gualitativa).
A tal proposito, nel dettaglio, il software di gestione e costituito dai seguenti moduli:

¢ Gestione dei progetti

e Repository GIT (branch master, development, preprod)

L'Agid mettera a disposizione del RTI il software della piattaforma del SMN, compreso il
codice sorgente, per lo svolgimento delle necessarie operazioni di messa in sicurezza e
predisposizione di una dashboard di monitoraggio del sistema.

Agenzia per
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3. RIEPILOGO DEI SERVIZI RICHIESTI

L'AglID, per la securizzazione della piattaforma del Sistema Museale Nazionale (SMN),
chiede pertanto al RTI I'erogazione dei seguenti servizi di Sicurezza, previsti nel Contratto
quadro SPC Lotto 2, per il raggiungimento degli obiettivi di dettaglio descritti nel seguito.

| servizi richiesti si intendono per il periodo di 12 mesi.

3.1. SERVIZI DI SICUREZZA

L2.53.9 Task 1 — Securizzazione del sistema di profilazione e autorizzazione
del SMN

La securizzazione del sistema di gestione delle autorizzazioni e di profilazione per I’accesso
alla Piattaforma del SMN al fine garantire alla DG Musei, attraverso una dashboard, di
aggiungere e modificare I'attribuzione di quei livelli di autenticazione e autorizzazione dei
profili utente gia presenti e di eventualmente, secondo le esigenze, aggiungerne nuovi.

La securizzazione del sistema di calcolo dei punteggi, anche nel caso della categoria dei poli
museali.

Deliverable attesi: sistema securizzato e documentazione tecnica a supporto

L2.53.9 Task 2 - Identificazione e qualificazione nel SMN di
piattaforme/soluzioni "sicure" di tipo OS

In via propedeutica RTI provvedera ad individuare una soluzione o piu soluzioni OpenSource
(rilasciate con licenze OpenSource quali ad esempio GPL, MIT, Apache o EUPL 1.2) che
verranno proposte ad AglID per la scelta congiunta della soluzione pil confacente in termini
di sicurezza alle necessita di progetto per gli ambiti di:

e Chat/Forum/Video Conference

e Pianificazione e gestione delle attivita progettuali

e Stampa dei dati pre-esistenti e nuovi

e Repository profilato di Contenuti Informativi

e Interoperabilita profilata di servizi

e Sistema centralizzato sicuro per configurazione parametri d'ambiente

Deliverable attesi: soluzioni sicure per gli ambiti specificati e relativa documentazione
tecnica a supporto

L2.53.9 Task 3- Disegno della sicurezza della Piattaforma SMN

Analisi funzionale e tecnica, della durata massima di 3 mesi, dell’ecosistema dei musei
italiani per la definizione e progettazione secondo standard di "security by design", di una
piattaforma digitale in grado di garantire un elevato livello di sicurezza nella condivisione di





»* L * UNIONE EUROPEA
*; : Fondo soclals suropeo

Kxk Pt Buropeo d Sukppo Reknes

),/,,M,,, bes ty orilensr ded Cosiiglh dei HMinistri GOVERNANCE % R

= ' 3 Dipartimento della p SN O AGID/ =,
Cveotone . Jeviloriate 1 T < ‘Italia Digitale
Coagiis. Jettaatiot Funzione Pubblica ’ g

informazioni, cooperazione e interoperabilita all'interno del SMN ed in particolare per le
funzionalita di tipo amministrativo delle istituzioni museali (Area Centro Servizi), di
tracciabilita delle opere d’arte e di accesso a servizi di attori terzi coinvolti nel SMN.

Deliverable attesi: documento di progettazione

L2.53.9 Task 4 — Servizi professionali di sicurezza

In base alle evidenze emerse nel task precedente (Task n. 3), e previa valutazione
congiunta RTI/AgID, verranno individuate delle aree di intervento per le quali si
richiedera all’RTI di definire e integrare nella Piattaforma del SMN strumenti per la

securizzazione delle attivita di tipo amministrativo, la tracciabilita delle opere d’arte e
I’accesso ai servizi di attori terzi coinvolti nel SMN.

Deliverable attesi: rilascio degli strumenti per la securizzazione e relativa documentazione
tecnica a supporto

Di seguito si rappresenta la pianificazione attesa in base alle priorita dei singoli task

OBIETTIVI W N ®m ¢ 1w o ~ o o 9 9 9
)] Q Q Q Q ()] ()] )] )] Q Q Q
(7,] [7,] [7,] [7,] [7,] (7,] (7,] (7,] (7,] [7,] [7,] [7,]
Q Q Q Q Q Q ()] ()] ()] Q Q Q
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Task 1

Task 2

Task 3

Task 4

Allegato A — Piano fabbisogni Servizi richiesti (formato xIs)
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