AG I D ‘ Agenzia per
ik 'ltalia Digitale

DETERMINAZIONE N. 210/2020

OGGETTO: Procedura di gestione delle violazioni di dati personali ai sensi della
vigente normativa unionale e nazionale.

VISTI gli articoli 19 (Istituzione dell’Agenzia per I'ltalia Digitale), 21 (Organi e statuto),
22 (Soppressione di DigitPA e dell’Agenzia per la diffusione delle tecnologie per
I'innovazione; successione dei rapporti e individuazione delle effettive risorse umane e
strumentali) del decreto legge 22 giugno 2012, n. 83 recante “Misure urgenti per la crescita
del Paese”, convertito, con modificazioni, nella legge 7 agosto 2012, n. 134 e s.m.i. e
I'articolo 14-bis (Agenzia per I'ltalia Digitale) del decreto legislativo 7 marzo 2005, n. 82 e
s.m.i., recante il Codice dell’amministrazione digitale;

VISTO il decreto del Presidente del Consiglio dei Ministri in data 8 gennaio 2014
(pubblicato sulla GURI n. 37 del 14 febbraio 2014), che ha approvato lo Statuto dell’Agenzia
per I'ltalia Digitale (AGID);

VISTO il decreto del Presidente del Consiglio dei Ministri del 16 gennaio 2020, registrato
alla Corte dei Conti in data 17 febbraio 2020 al n. 232, con cui l'ing. Francesco Paorici € stato
nominato, per la durata di un triennio, Direttore Generale dell’Agenzia per I'ltalia Digitale,
con decorrenza 20 gennaio 2020;

VISTO il D. Lgs. 30 giugno 2003, n. 196, recante il Codice in materia di protezione dei
dati personali, come da ultimo modificato e integrato dal D. Lgs. 10 agosto 2018, n. 101;

VISTO il Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27
aprile 2016 relativo alle persone fisiche con riguardo al trattamento dei dati personali,
nonché alla libera circolazione d tali dati e che abroga la direttiva 95/46/CE (Regolamento
generale sulla protezione dei dati);

VISTE le Linee guida in materia di notifica delle violazioni di dati personali ai sensi del
Regolamento 2016/679 (WP250), adottate dall’Article 29 Working Party il 3 ottobre 2017 e
aggiornate il 6 febbraio 2018;

VISTO il Provvedimento del Garante per la protezione dei dati personali sulla notifica
delle violazioni di dati personali (data breach) in data 30 luglio 2019, n. 157;

ESAMINATE le proposte e le note formulate dalla responsabile della protezione dei dati
personali nelle date del 15 maggio 2018, 16 luglio 2018, 4 febbraio 2019, 13 giugno 2019, 12
novembre 2019 e 30 gennaio 2020, concernenti, ex multis, I'adozione di una procedura
interna di gestione delle violazioni dei dati personali;

RITENUTO di dover procedere all’adozione della procedura in oggetto;



DETERMINA

di adottare l'allegata procedura di gestione delle violazioni di dati personali, che
forma parte integrante della presente determinazione, e di darne comunicazione di servizio
a tutto il personale.

Sottoscritto digitalmente in Parma.

Francesco Paorici

Firmato digitalmente da
FRANCESCO FRANCESCO PAORICI

Data: .05. :08:
PAORICI +(a)1;?0§'02005 07 18:08:43



	DETERMINAZIONE N. 210/2020
	DETERMINA


AGID

Agenzia per l'ltalia Digitale

PROCEDURA DI GESTIONE
DELLE VIOLAZIONI DEI DATI PERSONALI

2° aggiornamento: novembre 2019





AGID

Agenzia per I'ltalia Digitale

INDICE

[E

. SCOPO E AMBITO DI APPLICAZIONE .....ccoeoteeeeeeeeeceee e e e ses s v aes s aenees
. PRINCIPALI RIFERIMENTI NORMATIVI, LINEE GUIDA E PROVVEDIMENTI

DELL’AUTORITA ..ottt sttt s s st
3. DEFINIZIONI E RUOLI ettt et r s s e r s aes s s s sn s
4. LA VIOLAZONE DEI DATI PERSONALI (PERSONAL DATA BREACH) ......cocueeue.....
5. LA GESTIONE DELLA VIOLAZIONE DI DATI PERSONALI ......ccveveetreeererrrerreeeeeeen.
5.1. Fasi della gestione e azioni da intraprendere .........coeeeevereevenecreceeneenns

N

5.2. Comunicazione o individuazione di una possibile violazione di dati

personali e indagine preliminare ... e

5.3. Conoscenza della violazione: azioni correttive e analisi del rischio per i

diritti e le liberta delle persone fiSiChe ........cccveeieeeveeereceecee e,

5.4. Notifica della violazione al Garante per la protezione dei dati personali ...

5.5. Analisi in merito alla sussistenza di un “rischio elevato” per i diritti e le
liberta delle persone fiSiChe ...

5.6. Comunicazione della violazione agliinteressati .......c.cccoeceeeieivininineireeneene

5.7. Documentazione della violazione e della sua gestione .........cccceevevevrecveeens

6. LE MISURE CORRETTIVE, LE SANZIONI AMMINISTRATIVE PECUNIARIE, IL

RISARCIMENTO DEL DANNO E GLI ILLECITI PENALI c..coveteevireeireeeee e

ALLEGATI:

I. Principali disposizioni regolamentari in tema di sicurezza e violazione dei dati

w

PEISONAIT cvviuviiiiiie ettt ettt et sbe e e ebaebbes e e e st sbesasessesbensssnne sbesreas
Diagramma di flusso per la gestione delle violazioni di dati personali ............

18
23





AGID

Agenzia per I'ltalia Digitale

SCOPO E AMBITO DI APPLICAZIONE

Scopo del presente documento € descrivere i criteri per individuare una violazione di
dati personali, definirne la procedura di gestione e valutare le ipotesi in cui sia necessaria
la notifica all’Autorita di controllo e la comunicazione all’interessato.

Il rispetto della procedura definita con il presente documento € richiesto a tutto il
personale AGID, sia dipendente sia legato professionalmente ad AGID mediante
qualsiasi altro vincolo contrattuale. L'omesso rispetto delle regole previste potra
comportare provvedimenti disciplinari a carico dei soggetti inadempienti ovvero la
risoluzione del contratto in essere, secondo la normativa vigente.

PRINCIPALI RIFERIMENTI NORMATIVI, LINEE GUIDA E PROVVEDIMENTI
DELL’AUTORITA

» Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016
relativo alle persone fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolazione d tali dati e che abroga la direttiva 95/46/CE (Regolamento generale
sulla protezione dei dati, di seguito Regolamento);

= D. Lgs. 30 giugno 2003, n. 196, recante il Codice in materia di protezione dei dati
personali, come da ultimo modificato e integrato dal D. Lgs. 10 agosto 2018, n. 101 (di
seguito Codice);

= Linee guida in materia di notifica delle violazioni di dati personali ai sensi del
Regolamento 2016/679 (WP250), adottate dall’Article 29 Working Party il 3 ottobre
2017 e aggiornate il 6 febbraio 2018 (di seguito LG WP);

= Provvedimento del Garante per la protezione dei dati personali sulla notifica delle
violazioni di dati personali (data breach) in data 30 luglio 2019, n. 157.

In particolare, con riferimento specifico al Regolamento, 'ALLEGATO 1 richiama le
principali disposizioni in materia di sicurezza e violazione dei dati personali, essenziali
per comprendere I'ambito di operativita della presente procedura.

DEFINIZIONI E RUOLI

Ai fini del presente documento, si richiamano le definizioni rese all’art. 4 del
Regolamento e quelle chiaramente desumibili dall’intero articolato del Regolamento.
Con specifico riferimento allo scopo della procedura in esame, si evidenziano, in
particolare, le seguenti definizioni:
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Tabella. 1 — Definizioni

Dato personale

“qualsiasi informazione riguardante una persona fisica
identificata o identificabile («interessato»); si considera
identificabile la persona fisica che puo essere identificata,
direttamente o indirettamente, con particolare
riferimento a un identificativo come il nome, un numero
di identificazione, dati relativi all’'ubicazione, un
identificativo online o a uno o pit elementi caratteristici
della sua identita fisica, fisiologica, genetica, psichica,
economica, culturale o sociale”

Dati genetici

“i dati personali relativi alle caratteristiche genetiche
ereditarie o acquisite di una persona fisica che forniscono
informazioni univoche sulla fisiologia o sulla salute di
detta persona fisica, e che risultano in particolare
dall’analisi di un campione biologico della persona fisica
in questione”

Dati biometrici

“dati personali ottenuti da un trattamento tecnico
specifico relativi alle caratteristiche fisiche, fisiologiche o
comportamentali di una persona fisica che ne consentono
o confermano l’identificazione univoca, quali 'immagine
facciale o i dati dattiloscopici”

Dati relativi alla salute

“i dati personali attinenti alla salute fisica o mentale di
una persona fisica, compresa la prestazione di servizi di
assistenza sanitaria, che rivelano informazioni relative al
suo stato di salute”

Consenso dell’interessato

“qualsiasi manifestazione di volonta libera, specifica,
informata e inequivocabile dell’interessato, con la quale
lo stesso manifesta il proprio assenso, mediante
dichiarazione o azione positiva inequivocabile, che i dati
personali che lo riguardano siano oggetto di trattamento”

Trattamento

“qualsiasi operazione o insieme di operazioni, compiute
con o senza 'ausilio di processi automatizzati e applicate
a dati personali o insiemi di dati personali, come la
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raccolta, la  registrazione, I'organizzazione, la
strutturazione, la conservazione, l‘adattamento o la
modifica, I’estrazione, la consultazione, [I'uso, la
comunicazione mediante trasmissione, diffusione o
qualsiasi altra forma di messa a disposizione, il raffronto
o l'interconnessione, la limitazione, la cancellazione o la
distruzione”

“qualsiasi insieme strutturato di dati personali accessibili

Archivio secondo criteri determinati, indipendentemente dal fatto
che tale insieme sia centralizzato, decentralizzato o
ripartito in modo funzionale o geografico”

“qualsiasi forma di trattamento automatizzato di dati
Profilazione

personali consistente nell’utilizzo di tali dati personali per
valutare determinati aspetti personali relativi a una
persona fisica, in particolare per analizzare o prevedere
aspetti riguardanti il rendimento professionale, la
situazione economica, la salute, le preferenze personali,
gli interessi, I’affidabilita, il comportamento, I'ubicazione
o gli spostamenti di detta persona fisica”

Pseudonimizzazione

“trattamento dei dati personali in modo tale che i dati
personali non possano pit essere attribuiti a un
interessato specifico senza ['utilizzo di informazioni
aggiuntive, a condizione che tali informazioni aggiuntive
siano conservate separatamente e soggette a misure
tecniche e organizzative intese a garantire che tali dati
personali non siano attribuiti a una persona fisica
identificata o identificabile”

Titolare del trattamento

“la persona fisica o giuridica, I'autorita pubblica, il servizio
o altro organismo che, singolarmente o insieme ad altri,
determina le finalita e i mezzi del trattamento di dati
personali; quando le finalita e i mezzi di tale trattamento
sono determinati dal diritto dell’lUnione o degli Stati
membri, il titolare del trattamento o i criteri specifici
applicabili alla sua designazione possono essere stabiliti
dal diritto dell’Unione o degli Stati membri”
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Contitolari del trattamento

due o piu titolari del trattamento che “determinano
congiuntamente le finalita e i mezzi del trattamento”

Responsabile del trattamento

“la persona fisica o giuridica, I'autorita pubblica, il servizio
o altro organismo che tratta dati personali per conto del
titolare del trattamento”. Si noti bene che, in caso di
soggetto giuridico, il responsabile ¢ il soggetto giuridico
stesso, in persona del rappresentante legale.

Soggetto designato per
specifici compiti e funzioni

soggetto interno all’organizzazione del Titolare o del
Responsabile del trattamento, rispondente alla figura
individuata all’art. 2-quaterdecies, comma 1 del Codice:
“Il titolare o il responsabile del trattamento possono
prevedere, sotto la propria responsabilita e nell’ambito
del proprio assetto organizzativo, che specifici compiti e
funzioni connessi al trattamento di dati personali siano
attribuiti a persone fisiche, espressamente designate, che
operano sotto la loro autorita”

RPD - Responsabile della
protezione dei dati personali

soggetto designato ai sensi e per gli effetti di cui al Capo
IV, Sezione 4, artt. 37-39 del Regolamento, incaricato dei
seguenti compiti:

“a) informare e fornire consulenza al titolare del
trattamento o al responsabile del trattamento nonché ai
dipendenti che eseguono il trattamento in merito agli
obblighi derivanti dal presente regolamento nonché da
altre disposizioni dell’Unione o degli Stati membri relative
alla protezione dei dati;

b) sorvegliare I'osservanza del presente regolamento, di
altre disposizioni dell’Unione o degli Stati membri relative
alla protezione dei dati nonché delle politiche del titolare
del trattamento o del responsabile del trattamento in
materia di protezione dei dati personali, compresi
I'attribuzione delle responsabilita, la sensibilizzazione e la
formazione del personale che partecipa ai trattamenti e alle
connesse attivita di controllo;

c) fornire, se richiesto, un parere in merito alla valutazione
d’impatto sulla protezione dei dati e sorvegliarne lo
svolgimento ai sensi dell’articolo 35;

d) cooperare con I'autorita di controllo; e

e) fungere da punto di contatto per I'autorita di controllo
per questioni connesse al trattamento, tra cui la
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consultazione preventiva di cui all’articolo 36, ed effettuare,
se del caso, consultazioni relativamente a qualunque altra
questione”

Destinatario

“la persona fisica o giuridica, I'autorita pubblica, il servizio
o un altro organismo che riceve comunicazione di dati
personali, che si tratti o meno di terzi. Tuttavia, le autorita
pubbliche che possono ricevere comunicazione di dati
personali nelllambito di una specifica indagine
conformemente al diritto dell’Unione o degli Stati membri
non sono considerate destinatari; il trattamento di tali
dati da parte di dette autorita pubbliche é conforme alle
norme applicabili in materia di protezione dei dati
secondo le finalita del trattamento”

Terzo

“la persona fisica o giuridica, I'autorita pubblica, il servizio
o altro organismo che non sia I'interessato, il titolare del
trattamento, il responsabile del trattamento e le persone
autorizzate al trattamento dei dati personali sotto
I'autorita diretta del titolare o del responsabile”

Autorita di controllo

“Iautorita pubblica indipendente istituita da uno Stato
membro ai sensi dell’art. 51”.

L'Autorita di controllo italiana & il Garante per la
protezione dei dati personali (di seguito Garante).
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4. LA VIOLAZIONE DEI DATI PERSONALI (PERSONAL DATA BREACH)
La violazione di dati personali & definita dal Regolamento all’art. 4, n. 12 come “la
violazione di sicurezza che comporta accidentalmente o in modo illecito la distruzione, la
perdita, la modifica, la divulgazione non autorizzata o I'accesso ai dati personali
trasmessi, conservati o comunque trattati”.

Analizzando la definizione, si evidenzia quanto segue:

= |n cosa consiste:

violazione di sicurezza

= Cosa comporta:

1. distruzione

perdita

modifica

divulgazione non autorizzata

vk wn

accesso

= |n che modo interviene:
1. accidentalmente
2. illecitamente

= Qual e I'oggetto:
dati personali trasmessi, conservati o comunque trattati

Come e chiarito dalla definizione resa dal Regolamento, la violazione di dati personali
costituisce sempre una violazione di sicurezza, mentre lo stesso non puo dirsi del
contrario. La relazione fra i due diversi istituti & evidenziata dalla figura infra riportata:

VIOLAZIONI DI
SICUREZZA

VIOLAZIONI DI
DATI
PERSONALI

Fig. 1 — Violazioni di sicurezza e violazioni di dati personali
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La violazione di dati personali puo avere tre connotazioni, evidenziandosi in tre distinte
tipologie:

1. VIOLAZIONE DELLA RISERVATEZZA, in caso di divulgazione o accesso non autorizzati
o accidentali ai dati personali;

2. VIOLAZIONE DELL’INTEGRITA, in caso di modifica non autorizzata o accidentale dei
dati personali;

3. VIOLAZIONE DELLA DISPONIBILITA, in caso di perdita o distruzione accidentali o non
autorizzate di dati personali.

A seconda dei casi, una violazione puo collocarsi esclusivamente all’interno di una
tipologia fra quelle sopra esposte oppure pud riguardare contemporaneamente
gualsiasi combinazione delle stesse.
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LA GESTIONE DELLA VIOLAZIONE DI DATI PERSONALI

Fasi della gestione e azioni da intraprendere
La gestione della violazione di dati personali puo articolarsi in cinque macro fasi:

1
ANALISI PRELIMINARE

2

CONOSCENZA
DELLA VIOLAZIONE:

AZIONI CORRETTIVE E
ANALISI DEL RISCHIO

3
NOTIFICA AL GARANTE

4

COMUNICAZIONE AGLI
INTERESSATI

5

DOCUMENTAZIONE
DELLA VIOLAZIONE

Fig. 2 — Fasi della gestione delle violazioni di dati personali

Le fasi 3 e 4 intervengono solo qualora ricorrano i presupposti espressamente individuati
dagli artt. 33-34 del Regolamento, come dettagliato nei successivi paragrafi.

Si veda bene 'ALLEGATO 2, che descrive nel dettaglio il flusso del procedimento.

La violazione di dati personali (o la presunta violazione, nella fase iniziale) & gestita
internamente ad AGID, sia che i dati personali coinvolti siano trattati direttamente
dall’Agenzia sia che, nel trattamento di tali dati, 'AGID si avvalga di un responsabile del
trattamento, adeguatamente nominato ai sensi dell’art. 28 del Regolamento (ad es. un
fornitore). In tale ultimo caso, AGID richiede I'assistenza del fornitore nel suo ruolo di

10
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responsabile del trattamento ai sensi e per gli effetti di cui all’art. 28, paragrafo 3, lett.
f) del Regolamento.

In ogni caso, la gestione della violazione (sia presunta sia effettiva) € sempre effettuata
sotto la supervisione del RPD.

In tale contesto, assumono una rilevanza essenziale sia la tempestiva segnalazione della
presunta violazione di dati personali al livello gerarchico superiore e al RPD sia
I'individuazione dei soggetti che si occuperanno della gestione qualora la violazione
risulti confermata.

In particolare, una volta ricevuta la segnalazione della violazione (presunta o
confermata), il dirigente di riferimento ha il dovere di stabilire immediatamente chi ha
la responsabilita operativa dell’analisi e/o della gestione della violazione.

Piu specificamente, in caso di notizia o evidenza di una presunta violazione di dati
personali, di seguito si indicano le azioni da intraprendere a seconda del soggetto che &
venuto a conoscenza della presunta violazione:

Tabella 2 — Azioni da intraprendere in caso di notizia o evidenza
di una presunta violazione di dati personali

ID SOGGETTO AZIONI

avvisa immediatamente, a mezzo e-mail
anticipata verbalmente,

a) il proprio referente AGID

b) il RPD di AGID

a | responsabile
del trattamento

avvisa immediatamente, a mezzo e-mail

anticipata verbalmente,

a) il proprio Dirigente e, se nominato, il
Responsabile di Servizio

b) ilRPD

b | personale non
dirigente

avvisa immediatamente, a mezzo e-mail

anticipata verbalmente,

a) il Direttore Generale e, se nominato, il
Direttore della propria Direzione

b) il RPD

c) I’Area CERT-PA, qualora lo ritenga
necessario alla luce del tipo di
violazione intervenuta

e individua il/i dipendente/i che

analizzeranno e/o gestiranno

operativamente la violazione sotto Ia

supervisione del RPD e con |’eventuale

collaborazione del responsabile esterno

del trattamento

c | personale dirigente

11
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Comunicazione o individuazione di una possibile violazione di dati personali e indagine
preliminare

La fase preliminare si apre al momento della prima allerta, quando vi & il sospetto che si
sia verificata una violazione di sicurezza che potrebbe interessare dati personali.

In tale momento, il personale AGID che riceve la notizia o ravvisa una presunta
violazione effettua immediatamente la comunicazione come da tabella di cui al Capitolo
5in modo tale da permettere al Dirigente di riferimento, con la supervisione del RPD, lo
svolgimento immediato di una breve indagine per stabilire, con ragionevole certezza, se
la violazione di dati personali si sia effettivamente verificata.

Durante tale momento di indagine preliminare, AGID non pu0 essere considerata
effettivamente “a conoscenza” della violazione, in quanto il verificarsi della stessa deve
essere ancora confermato.

Conoscenza della violazione: azioni correttive e analisi del rischio per i diritti e le
liberta delle persone fisiche

Nel momento in cui e ragionevolmente confermata l'intervenuta violazione di sicurezza
con compromissione di dati personali, AGID pud correttamente dirsi a conoscenza della
violazione.

Da questo momento AGID ha i seguenti compiti.

1) Valutare e porre in essere le misure correttive volte a ripristinare la sicurezza e a

contenere il piu possibile le conseguenze dell’incidente:

es.: riparazione fisica della strumentazione; utilizzo dei file di back up per recuperare
dati persi o danneggiati; isolamento o chiusura di un settore della rete che risulti
compromesso; cambio dei codici di accesso; ecc.

A tal fine, & necessario che AGID individui i soggetti che condurranno le attivita di
contenimento e recovery in base alle azioni identificate come necessarie.

2) Effettuare I'analisi del rischio prodotto dalla violazione dei dati personali:

la valutazione concerne la probabilita che la violazione presenti, nel caso concreto, un
rischio per i diritti e le liberta delle persone fisiche.

La valutazione deve essere oggettiva.

La probabilita del rischio va analizzata con riguardo a:

- natura del trattamento

- ambito di applicazione

- contesto del trattamento
- finalita del trattamento.

12
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Utilissimo ai fini della valutazione in oggetto & certamente il Considerando 75 del
Regolamento, che chiarifica quanto segue: “I rischi per i diritti e le liberta delle persone
fisiche, aventi probabilita e gravita diverse, possono derivare da trattamenti di dati
personali suscettibili di cagionare un danno fisico, materiale o immateriale” .

Il Considerando 75, inoltre, offre alcuni esempi di danno:

- il trattamento pud comportare discriminazioni, furto o usurpazione d’identita,
perdite finanziarie, pregiudizio alla reputazione, perdita di riservatezza dei dati
personali protetti da segreto professionale, decifratura non autorizzata della
pseudonimizzazione o qualsiasi altro danno economico o sociale significativo;

- gli interessati rischiano di essere privati dei loro diritti e delle loro liberta o venga
loro impedito I'esercizio del controllo sui dati personali che li riguardano;

- sono trattati dati personali che rivelano l'origine razziale o etnica, le opinioni
politiche, le convinzioni religiose o filosofiche, I’'appartenenza sindacale, nonché dati
genetici, dati relativi alla salute o i dati relativi alla vita sessuale o a condanne penali
e a reati o alle relative misure di sicurezza;

- in caso di valutazione di aspetti personali, in particolare mediante I'analisi o la
previsione di aspetti riguardanti il rendimento professionale, la situazione
economica, la salute, le preferenze o gli interessi personali, I'affidabilita o il
comportamento, 'ubicazione o gli spostamenti, al fine di creare o utilizzare profili
personali;

- sono trattati dati personali di persone fisiche vulnerabili, in particolare minori;

- il trattamento riguarda una notevole quantita di dati personali e un vasto numero
di interessati.

I WP29 raccomanda, in particolare, che la valutazione tenga conto dei seguenti criteri:

a) tipologie di violazione (cfr. Capitolo 4)

b) natura, volume e combinazione dei dati

c) facilita di identificazione delle persone fisiche

d) gravita delle conseguenze per le persone fisiche

e) caratteristiche particolari dell’interessato

f) numero di persone fisiche interessate

g) ruolo di AGID relativamente ai dati personali oggetto di violazione.

Qualora I'analisi dia esito negativo, AGID deve unicamente procedere alla debita
documentazione, sull’apposita sezione del Registro (cfr. infra, paragrafo 5.7), sia della
violazione sia delle misure correttive attivate.

Qualora, invece, I'analisi sulla probabilita del rischio dia esito positivo, AGID deve
procedere alla notifica della violazione al Garante per la protezione dei dati personali.

Notifica della violazione al Garante per la protezione dei dati personali

La notifica al Garante deve intervenire “senza ingiustificato ritardo e, ove possibile,
entro 72 ore” dal momento in cui I’Agenzia & venuta a conoscenza della violazione (cfr.
art. 33, par. 1 del Regolamento).
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Il contenuto della notifica deve riportare almeno le informazioni seguenti:

A. sulla VIOLAZIONE:
1) descrizione della natura della violazione;
2) indicazione delle categorie e del numero approssimativo di interessati?;
3) indicazione delle categorie e del numero approssimativo di registrazioni dei dati
personali?;
4) descrizione delle probabili conseguenze;

B. sulle MISURE DI SICUREZZA:
1) descrizione delle misure adottate o di cui si propone I'adozione per rimediare o
attenuare gli effetti negativi della violazione;

C. sul RPD:
1) indicazione del nome;
2) indicazione dei dati di contatto;

D. sui MOTIVI DELL’EVENTUALE RITARDO della notifica rispetto al termine di 72 ore:
1) indicazione dei motivi.

AGID effettua la notifica sulla base del modello pubblicato dal Garante
(https://www.garanteprivacy.it/documents/10160/0/Modello+notifica+Data+Breach.p
df/6d1fa433-88dc-2711-22ab-dd5d476abe74?version=1.2).

Qualora le 72 ore non siano sufficienti all’espletamento della notifica, & possibile
procedere a una notifica per fasi. L’art. 33, par. 4 del Regolamento, invero, specifica che
“Qualora e nella misura in cui non sia possibile fornire le informazioni contestualmente,
le informazioni possono essere fornite in fasi successive senza ulteriore ingiustificato
ritardo”. Tale ipotesi pud intervenire in caso di violazioni complesse come alcuni
incidenti di sicurezza informatica, per i quali puo risultare necessaria un’indagine
approfondita in merito alla portata della compromissione dei dati personali.

In questi casi, all’atto della prima notifica, AGID informa il Garante che procedera a una
notifica per fasi, non disponendo ancora di tutte le informazioni richieste, e che fornira
ulteriori dettagli in un momento successivo, esplicitando i motivi del ritardo.

E sempre possibile, in ogni caso e in qualsiasi altro momento, fornire informazioni utili
ulteriori rispetto a quelle richieste dal Regolamento, qualora AGID venga a conoscenza
di ulteriori e rilevanti dettagli sulla violazione.

Lo stesso discorso e valido nel caso in cui, dopo la notifica iniziale, una successiva
indagine dimostri che l'incidente di sicurezza e stato contenuto e/o che non si e

111 WP29 chiarisce che le categorie di interessati concernono “vari tipi di persone fisiche i cui dati personali
sono stati oggetto di violazione: a seconda dei descrittori utilizzati, cio potrebbe includere, tra gli altri,
minori e altri gruppi vulnerabili, persone con disabilita, dipendenti o clienti”.

2 |l WP29 chiarisce che le categorie di registrazioni dei dati personali concernono “diversi tipi di
registrazioni che il titolare del trattamento puo trattare, quali dati sanitari, registri didattici, informazioni
sull’assistenza sociale, dettagli finanziari, numeri di conti bancari, numeri di passaporto, ecc”.
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verificata alcuna violazione di dati personali. Non si incorre in alcuna sanzione se si
segnala un incidente che alla fine si rivela non costituire una violazione di dati personali;
sara semplicemente necessario annotare tale risultanza nell’apposito Registro.

Analisi in merito alla sussistenza di un “rischio elevato” per i diritti e le liberta delle
persone fisiche

Oltre alla valutazione in merito alla probabilita della presenza di un rischio per i diritti e
le liberta delle persone fisiche (che sfocia, in caso di esito positivo, nella notifica al
Garante di cui al precedente paragrafo), AGID deve valutare altresi se la violazione di
dati personali risulti suscettibile di presentare, nel caso concreto, un “rischio elevato”
per i diritti e le liberta delle persone fisiche (cfr. art. 34, par. 1 del Regolamento).

In questo secondo caso, la valutazione concerne la gravita del rischio, la sussistenza di
un rischio “elevato”.

Come la valutazione sulla probabilita del rischio in ottica di notifica al Garante, anche in
questo caso |’analisi sulla gravita del rischio deve essere oggettiva e concernente:

- natura del trattamento

- ambito di applicazione

- contesto del trattamento
- finalita del trattamento

Anche con riferimento al tale valutazione, valgono le considerazioni gia riportate
relativamente al Considerando 75 e alle raccomandazioni del WP29 (cfr. paragrafo 5.2).

a) Qualora l'analisi dia esito negativo, deve unicamente procedersi alla debita
documentazione, sull’apposita sezione del Registro (cfr. infra, paragrafo 5.6), sia
della violazione sia delle misure correttive attivate.

b) Qualora I'analisi dia esito positivo, AGID deve procedere alla comunicazione della
violazione agli interessati.

. Comunicazione della violazione agli interessati

La comunicazione agli interessati deve intervenire “senza ingiustificato ritardo” (cfr. art.
34, par. 1 del Regolamento). Il WP29 chiarisce, inoltre, che tale comunicazione deve
essere inoltrata “non appena ragionevolmente possibile e in stretta collaborazione con
I’Autorita di controllo”.

La ratio della comunicazione e quella di informare linteressato dell’intervenuta
violazione di dati che lo riguardano, al fine di consentire allo stesso di prendere i dovuti
provvedimenti per proteggersi da possibili conseguenze negative.

La comunicazione deve fornire, con linguaggio semplice e chiaro, almeno le seguenti
informazioni:
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A. sulla VIOLAZIONE:
1) descrizione della natura della violazione;
2) descrizione delle probabili conseguenze;

B. sulle MISURE DI SICUREZZA:
1) descrizione delle misure adottate o di cui si propone I'adozione per rimediare
o attenuare gli effetti negativi della violazione;

C. sul RPD:
1) indicazione del nome;
2) indicazione dei dati di contatto;

La comunicazione, tuttavia, non & dovuta se e soddisfatta una delle seguenti condizioni
(cfr. art. 34, par. 3 del Regolamento):

a) AGID “ha messo in atto le misure tecniche e organizzative adeguate di protezione e
tali misure erano state applicate ai dati personali oggetto della violazione, in
particolare quelle destinate a rendere i dati personali incomprensibili a chiunque non
sia autorizzato ad accedervi, quali la cifratura” o I'utilizzo di token;

b) AGID “ha successivamente adottato misure atte a scongiurare il sopraggiungere di un
rischio elevato per i diritti e le liberta degli interessati”;

c¢) la comunicazione richiederebbe “sforzi sproporzionati. In tal caso, si procede invece a
una comunicazione pubblica o a una misura simile, tramite la quale gli interessati
sono informati con analoga efficacia” .

Il WP29 precisa che la comunicazione non deve essere inviata unitamente ad altre
informazioni, quali ad esempio newsletter o aggiornamenti regolari, e che deve essere
utilizzato un metodo trasparente di comunicazione, come la messaggistica diretta (e-
mail, sms), banner o notifiche su siti web di primo piano, pubblicita di rilievo sulla stampa
o comunicati pubblici.

E importante scegliere il mezzo di contatto pil adatto e utile nel caso concreto, anche
in considerazione della tipologia di interessati. Per tale ragione, &€ necessario garantire
che la comunicazione sia accessibile in formati alternativi appropriati o in lingua utile.

E chiaro che la comunicazione agli interessati non deve mai pregiudicare 'azione
giudiziaria eventualmente attivata: in determinate circostanze, ove giustificato e su
consiglio delle autorita preposte, la comunicazione potra essere ritardata.

Documentazione della violazione e della sua gestione

La violazione deve essere documentata, sotto la supervisione del RPD, sull’apposita
sezione del Registro durante tutta la sua evoluzione e la relativa gestione.

In particolare, a norma dell’art. 33, par. 5 del Regolamento, per ogni violazione devono
essere documentate:

- circostanze,

- conseguenze,

- provvedimenti adottati per porvi rimedio.
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E utile che siano annotate anche le motivazioni poste alla base della decisione di non
notificare la violazione a Garante e/o di non effettuare la comunicazione agli interessati.

LE MISURE CORRETTIVE, LE SANZIONI AMMINISTRATIVE PECUNIARIE, IL
RISARCIMENTO DEL DANNO E GLI ILLECITI PENALI

La violazione delle disposizioni regolamentari relative alla notifica al Garante e alla
comunicazione agli interessati € soggetta a sanzioni amministrative pecuniarie da parte
del Garante sino a € 10.000.000, ai sensi dell’articolo 83, paragrafo 4, lettera a) del
Regolamento, anche unitamente a misure correttive ai sensi dell’art. 58, paragrafo 2 del
Regolamento.

Si evidenzia che, alla luce degli orientamenti espressi dal WP29, qualora siano state
commesse congiuntamente piu violazioni nell’'ambito di un singolo caso, il Garante potra
applicare le sanzioni amministrative pecuniarie individuando un importo che risulti
effettivo, proporzionato e dissuasivo entro i limiti della violazione pilu grave.

Si chiarifica, peraltro, che lI'omessa notifica e/o comunicazione richieste dal
Regolamento ai sensi degli artt. 33-34 potrebbero eventualmente rivelare I'assenza o
I'inadeguatezza delle misure di sicurezza approntate dall’AGID. In tale ipotesi I’Agenzia
potra essere destinataria non solo delle sanzioni per omessa notifica al Garante e/o per
omessa comunicazione agli interessati, ma altresi di un’ulteriore sanzione per |'assenza
o l'inadeguatezza delle misure di sicurezza predisposte (art. 32 Regolamento), con
ingente esborso economico e danno erariale.

Resta fermo, in ogni caso, il diritto al risarcimento del danno materiale o immateriale
subito dall’interessato, ai sensi dell’art. 82 del Regolamento.

L'impianto sanzionatorio, infine, prevede altresi alcune specifiche fattispecie penali,
delineate dal legislatore nazionale (artt. da 167 a 172 del Codice).
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ALLEGATO I

PRINCIPALI DISPOSIZIONI DEL REGOLAMENTO (UE) 2016/679
IN TEMA DI SICUREZZA E VIOLAZIONE DEI DATI PERSONALI

Definito il concetto di violazione di dati personali - come riportato e analizzato al
paragrafo 5 della Procedura - si richiamano alcune rilevanti disposizioni del
Regolamento che risultano fondamentali per delineare il contesto nel quale opera la
Procedura di gestione dei dati personali.

Con specifico focus sulle violazioni di dati personali, di seguito si riportano i
Considerando e gli articoli di riferimento.

Considerando 85:
Una violazione dei dati personali pud, se non affrontata in modo adeguato e
tempestivo, provocare danni fisici, materiali o immateriali alle persone fisiche, ad

esempio perdita del controllo dei dati personali che li riguardano o limitazione dei loro
diritti, discriminazione, furto o usurpazione d'identita, perdite finanziarie, decifratura
non autorizzata della pseudonimizzazione, pregiudizio alla reputazione, perdita di
riservatezza dei dati personali protetti da segreto professionale o qualsiasi altro danno
economico o sociale significativo alla persona fisica interessata. Pertanto, non appena
viene a conoscenza di un'avvenuta violazione dei dati personali, il titolare del
trattamento dovrebbe notificare la violazione dei dati personali all'autorita di controllo
competente, senza ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in cui
ne é venuto a conoscenza, a meno che il titolare del trattamento non sia in grado di
dimostrare che, conformemente al principio di responsabilizzazione, é improbabile che
la violazione dei dati personali presenti un rischio per i diritti e le liberta delle persone
fisiche. Oltre il termine di 72 ore, tale notifica dovrebbe essere corredata delle ragioni del
ritardo e le informazioni potrebbero essere fornite in fasi successive senza ulteriore
ingiustificato ritardo.

Considerando 86:
Il titolare del trattamento dovrebbe comunicare all’interessato la violazione dei dati
personali senza indebito ritardo, qualora questa violazione dei dati personali sia

suscettibile di presentare un rischio elevato per i diritti e le liberta della persona fisica,
al fine di consentirgli di prendere le precauzioni necessarie. La comunicazione dovrebbe
descrivere la natura della violazione dei dati personali e formulare raccomandazioni per
la persona fisica interessata intese ad attenuare i potenziali effetti negativi. Tali
comunicazioni agli interessati dovrebbero essere effettuate non appena
ragionevolmente possibile e in stretta collaborazione con l'autorita di controllo e nel
rispetto degli orientamenti impartiti da questa o da altre autorita competenti quali le
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autorita incaricate dell'applicazione della legge. Ad esempio, la necessita di attenuare
un rischio immediato di danno richiederebbe che la comunicazione agli interessati fosse
tempestiva, ma la necessita di attuare opportune misure per contrastare violazioni di
dati personali ripetute o analoghe potrebbe giustificare tempi pit lunghi per la
comunicazione.

Considerando 87:
E opportuno verificare se siano state messe in atto tutte le misure tecnologiche e
organizzative adeguate di protezione per stabilire immediatamente se c'é stata

violazione dei dati personali e informare tempestivamente I'autorita di controllo e
Vinteressato. E opportuno stabilire il fatto che la notifica sia stata trasmessa senza
ingiustificato ritardo, tenendo conto in particolare della natura e della gravita della
violazione dei dati personali e delle sue consequenze e effetti negativi per l'interessato.
Siffatta notifica puo dar luogo a un intervento dell'autorita di controllo nell'ambito dei
suoi compiti e poteri previsti dal presente regolamento.

Considerando 88:

Nel definire modalita dettagliate relative al formato e alle procedure applicabili alla
notifica delle violazioni di dati personali, & opportuno tenere debitamente conto delle
circostanze di tale violazione, ad esempio stabilire se i dati personali fossero o meno
protetti con misure tecniche adeguate di protezione atte a limitare efficacemente il
rischio di furto d'identita o altre forme di abuso. Inoltre, &€ opportuno che tali modalita e
procedure tengano conto dej legittimi interessi delle autorita incaricate dell'applicazione
della legge, qualora una divulgazione prematura possa ostacolare inutilmente l'indagine
sulle circostanze di una violazione di dati personali.

Art. 33 - Notifica di una violazione dei dati personali all’autorita di controllo:

1. In caso di violazione dei dati personali, il titolare del trattamento notifica la violazione
all’autorita di controllo competente a norma dell’articolo 55 senza ingiustificato
ritardo e, ove possibile, entro 72 ore dal momento in cui ne é venuto a conoscenza, a
meno che sia improbabile che la violazione dei dati personali presenti un rischio per i
diritti e le liberta delle persone fisiche. Qualora la notifica all’autorita di controllo non
sia effettuata entro 72 ore, é corredata dei motivi del ritardo.

2. Il responsabile del trattamento informa il titolare del trattamento senza ingiustificato
ritardo dopo essere venuto a conoscenza della violazione.

3. La notifica di cui al paragrafo 1 deve almeno:

a) descrivere la natura della violazione dei dati personali compresi, ove possibile, le
categorie e il numero approssimativo di interessati in questione nonché le
categorie e il numero approssimativo di registrazioni dei dati personali in
questione;
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b) comunicare il nome e i dati di contatto del responsabile della protezione dei dati o
di altro punto di contatto presso cui ottenere pit informazioni;

c) descrivere le probabili conseguenze della violazione dei dati personali;

d) descrivere le misure adottate o di cui si propone I’adozione da parte del titolare del
trattamento per porre rimedio alla violazione dei dati personali e anche, se del
caso, per attenuarne i possibili effetti negativi.

Qualora e nella misura in cui non sia possibile fornire le informazioni contestualmente,

le informazioni possono essere fornite in fasi successive senza ulteriore ingiustificato

ritardo.

Il titolare del trattamento documenta qualsiasi violazione dei dati personali, comprese

le circostanze a essa relative, le sue conseguenze e i provvedimenti adottati per porvi

rimedio. Tale documentazione consente all’autorita di controllo di verificare il rispetto
del presente articolo.

Art. 34 - Comunicazione di una violazione dei dati personali all’interessato:

1.

Quando la violazione dei dati personali é suscettibile di presentare un rischio
elevato per i diritti e le liberta delle persone fisiche, il titolare del trattamento
comunica la violazione all’interessato senza ingiustificato ritardo.

La comunicazione all’interessato di cui al paragrafo 1 del presente articolo descrive

con un linguaggio semplice e chiaro la natura della violazione dei dati personali e

contiene almeno le informazioni e le misure di cui all’articolo 33, paragrafo 3, lettere

b), c)ed).

Non e richiesta la comunicazione all’interessato di cui al paragrafo 1 se é soddisfatta

una delle seqguenti condizioni:

a) il titolare del trattamento ha messo in atto le misure tecniche e organizzative
adeguate di protezione e tali misure erano state applicate ai dati personali oggetto
della violazione, in particolare quelle destinate a rendere i dati personali
incomprensibili a chiunque non sia autorizzato ad accedervi, quali la cifratura;

b) il titolare del trattamento ha successivamente adottato misure atte a scongiurare
il sopraggiungere di un rischio elevato per i diritti e le liberta degli interessati di cui
al paragrafo 1;

¢) detta comunicazione richiederebbe sforzi sproporzionati. In tal caso, si procede
invece a una comunicazione pubblica o a una misura simile, tramite la quale gli
interessati sono informati con analoga efficacia.

Nel caso in cui il titolare del trattamento non abbia ancora comunicato all’interessato

la violazione dei dati personali, I'autorita di controllo puo richiedere, dopo aver

valutato la probabilita che la violazione dei dati personali presenti un rischio elevato,

che vi provveda o puo decidere che una delle condizioni di cui al paragrafo 3 e

soddisfatta.

%k ¥ %

Con particolare riferimento all’analisi da condurre sulla sussistenza di un rischio per i

diritti e le liberta delle persone fisiche nonché sua probabilita e gravita, devono

richiamarsi altresi i seguenti Considerando.
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Considerando 75:

I rischi per i diritti e le liberta delle persone fisiche, aventi probabilita e gravita diverse,
possono derivare da trattamenti di dati personali suscettibili di cagionare un danno
fisico, materiale o immateriale, in particolare: se il trattamento pud comportare
discriminazioni, furto o usurpazione d’identita, perdite finanziarie, pregiudizio alla
reputazione, perdita di riservatezza dei dati personali protetti da segreto professionale,
decifratura non autorizzata della pseudonimizzazione, o qualsiasi altro danno economico
o sociale significativo; se gli interessati rischiano di essere privati dei loro diritti e delle
loro liberta o venga loro impedito I'esercizio del controllo sui dati personali che li
riguardano; se sono trattati dati personali che rivelano I'origine razziale o etnica, le
opinioni politiche, le convinzioni religiose o filosofiche, 'appartenenza sindacale, nonché
dati genetici, dati relativi alla salute o i dati relativi alla vita sessuale o a condanne penali
e a reati o alle relative misure di sicurezza; in caso di valutazione di aspetti personali, in
particolare mediante I'analisi o la previsione di aspetti riguardanti il rendimento
professionale, la situazione economica, la salute, le preferenze o gli interessi personali,
I'affidabilita o il comportamento, 'ubicazione o gli spostamenti, al fine di creare o
utilizzare profili personali; se sono trattati dati personali di persone fisiche vulnerabili, in
particolare minori; se il trattamento riguarda una notevole quantita di dati personali e
un vasto numero di interessati.

Considerando 76:

La probabilita e la gravita del rischio per i diritti e le liberta dell’interessato dovrebbero

essere determinate con riguardo alla natura, all’ambito di applicazione, al contesto e alle
finalita del trattamento. Il rischio dovrebbe essere considerato in base a una valutazione
oggettiva mediante cui si stabilisce se i trattamenti di dati comportano un rischio o un

rischio elevato.
X Kk %

Con riferimento alla sicurezza - che risulta essere I'unica possibile prevenzione delle
violazioni di dati personali e degli incidenti di sicurezza in generale - non possono non
essere adeguatamente richiamate, nel presente contesto, quantomeno le disposizioni
che seguono.

Considerando 83:

Per mantenere la sicurezza e prevenire trattamenti in violazione al presente
regolamento, il titolare del trattamento o il responsabile del trattamento dovrebbe
valutare i rischi inerenti al trattamento e attuare misure per limitare tali rischi, quali la
cifratura. Tali misure dovrebbero assicurare un adeguato livello di sicurezza, inclusa la
riservatezza, tenuto conto dello stato dell’arte e dei costi di attuazione rispetto ai rischi
che presentano i trattamenti e alla natura dei dati personali da proteggere. Nella
valutazione del rischio per la sicurezza dei dati e opportuno tenere in considerazione i

21





AGID

Agenzia per I'ltalia Digitale

rischi presentati dal trattamento dei dati personali, come la distruzione accidentale o
illegale, la perdita, la modifica, la rivelazione o I'accesso non autorizzati a dati personali
trasmessi, conservati o comunque elaborati, che potrebbero cagionare in particolare un
danno fisico, materiale o immateriale.

Articolo 5 - Principi applicabili al trattamento di dati personali

1. I dati personali sono [...]

f) trattati in maniera da garantire un’adeguata sicurezza dei dati personali, compresa
la protezione, mediante misure tecniche e organizzative adeguate, da trattamenti
non autorizzati o illeciti e dalla perdita, dalla distruzione o dal danno accidentali
(«integrita e riservatezza»).

Articolo 32 - Sicurezza del trattamento

1. Tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura,
del- 'oggetto, del contesto e delle finalita del trattamento, come anche del rischio di
varia probabilita e gravita per i diritti e le liberta delle persone fisiche, il titolare del
trattamento e il responsabile del trattamento mettono in atto misure tecniche e

organizzative adequate per garantire un livello di sicurezza adequato al rischio, che

comprendono, tra le altre, se del caso:

a) la pseudonimizzazione e la cifratura dei dati personali;

b) la capacita di assicurare su base permanente la riservatezza, lintegrita, la
disponibilita e la resilienza dei sistemi e dei servizi di trattamento;

¢) la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati
personali in caso di incidente fisico o tecnico;

d) una procedura per testare, verificare e valutare regolarmente I'efficacia delle
misure tecniche e organizzative al fine di garantire la sicurezza del trattamento.

2. Nel valutare I'adeguato livello di sicurezza, si tiene conto in special modo dei rischi
presentati dal trattamento che derivano in particolare dalla distruzione, dalla perdita,
dalla modifica, dalla divulgazione non autorizzata o dall’accesso, in modo accidentale
oillegale, a dati personali trasmessi, conservati o comunque trattati.

3. L’adesione a un codice di condotta approvato di cui all’articolo 40 o a un meccanismo
di certificazione approvato di cui all’articolo 42 puo essere utilizzata come elemento
per dimostrare la conformita ai requisiti di cui al paragrafo 1 del presente articolo.

4. Il titolare del trattamento e il responsabile del trattamento fanno si che chiunque
agisca sotto la loro autorita e abbia accesso a dati personali non tratti tali dati se
non é istruito in tal senso dal titolare del trattamento, salvo che lo richieda il diritto
dell’Unione o degli Stati membri.
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AGID

Agenzia per |'ltalia Digitale

ALLEGATO Il

DIAGRAMMA DI FLUSSO

PER LA GESTIONE DELLE VIOLAZIONI DI DATI PERSONALI

1° INDAGINE: ILTITOLAREEA
E EFFETTIVAMENTE CONOSCENZA DELLA
UNAVIOLAZIONE DI VIOLAZIONE
DATI PERSONALI?
VALUTAZIONE EATTUAZIONE
DELLE AZION| CORRETTIVE
STOP NECESSARIE

LAVIOLAZIONE
PRESENTA UN
RISCHIO PER |

DIRITTI E LE LIBERTA
DELLE PEREONE
FISICHE?

NOTIFICA AL GARANTE
SENZA INGIUSTIFICATO RITARDO
E, OVE POSSIBILE, ENTRO 72 ORE

DALLA CONOSCENZA DELLA
VIOLAZIONE

'

3* INDAGINE:
LAVIOLAZIONE E
SUSCETTIBILEDI
PRESENTARE LN RISCHID
ELEVATO FER | DIRITTI E
LE LIBERTA DELLE
PERSONE FISICHE?

E SODDISFATTA ALMENO UNA
DELLE SEGUENTI CONDIZIONI?
ILTITOLARE HA ATTIVATO MISURE
TECNICHE E CRGAMIZZATIVE FER

SCONGIURARE IL SOPRAGGIUNGERE

DI UN RISCHIO ELEVATO
ILTITOLARE HA SUCCESEIVAMENTE
ATTIVATO MISURE PER

SCONGIURARE UN RISCHIO ELEVATO
LA COMUNICAZIONE RICHIEDEREBBE

SFORZI SPROPORZIONATI

COMUNICAZIONE AGLI INTERESSATI
SEMZA INGIUSTIFICATO RITARDO

CHIUSURA DELLA PROCEDURA
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