AG I D Agenzia per
I'ltalia Digitale
DETERMINAZIONE N. 228/2021

OGGETTO: Determinazione a contrarre tramite Contratto esecutivo di adesione al Contratto-Quadro
CONSIP “Procedura ristretta, suddivisa in 4 lotti, per I'affidamento dei servizi Cloud Computing, di
Sicurezza, di realizzazione di Portali e Servizi online e di Cooperazione applicativa per le Pubbliche
Amministrazioni” (Lotto 2) per ’acquisizione di servizi di Identita Digitale e Sicurezza Applicativa per
I’'adeguamento e la sicurezza del “Customer Care per cittadini ed imprese” e I’adozione e I'utilizzo
sicuro delle identita digitali del Sistema Pubblico di Identita Digitale, SPID.

Aggiornamento del programma acquisti vigente. (DT n. 464 del 29.10.2020).

CIG derivato: 8642958A90

IL DIRETTORE GENERALE

VISTI gli articoli 19 (Istituzione dell’Agenzia per I'ltalia Digitale), 21 (Organi e statuto), 22 (Soppressione

di DigitPA e dell’Agenzia per la diffusione delle tecnologie per I'innovazione; successione dei rapporti e
individuazione delle effettive risorse umane e strumentali) del decreto legge n. 83 del 22 giugno 2012,
recante “Misure urgenti per la crescita del Paese”, convertito, con modificazioni, nella legge n. 134 del
7 agosto 2012 e s.m.i. e I'articolo 14-bis (Agenzia per I'ltalia digitale) del decreto legislativo n. 82 del 7

marzo 2005 (Codice dell’'amministrazione digitale) e s.m.i.;

VISTO il decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 (pubblicato sulla GURI n. 37
del 14 febbraio 2014), che ha approvato lo Statuto dell’Agenzia per I'ltalia Digitale (AglID);

VISTO il decreto del Presidente del Consiglio dei Ministri del 16 gennaio 2020, registrato alla Corte dei
Conti in data 17 febbraio 2020 al n. 232, con cui I'ing. Francesco Paorici € stato nominato, per la durata
di un triennio, Direttore Generale dell’Agenzia per I'ltalia Digitale, con decorrenza 20 gennaio 2020;

VISTO il decreto legislativo 7 marzo 2005, n. 82 e s.m.i. recante il “Codice dell’amministrazione
digitale” e, in particolare, I'art. 64 rubricato “Sistema pubblico per la gestione delle identita digitali e
modalita di accesso ai servizi erogati in rete dalle pubbliche amministrazioni”;

VISTO il Piano Triennale per I'Informatica nella Pubblica Amministrazione 2020 - 2022, approvato con
D.P.C.M. 17 luglio 2020, registrato dalla Corte dei Conti in data 4 settembre 2020 al n. 2053;

VISTO il decreto del Presidente del Coniglio di Ministri 24 ottobre 2014 recante “Definizione delle
caratteristiche del sistema pubblico per la gestione dell’identita digitale di cittadini e imprese (SPID),
nonché dei tempi e delle modalita di adozione del sistema SPID da parte delle pubbliche
amministrazioni e delle imprese”;

VISTO il decreto legge 16 luglio 2020, n. 76 recante “Misure urgenti per la semplificazione e
I'innovazione digitale”, convertito con modificazioni dalla legge 11 settembre 2020, n. 120;

CONSIDERATO che fra i progetti dell’Agenzia per I'ltalia Digitale, vi ¢ il sistema SPID (il Sistema
Pubblico di Identita Digitale), istituito mediante il DPCM del 14 ottobre 2014, avviato dal 2016 e
notificato alla Commissione Europea come schema di identificazione ai sensi del Regolamento elDAS,
pubblicato come tale nella Gazzetta Ufficiale Europea a Ottobre 2018, previsto come piattaforma di
identificazione informatica dall’art. 64 del CAD, che garantisce a tutti i cittadini e le imprese un accesso
unico, sicuro e protetto ai servizi digitali della Pubblica Amministrazione e dei soggetti privati aderenti
ed e tra le piattaforme abilitanti previste nel Piano Triennale per I'informatica nella Pubblica
Amministrazione;



CONSIDERATO che dal 2019 tutti i Paesi membri dell’'UE sono tenuti ad accettare le identita italiane e
che lo stato di avanzamento degli stati membri che accettano SPID come strumento di identificazione &
disponibile presso il cruscotto di avanzamento del progetto FICEP (First Italian Cross-border eIDAS
Proxy);

CONSIDERATO che il circuito SPID € composto attualmente da:

— 9 gestori di identita digitale (Identity Provider, IdP): di questi 8 sono privati (Aruba, Register, Poste
Italiane, In.Te.S.A., Infocert, Tl Trust Technologies, Sielte, Namirial) e 1 pubblico (Lepida, software
in-house della Regione Emilia Romagna);

— Service Provider che permettono l'autenticazione ai propri servizi tramite SPID;

— Soggetti aggregatori di servizi pubblici e di servizi privati, ovvero pubbliche amministrazioni o privati
che offrono a terzi (soggetti aggregati) la possibilita di rendere accessibili tramite lo SPID i rispettivi
servizi. | soggetti aggregatori possono svolgere per il soggetto aggregato la sola funzione di
autenticazione con SPID oppure ospitare I'intero servizio;

— Gestori di attributi qualificati, potenzialmente tutti i soggetti che in base ad una norma hanno il
potere di attestare qualifiche, stati personali, poteri di persone fisiche;

— Registration Authority Officer (RAO) pubblici, soggetti incaricati alla verifica dell'identita personale
dei cittadini che vogliono dotarsi dello SPID;

CONSIDERATO che:

— larichiesta di adesione a SPID ha registrato un incremento esponenziale, anche a seguito del
periodo emergenziale dovuto al diffondersi del Covid-19;

— e divenuto essenziale promuovere la rapida e capillare diffusione di SPID per favorire la fruizione
dei servizi in rete delle pubbliche amministrazioni e agevolarne I'accesso a cittadini e imprese,
anche in mobilita, ai sensi e per gli effetti dell’art. 64 del decreto legislativo 7 marzo 2005, n. 82 e
s.m.i.;

— vi é uninteresse comune per la promozione e I'agevolazione dell’'innovazione tecnologica e della
trasformazione digitale del Paese sia per I’Agenzia per I'ltalia Digitale (AgID) che per il Dipartimento
per la trasformazione digitale della Presidenza del Consiglio, (nel prosieguo per brevita
Dipartimento o DTD) anche nell’ambito del Sistema SPID, specialmente alla luce delle attuali
esigenze di immediata semplificazione e informatizzazione dei servizi, emerse nel contesto
emergenziale dovuto al diffondersi del Covid-19;

VISTO I’Accordo di collaborazione ai sensi dell’art. 15 della Legge 7 agosto 1990, n. 241 per il supporto
al Sistema SPID, sottoscritto dalle parti il 5 e il 7 novembre 2020 ed approvato con la determinazione
nr. 480 del 7 novembre 2020, per la realizzazione, gestione e implementazione: del “Customer Service
Tecnico”, per la messa in produzione e il mantenimento della funzione di autenticazione SPID ai servizi
in rete dei fornitori di servizi, dei soggetti aggregatori e dei gestori di attributi qualificati; del
“Customer Care per cittadini e imprese”, per agevolare la fruizione di SPID da parte di cittadini e
imprese; della piattaforma SPID dedicata all’'onboarding — validator; delle attivita di revisione del sito
web https://www.spid.gov.it;

CONSIDERATO che ¢ necessario:

— migliorare la diffusione e 'usabilita e favorire I'evoluzione e il consolidamento del sistema SPID,
rilasciare le credenziali SPID a 1 italiano su 2 entro il 2021, coprendo tutte le fasce della popolazione
e tutto il territorio nazionale, inclusi target specifici, quali le minoranze, i minori, i residenti
all'estero, e i non digitalizzati;

— far diventare SPID il sistema di autenticazione per I'accesso a tutti i servizi della PA e creare un
modello di business sostenibile per tutti i componenti del sistema tramite la proposizione di SPID al
mondo del privato, in particolare I'autenticazione digitale di servizi bancari, di telefonia, assicurativi


https://www.spid.gov.it/

e dei prodotti digital native che richiedono il riconoscimento della persona fisica;

— dare attuazione al decreto legge 16 luglio 2020, n. 76 recante “Misure urgenti per la semplificazione
e l'innovazione digitale” (convertito con modificazioni dalla legge 11 settembre 2020, n. 120) che ha
previsto, tra I'altro, che entro il 28 febbraio 2021 I'accesso a tutti i servizi digitali delle Pubblica
Amministrazione avvenga esclusivamente tramite I'identita digitale SPID o la Carta d’identita
elettronica;

CONSIDERATO che alla luce del citato Accordo DTD - AgID si prevedono specifiche attivita volte al
raggiungimento degli obiettivi citati, nonché fra gli altri, la realizzazione del Customer Care per cittadini
e imprese (CC) e che a tal fine:
— il Dipartimento (DTD) si € impegnato a:
a) fornire, anche attraverso il supporto del Program Office, gli indirizzi per il corretto ed
efficace svolgimento delle azioni di miglioramento dell’erogazione del servizio di CC;
b) mettere a disposizione dell’Agenzia le risorse finanziarie concordate;
— AglD si € impegnata a realizzare le seguenti attivita, come dettagliate all’interno dell’Allegato
progettuale:
a) acquisizione e formazione specifica delle risorse professionali da adibire alle attivita di
gestione del CC;
b) impostazione e avvio del CC che si occupera di:

— fornire un servizio di assistenza informativo su SPID e sulle modalita di attivazione;

— agevolare gli utenti nella risoluzione delle problematiche riscontrate presso i gestori
delle identita digitali o i fornitori di servizi pubblici e privati, anche attraverso il dialogo
con questi;

— realizzare e aggiornare una base informativa open source recante domande e relative
risposte nonché schede informative tematiche, al fine di garantire all’utenza riscontri
standard immediatamente fruibili;

— allineare le informazioni contenute nella base informativa con la sezione concernente
le domande frequenti, consultabile sul sito spid.gov.it e sul sito istituzionale
dell’Agenzia;

— gestire i quesiti posti dall’utenza all’interno del gruppo Facebook dedicato a SPID;

c) gestione delle richieste di assistenza di particolare complessita;
d) monitoraggio del CC ed elaborazione di report periodici.

CONSIDERATO che occorre adeguare e potenziare i servizi di supporto erogati dal “Customer Care per
cittadini ed imprese” (“CC”) per favorire I'adozione e I'utilizzo sicuro delle identita digitali del Sistema

SPID e fornire all’'utenza una corretta informazione sulle modalita di attivazione e di funzionamento di
SPID nonché di accesso ai servizi online tramite I'identita digitale;

CONSIDERATO che € necessario e urgente adeguare, evolvere e tarare progressivamente
I'organizzazione, i processi e lo staff del servizio di CC, al fine di garantire a regime:

1. Presain carico delle richieste di assistenza e prima interlocuzione, entro 2 giorni lavorativi
dalla registrazione per le esigenze a priorita “standard”.

2. Presain carico delle richieste di assistenza e prima interlocuzione, entro 1 ora (in orario
lavorativo) dalla comunicazione di priorita “alta” da parte di AgID, per un numero di richieste
in parallelo al massimo pari al numero dei componenti del servizio di supporto al CC SPID ed in
modo compatibile con il numero di richieste per complessita in coda, da dover chiudere nella
giornata.

3. Aggiornamento tempestivo della base dati informativa e delle domande frequenti, entro 3 ore
(in orario lavorativo) dalla comunicazione da parte di AgID delle nuove disposizioni e della
documentazione correlata (DLgs., Norme Attuative/Esplicative, Schede Informative, Casi
D’Uso) oggetto di pubblicazione.



4. Supporto e coordinamento con il servizio comunicazione per I'adeguamento delle risposte con
il canale di social care del Gruppo SPID presente su Facebook.

CONSIDERATO che al fine di garantire il raggiungimento degli obiettivi attesi, tenuto conto delle
effettive competenze tecniche richieste per lo svolgimento delle attivita previste, I’Accordo prevede
espressamente che il Dipartimento e I’AgID possano avvalersi di fornitori, di operatori economici,
ferma restando, nelle relative procedure di affidamento, I'osservanza delle norme vigenti;

CONSIDERATO che in linea con le principali disposizioni che regolano i contratti pubblici e gli acquisti di
beni e servizi ICT, obbligando fra I’altro a verificare in primis la fattibilita di ricorrere alle
Convenzioni/Accordi quadro/Contratti quadro Consip, di seguito sinteticamente richiamate:

— il decreto legislativo 18 aprile 2016, n. 50, concernente il nuovo “Codice dei contratti pubblici” e
ss.mm.ii.;

— l'art. 1, comma 449 e 450 della legge n. 296 del 27 dicembre 2006 e ss.mm.ii. e la Legge 28
dicembre 2015, n. 208, contenente “Disposizioni per la formazione del bilancio annuale e
pluriennale dello Stato (Legge di stabilita 2016)” con particolare riferimento ai commi da 494 a 520;

si & riscontrata in primis la fattibilita e idoneita di ricorrere al Contratto Quadro SPC Cloud - Lotto 2 —

“Servizi di cloud computing, di sicurezza, di realizzazione di portali e servizi online e di cooperazione

applicativa per le pubbliche amministrazioni” stipulato tra Consip s.p.a. e il RTI composto da Leonardo-

Finmeccanica S.p.A. (mandataria), IBM ltalia S.p.A., Sistemi Informativi S.r.l., Fastweb S.p.A., che si e

rivelato particolarmente idoneo alle esigenze operative dell’Agenzia per I'acquisizione dei servizi

essenziali agli obiettivi delineati per il Customer care;

CONSIDERANDO:

— la Determinazione nr 148 del 23 febbraio 2021 di adesione al citato Contratto Quadro SPC cloud
lotto 2 per I'acquisizione di servizi per I'adeguamento e la sicurezza del Customer Care per cittadini
e imprese del sistema SPID, secondo le linee di attivita dell’Accordo definito fra il DTD e I’AgID per il
Sistema SPID (DT n. 480 del 7.11.2020) e per I'aggiornamento del Programma acquisti dell’Agenzia
(di cui alla DT n. 464 del 29.10.2020);

— il Piano fabbisogni predisposto e allegato all’Appunto del 5 febbraio 2021 con cui, a seguito degli
approfondimenti degli Uffici competenti, per le motivazioni richiamate, si propone la definizione di
un Contratto esecutivo in adesione al Contratto quadro SPC cloud lotto 2, per garantire servizi
professionali di supporto ad hoc per la sicurezza informatica e I'adeguamento del “Customer Care
(CC) per cittadini ed imprese” e per favorire I'adozione e I'utilizzo sicuro delle identita digitali del
Sistema SPID, per il periodo fino alla scadenza del CQ, e per un importo massimo stimato di €
185.050,00 IVA esclusa, pari a € 225.761,00, IVA inclusa, Piano che é stato trasmesso all'RTI per il
prosieguo con il prot. AgID nr. 4926 del 26.02.2020;

— il Progetto dei fabbisogni acquisito al protocollo AgID con il nr. 5126 del 2 marzo 2021 che con
I’Appunto del 3 marzo 2021 del RUP (nominato con la citata DT di adesione nr. 148/2021), si
propone di approvare per procedere alla stipula del conseguente Contratto Esecutivo;

CONSIDERATO che il Contratto Quadro cui si € aderito & basato su un Capitolato scritto
congiuntamente tra AgID e Consip S.p.A. e che, ai sensi del parere dell’Avvocatura dello Stato,
acquisito al protocollo dell’Agenzia con il nr. 12265 del 4 luglio 2018 e trasmesso a Consip con prot. nr.
14225 del 5 settembre 2018, non e dovuto il versamento del contributo previsto dall’art. 18 c. 3, L.
177/2009 e s.m.i. (a parziale ristoro delle spese di funzionamento della centrale di committenza) in
particolare per i CQ SPC Cloud, avendo I’Agenzia un ruolo differente dalle Amministrazioni che
aderiscono ai Contratti Quadro SPC cloud di cui trattasi, in virtu del qualificato apporto fornito alla
predetta centrale di committenza nella predisposizione delle specifiche tecniche, nella stesura dei
capitolati e atti di gara, nella loro gestione, supervisione e controllo;



CONSIDERATO che, ai sensi dell’art. 216 del citato Codice dei contratti Pubblici, il D.lgs. n. 50/2016 e s.m.i.,
I’adesione al Contratto Quadro - il cui bando & stato pubblicato in Gazzetta Ufficiale anteriormente
all’entrata in vigore del nuovo Codice dei contratti pubblici (D.lgs. n. 50/2017 e s.m.i.) - conseguentemente
ricade nell’ambito del previgente assetto normativo, di cui al D.Igs. 12 aprile 2006, n. 163;

VISTA la Determinazione nr. 7 del 9 gennaio 2021 con la quale il Direttore Generale autorizza la
gestione provvisoria del budget 2021, dal 1 gennaio al 30 aprile 2021, fissando i limiti di costo mensile
pari ad un dodicesimo del budget approvato nell’esercizio precedente, ovvero alla maggiore spesa
necessaria ove si tratti di spese obbligatorie e non suscettibili di frazionamento e che sulla base
dell’offerta pervenuta e della stima dei costi indicata, andra garantita la connessa copertura di budget;

CONSIDERATO che la copertura di budget sara assicurata in linea con le indicazioni del Servizio
Programmazione, Pianificazione e Controllo di gestione;

CONSIDERATO che l'iniziativa & coerente con le linee di attivita del citato Accordo definito dal DTD e
dall’AgID ed approvato con la Determinazione n. 480/2020 del 7 novembre 2020 e che la procedura
sara inserita nell’aggiornamento del programma acquisti 2021 — 2022, approvato con la
determinazione n. 464 adottata invece il 29 ottobre 2020, in aggiornamento del programma acquisti
precedentemente in vigore;

DETERMINA

1.Di dare seguito alla determinazione di adesione al CQ SPC cloud lotto 2 n. 148/2021, citata in
premessa, procedendo alla definizione e stipula con I'RTI composto da Leonardo-Finmeccanica S.p.A.
(mandataria), IBM Italia S.p.A., Sistemi Informativi S.r.l.,, Fastweb S.p.A. del Contratto Esecutivo per
I'acquisizione di servizi di Identita Digitale e Sicurezza Applicativa per I'adeguamento e la sicurezza del
“Customer Care per cittadini ed imprese” e I'adozione e I'utilizzo sicuro delle identita digitali del
Sistema SPID, per il periodo decorrente dalla stipula del CE, fino alla scadenza del CQ e per un importo
massimo stimato di € 185.050,00 IVA esclusa, paria € 225.761,00 IVA inclusa;

2.Di approvare, nel rispetto della procedura dettata dal citato Contratto-Quadro CONSIP “SPC Cloud -
Lotto 2 - Servizi di realizzazione e gestione di portali e servizi on-line” il Progetto dei Fabbisogni
allegato, parte integrante della presente determinazione, che sara osservato nel periodo di vigenza del
CE di cui trattasi unitamente all’annesso Piano delle misure di sicurezza;

3.Di stipulare il Contratto esecutivo nel testo allegato alla presente;

4.Di imputare il corrispettivo massimo spendibile stimato in linea con le indicazioni del servizio
competente, inerenti la relativa copertura di budget;

5.Di confermare la nomina ai sensi dell’art. 10 e 119 del D.lgs. n. 163/2006 e dell’art. 119, 272, 273,
300, comma 2, del DPR n. 207/2010 del Dott. Antonio Giovanni Colella quale Responsabile del
Procedimento (RUP) e Direttore dell’esecuzione (DE), per tutti gli adempimenti previsti dalla normativa
citata, fra cui:
— il perfezionamento e la gestione del CIG;
— la gestione della procedura e del futuro contratto;
— la contemporanea informazione delle date di inizio e fine delle attivita, sia ai referenti
dell’ Ufficio contabilita Finanza e Funzionamento sia ai referenti competenti per gli
adempimenti connessi alla trasparenza;
— tutte le comunicazioni e gli adempimenti previsti dal CQ e dal contesto normativo vigente;



6. Di procedere all’aggiornamento del programma acquisti 2021 - 2022, approvato con la
determinazione n. 464 del 29 ottobre 2020;

7.Di dare mandato ai competenti referenti per la pubblicazione sul sito istituzionale dell’AgID nella
sezione “Amministrazione Trasparente”.
Roma,

Francesco Paorici

Firmato digitalmente da

FRANCESCO PAORICI FRANCESCO PAORICI

Data: 2021.03.11 20:50:31 +01'00"
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CONTRATTO ESECUTIVO
TRA
L’Agenzia per I'ltalia Digitale (AglID), con sede in Roma (RM), Via Liszt 21 — 0144 Roma, C.F.
97735020584, in persona del Direttore Generale, Ing. Francesco Paorici, nominato con il decreto del
Presidente del Consiglio dei Ministri del 16 gennaio 2020, registrato alla Corte dei Conti in data 17
febbraio 2020 al n. 232, (nel seguito per brevita anche “Amministrazione”),
E
Leonardo — Finmeccanica - Societa per azioni, in forma abbreviata Leonardo S.p.a., sede legale in
Roma, Piazza Monte Grappa 4, capitale sociale Euro 2.543.861.738,00=, iscritta al Registro delle
Imprese di Roma al n. 00401990585, P. IVA 00881841001, domiciliata ai fini del presente atto in
Roma, Piazza Monte Grappa 4, in persona del Procuratore e legale rappresentante Ing. Claudio Rando
(giusta procura speciale a rogito Notaio in Roma Sandra De Franchis del 23 maggio 2016 Repertorio n. 6093
Raccolta n. 2739), nella sua qualita di impresa mandataria capo-gruppo del Raggruppamento
Temporaneo oltre alla stessa la mandante IBM Italia S.p.A., Societa con unico azionista, soggetta
all'attivita di direzione e coordinamento di "International Business Machines Corporation"
(U.S.A.)con sede legale e domicilio fiscale in Segrate (Milano), C.A.P. 20090, Circonvallazione
Idroscalo, capitale sociale Euro 347.256.998,80 interamente versato =,iscritta al Registro delle
Imprese di Milano al n. 01442240030, P. IVA 10914660153, domiciliata ai fini del presente atto in
Segrate (Milano) C.A.P. 20090, Circonvallazione Idroscalo, e la mandante Fastweb S.p.A., Societa a
Socio Unico soggetta all’attivita di direzione e coordinamento di Swisscom AG , con sede legale in
Milano, Via Caracciolo n. 51, capitale sociale Euro 41.344.209,40 =, iscritta al Registro delle Imprese
di Milano al n. 12878470157, P. IVA 12878470157, domiciliata ai fini del presente atto in Piazzale
Luigi Sturzo 23 - 00144 Roma e la mandante Sistemi Informativi S.r.l., Societa con socio unico,
Societa soggetta a direzione e coordinamento di IBM Italia S.p.A., con sede legale in Roma, Via Carlo
Veneziani n. 58, capitale sociale Euro 2.697.375,00 =, iscritta al Registro delle Imprese di Roma al n.
06310880585, P. IVA 01528071002, domiciliata ai fini del presente atto in Roma, via Carlo Veneziani
n. 58, giusta mandato collettivo speciale con rappresentanza autenticato dal notaio in Roma dott.ssa
Sandra de Franchis repertorio n. 6129 raccolta n. 2755 (nel seguito per brevita congiuntamente
anche “Fornitore”)

PREMESSO CHE

(A) L’art. 20, comma 4, del D.L. n. 83/2012, come convertito con modificazioni dalla Legge 7
agosto 2012, n. 134, ha affidato a Consip S.p.A., a decorrere dalla data di entrata in vigore
della legge di conversione del decreto medesimo, “le attivita amministrative, contrattuali e
strumentali gia attribuite a DigitPA, ai fini della realizzazione e gestione dei progetti in
materia, nel rispetto delle disposizioni del comma 3”.

(B) L’art. 4, comma 3-quater, del D.L. n. 95/2012, come convertito con modificazioni dalla Legge
2012/135, ha stabilito che, per la realizzazione di quanto previsto dall’art. 20 del D.L.
n.83/2012, Consip S.p.A. svolge altresi le attivita di centrale di committenza relativamente “ai
contratti-quadro ai sensi dell'articolo 1, comma 192, della legge 30 dicembre 2004, n. 311”.

(©) Ai sensi dell'articolo 1, comma 192, della L. n. 311/2004, “Al fine di migliorare I'efficienza
operativa della pubblica amministrazione e per il contenimento della spesa pubblica, con
decreto del Presidente del Consiglio dei ministri sono individuati le applicazioni informatiche
e i servizi per i quali si rendono necessarie razionalizzazioni ed eliminazioni di duplicazioni e
sovrapposizioni. Il CNIPA stipula contratti-quadro per I'acquisizione di applicativi informatici
e per I'erogazione di servizi di carattere generale riguardanti il funzionamento degli uffici con
modalita che riducano gli oneri derivanti dallo sviluppo, dalla manutenzione e dalla
gestione”.
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(D) Consip S.p.A., ai sensi dell’art. 54 del D.Lgs. n. 163/2006, ha indetto una gara a procedura
ristretta, suddivisa in 4 lotti, come da bando pubblicato sulla Gazzetta Ufficiale dell’Unione
Europea n. S251 del 28/12/2013 e sulla Gazzetta Ufficiale della Repubblica Italiana n. 151 del
27/12/2013, inviando al Fornitore la lettera di invito a presentare offerta, prot. 24280/2014
in data 19 settembre 2014.

(E) Il Fornitore é risultato aggiudicatario del Lotto 2 della predetta gara, ed ha stipulato il
relativo Contratto Quadro in data 20.07.2016.
(F) In applicazione di quanto stabilito nel predetto Contratto Quadro, ciascuna Amministrazione

beneficiaria del Contratto Quadro utilizza il medesimo mediante la stipula di Contratti
esecutivi, attuativi del Contratto Quadro stesso.

(G) L’Amministrazione ha svolto ogni attivita prodromica necessaria alla stipula del presente
Contratto Esecutivo.
(H) I’Amministrazione - in ottemperanza alla vigente normativa in materia di sicurezza sui luoghi

di lavoro - ha integrato il “Documento di valutazione dei rischi standard da interferenze”
allegato ai documenti di gara, riferendolo ai rischi specifici da interferenza presenti nei luoghi
in cui verra espletato il presente appalto, indicando i costi relativi alla sicurezza;

(L) il CIG del presente Contratto Esecutivo ¢ il seguente: 8642958A90;

(M) il Codice univoco ufficio per Fatturazione ¢ il seguente: F7VRDL.

TUTTO CIO PREMESSO SI CONVIENE E SI STIPULA QUANTO SEGUE:

1.DEFINIZIONI
1.1 | termini contenuti nel presente Contratto Esecutivo hanno il significato specificato, nel

Contratto Quadro e nei relativi Allegati, salvo che il contesto delle singole clausole disponga

diversamente.

1.2 | termini tecnici contenuti nel presente Contratto Esecutivo hanno il significato specificato
nel Capitolato Tecnico, salvo che il contesto delle singole clausole disponga diversamente.
1.3 |l presente Contratto Esecutivo e regolato in via gradata:

a) dalle disposizioni del presente atto e dai suoi allegati, che costituiscono la
manifestazione integrale di tutti gli accordi intervenuti tra il Fornitore e
I’Amministrazione relativamente alle attivita e prestazioni contrattuali;

b) dalle disposizioni del Contratto Quadro e dai suoi allegati;

c) dalle disposizioni di cui al D.Lgs. n. 82/2005;

d) dal codice civile e dalle altre disposizioni normative in vigore in materia di contratti di
diritto privato.

2.VALORE DELLE PREMESSE E DEGLI ALLEGATI
2.1 Le premesse di cui sopra, gli atti e i documenti richiamati nelle medesime premesse e nella
restante parte del presente atto, ancorché non materialmente allegati, costituiscono parte
integrante e sostanziale del presente Contratto Esecutivo.
2.2 Costituiscono, altresi, parte integrante e sostanziale del presente Contratto Esecutivo:
il Contratto Quadro,
gli Allegati del Contratto Quadro,
I’Allegato 1 “Progetto dei Fabbisogni” di cui all’art. 7 del Contratto Quadro, acquisito al
protocollo AgID con il nr. 5126 del 2 marzo 2021 e annesso al presente CE;
I’Allegato 2 inerente il Piano delle misure di sicurezza approvato dall’Amministrazione e
allegato al presente contratto.
2.3 In particolare, per ogni condizione, modalita e termine per la prestazione dei servizi oggetto
contrattuale che non sia espressamente regolata nel presente atto, vale tra le Parti quanto
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stabilito nel Contratto Quadro, ivi inclusi gli Allegati del medesimo, con il quale devono
intendersi regolati tutti i termini del rapporto tra le Parti.

Infatti, le Parti espressamente convengono che il predetto Contratto Quadro, ha valore di
regolamento e pattuizione per il presente Contratto Esecutivo.

3.0GGETTO DEL CONTRATTO ESECUTIVO

3.1 Il presente Contratto Esecutivo definisce i termini e le condizioni che, unitamente alle
disposizioni contenute nel Contratto Quadro, regolano la prestazione in favore della
Amministrazione da parte del Fornitore dei Servizi di gestione delle identita digitali e
sicurezza applicativa e, precisamente, dei servizi che saranno forniti con il Progetto dei
Fabbisogni allegato.

3.2 | predetti servizi dovranno essere prestati con le modalita ed alle condizioni stabilite nel
presente Contratto Esecutivo, nonché nel Contratto Quadro e relativi allegati.

4.EFFICACIA E DURATA

4.1 Il presente Contratto Esecutivo avra una durata fino al 19 luglio 2021, data di fine del
Contratto Quadro, salve successive proroghe e salvo i casi di risoluzione o recesso ai sensi,
rispettivamente, degli artt. 24 e 25 del Contratto Quadro.

5.PIANO DEI FABBISOGNI E PROGETTO DEI FABBISOGNI

5.1 Per le modalita e termini stabiliti per la definizione e le variazioni del Piano dei fabbisogni e
del Progetto dei fabbisogni, vale tra le Parti quanto stabilito negli articoli 7 e 8 del Contratto
Quadro e nel Capitolato Tecnico.

6.EROGAZIONE DEI SERVIZI

6.1 Il Fornitore ha I'obbligo di avviare I'erogazione dei servizi di cui al precedente art.3 in favore
dell’lAmministrazione entro quanto previsto nel Progetto dei Fabbisogni di cui all’Allegato 1,
pena I'applicazione delle penali di cui oltre.

6.2 Il Fornitore, almeno 20 (venti) giorni lavorativi dalla richiesta dell’ Amministrazione,
consegnera alla stessa la documentazione di cui all’art. 9.2 del Contratto Quadro e, qualora
nei 20 (venti) giorni dalla ricezione I’Amministrazione stessa richieda modifiche o integrazioni
alla suddetta documentazione, il Fornitore dovra recepirle entro i 10 (dieci) giorni lavorativi
successivi.

6.3 Per tutte le attivita necessarie alla realizzazione del Piano di Attuazione del Progetto dei
Fabbisogni, il Fornitore deve sottoporre all’Amministrazione, con cadenza mensile a partire
dalla data di approvazione del Progetto stesso ed entro il giorno 15 del mese successivo al
mese di riferimento, uno “stato di avanzamento”, soggetto ad approvazione da parte
dell’Amministrazione stessa, redatto secondo quanto indicato all’art. 9.4 del Contratto
Quadro.

7.GESTIONE DEL CONTRATTO ESECUTIVO

7.1 Nell’esecuzione del presente Contratto Esecutivo, il Fornitore nomina le figure di
Responsabile del contratto esecutivo e di Responsabile tecnico, quali interfacce
dell’ Amministrazione, che dovranno essere operative entro 10 (dieci) giorni solari dalla data
di stipula del predetto Contratto Quadro.

7.2 Le attivita tecniche di supervisione e controllo della corretta esecuzione del presente
Contratto Esecutivo, in relazione ai servizi richiesti, sono svolte dalla Amministrazione
d’intesa con AglID.

7.3 Le attivita amministrative di supervisione e controllo del presente Contratto Esecutivo sono
svolte dall’Amministrazione, con I’eventuale supporto di Consip S.p.A.
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7.4

7.5

Entro 10 (dieci) giorni lavorativi dalla data di stipula del presente Contratto Esecutivo, il
Fornitore comunichera all’Amministrazione i dati relativi al soggetto referente per
I’esecuzione delle prestazioni contrattuali (Rappresentante del Fornitore).

Entro 10 (dieci) giorni lavorativi dalla data di stipula del presente Contratto Esecutivo,
I’Amministrazione comunichera al Fornitore i dati relativi al Referente dell’Amministrazione,
al quale sono demandate le attivita di cui all’art. 12.8 del Contratto Quadro.

8.ATTIVAZIONE E DISMISSIONE DEI SERVIZI

8.1

8.2

8.3

8.4

L'attivazione dei servizi avverra nei tempi e nei modi di cui al Capitolato Tecnico ed al
Progetto dei Fabbisogni. Le eventuali attivita di migrazione dovranno, in ogni caso,
concludersi entro i termini contenuti nel Piano di Attuazione.

L’Amministrazione provvedera a concordare con il Fornitore dal quale i servizi dovranno
essere migrati, la sua partecipazione alle attivita che ne richiedano I'intervento.

Il Fornitore dovra presentare all’ Amministrazione, entro 10 (dieci) giorni lavorativi dalla
stipula del Contratto Esecutivo, i curriculum vitae delle risorse di cui al paragrafo 8.2 del
Capitolato tecnico Parte Generale.

Alla scadenza del presente Contratto Esecutivo o in caso di risoluzione o recesso dallo stesso,
il Fornitore siimpegna a porre in essere tutte le attivita necessarie o utili al fine di
permettere la migrazione dei servizi offerti in base al predetto Contratto Esecutivo al nuovo
fornitore assegnatario di una, piu di una, o tutte le Amministrazioni assegnate al Fornitore.

9.LOCALI MESSI A DISPOSIZIONE DELLA AMMINISTRAZIONE

9.1

9.2

9.3

9.4

9.5

9.6

9.7

L’Amministrazione provvede ad indicare ed a mettere a disposizione del Fornitore, in
comodato gratuito ed in uso non esclusivo, locali idonei all’installazione degli eventuali
apparati del Fornitore necessari all’erogazione dei servizi richiesti, con le modalita indicate
nel Piano dei Fabbisogni.

L’Amministrazione garantisce al Fornitore:

* lo spazio fisico necessario per I'alloggio delle apparecchiature ed idoneo ad ospitare
le apparecchiature medesime;

+ l'alimentazione elettrica delle apparecchiature di adeguata potenza; sara cura del
Fornitore provvedere ad adottare ogni misura per la garantire la continuita della
alimentazione elettrica.

L’Amministrazione non garantisce il condizionamento dei locali. Il Fornitore valutera
I'opportunita di provvedere, a propria cura e spese, alla climatizzazione del locale, avendo in
tale caso diritto a disporre di una canalizzazione verso I'esterno.

Il Fornitore provvede a visitare i locali messi a disposizione dall’Amministrazione ed a
segnalare, entro e non oltre 10 (dieci) giorni lavorativi prima della data di disponibilita
all’attivazione, I'eventuale inidoneita tecnica degli stessi.

Nel caso in cui 'Amministrazione rendesse disponibili i locali in ritardo, rispetto alle date di
disponibilita al collaudo previste nel Piano di Attuazione, verra aggiunto, alle date stesse, un
numero di giorni pari a quelli di ritardo.

L’Amministrazione consentira al personale del Fornitore o a soggetti da esso indicati, muniti
di documento di riconoscimento, I'accesso ai propri locali per eseguire eventuali operazioni
rientranti nell’oggetto del presente Contratto esecutivo. Le modalita dell’accesso saranno
concordate fra le Parti al fine di salvaguardare la legittima esigenza di sicurezza
dell’Amministrazione. Il Fornitore e tenuto a procedere allo sgombero, a lavoro ultimato,
delle attrezzature e dei materiali residui.

L’Amministrazione successivamente al collaudo positivo di cui al successivo art. 10 mettera in
essere quanto possibile perché gli apparati del Fornitore presenti nei suoi locali non vengano
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danneggiati o manomessi, pur non assumendosi responsabilita se non quelle derivanti da
dolo o colpa grave del proprio personale.

10.VERIFICHE - COLLAUDI

10.1

10.2

10.3

10.4

10.5

Nel periodo di efficacia del presente Contratto esecutivo, il Referente dell’Amministrazione
avra facolta di eseguire verifiche relative alla conformita dei servizi erogati al Capitolato
Tecnico ed alla relativa Appendice “Indicatori di qualita della fornitura”, Allegato A del
Contratto Quadro, nonché sulla rispondenza dei servizi richiesti al Progetto dei Fabbisogni e
sul rispetto del Piano di Attuazione. Il Fornitore e tenuto a prestare tutta |'assistenza e la
strumentazione necessaria all’effettuazione di tali verifiche.

Il Fornitore, a fronte dei rilievi trasmessi dalla Amministrazione mediante apposita
comunicazione in relazione ai risultati delle verifiche di cui al precedente art. 10.1, si
impegna a presentare, entro 15 (quindici) giorni lavorativi dal ricevimento della predetta
comunicazione, un piano di rientro che dovra essere implementato nei successivi 30 (trenta)
giorni lavorativi entro i quali il Fornitore dovra dare comunicazione di “pronto

alla verifica”.

Previo esito positivo del collaudo in test bed eseguito da Consip S.p.A. secondo quanto
previsto dall’art. 15 del Contratto Quadro, i servizi oggetto del presente Contratto Esecutivo
saranno sottoposti ad un ulteriore collaudo “sul campo” da parte della Amministrazione alle
date indicate nel Piano di Attuazione del Progetto dei Fabbisogni.

| termini e le modalita del collaudo da parte dell’Amministrazione di cui al precedente art.
10.2 sono descritte nel Capitolato Tecnico o definite nel Progetto dei Fabbisogni approvato.
In ogni caso, I’Amministrazione procedera alle verifiche di conformita delle prestazioni
eseguite dal Fornitore al fine di accertarne la regolare esecuzione ai sensi degli artt. 312 e ss.,
del D.Lgs. n. 163/2006, anche facendo ricorso alla documentazione contrattuale prodotta da
Fornitore o, comunque, di contenuto analogo attestante la conformita delle prestazioni
eseguite alle prescrizioni contrattuali.

11.PENALI

111

11.2

Nell’ipotesi di ritardo nell’adempimento e/o di difformita di prestazione nell’esecuzione dei
servizi o, comunque, delle attivita contrattuali, non imputabile al’Amministrazione, ovvero a
forza maggiore o caso fortuito, rispetto a quanto previsto nell’Appendice “Indicatori di
qualita della fornitura” del Capitolato Tecnico, Allegato A del Contratto Quadro,
I’Amministrazione applichera al Fornitore le penali ivi dettagliatamente descritte e regolate,
qui da intendersi integralmente trascritte, fatto comunque salvo il risarcimento del maggior
danno.

Per le modalita di contestazione ed applicazione delle penali vale tra le Parti quanto stabilito
all’articolo 16 del Contratto Quadro.

12.CORRISPETTIVI

12.1

12.2

| corrispettivi dovuti al Fornitore per i servizi prestati in esecuzione del presente Contratto
Esecutivo sono determinati in ragione dei prezzi unitari stabiliti nell’Allegato C del Contratto
Quadro da intendersi validi sino all’esecuzione della procedura di adeguamento di cui all’art.
20 del Contratto Quadro; ogni aggiornamento degli stessi sostituisce ed annulla i precedenti
prezzi unitari.

Detti corrispettivi sono maturati con periodicita bimestrale in ragione dei servizi
effettivamente prestati nel rispetto del Progetto dei Fabbisogni, nell’ultima versione
approvata.
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13.FATTURAZIONE E PAGAMENTI

13.1

13.2

13.3

13.4

13.5

13.6

13.7

La fattura relativa ai corrispettivi maturati secondo quanto previsto al precedente art. 12
viene emessa ed inviata dal Fornitore all’esito delle verifiche di conformita, tra le quali
I’allineamento tra il Piano dei Fabbisogni ed il Progetto dei Fabbisogni, e saranno corrisposti
dall’Amministrazioni secondo la normativa vigente in materia di Contabilita delle
Amministrazioni e previo accertamento della prestazione effettuate. Ciascuna fattura, inviata
via fax o PEC, verra corrisposta nel termine stabilito nel Contratto Quadro. In caso di ritardo
nei pagamenti, il tasso di mora viene stabilito in una misura pari al tasso BCE stabilito
semestralmente e pubblicato con comunicazione del Ministero dell’Economia e delle Finanze
sulla G.U.R.l., maggiorato di 8 punti, secondo quanto previsto nell’art. 5 del D.Lgs. n.
231/2002.

Ciascuna fattura dovra essere emessa nel rispetto di quanto prescritto dall’art. 19.5 del
Contratto Quadro.

L’Amministrazione operera sull'importo netto progressivo delle prestazioni una ritenuta
dello 0,5% (zero virgola cinque per cento) che verra liquidata dalle stesse solo al termine del
presente Contratto Esecutivo e previa acquisizione del documento unico di regolarita
contributiva.

Resta tuttavia espressamente inteso che in nessun caso il Fornitore potra sospendere la
prestazione dei servizi e, comunque, delle attivita previste nel presente Contratto Esecutivo.
Qualora il Fornitore si rendesse inadempiente a tale obbligo, i singoli Contratti Esecutivi e il
presente Contratto Quadro potranno essere risolti di diritto mediante semplice ed
unilaterale dichiarazione da comunicarsi da parte dell’ Amministrazione con lettera
raccomandata A/R.

| corrispettivi saranno accreditati, a spese del Fornitore, sul conto corrente n.049513800193
di Banca Intesa SANPAOLO S.P.A. Agenzia N. 27 di Roma intestato a SISTEMI INFORMATIVI
S.r.l. Codice IBAN IT52Y0306905102049513800193 ;il Fornitore dichiara che il predetto conto
opera nel rispetto della Legge 13 agosto 2010 n. 136 e si obbliga a comunicare le generalita e
il codice fiscale del/i delegato/i ad operare sul/i predetto/i conto/i all’Amministrazione
all’atto del perfezionamento del presente Contratto Esecutivo.

Il Fornitore, al termine di ogni anno solare, inviera all’Amministrazione e a Consip S.p.A.

una relazione consuntiva del fatturato globale, suddivisa per tipo di servizio e con i prezzi
unitari applicati.

Le Parti prendono atto che I’Amministrazione si & registrata/non si & registrata alla
“Piattaforma per la certificazione dei crediti” di cui ai Decreti Ministeriali 22/05/2012 e
25/06/2012, in conformita a quanto previsto dai Decreti stessi.

14.GARANZIA DELL’ESATTO ADEMPIMENTO

141

14.2

A garanzia dell’esatto e tempestivo adempimento degli obblighi contrattuali di cui al
presente Contratto Esecutivo, il Fornitore, entro il termine perentorio di 15 (quindici) giorni
solari dalla data di stipula del predetto Contratto, costituira a proprie spese idonea garanzia
in favore dell’ Amministrazione per un ammontare pari al 10% (dieci per cento) del valore del
Contratto Esecutivo medesimo; tale garanzia potra essere prestata mediante fidejussione
bancaria o polizza fideiussoria ed il relativo certificato dovra essere consegnato
all’Amministrazione entro il predetto termine perentorio. La garanzia dovra prevedere la
rinuncia al beneficio della preventiva escussione del debitore principale, la rinuncia
all'eccezione di cui all'art. 1957, comma 2, del codice civile, nonché 'operativita della
garanzia medesima entro quindici giorni, a semplice richiesta scritta dell’Amministrazione.
La fidejussione o polizza fidejussoria di cui al precedente comma dovra essere valida per
tutta la durata del presente Contratto Esecutivo e, comunque, sino alla completa ed esatta
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14.3

144

14.5

esecuzione delle obbligazioni nascenti dal predetto contratto e sara svincolata, secondo le
modalita ed alle condizioni previste dalla normativa vigente.

Qualora 'ammontare della garanzia di cui al presente articolo dovesse ridursi per effetto
dell’applicazione di penali, o per qualsiasi altra causa (tra cui anche I'incremento del Valore
del Contratto Esecutivo a seguito di una modifica del Piano dei Fabbisogni), il Fornitore dovra
provvedere al reintegro entro il termine di 10 (dieci) giorni lavorativi dal ricevimento della
relativa richiesta effettuata.

In caso di inadempimento alle obbligazioni previste nel presente articolo, ’Amministrazione
ha facolta di dichiarare risolto il presente Contratto Esecutivo, fermo restando il risarcimento
del danno.

La prestazione della garanzia ai sensi del presente articolo non limita I'obbligo del Fornitore
di provvedere all’integrale risarcimento dei danni tutti, anche ove gli stessi siano di valore
superiore all'importo garantito.

15.SUBAPPALTO

15.1

Il Fornitore, conformemente a quanto dichiarato in sede di offerta, si & riservato di affidare in
subappalto, in misura non superiore al 30% dell'importo contrattuale, I'esecuzione delle
seguenti prestazioni:

a) Servizi di gestione delle identita digitali;

b) Servizi di firma digitale remota e di timbro elettronico;

c) Servizi di sicurezza applicativa “as a service”;

d) Servizi professionali a supporto dell’Unita Locale di Sicurezza e delle attivita in

ambito di sicurezza applicativa;

e) Servizi di monitoraggio in ambito sicurezza.

nell’osservanza di quanto previsto dall’art. 22 del Contratto Quadro.

16.DIVIETO DI CESSIONE DEL CONTRATTO

l6.1

E fatto assoluto divieto al Fornitore di cedere, a qualsiasi titolo, il presente Contratto
Esecutivo, a pena di nullita della cessione medesima e risoluzione in danno del Contratto
medesimo per causa del Fornitore.

In particolare, in caso di inadempimento da parte del Fornitore degli obblighi di cui al
presente articolo, I’Amministrazione, fermo restando il diritto al risarcimento del danno, ha
facolta di dichiarare risolto di diritto il presente Contratto Esecutivo.

17.RISOLUZIONE E RECESSO

17.1

17.2

In caso di inadempimento del Fornitore anche a uno solo degli obblighi assunti con la stipula
del presente Contratto Esecutivo che si protragga oltre il termine, non inferiore comunque a
15 (quindici) giorni, che verra assegnato a mezzo di raccomandata A/R dall’Amministrazione,
la medesima Amministrazione ha la facolta di considerare risolto di diritto il predetto
Contratto Esecutivo e di ritenere definitivamente la garanzia di cui al precedente art. 14, ove
essa non sia stata ancora restituita, e/o di applicare una penale equivalente, nonché di
procedere nei confronti del Fornitore per il risarcimento del danno.

Ferme restando le ulteriori ipotesi di risoluzione previste negli articoli 135 e ss. del D.Lgs. n.
163/2006, si conviene che, in ogni caso, la Amministrazione, senza bisogno di assegnare
previamente alcun termine per I'adempimento, potra risolvere di diritto ai sensi dell’art.
1456 cod. civ., nonché ai sensi dell’art. 1360 cod. civ., previa dichiarazione da comunicarsi al
Fornitore con raccomandata A/R, il presente Contratto Esecutivo nei casi previsti dall’art. 24
del Contratto Quadro.

Classificazione del documento: Consip Public

Procedura ristretta, suddivisa in 4 Lotti, per I'affidamento dei servizi di Cloud Computing, di Sicurezza, di

Realizzazione di Portali e Servizi on-line e di Cooperazione Applicativa per le Pubbliche Amministrazioni

Contratto Esecutivo — Lotto 2

9di17





€ AGID ok
.4 I'Italia Digitale

17.3  Intuttii casi di risoluzione, anche parziale, del presente Contratto Esecutivo, non saranno
pregiudicati i diritti di ciascuna Parte esistenti prima della data di risoluzione, nonché tutti gli
altri diritti previsti dalla legge, ivi incluso il diritto al risarcimento del danno.

17.4  In tuttile ipotesi di risoluzione di cui al presente art. 17, e nelle ulteriori ipotesi di risoluzione
contenute nel presente Contratto Esecutivo, quest’ultimo sara risolto di diritto. In tal caso,
nonché in caso di recesso dell’Amministrazione ai sensi del successivo art. 17.5, il Fornitore
dovra porre in essere tutte le attivita necessarie alla migrazione dei servizi oggetto del
presente Contratto Esecutivo risolto secondo quanto previsto dal precedente art. 8.4.

17.5 Qualora Consip S.p.A. eserciti la facolta di recesso dal Contratto Quadro in tutto o in parte,
I’Amministrazione re potra recedere dal presente Contratto Esecutivo.

17.6 A decorrere dal 12° (dodicesimo) mese successivo alla stipula del presente Contratto
Esecutivo, I’Amministrazione ha diritto di recedere motivatamente dal presente contratto in
qualsiasi momento, con preavviso di almeno 60 (sessanta) giorni solari, da comunicarsi al
Fornitore a mezzo PEC o con lettera raccomandata A/R. In tale caso, il Fornitore ha diritto al
pagamento da parte dell’Amministrazione dei servizi prestati, purché eseguiti correttamente
ed a regola d’arte, secondo il corrispettivo e le condizioni previste nel presente Contratto
Esecutivo e nel Contratto Quadro, rinunciando espressamente, ora per allora, a qualsiasi
ulteriore eventuale pretesa, anche di natura risarcitoria, ed a ogni ulteriore compenso e/o
indennizzo e/o rimborso, anche in deroga a quanto previsto dall’articolo 1671 cod. civ.

17.7  Dalla data di efficacia del recesso, il Fornitore dovra cessare tutte le prestazioni contrattuali,
assicurando che tale cessazione non comporti danno alcuno all’Amministrazione.

18.FORZA MAGGIORE

18.1  Nessuna Parte sara responsabile per qualsiasi perdita che potra essere patita dall’altra Parte
a causa di eventi di forza maggiore (che includono, a titolo esemplificativo, disastri naturali,
terremoti, incendi, fulmini, guerre, sommosse, sabotaggi, atti del Governo, autorita
giudiziarie, autorita amministrative e/o autorita di regolamentazione indipendenti) a tale
Parte non imputabili.

18.2  Nel caso in cui un evento di forza maggiore impedisca la fornitura dei servizi da parte del
Fornitore, ’Amministrazione, impregiudicato qualsiasi diritto ad essa spettante in base alle
disposizioni di legge sull'impossibilita della prestazione, non dovra pagare i corrispettivi per
la prestazione dei servizi interessati fino a che tali servizi non siano ripristinati e, ove
possibile, avra diritto di affidare i servizi in questione ad altro fornitore assegnatario per una
durata ragionevole secondo le circostanze.

18.3 L’Amministrazione si impegna, inoltre, in tale eventualita a compiere le azioni necessarie al
fine di risolvere tali accordi, non appena il Fornitore le comunichi di essere in grado di
erogare nuovamente il servizio.

19.RESPONSABILITA’ CIVILE

19.1  Fermo restando quanto previsto dall’art. 27 del Contratto Quadro, il Fornitore assume in
proprio ogni responsabilita per infortunio o danni eventualmente subiti da parte di persone o
di beni, tanto del Fornitore quanto dell’Amministrazione o di terzi, in dipendenza di
omissioni, negligenze o altre inadempienze attinenti all’esecuzione delle prestazioni
contrattuali ad esso riferibili, anche se eseguite da parte di terzi.

20.TRACCIABILITA DEI FLUSSI FINANZIARI — ULTERIORI CLAUSOLE RISOLUTIVE ESPRESSE

20.1  Aisensi e per gli effetti dell’art. 3, comma 8, della Legge 13 agosto 2010 n. 136 e s.m.i., il
Fornitore si impegna a rispettare puntualmente quanto previsto dalla predetta disposizione
in ordine agli obblighi di tracciabilita dei flussi finanziari.
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20.2

20.3

20.4

20.5

20.6

20.7

Ferme restando le ulteriori ipotesi di risoluzione previste nel presente Contratto Esecutivo, si
conviene che, in ogni caso, '’Amministrazione, in ottemperanza a quanto disposto dall’art. 3,
comma 9 bis, della Legge 13 agosto 2010 n. 136 e s.m.i., senza bisogno di assegnare
previamente alcun termine per I'adempimento, risolvera di diritto, ai sensi dell’art. 1456 cod.
civ., nonché ai sensi dell’art. 1360 cod. civ., previa dichiarazione da comunicarsi al Fornitore
con raccomandata a.r., il presente Contratto Esecutivo nell’ipotesi in cui le transazioni siano
eseguite senza avvalersi del bonifico bancario o postale ovvero degli altri documenti idonei a
consentire la piena tracciabilita delle operazioni ai sensi della Legge 13 agosto 2010 n. 136 e
s.m.i., del Decreto Legge 12 novembre 2010 n. 187 nonché della Determinazione
dell’Autorita per la Vigilanza sui Contratti Pubblici n. 8 del 18 novembre 2010.

Il Fornitore & tenuto a comunicare tempestivamente e comunque entro e non oltre 7 giorni
dalla/e variazione/i qualsivoglia variazione intervenuta in ordine ai dati relativi agli estremi
identificativi del/i conto/i corrente/i dedicato/i nonché le generalita (nome e cognome) e il
codice fiscale delle persone delegate ad operare su detto/i conto/i.

Il Fornitore, nella sua qualita di appaltatore, si obbliga, a mente dell’art. 3, comma 8, della
Legge 13 agosto 2010 n. 136 e s.m.i., ad inserire nei contratti sottoscritti con i subappaltatori
o i subcontraenti, a pena di nullita assoluta, una apposita clausola con la quale ciascuno di
essi assume gli obblighi di tracciabilita dei flussi finanziari di cui alla Legge 13 agosto 2010 n.
136 e s.m.i.

Il Fornitore, il subappaltatore o il subcontraente che ha notizia dell'inadempimento della
propria controparte agli obblighi di tracciabilita finanziaria di cui all’art. 3 della Legge 13
agosto 2010 n. 136 e s.m.i e tenuto a darne immediata comunicazione alla Consip e alla
Prefettura — Ufficio Territoriale del Governo della Provincia ove ha sede la stazione
appaltante.

Il Fornitore, si obbliga e garantisce che nei contratti sottoscritti con i subappaltatori e i
subcontraenti, verra assunta dalle predette controparti I'obbligazione specifica di risoluzione
di diritto del relativo rapporto contrattuale nel caso di mancato utilizzo del bonifico bancario
o postale ovvero degli strumenti idonei a consentire la piena tracciabilita dei flussi finanziari.
Consip S.p.A. verifichera che nei contratti di subappalto sia inserita, a pena di nullita assoluta
del contratto, un’apposita clausola con la quale il subappaltatore assume gli obblighi di
tracciabilita dei flussi finanziari di cui alla su richiamata Legge.

Con riferimento ai contratti di subfornitura, il Fornitore si obbliga a trasmettere alla Consip,
oltre alle informazioni di cui all’art. 118, comma 11 ultimo periodo, anche apposita
dichiarazione resa ai sensi del DPR 445/2000, attestante che nel relativo subcontratto, ove
predisposto, sia stata inserita, a pena di nullita assoluta, un’apposita clausola con la quale il
subcontraente assume gli obblighi di tracciabilita dei flussi finanziari di cui alla su richiamata
Legge, restando inteso che la Consip, si riserva di procedere a verifiche a campione sulla
presenza di quanto attestato, richiedendo all’'uopo la produzione degli eventuali sub-
contratti stipulati, e, di adottare, all’esito dell’espletata verifica ogni pil opportuna
determinazione, ai sensi di legge e di contratto.

Ai sensi della Determinazione dell’Autorita per la Vigilanza sui contratti pubblici n. 10 del 22
dicembre 2010, il Fornitore, in caso di cessione dei crediti, si impegna a comunicare il/i
CIG/CUP al cessionario, eventualmente anche nell’atto di cessione, affinché lo/gli stesso/i
venga/no riportato/i sugli strumenti di pagamento utilizzati. Il cessionario & tenuto ad
utilizzare conto/i corrente/i dedicato/i nonché ad anticipare i pagamenti al Fornitore
mediante bonifico bancario o postale sul/i conto/i corrente/i dedicato/i del Fornitore
medesimo riportando il CIG/CUP dallo stesso comunicato.
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21.0ONERI FISCALI E SPESE CONTRATTUALI

211

21.2

Il Fornitore riconosce a proprio carico tutti gli oneri fiscali e tutte le spese contrattuali
relative al presente atto.

Cosi come previsto dall’art. 26 del Contratto Quadro, ai sensi dell’art. 4, comma 3quater, del
D.L. 6 luglio 2012, n. 95, convertito con modificazioni in legge 7 agosto 2012,

n. 135, alle Amministrazioni che aderiscono al CQ si applica il contributo di cui all’art. 18,
comma 3, D.Lgs. 1 dicembre 2009, n. 177, come disciplinato dal D.P.C.M. 23 giugno 2010.
Invece, in linea con il parere dell’Avvocatura dello Stato, acquisito al protocollo dell’Agenzia
con il nr. 12265 del 4 luglio 2018, e trasmesso a Consip con prot. nr. 14225 del 5 settembre
2018, non e dovuto, in caso di Contratti esecutivi a Contratti Quadro Consip stipulati
dall’AglD, il versamento del contributo previsto dall’art. 18 c. 3, L. 177/2009 e s.m.i., avendo
I’AgID un ruolo differente dalle altre Amministrazioni che aderiscono ai Contratti Quadro SPC
cloud di cui trattasi, in virtu del qualificato apporto fornito alla predetta centrale di
committenza nella predisposizione delle specifiche tecniche, nella stesura dei capitolati e atti
di gara, nella loro gestione, supervisione e controllo.

22.FORO COMPETENTE

221

Per tutte le questioni relative ai rapporti tra il Fornitore e I’Amministrazione, la competenza e
determinata in base alla normativa vigente.

23.TRATTAMENTO DEI DATI PERSONALI

23.1

23.2

23.3

234

23.5

Il Fornitore dichiara di aver ricevuto prima della sottoscrizione del presente Contratto le
informazioni di cui all’articolo 13 Regolamento UE n. 2016/679 relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di
tali dati (nel seguito anche “Regolamento UE”), circa il trattamento dei dati personali, conferiti
per la sottoscrizione e I'esecuzione del Contratto stesso e di essere a conoscenza dei diritti
riconosciuti ai sensi della predetta normativa. Tale informativa € stata successivamente inviata
da Consip S.p.a..

Con la sottoscrizione del Contratto, il rappresentante legale del Fornitore acconsente
espressamente al trattamento dei dati personali come sopra definito e siimpegna ad adempiere
agli obblighi di rilascio dell’'informativa e di richiesta del consenso, ove necessario, nei confronti
delle persone fisiche interessate di cui sono forniti dati personali nell’ambito dell’esecuzione del
contratto esecutivo, per le finalita descritte nella Lettera di invito e di quanto sopra precisato.
In ragione dell’oggetto del presente contratto esecutivo, ove il Fornitore sia chiamato ad
eseguire attivita di trattamento di dati personali, per conto dell’Amministrazione contraente, lo
stesso potra essere nominato “Responsabile del trattamento” o “sub-Responsabile del
trattamento” ai sensi dell’art. 28 del Regolamento UE; a tal fine, esso si impegna ad improntare
il trattamento dei dati ai principi di correttezza, liceita e trasparenza nel pieno rispetto di quanto
disposto dall’art. 5 del Regolamento UE, limitandosi ad eseguire i soli trattamenti funzionali,
necessari e pertinenti all’esecuzione delle prestazioni contrattuali e, in ogni modo, non
incompatibili con le finalita per cui i dati sono stati raccolti.

Il Fornitore si impegna ad accettare la designazione a Responsabile/sub-Responsabile del
trattamento ai sensi dell’art. 28 del Regolamento UE, da parte dell’Amministrazione,
relativamente ai dati personali di cui la stessa & Titolare e che potranno essere trattati dal
Fornitore nell’ambito dell’erogazione dei servizi contrattualmente previsti.

Con la sottoscrizione del contratto il Fornitore si obbliga ad adottare le misure di sicurezza di
natura fisica, logica, tecnica e organizzativa idonee a garantire un livello di sicurezza adeguato al
rischio e conformi a quanto previsto dalla normativa pro-tempore vigente e dalle istruzioni
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fornite dall’Amministrazione, ivi comprese quelle specificate nel Contratto, unitamente ai suoi
Allegati.

23.6  Nel caso in cui il Fornitore violi gli obblighi previsti dalla normativa in materia di protezione dei
dati personali (quali a titolo meramente esemplificativo quelli previsti agli artt. 5, 32, 33, 34, 44-
49 del Regolamento) rispondera integralmente del danno cagionato da tale violazione agli
“interessati”. In tal caso, I’Amministrazione, in ragione della gravita della violazione, potra
risolvere il contratto ed escutere la garanzia definitiva, salvo il risarcimento del maggior danno.

23.7 Il Fornitore si impegna ad osservare le vigenti disposizioni in materia di sicurezza e riservatezza e
a farle osservare ai relativi dipendenti e collaboratori, anche quali incaricati del trattamento dei
Dati personali.

23-BIS NOMINA A RESPONSABILE DEL TRATTAMENTO DEI DATI

23 Bis.1 Con la sottoscrizione del presente contratto il Fornitore € nominato Responsabile del
trattamento ai sensi dell’art. 28 del Regolamento UE n. 2016/679 sulla protezione delle persone
fisiche, con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati

(nel seguito anche “Regolamento UE”), per tutta la durata del contratto. A tal fine il
Responsabile & autorizzato a trattare i dati personali necessari per I'esecuzione delle attivita
oggetto del contratto e si impegna ad effettuare, per conto dell’Amministrazione (Titolare del
trattamento), le sole operazioni necessarie per fornire il servizio oggetto del presente contratto,
nei limiti delle finalita ivi specificate, nel rispetto del Codice Privacy, del Regolamento UE (nel
seguito anche “Normativa in tema di trattamento dei dati personali”) e delle istruzioni nel
seguito fornite.

23 Bis.2 Il Fornitore/Responsabile si impegna a presentare, su richiesta dell’Amministrazione, garanzie
sufficienti in termini di conoscenza specialistica, affidabilita e risorse per I'adozione di misure
tecniche ed organizzative adeguate volte ad assicurare che il trattamento sia conforme alle
prescrizioni della normativa in tema di trattamento dei dati personali.

23 Bis.3 La finalita del trattamento consiste nell’agevolazione della fruizione di SPID da parte di cittadini
e imprese.

23 Bis.4 Le tipologie di dati personali trattati in ragione delle attivita oggetto del contratto sono: dati
anagrafici e di contatto nonché ogni altro dato personale comunicato o incluso volontariamente
dal richiedente nel testo della propria comunicazione.

23 Bis.5 Le categorie di interessati sono: cittadini e soggetti che rivestono cariche sociali nell'impresa

che si rivolge al Customer Care.

Nell’esercizio delle proprie funzioni, il Responsabile si impegna a:

a) rispettare la normativa vigente in materia di trattamento dei dati personali, ivi comprese le
norme che saranno emanate nel corso della durata del contratto;

b) trattare i dati personali per le sole finalita specificate e nei limiti dell’esecuzione delle
prestazioni contrattuali;

c) trattare i dati conformemente alle istruzioni impartite dal Titolare e di seguito indicate che il
Fornitore si impegna a far osservare anche alle persone da questi autorizzate ad effettuare il
trattamento dei dati personali oggetto del presente contratto, d’ora in poi “persone
autorizzate”; nel caso in cui ritenga che un’istruzione costituisca una violazione del
Regolamento UE sulla protezione dei dati o delle altre disposizioni di legge relative alla
protezione dei dati personali, il Fornitore deve informare immediatamente il Titolare del
trattamento;

d) garantire la riservatezza dei dati personali trattati nell’ambito del presente contratto e
verificare che le persone autorizzate a trattare i dati personali in virtu del presente contratto:

o si impegnino a rispettare la riservatezza o siano sottoposti ad un obbligo legale
appropriato di segretezza;
o ricevano la formazione necessaria in materia di protezione dei dati personali;
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o trattino i dati personali osservando le istruzioni impartite dal Titolare per il
trattamento dei dati personali al Responsabile del trattamento;

e) adottare politiche interne e attuare misure che soddisfino i principi della protezione dei dati
personali fin dalla progettazione di tali misure (privacy by design), nonché adottare misure
tecniche ed organizzative adeguate per garantire che i dati personali siano trattati, in
ossequio al principio di necessita ovvero che siano trattati solamente per le finalita previste e
per il periodo strettamente necessario al raggiungimento delle stesse (privacy by default);

f) adottare tutte le misure tecniche ed organizzative che soddisfino i requisiti del Regolamento
UE anche al fine di assicurare un adeguato livello di sicurezza dei trattamenti, in modo tale da
ridurre al minimo i rischi di distruzione o perdita, anche accidentale, modifica, divulgazione
non autorizzata, nonché di accesso non autorizzato, anche accidentale o illegale, o di
trattamento non consentito o non conforme alle finalita della raccolta;

g) su eventuale richiesta del Titolare, assistere quest’ultimo nello svolgimento della valutazione
d’impatto sulla protezione dei dati, conformemente all’articolo 35 del Regolamento UE e
nella eventuale consultazione del Garante per la protezione dei dati personali, prevista
dall’articolo 36 del medesimo Regolamento UE;

h) adottare le misure minime di sicurezza ICT per le PP.AA. di cui alla Circolare AgID n. 2/2017
del 18 aprile 2017;

i) aisensidell’art. 30 del Regolamento UE, e nei limiti di quanto esso prescrive tenere un
Registro delle attivita di trattamento effettuate sotto la propria responsabilita e cooperare
con il Titolare e con I’Autorita Garante per la protezione dei dati personali, mettendo il
predetto Registro a disposizione del Titolare e dell’Autorita, laddove ne venga fatta richiesta
ai sensi dell’art. 30 comma 4 del Regolamento UE;

23 Bis.6 Tenuto conto della natura, dell’oggetto, del contesto e delle finalita del trattamento, il

Responsabile del trattamento si impegna, su richiesta dell’Amministrazione, a fornirle un piano

di misure di sicurezza rimesse all’approvazione dell’Amministrazione medesima, che saranno

concordate al fine di mettere in atto misure tecniche ed organizzative idonee per garantire un

livello di sicurezza adeguato al rischio e per garantire il rispetto degli obblighi di cui all’art. 32 del

Regolamento UE. Tali misure comprendono tra le altre, se del caso:

e la pseudonimizzazione e la cifratura dei dati personali;

e la capacita di assicurare, su base permanente, la riservatezza, I'integrita, la disponibilita e la
resilienza dei sistemi e dei servizi che trattano i dati personali;

e la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati in caso di
incidente fisico o tecnico;

e una procedura per testare, verificare e valutare regolarmente |’efficacia delle misure tecniche e
organizzative al fine di garantire la sicurezza del trattamento.

Tenuto conto della natura, dell’oggetto, del contesto e delle finalita del trattamento, il

Responsabile del trattamento ha definito un Piano delle misure di sicurezza approvato

dall’Amministrazione e allegato al presente contratto, al fine di mettere in atto misure tecniche

ed organizzative idonee per garantire un livello di sicurezza adeguato al rischio e per garantire il

rispetto degli obblighi di cui all’art. 32 del Regolamento UE che il Fornitore si impegna a

rispettare.

La valutazione circa 'adeguatezza del livello di sicurezza deve tenere conto, in particolare, dei

rischi del trattamento derivanti da: distruzione o perdita anche accidentale, modifica,

divulgazione non autorizzata, nonché accesso non autorizzato, anche accidentale o illegale, o

trattamento non consentito o non conforme alle finalita del trattamento dei dati personali

conservati o comunque trattati.

23 Bis.7 Il Responsabile del trattamento deve mettere a disposizione del Titolare del trattamento tutte
le informazioni necessarie per dimostrare il rispetto degli obblighi di cui al Regolamento UE,
oltre a contribuire e consentire al Titolare - anche tramite soggetti terzi dal medesimo
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autorizzati, dandogli piena collaborazione - verifiche periodiche, ispezioni e audit circa
I’adeguatezza e I'efficacia delle misure di sicurezza adottate ed il pieno e scrupoloso rispetto
delle norme in materia di trattamento dei dati personali. A tal fine, il Titolare informa
preventivamente il Responsabile del trattamento con un preavviso minimo di quattro giorni
lavorativi.
Nel caso in cui all’esito di tali verifiche periodiche, ispezioni e audit le misure di sicurezza
dovessero risultare inadeguate rispetto al rischio del trattamento o, comunque, inidonee ad
assicurare I'applicazione del Regolamento, o risulti che il Fornitore agisca in modo difforme o
contrario alle istruzioni fornite dall’Amministrazione, quest’ultima diffidera il Fornitore ad
adottare tutte le misure pil opportune o a tenere una condotta conforme alle istruzioni entro
un termine congruo che sara all’occorrenza fissato. In caso di mancato adeguamento a seguito
della diffida, resa anche ai sensi dell’art. 1454 cc, I’Amministrazione potra, in ragione della
gravita della condotta del Fornitore e fatta salva la possibilita di fissare un ulteriore termine per
I"adempimento, risolvere il contratto ed escutere la garanzia definitiva, salvo il risarcimento del
maggior danno.
In alternativa alle verifiche di cui sopra, ’Amministrazione potra richiedere al Responsabile di
fornire annualmente o comunque su richiesta del Titolare una relazione sull’andamento della
gestione dei dati personali e sull’applicazione delle misure di sicurezza approvate.

23 Bis.8 Il Responsabile del trattamento puo avvalersi di ulteriori Responsabili per delegare loro attivita
specifiche, previa autorizzazione scritta del Titolare del trattamento.
Il sub-Responsabile del trattamento deve rispettare obblighi analoghi a quelli forniti dal Titolare
al Responsabile Iniziale del trattamento, riportate in uno specifico contratto o atto di nomina.
Spetta al Responsabile Iniziale assicurare che il sub-Responsabile del trattamento presenti
garanzie sufficienti in termini di conoscenza specialistica, affidabilita e risorse, per 'adozione di
misure tecniche ed organizzative appropriate di modo che il trattamento risponda ai principi e
alle esigenze del Regolamento UE.
In caso di violazione da parte del sub-Responsabile del trattamento degli obblighi in materia di
protezione dei dati, il Responsabile Iniziale del trattamento & interamente responsabile nei
confronti del Titolare del trattamento di tali inadempimenti. L’Amministrazione potra in
gualsiasi momento verificare le garanzie e le misure tecniche ed organizzative del sub-
Responsabile, tramite audit verifiche e ispezioni anche avvalendosi di soggetti terzi. A tal fine, il
Titolare informa preventivamente il Responsabile del trattamento con un preavviso minimo di
quattro giorni lavorativi.
Ove tali misure dovessero risultare inapplicate o inadeguate rispetto al rischio del trattamento
0, comunque, inidonee ad assicurare I'applicazione del Regolamento, o risulti che il Sub
responsabile/terzo autorizzato agisca in modo difforme o contrario alle istruzioni fornite
dall’Amministrazione, quest’ultima diffidera il Fornitore a far adottare al sub-Responsabile del
trattamento tutte le misure pil opportune o a tenere una condotta conforme alle istruzioni
entro un termine congruo che sara all’occorrenza fissato. In caso di mancato adeguamento a
tale diffida, resa anche ai sensi dell’art. 1454 cc, ’Amministrazione potra, in ragione della gravita
della condotta del sub responsabile/terzo autorizzato e fatta salva la possibilita di fissare un
ulteriore termine per 'adempimento, risolvere il contratto con il Responsabile iniziale ed
escutere la garanzia definitiva, salvo il risarcimento del maggior danno.
Restano fermi i casi di recesso previsti nel Contratto Quadro.
In alternativa alle verifiche di cui sopra, I’Amministrazione potra richiedere al Responsabile di
fornire annualmente o comunque su richiesta del Titolare una relazione sull’andamento della
gestione dei dati personali e sull’applicazione delle misure di sicurezza approvate da parte del
sub Responsabile/terzo autorizzato.

23 Bis.9 Il Responsabile del trattamento manlevera e terra indenne il Titolare da ogni perdita,
contestazione, responsabilita, spese sostenute nonché dei costi subiti (anche in termini di danno
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reputazionale) in relazione anche ad una sola violazione della normativa in materia di
Trattamento dei Dati Personali e/o del Contratto (inclusi gli Allegati) derivata dalla condotta
(attiva e/o omissiva) sua e/o dei suoi agenti e/o sub appaltatori e/o sub-contraenti.

23 Bis.10 Il Fornitore Responsabile del trattamento deve assistere il Titolare del trattamento al fine di
dare seguito alle richieste per I'esercizio dei diritti degli interessati; qualora gli interessati
esercitino tale diritto presso il Responsabile del trattamento, quest’ultimo e tenuto ad inoltrare
tempestivamente, e comunque nel pill breve tempo possibile, le istanze al Titolare del
Trattamento, supportando quest’ultimo al fine di fornire adeguato riscontro agli interessati nei
termini prescritti.

23 Bis.11 Il Fornitore Responsabile del trattamento informa tempestivamente e, in ogni caso senza
ingiustificato ritardo dall’avvenuta conoscenza, il Titolare di ogni violazione di dati personali (cd.
data breach); tale notifica € accompagnata da ogni documentazione utile, ai sensi degli artt. 33 e
34 del Regolamento UE, per permettere al Titolare del trattamento, ove ritenuto necessario, di
notificare questa violazione all’Autorita Garante per la protezione dei dati personali, entro il
termine di 72 ore da quanto il Titolare ne viene a conoscenza; nel caso in cui il Titolare debba
fornire informazioni aggiuntive all’Autorita di controllo, il Responsabile del trattamento si
impegna a supportare il Titolare nell’ambito di tale attivita.

23 Bis.12 Il Fornitore Responsabile del trattamento deve avvisare tempestivamente e senza
ingiustificato ritardo il Titolare in caso di ispezioni, di richiesta di informazioni e di
documentazione da parte dell’Autorita Garante per la protezione dei dati personali; inoltre,
deve assistere il Titolare nel caso di richieste formulate dall’Autorita Garante in merito al
trattamento dei dati personali effettuate in ragione del presente contratto.

23 Bis.13 Il Fornitore Responsabile del trattamento deve comunicare al Titolare del trattamento il nome
ed i dati del proprio “Responsabile della protezione dei dati”, qualora, in ragione dell’attivita
svolta, ne abbia designato uno conformemente all’articolo 37 del Regolamento UE; il
Responsabile della protezione dei dati personali del Fornitore/Responsabile collabora e si tiene
in costante contatto con il Responsabile della protezione dei dati del Titolare.

23 Bis.14 Al termine della prestazione dei servizi oggetto del contratto, il Responsabile su richiesta del
Titolare, si impegna a: i) restituire al Titolare del trattamento i supporti rimovibili eventualmente
utilizzati su cui sono memorizzati i dati; ii) distruggere tutte le informazioni registrate su
supporto fisso, documentando per iscritto 'adempimento di tale operazione.

23 Bis.15 Il Fornitore si impegna a individuare e a designare per iscritto gli amministratori di sistema
mettendo a disposizione dei Consip S.p.A. I'’elenco aggiornato delle nomine.

23 Bis.16 Il Responsabile del trattamento si impegna ad operare adottando tutte le misure tecniche e
organizzative, le attivita di formazione, informazione e aggiornamento ragionevolmente
necessarie per garantire che i Dati Personali trattati in esecuzione del presente contratto, siano
precisi, corretti e aggiornati nel corso della durata del trattamento - anche qualora il
trattamento consista nella mera custodia o attivita di controllo dei dati - eseguito dal
Responsabile o da un sub-Responsabile.

23 Bis.17 Il Responsabile non puo trasferire i dati personali verso un paese terzo o un’organizzazione
internazionale salvo che non abbia preventivamente ottenuto |'autorizzazione scritta da parte
del Titolare.

23 Bis.18 Sara obbligo del Titolare del trattamento vigilare durante tutta la durata del trattamento, sul
rispetto degli obblighi previsti dalle presenti istruzioni e dal Regolamento UE sulla protezione dei
dati da parte del Responsabile del trattamento, nonché a supervisionare I'attivita di trattamento
dei dati personali effettuando audit, ispezioni e verifiche periodiche sull’attivita posta in essere
dal Responsabile del trattamento.

23 Bis.19 Durante I'esecuzione del Contratto, nell’eventualita di qualsivoglia modifica della normativa in
materia di Trattamento dei Dati Personali che generi nuovi requisiti (ivi incluse nuove misure di
natura fisica, logica, tecnica, organizzativa, in materia di sicurezza o trattamento dei dati
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personali), il Responsabile del trattamento si impegna a collaborare - nei limiti delle proprie
competenze tecniche, organizzative e delle proprie risorse - con il Titolare affinché siano
sviluppate, adottate e implementate misure correttive di adeguamento ai nuovi requisiti.

Letto, approvato e sottoscritto
Roma, [i

(per I’Amministrazione) (per il Fornitore)

Ai sensi e per gli effetti dell’art. 1341 c.c. il Fornitore dichiara di aver letto con attenzione e di
approvare specificatamente le pattuizioni contenute negli articoli seguenti: Art. 1 Definizioni, Art. 3
Oggetto del Contratto Esecutivo, Art. 4 Efficacia e durata, Art. 5 Piano dei Fabbisogni e Progetto dei
Fabbisogni, Art. 6 Erogazione dei servizi, Art. 7 Gestione del Contratto Esecutivo, Art. 8 Attivazione e
dismissione dei servizi, Art. 9 Locali messi a disposizione dell’Amministrazione; Art. 10 Verifiche -
Collaudi, Art. 11 Penali, Art. 12 Corrispettivi, Art. 13 Fatturazione e pagamenti, Art. 14 Garanzia
dell’esatto adempimento, Art. 15 Subappalto, Art. 16 Divieto di cessione del contratto, Art. 17
Risoluzione e Recesso, Art. 18 Forza Maggiore, Art. 19 Responsabilita civile, Art. 20 Tracciabilita dei
flussi finanziari- Ulteriori clausole risolutive espresse, Art. 21 Oneri fiscali e spese contrattuali, Art. 22
Foro competente, Art. 23 Trattamento dei dati personali.

Letto, approvato e sottoscritto

Roma, [i

(per il Fornitore)
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Il Progetto dei fabbisogni si compone dei seguenti documenti:

Allegato 1, Modalita di Documento che definisce nei modi e nei tempi come sara presentato lo
presentazione e approvazione degli | stato di avanzamento dei Lavori (SAL). Da consegnarsi in fase di avvio dei
Stati di avanzamento mensili lavori.

Allegato 2, Piano della qualita Vedere piano di qualita generale, Documento [DA-7]
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1 INTRODUZIONE

1.1 Ambito

Nel dicembre 2013 CONSIP ha bandito una procedura ristretta, suddivisa in quattro lotti, per I'affidamento
dei “servizi di Cloud Computing, di Sicurezza, di Realizzazione di Portali e Servizi on-line e di Cooperazione
Applicativa per le Pubbliche Amministrazioni - (ID SIGEF 1403)” nota come Gara SPC Cloud. Il Lotto 2,
inerente i Servizi di Identita Digitale e Sicurezza Applicativa, e stato assegnato al Raggruppamento la cui
mandataria & Leonardo S.p.A. e le societa mandanti sono IBM, Sistemi Informativi e Fastweb.

La durata del contratto e di cinque anni. Nell’arco di tale periodo ogni Pubblica Amministrazione potra
acquisire i servizi offerti dalle “Convenzioni” tramite la stipula di “Contratti Esecutivi” dimensionati
tecnicamente in un Piano dei fabbisogni prodotto in base alle proprie esigenze.

Il presente documento costituisce il progetto dei fabbisogni che comprende l'insieme di servizi e di
infrastrutture tecnologiche dedicate alla sicurezza dei sistemi informativi preposti al trattamento dei dati
della Pubblica Amministrazione (PA), in conformita alle esigenze dell’Amministrazione stessa espresse
attraverso il proprio piano di fabbisogni. Esso raccoglie e dettaglia le richieste dell’ Agenzia per I'ltalia
Digitale (indicata nel documento come Amministrazione contraente) contenute nel proprio Piano dei
fabbisogni [DA-5] e descritte sinteticamente in §1.2. Successivamente si formula una proposta
tecnico/economica secondo le modalita tecniche ed i listini previsti nel Contratto Quadro “Servizi di
gestione delle identita digitali e sicurezza applicativa” e nei relativi allegati.

1.2 Richieste dell’Amministrazione contraente

In questa sezione del Progetto dei fabbisogni I'RTI intende raccogliere e dettagliare le richieste
dell Amministrazione contraente espresse tramite la redazione del Piano dei fabbisogni [DA-5], contenente
per ciascuna categoria di servizi e le indicazioni di tipo quantitativo che la stessa intende sottoscrivere.

Servizio L2.53.9 — Servizi Professionali di Supporto SPID

77 NN

< LEONARDO

Il decreto-legge 16 luglio 2020, n. 76 recante “Misure urgenti per la semplificazione e l'innovazione digitale”
(convertito con modificazioni dalla legge 11 settembre 2020, n. 120) prevede, tra I'altro, che I'accesso a
tutti i servizi digitali delle Pubblica Amministrazione avvenga esclusivamente tramite I'identita digitale SPID
o la Carta d’identita elettronica, entro il 28 febbraio 2021.

In funzione di tale esigenza, dal novembre 2020, il Dipartimento per la trasformazione digitale (DTD) della
Presidenza del Consiglio dei Ministri e I’Agenzia per I'ltalia Digitale (AglID), stanno lavorando con I'obiettivo
di indirizzare e portare avanti le attivita volte a promuovere la rapida e capillare diffusione di SPID per
favorire la fruizione dei servizi in rete delle pubbliche amministrazioni e per agevolare I'accesso a cittadini
ed imprese, anche in mobilita.

Dalla necessita di conseguire tale scopo, nasce I'esigenza di adeguare e di potenziare i servizi di supporto
erogati dal “Customer Care per cittadini ed imprese” per favorire I'adozione e I'utilizzo sicuro delle identita
digitali del Sistema Pubblico di Identita Digitale (SPID).

Di seguito le quantita per figura professionale richieste.
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SERVIZI DI SUPPORTO PER LA SICUREZZA INFORMATICA DEL CC SPID (L2.53.09)

Tipologia Valutazione
d'erogazione | economica

Codice Descrizione Fasce Profilo 2020 2021
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2 RIFERIMENTI

2.1 Documenti Applicabili

Tabella 1: Documenti applicabili.

Rif.

Codice

Titolo

DA-1.

Capitolato Tecnico — Parte Generale “Procedura ristretta, suddivisa in 4 lotti, per
I'affidamento dei servizi di Cloud Computing, di sicurezza, di realizzazione di portali e
servizi online e di cooperazione applicativa per le Pubbliche Amministrazioni (IS
SIGEF 1403)”

DA-2.

Capitolato Tecnico — Lotto 2 “Procedura ristretta per I'affidamento dei servizi di
Cloud Computing, di sicurezza, di realizzazione di portali e servizi online e di
cooperazione applicativa per le Pubbliche Amministrazioni (ID SIGEF 1403)”

DA-3.

Offerta Tecnica — Lotto 2 “Procedura ristretta per I'affidamento dei servizi di Cloud
Computing, di sicurezza, di realizzazione di portali e servizi online e di cooperazione
applicativa per le Pubbliche Amministrazioni (ID SIGEF 1403)” del 22 Dicembre 2014

DA-4.

Contratto Quadro — Lotto 2 “Procedura ristretta per I'affidamento dei servizi di Cloud
Computing, di sicurezza, di realizzazione di portali e servizi online e di cooperazione
applicativa per le Pubbliche Amministrazioni (ID SIGEF 1403)” del 20/07/2016

DA-5.

“Piano dei Fabbisogni” — Amministrazione contraente del xx.xx.2021

DA-6.

Allegato 1 — Listino prezzi - http://www.spc-lotto2-sicurezza.it/

DA-7.

EP4A56001Q01

Piano di Qualita Generale — Lotto 2 “Procedura ristretta per I'affidamento dei servizi
di Cloud Computing, di sicurezza, di realizzazione di portali e servizi online e di
cooperazione applicativa per le Pubbliche Amministrazioni (ID SIGEF 1403)”

DA-8.

Capitolato Tecnico — Lotto 2 “Procedura ristretta per I'affidamento dei servizi di
Cloud Computing, di sicurezza, di realizzazione di portali e servizi online e di
cooperazione applicativa per le Pubbliche Amministrazioni (IS SIGEF 1403)” -
Appendice 3 — Capitolato Tecnico Servizio di Monitoraggio

DA-9.

Offerta Tecnica — Lotto 2 “Procedura ristretta per I'affidamento dei servizi di Cloud
Computing, di sicurezza, di realizzazione di portali e servizi online e di cooperazione
applicativa per le Pubbliche Amministrazioni (IS SIGEF 1403)” del 22 Dicembre 2014 -
Appendice

2.2 Documenti di Riferimento

Tabella 2: Documenti di riferimento.

Rif. Codice Titolo
DR-1. Guida al Contratto Quadro “Servizi di gestione delle identita digitali e sicurezza
applicativa" - http://www.spc-lotto2-sicurezza.it/
DR-2. Allegato 3 — Schema Progetto dei fabbisogni - http://www.spc-lotto2-sicurezza.it/
f= TERE €77 SISTEMI INFORMATIV
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3 DEFINIZIONI E ACRONIMI

3.1 Definizioni

La seguente Tabella 3riporta tutte le definizioni adottate nel presente documento.

Tabella 3: Definizioni valide per il presente documento.

Amministrazioni
Amministrazione aggiudicatrice

Amministrazione/i Contraente/i

Fornitore
Modalita “As a Service”

Modalita “On premise”

Raggruppamento

3.2 Acronimi

Pubbliche Amministrazioni.
Consip.

Pubbliche Amministrazioni che hanno siglato un Contratto di
Fornitura con il Fornitore per I’erogazione di uno dei servizi in ambito
dell’Accordo Quadro.

Vedi Ragruppamento
Servizio erogato da remoto attraverso i Centri Servizi dell’RTI.

Servizio erogato presso le strutture dell’Amministrazione contraente
o altre strutture indicate dalla stessa.

Raggruppamento Temporaneo di Impresa Leonardo Divisione Cyber
Security S.p.A. (nel seguito Leonardo), societa mandataria, IBM S.p.A.
(mandante), Sistemi Informativi srl (mandante) e Fastweb S.p.A.
(mandante).

La seguente Tabella 4 riporta tutte le abbreviazioni e gli acronimi utilizzati nel presente documento.

Tabella 4: Lista degli acronimi.

ACL Access Control List
AglD Agenzia per Italia Digitale
API Application Programming Interface
BI Business Intelligence
CA Certification Authority
CAD Codice dell’Amministrazione Digitale
CE Contratto Esecutivo
CED Centro Elaborazione Dati
cQ Contratto Quadro
CRL Certificate Revocation List
CVE Common Vulnerabilities and Exposures
DAST Dynamic Application Security Testing
DLP Data Loss Prevention
DHCP Dynamic Host Configuration Protocol
DNS Domain Name System
4 -
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HSM
HTTP
HTTPS
IAM
LDAP
MAST
ocsp
PA
PC
PDF
PEC
RFC
RPO
RTI
RTO
SAL
SAST
SPC
SPID
URL
VA
WS
XML

Hardware Security Module
HyperText Transfer Protocol

HTTP Secure

Identity & Access Management
Lightweight Directory Access Protocol
Mobile Application Security Testing
Online Certificate Status Protocol
Pubblica Amministrazione

Personal Computer

Portable Document Format

Posta Elettronica Certificata
Request for Comments

Recovery Point Objective
Raggruppamento Temporaneo di Imprese
Recovery Time Objective

Stato Avanzamento Lavori

Static Application Security Testing
Sistema Pubblico di Connettivita
Sistema Pubblico di Identita Digitale
Uniform Resource Locator
Vulnerability Assessment

Web Service

eXtensible Markup Language
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4 DATI ANAGRAFICI AMMINISTRAZIONE CONTRAENTE

Nelle seguenti tabelle si riportano i dati anagrafici dell’ Amministrazione contraente (cfr. Tabella 5) e del suo
referente (cfr. Tabella 6).

Tabella 5: Dati anagrafici del’Amministrazione contraente.

Ragione sociale Amministrazione Agenzia per I'ltalia Digitale
Indirizzo Via Liszt, 21

CAP 00144

Comune Roma

Provincia Roma

Regione Lazio

Codice Fiscale 97735020584

Codice IPA AGID

Nominativo referente Contratto Esecutivo:

Indirizzo mail

PEC (SI/NO) Sl

PEC protocollo@pec.agid.gov.it
Tabella 6: Dati anagrafici del referente del’Amministrazione contraente.

Referente

Telefono fisso
Indirizzo mail
PEC (SI/NO)
PEC
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5 PROPOSTA TECNICO-ECONOMICA

Nella presente sezione del Progetto dei fabbisogni I'RTI intende formulare la proposta tecnico-economica
secondo le modalita tecniche e i listini previsti nel Contratto Quadro e per ciascuno dei servizi richiesti
dall’Amministrazione nel proprio Piano dei Fabbisogni.

Relativamente alle sedi per lo svolgimento delle attivita, si precisa che il personale del RTI assegnato per il
Progetto, svolgera presso gli uffici dell’Amministrazione, previo accordo con la stessa, le sole attivita che,
per loro natura, richiederanno la presenza presso i suddetti uffici; le altre attivita (quali ad esempio
I’elaborazione delle informazioni, la stesura documentale) saranno condotte “da remoto” presso gli uffici
del fornitore.

In tale ambito il fornitore s'impegna a erogare tutti i servizi descritti nel presente documento e assicura la
disponibilita delle risorse indicate per supportare I’Amministrazione contraente alla loro erogazione. La
fatturazione avverra sulla base dello stato dell’avanzamento lavori determinato coerentemente con il piano
di lavoro definito ed alla consegna dei deliverable concordati, previo benestare.

Ogni servizio di cui é costituita la fornitura potra prevedere la vendita di piu tipologie di servizi base previsti
a listino e completata con I'impegno di risorse professionali (servizio risorse professionali) secondo le
esigenze dell’Amministrazione.

Di seguito la matrice dei servizi previsti nel presente Progetto dei Fabbisogni (Matrice di Tracciabilita) a
soddisfacimento delle esigenze espresse dal Piano dei Fabbisogni inviato dall’Amministrazione contraente.

Di seguito la lista dei servizi previsti nella fornitura.
Id Servizio Titolo Descrizione

L2.53.9 Servizi Professionali Servizi Professionali di Supporto SPID

y
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5.1 Servizi professionali

In questa sezione si descrivono le attivita richieste dall’Amministrazione contraente e svolte come servizi
professionali. In tale ambito il fornitore s'impegna a erogare tutti i servizi descritti nel presente documento
e assicura la disponibilita delle risorse indicate per supportare I’Amministrazione contraente alla loro
erogazione.

Coerentemente a quanto previsto nel Contratto per i servizi professionali (rif. Capitolato Tecnico [DA-2]
par. 1.3.9 Servizio L2.53.9 — Servizi professionali, pagg. 48—49), si precisa che la modalita di remunerazione
di tali servizi € “a corpo”. Saranno definiti di concerto con I’Amministrazione dei task e dei deliverable,
dimensionati e valorizzati economicamente. L’Amministrazione, ricevuta la dimensione e la stima dei costi,
puo decidere se autorizzare o meno il singolo (o gruppi di) task o la produzione del predetto delirevable,
ovvero puo modificarne il perimetro. La fatturazione avverra sulla base dello stato dell’avanzamento lavori,
preventivamente autorizzati, determinato coerentemente con il piano di lavoro definito in Appendice B,
alla consegna dei deliverable concordati, previo benestare.

Le attivita a corpo saranno erogate presso le sedi dell’Amministrazione Contraente, presso le sedi del RTI, o
presso altra sede da concordare con I’Amministrazione Stessa.

Nei successivi paragrafi si fornisce I'elenco delle attivita e le relative descrizioni per ciascuno dei servizi
professionali richiesti.

5.1.1 Servizi Professionali di Supporto SPID

L'esigenza dell’Amministrazione & quella di avvalersi di un supporto tecnico al fine di adeguare e di
potenziare i servizi di supporto erogati dal “Customer Care per cittadini ed imprese” (di seguito anche “CC”)
per favorire I'adozione e I'utilizzo sicuro delle identita digitali del Sistema Pubblico di Identita Digitale (SPID)
come previsto dal decreto-legge 16 luglio 2020, n. 76 recante “Misure urgenti per la semplificazione e
I'innovazione digitale” (convertito con modificazioni dalla legge 11 settembre 2020, n. 120) che prevede, tra
I'altro, che I'accesso a tutti i servizi digitali delle Pubblica Amministrazione avvenga esclusivamente tramite
I'identita digitale SPID o la Carta d’identita elettronica, entro il 28 febbraio 2021.

In funzione di tale esigenza, dal novembre 2020, il Dipartimento per la trasformazione digitale (DTD) della
Presidenza del Consiglio dei Ministri e I’Agenzia per I'ltalia Digitale (AglID), stanno lavorando con I'obiettivo
di indirizzare e portare avanti le attivita volte a promuovere la rapida e capillare diffusione di SPID per
favorire la fruizione dei servizi in rete delle pubbliche amministrazioni e per agevolare I'accesso a cittadini
ed imprese, anche in mobilita.

Alla luce dell’'aumento delle identita digitali intercorso e del conseguente aumento degli accessi ai servizi
online mediante SPID, & divenuto necessario nonché urgente, adeguare i servizi di supporto alla sicurezza
informatica del CC SPID nonché quelli per I'adozione e I'utilizzo sicuro delle identita digitali.

Pertanto, I'obiettivo & quello di adeguare, evolvere e tarare progressivamente I'organizzazione, i processi e
lo staff del servizio di CC, al fine di garantire adeguati livelli di sicurezza ed i livelli di supporto necessari per
la verifica della rispondenza alle linee guida di AGID da parte degli Identity e Service Provider SPID.

Il servizio ha quindi come finalita primaria il supporto alla gestione delle attivita d’identificazione ed
autenticazione tramite Identity Provider accreditati e il supporto alla gestione delle autorizzazioni
propedeutiche all’accesso da parte di utenti esterni (cittadini) ai portali delle Pubbliche Amministrazioni o
ai servizi da essa erogati in rete garantendo piena compatibilita con quanto previsto dalle linee guida.

Il Servizio SPID si basa sulla rispondenza alla specifica SAML (Security Assertion Markup Language)
attraverso cui l'identity providers (IdP) passa le informazioni delle credenziali al service providers (SP),
permettendo quindi alle Pubbliche Amministrazioni che espongono servizi web per il cittadino di aderire
alle regole tecniche definite da SPID senza dover realizzare e/o modificare le proprie infrastrutture
tecnologiche.

Secondo le regole tecniche SPID, il flusso tipo implementato é rappresentato nel diagramma seguente:
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Richiesta di servizi: il titolare dell’identita digitale richiede accesso ad un servizio
per via telematica connettendosi al sito del fornitore dei servizi

Inoltro verso Identity provider: il fornitore dei servizi rimanda il titolare
dell’identita digitale presso il proprio gestore dell’identita digitale

Richiesta e verifica credenziali: il gestore dell’identita digitale verifica I'identita del
soggetto sulla base di credenziali da lui accettate ed esibite dal soggetto

Risposta: se la verifica ha esito positivo, viene emessa a favore dell’erogatore del
servizio una certificazione (asserzione di autenticazione SAML) di autenticazione e
rimanda il soggetto presso il fornitore dei servizi

Richiesta e verifica attributi: il fornitore dei servizi puo avere la necessita di
verificare ulteriori attributi presenti nel profilo utente e richiesti dalle policy di
sicurezza che regolano |'accesso al servizio per cui, in questo caso, dopo aver
individuato il gestori di attributi qualificati in grado di attestarne la validita, inoltra
a questi richiesta di certificazione presentando i riferimenti dell’identita digitale
per la quale si richiede la verifica. Il risultato della richiesta & I'emissione di una
certificazione (asserzione di attributo SAML) emessa a favore del fornitore dei
servizi

Verifica richiesta: il fornitore dei servizi raccolte tutte le certificazioni (asserzioni
SAML) di identita e di attributi qualificati presenti nel profilo e necessarie per
I'applicazione delle policy di sicurezza relative al profilo utente del soggetto
richiedente I'erogazione del servizio puo verificarne la sussistenza e decidere se
soddisfare o rigettare la richiesta di servizio avanzata

Al fine di rispondere ai requisiti SPID definiti, il servizio ne verifica la rispondenzata sulla base delle
segnalazioni pervenute al CC SPID prendendo in carico le richieste di supporto e analizzando eventuali
disfunzioni nel processo di rilascio delle identita digitali o nelle modalita di accesso ai servizi delle Pubbliche
Amministrazioni fornendo le necessarie guide orientative, informative e operative per indirizzare le
problematiche poste inerenti I'adozione e I'utilizzo sicuro delle Identita Digitali.

Il servizio prevede inoltre I'aggiornamento tempestivo della base dati informativa e delle domande
frequenti sulla base delle comunicazioni da parte di AgID delle nuove disposizioni e della documentazione
correlata (DLgs, Norme Attuative/Esplicative, Schede Informative, Casi D’Uso) oggetto di pubblicazione.

5.1.1.1 Vincoli e assunzioni del SP-1

Nella fase di avvio del servizio dovranno essere fornite dall’Amministrazione o da chi da essa delegata, tutte
le informazioni tecniche e di processo necessarie alla erogazione del servizio.

L’Amministrazione dovra inoltre rendere disponibili le infrastrutture hardware, software e di networking
necessarie all’erogazione delle attivita previste.
5.1.1.2 Modalita di erogazione del SP-1

Il servizio sara erogato “a corpo” secondo la definizione di task progettuali che prevederanno milestone di
avanzamento per le attivita sopra descritte.

Il servizio sara erogato durante il normale orario d’ufficio (8 ore al giorno), dal lunedi al venerdi escluso i
festivi, presso la sede dell’Amministrazione che dovra rendere disponibile quanto necessario (spazi,
strumenti hardware/software, rilascio credenziali) per poter svolgere quanto richiesto al RTI.

5.1.1.3 Quantita e prezzi del SP-1

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati in
Appendice A, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5].
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5.1.1.4 Attivazione del SP-1

Si prevede I'avvio del servizio secondo i tempi definiti nell’Appendice B.

5.1.1.5 Deliverable del SP-1

Periodicamente saranno forniti alllAmministrazione report relativi agli interventi e alle analisi delle
problematiche prese in carico e come queste sono state risolte.

Le attivita previste per i tasks si riterranno completate e contabilizzate bimestralmente in seguito alla
verifica di adeguatezza e completezza da parte delll Amministrazione e la consegna dei Deliverable che
saranno concordati.
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6 RISERVATEZZA

Per I'erogazione della fornitura, il Fornitore non ha necessita trattare e/o accedere a informazioni o
materiale classificato ma & comunque tenuto alla sicurezza e alla riservatezza dei dati e della
documentazione di cui viene a conoscenza.

C/— ) SISTEMI INFORMATIVI

‘& LEONARDO

CYBER SECURITY

un passo avanti

Pag. 16 of 19







Progetto dei Fabbisogni 26/02/2021

APPENDICEA PROGETTO DI ATTUAZIONE

A.l Struttura organizzativa
La struttura organizzativa completa & descritta nella proposta tecnica (cfr. documento [DA-3]).

Le figure professionali coinvolte nella gestione e conduzione dei servizi oggetto del presente Progetto dei
fabbisogni per lo specifico contratto esecutivo sono riassunte nella seguente Tabella 7.

Tabella 7: Figure professionali.

Ruolo Caratteristiche e responsabilita

E il rappresentante del fornitore verso Agid/Consip, garantisce 'omogeneita e
I'uniformita di interfaccia verso le parti interessate a livello di Governo del
Contratto Quadro vigilando sull’osservanza di tutte le indicazioni operative, di
indirizzo e di controllo, che a tal scopo potranno essere predisposte da Consip e/o
da AglID, per quanto di rispettiva competenza. Rappresenta, insieme al
Responsabile del Centro Servizi, il RTI nel Comitato di Direzione Tecnica.

Responsabile Contratto Quadro

Costituisce I'interfaccia unica verso il Responsabile del Procedimento

dell’ Amministrazione Beneficiaria. E responsabile dell’erogazione dei servizi
Responsabile Contratto Esecutivo  acquistati dall’Amministrazione e della rendicontazione e dei meeting di stato

avanzamento lavori. Costituisce I'interfaccia unica verso il Responsabile Unico del

Procedimento dell’ Amministrazione beneficiaria.

E il Responsabile unico delle attivita tecniche e del raggiungimento degli obiettivi
dei servizi oggetto del Contratto. Costituisce I'interfaccia unica verso il Direttore

Responsabile Tecnico Esecuzione nominato dall’Amministrazione. Ha la visione complessiva e integrata
di tutte le attivita tecniche legate all’attivazione, all’erogazione e al rilascio dei
servizi della fornitura e ne garantisce la qualita.

E responsabile del Centro servizi da cui vengono erogati i servizi nella modalita “as

Responsabile del Centro Servizi o
a service”.
Responsabile Servizi ‘on premise’  Coincide con il Responsabile Tecnico

Primo punto di contatto a disposizione dell’Amministrazione per I'avvio delle
attivita di acquisizione del servizio. Supporta inoltre i referenti
dell’Amministrazione contraente nelle attivita di risoluzione di eventuali
problematiche di utilizzo del servizio.

L'Help Desk & contattabile:
- per contatti di natura commerciale e informativa al numero verde
HELP DESK 800 894 590.

- per contatti di natura tecnica e di problemi di utilizzo del servizio al
seguente indirizzo e-mail

sccd@spc-lotto2-sicurezza.it

Ulteriori informazioni sono reperibili al seguente URL:

http://www.spc-lotto2-sicurezza.it

presso il quale & presente il Portale di Governo e Gestione della Fornitura.

| nominativi delle figure presenti nella tabella soprastante saranno forniti all’Amministrazione entro 10
giorni dalla stipula del contratto.

A.2 Modalita di configurazione

N.A
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A3 Specifiche di collaudo
N.A

A.4 Quantita e costi

La fornitura che seguira la stipula del contratto esecutivo rispetta le quantita e i prezzi presentati di seguito
nelle tabelle, secondo le esigenze espresse dall’Amministrazione contraente nel proprio Piano dei
fabbisogni [DA-5]. | prezzi tengono conto di quanto riportato nel listino prezzi SPC lotto 2 [DA-6].

Di seguito si riporta il piano dei fabbisogni

D .. FIN) 2021
escrizione |g o
@ @ Figura professionale P unitario N.ta Prezzo Totale
o Capo progetto € 300,00 76 € 22.800,00
Supporto SPID 3 Security Architect € 372,90 0 €0,00 € 185.050,00
N Specialista di tecnologia/prodotto Senior H8 € 295,00 550 € 162.250,00
Specialista di tecnologia/prodotto H8 € 235,00 0 €0,00

Tabella 8: Piano dei Fabbisogni

N
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APPENDICEB PIANO DI LAVORO

Di seguito si riporta la programmazione delle attivita, espressa in giorni lavorativi a partire dalla data di
perfezionamento del contratto esecutivo (TO). Per il servizio di supporto specialistico, il valore TO e da
intendersi la data in cui I’Amministrazione richiede formalmente I'attivazione nell’ambito di ciascun servizio
del task specifico.

B.1 Piano di lavoro

In base a quanto richiesto dall’Amministrazione contraente nel Piano dei fabbisogni [DA-5] la tabella riporta
la pianificazione per i servizi contenuti all’interno del presente documento.

Codice attivita Descrizione Inizio Fine Vincoli
. . - Luglio
L2.53.9 Servizi Professionali di Supporto SPID TO+1m 2021
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S ISTEM | | N FO H MAT'UI Sistemi Informativi S.r.I.

Sede Legale e Amministrativa
vnn IBM Con Iy 00148 Roma - Via Carlo Veneziani, 58
Telefono: 06/ 0687793328
Fax: 06/52206164
www.sistinf.it

APPENDICE AL SUPPLEMENTO PER IL TRATTAMENTO DEI DATI
PERSONALI

Contratto quadro SPC - Lotto 2 relativo alla fornitura di Servizi di cloud computing, di
sicurezza, di realizzazione di portali e servizi online e di cooperazione applicativa per le
pubbliche amministrazioni — Contratto esecutivo per I'adozione e I'utilizzo sicuro delle identita
digitali del Sistema Pubblico di Identita Digitale (SPID) per il Cliente AGID.

Nella presente Appendice al Supplemento per il Trattamento dei Dati Personali (nel seguito per
brevita "Appendice DPA"o “DPA Exhibit”) si precisa il DPA per il Servizio identificato.

Trattamento dei Dati Personali

Sistemi Informativi trattera i Dati Personali del Cliente e dei soggetti che accederanno al
Customer Care per cittadini e imprese, come descritto nel Contratto e nel presente
documento.

Durata del Trattamento dei Dati Personali

Sistemi Informativi trattera i Dati Personali del Cliente per tutta la durata del Contratto.

Attivita di trattamento

Le attivita di Sistemi Informativi in relazione al Trattamento dei Dati Personali sono le
seguenti:

- ricezione delle richieste di supporto
- analisi delle richieste di supporto
- formulazione del riscontro

- gestione della documentazione, nel rispetto della normativa in materia d protezione dei dati
personali

Dati Personali trattati

Categorie di Interessati

Di seguito viene riportato un elenco delle Categorie di Interessati i cui Dati Personali possono
essere generalmente trattati nell'ambito del Servizio:

- Cittadini che accederanno al Servizio
- Soggetti che ricoprono cariche sociali all'interno delle imprese che accederanno al Servizio

- Dipendenti e Collaboratori del Cliente
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Categorie di Dati Personali

Tipologie di Dati Personali

Di seguito vengono elencate le Tipologie di Dati Personali che generalmente sono trattate
nell'ambito del Servizio:

- dati anagrafici: nome, cognome;
- codice fiscale;
- dati di contatto: e-mail

Resta fermo che il Responsabile trattera adeguatamente altresi tutti gli ulteriori dati personali
che il richiedente indichera volontariamente nel testo della propria richiesta di supporto.

Disposizioni Generali

Sistemi informativi trattera i Dati Personali di tutti gli Interessati sopra elencati in conformita a
quanto previsto nel Contratto. Data la natura dei Servizi, il Cliente riconosce che Sistemi
informativi non & in grado di verificare il suddetto elenco di Categorie di Interessati. Pertanto, il
Cliente & responsabile di fornire a Sistemi informativi informazioni complete, precise ed
aggiornate sulle Categorie di Interessati contenute nell'elenco precedente.

Se le modifiche agli elenchi sopra detti richiedono modifiche rispetto al Trattamento
concordato, il Cliente dovra fornire Istruzioni Aggiuntive a Sistemi informativi come stabilito nel
Contratto e nel DPA.

Misure Tecniche e Organizzative

Le misure tecniche e organizzative (technical and organizational measure, TOMs) applicabili
al Servizio sono le seguenti:

Area di id Misure di protezione

applicazione

1.1 Gestione 1.1.1 Mantenere registrazione delle approvazioni dei documenti sulla

documentazione sicurezza dei dati e sulla privacy e renderla disponibile per scopi di
report/audit.

1.1 Gestione 1.1.2 Creare e aggiornare i documenti sulla sicurezza dei dati e sulla

documentazione privacy nei tempi stabiliti e revisionarli su base periodica

1.1 Gestione 1.1.3 Memorizzare e archiviare la documentazione di progetto in un

documentazione repository protetto e sicuro

1.1 Gestione 1.1.4 Gestire i documenti in accordo con le direttive Corporate IBM

documentazione

1.2 Gestione contrattoe | 1.2.1 Creare e mantenere i documenti di progetto sulla sicurezza dei dati

del subtrattamento e sulla la privacy che riflettono i requisiti richiesti dalle misure
tecniche ed organizzative documentate negli appropriati accordi
contrattuali

1.2 Gestione contrattoe | 1.2.2 Valutare I'impatto delle modifiche al contratto sul trattamento dei Dati

del subtrattamento Personali del Cliente e aggiornare di conseguenza la
documentazione sulla sicurezza dei dati e sulla privacy

1.2 Gestione contrattoe | 1.2.4 Stipulare accordi scritti con tutti gli altri Subresponsabili del

del subtrattamento Trattamento (sub-processor) per imporre loro obblighi
sostanzialmente similari a quelli stabiliti negli appropriati accordi
contrattuali, in particolare per fornire sufficienti garanzie nell'attuare
misure tecniche e organizzative adeguate

1.2 Gestione contrattoe | 1.2.5 Definire e monitorare livelli di servizio (SLA) per i Subresponsabili

del subtrattamento (sub-processors) corrispondenti a quelli concordati col Cliente

) | R
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1.2 Gestione contrattoe | 1.2.6 Monitorare e documentare la conformita alle misure tecniche ed

del subtrattamento organizzative (TOMs) definite nell'Allegato al Supplemento per il
Trattamento dei Dati Personali (DPA Exhibit)

1.3 Reviews, 1.3.1 Analizzare periodicamente i rischi di progetto relativi al trattamento

Assessments & Audits dei dati personali

1.3 Reviews, 1.3.2 Implementare il modello di difesa su tre linee (Three Lines of

Assessments & Audits Defense Model) dove le attivita sono eseguite per indirizzare ogni
linea in maniera appropriata sulla base dei rischi evidenziati da vari
test e audit

1.3 Reviews, 1.3.3 Implementare e portare a termine piani di azioni derivanti da audit,

Assessments & Audits test e verifiche sulla sicurezza

1.3 Reviews, 1.3.4 Rivedere periodicamente le normative, i processi e le istruzioni

Assessments & Audits Sistemi Informativi relative alla sicurezza e aggiornarle se
necessario

1.4 Gestione Rischi e 1.4.1 Implementare un processo di gestione dei rischi

Incident Management

1.4 Gestione Rischi e 1.4.2 Documentare e gestire i rischi di progetto e di trattamento dei dati in

Incident Management accordo con il processo di gestione dei rischi

1.4 Gestione Rischi e 1.4.3 Implementare un processo di gestione degli incidenti di sicurezza

Incident Management per assicurare una immediata comunicazione, analisi d'impatto e
efficaci azioni correttive (e preventive)

1.4 Gestione Rischi e 1.4.4 Implementare un efficace piano di gestione delle emergenze

Incident Management assicurando un coinvolgimento adeguato dei legali IBM negli
incidenti di sicurezza

1.4 Gestione Rischi e 1.4.5 Implementare procedure per la prevenzione delle minacce per

Incident Management ridurre al minimo il rischio di violazioni della sicurezza

1.5 Project Management | 1.5.1 Gestire gli aspetti relativi alla sicurezza dei dati e alla privacy

and People utilizzando una metodologia di Project management

Management

1.5 Project Management | 1.5.2 Assicurare che i Dati Personali siano trattati esclusivamente in

and People accordo con quanto stabilito nel Contratto e nel presente

Management Supplemento per il Trattamento dei Dati Personali (DPA)

1.5 Project Management | 1.5.3 Assicurare la disponibilita di adeguate competenze relative alla

and People sicurezza dei dati e alla privacy

Management

1.5 Project Management | 1.5.4 Gestire la sicurezza dei dati e la privacy in accordo con le normative

and People e le istruzioni organizzative della IBM Corporate che coprono i

Management requisiti normativi per i Responsabili del Trattamento

1.5 Project Management | 1.5.5 | Definire ruoli e responsabilita per la sicurezza dei dati personali e

and People delle informazioni secondo i livelli definiti dal Gruppo IBM

Management

1.6 Classificazione, 1.6.1 Creare e gestire un inventario dei Dati Personali del Cliente e dei

schemi, Inventario e relativi elementi di sicurezza

Data Map delle

informazioni.

1.6 Classificazione, 1.6.2 Creare e mantenere una lista delle procedure operative di sicurezza

schemi, Inventario e

Data Map delle

informazioni.

1.7 Training 1.71 Eseguire formazione periodica specifica per il contratto relativa alla
sicurezza dei dati e la privacy

1.7 Training 1.7.2 Eseguire formazione periodica specifica per il contratto relativa alla

sicurezza dei dati e la privacy per i Subresponsabili (sub-processors)
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1.7 Training 1.7.3 Eseguire a livello organizzativo formazione periodica sulla sicurezza
dei dati e la privacy
1.7 Training 1.74 Eseguire formazione periodica per il corretto trattamento dei dati
confidenziali
1.7 Training 1.75 Definire delle regole di gestione delle password in base alle nelle

istruzioni IBM Corporate ed effettuare una formazione annuale per
promuovere la consapevolezza dei dipendenti

2.2 Gestione degli 2.21 Gestire I'accesso degli utenti all'ambiente tecnico di progetto
accessi informatici
(richiesta ,
approvazione,
profilazione, modifica,
revoca, rivalidazione)

2.2 Gestione degli 224 Limitare I'accesso ai sistemi aziendali da parte del personale del
accessi informatici Cliente in base ad una necessita di business specifica ed approvata
(richiesta ,

approvazione,

profilazione, modifica,
revoca, rivalidazione)

2.2 Gestione degli 2.2.6 Controllare I'accesso ai sistemi interni di Sistemi Informativi secondo
accessi informatici le linee guida di IBM Corporate

(richiesta ,

approvazione,

profilazione, modifica,
revoca, rivalidazione)
3.2 Monitoraggio 3.2.3 Gestire in modo sicuro l'accesso a ed attraverso la rete Sistemi
Network and Firewalls, Informativi

Monitoraggio e gestione
log di Sistema e
Separazione ambienti

3.4 Tecniche di Data 3.4.1 Adottare la crittografia, la pseudonimizzazione e / o
Protection Techniques I'anonimizzazione dei Dati Personali del Cliente nelle attivita di
(Encryption, trattamento, laddove applicabili

Pseudoanonimizzazione,
Anonimizzazione)

3.5 Attrezzature fisiche e | 3.5.2 Implementare controlli di sicurezza per le workstation che trattano

utilizzo supporti Dati Personali del Cliente

3.5 Attrezzature fisiche e | 3.5.3 Implementare i controlli per il "mobile computing” e l'infrastruttura di

utilizzo supporti comunicazione in conformita con le politiche di sicurezza IBM
Corporate

3.5 Attrezzature fisiche e | 3.5.4 Distruggere in modo sicuro le informazioni sensibili e il software in

utilizzo supporti licenza prima del riutilizzo o dello smaltimento delle apparecchiature

Le seguenti misure tecniche e organizzative aggiuntive modificano le TOMs di cui sopra
specificamente per il Servizio:

Protezione del Cliente da Phishing: Predisporre controlli di rilevamento e prevenzione di rete per aiutare
a filtrare I'email phishing e i malware prima che raggiungano le workstation del Cliente gestite da
SISTEMI INFORMATIVI in cui viene eseguito il trattamento di dati personali.

Crittografia dei Sistemi: Crittografare i dati personali memorizzati nei sistemi gestiti da SISTEMI
INFORMATIVI

Crittografia dei Backup: Crittografare i dati personali sui supporti portatili di backup utilizzati per eseguire
il backup dei dati dai sistemi del Cliente gestiti da SISTEMI INFORMATIVI.

Proteggere i backup: Mantenere i supporti di backup che contengono dati personali in un contenitore
chiuso quando non sono in uso.

Blocco Schermo: Configurare i blocchi schermo per limitare I'accesso alle workstation non presidiate del
Cliente gestite da SISTEMI INFORMATIVI, in cui viene eseguita la memorizzazione, il trattamento o
I'accesso dei dati personali.
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Test del Backup: Convalidare l'integrita del processo di backup periodicamente eseguendo il test di
ripristino dei dati.

Risposta agli Incidenti: Mantenere una capacita di investigazione e reazione ad incidenti di sicurezza in
ambito IT sufficienti per la conformita con le normative applicabili, incluse quelle riguardanti la notifica di
violazioni dei dati.

Test dei Software: Testare i nuovi software (incluse le patch, i service pack e altri aggiornamenti) in un
ambiente non di produzione prima di passarlo alla produzione su sistemi del Cliente gestiti da SISTEMI
INFORMATIVI in cui viene eseguito il trattamento di dati personali.

Applicazione patch sulle Applicazioni gestite da SISTEMI INFORMATIVI: Applicare le patch al
middleware gestito da SISTEMI INFORMATIVI e alle applicazioni sui sistemi del Cliente gestiti da
SISTEMI INFORMATIVI in cui viene eseguito il trattamento di dati personali.

Applicazione patch sulle Applicazioni gestite dal Cliente: Applicare le patch al middleware gestito dal
cliente e alle applicazioni sui sistemi del Cliente gestiti da SISTEMI INFORMATIVI in cui viene eseguito il
trattamento di dati personali.

Limitazione Accessi: Limitare |'accesso ai dati personali nei file system, nelle condivisioni di rete,
applicazioni e database, utilizzando le "access control list" nei sistemi del Cliente gestiti da SISTEMI
INFORMATIVI.

Autenticazione a piu Fattori ID amministrativi: Richiedere I'autenticazione a piu fattori per I'accesso di
tutti gli amministratori di sistema ai sistemi del Cliente gestiti da SISTEMI INFORMATIVI in cui viene
eseguito il trattamento di dati personali.

Crittografia File ID: Eseguire la crittografia o I'algoritmo hash su tutti i file di autenticazione e garantire

che tali file siano accessibili solo agli account root o amministratori nei sistemi del Cliente gestiti da
SISTEMI INFORMATIVI in cui viene eseguito il trattamento di dati personali.

Sistemi informativi ha ottenuto le seguenti certificazioni di sicurezza standard, i sigilli e i
marchi dei dati personali per verificare, valutare e convalidare regolarmnente I'efficacia dell
TOMs:

ISO 9001
ISO 27001
ISO 20000

Verifica (“Audit”)

La conduzione dell'audit sara soggetta alle procedure di audit concordate fra le Parti, secondo
quanto stabilito nel Contratto.

Cancellazione e restituzione dei Dati Personali al Cliente

Sistemi informativi, su richiesta del Cliente, restituira i Dati Personali che siano eventualmente
ancora trattati da Sistemi informativi entro il periodo concordato con il Cliente ovvero li
cancellera.

Subresponsabili

Sistemi informativi puo utilizzare il/i seguente/i Subresponsabile/i per il Trattamento dei Dati
Personali, i quali si trovano in un Paese UE:

Nome del Subresponsabile Con sede nel Paese
) | &
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Trattamento dei Dati Transfrontaliero

Non ricorre flusso di dati transfrontaliero. Le Clausole Contrattuali Standard UE non sono
richieste per I'erogazione del Servizio.

Responsabile della Protezione dei Dati e altri Titolari del Trattamento dei Dati

Il Cliente & responsabile di fornire informazioni complete, esatte e aggiornate riguardanti i suoi
responsabili della protezione dei dati (Data Privacy Officers) e ogni altro Titolare del
Trattamento dei Dati (inclusi quelli riguardanti i loro responsabili della protezione dei dati)
tramite e-mail ai referenti contrattuali.

I DPO di Gruppo per IBM Company ¢ disponibile al seguente indirizzo email
ChiefPrivacyOffice@ca.ibm.com

Data Protection Officer (Responsabile della Protezione dei Dati Personali) del Cliente
Nome: Raffaella Vai

Dettagli di contatto: responsabileprotezionedati@agid.gov.it

Referente Sistemi Informativi per la Privacy

Il contatto sulla privacy Sistemi Informativi & disponibile al seguente indirizzo email
Tutelaprivacy@sistinf.it
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