Allegato — Password criteri di sicurezza
Le password devono soddisfare i seguenti requisiti:

1 - Complessita:

I requisiti di complessita vengono verificati al momento della creazione o della
modifica della password.

e Non possono contenere piu di due caratteri consecutivi del nome completo
dell'utente o del nome dell'account utente.
e Devono contenere caratteri appartenenti ad almeno tre delle quattro categorie
seguenti:
o Caratteri maiuscoli dell'alfabeto inglese (A-Z)
o Caratteri minuscoli dell'alfabeto inglese (a-z)
o Cifre decimali (0-9)
o Caratteri non alfabetici, ad esempio !, $, #, %

2- Lunghezza

e Lunghezza minima: 8 caratteri.

Alla password vengono applicati i seguenti criteri:

e Necessita di essere modificata al primo utilizzo

e Validita massima: 90 giorni

e Validita minima: 3 giorni (determina il periodo di tempo in cui deve essere
utilizzata una password prima che l'utente possa modificarla)

e Impossibilita di riuso delle ultime 7 password utilizzate

e blocco dell’'utenza per 5 minuti dopo 3 tentativi falliti di inserimento della
password



