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DETERMINAZIONE N. 230/2022

Oggetto: Contratto Esecutivo al Contratto Quadro CONSIP SPC Cloud Lotto 1, n. 2297735020584020COE,
CUI S97735020584202200041. CIG DERIVATO 932277012F, per I'acquisizione di ulteriori servizi cloud,
indispensabili agli obiettivi del Progetto “Razionalizzazione Infrastruttura ICT e migrazione al Cloud”
previsto dal Programma Operativo Nazionale “Governance e capacita Istituzionale 2014 -2020”, a valere
sull’Asse 2, azione 2.2.1, Fondo FESR. CUP C52117000050007 - Integrazione e perfezionamento della DT
DG n. 211/2022.

IL DIRETTORE GENERALE

VISTI gli articoli 19 (Istituzione dell’Agenzia per I'ltalia Digitale), 21 (Organi e statuto), 22 (Soppressione di
DigitPA e dell’Agenzia per la diffusione delle tecnologie per I'innovazione; successione dei rapporti e
individuazione delle effettive risorse umane e strumentali) del decreto legge n. 83 del 22 giugno 2012,
recante “Misure urgenti per la crescita del Paese”, convertito, con modificazioni, nella legge n. 134 del 7
agosto 2012 e s.m.i. e I'articolo 14-bis (Agenzia per I'ltalia digitale) del decreto legislativo n. 82 del 7 marzo
2005 (Codice dell’lamministrazione digitale) e s.m.i.;

VISTO il decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 (pubblicato sulla GURI n. 37
del 14 febbraio 2014), che ha approvato lo Statuto dell’Agenzia per I'ltalia Digitale (AgID);

VISTO il decreto del Presidente del Consiglio dei Ministri 9 gennaio 2015, pubblicato nella Gazzetta
Ufficiale n. 82 del 9 aprile 2015, concernente la “Determinazione delle dotazioni delle risorse umane,
finanziarie e strumentali dell’Agenzia per I'ltalia digitale”, adottato ai sensi dell’articolo 22, comma 6, del
decreto-legge n. 83 del 2012;

VISTO il decreto del Presidente del Consiglio dei Ministri del 27 marzo 2017, pubblicato nella Gazzetta
Ufficiale n. 106 del 9 maggio 2017, recante I'approvazione del regolamento di organizzazione dell’Agenzia
per I'ltalia digitale;

VISTO il decreto del Presidente del Consiglio dei Ministri 27 luglio 2017, pubblicato nella Gazzetta Ufficiale
n. 219 del 19 settembre 2017, con il quale sono state approvate le modifiche al citato Regolamento di
organizzazione dell’Agenzia disposte con determinazione AgID n. 210/2017 in data 13luglio 2017;

VISTO il decreto 20 aprile 2021 del Ministro per I'innovazione tecnologica e la transizione digitale,
registrato dalla Corte dei Conti in data 28 aprile 2021 n.996, con il quale & confermato l'incarico di
Direttore Generale dell’Agenzia per I'ltalia digitale all’ing. Francesco Paorici, conferito con D.P.C.M. del16
gennaio 2020, ai sensi dell’art.21, comma 2, del decreto legge 22 giugno 2012 n.83, convertito con
modificazioni dalla legge 7 agosto 2012 n.134;

VISTA la Determinazione n. 580/2021 del 27 ottobre 2021, di “Rimodulazione assetto organizzativo”
dell’Agenzia;

VISTA la Determinazione n. 206/2022 del 12 luglio 2022 di emanazione del “Regolamento di
organizzazione di AGID (D.M. 22 aprile 2022). Adeguamento determina n. 580/2021";

VISTO il Regolamento di contabilita, finanza e bilancio, adottato in via definitiva con determinazione n.
4/2016 e approvato con Decreto “Presidenza del Consiglio dei Ministri — Dipartimento della Funzione
Pubblica” a firma del Ministro per la Semplificazione e la Pubblica Amministrazione e del Ministro
dell’lEconomia e Finanze del 1° settembre 2016, registrato alla Corte dei conti in data 26 settembre 2016
al n. 2636 (pubblicato sulla GURI n. 241 del 14 ottobre 2016), limitatamente alle disposizioni da applicare
nelle attivita negoziali e nelle fasi di controllo e pagamento dell’Agenzia e non con riferimento al circuito
finanziario del progetto;
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VISTI:

— il Regolamento (UE) 2020/558 del Parlamento europeo e del Consiglio, del 23 aprile 2020 che
modifica i regolamenti (UE) n. 1301/2013, (UE) n. 1303/2013 per quanto riguarda misure specifiche
volte a fornire flessibilita eccezionale nell'impiego dei fondi strutturali e di investimentoeuropei in
risposta all’epidemia di COVID-19;

— il Regolamento (UE) 2020/460 del Parlamento europeo e del Consiglio del 30 marzo 2020 che
modifica i regolamenti (UE) n. 1301/2013, (UE) n. 1303/2013 e (UE) n. 508/2014 per quanto riguarda
misure specifiche volte a mobilitare gli investimenti nei sistemi sanitari degli Stati membrie in altri
settori delle loro economie in risposta all'epidemia di COVID-19 (Iniziativa di investimento in risposta
al coronavirus);

— il Regolamento (UE) n. 2018/1046 del Parlamento Europeo e del Consiglio del 18 luglio 2018 che
stabilisce le regole finanziarie applicabili al bilancio generale dell’Unione, che modifica i regolamenti
(UE) n. 1296/2013, (UE) n. 1301/2013, (UE) n. 1303/2013, (UE) n. 1304/2013, (UE) n.1309/2013, (UE)
n. 1316/2013, (UE) n. 223/2014, (UE) n. 283/2014 e la decisione n. 541/2014/UEe abroga il
regolamento (UE, Euratom) n. 966/2012;

— il Regolamento (UE) n. 1303/2013 del Parlamento Europeo e del Consiglio del 17 dicembre 2013
pubblicato sulla GUUE del 20 dicembre 2013 che reca disposizioni comuni sul Fondo europeo di
sviluppo regionale, sul Fondo sociale europeo, sul Fondo di coesione, sul Fondo europeo agricolo per
lo sviluppo rurale e sul Fondo europeo per gli affari marittimi e la pesca e definisce disposizioni
generali sul Fondo europeo di sviluppo regionale, sul Fondo sociale europeo, sul Fondo di coesionee
sul Fondo europeo per gli affari marittimi e la pesca e abroga il Regolamento (CE) n. 1083/2006 del
Consiglio;

— il Regolamento (UE) n. 1304/2013 del Parlamento Europeo e del Consiglio del 17 dicembre 2013
pubblicato sulla GUUE del 20 dicembre 2013 relativo al Fondo sociale europeo e abrogante il
Regolamento (CE) n. 1081/2006 del Consiglio;

— il Regolamento (UE) n 1301/2013 del Parlamento europeo e del Consiglio, del 17 dicembre 2013,
relativo al Fondo europeo di sviluppo regionale e a disposizioni specifiche concernenti I'obiettivo
“Investimenti a favore della crescita e dell'occupazione” e che abroga il regolamento (CE) n.
1080/2006 il Regolamento (UE - EURATOM) n. 1311/2013 del Consiglio del 2 dicembre 2013 che
stabilisce il quadro finanziario pluriennale per il periodo 2014-2020;

— la Decisione C (2014) 8021 del 29 ottobre 2014 con la quale la Commissione europea ha adottato
I’Accordo di Partenariato con I'ltalia (di cui alla delibera CIPE n. 18/2014) ed in particolare I'allegato
Il “Elementi salienti della proposta di SI.GE.CO. 2014-2020";

— laDecisione della Commissione Europea C (2015) del 23 febbraio 2015 n. 1343, come modificata dalle
decisioni C (2018) 5196 del 31 luglio 2018, n. C (2018) 7639 del 13 novembre 2018, C(2020) del 18
maggio 2020 n. 3363 final, C(2020) n. 8044 del 17 novembre 2020, C(2021) 4550 del 18 giugno 2021,
C(2021) 7145 del 29 settembre 2021, e da ultimo C(2022) 4295 del 17 giugno 2022 di approvazione
del Programma Operativo Nazionale (PON) “Governance e capacita istituzionale” 2014- 2020, che si
inquadra nel processo di cambiamento strutturale a cuisono orientate le politiche del Paese per lo
sviluppo e I'occupazione e si propone di contribuire al perseguimento della Strategia Europa 2020
investendo, in maniera sinergica, su due degli ObiettiviTematici definiti nell’Accordo di Partenariato
Italia 2014 - 2020;

VISTE:

— la Determinazione n. 203/2018 del 13 giugno 2018 per la definizione della Convenzione ex art. 15,
legge n. 241/1990 e s.m.i., tra I’Agenzia per I'ltalia Digitale (AgID) e la Presidenza del Consiglio dei
Ministri, Dipartimento della Funzione Pubblica per la regolamentazione dei rapporti di attuazione,
gestione e controllo relativi al Progetto “Razionalizzazione infrastruttura ICT e migrazione al Cloud”,
che individua il Dott. Giovanni Rellini Lerz quale referente tecnico della Convenzione stessa e la
Dott.ssa Oriana Zampaglione Responsabile Esterno di Operazione (REO);

— la Convenzione tra il Dipartimento della funzione pubblica e I’AgID, sottoscritta dalle parti il 27
ottobre 2017 e acquisita al protocollo AgID con il nr. 20855 del 30 ottobre 2017, inerente la
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realizzazione del Progetto “Razionalizzazione infrastruttura ICT e migrazione al cloud” - CUP

C52117000050007 - Asse 1 - obiettivo specifico 1.3. “Miglioramento delle prestazioni della P.A.” -

Azione 1.3.1. “Interventi per lo sviluppo delle competenze digitali (e-skills), di modelli per la gestione

associata di servizi avanzati” e Asse 2 — Obiettivo specifico 2.2. “Digitalizzazione dei processi

amministrativi e diffusione di servizi digitali pienamente interoperabili della PA offerti a cittadini e

imprese” — Azione 2.2.1. “Interventi per lo sviluppo di modelli per la gestione associata di servizi

avanzati e di soluzioni tecnologiche per la realizzazione di servizi di e-government, anche in forma

integrata (joined-up services) e coprogettata, del Programma Operativo Nazionale “Governance e

Capacita istituzionale” 2014 — 2020;

— la Determina del Direttore Generale n.213 del 13 maggio 2020 con cui il dott. Massimiliano Pucciarelli
e stato individuato quale referente tecnico della Convenzione di cui sopra e Responsabile Unico (RUP)
di alcuni contratti, nominando anche, ove necessario i Direttori dell’esecuzione;

— I'’Addendum alla suddetta Convenzione a parziale modifica dell’art. 15 (Composizione del Comitato
di attuazione), controfirmato da AglD in data 8 giugno 2021;

— la Determinazione del Direttore Generale n. 512/2021 avente ad oggetto la “Razionalizzazione degli
attori amministrativi e operativi sul Progetto “Razionalizzazione infrastruttura ICT e migrazione al
cloud - PON Governance e Capacita istituzionale 2014-2020, Asse 1, Azione 1.3.1, Fondo FSE e Asse 2-
Azione 2.2.1., Fondo FESR, CUP C52117000050007.Conferma del REQ”, con cui si & provveduto a:

a) prevedere tra gli attori amministrativi ed operativi previsti per il beneficiario sul Progetto
“Razionalizzazione infrastruttura ICT e migrazione al Cloud” il solo ruolo di REO (Responsabile
Esterno di Operazione) per lo svolgimento dei compiti descritti nel Manuale di Istruzioni per il
Beneficiario;

b) confermare nel ruolo di REO la Dott.ssa Oriana Zampaglione, gia individuata con Determinazione
n.203/2018;

c) rivedere la Determinazione n.213/2020 nella sola parte in cui prevede la figura del Referente
tecnico, eliminando detta figura, inizialmente prevista, dal Progetto “Razionalizzazione
infrastruttura ICT e migrazione al Cloud” in quanto non prevista e non disciplinata dal Sistema
di gestione e controllo del PON Governance e Capacita Istituzionale 2014-2020;

— la proposta di rimodulazione prot. 1216 del 24 gennaio 2022 inviata da AglD al Dipartimento della
Funzione Pubblica, in sostituzione della precedente trasmessa con nota prot. n. 10002 del
10/05/2021;

VISTO l'art. 14-bis del D.lgs. 82/2005 “Codice del’Amministrazione Digitale” introdotto dall’art. 13 del
D.lgs. 179/2016, che conferma il ruolo di AgID nella realizzazione degli obiettivi dell’Agenda Digitale
Italiana, in coerenza con gli indirizzi dettati dal Presidente del Consiglio dei Ministri o dal Ministro
delegato, e con I’Agenda Digitale europea;

VISTI:

— Il Decreto del Presidente del Consiglio dei Ministri 21 febbraio 2019 di approvazione del “Piano
triennale per l'informatica nella Pubblica Amministrazione 2019-2021” (e munito del visto di
regolarita amministrativo-contabile della Corte dei Conti del 18 marzo 2019);

— il Decreto del Presidente del Consiglio dei Ministri 17 luglio 2020, registrato dalla Corte dei Conti in
data 4 settembre 2020 al n. 2053, con cui e stato approvato il “Piano triennale per I'informatica nella
Pubblica Amministrazione 2020-2022";

CONSIDERATO che il Piano Triennale per I'Informatica nella Pubblica Amministrazione fra gli altri, ha
affidato ad AglID la responsabilita delle azioni per la razionalizzazione dei Data Center e Migrazione al
Cloud, delineando le azioni da adottare e in linea con gli obiettivi della strategia per la Crescita Digitale,
ha definito in modo piu puntuale il modello strategico di riferimento per la digitalizzazione della pubblica
amministrazione e le progettualita e le iniziative che dovranno essere realizzate;
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CONSIDERATO che nell’ambito della Strategia per la Crescita Digitale 2014-2020, della Strategia per
I'innovazione tecnologica e la digitalizzazione del Paese 2025 e delle ultime edizioni del Piano Triennale
per I'informatica nella pubblica amministrazione succitate, I’AgID ha svolto un ruolo fondamentale e di
riferimento nelle azioni di supporto, controllo, indirizzamento dei progetti di digitalizzazione della
pubblica amministrazione e, nello specifico, nel supporto alla razionalizzazione delle infrastrutture e delle
risorse ICT delle pubbliche amministrazioni;

CONSIDERATO che AglID ha quindi attivato il citato progetto “Razionalizzazione infrastruttura ICT e
migrazione al cloud” finanziato dal PON “Governance e Capacita istituzionale 2014-2020” a valere
sull’Asse 1, azione 1.3.1. e sull’Asse 2, azione 2.2.1. — Fondi FSE e FESR — CUPC52117000050007, sulla base
della citata Convenzione sottoscritta con il Dipartimento della Funzione Pubblica della Presidenza del
Consiglio, che rappresenta un programma strutturale finalizzato all’integrazione dei servizi digitali del
Paese e al raggiungimento dei piu elevati standard di efficienza organizzativa, gestionale e amministrativa
tramite la razionalizzazione dei Data Center e la migrazione al Cloud; la realizzazione e gestione del
sistema per la raccolta dati e sistema di reporting finalizzata al Censimento del Patrimonio ICT PA; la
realizzazione e manutenzione del portale per la qualificazione soluzioni laaS, SaaS e PaaS dei fornitori; la
realizzazione del sistema di monitoraggio e valutazione del Progetto;

CONSIDERATO che:

—  successivamente e stato emanato il Decreto Legge n. 82 del 14 giugno 2021, recante “Disposizioni
urgenti in materia di cybersicurezza, definizione dell'architettura nazionale di cybersicurezza e
istituzione dell'Agenzia per la cybersicurezza nazionale” (21G00098, pubblicato nella GU Serie
Generale n.140 del 14.06.2021, entrato in vigore il 15 giugno 2021, convertito con modificazioni dalla
L. 4 agosto 2021, n. 109, in G.U. 4/08/2021, n. 185);

— si evenuto, quindi, a definire un nuovo quadro normativo che ha ridisegnato le competenze di AgID;

— il citato D.L. cosi come convertito nella L. n.109/2021, all’art. 7, comma 1, lettera m-ter dispone che
la nuova Agenzia per la cybersicurezza nazionale “provvede alla qualificazione dei servizi cloud per la
pubblica amministrazione nel rispetto della disciplina dell'Unione europea e del regolamento di cui
all'articolo 33-septies, comma 4, del decreto-legge 18 ottobre 2012, n. 179, convertito, con
modificazioni, dalla legge 17 dicembre 2012, n. 221” e che AgID dunque non sara piu
I’Amministrazione responsabile della qualificazione dei servizi Cloud della pubblica amministrazione;

CONSIDERATO pero che sia il Decreto del Presidente del Consiglio dei Ministri 21 febbraio 2019 di
approvazione del “Piano triennale per I'informatica nella Pubblica Amministrazione 2019-2021 (e munito
del visto di regolarita amministrativo-contabile della Corte dei Conti del 18 marzo 2019), che il Decreto
del Presidente del Consiglio dei Ministri 17 luglio 2020 (registrato dalla Corte dei Conti in data 4 settembre
2020 al n. 2053), di approvazione del “Piano triennale per I'informatica nella Pubblica Amministrazione
2020-2022”, fra gli altri, avevano affidato ad AgID la responsabilita delle azioni per la razionalizzazione dei
Data Center e Migrazione al Cloud, delineando le azioni da adottare in linea con gli obiettivi della strategia
per la Crescita Digitale, definendo in modo piu puntuale il modello strategico di riferimento per la
digitalizzazione della pubblica amministrazione e le progettualita e le iniziative da realizzare;

CONSIDERATO che in linea con gli obiettivi del citato progetto “Razionalizzazione infrastruttura ICT e
migrazione al cloud”, previsto dal Programma Operativo Nazionale “Governance e Capacita Istituzionale
2014-2020”, a valere sull’Asse 2, azione 2.2.1 — CUP C52117000050007, in coerenza con il contesto
normativo vigente che impone in primis per i servizi ICT di verificare la fattibilita di ricorrere a
Convenzioni/Contratti/Accordi Quadro della Consip, a seguito delle DT n. 92/2018 del 19 marzo 2018, n.
144/2018 del 9 maggio 2018 e 163/2019 del 21 giugno 2019, e successivamente delle DT n. 496/2021 del
27 luglio 2021 e n. 507/2021 del 5 agosto 2021, sono stati definiti due Contratti esecutivi per I'acquisizione
di servizi SPC Cloud Lotto 1 necessari, per garantire ad AgID servizi cloud ECaa$, laaS e Cloud Enabling per
la ricognizione sistematica sui Data Center della PA italiana e gli strumenti di supporto al Processo di
qualificazione laa$, SaaS, Paa$S e CSP (Cloud Marketplace AGID);
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CONSIDERATO che AgID ha la necessita di mantenere operative le piattaforme e l'infrastruttura che
consentono la gestione delle attivita di qualificazione dei servizi laaS, PaaS e SaaS per la PA anche
attraverso i servizi cloud ECaaS e laaS che le ospitano, in vista della scadenza del contratto esecutivo in
essere e in continuita con l'ultimo e precedente affidamento di cui alla gia citata DT n. 507/2021;

CONSIDERATO che in linea con il contesto vigente che impone di verificare in primis la fattibilita di

avvalersi di strumenti quali le Convenzioni e/o Contratti/Accordi Quadro della Consip, si & riscontrata

tuttora la convenienza e I'idoneita tecnico-economica di ricorrere ai servizi del Contratto Quadro SPC

Cloud Lotto 1:

— siglato a seguito della gara a procedura ristretta, suddivisa in 4 lotti, per “I'affidamento dei servizi
Cloud Computing, di Sicurezza, di realizzazione di Portali e Servizi online e di Cooperazione applicativa
per le Pubbliche Amministrazioni (ID SIGEF 1403)”, indetta ai sensi dell’art. 54 del D.lgs. n. 163/2006
“Codice dei contratti pubblici relativi a lavori, servizi e forniture in attuazione delle direttive
2004/17/CE e 2004/18/CE", pubblicata sulla Gazzetta Ufficiale dell’Unione Europea n. S251 del
28/12/2013 e sulla Gazzetta Ufficiale della Repubblica Italiana n. 151 del 27/12/2013;

— aggiudicato da CONSIP S.p.A. all'RTI Telecom lItalia S.p.a., HPE Services ltalia s.r.l., Postecom S.p.a.,
Poste Italiane S.p.a. e Postel s.p.a. ora cosi composto: Telecom ltalia S.p.A., mandataria capo-gruppo
e le mandanti Enterprise Services Italia S.r.l. (gia HPE Services Italia S.r.l.), Societa con socio unico,
soggetta a direzione e coordinamento di ES Hague B.V., Amstelveen, Paesi Bassi, (nota anche come
DXC Technology), Poste Italiane S.p.A., Postecom S.p.A. e Postel S.p.A (nel prosieguo per brevita RTI
affidatario dei servizi del CQ);

— giaesteso e prorogato dalla Consip S.p.A. e da ultimo in data 11 febbraio 2022, in applicazione dell’art
16 bis del decreto-legge 21 ottobre 2021, n. 146, convertito in legge 17 dicembre 2021, n. 215
recentemente oggetto di estensione nella durata (come si evince dai siti di interesse:
https://www.consip.it/media/news-e-comunicati/gare-spc-novit-normative) in linea con le
previsioni normative di cui all’art.49 del D.L. n. 50 del 17/05/2022 (pubblicato sulla G.U. n. 114 del
17/05/2022) recante “Misure urgenti in materia di politiche energetiche nazionali, produttivita delle
imprese e attrazione degli investimenti, nonché in materia di politiche sociali e di crisi ucraina”
convertito nella Legge del 15 luglio 2022, n. 91;

CONSIDERATO che la scadenza del suddetto Contratto Quadro Lotto 1 risulta fissata al 31 dicembre 2022
e che I’Agenzia si & attivata per avviare una nuova adesione a detto CQ per assicurarsi servizi essenziali
per I'acquisizione di ulteriori servizi cloud, indispensabili agli obiettivi del Progetto “Razionalizzazione
Infrastruttura ICT e migrazione al Cloud” previsto dal Programma Operativo Nazionale “Governance e
capacita Istituzionale 2014 -2020";

VISTI:

—  I’Appunto dell’Ufficio competente, acquisito al prot. nr. 11723 del 9 giugno 2022, con cui si propone
di acquisire fino al 31 dicembre 2022 (ovvero fino alla scadenza del Contratto Quadro Consip SPC
Cloud Lotto 1) i servizi necessari per il mantenimento in operativita delle piattaforme e
dell’infrastruttura per la gestione delle attivita di qualificazione dei servizi laaS, Paa$S e SaaS per la PA,
dettagliatamente specificati nel Piano dei Fabbisogni allegato all’appunto stesso e per gli importi
massimi di € 112.504,73, IVA esclusa, pari a € 137.255,77 IVA inclusa (cui va aggiunto I'importo di €
900,03 relativo contributo Consip ex art. 18, ¢.3 L. 177/2009 e s.m.i., in linea con il recente parere
dell’Avvocatura dello Stato, acquisito al prot. AgID con il nr. 6187 del 24 marzo 2022), da imputare
sulla contabilita speciale del Progetto “Razionalizzazione Infrastruttura ICT e migrazione al Cloud” a
valere sull’Asse 2, azione 2.2.1, Fondo FESR, finanziato dal PON “Governance e capacita istituzionale
2014 - 2020”;

— la Determinazione a contrarre n. 170 del 17 giugno 2022 per 'adesione al CQ SPC Cloud Lotto 1 per
I'acquisizione dei servizi necessari al mantenimento in operativita delle piattaforme e
dell’infrastruttura per la gestione delle attivita di qualificazione dei servizi laaS, PaaS e SaaS per la PA,
indispensabili agli obiettivi del Progetto “Razionalizzazione Infrastruttura ICT e migrazione al Cloud”
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previsto dal Programma Operativo Nazionale “Governance e Capacita Istituzionale 2014 -2020", a
valere sull’Asse 2, azione 2.2.1., Fondo FESR. CUP C52117000050007 e per l'aggiornamento del
Programma acquisti vigente (DT n. 579/2021);

— il Piano dei fabbisogni trasmesso con prot. n. 12375 del 20 giugno 2022;

— il Progetto dei fabbisogni, acquisito al prot AgiD con il n. 14275 del 13 luglio 2022;

— I’Appunto dell’Ufficio competente, tracciato al prot. AgID con il n. 14603 del 15 luglio 2022, con cui,
confermando i costi massimi indicati nella citata DT DG n. 170/2022 si & proposta |'approvazione del
Progetto dei fabbisogni citato e avviata la fase di stipula del Contratto esecutivo al CQ SPC cloud lotto
1 per garantire ad AglD i citati servizi cloud indispensabili agli obiettivi del Progetto “Razionalizzazione
Infrastruttura ICT e migrazione al Cloud” previsto dal PON GOV 2014 -2020”, a valere sull’Asse 2,
azione 2.2.1., Fondo FESR. CUP C52117000050007;

— la Determinazione a contrarre n. 211 del 15 luglio 2022 firmata in via d’urgenza dal Direttore
Generale AglID ai fini della fase di stipula, con cui si & provveduto ad approvare lo schema di CE e il
progetto dei fabbisogni succitato e che contiene in allegato anche I'atto di nomina del Responsabile
del trattamento dei dati, previsto dalla normativa in tema di GDPR;

— la nota prot. 14604 del 15 luglio 2022 di trasmissione del Contratto esecutivo e dell’atto di nomina
del Responsabile del trattamento dei dati, previsto dalla normativa in tema di GDPR;

— lanotaprot. 14716 del 18 luglio 2022 di trasmissione della citata Determinazione n. 211/2022 firmata
in via d’urgenza e contenente sia il progetto dei fabbisogni approvato da AGID (e che, per mero errore
materiale, non era stata allegata alla pec prot 14604 succitata) sia I’atto di nomina a Responsabile
del trattamento dei dati ai sensi della normativa in tema di GDPR.

— la nota prot. 15502 del 28 luglio 2022 con cui sono stati trasmessi dall’RTI, sottoscritti per
accettazione il Contratto esecutivo e la citata nota prot. 14716 del 18 luglio 2022, contenente sia la
DT DG n. 211/2022 sia il Progetto dei fabbisogni approvato da AGID sia 'atto di nomina del
Responsabile del trattamento dei dati ai sensi della normativa in tema di GDPR;

—  I’Appunto dell’Ufficio competente, tracciato al prot. AgID con il n. 15922 del 2 agosto 2022 con cui, a
chiusura della procedura di adesione al Contratto Quadro, fermi restando gli importi impegnati a
valere sul PON Governance e capacita istituzionale, come da Determinazione n. 211/2022, si propone
I’'adozione di un’apposita determinazione integrativa e finale, sia per dare atto della data di avvio del
contratto sottoscritto tra le parti (28 luglio 2022), sia per precisare e raccogliere tutta la
documentazione siglata dal fornitore in fase di avvio e stipula della procedura;

CONSIDERATO che l'iniziativa:

— e coerente con le linee di attivita del Progetto “Razionalizzazione infrastruttura ICT e migrazione al
Cloud”, previsto dal Programma Operativo Nazionale “Governance e Capacita Istituzionale 2014-
2020”, e con la rimodulazione in corso di perfezionamento (descritte nella Comunicazione prot. 1216
del 24 gennaio 2022 al Dipartimento della Funzione Pubblica - sia al Servizio per gli interventi a regia
e i controlli che all’Ufficio per la gestione amministrativa - con cui & stata dettagliata dall’Agenzia la
proposta di rimodulazione della Scheda Progetto, in sostituzione della precedente trasmessa con nota
prot. n. 10002 del 10/05/2021, allegato 1) Piano finanziario_Progetto Razionalizzazione ICT, Attivita
A3.1 Realizzazione del marketplace Cloud e portale per la qualificazione CSP e laaS, Saa$S e PaaS dei
fornitori);

— e stata inserita nell’aggiornamento del Programma acquisti vigente di cui alla determinazione n. 579
del 25 ottobre 2021, acquisendo il prescritto CUI,

— & stata approvata in via d’'urgenza dal Direttore Generale con la citata Determinazione n. 211/2022
senza precisare il protocollo dell’appunto inviato dal RUP per la stipula;

— éinlineacon le citate DT DG n. 170/2022 e n. 211/2022, confermandone i relativi costi a valere sulla
contabilita speciale del progetto, ivi compreso I'importo di € 900,03 relativo contributo Consip ex art.
18, c.3 L. 177/2009 e s.m.i., da imputare sulla contabilita speciale del Progetto “Razionalizzazione
Infrastruttura ICT e migrazione al Cloud” a valere sull’Asse 2, azione 2.2.1, Fondo FESR, finanziato dal
PON “Governance e capacita istituzionale 2014-2020”, con la seguente articolazione di massima gia
prevista nelle predette Determinazioni:
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Asse. OT di riferimento Servizio Importo massimo | Importo massimo
! (Cod listino CQ SPC cloud lotto 1) (IVA esclusa) (IVA inclusa)
OT 2 — Asse 2, Azione 2.2.1. Fondo FESR L1.S1 Servizi laaS €8.907,20 €10.866,79
OT 2 — Asse 2, Azione 2.2.1. Fondo FESR L1.S5 Servizio ECaaS €103.597,53 €126.388,98
Importo massimo contrattuale €112.504,73 € 137.255,77
Tutto cio premesso, visto e considerato
DETERMINA

1. Di dare atto ,dell’avvenuta stipula del Contratto esecutivo al Contratto Quadro SPC Cloud Lotto 1
definito con I'RTI composto da Telecom lItalia S.p.A., mandataria capo-gruppo e dalle mandanti
Enterprise Services Italia S.r.l. (gia HPE Services Italia S.r.l.), Societa con socio unico, soggetta a
direzione e coordinamento di ES Hague B.V., Amstelveen, Paesi Bassi, (nota anche come DXC
Technology), Poste Italiane S.p.A., Postecom S.p.A. e Postel S.p.A. e della documentazione ad esso
connessa, allegata e parte integrante della presente determinazione;

2. Di dare atto che il citato CE al CQ spc cloud lotto 1, come precisato nell’appunto richiamato in
premessa garantira dal 28 luglio 2022 al 31 dicembre 2022 (ovvero fino alla scadenza del citato CQ)
i servizi necessari per il mantenimento in operativita delle piattaforme e dell’infrastruttura per la
gestione delle attivita di qualificazione dei servizi laaS, PaaS e SaaS per la PA, dettagliatamente
specificati nell’appunto richiamato in premessa;

3. Diintegrare la citata Determinazione n. 211/2022, specificando che I'appunto per cui si & proposto
di procedere all’approvazione del Progetto dei fabbisogni e alla stipula del conseguente Contratto
esecutivo e il prot. n. 14603 del 15 luglio 2022;

4. Diconfermare I'importo impegnato con DT n. 211/2022, citata in premessa e al precedente punto 3;

5. Di confermare la nomina quale Responsabile Unico del procedimento e Direttore dell’esecuzione
della Dott.ssa Enrica Massella Ducci Teri, per tutti gli adempimenti previsti, nonché per le
comunicazioni delle date di inizio e fine delle attivita al referente per la trasparenza competente, ai
fini delle pubblicazioni prescritte dalla normativa vigente sul Portale dell’Amministrazione
Trasparente e ai referenti competenti per le pubblicazioni sul sito del Ministero delle infrastrutture
e trasporti;

6. Di dare mandato ai competenti referenti per la pubblicazione sul sito istituzionale dell’AgID nella
sezione “Amministrazione Trasparente” e per tutte le pubblicazioni previste.

ing. Francesco Paorici

FRANCESCO Firmato digitalmente da

FRANCESCO PAORICI

PAORICI Data: 2022.08.04 09:17:55 +0200"
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Funzione Pubblica

NOMINA RESPONSABILE DEL TRATTAMENTO DEI DATI

Con la sottoscrizione della presente da parte dell’Amministrazione AGID — Agenzia
per I'ltalia Digitale il Fornitore Enterprise Services s.r.l. - rappresentato dal legale
rappresentante Eugenio Maria Bonomi - che sottoscrive per accettazione, &
nominato Responsabile del trattamento ai sensi dell’art. 28 del Regolamento UE n.
2016/679 sulla protezione delle persone fisiche, con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati (nel seguito anche
“Regolamento UE”), per tutta la durata del contratto esecutivo n.
2297735020584020COE (nel seguito anche “contratto”), nell’ambito del Contratto
Quadro per l'affidamento dei servizi di cloud computing per le Pubbliche
Amministrazioni — Lotto 1. A tal fine il Responsabile & autorizzato a trattare i dati
personali necessari per I'esecuzione delle attivita oggetto del contratto e siimpegna
ad effettuare, per conto dell’Amministrazione (Titolare del trattamento), le sole
operazioni necessarie per fornire il servizio oggetto del contratto, nei limiti delle
finalita ivi specificate, nel rispetto del Codice Privacy, del Regolamento UE (nel
seguito anche “Normativa in tema di trattamento dei dati personali”) e delle

istruzioni nel seguito fornite.

Il Fornitore/Responsabile si impegna a presentare, su richiesta
dell’Amministrazione, garanzie sufficienti in termini di conoscenza specialistica,
affidabilita e risorse per I'adozione di misure tecniche ed organizzative adeguate
volte ad assicurare che il trattamento sia conforme alle prescrizioni della normativa

in tema di trattamento dei dati personali.

Le finalita del trattamento sono: attivita amministrative in qualita di amministratori

di sistema sulla piattaforma EcaaS.

Il tipo di dati personali trattati in ragione delle attivita oggetto del contratto sono:

dati anagrafici e di contatto.
Il Responsabile dichiara che il trattamento dei dati verra effettuato in Italia.

Le categorie di interessati sono: dipendenti e collaboratori di AGID, utenti dei servizi

offerti da AGID attraverso l'infrastruttura del fornitore.
Nell’esercizio delle proprie funzioni, il Responsabile si impegna a:

a) rispettare la normativa vigente in materia di trattamento dei dati personali, ivi

comprese le norme che saranno emanate nel corso della durata del contratto;

b) trattarei dati personali per le sole finalita specificate e nei limiti dell’esecuzione

delle prestazioni contrattuali;

c) trattare i dati conformemente alle istruzioni impartite dal Titolare e di seguito
indicate che il Fornitore si impegna a far osservare anche alle persone da questi
autorizzate ad effettuare il trattamento dei dati personali oggetto del contratto,
d’ora in poi “persone autorizzate”; nel caso in cui ritenga che un’istruzione

costituisca una violazione del Regolamento UE sulla protezione dei dati o delle
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Funzione Pubblica

altre disposizioni di legge relative alla protezione dei dati personali, il Fornitore
deve informare immediatamente I’Amministrazione;

garantire la riservatezza dei dati personali trattati nell’ambito del contratto e
verificare che le persone autorizzate a trattare i dati personali in virtu del
contratto:

o siimpegnino a rispettare la riservatezza o siano sottoposti ad un obbligo

legale appropriato di segretezza;

o ricevano la formazione necessaria in materia di protezione dei dati

personali;

o trattino i dati personali osservando le istruzioni impartite dal Titolare per il

trattamento dei dati personali al Responsabile del trattamento;

adottare politiche interne e attuare misure che soddisfino i principi della
protezione dei dati personali fin dalla progettazione di tali misure (privacy by
design), nonché adottare misure tecniche ed organizzative adeguate per
garantire che i dati personali siano trattati, in ossequio al principio di necessita
ovvero che siano trattati solamente per le finalita previste e per il periodo

strettamente necessario al raggiungimento delle stesse (privacy by default);

adottare tutte le misure tecniche ed organizzative che soddisfino i requisiti del
Regolamento UE anche al fine di assicurare un adeguato livello di sicurezza dei
trattamenti, in modo tale da ridurre al minimo i rischi di distruzione o perdita,
anche accidentale, modifica, divulgazione non autorizzata, nonché di accesso
non autorizzato, anche accidentale o illegale, o di trattamento non consentito o

non conforme alle finalita della raccolta;

su eventuale richiesta dell’Amministrazione, assistere quest’ultima nello
svolgimento della valutazione d’impatto sulla protezione dei dati,
conformemente all’articolo 35 del Regolamento UE e nella eventuale
consultazione del Garante per la protezione dei dati personali, prevista

dall’articolo 36 del medesimo Regolamento UE;

ad adottare le misure minime di sicurezza ICT per le PP.AA. di cui alla Circolare
AgID n. 2/2017 del 18 aprile 2017, nelle modalita indicate nei documenti

programmatici di sicurezza riportati in calce>;

ai sensi dell’art. 30 del Regolamento UE, e nei limiti di quanto esso prescrive
tenere un Registro delle attivita di trattamento effettuate sotto la propria
responsabilita e cooperare con I’Amministrazione e con |’Autorita Garante per
la protezione dei dati personali, mettendo il predetto Registro a disposizione
dell’Amministrazione e dell’Autorita, laddove ne venga fatta richiesta ai sensi

dell’art. 30 comma 4 del Regolamento UE;

Ferme restando le misure di sicurezza indicate nei documenti programmatici di
sicurezza riportati in calce, tenuto conto della natura, dell’oggetto, del contesto
e delle finalita del trattamento, il Responsabile del trattamento su richiesta
dell’Amministrazione e previo accordo tra le parti, potra fornire misure di
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sicurezza integrative (nel rispetto dell’oggetto contrattuale) , che saranno
concordate al fine di mettere in atto misure tecniche ed organizzative idonee
per garantire un livello di sicurezza adeguato al rischio e per garantire il rispetto
degli obblighi di cui all’art. 32 del Regolamento UE. La valutazione circa
I’'adeguatezza del livello di sicurezza deve tenere conto, in particolare, dei rischi
del trattamento derivanti da: distruzione o perdita anche accidentale, modifica,
divulgazione non autorizzata, nonché accesso non autorizzato, anche
accidentale o illegale, o trattamento non consentito o non conforme alle finalita
del trattamento dei dati personali conservati o comunque trattati.

Il Responsabile del trattamento deve mettere a disposizione dell’Amministrazione
tutte le informazioni necessarie per dimostrare il rispetto degli obblighi di cui al
Regolamento UE, oltre a contribuire e consentire all’Amministrazione - anche
tramite soggetti terzi dal medesimo autorizzati, dandogli piena collaborazione -
verifiche periodiche, ispezioni e audit circa I'adeguatezza e |'efficacia delle misure di
sicurezza adottate ed il pieno e scrupoloso rispetto delle norme in materia di
trattamento dei dati personali. A tal fine, I'Amministrazione informa
preventivamente il Responsabile del trattamento con un preavviso minimo di sei

giorni lavorativi.

Nel caso in cui all’esito di tali verifiche periodiche, ispezioni e audit le misure di
sicurezza dovessero risultare inadeguate rispetto al rischio del trattamento o,
comunque, inidonee ad assicurare I'applicazione del Regolamento, o risulti che il
Fornitore agisca in modo difforme o contrario alle istruzioni fornite
dall’Amministrazione, quest’ultima diffidera il Fornitore ad adottare tutte le misure
pil opportune o a tenere una condotta conforme alle istruzioni entro un termine
congruo che sara all’occorrenza fissato. In caso di mancato adeguamento a seguito
della diffida, resa anche ai sensi dell’art. 1454 cc, ' Amministrazione potra, in ragione
della gravita della condotta del Fornitore e fatta salva la possibilita di fissare un
ulteriore termine per I'adempimento, risolvere il contratto ed escutere la garanzia

definitiva, salvo il risarcimento del maggior danno.

In alternativa alle verifiche di cui sopra, ’Amministrazione potra richiedere al
Responsabile di fornire annualmente o comunque su richiesta dell’Amministrazione
una relazione sull’landamento della gestione dei dati personali e sull’applicazione

delle misure di sicurezza approvate.

Il Responsabile/Sub Responsabile puo ricorrere a Sub Responsabili/Terzi autorizzati
per gestire le attivita di trattamento. A tal fine il Responsabile/Sub responsabile
rende disponibile all’Amministrazione I’elenco aggiornato dei sub Responsabili/Terzi
autorizzati, contenuto nel/i documento/i programmatico di sicurezza riportato in
calce. Nell’elenco sono altresi specificate le attivita di trattamento delegate, i dati
identificativi del sub-Responsabile e i dati del contratto eseguito da terze parti. Tale
elenco verra aggiornato in caso di modifiche riguardanti I'aggiunta o la sostituzione

di sub Responsabili.
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Funzione Pubblica

In caso di variazioni del/dei documento/i riportati in calce il Responsabile/Sub
Responsabile siimpegna a comunicare la nuova versione tramite PEC entro 10 giorni
dalla sua approvazione da parte del Comitato di Direzione Tecnica.

L’Amministrazione avra la facolta motivata di opporsi, in relazione all’attribuzione
dello specifico trattamento ad un determinato Sub Responsabile/Terzo Autorizzato
aggiunto in caso di aggiornamento dell’elenco di cui sopra in corso di esecuzione del
Contratto Esecutivo, chiedendone la sostituzione.

Il sub-Responsabile del trattamento deve rispettare obblighi analoghi a quelli forniti
dall’Amministrazione al Responsabile Iniziale del trattamento <oppure sub-
Responsabile del trattamento>, riportate in uno specifico contratto o atto di
nomina. Spetta al Responsabile Iniziale <oppure sub-Responsabile del trattamento>
assicurare che il sub-Responsabile del trattamento presenti garanzie sufficienti in
termini di conoscenza specialistica, affidabilita e risorse, per 'adozione di misure
tecniche ed organizzative appropriate di modo che il trattamento risponda ai
principi e alle esigenze del Regolamento UE.

In caso di violazione da parte del sub-Responsabile del trattamento degli obblighi in
materia di protezione dei dati, il Responsabile Iniziale del trattamento <oppure sub-
Responsabile del trattamento> & interamente responsabile nei confronti
dell’Amministrazione del trattamento di tali inadempimenti. L’Amministrazione
potra in qualsiasi momento verificare le garanzie e le misure tecniche ed
organizzative del sub-Responsabile, tramite audit verifiche e ispezioni anche
avvalendosi di soggetti terzi. A tal fine, I’Amministrazione informa preventivamente
il Responsabile del trattamento con un preavviso minimo di sei giorni lavorativi.
Ove tali misure dovessero risultare inapplicate o inadeguate rispetto al rischio del
trattamento o, comunque, inidonee ad assicurare I'applicazione del Regolamento, o
risulti che il Sub responsabile/terzo autorizzato agisca in modo difforme o contrario
alle istruzioni fornite dall’Amministrazione, quest’ultima diffidera il Fornitore a far
adottare al sub-Responsabile del trattamento tutte le misure piu opportune o a
tenere una condotta conforme alle istruzioni entro un termine congruo che sara
all’occorrenza fissato. In caso di mancato adeguamento a tale diffida, resa anche ai
sensi dell’art. 1454 cc, 'Amministrazione potra, in ragione della gravita della
condotta del sub responsabile/terzo autorizzato e fatta salva la possibilita di fissare
un ulteriore termine per I'adempimento, risolvere il contratto con il Responsabile
iniziale <oppure sub-Responsabile del trattamento> ed escutere la garanzia
definitiva, salvo il risarcimento del maggior danno.

Restano fermi i casi di recesso previsti nel Contratto Quadro.

In alternativa alle verifiche di cui sopra, '’Amministrazione potra richiedere al
Responsabile di fornire annualmente o comunque su richiesta dell’Amministrazione
una relazione sull’andamento della gestione dei dati personali e sull’applicazione
delle misure di sicurezza approvate da parte del subResponsabile/terzo autorizzato.
Il Responsabile del trattamento manlevera e terra indenne I’Amministrazione da
ogni perdita, contestazione, responsabilita, spese sostenute nonché dei costi subiti
(anche in termini di danno reputazionale) in relazione anche ad una sola violazione

della normativa in materia di Trattamento dei Dati Personali e/o del Contratto

4
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(inclusi gli Allegati) derivata dalla condotta (attiva e/o omissiva) sua e/o dei suoi
agenti e/o sub appaltatori e/o sub-contraenti .

Il Fornitore Responsabile del trattamento deve assistere I’Amministrazione al fine di
dare seguito alle richieste per I'esercizio dei diritti degli interessati; qualora gli
interessati esercitino tale diritto presso il Responsabile del trattamento,
quest’ultimo e tenuto ad inoltrare tempestivamente, e comunque nel piu breve
tempo possibile, le istanze all’Amministrazione, supportando quest’ultimo al fine di
fornire adeguato riscontro agli interessati nei termini prescritti.

Il Fornitore Responsabile del trattamento informa tempestivamente e, in ogni caso
senza ingiustificato ritardo dall’avvenuta conoscenza, I’Amministrazione di ogni
violazione di dati personali (cd. data breach); tale notifica € accompagnata da ogni
documentazione utile, ai sensi degli artt. 33 e 34 del Regolamento UE, per
permettere all’Amministrazione, ove ritenuto necessario, di notificare questa
violazione all’Autorita Garante per la protezione dei dati personali, entro il termine
di 72 ore da quanto 'Amministrazione ne viene a conoscenza; nel caso in cui
I’Amministrazione debba fornire informazioni aggiuntive all’Autorita di controllo, il
Responsabile del trattamento si impegna a supportare I’Amministrazione
nell’ambito di tale attivita.

Il Fornitore Responsabile del trattamento deve avvisare tempestivamente e senza
ingiustificato ritardo I’Amministrazione in caso di ispezioni, di richiesta di
informazioni e di documentazione da parte dell’Autorita Garante per la protezione
dei dati personali; inoltre, deve assistere I’Amministrazione nel caso di richieste
formulate dall’Autorita Garante in merito al trattamento dei dati personali
effettuate in ragione del contratto.

Il Fornitore Responsabile del trattamento deve comunicare all’Amministrazione i
dati di contatto del proprio “Responsabile della protezione dei dati”, qualora, in
ragione dell’attivita svolta, ne abbia designato uno conformemente all’articolo 37
del Regolamento UE; il Responsabile della protezione dei dati personali del
Fornitore/Responsabile collabora e si tiene in costante contatto con il Responsabile
della protezione dei dati dell’Amministrazione. | dati di contatto del DPO del
Responsabile/Sub  Responsabile  sono  disponibili  nel/i  documento/i
programmatico/i di sicurezza riportato/i in calce.

Al termine della prestazione dei servizi oggetto del contratto, il Responsabile su
richiesta dell’Amministrazione, si impegna a: i) restituire all’Amministrazione i
supporti rimovibili eventualmente utilizzati su cui sono memorizzati i dati; ii)
distruggere tutte le informazioni registrate su supporto fisso, documentando per
iscritto I'adempimento di tale operazione.

Il Fornitore si impegna a individuare e a designare per iscritto gli amministratori di
sistema mettendo a disposizione dell’lAmministrazione |'elenco aggiornato delle
nomine.

Il Responsabile del trattamento si impegna ad operare adottando tutte le misure
tecniche e organizzative, le attivita di formazione, informazione e aggiornamento
ragionevolmente necessarie per garantire che i Dati Personali trattati in esecuzione
del contratto, siano precisi, corretti e aggiornati nel corso della durata del
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trattamento - anche qualora il trattamento consista nella mera custodia o attivita di
controllo dei dati - eseguito dal Responsabile, o da un sub-Responsabile.

Il Responsabile non pud trasferire i dati personali verso un paese terzo o
un’organizzazione internazionale salvo che non abbia preventivamente ottenuto
I'autorizzazione scritta da parte dell’Amministrazione.

Sara obbligo dell’Amministrazione vigilare durante tutta la durata del trattamento,
sul rispetto degli obblighi previsti dalle presentiistruzioni e dal Regolamento UE sulla
protezione dei dati da parte del Responsabile del trattamento, nonché a
supervisionare ['attivita di trattamento dei dati personali effettuando audit,
ispezioni e verifiche periodiche sull’attivita posta in essere dal Responsabile del
trattamento.

Durante I'esecuzione del Contratto, nell’eventualita di qualsivoglia modifica della
normativa in materia di Trattamento dei Dati Personali che generi nuovi requisiti (ivi
incluse nuove misure di natura fisica, logica, tecnica, organizzativa, in materia di
sicurezza o trattamento dei dati personali), il Responsabile del trattamento si
impegna a collaborare - nei limiti delle proprie competenze tecniche, organizzative
e delle proprie risorse - con ’Amministrazione affinché siano sviluppate, adottate e
implementate misure correttive di adeguamento ai nuovi requisiti.

*k*k

Si precisa che:

a)

b)

d)

Sulla sezione riservata del portale www.cloudspc.it & pubblicato il Documento
“Documento Programmatico di gestione della Sicurezza dei Servizi Cloud TIM SPC”,
revisione 6 del 28/10/2020, sottoscritto digitalmente dal procuratore speciale
Santocchia Giovanni (il “Documento Programmatico della Sicurezza TIM” o il “DPS
TIM”);

Sulla sezione riservata del portale www.cloudspc.it € pubblicato il Documento di
Telecom Italia “Documento Programmatico della Sicurezza Servizio di
Conservazione — SPC Lottol”, codice documento CONSPRIN.TT.DPS16000.01
emesso a dicembre 2018, sottoscritto digitalmente dal procuratore speciale
Santocchia Giovanni (il “Documento Programmatico della Sicurezza di Trust
Technologies” o il “DPS Trust”).

Sulla sezione riservata del portale www.cloudspc.it & pubblicato il Documento di
Enterprise Services “Documento Generale della Sicurezza e Privacy”, codice
documento DGSP ES emesso il 26.02.2019, sottoscritto digitalmente dal Legale
Rappresentante Lorenzo Greco (il “Documento Generale della Sicurezza e Privacy
ES” oil “DGSP ES”).

Sulla sezione riservata del portale www.cloudspc.it & pubblicato il Documento di
Postel “Documento Programmatico della Sicurezza SPC Cloud Computing Servizio di
conservazione digitale”, versione 1.0 emesso il 21/02/2019, sottoscritto
digitalmente dal procuratore speciale Fabio Gambino (il “Documento
Programmatico della Sicurezza Postel” o il “DPS Postel”).
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CONTRATTO ESECUTIVO AL CONTRATTO-QUADRO CONSIP “SERVIZI DI CLOUD COMPUTING PER LA
PUBBLICA AMMINISTRAZIONE” (SPC CLOUD LOTTO 1) PER L’ACQUISIZIONE DI SERVIZI CLOUD
INDISPENSABILI AGLI OBIETTIVI DEL PROGETTO “RAZIONALIZZAZIONE INFRASTRUTTURA ICT E
MIGRAZIONE AL CLOUD” PREVISTO DAL PROGRAMMA OPERATIVO NAZIONALE “GOVERNANCE E
CAPACITA ISTITUZIONALE 2014-2020” A VALERE SULL’ASSE 1, AZIONE 1.3.1., FONDO FSE E SULL’ASSE 2,
AZIONE 2.2.1., FONDO FESR - CUP C52117000050007. CUI S97735020584202200041. CIG DERIVATO
932277012F
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CONTRATTO ESECUTIVO N. 2297735020584020COE
TRA

Amministrazione: AGID — Agenzia per I'ltalia Digitale, con sede in Roma Via Liszt n. 21 C.F. 97735020584, in
persona del Direttore Generale, Ing. Francesco Paorici, nominato per la durata di un triennio, Direttore
Generale dell’Agenzia per I'ltalia Digitale, a decorrere dal 20 gennaio 2020 con decreto del Presidente del
Consiglio dei Ministri del 16 gennaio 2020, registrato alla Corte dei Conti il 17 febbraio 2020, al n. 232, (nel
seguito per brevita anche “Amministrazione”),

Fornitore: Telecom Italia S.p.A., con sede legale in Milano, Via Gaetano Negri 1 - 20100, Direzione generale
e sede secondaria in Roma, Corso d'ltalia n. 41, capitale sociale Euro 11.677.002.855,10, codice fiscale/
partita IVA e numero di iscrizione al Registro delle Imprese di Milano 00488410010, nella sua qualita di
impresa mandataria capo-gruppo del Raggruppamento Temporaneo oltre alla stessa la mandante Enterprise
Services lItalia S.r.l. (gia HPE Services ltalia S.r.l.), con sede legale in Cernusco sul Naviglio (Milano), Via A.
Grandi n. 4, capitale sociale Euro 17.613.518,00, iscritta al Registro delle Imprese di Milano, Monza, Brianza,
Lodi codice fiscale e numero di iscrizione 00282140029, partita IVA 12582280157, Societa con socio unico,
soggetta a direzione e coordinamento di DXC Hague B.V., Rijswijk, Paesi Bassi, (nota anche come DXC
Technology), domiciliata ai fini del presente atto presso la sede societaria; la mandante Poste Italiane S.p.A.
con sede legale in Roma, Viale Europa n. 190 - 00144, capitale sociale Euro 1.306.110.000,00, iscritta al
Registro delle imprese di Roma al n. 97103880585, REA n. 842633, codice fiscale n. 97103880585 e partita
IVA n. 01114601006, domiciliata ai fini del presente atto presso la sede societaria, che ha incorporato per
fusione, con efficacia dal 1 aprile 2017, la mandante Postecom S.p.A. con atto notaio in Roma dr. Nicola
Atlante repertorio n. 53665, raccolta 26873; la mandante Postel S.p.A. con socio unico con sede legale in
Roma, Via Spinola 11, capitale sociale Euro 20.400.000,00, iscritta al Registro delle Imprese di Roma al n.
04839740489, codice fiscale n. 04839740489 e partita IVA n.05692591000, domiciliata ai fini del presente
atto presso la sede societaria; giusto mandato collettivo speciale con rappresentanza autenticato dal notaio
in Roma dott.ssa Sandra De Franchis repertorio n. 5935 e n. 5958, raccolta 2670 (nel seguito per brevita
congiuntamente anche “Fornitore” o “RTI”)

Il Fornitore & domiciliato ai fini del presente atto presso la sede legale di Telecom Italia ed e rappresentato
dal Procuratore Speciale Dr. Gaspare Monastero nato a Ciminna (PA) il 23 novembre 1965.

In applicazione di quanto stabilito nel predetto Contratto Quadro, ciascuna Amministrazione beneficiaria del
Contratto Quadro utilizza il medesimo mediante la stipula di Contratti esecutivi, attuativi del Contratto
Quadro stesso.

L’Amministrazione ha svolto ogni attivita prodromica necessaria alla stipula del presente Contratto Esecutivo.
L’Amministrazione - in ottemperanza alla vigente normativa in materia di sicurezza sui luoghi di lavoro - ha
integrato il “Documento di valutazione dei rischi standard da interferenze” allegato ai documenti di gara,
riferendolo ai rischi specifici da interferenza presenti nei luoghi in cui verra espletato il presente appalto,
indicando i costi relativi alla sicurezza.

Il Fornitore e risultato aggiudicatario del Lotto 1 della gara, ed ha stipulato il relativo Contratto Quadro in
data 20 luglio 2016.

La durata del Contratto Quadro fissata in 36 mesi e stata prorogata, su comunicazione di Consip (Protocollo
n. 1746/2018), di ulteriori 24 mesi con scadenza 20 luglio 2021.

Contestualmente, con I'addendum 4 (protocollo 323/2021) e stata prorogata di ulteriori 12 mesi la scadenza
del Contratto Quadro fino al 20 luglio 2022; I'importo massimo complessivo di cui all’art. 3.2 del Contratto
Quadro, cosi come gia incrementato ai sensi dell’art. 3.5 del Contratto Quadro medesimo, e stato
ulteriormente incrementato, ai sensi dell’art. 311, comma 2, lett. a) e b) e 4, del d.P.R. n. 207/2010, per un

importo massimo di Euro 150.000.000,00 (centocinquantamilioni/00), pari cioé al 30% dell’originario importo

2
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contrattuale, sino alla concorrenza dell'importo massimo complessivo di Euro 750.000.000,00
(settecentocinquantamilioni/00).

Inoltre, in data 11 febbraio 2022, Consip S.p.a. pubblicava sul proprio portale che, in applicazione della Legge
all’art 16 bis del decreto-legge 21 ottobre 2021, n. 146, convertito in legge 17 dicembre 2021, n. 215, il
massimale dell’Accordo Quadro veniva esteso del 50% del valore del proprio importo iniziale, sino alla
concorrenza dell'importo massimo complessivo di Euro 1.000.000.000,00 (1 miliardo/00).

Infine, in data 18 maggio 2022, Consip S.p.A. pubblicava sul proprio portale che con il Decreto-legge del 17
maggio 2022, n. 50 all’art. 49, comma 2, veniva estesa la durata temporale del Contratto Quadro sino al
31/12/2022. In applicazione di quanto stabilito nel Contratto Quadro, ciascuna Amministrazione beneficiaria
del Contratto Quadro utilizza il medesimo mediante la stipula di Contratti esecutivi, attuativi del Contratto
Quadro stesso.

In linea con il contesto vigente che impone di verificare in primis la fattibilita di avvalersi di strumenti quali le
Convenzioni e/o Contratti/Accordi Quadro della Consip, si € riscontrata infatti tuttora la convenienza e
I'idoneita tecnico-economica di ricorrere ai servizi del Contratto Quadro SPC Cloud Lotto 1:

e siglato a seguito della gara a procedura ristretta, suddivisa in 4 lotti, per “I'affidamento dei servizi Cloud
Computing, di Sicurezza, di realizzazione di Portali e Servizi online e di Cooperazione applicativa per le
Pubbliche Amministrazioni (ID SIGEF 1403)”, indetta ai sensi dell’art. 54 del D.lgs. n. 163/2006 “Codice
dei contratti pubblici relativi a lavori, servizi e forniture in attuazione delle direttive 2004/17/CE e
2004/18/CE", pubblicata sulla Gazzetta Ufficiale dell’Unione Europea n. S251 del 28/12/2013 e sulla
Gazzetta Ufficiale della Repubblica Italiana n. 151 del 27/12/2013;

e aggiudicato da CONSIP S.p.A. all’'RTI Telecom Italia S.p.a., HPE Services Italia s.r.l., Postecom S.p.a., Poste
Italiane S.p.a. e Postel s.p.a. ora cosi composto: Telecom Italia S.p.A., mandataria capo-gruppo e le
mandanti Enterprise Services Italia S.r.l. (gia HPE Services Italia S.r.l.), Societa con socio unico, soggetta
a direzione e coordinamento di ES Hague B.V., Amstelveen, Paesi Bassi, (nota anche come DXC
Technology), Poste Italiane S.p.A., Postecom S.p.A. e Postel S.p.A (nel prosieguo per brevita RTI
affidatario dei servizi del CQ);

e gia esteso e prorogato dalla Consip S.p.A. e da ultimo in data 11 febbraio 2022, in applicazione dell’art
16 bis del decreto-legge 21 ottobre 2021, n. 146, convertito in legge 17 dicembre 2021, n. 215
recentemente oggetto di estensione nella durata (come si evince dai siti di interesse:
https://www.consip.it/media/news-e-comunicati/gare-spc-novit-normative) in linea con le previsioni
normative di cui all’art.49 del D.L. n. 50 del 17/05/2022 (pubblicato sulla G.U. n. 114 del 17/05/2022)
recante “Misure urgenti in materia di politiche energetiche nazionali, produttivita delle imprese e
attrazione degli investimenti, nonché in materia di politiche sociali e di crisi ucraina”.

La scadenza del suddetto Contratto Quadro Lotto 1 risulta quindi fissata al 31 dicembre 2022; pertanto, con
Determinazione n. 170 del 17 giugno 2022 AgID ha dato avvio all’iter di adesione al citato CQ per acquisire
ulteriori servizi cloud indispensabili per garantire I'operativita delle piattaforme che consentono la gestione
delle attivita di qualificazione dei servizi laaS, PaaS e SaaS per la PA.

Le Parti prendono atto che I’Amministrazione si e registrata alla “Piattaforma per la certificazione dei crediti”
di cui ai Decreti Ministeriali 22/05/2012 e 25/06/2012, in conformita a quanto previsto dai Decreti stessi.

Il CIG del presente Contratto Esecutivo e il seguente: 932277012F

Il Codice univoco ufficio per Fatturazione ¢ il seguente: UFANU9

Costituisce Allegato 1: “Progetto dei Fabbisogni” di cui all’art. 7 del Contratto Quadro: Progetto deiFabbisogni
Servizi SPC Cloud Lotto 1 — Agenzia per I'ltalia Digitale, codice 2197735020584020PJF, versione 1.0, emesso
il 6/07/2022, acquisito al prot AgID con il n. 14275 del 16 luglio 2022. Il Fornitore che esegue le prestazioni
indicate nel Progetto dei Fabbisogni & la societa Enterprise Services Italia S.r.l. a DXC Technology Company.
Costituisce Allegato 2 e parte integrante del contratto, e si intende firmato con la firma dello stesso, I'atto di
nomina a Responsabile del trattamento dei dati della/le societa del RTI che svolgeranno le attivita di
trattamento dei dati personali per conto dell’AgID/dell’Amministrazione.
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Durata: Il presente Contratto Esecutivo & efficace dalla data di fino alla scadenza del Contratto Quadro, salvi
i casi di risoluzione o recesso ai sensi, rispettivamente, degli artt. 24 e 25 del Contratto Quadro.

Il valore complessivo del presente Contratto Esecutivo & quello espressamente indicato al paragrafo 11 del
Progetto dei Fabbisogni approvato dall’Amministrazione Beneficiaria all’atto della stipula del presente
Contratto Esecutivo.

In linea con quanto previsto dall’art. 26 del Contratto Quadro, ai sensi dell’art. 4, comma 3-quater, del D.L. 6
luglio 2012, n. 95, convertito con modificazioni in legge 7 agosto 2012, n. 135, si applica il contributo di cui
all’art. 18, comma 3, D.Lgs. 1 dicembre 2009, n. 177, come disciplinato dal D.P.C.M. 23 giugno 2010. Il valore
del contributo dovuto dall’Amministrazione Beneficiaria, in ragione del valore complessivo del presente
Contratto Esecutivo, ammonta ad € 900,03.

* % %

TRATTAMENTO DEI DATI PERSONALI

In ragione dell’'oggetto del presente contratto esecutivo, il Fornitore, chiamato ad eseguire attivita di
trattamento di dati personali, per conto dell’Amministrazione contraente, € nominato “Responsabiledel
trattamento” o “sub-Responsabile del trattamento” ai sensi dell’art. 28 del Regolamento UE; a talfine, esso
si impegna ad improntare il trattamento dei dati ai principi di correttezza, liceita e trasparenza nel pieno
rispetto di quanto disposto dall’art. 5 del Regolamento UE, limitandosi ad eseguire i soli trattamenti
funzionali, necessari e pertinenti all’esecuzione delle prestazioni contrattuali e, in ogni modo, non
incompatibili con le finalita per cui i dati sono stati raccolti.

Il Fornitore siimpegna ad accettare la designazione a Responsabile/sub-Responsabile del trattamento ai sensi
dell’art. 28 del Regolamento UE, da parte dell’Amministrazione, relativamente ai dati personali di cui la stessa
e Titolare e che potranno essere trattati dal Fornitore nell’ambito dell’erogazione dei servizi
contrattualmente previsti.

Con la sottoscrizione del contratto la/le impresa/e nominata/e Responsabile/Sub-Responsabile si obbliga ad
adottare le misure di sicurezza di natura fisica, logica, tecnica e organizzativa idonee a garantire un livello di
sicurezza adeguato al rischio e conformi a quanto previsto dalla normativa pro- tempore vigente e dalle
istruzioni fornite dall’Amministrazione, ivi comprese quelle specificate nel Contratto, unitamente ai suoi
Allegati.

Il Fornitore accetta altresi le cause di risoluzione previste nell’atto di nomina a Responsabile/sub
Responsabile del Trattamento, che si intendono qui integralmente trascritte.

Nel caso in cui il Fornitore violi gli obblighi previsti dalla normativa in materia di protezione dei dati personali
(quali a titolo meramente esemplificativo quelli previsti agli artt. 5, 32, 33, 34, 44-49 del Regolamento)
rispondera integralmente del danno cagionato da tale violazione agli “interessati”. In tal caso,
I’Amministrazione, in ragione della gravita della violazione, potra risolvere il contratto ed escutere la garanzia
definitiva, salvo il risarcimento del maggior danno.

Il Fornitore si impegna ad osservare le vigenti disposizioni in materia di sicurezza e riservatezza e a farle
osservare ai relativi dipendenti e collaboratori, anche quali incaricati del trattamento dei Dati personali.

%k %k x

Costituisce inoltre parte integrante e sostanziale del presente Contratto Esecutivo, ancorché non
materialmente allegato, il documento recante le specifiche clausole contrattuali applicabili al Contratto
Esecutivo medesimo e gli atti ivi richiamati. Tale documento, sottoscritto digitalmente e con marca temporale
per accettazione incondizionata dal Procuratore Speciale Giovanni Santocchia in data 28 ottobre 2020 e
pubblicato sui siti web www.consip.it e www.cloudspc.it. L’Amministrazione, sottoscrivendo questo
contratto espressamente dichiara di conoscere ed accettare le suddette clausole contrattuali applicabili al
presente Contratto Esecutivo.
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Area “Qualificazione e accreditamento”

AII'RTI Telecom Italia S.p.a.,

Enterprise Services Italia S.r.| (gia HPE Services Italia s.r.l.,
ora DXC Technology), Postecom S.p.a., Poste Italiane S.p.a.
e Postel S.p.a.

PEC:
spc_cloud@pec.telecomitalia.it
es _direzionepa@Ilegalmail.it

p.c. All'Ufficio Contabilita, finanza e funzionamento
Servizio Acquisti

Oggetto: Trasmissione del Contratto Esecutivo al Contratto Quadro CONSIP SPC Cloud Lotto 1 per
I'acquisizione dei servizi necessari al mantenimento in operativita delle piattaforme e dell’infrastruttura .
per la gestione delle attivita di qualificazione dei servizi 1aaS, PaaS e Saa$S per la PA, indispensabili agli %
obiettivi del Progetto “Razionalizzazione Infrastruttura ICT e migrazione al Cloud” previsto dal Programma
Operativo Nazionale “Governance e Capacita Istituzionale 2014 -2020”, a valere sull’Asse 2, azione 2.2.1.,
Fondo FESR. CUP C52117000050007. CUI S97735020584202200041. CIG DERIVATO 932277012F

Si trasmette, in linea con le determinazioni n. 170/2022 del 17.06.2022 e 211/2022 del 15.07.2022, il
Contratto Esecutivo al Contratto-Quadro CONSIP SPC Cloud Lotto 1 in oggetto.

Si conferma, ai sensi delle determinazioni richiamate in oggetto e dell’art. 10 e 119 del D.Igs. n. 163/2006 e
dell’art. 300, comma 2, del DPR n. 207/2010, nonché ai sensi del citato contratto esecutivo e dell’art. 12
del contratto quadro di riferimento, che il Responsabile Unico del Procedimento e Direttore
dell’esecuzione del contratto (DEC) & la D.ssa Enrica Massella Ducci Teri.

¢¢0¢/L0/ST 19p 709%TOO'N 1SN 101

Si resta in attesa della documentazione prevista, ovvero della fideiussione, delle informazioni inerenti la
tracciabilita dei flussi finanziari e della documentazione contrattualmente prevista da inviare al seguente
indirizzo PEC: protocollo@pec.agid.gov.it

ENRICA Firmato digitalmente da

ENRICA MASSELLA DUCCI

MASSELLA TERI
Data: 2022.07.15 18:39:38

DUCCI TERI 10200

AGID | via Liszt, 21 — 00144 Roma | protocollo@pec.agid.gov.it | www.agid.gov.it | tel. 06 85264.1

Presidenza del Consiglio dei Ministri
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Area “Qualificazione e accreditamento”

AII'RTI Telecom Italia S.p.a.,

Enterprise Services Italia S.r.| (gia HPE Services Italia s.r.l.,
ora DXC Technology), Postecom S.p.a., Poste Italiane S.p.a.
e Postel S.p.a.

PEC:
spc_cloud@pec.telecomitalia.it
es _direzionepa@Ilegalmail.it

p.c.
All’Ufficio Contabilita, finanza e funzionamento

Servizio Acquisti
Alla Dott.ssa Rosalba Golino rosalba.golino@consip.it

Oggetto: Trasmissione ad integrazione del Contratto Esecutivo al Contratto Quadro CONSIP SPC Cloud >

o« o e o . o o . . o erx . «Q
Lotto 1 per P'acquisizione dei servizi necessari al mantenimento in operativita delle piattaforme e ]
dell’infrastruttura per la gestione delle attivita di qualificazione dei servizi lIaaS, PaaS e Saa$S per la PA, '
indispensabili agli obiettivi del Progetto “Razionalizzazione Infrastruttura ICT e migrazione al Cloud”
previsto dal Programma Operativo Nazionale “Governance e Capacita Istituzionale 2014 -2020”, a valere
sull’Asse 2, azione 2.2.1., Fondo FESR. CUP (C52117000050007. CUI $97735020584202200041. CIG

DERIVATO 932277012F

Secondo quanto indicato dalla Consip si trasmette, ad integrazione al Contratto Esecutivo al Contratto-
Quadro CONSIP SPC Cloud Lotto 1 in oggetto e trasmesso al RTI con PEC con prot. 14604 del 15 luglio 2022,
in linea con le determinazioni n. 170/2022 del 17.06.2022 e 211/2022 del 15.07.2022, la Determinazione n.
211/2022 contenente il progetto dei fabbisogni approvato da AGID che, per mero errore materiale, non
era stato allegato alla PEC.
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Si resta in attesa della documentazione prevista per il proseguo dell’iter, da inviare al seguente indirizzo
PEC: protocollo@pec.agid.gov.it
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DETERMINAZIONE N. 211/2022

Oggetto: Contratto esecutivo al CQ SPC Cloud Lotto 1 in coerenza con la Determinazione di adesione n.
170/2022, per I'acquisizione dei servizi necessari al mantenimento in operativita delle piattaforme e
dell’infrastruttura per la gestione delle attivita di qualificazione dei servizi IaaS, PaaS e SaaS per la PA,
indispensabili agli obiettivi del Progetto “Razionalizzazione Infrastruttura ICT e migrazione al Cloud”
previsto dal Programma Operativo Nazionale “Governance e Capacita Istituzionale 2014 -2020”, a
valere sull’Asse 2, azione 2.2.1., Fondo FESR. CUP C52117000050007. CUI S97735020584202200041. CIG
DERIVATO 932277012F

IL DIRETTORE GENERALE

VISTI gli articoli 19 (Istituzione dell’Agenzia per I'ltalia Digitale), 21 (Organi e statuto), 22 (Soppressione di
DigitPA e dell’Agenzia per la diffusione delle tecnologie per I'innovazione; successione dei rapporti e
individuazione delle effettive risorse umane e strumentali) del decreto legge n. 83 del 22 giugno 2012,
recante “Misure urgenti per la crescita del Paese”, convertito, con modificazioni, nella legge n. 134 del 7
agosto 2012 e s.m.i. e I'articolo 14-bis (Agenzia per I'ltalia digitale) del decreto legislativo n. 82 del 7 marzo
2005 (Codice dell’amministrazione digitale) e s.m.i.;

VISTO il decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 (pubblicato sulla GURI n. 37
del 14 febbraio 2014), che ha approvato lo Statuto dell’Agenzia per I'ltalia Digitale (AgID);

VISTO il decreto del Presidente del Consiglio dei Ministri 9 gennaio 2015, pubblicato nella Gazzetta
Ufficiale n. 82 del 9 aprile 2015, concernente la “Determinazione delle dotazioni delle risorse umane,
finanziarie e strumentali dell’Agenzia per I'ltalia digitale”, adottato ai sensi dell’articolo 22, comma 6, del
decreto-legge n. 83 del 2012;

VISTO il decreto del Presidente del Consiglio dei Ministri del 27 marzo 2017, pubblicato nella Gazzetta
Ufficiale n. 106 del 9 maggio 2017, recante I'approvazione del regolamento di organizzazione dell’Agenzia
per I'ltalia digitale;

VISTO il decreto del Presidente del Consiglio dei Ministri 27 luglio 2017, pubblicato nella Gazzetta Ufficiale
n. 219 del 19 settembre 2017, con il quale sono state approvate le modifiche al citato Regolamento di
organizzazione dell’Agenzia disposte con determinazione AgID n. 210/2017 in data 13luglio 2017;

VISTO il decreto 20 aprile 2021 del Ministro per I'innovazione tecnologica e la transizione digitale,
registrato dalla Corte dei Conti in data 28 aprile 2021 n.996, con il quale & confermato l'incarico di
Direttore Generale dell’Agenzia per I'ltalia digitale all’ing. Francesco Paorici, conferito con D.P.C.M. del16
gennaio 2020, ai sensi dell’art.21, comma 2, del decreto legge 22 giugno 2012 n.83, convertito con
modificazioni dalla legge 7 agosto 2012 n.134;

VISTA la Determinazione n. 580/2021 del 27 ottobre 2021 di “Rimodulazione assetto organizzativo”
dell’Agenzia;

VISTO il Regolamento di contabilita, finanza e bilancio, adottato in via definitiva con determinazione n.
4/2016 e approvato con Decreto “Presidenza del Consiglio dei Ministri — Dipartimento della Funzione
Pubblica” a firma del Ministro per la Semplificazione e la Pubblica Amministrazione e del Ministro
dell’Economia e Finanze del 1° settembre 2016, registrato alla Corte dei conti in data 26 settembre 2016
al n. 2636 (pubblicato sulla GURI n. 241 del 14 ottobre 2016), limitatamente alle disposizioni da applicare
nelle attivita negoziali e nelle fasi di controllo e pagamento dell’Agenzia e non con riferimento al circuito
finanziario del progetto;
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VISTI:

— il Regolamento (UE) 2020/558 del Parlamento europeo e del Consiglio, del 23 aprile 2020 che
modifica i regolamenti (UE) n. 1301/2013, (UE) n. 1303/2013 per quanto riguarda misure specifiche
volte a fornire flessibilita eccezionale nell'impiego dei fondi strutturali e di investimentoeuropei in
risposta all’epidemia di COVID-19;

— il Regolamento (UE) 2020/460 del Parlamento europeo e del Consiglio del 30 marzo 2020 che
modifica i regolamenti (UE) n. 1301/2013, (UE) n. 1303/2013 e (UE) n. 508/2014 per quanto riguarda
misure specifiche volte a mobilitare gli investimenti nei sistemi sanitari degli Stati membrie in altri
settori delle loro economie in risposta all'epidemia di COVID-19 (Iniziativa di investimento in risposta
al coronavirus);

— il Regolamento (UE) n. 2018/1046 del Parlamento Europeo e del Consiglio del 18 luglio 2018 che
stabilisce le regole finanziarie applicabili al bilancio generale dell’Unione, che modifica i regolamenti
(UE) n. 1296/2013, (UE) n. 1301/2013, (UE) n. 1303/2013, (UE) n. 1304/2013, (UE) n.1309/2013, (UE)
n. 1316/2013, (UE) n. 223/2014, (UE) n. 283/2014 e la decisione n. 541/2014/UEe abroga il
regolamento (UE, Euratom) n. 966/2012;

— il Regolamento (UE) n. 1303/2013 del Parlamento Europeo e del Consiglio del 17 dicembre 2013
pubblicato sulla GUUE del 20 dicembre 2013 che reca disposizioni comuni sul Fondo europeo di
sviluppo regionale, sul Fondo sociale europeo, sul Fondo di coesione, sul Fondo europeo agricolo per
lo sviluppo rurale e sul Fondo europeo per gli affari marittimi e la pesca e definisce disposizioni
generali sul Fondo europeo di sviluppo regionale, sul Fondo sociale europeo, sul Fondo di coesionee
sul Fondo europeo per gli affari marittimi e la pesca e abroga il Regolamento (CE) n. 1083/2006 del
Consiglio;

— il Regolamento (UE) n. 1304/2013 del Parlamento Europeo e del Consiglio del 17 dicembre 2013
pubblicato sulla GUUE del 20 dicembre 2013 relativo al Fondo sociale europeo e abrogante il
Regolamento (CE) n. 1081/2006 del Consiglio;

— il Regolamento (UE) n 1301/2013 del Parlamento europeo e del Consiglio, del 17 dicembre 2013,
relativo al Fondo europeo di sviluppo regionale e a disposizioni specifiche concernenti I'obiettivo
“Investimenti a favore della crescita e dell'occupazione” e che abroga il regolamento (CE) n.
1080/2006 il Regolamento (UE - EURATOM) n. 1311/2013 del Consiglio del 2 dicembre 2013 che
stabilisce il quadro finanziario pluriennale per il periodo 2014-2020;

— la Decisione C (2014) 8021 del 29 ottobre 2014 con la quale la Commissione europea ha adottato
I’Accordo di Partenariato con I'ltalia (di cui alla delibera CIPE n. 18/2014) ed in particolare I'allegato
Il “Elementi salienti della proposta di SI.GE.CO. 2014-2020";

— laDecisione della Commissione Europea C (2015) del 23 febbraio 2015 n. 1343, come modificata dalle
decisioni C (2018) 5196 del 31 luglio 2018, n. C (2018) 7639 del 13 novembre 2018, C(2020) del 18
maggio 2020 n. 3363 final, C(2020) n. 8044 del 17 novembre 2020, C(2021) 4550 del 18 giugno 2021,
C(2021) 7145 del 29 settembre 2021, e da ultimo C(2022) 4295 del 17 giugno 2022 di approvazione
del Programma Operativo Nazionale (PON) “Governance e capacita istituzionale” 2014- 2020, che si
inquadra nel processo di cambiamento strutturale a cuisono orientate le politiche del Paese per lo
sviluppo e I'occupazione e si propone di contribuire al perseguimento della Strategia Europa 2020
investendo, in maniera sinergica, su due degli ObiettiviTematici definiti nell’Accordo di Partenariato
Italia 2014 - 2020;

VISTE:

— la Determinazione n. 203/2018 del 13 giugno 2018 per la definizione della Convenzione ex art. 15,
legge n. 241/1990 e s.m.i., tra I’Agenzia per I'ltalia Digitale (AgID) e la Presidenza del Consiglio dei
Ministri, Dipartimento della Funzione Pubblica per la regolamentazione dei rapporti di attuazione,
gestione e controllo relativi al Progetto “Razionalizzazione infrastruttura ICT e migrazione al Cloud”,
che individua il Dott. Giovanni Rellini Lerz quale referente tecnico della Convenzione stessa e la
Dott.ssa Oriana Zampaglione Responsabile Esterno di Operazione (REO);

— la Convenzione tra il Dipartimento della funzione pubblica e I’AgID, sottoscritta dalle parti il 27
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ottobre 2017 e acquisita al protocollo AgID con il nr. 20855 del 30 ottobre 2017, inerente la

realizzazione del Progetto “Razionalizzazione infrastruttura ICT e migrazione al cloud” - CUP

C52117000050007 - Asse 1 - obiettivo specifico 1.3. “Miglioramento delle prestazioni della P.A.” -

Azione 1.3.1. “Interventi per lo sviluppo delle competenze digitali (e-skills), di modelli per la gestione

associata di servizi avanzati” e Asse 2 — Obiettivo specifico 2.2. “Digitalizzazione dei processi

amministrativi e diffusione di servizi digitali pienamente interoperabili della PA offerti a cittadini e

imprese” — Azione 2.2.1. “Interventi per lo sviluppo di modelli per la gestione associata di servizi

avanzati e di soluzioni tecnologiche per la realizzazione di servizi di e-government, anche in forma

integrata (joined-up services) e coprogettata, del Programma Operativo Nazionale “Governance e

Capacita istituzionale” 2014 — 2020;

— la Determina del Direttore Generale n.213 del 13 maggio 2020 con cui il dott. Massimiliano Pucciarelli
e stato individuato quale referente tecnico della Convenzione di cui sopra e Responsabile Unico (RUP)
di alcuni contratti, nominando anche, ove necessario i Direttori dell’esecuzione;

—  I'Addendum alla suddetta Convenzione a parziale modifica dell’art. 15 (Composizione del Comitato
di attuazione), controfirmato da AgID in data 8 giugno 2021;

— la Determinazione del Direttore Generale n. 512/2021 avente ad oggetto la “Razionalizzazione degli
attori amministrativi e operativi sul Progetto “Razionalizzazione infrastruttura ICT e migrazione al
cloud - PON Governance e Capacita istituzionale 2014-2020, Asse 1, Azione 1.3.1, Fondo FSE e Asse 2-
Azione 2.2.1., Fondo FESR, CUP C52117000050007.Conferma del REO”, con cui si & provveduto a:

a) prevedere tra gli attori amministrativi ed operativi previsti per il beneficiario sul Progetto
“Razionalizzazione infrastruttura ICT e migrazione al Cloud” il solo ruolo di REO (Responsabile
Esterno di Operazione) per lo svolgimento dei compiti descritti nel Manuale di Istruzioni per il
Beneficiario;

b) confermare nel ruolo di REO la Dott.ssa Oriana Zampaglione, gia individuata con Determinazione
n.203/2018;

c) rivedere la Determinazione n.213/2020 nella sola parte in cui prevede la figura del Referente
tecnico, eliminando detta figura, inizialmente prevista, dal Progetto “Razionalizzazione
infrastruttura ICT e migrazione al Cloud” in quanto non prevista e non disciplinata dal Sistema
di gestione e controllo del PON Governance e Capacita Istituzionale 2014-2020;

— la proposta di rimodulazione prot. 1216 del 24 gennaio 2022 inviata da AgID al Dipartimento della
Funzione Pubblica, in sostituzione della precedente trasmessa con nota prot. n. 10002 del
10/05/2021;

VISTO I’art. 14-bis del D.Igs. 82/2005 “Codice delll Amministrazione Digitale” introdotto dall’art. 13 del
D.lgs. 179/2016, che conferma il ruolo di AgID nella realizzazione degli obiettivi dell’Agenda Digitale
Italiana, in coerenza con gli indirizzi dettati dal Presidente del Consiglio dei Ministri o dal Ministro
delegato, e con I’Agenda Digitale europea;

VISTI:

— |l Decreto del Presidente del Consiglio dei Ministri 21 febbraio 2019 di approvazione del “Piano
triennale per l'informatica nella Pubblica Amministrazione 2019-2021” (e munito del visto di
regolarita amministrativo-contabile della Corte dei Conti del 18 marzo 2019);

— il Decreto del Presidente del Consiglio dei Ministri 17 luglio 2020, registrato dalla Corte dei Conti in
data 4 settembre 2020 al n. 2053, con cui e stato approvato il “Piano triennale per I'informatica nella
Pubblica Amministrazione 2020-2022";

CONSIDERATO che il Piano Triennale per I'Informatica nella Pubblica Amministrazione fra gli altri, ha
affidato ad AglID la responsabilita delle azioni per la razionalizzazione dei Data Center e Migrazione al
Cloud, delineando le azioni da adottare e in linea con gli obiettivi della strategia per la Crescita Digitale,
ha definito in modo pil puntuale il modello strategico di riferimento per la digitalizzazione della pubblica
amministrazione e le progettualita e le iniziative che dovranno essere realizzate;
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CONSIDERATO che nell’lambito della Strategia per la Crescita Digitale 2014-2020, della Strategia per
I'innovazione tecnologica e la digitalizzazione del Paese 2025 e delle ultime edizioni del Piano Triennale
per I'informatica nella pubblica amministrazione succitate, I’AgID ha svolto un ruolo fondamentale e di
riferimento nelle azioni di supporto, controllo, indirizzamento dei progetti di digitalizzazione della
pubblica amministrazione e, nello specifico, nel supporto alla razionalizzazione delle infrastrutture e delle
risorse ICT delle pubbliche amministrazioni;

CONSIDERATO che AglID ha quindi attivato il citato progetto “Razionalizzazione infrastruttura ICT e
migrazione al cloud” finanziato dal PON “Governance e Capacita istituzionale 2014-2020” a valere
sull’Asse 1, azione 1.3.1. e sull’Asse 2, azione 2.2.1. — Fondi FSE e FESR — CUPC52117000050007, sulla base
della citata Convenzione sottoscritta con il Dipartimento della Funzione Pubblica della Presidenza del
Consiglio, che rappresenta un programma strutturale finalizzato all’integrazione dei servizi digitali del
Paese e al raggiungimento dei piu elevati standard di efficienza organizzativa, gestionale e amministrativa
tramite la razionalizzazione dei Data Center e la migrazione al Cloud; la realizzazione e gestione del
sistema per la raccolta dati e sistema di reporting finalizzata al Censimento del Patrimonio ICT PA; la
realizzazione e manutenzione del portale per la qualificazione soluzioni laaS, SaaS e PaaS dei fornitori; la
realizzazione del sistema di monitoraggio e valutazione del Progetto;

CONSIDERATO che:

—  successivamente & stato emanato il Decreto Legge n. 82 del 14 giugno 2021, recante “Disposizioni
urgenti in materia di cybersicurezza, definizione dell'architettura nazionale di cybersicurezza e
istituzione dell'Agenzia per la cybersicurezza nazionale” (21G00098, pubblicato nella GU Serie
Generale n.140 del 14.06.2021, entrato in vigore il 15 giugno 2021, convertito con modificazioni dalla
L. 4 agosto 2021, n. 109, in G.U. 4/08/2021, n. 185);

— si evenuto, quindi, a definire un nuovo quadro normativo che ha ridisegnato le competenze di AgID;

— il citato D.L. cosi come convertito nella L. n.109/2021, all’art. 7, comma 1, lettera m-ter dispone che
la nuova Agenzia per la cybersicurezza nazionale “provvede alla qualificazione dei servizi cloud per la
pubblica amministrazione nel rispetto della disciplina dell'Unione europea e del regolamento di cui
all'articolo 33-septies, comma 4, del decreto-legge 18 ottobre 2012, n. 179, convertito, con
modificazioni, dalla legge 17 dicembre 2012, n. 221” e che AgID dunque non sara piu
I'amministrazione responsabile della qualificazione dei servizi Cloud della pubblica amministrazione;

CONSIDERATO pero che sia il Decreto del Presidente del Consiglio dei Ministri 21 febbraio 2019 di
approvazione del “Piano triennale per I'informatica nella Pubblica Amministrazione 2019-2021 (e munito
del visto di regolarita amministrativo-contabile della Corte dei Conti del 18 marzo 2019), che il Decreto
del Presidente del Consiglio dei Ministri 17 luglio 2020, registrato dalla Corte dei Conti in data 4 settembre
2020 al n. 2053, di approvazione del “Piano triennale per I'informatica nella Pubblica Amministrazione
2020-2022”, fra gli altri, avevano affidato ad AglD la responsabilita delle azioni per la razionalizzazione dei
Data Center e Migrazione al Cloud, delineando le azioni da adottare e in linea con gli obiettivi della
strategia per la Crescita Digitale, definendo in modo pil puntuale il modello strategico di riferimento per
la digitalizzazione della pubblica amministrazione e le progettualita e le iniziative da realizzare;

CONSIDERATO che in linea con gli obiettivi del citato progetto “Razionalizzazione infrastruttura ICT e
migrazione al cloud”, previsto dal Programma Operativo Nazionale “Governance e Capacita Istituzionale
2014-2020", a valere sull’Asse 2, azione 2.2.1 — CUP C52117000050007, in coerenza con il contesto
normativo vigente che impone in primis per i servizi ICT di verificare la fattibilita di ricorrere a
Convenzioni/Contratti/Accordi Quadro della Consip, a seguito delle DT n. 92/2018 del 19 marzo 2018, n.
144/2018 del 9 maggio 2018 e 163/2019 del 21 giugno 2019, e successivamente delle DT n. 496/2021 del
27 luglio 2021 e n. 507/2021 del 5 agosto 2021, sono stati definiti due Contratti esecutivi per I'acquisizione
di servizi SPC Cloud Lotto 1 necessari, per garantire ad AgID servizi cloud ECaa$, 1aaS e Cloud Enabling per
la ricognizione sistematica sui Data Center della PA italiana e gli strumenti di supporto al Processo di
qualificazione laaS, SaaS, Paa$S e CSP (Cloud Marketplace AGID);
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CONSIDERATO che AglID ha la necessita di mantenere operative le piattaforme e l'infrastruttura che
consentono la gestione delle attivita di qualificazione dei servizi laaS, PaaS e SaaS per la PA anche
attraverso i servizi cloud ECaaS e laaS che le ospitano, in vista della scadenza del contratto esecutivo in
essere e in continuita con l'ultimo e precedente affidamento di cui alla gia citata DT n. 507/2021;

CONSIDERATO che in linea con il contesto vigente che impone di verificare in primis la fattibilita di

avvalersi di strumenti quali le Convenzioni e/o Contratti/Accordi Quadro della Consip, si € riscontrata

tuttora la convenienza e l'idoneita tecnico-economica di ricorrere ai servizi del Contratto Quadro SPC

Cloud Lotto 1:

— siglato a seguito della gara a procedura ristretta, suddivisa in 4 lotti, per “I'affidamento dei servizi
Cloud Computing, di Sicurezza, di realizzazione di Portali e Servizi online e di Cooperazione applicativa
per le Pubbliche Amministrazioni (ID SIGEF 1403)”, indetta ai sensi dell’art. 54 del D.Igs. n. 163/2006
“Codice dei contratti pubblici relativi a lavori, servizi e forniture in attuazione delle direttive
2004/17/CE e 2004/18/CE", pubblicata sulla Gazzetta Ufficiale dell’Unione Europea n. S251 del
28/12/2013 e sulla Gazzetta Ufficiale della Repubblica Italiana n. 151 del 27/12/2013;

— aggiudicato da CONSIP S.p.A. all’'RTI Telecom Italia S.p.a., HPE Services Italia s.r.l., Postecom S.p.a.,
Poste Italiane S.p.a. e Postel s.p.a. ora cosi composto: Telecom Italia S.p.A., mandataria capo-gruppo
e le mandanti Enterprise Services Italia S.r.l. (gia HPE Services ltalia S.r.l.), Societa con socio unico,
soggetta a direzione e coordinamento di ES Hague B.V., Amstelveen, Paesi Bassi, (nota anche come
DXC Technology), Poste Italiane S.p.A., Postecom S.p.A. e Postel S.p.A (nel prosieguo per brevita RTI
affidatario dei servizi del CQ);

—  giaesteso e prorogato dalla Consip S.p.A. e da ultimo in data 11 febbraio 2022, in applicazione dell’art
16 bis del decreto-legge 21 ottobre 2021, n. 146, convertito in legge 17 dicembre 2021, n. 215
recentemente oggetto di estensione nella durata (come si evince dai siti di interesse:
https://www.consip.it/media/news-e-comunicati/gare-spc-novit-normative) in linea con le
previsioni normative di cui all’art.49 del D.L. n. 50 del 17/05/2022 (pubblicato sulla G.U. n. 114 del
17/05/2022) recante “Misure urgenti in materia di politiche energetiche nazionali, produttivita delle
imprese e attrazione degli investimenti, nonché in materia di politiche sociali e di crisi ucraina”;

MII

CONSIDERATO che quindi la scadenza del suddetto Contratto Quadro Lotto 1 risulta quindi fissata al 31
dicembre 2022;

CONSIDERATO che ai sensi dell’art. 216 del D.Igs. n. 50/2016 e s.m.i., il Contratto Quadro in oggetto — il
cui bando é stato pubblicato in Gazzetta Ufficiale anteriormente all’entrata in vigore del nuovo Codice
degli appalti introdotto con il ricordato decreto legislativo n. 50/2016 e s.m.i. — ricade nell’ambito del
previgente assetto normativo, di cui al decreto legislativo 12 aprile 2006, n. 163.

VISTI:

—  I’Appunto dell’Area “Iniziative Piano Nazionale di Ripresa e Resilienza”, acquisito al prot. nr. 11723
del 9 giugno 2022, con cui si propone di acquisire fino al 31 dicembre 2022 (ovvero fino alla scadenza
del Contratto Quadro Consip SPC Cloud Lotto 1) i servizi necessari per il mantenimento in operativita
delle piattaforme e dell’infrastruttura per la gestione delle attivita di qualificazione dei servizi laas,
PaaS e Saa$S per la PA, dettagliatamente specificati nel Piano dei Fabbisogni allegato all’appunto
stesso e per gli importi massimi di € 112.504,73, IVA esclusa, pari a € 137.255,77 IVA inclusa, cui va
aggiunto I'importo di € 900,03 relativo contributo Consip ex art. 18, c.3 L. 177/2009 e s.m.i., (in linea
con il recente parere dell’Avvocatura dello Stato, acquisito al prot. AgID con il nr. 6187 del 24 marzo
2022), da imputare sulla contabilita speciale del Progetto “Razionalizzazione Infrastruttura ICT e
migrazione al Cloud” a valere sull’Asse 2, azione 2.2.1, Fondo FESR, finanziato dal PON “Governance
e capacita istituzionale 2014 - 2020”;

— la Determinazione a contrarre n. 170 del 17 giugno 2022 per I'adesione al CQ SPC Cloud Lotto 1 per
I'acquisizione dei servizi necessari al mantenimento in operativita delle piattaforme e
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dell’infrastruttura per la gestione delle attivita di qualificazione dei servizi laaS, PaaS e SaaS per la PA,
indispensabili agli obiettivi del Progetto “Razionalizzazione Infrastruttura ICT e migrazione al Cloud”
previsto dal Programma Operativo Nazionale “Governance e Capacita Istituzionale 2014 -2020”, a
valere sull’Asse 2, azione 2.2.1., Fondo FESR. CUP C52117000050007 e per lI'aggiornamento del
Programma acquisti vigente (DT n. 579/2021);

il Piano dei fabbisogni trasmesso con prot. n. 12375 del 20 giugno 2022;

il Progetto dei fabbisogni, acquisito al prot AgiD con il n. 14275 del 13 luglio 2022;

I’Appunto del xxxxxxxx dell’Area “Iniziative Piano Nazionale di Ripresa e Resilienza”, acquisito al
prot. NnXxxxxxxx con cui si propone di procedere all’approvazione del Progetto dei fabbisogni citato,
e di procedere alla stipula del conseguente Contratto esecutivo per acquisire fino al 31 dicembre
2022 (ovvero fino alla scadenza del Contratto Quadro Consip SPC Cloud Lotto 1) i servizi necessari
per il mantenimento in operativita delle piattaforme e dell’infrastruttura per la gestione delle attivita
di qualificazione dei servizi laaS, PaaS e SaaS per la PA, dettagliatamente specificati nel Piano dei
Fabbisogni e per gli importi massimi di dettaglio e totali di seguito schematicamente riportati:

Servizio

Importo massimo

Importo massimo

Asse di riferimento stimato stimato
listi PC cl | 1
Jeellsdim e Ea el e (IVA esclusa) (IVA inclusa)
OT 2—Azione 2.2.1. Fondo FESR | L1.S1 Servizi laaS €8.907,20 €10.866,79
OT 2 — Azione 2.2.1. Fondo FESR | L1.S5 Servizio ECaaS €103.597,53 €126.388,98

Importo massimo stimato totale

€112.504,73

€ 137.255,77

CONSIDERATO che l'iniziativa:

e coerente con le linee di attivita del Progetto “Razionalizzazione infrastruttura ICT e migrazione al
Cloud”, previsto dal Programma Operativo Nazionale “Governance e Capacita Istituzionale 2014-
2020”, e con la rimodulazione in corso di perfezionamento (descritte nella Comunicazione prot. 1216
del 24 gennaio 2022 al Dipartimento della Funzione Pubblica - sia al Servizio per gli interventi a regia
e i controlli che all’Ufficio per la gestione amministrativa - con cui & stata dettagliata dall’Agenzia la
proposta di rimodulazione della Scheda Progetto, in sostituzione della precedente trasmessa con nota
prot. n. 10002 del 10/05/2021, allegato 1) Piano finanziario_Progetto Razionalizzazione ICT, Attivita
A3.1 Realizzazione del marketplace Cloud e portale per la qualificazione CSP e laaS, SaaS e PaaS dei
fornitori);

e stata inserita nell’aggiornamento del Programma acquisti vigente di cui alla determinazione n. 579
del 25 ottobre 2021, acquisendo il prescritto CUI;

Tutto cio premesso, visto e considerato

DETERMINA

1. Diprocedere, in attuazione della DT DG n. 170/2022, alla stipula del Contratto esecutivo al Contratto

Quadro SPC Cloud Lotto 1 con I'RTI composto da Telecom Italia S.p.A., mandataria capo-gruppo e le
mandanti Enterprise Services Italia S.r.l. (gia HPE Services ltalia S.r.l.), Societa con socio unico,
soggetta a direzione e coordinamento di ES Hague B.V., Amstelveen, Paesi Bassi, (nota anche come
DXC Technology), Poste Italiane S.p.A., Postecom S.p.A. e Postel S.p.A., per I'acquisizione fino al
31.12.2022 (ovvero fino alla scadenza del citato CQ) dei servizi necessari per il mantenimento in
operativita delle piattaforme e dell’infrastruttura per la gestione delle attivita di qualificazione dei
servizi laaS, PaaS e SaaS per la PA, dettagliatamente specificati nel Piano dei Fabbisogni allegato
all’appunto richiamato in premessa;

Di imputare I'importo massimo stimato di € 112.504,73 IVA esclusa, pari a € 137.255,77 IVA inclusa,
come di seguito schematicamente riportati:

Importo massimo
stimato
(IVA esclusa)

Importo massimo
stimato
(IVA inclusa)

Servizio

Asse di riferimento (Cod listino €CQ SPC cloud lotto 1)
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OT 2 —Azione 2.2.1. Fondo FESR | L1.S1 Servizi laaS €8.907,20 €10.866,79
OT 2 —Azione 2.2.1. Fondo FESR | L1.S5 Servizio ECaaS €103.597,53 €126.388,98
Importo massimo stimato totale € 112.504,73 € 137.255,77

cui va aggiunto I'importo di € 900,03 relativo contributo Consip ex art. 18, c.3 L. 177/2009 e s.m.i., da
imputare sulla contabilita speciale del Progetto “Razionalizzazione Infrastruttura ICT e migrazione al
Cloud” a valere sull’Asse 2, azione 2.2.1, Fondo FESR, finanziato dal PON “Governance e capacita
istituzionale 2014-2020";

3. Di approvare, nel rispetto della procedura dettata dal CQ SPC Cloud, il Progetto dei fabbisogni
allegato al Contratto Esecutivo e parte integrante della presente determinazione, unitamente
all’Atto di nomina a Responsabile del trattamento dei dati;

4. Di confermare la nomina quale Responsabile Unico del procedimento e Direttore dell’esecuzione la
Dott.ssa Enrica Massella Ducci Teri, per tutti gli adempimenti previsti per la stipula del CE, il
perfezionamento del CIG, la fase di esecuzione del contratto e per I'informativa agli uffici competenti
e al referente per la trasparenza competente delle date di inizio e fine delle attivita, anche ai fini
delle pubblicazioni prescritte dalla normativa vigente sia sul Portale delllAmministrazione
Trasparente che sul sito del Ministero delle infrastrutture e trasporti;

5. Di procedere al monitoraggio e all’aggiornamento del Programma acquisti vigente di cui alla
Determinazione n. 579 del 25 ottobre 2021;

6. Di dare mandato ai competenti referenti per la pubblicazione sul sito istituzionale dell’AgID nella
sezione “Amministrazione Trasparente” e per tutte le pubblicazioni previste.

Roma,
Francesco Paorici

Firmato digitalmente da
FRANCESCO FRANCESCO PAORICI

Data: 2022.07.15 18:47:17
PAORICI 10250
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Funzione Pubblica

NOMINA RESPONSABILE DEL TRATTAMENTO DEI DATI

Con la sottoscrizione della presente da parte dell’Amministrazione AGID — Agenzia
per I'ltalia Digitale il Fornitore Enterprise Services s.r.l. - rappresentato dal legale
rappresentante Eugenio Maria Bonomi - che sottoscrive per accettazione, &
nominato Responsabile del trattamento ai sensi dell’art. 28 del Regolamento UE n.
2016/679 sulla protezione delle persone fisiche, con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati (nel seguito anche
“Regolamento UE”), per tutta la durata del contratto esecutivo n.
2297735020584020COE (nel seguito anche “contratto”), nell’ambito del Contratto
Quadro per l'affidamento dei servizi di cloud computing per le Pubbliche
Amministrazioni — Lotto 1. A tal fine il Responsabile & autorizzato a trattare i dati
personali necessari per I'esecuzione delle attivita oggetto del contratto e siimpegna
ad effettuare, per conto dell’Amministrazione (Titolare del trattamento), le sole
operazioni necessarie per fornire il servizio oggetto del contratto, nei limiti delle
finalita ivi specificate, nel rispetto del Codice Privacy, del Regolamento UE (nel
seguito anche “Normativa in tema di trattamento dei dati personali”) e delle

istruzioni nel seguito fornite.

Il Fornitore/Responsabile si impegna a presentare, su richiesta
dell’Amministrazione, garanzie sufficienti in termini di conoscenza specialistica,
affidabilita e risorse per I'adozione di misure tecniche ed organizzative adeguate
volte ad assicurare che il trattamento sia conforme alle prescrizioni della normativa

in tema di trattamento dei dati personali.

Le finalita del trattamento sono: attivita amministrative in qualita di amministratori

di sistema sulla piattaforma EcaaS.

Il tipo di dati personali trattati in ragione delle attivita oggetto del contratto sono:

dati anagrafici e di contatto.
Il Responsabile dichiara che il trattamento dei dati verra effettuato in Italia.

Le categorie di interessati sono: dipendenti e collaboratori di AGID, utenti dei servizi

offerti da AGID attraverso l'infrastruttura del fornitore.
Nell’esercizio delle proprie funzioni, il Responsabile si impegna a:

a) rispettare la normativa vigente in materia di trattamento dei dati personali, ivi

comprese le norme che saranno emanate nel corso della durata del contratto;

b) trattarei dati personali per le sole finalita specificate e nei limiti dell’esecuzione

delle prestazioni contrattuali;

c) trattare i dati conformemente alle istruzioni impartite dal Titolare e di seguito
indicate che il Fornitore si impegna a far osservare anche alle persone da questi
autorizzate ad effettuare il trattamento dei dati personali oggetto del contratto,
d’ora in poi “persone autorizzate”; nel caso in cui ritenga che un’istruzione

costituisca una violazione del Regolamento UE sulla protezione dei dati o delle
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Funzione Pubblica

altre disposizioni di legge relative alla protezione dei dati personali, il Fornitore
deve informare immediatamente I’Amministrazione;

garantire la riservatezza dei dati personali trattati nell’ambito del contratto e
verificare che le persone autorizzate a trattare i dati personali in virtu del
contratto:

o siimpegnino a rispettare la riservatezza o siano sottoposti ad un obbligo

legale appropriato di segretezza;

o ricevano la formazione necessaria in materia di protezione dei dati

personali;

o trattino i dati personali osservando le istruzioni impartite dal Titolare per il

trattamento dei dati personali al Responsabile del trattamento;

adottare politiche interne e attuare misure che soddisfino i principi della
protezione dei dati personali fin dalla progettazione di tali misure (privacy by
design), nonché adottare misure tecniche ed organizzative adeguate per
garantire che i dati personali siano trattati, in ossequio al principio di necessita
ovvero che siano trattati solamente per le finalita previste e per il periodo

strettamente necessario al raggiungimento delle stesse (privacy by default);

adottare tutte le misure tecniche ed organizzative che soddisfino i requisiti del
Regolamento UE anche al fine di assicurare un adeguato livello di sicurezza dei
trattamenti, in modo tale da ridurre al minimo i rischi di distruzione o perdita,
anche accidentale, modifica, divulgazione non autorizzata, nonché di accesso
non autorizzato, anche accidentale o illegale, o di trattamento non consentito o

non conforme alle finalita della raccolta;

su eventuale richiesta dell’Amministrazione, assistere quest’ultima nello
svolgimento della valutazione d’impatto sulla protezione dei dati,
conformemente all’articolo 35 del Regolamento UE e nella eventuale
consultazione del Garante per la protezione dei dati personali, prevista

dall’articolo 36 del medesimo Regolamento UE;

ad adottare le misure minime di sicurezza ICT per le PP.AA. di cui alla Circolare
AgID n. 2/2017 del 18 aprile 2017, nelle modalita indicate nei documenti

programmatici di sicurezza riportati in calce>;

ai sensi dell’art. 30 del Regolamento UE, e nei limiti di quanto esso prescrive
tenere un Registro delle attivita di trattamento effettuate sotto la propria
responsabilita e cooperare con I’Amministrazione e con |’Autorita Garante per
la protezione dei dati personali, mettendo il predetto Registro a disposizione
dell’Amministrazione e dell’Autorita, laddove ne venga fatta richiesta ai sensi

dell’art. 30 comma 4 del Regolamento UE;

Ferme restando le misure di sicurezza indicate nei documenti programmatici di
sicurezza riportati in calce, tenuto conto della natura, dell’oggetto, del contesto
e delle finalita del trattamento, il Responsabile del trattamento su richiesta
dell’Amministrazione e previo accordo tra le parti, potra fornire misure di
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sicurezza integrative (nel rispetto dell’oggetto contrattuale) , che saranno
concordate al fine di mettere in atto misure tecniche ed organizzative idonee
per garantire un livello di sicurezza adeguato al rischio e per garantire il rispetto
degli obblighi di cui all’art. 32 del Regolamento UE. La valutazione circa
I’'adeguatezza del livello di sicurezza deve tenere conto, in particolare, dei rischi
del trattamento derivanti da: distruzione o perdita anche accidentale, modifica,
divulgazione non autorizzata, nonché accesso non autorizzato, anche
accidentale o illegale, o trattamento non consentito o non conforme alle finalita
del trattamento dei dati personali conservati o comunque trattati.

Il Responsabile del trattamento deve mettere a disposizione dell’Amministrazione
tutte le informazioni necessarie per dimostrare il rispetto degli obblighi di cui al
Regolamento UE, oltre a contribuire e consentire all’Amministrazione - anche
tramite soggetti terzi dal medesimo autorizzati, dandogli piena collaborazione -
verifiche periodiche, ispezioni e audit circa I'adeguatezza e |'efficacia delle misure di
sicurezza adottate ed il pieno e scrupoloso rispetto delle norme in materia di
trattamento dei dati personali. A tal fine, I'Amministrazione informa
preventivamente il Responsabile del trattamento con un preavviso minimo di sei

giorni lavorativi.

Nel caso in cui all’esito di tali verifiche periodiche, ispezioni e audit le misure di
sicurezza dovessero risultare inadeguate rispetto al rischio del trattamento o,
comunque, inidonee ad assicurare I'applicazione del Regolamento, o risulti che il
Fornitore agisca in modo difforme o contrario alle istruzioni fornite
dall’Amministrazione, quest’ultima diffidera il Fornitore ad adottare tutte le misure
pil opportune o a tenere una condotta conforme alle istruzioni entro un termine
congruo che sara all’occorrenza fissato. In caso di mancato adeguamento a seguito
della diffida, resa anche ai sensi dell’art. 1454 cc, ' Amministrazione potra, in ragione
della gravita della condotta del Fornitore e fatta salva la possibilita di fissare un
ulteriore termine per I'adempimento, risolvere il contratto ed escutere la garanzia

definitiva, salvo il risarcimento del maggior danno.

In alternativa alle verifiche di cui sopra, ’Amministrazione potra richiedere al
Responsabile di fornire annualmente o comunque su richiesta dell’Amministrazione
una relazione sull’landamento della gestione dei dati personali e sull’applicazione

delle misure di sicurezza approvate.

Il Responsabile/Sub Responsabile puo ricorrere a Sub Responsabili/Terzi autorizzati
per gestire le attivita di trattamento. A tal fine il Responsabile/Sub responsabile
rende disponibile all’Amministrazione I’elenco aggiornato dei sub Responsabili/Terzi
autorizzati, contenuto nel/i documento/i programmatico di sicurezza riportato in
calce. Nell’elenco sono altresi specificate le attivita di trattamento delegate, i dati
identificativi del sub-Responsabile e i dati del contratto eseguito da terze parti. Tale
elenco verra aggiornato in caso di modifiche riguardanti I'aggiunta o la sostituzione

di sub Responsabili.
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In caso di variazioni del/dei documento/i riportati in calce il Responsabile/Sub
Responsabile siimpegna a comunicare la nuova versione tramite PEC entro 10 giorni
dalla sua approvazione da parte del Comitato di Direzione Tecnica.

L’Amministrazione avra la facolta motivata di opporsi, in relazione all’attribuzione
dello specifico trattamento ad un determinato Sub Responsabile/Terzo Autorizzato
aggiunto in caso di aggiornamento dell’elenco di cui sopra in corso di esecuzione del
Contratto Esecutivo, chiedendone la sostituzione.

Il sub-Responsabile del trattamento deve rispettare obblighi analoghi a quelli forniti
dall’Amministrazione al Responsabile Iniziale del trattamento <oppure sub-
Responsabile del trattamento>, riportate in uno specifico contratto o atto di
nomina. Spetta al Responsabile Iniziale <oppure sub-Responsabile del trattamento>
assicurare che il sub-Responsabile del trattamento presenti garanzie sufficienti in
termini di conoscenza specialistica, affidabilita e risorse, per 'adozione di misure
tecniche ed organizzative appropriate di modo che il trattamento risponda ai
principi e alle esigenze del Regolamento UE.

In caso di violazione da parte del sub-Responsabile del trattamento degli obblighi in
materia di protezione dei dati, il Responsabile Iniziale del trattamento <oppure sub-
Responsabile del trattamento> & interamente responsabile nei confronti
dell’Amministrazione del trattamento di tali inadempimenti. L’Amministrazione
potra in qualsiasi momento verificare le garanzie e le misure tecniche ed
organizzative del sub-Responsabile, tramite audit verifiche e ispezioni anche
avvalendosi di soggetti terzi. A tal fine, I’Amministrazione informa preventivamente
il Responsabile del trattamento con un preavviso minimo di sei giorni lavorativi.
Ove tali misure dovessero risultare inapplicate o inadeguate rispetto al rischio del
trattamento o, comunque, inidonee ad assicurare I'applicazione del Regolamento, o
risulti che il Sub responsabile/terzo autorizzato agisca in modo difforme o contrario
alle istruzioni fornite dall’Amministrazione, quest’ultima diffidera il Fornitore a far
adottare al sub-Responsabile del trattamento tutte le misure piu opportune o a
tenere una condotta conforme alle istruzioni entro un termine congruo che sara
all’occorrenza fissato. In caso di mancato adeguamento a tale diffida, resa anche ai
sensi dell’art. 1454 cc, 'Amministrazione potra, in ragione della gravita della
condotta del sub responsabile/terzo autorizzato e fatta salva la possibilita di fissare
un ulteriore termine per I'adempimento, risolvere il contratto con il Responsabile
iniziale <oppure sub-Responsabile del trattamento> ed escutere la garanzia
definitiva, salvo il risarcimento del maggior danno.

Restano fermi i casi di recesso previsti nel Contratto Quadro.

In alternativa alle verifiche di cui sopra, '’Amministrazione potra richiedere al
Responsabile di fornire annualmente o comunque su richiesta dell’Amministrazione
una relazione sull’andamento della gestione dei dati personali e sull’applicazione
delle misure di sicurezza approvate da parte del subResponsabile/terzo autorizzato.
Il Responsabile del trattamento manlevera e terra indenne I’Amministrazione da
ogni perdita, contestazione, responsabilita, spese sostenute nonché dei costi subiti
(anche in termini di danno reputazionale) in relazione anche ad una sola violazione

della normativa in materia di Trattamento dei Dati Personali e/o del Contratto

4
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(inclusi gli Allegati) derivata dalla condotta (attiva e/o omissiva) sua e/o dei suoi
agenti e/o sub appaltatori e/o sub-contraenti .

Il Fornitore Responsabile del trattamento deve assistere I’Amministrazione al fine di
dare seguito alle richieste per I'esercizio dei diritti degli interessati; qualora gli
interessati esercitino tale diritto presso il Responsabile del trattamento,
quest’ultimo e tenuto ad inoltrare tempestivamente, e comunque nel piu breve
tempo possibile, le istanze all’Amministrazione, supportando quest’ultimo al fine di
fornire adeguato riscontro agli interessati nei termini prescritti.

Il Fornitore Responsabile del trattamento informa tempestivamente e, in ogni caso
senza ingiustificato ritardo dall’avvenuta conoscenza, I’Amministrazione di ogni
violazione di dati personali (cd. data breach); tale notifica € accompagnata da ogni
documentazione utile, ai sensi degli artt. 33 e 34 del Regolamento UE, per
permettere all’Amministrazione, ove ritenuto necessario, di notificare questa
violazione all’Autorita Garante per la protezione dei dati personali, entro il termine
di 72 ore da quanto 'Amministrazione ne viene a conoscenza; nel caso in cui
I’Amministrazione debba fornire informazioni aggiuntive all’Autorita di controllo, il
Responsabile del trattamento si impegna a supportare I’Amministrazione
nell’ambito di tale attivita.

Il Fornitore Responsabile del trattamento deve avvisare tempestivamente e senza
ingiustificato ritardo I’Amministrazione in caso di ispezioni, di richiesta di
informazioni e di documentazione da parte dell’Autorita Garante per la protezione
dei dati personali; inoltre, deve assistere I’Amministrazione nel caso di richieste
formulate dall’Autorita Garante in merito al trattamento dei dati personali
effettuate in ragione del contratto.

Il Fornitore Responsabile del trattamento deve comunicare all’Amministrazione i
dati di contatto del proprio “Responsabile della protezione dei dati”, qualora, in
ragione dell’attivita svolta, ne abbia designato uno conformemente all’articolo 37
del Regolamento UE; il Responsabile della protezione dei dati personali del
Fornitore/Responsabile collabora e si tiene in costante contatto con il Responsabile
della protezione dei dati dell’Amministrazione. | dati di contatto del DPO del
Responsabile/Sub  Responsabile  sono  disponibili  nel/i  documento/i
programmatico/i di sicurezza riportato/i in calce.

Al termine della prestazione dei servizi oggetto del contratto, il Responsabile su
richiesta dell’Amministrazione, si impegna a: i) restituire all’Amministrazione i
supporti rimovibili eventualmente utilizzati su cui sono memorizzati i dati; ii)
distruggere tutte le informazioni registrate su supporto fisso, documentando per
iscritto I'adempimento di tale operazione.

Il Fornitore si impegna a individuare e a designare per iscritto gli amministratori di
sistema mettendo a disposizione dell’lAmministrazione |'elenco aggiornato delle
nomine.

Il Responsabile del trattamento si impegna ad operare adottando tutte le misure
tecniche e organizzative, le attivita di formazione, informazione e aggiornamento
ragionevolmente necessarie per garantire che i Dati Personali trattati in esecuzione
del contratto, siano precisi, corretti e aggiornati nel corso della durata del
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trattamento - anche qualora il trattamento consista nella mera custodia o attivita di
controllo dei dati - eseguito dal Responsabile, o da un sub-Responsabile.

Il Responsabile non pud trasferire i dati personali verso un paese terzo o
un’organizzazione internazionale salvo che non abbia preventivamente ottenuto
I'autorizzazione scritta da parte dell’Amministrazione.

Sara obbligo dell’Amministrazione vigilare durante tutta la durata del trattamento,
sul rispetto degli obblighi previsti dalle presentiistruzioni e dal Regolamento UE sulla
protezione dei dati da parte del Responsabile del trattamento, nonché a
supervisionare ['attivita di trattamento dei dati personali effettuando audit,
ispezioni e verifiche periodiche sull’attivita posta in essere dal Responsabile del
trattamento.

Durante I'esecuzione del Contratto, nell’eventualita di qualsivoglia modifica della
normativa in materia di Trattamento dei Dati Personali che generi nuovi requisiti (ivi
incluse nuove misure di natura fisica, logica, tecnica, organizzativa, in materia di
sicurezza o trattamento dei dati personali), il Responsabile del trattamento si
impegna a collaborare - nei limiti delle proprie competenze tecniche, organizzative
e delle proprie risorse - con ’Amministrazione affinché siano sviluppate, adottate e
implementate misure correttive di adeguamento ai nuovi requisiti.

*k*k

Si precisa che:

a)

b)

d)

Sulla sezione riservata del portale www.cloudspc.it & pubblicato il Documento
“Documento Programmatico di gestione della Sicurezza dei Servizi Cloud TIM SPC”,
revisione 6 del 28/10/2020, sottoscritto digitalmente dal procuratore speciale
Santocchia Giovanni (il “Documento Programmatico della Sicurezza TIM” o il “DPS
TIM”);

Sulla sezione riservata del portale www.cloudspc.it € pubblicato il Documento di
Telecom Italia “Documento Programmatico della Sicurezza Servizio di
Conservazione — SPC Lottol”, codice documento CONSPRIN.TT.DPS16000.01
emesso a dicembre 2018, sottoscritto digitalmente dal procuratore speciale
Santocchia Giovanni (il “Documento Programmatico della Sicurezza di Trust
Technologies” o il “DPS Trust”).

Sulla sezione riservata del portale www.cloudspc.it & pubblicato il Documento di
Enterprise Services “Documento Generale della Sicurezza e Privacy”, codice
documento DGSP ES emesso il 26.02.2019, sottoscritto digitalmente dal Legale
Rappresentante Lorenzo Greco (il “Documento Generale della Sicurezza e Privacy
ES” oil “DGSP ES”).

Sulla sezione riservata del portale www.cloudspc.it & pubblicato il Documento di
Postel “Documento Programmatico della Sicurezza SPC Cloud Computing Servizio di
conservazione digitale”, versione 1.0 emesso il 21/02/2019, sottoscritto
digitalmente dal procuratore speciale Fabio Gambino (il “Documento
Programmatico della Sicurezza Postel” o il “DPS Postel”).
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CONTRATTO ESECUTIVO AL CONTRATTO-QUADRO CONSIP “SERVIZI DI CLOUD COMPUTING PER LA
PUBBLICA AMMINISTRAZIONE” (SPC CLOUD LOTTO 1) PER L’ACQUISIZIONE DI SERVIZI CLOUD
INDISPENSABILI AGLI OBIETTIVI DEL PROGETTO “RAZIONALIZZAZIONE INFRASTRUTTURA ICT E
MIGRAZIONE AL CLOUD” PREVISTO DAL PROGRAMMA OPERATIVO NAZIONALE “GOVERNANCE E
CAPACITA ISTITUZIONALE 2014-2020” A VALERE SULL’ASSE 1, AZIONE 1.3.1., FONDO FSE E SULL’ASSE 2,
AZIONE 2.2.1., FONDO FESR - CUP C52117000050007. CUI S97735020584202200041. CIG DERIVATO
932277012F
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CONTRATTO ESECUTIVO N. 2297735020584020COE
TRA

Amministrazione: AGID — Agenzia per I'ltalia Digitale, con sede in Roma Via Liszt n. 21 C.F. 97735020584, in
persona del Direttore Generale, Ing. Francesco Paorici, nominato per la durata di un triennio, Direttore
Generale dell’Agenzia per I'ltalia Digitale, a decorrere dal 20 gennaio 2020 con decreto del Presidente del
Consiglio dei Ministri del 16 gennaio 2020, registrato alla Corte dei Conti il 17 febbraio 2020, al n. 232, (nel
seguito per brevita anche “Amministrazione”),

Fornitore: Telecom Italia S.p.A., con sede legale in Milano, Via Gaetano Negri 1 - 20100, Direzione generale
e sede secondaria in Roma, Corso d'ltalia n. 41, capitale sociale Euro 11.677.002.855,10, codice fiscale/
partita IVA e numero di iscrizione al Registro delle Imprese di Milano 00488410010, nella sua qualita di
impresa mandataria capo-gruppo del Raggruppamento Temporaneo oltre alla stessa la mandante Enterprise
Services lItalia S.r.l. (gia HPE Services ltalia S.r.l.), con sede legale in Cernusco sul Naviglio (Milano), Via A.
Grandi n. 4, capitale sociale Euro 17.613.518,00, iscritta al Registro delle Imprese di Milano, Monza, Brianza,
Lodi codice fiscale e numero di iscrizione 00282140029, partita IVA 12582280157, Societa con socio unico,
soggetta a direzione e coordinamento di DXC Hague B.V., Rijswijk, Paesi Bassi, (nota anche come DXC
Technology), domiciliata ai fini del presente atto presso la sede societaria; la mandante Poste Italiane S.p.A.
con sede legale in Roma, Viale Europa n. 190 - 00144, capitale sociale Euro 1.306.110.000,00, iscritta al
Registro delle imprese di Roma al n. 97103880585, REA n. 842633, codice fiscale n. 97103880585 e partita
IVA n. 01114601006, domiciliata ai fini del presente atto presso la sede societaria, che ha incorporato per
fusione, con efficacia dal 1 aprile 2017, la mandante Postecom S.p.A. con atto notaio in Roma dr. Nicola
Atlante repertorio n. 53665, raccolta 26873; la mandante Postel S.p.A. con socio unico con sede legale in
Roma, Via Spinola 11, capitale sociale Euro 20.400.000,00, iscritta al Registro delle Imprese di Roma al n.
04839740489, codice fiscale n. 04839740489 e partita IVA n.05692591000, domiciliata ai fini del presente
atto presso la sede societaria; giusto mandato collettivo speciale con rappresentanza autenticato dal notaio
in Roma dott.ssa Sandra De Franchis repertorio n. 5935 e n. 5958, raccolta 2670 (nel seguito per brevita
congiuntamente anche “Fornitore” o “RTI”)

Il Fornitore & domiciliato ai fini del presente atto presso la sede legale di Telecom Italia ed e rappresentato
dal Procuratore Speciale Dr. Gaspare Monastero nato a Ciminna (PA) il 23 novembre 1965.

In applicazione di quanto stabilito nel predetto Contratto Quadro, ciascuna Amministrazione beneficiaria del
Contratto Quadro utilizza il medesimo mediante la stipula di Contratti esecutivi, attuativi del Contratto
Quadro stesso.

L’Amministrazione ha svolto ogni attivita prodromica necessaria alla stipula del presente Contratto Esecutivo.
L’Amministrazione - in ottemperanza alla vigente normativa in materia di sicurezza sui luoghi di lavoro - ha
integrato il “Documento di valutazione dei rischi standard da interferenze” allegato ai documenti di gara,
riferendolo ai rischi specifici da interferenza presenti nei luoghi in cui verra espletato il presente appalto,
indicando i costi relativi alla sicurezza.

Il Fornitore e risultato aggiudicatario del Lotto 1 della gara, ed ha stipulato il relativo Contratto Quadro in
data 20 luglio 2016.

La durata del Contratto Quadro fissata in 36 mesi e stata prorogata, su comunicazione di Consip (Protocollo
n. 1746/2018), di ulteriori 24 mesi con scadenza 20 luglio 2021.

Contestualmente, con I'addendum 4 (protocollo 323/2021) e stata prorogata di ulteriori 12 mesi la scadenza
del Contratto Quadro fino al 20 luglio 2022; I'importo massimo complessivo di cui all’art. 3.2 del Contratto
Quadro, cosi come gia incrementato ai sensi dell’art. 3.5 del Contratto Quadro medesimo, e stato
ulteriormente incrementato, ai sensi dell’art. 311, comma 2, lett. a) e b) e 4, del d.P.R. n. 207/2010, per un

importo massimo di Euro 150.000.000,00 (centocinquantamilioni/00), pari cioé al 30% dell’originario importo
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contrattuale, sino alla concorrenza dell'importo massimo complessivo di Euro 750.000.000,00
(settecentocinquantamilioni/00).

Inoltre, in data 11 febbraio 2022, Consip S.p.a. pubblicava sul proprio portale che, in applicazione della Legge
all’art 16 bis del decreto-legge 21 ottobre 2021, n. 146, convertito in legge 17 dicembre 2021, n. 215, il
massimale dell’Accordo Quadro veniva esteso del 50% del valore del proprio importo iniziale, sino alla
concorrenza dell'importo massimo complessivo di Euro 1.000.000.000,00 (1 miliardo/00).

Infine, in data 18 maggio 2022, Consip S.p.A. pubblicava sul proprio portale che con il Decreto-legge del 17
maggio 2022, n. 50 all’art. 49, comma 2, veniva estesa la durata temporale del Contratto Quadro sino al
31/12/2022. In applicazione di quanto stabilito nel Contratto Quadro, ciascuna Amministrazione beneficiaria
del Contratto Quadro utilizza il medesimo mediante la stipula di Contratti esecutivi, attuativi del Contratto
Quadro stesso.

In linea con il contesto vigente che impone di verificare in primis la fattibilita di avvalersi di strumenti quali le
Convenzioni e/o Contratti/Accordi Quadro della Consip, si € riscontrata infatti tuttora la convenienza e
I'idoneita tecnico-economica di ricorrere ai servizi del Contratto Quadro SPC Cloud Lotto 1:

e siglato a seguito della gara a procedura ristretta, suddivisa in 4 lotti, per “I'affidamento dei servizi Cloud
Computing, di Sicurezza, di realizzazione di Portali e Servizi online e di Cooperazione applicativa per le
Pubbliche Amministrazioni (ID SIGEF 1403)”, indetta ai sensi dell’art. 54 del D.lgs. n. 163/2006 “Codice
dei contratti pubblici relativi a lavori, servizi e forniture in attuazione delle direttive 2004/17/CE e
2004/18/CE", pubblicata sulla Gazzetta Ufficiale dell’Unione Europea n. S251 del 28/12/2013 e sulla
Gazzetta Ufficiale della Repubblica Italiana n. 151 del 27/12/2013;

e aggiudicato da CONSIP S.p.A. all’'RTI Telecom Italia S.p.a., HPE Services Italia s.r.l., Postecom S.p.a., Poste
Italiane S.p.a. e Postel s.p.a. ora cosi composto: Telecom Italia S.p.A., mandataria capo-gruppo e le
mandanti Enterprise Services Italia S.r.l. (gia HPE Services Italia S.r.l.), Societa con socio unico, soggetta
a direzione e coordinamento di ES Hague B.V., Amstelveen, Paesi Bassi, (nota anche come DXC
Technology), Poste Italiane S.p.A., Postecom S.p.A. e Postel S.p.A (nel prosieguo per brevita RTI
affidatario dei servizi del CQ);

e gia esteso e prorogato dalla Consip S.p.A. e da ultimo in data 11 febbraio 2022, in applicazione dell’art
16 bis del decreto-legge 21 ottobre 2021, n. 146, convertito in legge 17 dicembre 2021, n. 215
recentemente oggetto di estensione nella durata (come si evince dai siti di interesse:
https://www.consip.it/media/news-e-comunicati/gare-spc-novit-normative) in linea con le previsioni
normative di cui all’art.49 del D.L. n. 50 del 17/05/2022 (pubblicato sulla G.U. n. 114 del 17/05/2022)
recante “Misure urgenti in materia di politiche energetiche nazionali, produttivita delle imprese e
attrazione degli investimenti, nonché in materia di politiche sociali e di crisi ucraina”.

La scadenza del suddetto Contratto Quadro Lotto 1 risulta quindi fissata al 31 dicembre 2022; pertanto, con
Determinazione n. 170 del 17 giugno 2022 AgID ha dato avvio all’iter di adesione al citato CQ per acquisire
ulteriori servizi cloud indispensabili per garantire I'operativita delle piattaforme che consentono la gestione
delle attivita di qualificazione dei servizi laaS, PaaS e SaaS per la PA.

Le Parti prendono atto che I’Amministrazione si e registrata alla “Piattaforma per la certificazione dei crediti”
di cui ai Decreti Ministeriali 22/05/2012 e 25/06/2012, in conformita a quanto previsto dai Decreti stessi.

Il CIG del presente Contratto Esecutivo e il seguente: 932277012F

Il Codice univoco ufficio per Fatturazione ¢ il seguente: UFANU9

Costituisce Allegato 1: “Progetto dei Fabbisogni” di cui all’art. 7 del Contratto Quadro: Progetto deiFabbisogni
Servizi SPC Cloud Lotto 1 — Agenzia per I'ltalia Digitale, codice 2197735020584020PJF, versione 1.0, emesso
il 6/07/2022, acquisito al prot AgID con il n. 14275 del 16 luglio 2022. Il Fornitore che esegue le prestazioni
indicate nel Progetto dei Fabbisogni & la societa Enterprise Services Italia S.r.l. a DXC Technology Company.
Costituisce Allegato 2 e parte integrante del contratto, e si intende firmato con la firma dello stesso, I'atto di
nomina a Responsabile del trattamento dei dati della/le societa del RTI che svolgeranno le attivita di
trattamento dei dati personali per conto dell’AgID/dell’Amministrazione.
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Durata: Il presente Contratto Esecutivo & efficace dalla data di fino alla scadenza del Contratto Quadro, salvi
i casi di risoluzione o recesso ai sensi, rispettivamente, degli artt. 24 e 25 del Contratto Quadro.

Il valore complessivo del presente Contratto Esecutivo & quello espressamente indicato al paragrafo 11 del
Progetto dei Fabbisogni approvato dall’Amministrazione Beneficiaria all’atto della stipula del presente
Contratto Esecutivo.

In linea con quanto previsto dall’art. 26 del Contratto Quadro, ai sensi dell’art. 4, comma 3-quater, del D.L. 6
luglio 2012, n. 95, convertito con modificazioni in legge 7 agosto 2012, n. 135, si applica il contributo di cui
all’art. 18, comma 3, D.Lgs. 1 dicembre 2009, n. 177, come disciplinato dal D.P.C.M. 23 giugno 2010. Il valore
del contributo dovuto dall’Amministrazione Beneficiaria, in ragione del valore complessivo del presente
Contratto Esecutivo, ammonta ad € 900,03.

* % %

TRATTAMENTO DEI DATI PERSONALI

In ragione dell’'oggetto del presente contratto esecutivo, il Fornitore, chiamato ad eseguire attivita di
trattamento di dati personali, per conto dell’Amministrazione contraente, € nominato “Responsabiledel
trattamento” o “sub-Responsabile del trattamento” ai sensi dell’art. 28 del Regolamento UE; a talfine, esso
si impegna ad improntare il trattamento dei dati ai principi di correttezza, liceita e trasparenza nel pieno
rispetto di quanto disposto dall’art. 5 del Regolamento UE, limitandosi ad eseguire i soli trattamenti
funzionali, necessari e pertinenti all’esecuzione delle prestazioni contrattuali e, in ogni modo, non
incompatibili con le finalita per cui i dati sono stati raccolti.

Il Fornitore siimpegna ad accettare la designazione a Responsabile/sub-Responsabile del trattamento ai sensi
dell’art. 28 del Regolamento UE, da parte dell’Amministrazione, relativamente ai dati personali di cui la stessa
e Titolare e che potranno essere trattati dal Fornitore nell’ambito dell’erogazione dei servizi
contrattualmente previsti.

Con la sottoscrizione del contratto la/le impresa/e nominata/e Responsabile/Sub-Responsabile si obbliga ad
adottare le misure di sicurezza di natura fisica, logica, tecnica e organizzativa idonee a garantire un livello di
sicurezza adeguato al rischio e conformi a quanto previsto dalla normativa pro- tempore vigente e dalle
istruzioni fornite dall’Amministrazione, ivi comprese quelle specificate nel Contratto, unitamente ai suoi
Allegati.

Il Fornitore accetta altresi le cause di risoluzione previste nell’atto di nomina a Responsabile/sub
Responsabile del Trattamento, che si intendono qui integralmente trascritte.

Nel caso in cui il Fornitore violi gli obblighi previsti dalla normativa in materia di protezione dei dati personali
(quali a titolo meramente esemplificativo quelli previsti agli artt. 5, 32, 33, 34, 44-49 del Regolamento)
rispondera integralmente del danno cagionato da tale violazione agli “interessati”. In tal caso,
I’Amministrazione, in ragione della gravita della violazione, potra risolvere il contratto ed escutere la garanzia
definitiva, salvo il risarcimento del maggior danno.

Il Fornitore si impegna ad osservare le vigenti disposizioni in materia di sicurezza e riservatezza e a farle
osservare ai relativi dipendenti e collaboratori, anche quali incaricati del trattamento dei Dati personali.

%k %k x

Costituisce inoltre parte integrante e sostanziale del presente Contratto Esecutivo, ancorché non
materialmente allegato, il documento recante le specifiche clausole contrattuali applicabili al Contratto
Esecutivo medesimo e gli atti ivi richiamati. Tale documento, sottoscritto digitalmente e con marca temporale
per accettazione incondizionata dal Procuratore Speciale Giovanni Santocchia in data 28 ottobre 2020 e
pubblicato sui siti web www.consip.it e www.cloudspc.it. L’Amministrazione, sottoscrivendo questo
contratto espressamente dichiara di conoscere ed accettare le suddette clausole contrattuali applicabili al
presente Contratto Esecutivo.
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1 SCOPO DEL DOCUMENTO

Il documento ha lo scopo di raccogliere le richieste del Agenzia per I'ltalia Digitale (di seguito Amministrazione), contenute nel
Piano dei Fabbisogni e di formulare una proposta tecnico economica dal RTI (di seguito Fornitore) costituito dalle societa
Telecom lItalia S.p.A., Enterprise Services Italia S.r.l., Poste Italiane S.p.A. e Postel S.p.A., secondo le modalita tecniche ed il
listino previsti nel Contratto Quadro e successivo Addendum —SPC Cloud Lotto 1 per la fornitura di “Servizi di Cloud Computing”

Tale proposta e redatta in conformita alle richieste dell’Amministrazione, sulla base delle esigenze emerse durante gli incontri
tecnici per la raccolta dei requisiti e delle informazioni contenute nel Piano dei Fabbisogni ricevuto in data 6 Luglio 2022.
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2 AMBITO

Il contratto per la fornitura dei servizi di Cloud Computing per le Pubbliche Amministrazioni nell’ambito del Contratto Quadro
SPC Lotto 1 e nel successivo Addendum stipulati tra Consip S.p.A. ed il Raggruppamento Temporaneo di Impresa (RTI) costituito
da:

e  Telecom ltalia S.p.A. (mandataria)
*  Enterprise Services Italia S.r.l. — a DXC Technology company O Poste Italiane S.p.A.

*  Postel S.p.A.

prevede la fornitura dei seguenti servizi di Cloud Computing nell’ambito del Sistema Pubblico di Connettivita e Cooperazione
(SPC):

e servizi di tipo Infrastructure as a Service (laaS);
e servizi di tipo Platform as a Service (PaaS);

e  servizi di tipo Software as a Service (SaaS);
e servizi di tipo Enterprise Container as a Service (ECaaS); O servizi di Supporto Specialisto di Cloud Enabling.

secondo quanto stabilito nel Capitolato Tecnico e nell’Offerta Tecnica, nella misura richiesta dalle Amministrazioni contraenti
con i Contratti Esecutivi in attuazione del Contratto Quadro Lotto 1 e successivo Addendum al Contratto Quadro che ha
introdotto un nuovo profilo di offerta del servizio Backup as a Service (servizio laaS - L1.51.5) ed adeguato il prezzo del servizio
di Conservazione Digitale (servizio SaaS - L1.54.5) con introduzione di due ulteriori soglie tariffarie.

TIM, in qualita di mandataria, avra in carico tutte le attivita propedeutiche all’attivazione dei servizi contrattualizzati
dall’Amministrazione Contraente relative alla ricezione dei Piani dei Fabbisogni, al conseguente invio dei relativi Progetti di
Fabbisogni ed all’accettazione dei Contratti esecutivi.

In particolare la procedura per I'affidamento dei predetti servizi € articolata attraverso la stipula da parte di Consip S.p.A. del
Contratto Quadro Lotto 1 con I’Aggiudicatario della procedura medesima, che si impegna a stipulare, con le singole
Amministrazioni Contraenti, Contratti esecutivi aventi ad oggetto i predetti servizi alle condizioni stabilite nel Contratto Quadro
Lotto 1 e nel successivo Addendum al Contratto Quadro.

I singoli Contratti Esecutivi di Fornitura avranno una durata decorrente dalla data di stipula del Contratto Esecutivo medesimo
e sino al massimo della scadenza ultima, eventualmente prorogata del Contratto Quadro Lotto 1 e suo Addendum.

Le singole Amministrazioni contraenti potranno richiedere una proroga temporale dei singoli Contratti Esecutivi di Fornitura al
solo fine di consentire la migrazione dei servizi ad un nuovo Fornitore al termine del Contratto Quadro e Addendum, qualora
la selezione dell’Operatore Economico subentrante non sia intervenuta entro i 3 mesi antecedenti la scadenza del Contratto
Quadro Lotto 1.

Il Progetto dei Fabbisogni & sottoposto ad approvazione e puo essere modificato o aggiornato dalla Amministrazione con
eventuali modifiche o integrazioni. Il Fornitore si impegna a aggiornare o modificare il Progetto dei Fabbisogni entro 15
(quindici) giorni solari dalla ricezione della comunicazione di modifiche e/o integrazioni.

Il Progetto dei Fabbisogni, € infine, approvato da parte dell’Amministrazione mediante stipula del Contratto Esecutivo.
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Nel corso di durata del Contratto Esecutivo, I’Amministrazione pu0 variare e/o aggiornare il Piano dei Fabbisogni ogni qualvolta
lo ritenga necessario in ragione delle proprie esigenze ed al mutare delle stesse. In tale caso il Fornitore provvede
all’aggiornamento del Progetto dei Fabbisogni nei tempi e modi definiti nel Contratto Esecutivo, ai fini della nuova

approvazione da parte dell’Amministrazione Beneficiaria.

TIM — Enterprise Services Italia - Tutti i diritti riservati

Pagina
7 di18










==TIM D] oxciechnology  Posteitalians

Tipo documento: Progetto dei Fabbisogni

Titolo documento: Progetto dei Fabbisogni Servizi SPC Cloud Lotto 1 — Agenzia per I'ltalia Digitale

Telecom Italia S.p.A. (in qualita di mandataria)

Enterprise Services Italia S.rl. a DXC Technology
Company, (in qualita di mandante) del RTI costituito con
Emesso da: | Poste Italiane S.p.A., e Postel S.p.A. (mandanti)

Cod. documento:
ID
2297735020584020Pjf

Vers. 1.0

Data di emissione
06/07/2022

3 DEFINIZIONI ED ACRONIMI

La seguente tabella riporta le descrizioni o i significati degli acronimi e delle abbreviazioni presenti nel documento.

Acronimi Descrizione

AgID Amministrazione per |'ltalia Digitale
PA Pubblica Amministrazione
CONSIP Consip S.p.A.

CED Centro Elaborazione Dati

laaS Infrastructure as a Service

PaaS Platform as a Service

SaaS Software as a Service

BaasS Backup as a Service

SAL Stato Avanzamento Lavori

SPC Sistema Pubblico di Connettivita
PdF Piano dei Fabbisogni

PjF Progetto dei Fabbisogni

RTI Raggruppamento Temporaneo di Imprese
SPFOx Servizi Professionali Figura

vDC Virtual Data Center

SAL Stato Avanzamento Lavori

VN Virtual Network

ECaaS Enterprise Container as a Service
DR Disaster Recovery

DRaa$ Disaster Recovery as a Service
BO Business Objects

RPO Recovery Point Object

RTO Recovery Time Object

Tabella — Glossario

TIM — Enterprise Services Italia - Tutti i diritti riservati

Pagina
8di18










==TIM D] oxciechnology  Posteitalians

Tipo documento: Progetto dei Fabbisogni

Titolo documento: Progetto dei Fabbisogni Servizi SPC Cloud Lotto 1 — Agenzia per I'ltalia Digitale

Emesso da:

Telecom Italia S.p.A. (in qualita di mandataria)

Enterprise Services Italia S.rl. a DXC Technology
Company, (in qualita di mandante) del RTI costituito con
Poste Italiane S.p.A., e Postel S.p.A. (mandanti)

Cod. documento:
ID
2297735020584020Pjf

Vers. 1.0

Data di emissione
06/07/2022

4 RIFERIMENTI

4.1 Documenti contrattuali

Rif.

Documento

#1

PIANO dei Fabbisogni SERVIZIO presentato il 06/07/2022

Tabella dei documenti di contrattuali

4.2 Documenti di riferimento

La seguente tabella riporta i documenti che costituiscono il riferimento a quanto esposto nel seguito del presente documento.

Rif. Documento
#1 BANDO DI GARA D’APPALTO — CONSIP S.p.A.
LOTTO 1 - Relazione Tecnica
“Procedura ristretta suddivisa in 4 lotti per I'affidamento di Servizi di Cloud Computing, di Sicurezza, di
Soluzioni di Portali di Servizi online e di Cooperazione Applicativa per le Pubbliche Amministrazioni” (ID
#2 SIGEF 1403)”
CAPITOLATO TECNICO — PARTE GENERALE —
“Procedura ristretta suddivisa in 4 lotti per I'affidamento di Servizi di Cloud Computing, di Sicurezza, di
Soluzioni di Portali di Servizi online e di Cooperazione Applicativa per le Pubbliche Amministrazioni” (ID
#3 SIGEF 1403)”
Piano di Sicurezza dei Centri Servizi e Centri Servizi Ausiliari
#4 Cod. BU1600003
#5 Specifiche di dettaglio delle prove di collaudo dei servizi in ambiente di test (Test Bed)
Piano di Qualita CONSIP - Piano della Qualita Generale Lotto 1
#6 SPCC_RTI_PianoQualitaGeneraleLottol_x.y

Tabella dei documenti di riferimento

4.2.1 Documentazione disponibile sul sito Internet

Riferimenti fornitore lotto 1

Disponibile la documentazione nel portale di governo e gestione della fornitura: www.cloudspc.it

TIM — Enterprise Services Italia - Tutti i diritti riservati
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5 OBIETTIVI DI PROGETTO

5.1 Descrizione del Contesto di Riferimento dell’Amministrazione

L'Agenzia per I'ltalia Digitale (AgID) € impegnata nella definizione delle direttrici di innovazione che guidano I'evoluzione
coerente ed efficiente dell’'IT della Pubblica Amministrazione.

In questo contesto, a complemento dell’azione strategica definita nell’lambito del Piano Triennale, I'AgID € impegnata anche
nella predisposizione degli strumenti (soluzioni IT) che possano supportare i passi necessari all'implementazione del Piano, con
particolare riferimento agli strumenti volti alla ricognizione sistematica sui Data Center della PA italiana e agli strumenti di
supporto al Processo di qualificazione di PSN (Polo Strategico Nazionale), SaaS e CSP (Cloud Service Provider).

5.2 Macro Requisiti ed Obiettivi dell’Amministrazione

Il presente Piano dei Fabbisogni ha I'obiettivo della messa a disposizione della piattaforma Cl/CD Enterprise Container as a
Service ECaaS (incluse le risorse elaborative sottese) e di risorse laaS VDC su SPC Cloud al servizio - in termini di realizzazione
ed erogazione - del sistema e delle “Piattaforme di Qualificazione (SaaS e CSP)”. Tali specialisti forniranno il supporto per un
efficiente impiego delle risorse computazionali Cloud per i tempi previsti nell’ambito dell’iniziativa AgID “Piattaforme di
Qualificazione (SaaS e CSP)”.

6 PROGETTO DI ATTUAZIONE PER SERVIZIO
| servizi oggetto della fornitura riportati nel Piano dei fabbisogni dall’Amministrazione sono:

e  Servizi Enterprise Container as a Service — Ecaa$ ;

e  Servizi laaS Virtual Data Center - VDC (Id. servizio L1.51.2).

6.1 Progetto di attuazione servizi ECaaS

6.1.1 Descrizione del servizio

| servizi della Piattaforma Enterprise Container as a Service implementano soluzioni basate sulla tecnologia container (Docker).
La soluzione ECaaS consente di valorizzare il potenziale delle tecnologie di containerizzazione dei servizi in uno standard
enterprise grade, complementandole con funzioni di automazione in grado di offrire allAmministrazione vantaggi
nell’efficienza gestionale. L’architettura risultante cosi progettata e implementata — oltre che svincolare i sistemi
dell Amministrazione dalle risorse infrastrutturali — sara caratterizzata dall'innovazione, dalla flessibilita ed efficienza di
gestione (possibilita di ottenere agilmente la piena coerenza e continuita tra ambiente di pre-produzione e ambiente di
produzione), dalla rapidita e scalabilita con cui sara possibile operare aggiornamenti, modifiche, nonché introduzione di nuove
funzionalita e servizi a supporto.

Il servizio previsto € dunque quello di messa a disposizione della piattaforma ECaaS Enterprise 24x7 con caratteristiche in linea
con le specifiche su Enterprise Container as a Service riportati nel Contratto Quadro e Addendum SPC Cloud Lotto 1.
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6.1.2  Dettagli servizio contrattualizzato

Il servizio richiesto di ECaaS sara messo a disposizione per I'intera durata contrattuale.
Come da Piano dei Fabbisogni la stima iniziale & di 6 mesi, a partire dalla data di attivazione del servizio richiesta
dall’Amministrazione, salvo diversa pianificazione da ridefinire con ’Amministrazione.

6.1.3  Sede di erogazione dei servizi

Centro di delivery SPC Cloud di DXC Technology Italia.

6.1.4  Data prevista attivazione

Il servizio Ecaa$ e disponibile in continuita rispetto al precedente progetto di fabbisogno.

6.1.5  Struttura funzionale ed organizzativa

I modello organizzativo proposto dal Fornitore include funzioni di governo centrale della fornitura, che operano nella gestione
del Contratto Quadro o comunque a supporto di Consip/AgID, e funzioni di supporto alle singole Amministrazioni, coinvolte
direttamente nella gestione dei Contratti Esecutivi con le PA.

| dettagli sulla struttura funzionale ed organizzativa sono descritti nel paragrafo 6.2.5 del presente documento.

6.2 Progetto di attuazione dei servizi 1aaS VDC (ld servizio L1.51.2)

6.2.1 Descrizione del servizio

| servizi di tipo Infrastructure as a Service (laaS) prevedono I'utilizzo, da parte dell’Amministrazione, di risorse infrastrutturali
virtuali erogate dai Centri Servizi del Fornitore.

La gestione dell’infrastruttura fisica & a totale carico del Fornitore (manutenzione hardware e software) secondo quanto
esplicitato nella documentazione contrattuale.

La gestione dell’ambiente virtuale & a carico dell’Amministrazione che ha a disposizione strumenti web-based che abilitano la
fruizione dei servizi 1aaS e supportano funzionalita di attivazione, gestione, configurazione e monitoraggio delle suddette
risorse.

Il servizio laaS di Virtual Data Center (VDC), richiesto dall’Amministrazione, con modalita di fatturazione a canone, permette
di creare e gestire uno o piu Virtual Data Center (VDC) remoti contenenti risorse virtuali quali server, aree di storage, reti. Tale
servizio & reso disponibile all’Amministrazione a partire dalla acquisizione di un “Pool base” di risorse virtuali in termini di
numero di CPU [GHz], RAM [GB] e spazio Storage [GB/TB], con successiva possibilita di espansione o riduzione delle stesse
risorse in autonomia, a seconda delle diverse esigenze dell’ Amministrazione. Il servizio consente quindi all’Amministrazione di
avere a disposizione e riservare risorse computazionali e di organizzarle autonomamente secondo una logica cosi definita di
Virtual Data Center.

L’aggiornamento delle componenti software presenti nella macchina virtuale (es. patching del sistema operativo) € a carico
dell’Amministrazione che fruisce del servizio laaS.

6.2.2  Dettagli servizio contrattualizzato

Il servizio richiesto di Virtual Data Center (VDC) sara messo a disposizione per I'intera durata contrattuale.

Come da Piano dei Fabbisogni la stima iniziale € di 6 mesi, a partire dalla data di attivazione del servizio richiesta
dall’Amministrazione, salvo diversa pianificazione da ridefinire con ’Amministrazione.

6.2.3  Sede di erogazione dei servizi

Centro di delivery SPC Cloud di DXC Technology Italia.

6.2.4  Data prevista attivazione
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Il servizio laaS & disponibile in continuita rispetto al precedente progetto di fabbisogno.

6.2.5  Struttura funzionale ed organizzativa

I modello organizzativo proposto dal Fornitore include funzioni di governo centrale della fornitura, che operano nella gestione
del Contratto Quadro o comunque a supporto di Consip/AgID, e funzioni di supporto alle singole Amministrazioni, coinvolte
direttamente nella gestione dei Contratti Esecutivi con le PA.

In conformita con i requisiti di capitolato, il modello proposto prevede un Responsabile del Contratto Quadro, in relazione
diretta con Consip/AglID per le tematiche legate al Contratto Quadro. Nel modello ¢ inoltre presente il Responsabile del
Contratto Esecutivo, che interagira con I’Amministrazione contraente per tutti gli aspetti relativi all'esecuzione del contratto e
per tutti i servizi contrattualizzati.

| responsabili del Contratto Quadro e dei Contratti Esecutivi saranno supportati da una serie di funzioni interne di staff.

Funzioni di Governo del Contratto

Ruolo Responsabilita

Responsabile del
Contratto Quadro

In relazione diretta con Consip/AgID per le tematiche legate al contratto quadro, che sara
uno dei Rappresentanti del Raggruppamento nel Comitato di Direzione Tecnica.

Responsabile dei

Interagisce con le diverse Amministrazioni che aderiscono all'accordo per tutti gli aspetti

Contratti relativi all'esecuzione dei singoli contratti. Ciascuna Amministrazione fara riferimento ad

Esecutivi un solo Responsabile di Contratto Esecutivo per tutti i servizi contrattualizzati.
Funzioni di Staff
Ruolo Responsabilita

Unico per l'intera fornitura, riportera funzionalmente al Responsabile del Contratto Quadro
e avra la responsabilita dei Centri Servizi (Data Center), dell'Help Desk e dei Centri Servizi
Ausiliari (SOC, NOC, Control Room).

Responsabile del
Centro Servizi

Individuato per ciascuna Amministrazione, che riportera funzionalmente al Responsabile
del Contratto Esecutivo e assume la responsabilita tecnica dell'esecuzione di tutti i servizi
e di tutte le attivita progettuali: in particolare, coordinera tutte le attivitd on premise e
interagisce con le strutture operative remote per assicurare la corretta esecuzione e
integrazione dei servizi secondo i requisiti dell'’Amministrazione.

Responsabile
Tecnico

Ai fini dell’erogazione dei servizi richiesti dall’Amministrazione i nominativi dei referenti di governo e di staff per I'esecuzione
delle prestazioni contrattuali saranno comunicati successivamente alla stipula del Contratto Esecutivo nei termini previsti nel
medesimo contratto [Rif. Gara Cloud Lotto 1_Allegato D_Schema di Contratto Esecutivo].

6.3 Elementi economici dei servizi ECaaS

La tabella sotto presenta il dettaglio delle risorse previste e i corrispondenti importi economici.
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SEZIONE 15: Ambiente Container - Istanza base Canone + nodi aggiuntivi a Canone/Consumo + risorse aggiuntive (listino VDC)
Risorse aggiuntive Risorse e servizi a completamento dell'offerta e Dockes TOTALE Importo mensile
& > Orchestrazione Contrattualizzato ESCLUSI nodi ora
N Virtual Storage Block Virtual Storage Block
w CAPACITIVO aggiuntivo PRESTAZIONALE aggiuntivo
Per la componente Container,
individuare le istanze di interesse
valorizzando il campo selezione con o
"Si" 0 "No" e completare la §
configurazione con le risorse @ g § -
. " . 3 o
eEglne s, 22|22 & € 10359753 | € 17.266,25
Per i servizi Immagini, g k; %; E £
Orchestrazione e Monitoraggio, Elz2 2| ®|. |. 3=
inserire il numero di istanze di ] 5 5 ? 20l22 :
X . e | B B| 3 |E2ES o
interesse in base alla complessita. c | 2| 2|8 |5E58 7| B8] 7 = = = K
glT|S|2|gcas o o 8 B | 7 g B | 7 s
21 22| % |RE|¥ 2| 8 o = B F a| 2| B & 2
e 3 8 3leglegl 5 2| 8| E| af 2| 5| 8| B & = o B
S| S |G| e |¥alfs 2| =| 2| 5| 3| 2w=8| 2| 5 3| ul o £ £
N = — - - - [] = = [ @ = = [ oo
3188|2892 2| | g 8| = §E8| E| 8| ® §F =2 2| 58
12|25 ]¢92¢23/ S| R| §| 5| 8| =g2| &| =| 8] = g - S| Ao
ECaas$ Enterprise (24*7) Si 700 | 8 3 8|8 | 6 € 93.564,86 | € 15.594,14
ECaaS Standard (9*5) 2181 g| 8|2 € €
CCaas s|(8|8|a|s € < -
C i ini Docker (Comprende un anno di supporto) € Importo una tantum
Anni di i supporto i ini € €
Orch: i Servizi € Importo una tantum
Monitoraggio e Incident Mgmt Servizi icativi ‘ Enterprise 8 6 € 10.032,67 | € 1.672,11
Servizi applicativi | standard € € -
Il relativo importo economico complessivo sul periodo e pari a € 103.597,53.
6.4 Elementi economici dei servizi 1aaS VDC (Id servizio L1.51.2)
La tabella sotto presenta il dettaglio delle risorse previste e i corrispondenti importi economici.
SEZIONE 6: Ambiente laaS — Virtual Data Center - Canone
i , per ciascun Virtual 5 ) ) - . | Risorse a completamento dell'Ambiente
i @iy e & e Risorse Virtuali Servizi Opzionali Virtual Data Center - Canone TOTALE
“q‘f'sf”e'l'e condte, o Virtual Storage Block Virtual Storage Block | Virtual Network
Ogni Virtual Data Center & un © |0 w o 9 - &l CAPACITIVO aggiuntivo | PRESTAZIONALE aggiuntivo |  aggiuntive 4]
ambiente operativo a se stante | § e S o .. - b= b= £ o al® o 5
ed autoconsistente. 50(sa .. So(Sz 3 3 © 2 AR -1
sojzalg |8 |E2|ES g g & 2 AEEE 15indirizzitPe1| 5 S
gI|gxT(z |2 SEISY|INI5|8|5 gel 8 = — = — ag
NOTA: Per aggiungere righe, nBlnd € 5 BY B k] 3 S 9 % j“: f‘% < 3 g g _| = ] :.; 8 | = indirizzo IP 5
copiare eincollare afinelista (S ol ¥ o|f (B (S SE| 52|52 £ ala(g| 8| g| 2| E| £| 8| g| =| E| E| Pubblico ©
I'ultima riga, per mantenere le 3 ol 3 AR g g : ? : s s s ] § E So|s E = g o = g o e Internet/SPC per
formule e la formattazione delle |3 =[5 |2 § g B|1e09(s0 21§ a|8|s I3 8 5|5/5] B F| 3| & %ﬁ g 3| 3| & E ogni VNetwork
righe esistenti. 22|8E|8a|s~|%2|82|2|5|2|5|¢& a o 8|3|&| 2| § s| 8| 2| 2| § s| §| £
Virtual Data Center 1 1 67 | 310 100 si 18 6 € 8.403,20
Virtual Data Center 2 € -
Virtual Data Center 3 £
Virtual Data Center 4 € =
SEZIONE 8: Ambiente laaS — Virtual Object Storage - Canone
. . Virtual Network
La risorsa di tipo Virtual Storage Virtual Storage Object e e TOTALE
Object e accedibile tramite client %
dalla postazione di lavoro g
dell'Utente, previa installazione o = = 15 indirizzi IP e 1 ©
q — =
del software client OwnCloud. g (G] : @| & |indirizzo IP Pubblico 5
Selezionare il taglio di storage di | S| 8 E S| | Internet/spC per o
i i = = = o . o}
!ntferess.e, la durﬁta e le date di = = _g ° g:n ogni VNetwork =
inzio e fine servizio. € ot O ¥ & 5
) 13 ] =
x (72) = - x (=]
Virtual object Storage 1 1 6 € 504,00

Il relativo importo economico complessivo sul periodo & pari a € 8.907,20.

7 SPECIFICHE DI COLLAUDO

Per le verifiche di conformita dei servizi precedentemente descritti si rimanda al documento ufficiale di collaudo dei servizi
effettuato da Consip/AgID: “Specifiche di dettaglio delle prove di collaudo dei servizi in ambiente di test (Test Bed)”.
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L’Amministrazione puo eventualmente richiedere la ripetizione di test di interesse in occasione della fornitura dei singoli servizi
richiesti.

Fatta salva la possibilita di ricorrere alle verifiche di cui sopra, la fatturazione dei servizi di Cloud Computing verso
I’Amministrazione decorrera dalla dichiarazione di disponibilita dei servizi da parte del Fornitore come definito nei rispettivi
Piani di attivazione dei servizi. Le verifiche saranno effettuate dal Referente Tecnico delllAmministrazione.

8 DESCRIZIONE CENTRO SERVIZI

L'organizzazione, dei Centri Servizi, previsti in convenzione, mette a disposizione della Pubblica Amministrazione italiana le
migliori caratteristiche di affidabilita, solidita e sicurezza disponibili sul mercato.

I modello prevede:
* una zona riservata (anche detta "region") dedicata alla Pubblica Amministrazione italiana all'interno di ciascuno
dei Centri Servizi primari (Rozzano e Inverno), per I'esercizio dei servizi;
*  due region dedicate alla Pubblica Amministrazione italiana all'interno del centro di Disaster Recovery (Roma), in
grado di subentrare ad una o ad entrambe le region di esercizio;
* una serie di centri che forniscono funzioni di controllo: Security Operation Center (SOC), Network Operation
Center (NOC), Control Room.

| servizi "as a service" saranno erogati dal Fornitore dal Centro servizi Enterprise Services Italia S.r.l. SP ex SS421 (incrocio SP
234) CAP 27010 Inverno (PV).

La presenza di una doppia infrastruttura di esercizio € intesa ad assicurare maggiore flessibilita nella distribuzione del carico
computazionale, il che garantisce maggiore solidita e continuita operativa all'intera fornitura. La soluzione € in linea con i
dettami del "Community Cloud" e garantisce tempi di RTO e RPO migliorativi rispetto ai requisiti minimi di gara.

| siti sono connessi fra loro attraverso la VDCN di Telecom (Virtual Data Center Network), rete di trasmissione dati ad altissi-ma
velocita attraverso la quale un Centro Servizi ad essa afferente puo erogare i servizi IT verso le reti pubbliche e generare traffico
di allineamento dati con gli altri centri del Raggruppamento. Pil specificamente, la VDCN & una rete IP/MPLS costitui-ta da un
anello ottico realizzato attraverso collegamenti in tecnologia DWDM a multipli di 10Gbps e ricavato sul backbone trasmissivo
della Rete di Trasporto Nazionale di Telecom lItalia, la dorsale della piu grande infrastruttura di connettivita disponibile nel
nostro paese. L'elevata capacita di forwarding di questa rete, la sua affidabilita e la sua rapida scalabilita le consentono di
garantire una totale continuita del servizio. Cio permette di considerare tutto il modello architetturale come un unico grande
centro di erogazione dei servizi.

I Centri Servizi sono collegati sia ad Internet sia alla rete SPC, il che consentira alle Amministrazioni contraenti di usufruire dei
servizi senza soluzione di continuita.

Il Centro Servizi TIM di Roma fungera da Sito di Disaster Recovery. La distanza del sito dai Centri Servizi primari garantisce la
continuita operativa a fronte di qualsiasi scenario possibile di indisponibilita:

* infrastruttura hardware fuori uso;

* perdita dei dati elaborati tramite l'infrastruttura;

* evento disastroso che renda il Centro Servizi inagibile e non piu funzionante;

» 0O evento disastroso che interessi una area geografica ampia.

La protezione da questi eventi & garantita da un insieme di misure:

* impianti di sicurezza dei Centri Servizi (sistemi anti-incendio, anti-allagamento, anti-intrusione, continuita
elettrica);
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*  tecniche di ridondanza delle infrastrutture IT (connettivita, sistemi elaborativi e sistemi di storage duplicati con
tecniche di clusterizzazione, mirroring, virtualizzazione, ecc.) che garantiscono un alto grado di resilienza
all'insorgere di guasti;

*  backup dei dati delle Amministrazioni sia su infrastrutture di storage poste in ambienti separati dei Centri Servizi
con garanzia di elevata protezione fisica, sia su copie di sicurezza trasferite in caveau esterni;

* trasferimento dei dati dai siti di produzione al sito di Disaster Recovery attraverso le funzionalita dei sistemi di
storage, con indici RTO <4 ore e RPO <1 ora;

* trasferimento dei dati dai siti di produzione al sito di Disaster Recovery, con meccanismi tali da assicurare valori
RTO e RPO uguali o inferiori a quattro ore e un'ora rispettivamente.

Ogni Centro Servizi ha il suo Piano di Disaster Recovery. Nel momento in cui si verifica un problema e/o un disservizio all’interno
del Centro Servizi, viene attivato il processo di escalation che include una procedura operativa che ha lo scopo di informare
istantaneamente il management di eventi particolarmente significativi.

Mezzi preferenziali per attivare il “team di crisi” sono la chiamata in voce o I'SMS, con modalita che tutelano la tracciabilita di
tutte le comunicazioni avvenute. Le infor-mazioni pervenute sono analizzate al fine di stabilire se il livello di criticita raggiunto
e tale da richiedere il coinvolgimento dei livelli superiori: in tal caso, si attiva I'escalation di 2° livello che prevede il
coinvolgimento del Responsabile dei Centri Servizi, che ha il compito di attivare il Comitato di Crisi se il problema viene
classificato come "disastro".

Il Comitato di Crisi € composto dal Responsabile del Contratto Quadro, dal Responsabile dei Centri Servizi e dai Coordinatori di
tutti i siti. Il comitato ha il compito di:

* analizzare velocemente il problema in corso e dichiarare lo stato di emergenza;

» attivare il Piano di Disaster Recovery;

*  reperire personale o apparati di supporto alle attivita;

*  gestire la comunicazione interna ed esterna;

* seguire I'evolversi della situazione e |'avanzamento delle attivita di ripristino e di rientro;

* al termine dell'emergenza, compilare una relazione sulle attivita svolte e avviare eventuali iniziative di

miglioramento intese ad evitare I'insorgere di eventi analoghi in futuro.

Il modello di servizio viene completato dai Centri Servizi ausiliari. Si tratta di unita operative dislocate sul territorio italiano e
focalizzate sulla gestione dell'infrastruttura tecnologica, con particolare riferimento alle architetture tecniche, alle piattaforme
(storage, server, network) e ai servizi infrastrutturali (backup, monitoraggio, asset management, disaster recovery, ecc.).

La scelta di separare fisicamente i Centri Servizi ausiliari dai Centri Servizi propriamente detti & in primo luogo funzionale alla
necessita di garantire la continuita operativa. Infatti:

* in caso di disastro in uno dei Centri Servizi primari gli operatori dei centri ausiliari possono continuare a svolgere
le loro attivita senza necessita di trasferimenti;

* al tempo stesso, |'attivita dei centri ausiliari non richiede particolari infrastrutture in loco (gli operatori accedono
ai sistemi attraverso le reti aziendali, con credenziali d'accesso specifiche e riservate): in caso di problemi tecnici
nella sede di un centro ausiliario, gli operatori possono spostarsi in una diversa sede aziendale e proseguire la loro
attivita.

Vediamo quali sono i Centri Servizi ausiliari.

SOC (Security Operation Center) — Si occupano di tutte le attivita volte ad assicurare la sicurezza dei sistemi e delle ope-razioni
che rientrano nel perimetro della fornitura, secondo una logica di interoperabilita ed integrabilita. Le attivita del SOC si
riconducono a questi macro-blocchi:
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*  Security Risk Management: tutte le iniziative per la definizione e la gestione del rischio informatico declinato in
funzione delle esigenze operative;

*  Security Intelligence & Incident Response: attivita che hanno come fine ultimo I'evoluzione delle discipline di
gestione, di risposta e di analisi degli eventi di sicurezza, da attivita manuali a processi automatizzati, che sfruttano
la conoscenza del contesto (intelligence) per attivare risposte automatiche agli attacchi informatici;

*  Threat & Vulnerability Management: iniziative intese ad individuare il livello di minaccia e identificare/gestire la
soluzione nell'ambito delle vulnerabilita di sistema, infrastrutturali e applicative;

*  Data Protection & Privacy: individuazione, e gestione del livello di sensibilita delle informazioni in uso, in transito
e archiviate, in conformita alle normative vigenti (es., D.Lgs. 196/2003 e s.m.i.);

*  Secure ldentity & Access: gestione del ciclo di vita delle identita, in termini di riconducibilita a persona fisica degli
account di sistema canonici e/o privilegiati, di accesso standard e/o federato alle risorse informatiche, di strong
authentication;

* Application Security: supporto all'individuazione, all'analisi e alla gestione delle vulnerabilita del codice
applicativo;

*  Security Architecture: revisione periodica delle architetture di sicurezza, per colmare le non conformita
individuate in sede di valutazione del rischio e le vulnerabilita in genere;

* Digital Investigation & Forensic: analisi delle motivazioni, raccolta delle evidenze di attacco ai fini legali, eventuale
stima del danno e raccomandazioni da adottare a valle di un attacco informatico;

* Governance & Compliance: definizione di processi, procedure e politiche per la corretta gestione delle
informazioni di sicurezza e I'analisi delle eventuali non conformita verso le best practice, definite dagli standard
di mercato (1S027001, ISAE2434002, PCI DSS, ecc.) e dalle normative di legge.

NOC (Network Operation Center) — Sono le strutture deputate al monitoraggio, alla gestione e alla configurazione
dell'infrastruttura di rete del Centro Servizi (LAN di Data Center e delle postazioni di lavoro). Le attivita svolte includono la
supervisione proattiva/reattiva della rete, la ricezione di reclami e/o richieste di supporto su tematiche di rete, diagnosi di
primo livello e di secondo livello, correlazione di allarmi, intervento da remoto, inoltro delle segnalazioni verso altri enti in
funzione delle competenze, monitoraggio/supporto fino alla chiusura dell'anomalia.

Control Room — Si occupano di monitorare e gestire le infrastrutture ospitate nei Centri Servizi. Sono costituite da team di
specialisti, in possesso delle competenze metodologiche e tecniche necessarie per coprire tutte le attivita di analisi e gestione
sistemistica delle risorse IT (sistemi operativi, database, middleware). In particolare, al personale delle Control Room sono
affidate attivita di Capacity Planning, attivita di valutazione di impatto (impact analysis) che precedono il change management,
attivita di monitoraggio e gestione incident, software distribution (es. inserimento di patch di aggiornamento software) —
includendo in quest'ultima categoria anche le eventuali attivita di test in ambiente di pre-produzione, per la verifica preventiva
dei potenziali impatti sul servizio.

| Centri Servizi ausiliari sono ubicati come segue:
* per Telecom: il SOC, il NOC e la Control Room sono attestati a Roma (su sedi distinte);
*  per Enterprise Services Italia S.r.l.: il SOC e attestato a Pomezia, il NOC a Cernusco sul Naviglio; le Control Room
sono due, una dedicata alle attivita di monitoraggio e attestata a Bari, I'altra alle attivita piu propriamente di
gestione e attestata a Cernusco sul Naviglio;

*  per Postel: il NOC e la Control Room sono attestate a Pomezia, il SOC a Roma.

Nel caso di indisponibilita di uno di questi centri, I'operativita viene spostata rispettivamente su:
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SOC Telecom di Napoli;

NOC Telecom di Roma (sede diversa da quella del NOC primario);

Control Room Telecom di Milano;

SOC/NOC Enterprise Services Italia S.r.l. di Roma;

Control Room Enterprise Services Italia S.r.I. di Cernusco sul Naviglio o di Bari (il sito rimasto attivo eroga tutta
I'attivita);

SOC/NOC/Control Room Postel di Genova.

Per effetto del modello, restano presso i Centri Servizi le sole funzioni responsabili dei servizi di facility (spazi, condizionamento,
alimentazione, cablaggio) e dei servizi di prossimita.

9 MODALITA DI PRESENTAZIONE E APPROVAZIONE STATI AVANZAMENTO MENSILI PER LE ATTIVITA PROGETTUALI

Al fine di verificare 'andamento del servizio, sino al superamento del collaudo, il Fornitore produrra dei SAL (Stato Avanzamento
Lavori) mensili contenenti le seguenti informazioni:

e avanzamento delle attivita relative al piano di realizzazione;

* evidenze di eventuali scostamenti rispetto al piano temporale di realizzazione;

e eventuali proposte per la nuova pianificazione delle attivita;

evidenze di attivita correttive intraprese per la gestione delle criticita rilevate;
esito di eventuali collaudi parziali e del collaudo finale effettuati;
consuntivo delle risorse utilizzate nel periodo di osservazione;

varianti e modifiche emerse nel periodo.

I SAL saranno prodotti con cadenza mensile a partire dalla data di approvazione del Progetto stesso ed entro il 15 del mese
successivo a quello di riferimento del SAL.

Tutti i SAL saranno soggetti ad approvazione da parte dell’Amministrazione.

10 PIANO DI ATTUAZIONE DEI SERVIZI

10.1 Piano di Lavoro Servizio ECaaS

Il piano di lavoro relativo all’attivazione dei servizi ECaaS € cosi definito:

ID Nome Durata Predecessori
1 Firma Contratto Esecutivo Ogg
2 Attivazione Servizio ECaaS VDC 30gg 1

Il dettaglio delle attivita sara concordato dopo la stipula del contratto esecutivo con ’Amministrazione ed in linea con il piano
di attivazione del Servizio di Cloud Enabling per gli accessi dell’Amministrazione.
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10.2 Piano di Lavoro Servizio laaS di Virtual Data Center (Id. servizio L1.51.2)
Il piano di lavoro relativo all’attivazione dei servizi 1aaS VDC é cosi definito:

ID Nome Durata Predecessori
1 Firma Contratto Esecutivo Ogg
2 Attivazione Servizio laaS VDC 30 gg 1

Il dettaglio delle attivita sara concordato dopo la stipula del contratto esecutivo con ’Amministrazione ed in linea con il piano
di attivazione del Servizio di Cloud Enabling per gli accessi dell’Amministrazione.

10.3 Piano di Qualita

Per il “Piano della qualita dei singoli servizi di Cloud Enabling” contenente la descrizione dettagliata dei relativi obiettivi di
qualita e la descrizione sintetica dei processi di controllo della qualita, si rimanda al Piano della Qualita generale del RTI
consegnato a Consip/AgID [Rif. SPCC_RTI_PianoQualitaGeneralelLottol v x.y]. Per la tabella degli obiettivi di qualita si rimanda
al Capitolo 7, sempre dello stesso documento.

10.4 Documento Programmatico di Gestione della Sicurezza dell’Amministrazione

Entro 20 gg lavorativi dalla richiesta delllAmministrazione Contraente, il RTI dovra predisporre ed inviare il Documento
Programmatico sulla Sicurezza (DPS).

11 RIEPILOGO ECONOMICO SERVIZI

Nella tabella riportata di seguito il riepilogo dei servizi indicati nelle sezioni precedenti del Progetto dei Fabbisogni e i relativi
corrispettivi stimati per I'intero periodo contrattuale:

Servizio Valore Economico
laaS - VDC € 8.907,20
ECaa$S € 103.597,53
TOT € 112.504,73

Il corrispettivo economico complessivo del contratto, dato dalla somma dei corrispettivi dei servizi presentati nella tabella di
riepilogo, & dunque pari a € 112.504,73.

Firmato digitalmente da: NICOLA MANGIA

Limitazioni d'uso: Explicit Text: Certificate issued through
Sistema Pubblico di Identita Digitale (SPID) digital identity,
not usable to require other SPID digital identity
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CONTRATTO ESECUTIVO AL CONTRATTO-QUADRO CONSIP “SERVIZI DI CLOUD COMPUTING PER LA
PUBBLICA AMMINISTRAZIONE” (SPC CLOUD LOTTO 1) PER L’ACQUISIZIONE DI SERVIZI CLOUD
INDISPENSABILI AGLI OBIETTIVI DEL PROGETTO “RAZIONALIZZAZIONE INFRASTRUTTURA ICT E
MIGRAZIONE AL CLOUD” PREVISTO DAL PROGRAMMA OPERATIVO NAZIONALE “GOVERNANCE E
CAPACITA ISTITUZIONALE 2014-2020” A VALERE SULL’ASSE 1, AZIONE 1.3.1., FONDO FSE E SULL’ASSE 2,
AZIONE 2.2.1., FONDO FESR - CUP C52117000050007. CUI S97735020584202200041. CIG DERIVATO
932277012F

Classificazione del documento: Consip Public
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CONTRATTO ESECUTIVO N. 2297735020584020COE
TRA

Amministrazione: AGID — Agenzia per I'ltalia Digitale, con sede in Roma Via Liszt n. 21 C.F. 97735020584, in
persona del Direttore Generale, Ing. Francesco Paorici, nominato per la durata di un triennio, Direttore
Generale dell’Agenzia per I'ltalia Digitale, a decorrere dal 20 gennaio 2020 con decreto del Presidente del
Consiglio dei Ministri del 16 gennaio 2020, registrato alla Corte dei Conti il 17 febbraio 2020, al n. 232, (nel
seguito per brevita anche “Amministrazione”),

Fornitore: Telecom Italia S.p.A., con sede legale in Milano, Via Gaetano Negri 1 - 20100, Direzione generale
e sede secondaria in Roma, Corso d'ltalia n. 41, capitale sociale Euro 11.677.002.855,10, codice fiscale/
partita IVA e numero di iscrizione al Registro delle Imprese di Milano 00488410010, nella sua qualita di
impresa mandataria capo-gruppo del Raggruppamento Temporaneo oltre alla stessa la mandante Enterprise
Services lItalia S.r.l. (gia HPE Services ltalia S.r.l.), con sede legale in Cernusco sul Naviglio (Milano), Via A.
Grandi n. 4, capitale sociale Euro 17.613.518,00, iscritta al Registro delle Imprese di Milano, Monza, Brianza,
Lodi codice fiscale e numero di iscrizione 00282140029, partita IVA 12582280157, Societa con socio unico,
soggetta a direzione e coordinamento di DXC Hague B.V., Rijswijk, Paesi Bassi, (nota anche come DXC
Technology), domiciliata ai fini del presente atto presso la sede societaria; la mandante Poste Italiane S.p.A.
con sede legale in Roma, Viale Europa n. 190 - 00144, capitale sociale Euro 1.306.110.000,00, iscritta al
Registro delle imprese di Roma al n. 97103880585, REA n. 842633, codice fiscale n. 97103880585 e partita
IVA n. 01114601006, domiciliata ai fini del presente atto presso la sede societaria, che ha incorporato per
fusione, con efficacia dal 1 aprile 2017, la mandante Postecom S.p.A. con atto notaio in Roma dr. Nicola
Atlante repertorio n. 53665, raccolta 26873; la mandante Postel S.p.A. con socio unico con sede legale in
Roma, Via Spinola 11, capitale sociale Euro 20.400.000,00, iscritta al Registro delle Imprese di Roma al n.
04839740489, codice fiscale n. 04839740489 e partita IVA n.05692591000, domiciliata ai fini del presente
atto presso la sede societaria; giusto mandato collettivo speciale con rappresentanza autenticato dal notaio
in Roma dott.ssa Sandra De Franchis repertorio n. 5935 e n. 5958, raccolta 2670 (nel seguito per brevita
congiuntamente anche “Fornitore” o “RTI”)

Il Fornitore & domiciliato ai fini del presente atto presso la sede legale di Telecom Italia ed e rappresentato
dal Procuratore Speciale Dr. Gaspare Monastero nato a Ciminna (PA) il 23 novembre 1965.

In applicazione di quanto stabilito nel predetto Contratto Quadro, ciascuna Amministrazione beneficiaria del
Contratto Quadro utilizza il medesimo mediante la stipula di Contratti esecutivi, attuativi del Contratto
Quadro stesso.

L’Amministrazione ha svolto ogni attivita prodromica necessaria alla stipula del presente Contratto Esecutivo.
L’Amministrazione - in ottemperanza alla vigente normativa in materia di sicurezza sui luoghi di lavoro - ha
integrato il “Documento di valutazione dei rischi standard da interferenze” allegato ai documenti di gara,
riferendolo ai rischi specifici da interferenza presenti nei luoghi in cui verra espletato il presente appalto,
indicando i costi relativi alla sicurezza.

Il Fornitore e risultato aggiudicatario del Lotto 1 della gara, ed ha stipulato il relativo Contratto Quadro in
data 20 luglio 2016.

La durata del Contratto Quadro fissata in 36 mesi e stata prorogata, su comunicazione di Consip (Protocollo
n. 1746/2018), di ulteriori 24 mesi con scadenza 20 luglio 2021.

Contestualmente, con I'addendum 4 (protocollo 323/2021) e stata prorogata di ulteriori 12 mesi la scadenza
del Contratto Quadro fino al 20 luglio 2022; I'importo massimo complessivo di cui all’art. 3.2 del Contratto
Quadro, cosi come gia incrementato ai sensi dell’art. 3.5 del Contratto Quadro medesimo, e stato
ulteriormente incrementato, ai sensi dell’art. 311, comma 2, lett. a) e b) e 4, del d.P.R. n. 207/2010, per un

importo massimo di Euro 150.000.000,00 (centocinquantamilioni/00), pari cioé al 30% dell’originario importo

2
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contrattuale, sino alla concorrenza dell'importo massimo complessivo di Euro 750.000.000,00
(settecentocinquantamilioni/00).

Inoltre, in data 11 febbraio 2022, Consip S.p.a. pubblicava sul proprio portale che, in applicazione della Legge
all’art 16 bis del decreto-legge 21 ottobre 2021, n. 146, convertito in legge 17 dicembre 2021, n. 215, il
massimale dell’Accordo Quadro veniva esteso del 50% del valore del proprio importo iniziale, sino alla
concorrenza dell'importo massimo complessivo di Euro 1.000.000.000,00 (1 miliardo/00).

Infine, in data 18 maggio 2022, Consip S.p.A. pubblicava sul proprio portale che con il Decreto-legge del 17
maggio 2022, n. 50 all’art. 49, comma 2, veniva estesa la durata temporale del Contratto Quadro sino al
31/12/2022. In applicazione di quanto stabilito nel Contratto Quadro, ciascuna Amministrazione beneficiaria
del Contratto Quadro utilizza il medesimo mediante la stipula di Contratti esecutivi, attuativi del Contratto
Quadro stesso.

In linea con il contesto vigente che impone di verificare in primis la fattibilita di avvalersi di strumenti quali le
Convenzioni e/o Contratti/Accordi Quadro della Consip, si € riscontrata infatti tuttora la convenienza e
I'idoneita tecnico-economica di ricorrere ai servizi del Contratto Quadro SPC Cloud Lotto 1:

e siglato a seguito della gara a procedura ristretta, suddivisa in 4 lotti, per “I'affidamento dei servizi Cloud
Computing, di Sicurezza, di realizzazione di Portali e Servizi online e di Cooperazione applicativa per le
Pubbliche Amministrazioni (ID SIGEF 1403)”, indetta ai sensi dell’art. 54 del D.lgs. n. 163/2006 “Codice
dei contratti pubblici relativi a lavori, servizi e forniture in attuazione delle direttive 2004/17/CE e
2004/18/CE", pubblicata sulla Gazzetta Ufficiale dell’Unione Europea n. S251 del 28/12/2013 e sulla
Gazzetta Ufficiale della Repubblica Italiana n. 151 del 27/12/2013;

e aggiudicato da CONSIP S.p.A. all’'RTI Telecom Italia S.p.a., HPE Services Italia s.r.l., Postecom S.p.a., Poste
Italiane S.p.a. e Postel s.p.a. ora cosi composto: Telecom Italia S.p.A., mandataria capo-gruppo e le
mandanti Enterprise Services Italia S.r.l. (gia HPE Services Italia S.r.l.), Societa con socio unico, soggetta
a direzione e coordinamento di ES Hague B.V., Amstelveen, Paesi Bassi, (nota anche come DXC
Technology), Poste Italiane S.p.A., Postecom S.p.A. e Postel S.p.A (nel prosieguo per brevita RTI
affidatario dei servizi del CQ);

e gia esteso e prorogato dalla Consip S.p.A. e da ultimo in data 11 febbraio 2022, in applicazione dell’art
16 bis del decreto-legge 21 ottobre 2021, n. 146, convertito in legge 17 dicembre 2021, n. 215
recentemente oggetto di estensione nella durata (come si evince dai siti di interesse:
https://www.consip.it/media/news-e-comunicati/gare-spc-novit-normative) in linea con le previsioni
normative di cui all’art.49 del D.L. n. 50 del 17/05/2022 (pubblicato sulla G.U. n. 114 del 17/05/2022)
recante “Misure urgenti in materia di politiche energetiche nazionali, produttivita delle imprese e
attrazione degli investimenti, nonché in materia di politiche sociali e di crisi ucraina”.

La scadenza del suddetto Contratto Quadro Lotto 1 risulta quindi fissata al 31 dicembre 2022; pertanto, con
Determinazione n. 170 del 17 giugno 2022 AgID ha dato avvio all’iter di adesione al citato CQ per acquisire
ulteriori servizi cloud indispensabili per garantire I'operativita delle piattaforme che consentono la gestione
delle attivita di qualificazione dei servizi laaS, PaaS e SaaS per la PA.

Le Parti prendono atto che I’Amministrazione si e registrata alla “Piattaforma per la certificazione dei crediti”
di cui ai Decreti Ministeriali 22/05/2012 e 25/06/2012, in conformita a quanto previsto dai Decreti stessi.

Il CIG del presente Contratto Esecutivo e il seguente: 932277012F

Il Codice univoco ufficio per Fatturazione ¢ il seguente: UFANU9

Costituisce Allegato 1: “Progetto dei Fabbisogni” di cui all’art. 7 del Contratto Quadro: Progetto deiFabbisogni
Servizi SPC Cloud Lotto 1 — Agenzia per I'ltalia Digitale, codice 2197735020584020PJF, versione 1.0, emesso
il 6/07/2022, acquisito al prot AgID con il n. 14275 del 16 luglio 2022. Il Fornitore che esegue le prestazioni
indicate nel Progetto dei Fabbisogni & la societa Enterprise Services Italia S.r.l. a DXC Technology Company.
Costituisce Allegato 2 e parte integrante del contratto, e si intende firmato con la firma dello stesso, I'atto di
nomina a Responsabile del trattamento dei dati della/le societa del RTI che svolgeranno le attivita di
trattamento dei dati personali per conto dell’AgID/dell’Amministrazione.

Classificazione del documento: Consip Public
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Durata: Il presente Contratto Esecutivo & efficace dalla data di fino alla scadenza del Contratto Quadro, salvi
i casi di risoluzione o recesso ai sensi, rispettivamente, degli artt. 24 e 25 del Contratto Quadro.

Il valore complessivo del presente Contratto Esecutivo & quello espressamente indicato al paragrafo 11 del
Progetto dei Fabbisogni approvato dall’Amministrazione Beneficiaria all’atto della stipula del presente
Contratto Esecutivo.

In linea con quanto previsto dall’art. 26 del Contratto Quadro, ai sensi dell’art. 4, comma 3-quater, del D.L. 6
luglio 2012, n. 95, convertito con modificazioni in legge 7 agosto 2012, n. 135, si applica il contributo di cui
all’art. 18, comma 3, D.Lgs. 1 dicembre 2009, n. 177, come disciplinato dal D.P.C.M. 23 giugno 2010. Il valore
del contributo dovuto dall’Amministrazione Beneficiaria, in ragione del valore complessivo del presente
Contratto Esecutivo, ammonta ad € 900,03.

* % %

TRATTAMENTO DEI DATI PERSONALI

In ragione dell’'oggetto del presente contratto esecutivo, il Fornitore, chiamato ad eseguire attivita di
trattamento di dati personali, per conto dell’Amministrazione contraente, € nominato “Responsabiledel
trattamento” o “sub-Responsabile del trattamento” ai sensi dell’art. 28 del Regolamento UE; a talfine, esso
si impegna ad improntare il trattamento dei dati ai principi di correttezza, liceita e trasparenza nel pieno
rispetto di quanto disposto dall’art. 5 del Regolamento UE, limitandosi ad eseguire i soli trattamenti
funzionali, necessari e pertinenti all’esecuzione delle prestazioni contrattuali e, in ogni modo, non
incompatibili con le finalita per cui i dati sono stati raccolti.

Il Fornitore siimpegna ad accettare la designazione a Responsabile/sub-Responsabile del trattamento ai sensi
dell’art. 28 del Regolamento UE, da parte dell’Amministrazione, relativamente ai dati personali di cui la stessa
e Titolare e che potranno essere trattati dal Fornitore nell’ambito dell’erogazione dei servizi
contrattualmente previsti.

Con la sottoscrizione del contratto la/le impresa/e nominata/e Responsabile/Sub-Responsabile si obbliga ad
adottare le misure di sicurezza di natura fisica, logica, tecnica e organizzativa idonee a garantire un livello di
sicurezza adeguato al rischio e conformi a quanto previsto dalla normativa pro- tempore vigente e dalle
istruzioni fornite dall’Amministrazione, ivi comprese quelle specificate nel Contratto, unitamente ai suoi
Allegati.

Il Fornitore accetta altresi le cause di risoluzione previste nell’atto di nomina a Responsabile/sub
Responsabile del Trattamento, che si intendono qui integralmente trascritte.

Nel caso in cui il Fornitore violi gli obblighi previsti dalla normativa in materia di protezione dei dati personali
(quali a titolo meramente esemplificativo quelli previsti agli artt. 5, 32, 33, 34, 44-49 del Regolamento)
rispondera integralmente del danno cagionato da tale violazione agli “interessati”. In tal caso,
I’Amministrazione, in ragione della gravita della violazione, potra risolvere il contratto ed escutere la garanzia
definitiva, salvo il risarcimento del maggior danno.

Il Fornitore si impegna ad osservare le vigenti disposizioni in materia di sicurezza e riservatezza e a farle
osservare ai relativi dipendenti e collaboratori, anche quali incaricati del trattamento dei Dati personali.

%k %k x

Costituisce inoltre parte integrante e sostanziale del presente Contratto Esecutivo, ancorché non
materialmente allegato, il documento recante le specifiche clausole contrattuali applicabili al Contratto
Esecutivo medesimo e gli atti ivi richiamati. Tale documento, sottoscritto digitalmente e con marca temporale
per accettazione incondizionata dal Procuratore Speciale Giovanni Santocchia in data 28 ottobre 2020 e
pubblicato sui siti web www.consip.it e www.cloudspc.it. L’Amministrazione, sottoscrivendo questo
contratto espressamente dichiara di conoscere ed accettare le suddette clausole contrattuali applicabili al
presente Contratto Esecutivo.

Classificazione del documento: Consip Public
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AII'RTI Telecom Italia S.p.a.,

Enterprise Services Italia S.r.| (gia HPE Services Italia s.r.l.,
ora DXC Technology), Postecom S.p.a., Poste Italiane S.p.a.
e Postel S.p.a.

PEC:
spc_cloud@pec.telecomitalia.it
es _direzionepa@Ilegalmail.it

p.c.
All’Ufficio Contabilita, finanza e funzionamento

Servizio Acquisti
Alla Dott.ssa Rosalba Golino rosalba.golino@consip.it

Oggetto: Trasmissione ad integrazione del Contratto Esecutivo al Contratto Quadro CONSIP SPC Cloud
Lotto 1 per P'acquisizione dei servizi necessari al mantenimento in operativita delle piattaforme e
dell’infrastruttura per la gestione delle attivita di qualificazione dei servizi l1aaS, PaaS e Saa$S per la PA,
indispensabili agli obiettivi del Progetto “Razionalizzazione Infrastruttura ICT e migrazione al Cloud”
previsto dal Programma Operativo Nazionale “Governance e Capacita Istituzionale 2014 -2020”, a valere
sull’Asse 2, azione 2.2.1., Fondo FESR. CUP (C52117000050007. CUI $97735020584202200041. CIG
DERIVATO 932277012F

Secondo quanto indicato dalla Consip si trasmette, ad integrazione al Contratto Esecutivo al Contratto-
Quadro CONSIP SPC Cloud Lotto 1 in oggetto e trasmesso al RTI con PEC con prot. 14604 del 15 luglio 2022,
in linea con le determinazioni n. 170/2022 del 17.06.2022 e 211/2022 del 15.07.2022, la Determinazione n.
211/2022 contenente il progetto dei fabbisogni approvato da AGID che, per mero errore materiale, non
era stato allegato alla PEC.

Si resta in attesa della documentazione prevista per il proseguo dell’iter, da inviare al seguente indirizzo
PEC: protocollo@pec.agid.gov.it

ENRICA ENRICA MASSELLA DLCC
MASSELLA e

Data: 2022.07.18 15:47:01

DUCCI TERI +02'00"

Firmato digitalmente da:

GASPARE MONASTERO

Telecom ltalia S.p.A.

Firmato il: 28-07-2022 12:38:25
Seriale certificato: 724143

Valido dal 13-07-2020 al 13-07-2023
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DETERMINAZIONE N. 211/2022

Oggetto: Contratto esecutivo al CQ SPC Cloud Lotto 1 in coerenza con la Determinazione di adesione n.
170/2022, per I'acquisizione dei servizi necessari al mantenimento in operativita delle piattaforme e
dell’infrastruttura per la gestione delle attivita di qualificazione dei servizi IaaS, PaaS e SaaS per la PA,
indispensabili agli obiettivi del Progetto “Razionalizzazione Infrastruttura ICT e migrazione al Cloud”
previsto dal Programma Operativo Nazionale “Governance e Capacita Istituzionale 2014 -2020”, a
valere sull’Asse 2, azione 2.2.1., Fondo FESR. CUP C52117000050007. CUI S97735020584202200041. CIG
DERIVATO 932277012F

IL DIRETTORE GENERALE

VISTI gli articoli 19 (Istituzione dell’Agenzia per I'ltalia Digitale), 21 (Organi e statuto), 22 (Soppressione di
DigitPA e dell’Agenzia per la diffusione delle tecnologie per I'innovazione; successione dei rapporti e
individuazione delle effettive risorse umane e strumentali) del decreto legge n. 83 del 22 giugno 2012,
recante “Misure urgenti per la crescita del Paese”, convertito, con modificazioni, nella legge n. 134 del 7
agosto 2012 e s.m.i. e I'articolo 14-bis (Agenzia per I'ltalia digitale) del decreto legislativo n. 82 del 7 marzo
2005 (Codice dell’amministrazione digitale) e s.m.i.;

VISTO il decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 (pubblicato sulla GURI n. 37
del 14 febbraio 2014), che ha approvato lo Statuto dell’Agenzia per I'ltalia Digitale (AgID);

VISTO il decreto del Presidente del Consiglio dei Ministri 9 gennaio 2015, pubblicato nella Gazzetta
Ufficiale n. 82 del 9 aprile 2015, concernente la “Determinazione delle dotazioni delle risorse umane,
finanziarie e strumentali dell’Agenzia per I'ltalia digitale”, adottato ai sensi dell’articolo 22, comma 6, del
decreto-legge n. 83 del 2012;

VISTO il decreto del Presidente del Consiglio dei Ministri del 27 marzo 2017, pubblicato nella Gazzetta
Ufficiale n. 106 del 9 maggio 2017, recante I'approvazione del regolamento di organizzazione dell’Agenzia
per I'ltalia digitale;

VISTO il decreto del Presidente del Consiglio dei Ministri 27 luglio 2017, pubblicato nella Gazzetta Ufficiale
n. 219 del 19 settembre 2017, con il quale sono state approvate le modifiche al citato Regolamento di
organizzazione dell’Agenzia disposte con determinazione AgID n. 210/2017 in data 13luglio 2017;

VISTO il decreto 20 aprile 2021 del Ministro per I'innovazione tecnologica e la transizione digitale,
registrato dalla Corte dei Conti in data 28 aprile 2021 n.996, con il quale & confermato l'incarico di
Direttore Generale dell’Agenzia per I'ltalia digitale all’ing. Francesco Paorici, conferito con D.P.C.M. del16
gennaio 2020, ai sensi dell’art.21, comma 2, del decreto legge 22 giugno 2012 n.83, convertito con
modificazioni dalla legge 7 agosto 2012 n.134;

VISTA la Determinazione n. 580/2021 del 27 ottobre 2021 di “Rimodulazione assetto organizzativo”
dell’Agenzia;

VISTO il Regolamento di contabilita, finanza e bilancio, adottato in via definitiva con determinazione n.
4/2016 e approvato con Decreto “Presidenza del Consiglio dei Ministri — Dipartimento della Funzione
Pubblica” a firma del Ministro per la Semplificazione e la Pubblica Amministrazione e del Ministro
dell’Economia e Finanze del 1° settembre 2016, registrato alla Corte dei conti in data 26 settembre 2016
al n. 2636 (pubblicato sulla GURI n. 241 del 14 ottobre 2016), limitatamente alle disposizioni da applicare
nelle attivita negoziali e nelle fasi di controllo e pagamento dell’Agenzia e non con riferimento al circuito
finanziario del progetto;
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VISTI:

— il Regolamento (UE) 2020/558 del Parlamento europeo e del Consiglio, del 23 aprile 2020 che
modifica i regolamenti (UE) n. 1301/2013, (UE) n. 1303/2013 per quanto riguarda misure specifiche
volte a fornire flessibilita eccezionale nell'impiego dei fondi strutturali e di investimentoeuropei in
risposta all’epidemia di COVID-19;

— il Regolamento (UE) 2020/460 del Parlamento europeo e del Consiglio del 30 marzo 2020 che
modifica i regolamenti (UE) n. 1301/2013, (UE) n. 1303/2013 e (UE) n. 508/2014 per quanto riguarda
misure specifiche volte a mobilitare gli investimenti nei sistemi sanitari degli Stati membrie in altri
settori delle loro economie in risposta all'epidemia di COVID-19 (Iniziativa di investimento in risposta
al coronavirus);

— il Regolamento (UE) n. 2018/1046 del Parlamento Europeo e del Consiglio del 18 luglio 2018 che
stabilisce le regole finanziarie applicabili al bilancio generale dell’Unione, che modifica i regolamenti
(UE) n. 1296/2013, (UE) n. 1301/2013, (UE) n. 1303/2013, (UE) n. 1304/2013, (UE) n.1309/2013, (UE)
n. 1316/2013, (UE) n. 223/2014, (UE) n. 283/2014 e la decisione n. 541/2014/UEe abroga il
regolamento (UE, Euratom) n. 966/2012;

— il Regolamento (UE) n. 1303/2013 del Parlamento Europeo e del Consiglio del 17 dicembre 2013
pubblicato sulla GUUE del 20 dicembre 2013 che reca disposizioni comuni sul Fondo europeo di
sviluppo regionale, sul Fondo sociale europeo, sul Fondo di coesione, sul Fondo europeo agricolo per
lo sviluppo rurale e sul Fondo europeo per gli affari marittimi e la pesca e definisce disposizioni
generali sul Fondo europeo di sviluppo regionale, sul Fondo sociale europeo, sul Fondo di coesionee
sul Fondo europeo per gli affari marittimi e la pesca e abroga il Regolamento (CE) n. 1083/2006 del
Consiglio;

— il Regolamento (UE) n. 1304/2013 del Parlamento Europeo e del Consiglio del 17 dicembre 2013
pubblicato sulla GUUE del 20 dicembre 2013 relativo al Fondo sociale europeo e abrogante il
Regolamento (CE) n. 1081/2006 del Consiglio;

— il Regolamento (UE) n 1301/2013 del Parlamento europeo e del Consiglio, del 17 dicembre 2013,
relativo al Fondo europeo di sviluppo regionale e a disposizioni specifiche concernenti I'obiettivo
“Investimenti a favore della crescita e dell'occupazione” e che abroga il regolamento (CE) n.
1080/2006 il Regolamento (UE - EURATOM) n. 1311/2013 del Consiglio del 2 dicembre 2013 che
stabilisce il quadro finanziario pluriennale per il periodo 2014-2020;

— la Decisione C (2014) 8021 del 29 ottobre 2014 con la quale la Commissione europea ha adottato
I’Accordo di Partenariato con I'ltalia (di cui alla delibera CIPE n. 18/2014) ed in particolare I'allegato
Il “Elementi salienti della proposta di SI.GE.CO. 2014-2020";

— laDecisione della Commissione Europea C (2015) del 23 febbraio 2015 n. 1343, come modificata dalle
decisioni C (2018) 5196 del 31 luglio 2018, n. C (2018) 7639 del 13 novembre 2018, C(2020) del 18
maggio 2020 n. 3363 final, C(2020) n. 8044 del 17 novembre 2020, C(2021) 4550 del 18 giugno 2021,
C(2021) 7145 del 29 settembre 2021, e da ultimo C(2022) 4295 del 17 giugno 2022 di approvazione
del Programma Operativo Nazionale (PON) “Governance e capacita istituzionale” 2014- 2020, che si
inquadra nel processo di cambiamento strutturale a cuisono orientate le politiche del Paese per lo
sviluppo e I'occupazione e si propone di contribuire al perseguimento della Strategia Europa 2020
investendo, in maniera sinergica, su due degli ObiettiviTematici definiti nell’Accordo di Partenariato
Italia 2014 - 2020;

VISTE:

— la Determinazione n. 203/2018 del 13 giugno 2018 per la definizione della Convenzione ex art. 15,
legge n. 241/1990 e s.m.i., tra I’Agenzia per I'ltalia Digitale (AgID) e la Presidenza del Consiglio dei
Ministri, Dipartimento della Funzione Pubblica per la regolamentazione dei rapporti di attuazione,
gestione e controllo relativi al Progetto “Razionalizzazione infrastruttura ICT e migrazione al Cloud”,
che individua il Dott. Giovanni Rellini Lerz quale referente tecnico della Convenzione stessa e la
Dott.ssa Oriana Zampaglione Responsabile Esterno di Operazione (REO);

— la Convenzione tra il Dipartimento della funzione pubblica e I’AgID, sottoscritta dalle parti il 27
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ottobre 2017 e acquisita al protocollo AgID con il nr. 20855 del 30 ottobre 2017, inerente la

realizzazione del Progetto “Razionalizzazione infrastruttura ICT e migrazione al cloud” - CUP

C52117000050007 - Asse 1 - obiettivo specifico 1.3. “Miglioramento delle prestazioni della P.A.” -

Azione 1.3.1. “Interventi per lo sviluppo delle competenze digitali (e-skills), di modelli per la gestione

associata di servizi avanzati” e Asse 2 — Obiettivo specifico 2.2. “Digitalizzazione dei processi

amministrativi e diffusione di servizi digitali pienamente interoperabili della PA offerti a cittadini e

imprese” — Azione 2.2.1. “Interventi per lo sviluppo di modelli per la gestione associata di servizi

avanzati e di soluzioni tecnologiche per la realizzazione di servizi di e-government, anche in forma

integrata (joined-up services) e coprogettata, del Programma Operativo Nazionale “Governance e

Capacita istituzionale” 2014 — 2020;

— la Determina del Direttore Generale n.213 del 13 maggio 2020 con cui il dott. Massimiliano Pucciarelli
e stato individuato quale referente tecnico della Convenzione di cui sopra e Responsabile Unico (RUP)
di alcuni contratti, nominando anche, ove necessario i Direttori dell’esecuzione;

—  I'Addendum alla suddetta Convenzione a parziale modifica dell’art. 15 (Composizione del Comitato
di attuazione), controfirmato da AgID in data 8 giugno 2021;

— la Determinazione del Direttore Generale n. 512/2021 avente ad oggetto la “Razionalizzazione degli
attori amministrativi e operativi sul Progetto “Razionalizzazione infrastruttura ICT e migrazione al
cloud - PON Governance e Capacita istituzionale 2014-2020, Asse 1, Azione 1.3.1, Fondo FSE e Asse 2-
Azione 2.2.1., Fondo FESR, CUP C52117000050007.Conferma del REO”, con cui si & provveduto a:

a) prevedere tra gli attori amministrativi ed operativi previsti per il beneficiario sul Progetto
“Razionalizzazione infrastruttura ICT e migrazione al Cloud” il solo ruolo di REO (Responsabile
Esterno di Operazione) per lo svolgimento dei compiti descritti nel Manuale di Istruzioni per il
Beneficiario;

b) confermare nel ruolo di REO la Dott.ssa Oriana Zampaglione, gia individuata con Determinazione
n.203/2018;

c) rivedere la Determinazione n.213/2020 nella sola parte in cui prevede la figura del Referente
tecnico, eliminando detta figura, inizialmente prevista, dal Progetto “Razionalizzazione
infrastruttura ICT e migrazione al Cloud” in quanto non prevista e non disciplinata dal Sistema
di gestione e controllo del PON Governance e Capacita Istituzionale 2014-2020;

— la proposta di rimodulazione prot. 1216 del 24 gennaio 2022 inviata da AgID al Dipartimento della
Funzione Pubblica, in sostituzione della precedente trasmessa con nota prot. n. 10002 del
10/05/2021;

VISTO I’art. 14-bis del D.Igs. 82/2005 “Codice delll Amministrazione Digitale” introdotto dall’art. 13 del
D.lgs. 179/2016, che conferma il ruolo di AgID nella realizzazione degli obiettivi dell’Agenda Digitale
Italiana, in coerenza con gli indirizzi dettati dal Presidente del Consiglio dei Ministri o dal Ministro
delegato, e con I’Agenda Digitale europea;

VISTI:

— |l Decreto del Presidente del Consiglio dei Ministri 21 febbraio 2019 di approvazione del “Piano
triennale per l'informatica nella Pubblica Amministrazione 2019-2021” (e munito del visto di
regolarita amministrativo-contabile della Corte dei Conti del 18 marzo 2019);

— il Decreto del Presidente del Consiglio dei Ministri 17 luglio 2020, registrato dalla Corte dei Conti in
data 4 settembre 2020 al n. 2053, con cui e stato approvato il “Piano triennale per I'informatica nella
Pubblica Amministrazione 2020-2022";

CONSIDERATO che il Piano Triennale per I'Informatica nella Pubblica Amministrazione fra gli altri, ha
affidato ad AglID la responsabilita delle azioni per la razionalizzazione dei Data Center e Migrazione al
Cloud, delineando le azioni da adottare e in linea con gli obiettivi della strategia per la Crescita Digitale,
ha definito in modo pil puntuale il modello strategico di riferimento per la digitalizzazione della pubblica
amministrazione e le progettualita e le iniziative che dovranno essere realizzate;
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CONSIDERATO che nell’lambito della Strategia per la Crescita Digitale 2014-2020, della Strategia per
I'innovazione tecnologica e la digitalizzazione del Paese 2025 e delle ultime edizioni del Piano Triennale
per I'informatica nella pubblica amministrazione succitate, I’AgID ha svolto un ruolo fondamentale e di
riferimento nelle azioni di supporto, controllo, indirizzamento dei progetti di digitalizzazione della
pubblica amministrazione e, nello specifico, nel supporto alla razionalizzazione delle infrastrutture e delle
risorse ICT delle pubbliche amministrazioni;

CONSIDERATO che AglID ha quindi attivato il citato progetto “Razionalizzazione infrastruttura ICT e
migrazione al cloud” finanziato dal PON “Governance e Capacita istituzionale 2014-2020” a valere
sull’Asse 1, azione 1.3.1. e sull’Asse 2, azione 2.2.1. — Fondi FSE e FESR — CUPC52117000050007, sulla base
della citata Convenzione sottoscritta con il Dipartimento della Funzione Pubblica della Presidenza del
Consiglio, che rappresenta un programma strutturale finalizzato all’integrazione dei servizi digitali del
Paese e al raggiungimento dei piu elevati standard di efficienza organizzativa, gestionale e amministrativa
tramite la razionalizzazione dei Data Center e la migrazione al Cloud; la realizzazione e gestione del
sistema per la raccolta dati e sistema di reporting finalizzata al Censimento del Patrimonio ICT PA; la
realizzazione e manutenzione del portale per la qualificazione soluzioni laaS, SaaS e PaaS dei fornitori; la
realizzazione del sistema di monitoraggio e valutazione del Progetto;

CONSIDERATO che:

—  successivamente & stato emanato il Decreto Legge n. 82 del 14 giugno 2021, recante “Disposizioni
urgenti in materia di cybersicurezza, definizione dell'architettura nazionale di cybersicurezza e
istituzione dell'Agenzia per la cybersicurezza nazionale” (21G00098, pubblicato nella GU Serie
Generale n.140 del 14.06.2021, entrato in vigore il 15 giugno 2021, convertito con modificazioni dalla
L. 4 agosto 2021, n. 109, in G.U. 4/08/2021, n. 185);

— si evenuto, quindi, a definire un nuovo quadro normativo che ha ridisegnato le competenze di AgID;

— il citato D.L. cosi come convertito nella L. n.109/2021, all’art. 7, comma 1, lettera m-ter dispone che
la nuova Agenzia per la cybersicurezza nazionale “provvede alla qualificazione dei servizi cloud per la
pubblica amministrazione nel rispetto della disciplina dell'Unione europea e del regolamento di cui
all'articolo 33-septies, comma 4, del decreto-legge 18 ottobre 2012, n. 179, convertito, con
modificazioni, dalla legge 17 dicembre 2012, n. 221” e che AgID dunque non sara piu
I'amministrazione responsabile della qualificazione dei servizi Cloud della pubblica amministrazione;

CONSIDERATO pero che sia il Decreto del Presidente del Consiglio dei Ministri 21 febbraio 2019 di
approvazione del “Piano triennale per I'informatica nella Pubblica Amministrazione 2019-2021 (e munito
del visto di regolarita amministrativo-contabile della Corte dei Conti del 18 marzo 2019), che il Decreto
del Presidente del Consiglio dei Ministri 17 luglio 2020, registrato dalla Corte dei Conti in data 4 settembre
2020 al n. 2053, di approvazione del “Piano triennale per I'informatica nella Pubblica Amministrazione
2020-2022”, fra gli altri, avevano affidato ad AglD la responsabilita delle azioni per la razionalizzazione dei
Data Center e Migrazione al Cloud, delineando le azioni da adottare e in linea con gli obiettivi della
strategia per la Crescita Digitale, definendo in modo pil puntuale il modello strategico di riferimento per
la digitalizzazione della pubblica amministrazione e le progettualita e le iniziative da realizzare;

CONSIDERATO che in linea con gli obiettivi del citato progetto “Razionalizzazione infrastruttura ICT e
migrazione al cloud”, previsto dal Programma Operativo Nazionale “Governance e Capacita Istituzionale
2014-2020", a valere sull’Asse 2, azione 2.2.1 — CUP C52117000050007, in coerenza con il contesto
normativo vigente che impone in primis per i servizi ICT di verificare la fattibilita di ricorrere a
Convenzioni/Contratti/Accordi Quadro della Consip, a seguito delle DT n. 92/2018 del 19 marzo 2018, n.
144/2018 del 9 maggio 2018 e 163/2019 del 21 giugno 2019, e successivamente delle DT n. 496/2021 del
27 luglio 2021 e n. 507/2021 del 5 agosto 2021, sono stati definiti due Contratti esecutivi per I'acquisizione
di servizi SPC Cloud Lotto 1 necessari, per garantire ad AgID servizi cloud ECaa$, 1aaS e Cloud Enabling per
la ricognizione sistematica sui Data Center della PA italiana e gli strumenti di supporto al Processo di
qualificazione laaS, SaaS, Paa$S e CSP (Cloud Marketplace AGID);
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CONSIDERATO che AglID ha la necessita di mantenere operative le piattaforme e l'infrastruttura che
consentono la gestione delle attivita di qualificazione dei servizi laaS, PaaS e SaaS per la PA anche
attraverso i servizi cloud ECaaS e laaS che le ospitano, in vista della scadenza del contratto esecutivo in
essere e in continuita con l'ultimo e precedente affidamento di cui alla gia citata DT n. 507/2021;

CONSIDERATO che in linea con il contesto vigente che impone di verificare in primis la fattibilita di

avvalersi di strumenti quali le Convenzioni e/o Contratti/Accordi Quadro della Consip, si € riscontrata

tuttora la convenienza e l'idoneita tecnico-economica di ricorrere ai servizi del Contratto Quadro SPC

Cloud Lotto 1:

— siglato a seguito della gara a procedura ristretta, suddivisa in 4 lotti, per “I'affidamento dei servizi
Cloud Computing, di Sicurezza, di realizzazione di Portali e Servizi online e di Cooperazione applicativa
per le Pubbliche Amministrazioni (ID SIGEF 1403)”, indetta ai sensi dell’art. 54 del D.Igs. n. 163/2006
“Codice dei contratti pubblici relativi a lavori, servizi e forniture in attuazione delle direttive
2004/17/CE e 2004/18/CE", pubblicata sulla Gazzetta Ufficiale dell’Unione Europea n. S251 del
28/12/2013 e sulla Gazzetta Ufficiale della Repubblica Italiana n. 151 del 27/12/2013;

— aggiudicato da CONSIP S.p.A. all’'RTI Telecom Italia S.p.a., HPE Services Italia s.r.l., Postecom S.p.a.,
Poste Italiane S.p.a. e Postel s.p.a. ora cosi composto: Telecom Italia S.p.A., mandataria capo-gruppo
e le mandanti Enterprise Services Italia S.r.l. (gia HPE Services ltalia S.r.l.), Societa con socio unico,
soggetta a direzione e coordinamento di ES Hague B.V., Amstelveen, Paesi Bassi, (nota anche come
DXC Technology), Poste Italiane S.p.A., Postecom S.p.A. e Postel S.p.A (nel prosieguo per brevita RTI
affidatario dei servizi del CQ);

—  giaesteso e prorogato dalla Consip S.p.A. e da ultimo in data 11 febbraio 2022, in applicazione dell’art
16 bis del decreto-legge 21 ottobre 2021, n. 146, convertito in legge 17 dicembre 2021, n. 215
recentemente oggetto di estensione nella durata (come si evince dai siti di interesse:
https://www.consip.it/media/news-e-comunicati/gare-spc-novit-normative) in linea con le
previsioni normative di cui all’art.49 del D.L. n. 50 del 17/05/2022 (pubblicato sulla G.U. n. 114 del
17/05/2022) recante “Misure urgenti in materia di politiche energetiche nazionali, produttivita delle
imprese e attrazione degli investimenti, nonché in materia di politiche sociali e di crisi ucraina”;

MII

CONSIDERATO che quindi la scadenza del suddetto Contratto Quadro Lotto 1 risulta quindi fissata al 31
dicembre 2022;

CONSIDERATO che ai sensi dell’art. 216 del D.Igs. n. 50/2016 e s.m.i., il Contratto Quadro in oggetto — il
cui bando é stato pubblicato in Gazzetta Ufficiale anteriormente all’entrata in vigore del nuovo Codice
degli appalti introdotto con il ricordato decreto legislativo n. 50/2016 e s.m.i. — ricade nell’ambito del
previgente assetto normativo, di cui al decreto legislativo 12 aprile 2006, n. 163.

VISTI:

—  I’Appunto dell’Area “Iniziative Piano Nazionale di Ripresa e Resilienza”, acquisito al prot. nr. 11723
del 9 giugno 2022, con cui si propone di acquisire fino al 31 dicembre 2022 (ovvero fino alla scadenza
del Contratto Quadro Consip SPC Cloud Lotto 1) i servizi necessari per il mantenimento in operativita
delle piattaforme e dell’infrastruttura per la gestione delle attivita di qualificazione dei servizi laas,
PaaS e Saa$S per la PA, dettagliatamente specificati nel Piano dei Fabbisogni allegato all’appunto
stesso e per gli importi massimi di € 112.504,73, IVA esclusa, pari a € 137.255,77 IVA inclusa, cui va
aggiunto I'importo di € 900,03 relativo contributo Consip ex art. 18, c.3 L. 177/2009 e s.m.i., (in linea
con il recente parere dell’Avvocatura dello Stato, acquisito al prot. AgID con il nr. 6187 del 24 marzo
2022), da imputare sulla contabilita speciale del Progetto “Razionalizzazione Infrastruttura ICT e
migrazione al Cloud” a valere sull’Asse 2, azione 2.2.1, Fondo FESR, finanziato dal PON “Governance
e capacita istituzionale 2014 - 2020”;

— la Determinazione a contrarre n. 170 del 17 giugno 2022 per I'adesione al CQ SPC Cloud Lotto 1 per
I'acquisizione dei servizi necessari al mantenimento in operativita delle piattaforme e
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dell’infrastruttura per la gestione delle attivita di qualificazione dei servizi laaS, PaaS e SaaS per la PA,
indispensabili agli obiettivi del Progetto “Razionalizzazione Infrastruttura ICT e migrazione al Cloud”
previsto dal Programma Operativo Nazionale “Governance e Capacita Istituzionale 2014 -2020”, a
valere sull’Asse 2, azione 2.2.1., Fondo FESR. CUP C52117000050007 e per lI'aggiornamento del
Programma acquisti vigente (DT n. 579/2021);

il Piano dei fabbisogni trasmesso con prot. n. 12375 del 20 giugno 2022;

il Progetto dei fabbisogni, acquisito al prot AgiD con il n. 14275 del 13 luglio 2022;

I’Appunto del xxxxxxxx dell’Area “Iniziative Piano Nazionale di Ripresa e Resilienza”, acquisito al
prot. NnXxxxxxxx con cui si propone di procedere all’approvazione del Progetto dei fabbisogni citato,
e di procedere alla stipula del conseguente Contratto esecutivo per acquisire fino al 31 dicembre
2022 (ovvero fino alla scadenza del Contratto Quadro Consip SPC Cloud Lotto 1) i servizi necessari
per il mantenimento in operativita delle piattaforme e dell’infrastruttura per la gestione delle attivita
di qualificazione dei servizi laaS, PaaS e SaaS per la PA, dettagliatamente specificati nel Piano dei
Fabbisogni e per gli importi massimi di dettaglio e totali di seguito schematicamente riportati:

Servizio

Importo massimo

Importo massimo

Asse di riferimento stimato stimato
listi PC cl | 1
Jeellsdim e Ea el e (IVA esclusa) (IVA inclusa)
OT 2—Azione 2.2.1. Fondo FESR | L1.S1 Servizi laaS €8.907,20 €10.866,79
OT 2 — Azione 2.2.1. Fondo FESR | L1.S5 Servizio ECaaS €103.597,53 €126.388,98

Importo massimo stimato totale

€112.504,73

€ 137.255,77

CONSIDERATO che l'iniziativa:

e coerente con le linee di attivita del Progetto “Razionalizzazione infrastruttura ICT e migrazione al
Cloud”, previsto dal Programma Operativo Nazionale “Governance e Capacita Istituzionale 2014-
2020”, e con la rimodulazione in corso di perfezionamento (descritte nella Comunicazione prot. 1216
del 24 gennaio 2022 al Dipartimento della Funzione Pubblica - sia al Servizio per gli interventi a regia
e i controlli che all’Ufficio per la gestione amministrativa - con cui & stata dettagliata dall’Agenzia la
proposta di rimodulazione della Scheda Progetto, in sostituzione della precedente trasmessa con nota
prot. n. 10002 del 10/05/2021, allegato 1) Piano finanziario_Progetto Razionalizzazione ICT, Attivita
A3.1 Realizzazione del marketplace Cloud e portale per la qualificazione CSP e laaS, SaaS e PaaS dei
fornitori);

e stata inserita nell’aggiornamento del Programma acquisti vigente di cui alla determinazione n. 579
del 25 ottobre 2021, acquisendo il prescritto CUI;

Tutto cio premesso, visto e considerato

DETERMINA

1. Diprocedere, in attuazione della DT DG n. 170/2022, alla stipula del Contratto esecutivo al Contratto

Quadro SPC Cloud Lotto 1 con I'RTI composto da Telecom Italia S.p.A., mandataria capo-gruppo e le
mandanti Enterprise Services Italia S.r.l. (gia HPE Services ltalia S.r.l.), Societa con socio unico,
soggetta a direzione e coordinamento di ES Hague B.V., Amstelveen, Paesi Bassi, (nota anche come
DXC Technology), Poste Italiane S.p.A., Postecom S.p.A. e Postel S.p.A., per I'acquisizione fino al
31.12.2022 (ovvero fino alla scadenza del citato CQ) dei servizi necessari per il mantenimento in
operativita delle piattaforme e dell’infrastruttura per la gestione delle attivita di qualificazione dei
servizi laaS, PaaS e SaaS per la PA, dettagliatamente specificati nel Piano dei Fabbisogni allegato
all’appunto richiamato in premessa;

Di imputare I'importo massimo stimato di € 112.504,73 IVA esclusa, pari a € 137.255,77 IVA inclusa,
come di seguito schematicamente riportati:

Importo massimo
stimato
(IVA esclusa)

Importo massimo
stimato
(IVA inclusa)

Servizio

Asse di riferimento (Cod listino €CQ SPC cloud lotto 1)
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OT 2 —Azione 2.2.1. Fondo FESR | L1.S1 Servizi laaS €8.907,20 €10.866,79
OT 2 —Azione 2.2.1. Fondo FESR | L1.S5 Servizio ECaaS €103.597,53 €126.388,98
Importo massimo stimato totale € 112.504,73 € 137.255,77

cui va aggiunto I'importo di € 900,03 relativo contributo Consip ex art. 18, c.3 L. 177/2009 e s.m.i., da
imputare sulla contabilita speciale del Progetto “Razionalizzazione Infrastruttura ICT e migrazione al
Cloud” a valere sull’Asse 2, azione 2.2.1, Fondo FESR, finanziato dal PON “Governance e capacita
istituzionale 2014-2020";

3. Di approvare, nel rispetto della procedura dettata dal CQ SPC Cloud, il Progetto dei fabbisogni
allegato al Contratto Esecutivo e parte integrante della presente determinazione, unitamente
all’Atto di nomina a Responsabile del trattamento dei dati;

4. Di confermare la nomina quale Responsabile Unico del procedimento e Direttore dell’esecuzione la
Dott.ssa Enrica Massella Ducci Teri, per tutti gli adempimenti previsti per la stipula del CE, il
perfezionamento del CIG, la fase di esecuzione del contratto e per I'informativa agli uffici competenti
e al referente per la trasparenza competente delle date di inizio e fine delle attivita, anche ai fini
delle pubblicazioni prescritte dalla normativa vigente sia sul Portale delllAmministrazione
Trasparente che sul sito del Ministero delle infrastrutture e trasporti;

5. Di procedere al monitoraggio e all’aggiornamento del Programma acquisti vigente di cui alla
Determinazione n. 579 del 25 ottobre 2021;

6. Di dare mandato ai competenti referenti per la pubblicazione sul sito istituzionale dell’AgID nella
sezione “Amministrazione Trasparente” e per tutte le pubblicazioni previste.

Roma,
Francesco Paorici

Firmato digitalmente da
FRANCESCO FRANCESCO PAORICI

Data: 2022.07.15 18:47:17
PAORICI 10250
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Funzione Pubblica

NOMINA RESPONSABILE DEL TRATTAMENTO DEI DATI

Con la sottoscrizione della presente da parte dell’Amministrazione AGID — Agenzia
per I'ltalia Digitale il Fornitore Enterprise Services s.r.l. - rappresentato dal legale
rappresentante Eugenio Maria Bonomi - che sottoscrive per accettazione, &
nominato Responsabile del trattamento ai sensi dell’art. 28 del Regolamento UE n.
2016/679 sulla protezione delle persone fisiche, con riguardo al trattamento dei dati
personali, nonché alla libera circolazione di tali dati (nel seguito anche
“Regolamento UE”), per tutta la durata del contratto esecutivo n.
2297735020584020COE (nel seguito anche “contratto”), nell’ambito del Contratto
Quadro per l'affidamento dei servizi di cloud computing per le Pubbliche
Amministrazioni — Lotto 1. A tal fine il Responsabile & autorizzato a trattare i dati
personali necessari per I'esecuzione delle attivita oggetto del contratto e siimpegna
ad effettuare, per conto dell’Amministrazione (Titolare del trattamento), le sole
operazioni necessarie per fornire il servizio oggetto del contratto, nei limiti delle
finalita ivi specificate, nel rispetto del Codice Privacy, del Regolamento UE (nel
seguito anche “Normativa in tema di trattamento dei dati personali”) e delle

istruzioni nel seguito fornite.

Il Fornitore/Responsabile si impegna a presentare, su richiesta
dell’Amministrazione, garanzie sufficienti in termini di conoscenza specialistica,
affidabilita e risorse per I'adozione di misure tecniche ed organizzative adeguate
volte ad assicurare che il trattamento sia conforme alle prescrizioni della normativa

in tema di trattamento dei dati personali.

Le finalita del trattamento sono: attivita amministrative in qualita di amministratori

di sistema sulla piattaforma EcaaS.

Il tipo di dati personali trattati in ragione delle attivita oggetto del contratto sono:

dati anagrafici e di contatto.
Il Responsabile dichiara che il trattamento dei dati verra effettuato in Italia.

Le categorie di interessati sono: dipendenti e collaboratori di AGID, utenti dei servizi

offerti da AGID attraverso l'infrastruttura del fornitore.
Nell’esercizio delle proprie funzioni, il Responsabile si impegna a:

a) rispettare la normativa vigente in materia di trattamento dei dati personali, ivi

comprese le norme che saranno emanate nel corso della durata del contratto;

b) trattarei dati personali per le sole finalita specificate e nei limiti dell’esecuzione

delle prestazioni contrattuali;

c) trattare i dati conformemente alle istruzioni impartite dal Titolare e di seguito
indicate che il Fornitore si impegna a far osservare anche alle persone da questi
autorizzate ad effettuare il trattamento dei dati personali oggetto del contratto,
d’ora in poi “persone autorizzate”; nel caso in cui ritenga che un’istruzione

costituisca una violazione del Regolamento UE sulla protezione dei dati o delle
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Funzione Pubblica

altre disposizioni di legge relative alla protezione dei dati personali, il Fornitore
deve informare immediatamente I’Amministrazione;

garantire la riservatezza dei dati personali trattati nell’ambito del contratto e
verificare che le persone autorizzate a trattare i dati personali in virtu del
contratto:

o siimpegnino a rispettare la riservatezza o siano sottoposti ad un obbligo

legale appropriato di segretezza;

o ricevano la formazione necessaria in materia di protezione dei dati

personali;

o trattino i dati personali osservando le istruzioni impartite dal Titolare per il

trattamento dei dati personali al Responsabile del trattamento;

adottare politiche interne e attuare misure che soddisfino i principi della
protezione dei dati personali fin dalla progettazione di tali misure (privacy by
design), nonché adottare misure tecniche ed organizzative adeguate per
garantire che i dati personali siano trattati, in ossequio al principio di necessita
ovvero che siano trattati solamente per le finalita previste e per il periodo

strettamente necessario al raggiungimento delle stesse (privacy by default);

adottare tutte le misure tecniche ed organizzative che soddisfino i requisiti del
Regolamento UE anche al fine di assicurare un adeguato livello di sicurezza dei
trattamenti, in modo tale da ridurre al minimo i rischi di distruzione o perdita,
anche accidentale, modifica, divulgazione non autorizzata, nonché di accesso
non autorizzato, anche accidentale o illegale, o di trattamento non consentito o

non conforme alle finalita della raccolta;

su eventuale richiesta dell’Amministrazione, assistere quest’ultima nello
svolgimento della valutazione d’impatto sulla protezione dei dati,
conformemente all’articolo 35 del Regolamento UE e nella eventuale
consultazione del Garante per la protezione dei dati personali, prevista

dall’articolo 36 del medesimo Regolamento UE;

ad adottare le misure minime di sicurezza ICT per le PP.AA. di cui alla Circolare
AgID n. 2/2017 del 18 aprile 2017, nelle modalita indicate nei documenti

programmatici di sicurezza riportati in calce>;

ai sensi dell’art. 30 del Regolamento UE, e nei limiti di quanto esso prescrive
tenere un Registro delle attivita di trattamento effettuate sotto la propria
responsabilita e cooperare con I’Amministrazione e con |’Autorita Garante per
la protezione dei dati personali, mettendo il predetto Registro a disposizione
dell’Amministrazione e dell’Autorita, laddove ne venga fatta richiesta ai sensi

dell’art. 30 comma 4 del Regolamento UE;

Ferme restando le misure di sicurezza indicate nei documenti programmatici di
sicurezza riportati in calce, tenuto conto della natura, dell’oggetto, del contesto
e delle finalita del trattamento, il Responsabile del trattamento su richiesta
dell’Amministrazione e previo accordo tra le parti, potra fornire misure di
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sicurezza integrative (nel rispetto dell’oggetto contrattuale) , che saranno
concordate al fine di mettere in atto misure tecniche ed organizzative idonee
per garantire un livello di sicurezza adeguato al rischio e per garantire il rispetto
degli obblighi di cui all’art. 32 del Regolamento UE. La valutazione circa
I’'adeguatezza del livello di sicurezza deve tenere conto, in particolare, dei rischi
del trattamento derivanti da: distruzione o perdita anche accidentale, modifica,
divulgazione non autorizzata, nonché accesso non autorizzato, anche
accidentale o illegale, o trattamento non consentito o non conforme alle finalita
del trattamento dei dati personali conservati o comunque trattati.

Il Responsabile del trattamento deve mettere a disposizione dell’Amministrazione
tutte le informazioni necessarie per dimostrare il rispetto degli obblighi di cui al
Regolamento UE, oltre a contribuire e consentire all’Amministrazione - anche
tramite soggetti terzi dal medesimo autorizzati, dandogli piena collaborazione -
verifiche periodiche, ispezioni e audit circa I'adeguatezza e |'efficacia delle misure di
sicurezza adottate ed il pieno e scrupoloso rispetto delle norme in materia di
trattamento dei dati personali. A tal fine, I'Amministrazione informa
preventivamente il Responsabile del trattamento con un preavviso minimo di sei

giorni lavorativi.

Nel caso in cui all’esito di tali verifiche periodiche, ispezioni e audit le misure di
sicurezza dovessero risultare inadeguate rispetto al rischio del trattamento o,
comunque, inidonee ad assicurare I'applicazione del Regolamento, o risulti che il
Fornitore agisca in modo difforme o contrario alle istruzioni fornite
dall’Amministrazione, quest’ultima diffidera il Fornitore ad adottare tutte le misure
pil opportune o a tenere una condotta conforme alle istruzioni entro un termine
congruo che sara all’occorrenza fissato. In caso di mancato adeguamento a seguito
della diffida, resa anche ai sensi dell’art. 1454 cc, ' Amministrazione potra, in ragione
della gravita della condotta del Fornitore e fatta salva la possibilita di fissare un
ulteriore termine per I'adempimento, risolvere il contratto ed escutere la garanzia

definitiva, salvo il risarcimento del maggior danno.

In alternativa alle verifiche di cui sopra, ’Amministrazione potra richiedere al
Responsabile di fornire annualmente o comunque su richiesta dell’Amministrazione
una relazione sull’landamento della gestione dei dati personali e sull’applicazione

delle misure di sicurezza approvate.

Il Responsabile/Sub Responsabile puo ricorrere a Sub Responsabili/Terzi autorizzati
per gestire le attivita di trattamento. A tal fine il Responsabile/Sub responsabile
rende disponibile all’Amministrazione I’elenco aggiornato dei sub Responsabili/Terzi
autorizzati, contenuto nel/i documento/i programmatico di sicurezza riportato in
calce. Nell’elenco sono altresi specificate le attivita di trattamento delegate, i dati
identificativi del sub-Responsabile e i dati del contratto eseguito da terze parti. Tale
elenco verra aggiornato in caso di modifiche riguardanti I'aggiunta o la sostituzione

di sub Responsabili.
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Funzione Pubblica

In caso di variazioni del/dei documento/i riportati in calce il Responsabile/Sub
Responsabile siimpegna a comunicare la nuova versione tramite PEC entro 10 giorni
dalla sua approvazione da parte del Comitato di Direzione Tecnica.

L’Amministrazione avra la facolta motivata di opporsi, in relazione all’attribuzione
dello specifico trattamento ad un determinato Sub Responsabile/Terzo Autorizzato
aggiunto in caso di aggiornamento dell’elenco di cui sopra in corso di esecuzione del
Contratto Esecutivo, chiedendone la sostituzione.

Il sub-Responsabile del trattamento deve rispettare obblighi analoghi a quelli forniti
dall’Amministrazione al Responsabile Iniziale del trattamento <oppure sub-
Responsabile del trattamento>, riportate in uno specifico contratto o atto di
nomina. Spetta al Responsabile Iniziale <oppure sub-Responsabile del trattamento>
assicurare che il sub-Responsabile del trattamento presenti garanzie sufficienti in
termini di conoscenza specialistica, affidabilita e risorse, per 'adozione di misure
tecniche ed organizzative appropriate di modo che il trattamento risponda ai
principi e alle esigenze del Regolamento UE.

In caso di violazione da parte del sub-Responsabile del trattamento degli obblighi in
materia di protezione dei dati, il Responsabile Iniziale del trattamento <oppure sub-
Responsabile del trattamento> & interamente responsabile nei confronti
dell’Amministrazione del trattamento di tali inadempimenti. L’Amministrazione
potra in qualsiasi momento verificare le garanzie e le misure tecniche ed
organizzative del sub-Responsabile, tramite audit verifiche e ispezioni anche
avvalendosi di soggetti terzi. A tal fine, I’Amministrazione informa preventivamente
il Responsabile del trattamento con un preavviso minimo di sei giorni lavorativi.
Ove tali misure dovessero risultare inapplicate o inadeguate rispetto al rischio del
trattamento o, comunque, inidonee ad assicurare I'applicazione del Regolamento, o
risulti che il Sub responsabile/terzo autorizzato agisca in modo difforme o contrario
alle istruzioni fornite dall’Amministrazione, quest’ultima diffidera il Fornitore a far
adottare al sub-Responsabile del trattamento tutte le misure piu opportune o a
tenere una condotta conforme alle istruzioni entro un termine congruo che sara
all’occorrenza fissato. In caso di mancato adeguamento a tale diffida, resa anche ai
sensi dell’art. 1454 cc, 'Amministrazione potra, in ragione della gravita della
condotta del sub responsabile/terzo autorizzato e fatta salva la possibilita di fissare
un ulteriore termine per I'adempimento, risolvere il contratto con il Responsabile
iniziale <oppure sub-Responsabile del trattamento> ed escutere la garanzia
definitiva, salvo il risarcimento del maggior danno.

Restano fermi i casi di recesso previsti nel Contratto Quadro.

In alternativa alle verifiche di cui sopra, '’Amministrazione potra richiedere al
Responsabile di fornire annualmente o comunque su richiesta dell’Amministrazione
una relazione sull’andamento della gestione dei dati personali e sull’applicazione
delle misure di sicurezza approvate da parte del subResponsabile/terzo autorizzato.
Il Responsabile del trattamento manlevera e terra indenne I’Amministrazione da
ogni perdita, contestazione, responsabilita, spese sostenute nonché dei costi subiti
(anche in termini di danno reputazionale) in relazione anche ad una sola violazione

della normativa in materia di Trattamento dei Dati Personali e/o del Contratto

4
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(inclusi gli Allegati) derivata dalla condotta (attiva e/o omissiva) sua e/o dei suoi
agenti e/o sub appaltatori e/o sub-contraenti .

Il Fornitore Responsabile del trattamento deve assistere I’Amministrazione al fine di
dare seguito alle richieste per I'esercizio dei diritti degli interessati; qualora gli
interessati esercitino tale diritto presso il Responsabile del trattamento,
quest’ultimo e tenuto ad inoltrare tempestivamente, e comunque nel piu breve
tempo possibile, le istanze all’Amministrazione, supportando quest’ultimo al fine di
fornire adeguato riscontro agli interessati nei termini prescritti.

Il Fornitore Responsabile del trattamento informa tempestivamente e, in ogni caso
senza ingiustificato ritardo dall’avvenuta conoscenza, I’Amministrazione di ogni
violazione di dati personali (cd. data breach); tale notifica € accompagnata da ogni
documentazione utile, ai sensi degli artt. 33 e 34 del Regolamento UE, per
permettere all’Amministrazione, ove ritenuto necessario, di notificare questa
violazione all’Autorita Garante per la protezione dei dati personali, entro il termine
di 72 ore da quanto 'Amministrazione ne viene a conoscenza; nel caso in cui
I’Amministrazione debba fornire informazioni aggiuntive all’Autorita di controllo, il
Responsabile del trattamento si impegna a supportare I’Amministrazione
nell’ambito di tale attivita.

Il Fornitore Responsabile del trattamento deve avvisare tempestivamente e senza
ingiustificato ritardo I’Amministrazione in caso di ispezioni, di richiesta di
informazioni e di documentazione da parte dell’Autorita Garante per la protezione
dei dati personali; inoltre, deve assistere I’Amministrazione nel caso di richieste
formulate dall’Autorita Garante in merito al trattamento dei dati personali
effettuate in ragione del contratto.

Il Fornitore Responsabile del trattamento deve comunicare all’Amministrazione i
dati di contatto del proprio “Responsabile della protezione dei dati”, qualora, in
ragione dell’attivita svolta, ne abbia designato uno conformemente all’articolo 37
del Regolamento UE; il Responsabile della protezione dei dati personali del
Fornitore/Responsabile collabora e si tiene in costante contatto con il Responsabile
della protezione dei dati dell’Amministrazione. | dati di contatto del DPO del
Responsabile/Sub  Responsabile  sono  disponibili  nel/i  documento/i
programmatico/i di sicurezza riportato/i in calce.

Al termine della prestazione dei servizi oggetto del contratto, il Responsabile su
richiesta dell’Amministrazione, si impegna a: i) restituire all’Amministrazione i
supporti rimovibili eventualmente utilizzati su cui sono memorizzati i dati; ii)
distruggere tutte le informazioni registrate su supporto fisso, documentando per
iscritto I'adempimento di tale operazione.

Il Fornitore si impegna a individuare e a designare per iscritto gli amministratori di
sistema mettendo a disposizione dell’lAmministrazione |'elenco aggiornato delle
nomine.

Il Responsabile del trattamento si impegna ad operare adottando tutte le misure
tecniche e organizzative, le attivita di formazione, informazione e aggiornamento
ragionevolmente necessarie per garantire che i Dati Personali trattati in esecuzione
del contratto, siano precisi, corretti e aggiornati nel corso della durata del
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trattamento - anche qualora il trattamento consista nella mera custodia o attivita di
controllo dei dati - eseguito dal Responsabile, o da un sub-Responsabile.

Il Responsabile non pud trasferire i dati personali verso un paese terzo o
un’organizzazione internazionale salvo che non abbia preventivamente ottenuto
I'autorizzazione scritta da parte dell’Amministrazione.

Sara obbligo dell’Amministrazione vigilare durante tutta la durata del trattamento,
sul rispetto degli obblighi previsti dalle presentiistruzioni e dal Regolamento UE sulla
protezione dei dati da parte del Responsabile del trattamento, nonché a
supervisionare ['attivita di trattamento dei dati personali effettuando audit,
ispezioni e verifiche periodiche sull’attivita posta in essere dal Responsabile del
trattamento.

Durante I'esecuzione del Contratto, nell’eventualita di qualsivoglia modifica della
normativa in materia di Trattamento dei Dati Personali che generi nuovi requisiti (ivi
incluse nuove misure di natura fisica, logica, tecnica, organizzativa, in materia di
sicurezza o trattamento dei dati personali), il Responsabile del trattamento si
impegna a collaborare - nei limiti delle proprie competenze tecniche, organizzative
e delle proprie risorse - con ’Amministrazione affinché siano sviluppate, adottate e
implementate misure correttive di adeguamento ai nuovi requisiti.

*k*k

Si precisa che:

a)

b)

d)

Sulla sezione riservata del portale www.cloudspc.it & pubblicato il Documento
“Documento Programmatico di gestione della Sicurezza dei Servizi Cloud TIM SPC”,
revisione 6 del 28/10/2020, sottoscritto digitalmente dal procuratore speciale
Santocchia Giovanni (il “Documento Programmatico della Sicurezza TIM” o il “DPS
TIM”);

Sulla sezione riservata del portale www.cloudspc.it € pubblicato il Documento di
Telecom Italia “Documento Programmatico della Sicurezza Servizio di
Conservazione — SPC Lottol”, codice documento CONSPRIN.TT.DPS16000.01
emesso a dicembre 2018, sottoscritto digitalmente dal procuratore speciale
Santocchia Giovanni (il “Documento Programmatico della Sicurezza di Trust
Technologies” o il “DPS Trust”).

Sulla sezione riservata del portale www.cloudspc.it & pubblicato il Documento di
Enterprise Services “Documento Generale della Sicurezza e Privacy”, codice
documento DGSP ES emesso il 26.02.2019, sottoscritto digitalmente dal Legale
Rappresentante Lorenzo Greco (il “Documento Generale della Sicurezza e Privacy
ES” oil “DGSP ES”).

Sulla sezione riservata del portale www.cloudspc.it & pubblicato il Documento di
Postel “Documento Programmatico della Sicurezza SPC Cloud Computing Servizio di
conservazione digitale”, versione 1.0 emesso il 21/02/2019, sottoscritto
digitalmente dal procuratore speciale Fabio Gambino (il “Documento
Programmatico della Sicurezza Postel” o il “DPS Postel”).

Classificazione del documento: Consip Public

&/ R Prosidensa ded Consiglhe det Miniitri <

(,f,’fwwd/(, a Dipartimento della an n L {,:} AG I D
Cocsione Tovritniats Funzione Pubblica 2014-2020 b

—— —_—

Agenzia per
I'ltalia Digitale









* Kk UNIONE EUROPEA N A % S sy 4 f "/a:,,/,,,,,,/:/ Consigle dei Miniitri p——— . Avenzia Det
PRI Fonco sociie surupeo PRT IS /( Dipartimento della om Eeammeil’ O AG I genza pe |
L Convione . Tovritoriads 2014.2020 2 I'ltalia Digitale

_—

* 4K PP —— Funzione Pubblica

Letto, approvato e sottoscritto

L’AMMINISTRAZIONE IL FORNITORE

Eugenio Maria Bonomi

C.F. BNMGMR60M14H501F
Certificatore: InfoCert
Validita: dal 29/11/2021 al 29/11/2024
N° dispositivo: 7028000622150210
Codice Identificativo: 20215063905159

Classificazione del documento: Consip Public












s N UNIONE EUROPEA

*
*

J/mzm’a sk D rosidensa dot Coumiglic dei Mt —— Acenzianes
o Dipartimento della s QAGID ey
Cocsione . Tovsitrials 20142020 e I'ltalia Digitale
—_— : —

* Fonda sociale suropeo v A
> Funzione Pubblica

*opk Fordio Eurnpes 4l s Reghosie:

CONTRATTO ESECUTIVO AL CONTRATTO-QUADRO CONSIP “SERVIZI DI CLOUD COMPUTING PER LA
PUBBLICA AMMINISTRAZIONE” (SPC CLOUD LOTTO 1) PER L’ACQUISIZIONE DI SERVIZI CLOUD
INDISPENSABILI AGLI OBIETTIVI DEL PROGETTO “RAZIONALIZZAZIONE INFRASTRUTTURA ICT E
MIGRAZIONE AL CLOUD” PREVISTO DAL PROGRAMMA OPERATIVO NAZIONALE “GOVERNANCE E
CAPACITA ISTITUZIONALE 2014-2020” A VALERE SULL’ASSE 1, AZIONE 1.3.1., FONDO FSE E SULL’ASSE 2,
AZIONE 2.2.1., FONDO FESR - CUP C52117000050007. CUI S97735020584202200041. CIG DERIVATO
932277012F
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CONTRATTO ESECUTIVO N. 2297735020584020COE
TRA

Amministrazione: AGID — Agenzia per I'ltalia Digitale, con sede in Roma Via Liszt n. 21 C.F. 97735020584, in
persona del Direttore Generale, Ing. Francesco Paorici, nominato per la durata di un triennio, Direttore
Generale dell’Agenzia per I'ltalia Digitale, a decorrere dal 20 gennaio 2020 con decreto del Presidente del
Consiglio dei Ministri del 16 gennaio 2020, registrato alla Corte dei Conti il 17 febbraio 2020, al n. 232, (nel
seguito per brevita anche “Amministrazione”),

Fornitore: Telecom Italia S.p.A., con sede legale in Milano, Via Gaetano Negri 1 - 20100, Direzione generale
e sede secondaria in Roma, Corso d'ltalia n. 41, capitale sociale Euro 11.677.002.855,10, codice fiscale/
partita IVA e numero di iscrizione al Registro delle Imprese di Milano 00488410010, nella sua qualita di
impresa mandataria capo-gruppo del Raggruppamento Temporaneo oltre alla stessa la mandante Enterprise
Services lItalia S.r.l. (gia HPE Services ltalia S.r.l.), con sede legale in Cernusco sul Naviglio (Milano), Via A.
Grandi n. 4, capitale sociale Euro 17.613.518,00, iscritta al Registro delle Imprese di Milano, Monza, Brianza,
Lodi codice fiscale e numero di iscrizione 00282140029, partita IVA 12582280157, Societa con socio unico,
soggetta a direzione e coordinamento di DXC Hague B.V., Rijswijk, Paesi Bassi, (nota anche come DXC
Technology), domiciliata ai fini del presente atto presso la sede societaria; la mandante Poste Italiane S.p.A.
con sede legale in Roma, Viale Europa n. 190 - 00144, capitale sociale Euro 1.306.110.000,00, iscritta al
Registro delle imprese di Roma al n. 97103880585, REA n. 842633, codice fiscale n. 97103880585 e partita
IVA n. 01114601006, domiciliata ai fini del presente atto presso la sede societaria, che ha incorporato per
fusione, con efficacia dal 1 aprile 2017, la mandante Postecom S.p.A. con atto notaio in Roma dr. Nicola
Atlante repertorio n. 53665, raccolta 26873; la mandante Postel S.p.A. con socio unico con sede legale in
Roma, Via Spinola 11, capitale sociale Euro 20.400.000,00, iscritta al Registro delle Imprese di Roma al n.
04839740489, codice fiscale n. 04839740489 e partita IVA n.05692591000, domiciliata ai fini del presente
atto presso la sede societaria; giusto mandato collettivo speciale con rappresentanza autenticato dal notaio
in Roma dott.ssa Sandra De Franchis repertorio n. 5935 e n. 5958, raccolta 2670 (nel seguito per brevita
congiuntamente anche “Fornitore” o “RTI”)

Il Fornitore & domiciliato ai fini del presente atto presso la sede legale di Telecom Italia ed e rappresentato
dal Procuratore Speciale Dr. Gaspare Monastero nato a Ciminna (PA) il 23 novembre 1965.

In applicazione di quanto stabilito nel predetto Contratto Quadro, ciascuna Amministrazione beneficiaria del
Contratto Quadro utilizza il medesimo mediante la stipula di Contratti esecutivi, attuativi del Contratto
Quadro stesso.

L’Amministrazione ha svolto ogni attivita prodromica necessaria alla stipula del presente Contratto Esecutivo.
L’Amministrazione - in ottemperanza alla vigente normativa in materia di sicurezza sui luoghi di lavoro - ha
integrato il “Documento di valutazione dei rischi standard da interferenze” allegato ai documenti di gara,
riferendolo ai rischi specifici da interferenza presenti nei luoghi in cui verra espletato il presente appalto,
indicando i costi relativi alla sicurezza.

Il Fornitore e risultato aggiudicatario del Lotto 1 della gara, ed ha stipulato il relativo Contratto Quadro in
data 20 luglio 2016.

La durata del Contratto Quadro fissata in 36 mesi e stata prorogata, su comunicazione di Consip (Protocollo
n. 1746/2018), di ulteriori 24 mesi con scadenza 20 luglio 2021.

Contestualmente, con I'addendum 4 (protocollo 323/2021) e stata prorogata di ulteriori 12 mesi la scadenza
del Contratto Quadro fino al 20 luglio 2022; I'importo massimo complessivo di cui all’art. 3.2 del Contratto
Quadro, cosi come gia incrementato ai sensi dell’art. 3.5 del Contratto Quadro medesimo, e stato
ulteriormente incrementato, ai sensi dell’art. 311, comma 2, lett. a) e b) e 4, del d.P.R. n. 207/2010, per un

importo massimo di Euro 150.000.000,00 (centocinquantamilioni/00), pari cioé al 30% dell’originario importo

2
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contrattuale, sino alla concorrenza dell'importo massimo complessivo di Euro 750.000.000,00
(settecentocinquantamilioni/00).

Inoltre, in data 11 febbraio 2022, Consip S.p.a. pubblicava sul proprio portale che, in applicazione della Legge
all’art 16 bis del decreto-legge 21 ottobre 2021, n. 146, convertito in legge 17 dicembre 2021, n. 215, il
massimale dell’Accordo Quadro veniva esteso del 50% del valore del proprio importo iniziale, sino alla
concorrenza dell'importo massimo complessivo di Euro 1.000.000.000,00 (1 miliardo/00).

Infine, in data 18 maggio 2022, Consip S.p.A. pubblicava sul proprio portale che con il Decreto-legge del 17
maggio 2022, n. 50 all’art. 49, comma 2, veniva estesa la durata temporale del Contratto Quadro sino al
31/12/2022. In applicazione di quanto stabilito nel Contratto Quadro, ciascuna Amministrazione beneficiaria
del Contratto Quadro utilizza il medesimo mediante la stipula di Contratti esecutivi, attuativi del Contratto
Quadro stesso.

In linea con il contesto vigente che impone di verificare in primis la fattibilita di avvalersi di strumenti quali le
Convenzioni e/o Contratti/Accordi Quadro della Consip, si € riscontrata infatti tuttora la convenienza e
I'idoneita tecnico-economica di ricorrere ai servizi del Contratto Quadro SPC Cloud Lotto 1:

e siglato a seguito della gara a procedura ristretta, suddivisa in 4 lotti, per “I'affidamento dei servizi Cloud
Computing, di Sicurezza, di realizzazione di Portali e Servizi online e di Cooperazione applicativa per le
Pubbliche Amministrazioni (ID SIGEF 1403)”, indetta ai sensi dell’art. 54 del D.lgs. n. 163/2006 “Codice
dei contratti pubblici relativi a lavori, servizi e forniture in attuazione delle direttive 2004/17/CE e
2004/18/CE", pubblicata sulla Gazzetta Ufficiale dell’Unione Europea n. S251 del 28/12/2013 e sulla
Gazzetta Ufficiale della Repubblica Italiana n. 151 del 27/12/2013;

e aggiudicato da CONSIP S.p.A. all’'RTI Telecom Italia S.p.a., HPE Services Italia s.r.l., Postecom S.p.a., Poste
Italiane S.p.a. e Postel s.p.a. ora cosi composto: Telecom Italia S.p.A., mandataria capo-gruppo e le
mandanti Enterprise Services Italia S.r.l. (gia HPE Services Italia S.r.l.), Societa con socio unico, soggetta
a direzione e coordinamento di ES Hague B.V., Amstelveen, Paesi Bassi, (nota anche come DXC
Technology), Poste Italiane S.p.A., Postecom S.p.A. e Postel S.p.A (nel prosieguo per brevita RTI
affidatario dei servizi del CQ);

e gia esteso e prorogato dalla Consip S.p.A. e da ultimo in data 11 febbraio 2022, in applicazione dell’art
16 bis del decreto-legge 21 ottobre 2021, n. 146, convertito in legge 17 dicembre 2021, n. 215
recentemente oggetto di estensione nella durata (come si evince dai siti di interesse:
https://www.consip.it/media/news-e-comunicati/gare-spc-novit-normative) in linea con le previsioni
normative di cui all’art.49 del D.L. n. 50 del 17/05/2022 (pubblicato sulla G.U. n. 114 del 17/05/2022)
recante “Misure urgenti in materia di politiche energetiche nazionali, produttivita delle imprese e
attrazione degli investimenti, nonché in materia di politiche sociali e di crisi ucraina”.

La scadenza del suddetto Contratto Quadro Lotto 1 risulta quindi fissata al 31 dicembre 2022; pertanto, con
Determinazione n. 170 del 17 giugno 2022 AgID ha dato avvio all’iter di adesione al citato CQ per acquisire
ulteriori servizi cloud indispensabili per garantire I'operativita delle piattaforme che consentono la gestione
delle attivita di qualificazione dei servizi laaS, PaaS e SaaS per la PA.

Le Parti prendono atto che I’Amministrazione si e registrata alla “Piattaforma per la certificazione dei crediti”
di cui ai Decreti Ministeriali 22/05/2012 e 25/06/2012, in conformita a quanto previsto dai Decreti stessi.

Il CIG del presente Contratto Esecutivo e il seguente: 932277012F

Il Codice univoco ufficio per Fatturazione ¢ il seguente: UFANU9

Costituisce Allegato 1: “Progetto dei Fabbisogni” di cui all’art. 7 del Contratto Quadro: Progetto deiFabbisogni
Servizi SPC Cloud Lotto 1 — Agenzia per I'ltalia Digitale, codice 2197735020584020PJF, versione 1.0, emesso
il 6/07/2022, acquisito al prot AgID con il n. 14275 del 16 luglio 2022. Il Fornitore che esegue le prestazioni
indicate nel Progetto dei Fabbisogni & la societa Enterprise Services Italia S.r.l. a DXC Technology Company.
Costituisce Allegato 2 e parte integrante del contratto, e si intende firmato con la firma dello stesso, I'atto di
nomina a Responsabile del trattamento dei dati della/le societa del RTI che svolgeranno le attivita di
trattamento dei dati personali per conto dell’AgID/dell’Amministrazione.

Classificazione del documento: Consip Public
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Durata: Il presente Contratto Esecutivo & efficace dalla data di fino alla scadenza del Contratto Quadro, salvi
i casi di risoluzione o recesso ai sensi, rispettivamente, degli artt. 24 e 25 del Contratto Quadro.

Il valore complessivo del presente Contratto Esecutivo & quello espressamente indicato al paragrafo 11 del
Progetto dei Fabbisogni approvato dall’Amministrazione Beneficiaria all’atto della stipula del presente
Contratto Esecutivo.

In linea con quanto previsto dall’art. 26 del Contratto Quadro, ai sensi dell’art. 4, comma 3-quater, del D.L. 6
luglio 2012, n. 95, convertito con modificazioni in legge 7 agosto 2012, n. 135, si applica il contributo di cui
all’art. 18, comma 3, D.Lgs. 1 dicembre 2009, n. 177, come disciplinato dal D.P.C.M. 23 giugno 2010. Il valore
del contributo dovuto dall’Amministrazione Beneficiaria, in ragione del valore complessivo del presente
Contratto Esecutivo, ammonta ad € 900,03.

* % %

TRATTAMENTO DEI DATI PERSONALI

In ragione dell’'oggetto del presente contratto esecutivo, il Fornitore, chiamato ad eseguire attivita di
trattamento di dati personali, per conto dell’Amministrazione contraente, € nominato “Responsabiledel
trattamento” o “sub-Responsabile del trattamento” ai sensi dell’art. 28 del Regolamento UE; a talfine, esso
si impegna ad improntare il trattamento dei dati ai principi di correttezza, liceita e trasparenza nel pieno
rispetto di quanto disposto dall’art. 5 del Regolamento UE, limitandosi ad eseguire i soli trattamenti
funzionali, necessari e pertinenti all’esecuzione delle prestazioni contrattuali e, in ogni modo, non
incompatibili con le finalita per cui i dati sono stati raccolti.

Il Fornitore siimpegna ad accettare la designazione a Responsabile/sub-Responsabile del trattamento ai sensi
dell’art. 28 del Regolamento UE, da parte dell’Amministrazione, relativamente ai dati personali di cui la stessa
e Titolare e che potranno essere trattati dal Fornitore nell’ambito dell’erogazione dei servizi
contrattualmente previsti.

Con la sottoscrizione del contratto la/le impresa/e nominata/e Responsabile/Sub-Responsabile si obbliga ad
adottare le misure di sicurezza di natura fisica, logica, tecnica e organizzativa idonee a garantire un livello di
sicurezza adeguato al rischio e conformi a quanto previsto dalla normativa pro- tempore vigente e dalle
istruzioni fornite dall’Amministrazione, ivi comprese quelle specificate nel Contratto, unitamente ai suoi
Allegati.

Il Fornitore accetta altresi le cause di risoluzione previste nell’atto di nomina a Responsabile/sub
Responsabile del Trattamento, che si intendono qui integralmente trascritte.

Nel caso in cui il Fornitore violi gli obblighi previsti dalla normativa in materia di protezione dei dati personali
(quali a titolo meramente esemplificativo quelli previsti agli artt. 5, 32, 33, 34, 44-49 del Regolamento)
rispondera integralmente del danno cagionato da tale violazione agli “interessati”. In tal caso,
I’Amministrazione, in ragione della gravita della violazione, potra risolvere il contratto ed escutere la garanzia
definitiva, salvo il risarcimento del maggior danno.

Il Fornitore si impegna ad osservare le vigenti disposizioni in materia di sicurezza e riservatezza e a farle
osservare ai relativi dipendenti e collaboratori, anche quali incaricati del trattamento dei Dati personali.

%k %k x

Costituisce inoltre parte integrante e sostanziale del presente Contratto Esecutivo, ancorché non
materialmente allegato, il documento recante le specifiche clausole contrattuali applicabili al Contratto
Esecutivo medesimo e gli atti ivi richiamati. Tale documento, sottoscritto digitalmente e con marca temporale
per accettazione incondizionata dal Procuratore Speciale Giovanni Santocchia in data 28 ottobre 2020 e
pubblicato sui siti web www.consip.it e www.cloudspc.it. L’Amministrazione, sottoscrivendo questo
contratto espressamente dichiara di conoscere ed accettare le suddette clausole contrattuali applicabili al
presente Contratto Esecutivo.
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1 SCOPO DEL DOCUMENTO

Il documento ha lo scopo di raccogliere le richieste del Agenzia per I'ltalia Digitale (di seguito Amministrazione), contenute nel
Piano dei Fabbisogni e di formulare una proposta tecnico economica dal RTI (di seguito Fornitore) costituito dalle societa
Telecom lItalia S.p.A., Enterprise Services Italia S.r.l., Poste Italiane S.p.A. e Postel S.p.A., secondo le modalita tecniche ed il
listino previsti nel Contratto Quadro e successivo Addendum —SPC Cloud Lotto 1 per la fornitura di “Servizi di Cloud Computing”

Tale proposta e redatta in conformita alle richieste dell’Amministrazione, sulla base delle esigenze emerse durante gli incontri
tecnici per la raccolta dei requisiti e delle informazioni contenute nel Piano dei Fabbisogni ricevuto in data 6 Luglio 2022.
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2 AMBITO

Il contratto per la fornitura dei servizi di Cloud Computing per le Pubbliche Amministrazioni nell’ambito del Contratto Quadro
SPC Lotto 1 e nel successivo Addendum stipulati tra Consip S.p.A. ed il Raggruppamento Temporaneo di Impresa (RTI) costituito
da:

e  Telecom ltalia S.p.A. (mandataria)
*  Enterprise Services Italia S.r.l. — a DXC Technology company O Poste Italiane S.p.A.

*  Postel S.p.A.

prevede la fornitura dei seguenti servizi di Cloud Computing nell’ambito del Sistema Pubblico di Connettivita e Cooperazione
(SPC):

e servizi di tipo Infrastructure as a Service (laaS);
e servizi di tipo Platform as a Service (PaaS);

e  servizi di tipo Software as a Service (SaaS);
e servizi di tipo Enterprise Container as a Service (ECaaS); O servizi di Supporto Specialisto di Cloud Enabling.

secondo quanto stabilito nel Capitolato Tecnico e nell’Offerta Tecnica, nella misura richiesta dalle Amministrazioni contraenti
con i Contratti Esecutivi in attuazione del Contratto Quadro Lotto 1 e successivo Addendum al Contratto Quadro che ha
introdotto un nuovo profilo di offerta del servizio Backup as a Service (servizio laaS - L1.51.5) ed adeguato il prezzo del servizio
di Conservazione Digitale (servizio SaaS - L1.54.5) con introduzione di due ulteriori soglie tariffarie.

TIM, in qualita di mandataria, avra in carico tutte le attivita propedeutiche all’attivazione dei servizi contrattualizzati
dall’Amministrazione Contraente relative alla ricezione dei Piani dei Fabbisogni, al conseguente invio dei relativi Progetti di
Fabbisogni ed all’accettazione dei Contratti esecutivi.

In particolare la procedura per I'affidamento dei predetti servizi € articolata attraverso la stipula da parte di Consip S.p.A. del
Contratto Quadro Lotto 1 con I’Aggiudicatario della procedura medesima, che si impegna a stipulare, con le singole
Amministrazioni Contraenti, Contratti esecutivi aventi ad oggetto i predetti servizi alle condizioni stabilite nel Contratto Quadro
Lotto 1 e nel successivo Addendum al Contratto Quadro.

I singoli Contratti Esecutivi di Fornitura avranno una durata decorrente dalla data di stipula del Contratto Esecutivo medesimo
e sino al massimo della scadenza ultima, eventualmente prorogata del Contratto Quadro Lotto 1 e suo Addendum.

Le singole Amministrazioni contraenti potranno richiedere una proroga temporale dei singoli Contratti Esecutivi di Fornitura al
solo fine di consentire la migrazione dei servizi ad un nuovo Fornitore al termine del Contratto Quadro e Addendum, qualora
la selezione dell’Operatore Economico subentrante non sia intervenuta entro i 3 mesi antecedenti la scadenza del Contratto
Quadro Lotto 1.

Il Progetto dei Fabbisogni & sottoposto ad approvazione e puo essere modificato o aggiornato dalla Amministrazione con
eventuali modifiche o integrazioni. Il Fornitore si impegna a aggiornare o modificare il Progetto dei Fabbisogni entro 15
(quindici) giorni solari dalla ricezione della comunicazione di modifiche e/o integrazioni.

Il Progetto dei Fabbisogni, € infine, approvato da parte dell’Amministrazione mediante stipula del Contratto Esecutivo.
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Nel corso di durata del Contratto Esecutivo, I’Amministrazione pu0 variare e/o aggiornare il Piano dei Fabbisogni ogni qualvolta
lo ritenga necessario in ragione delle proprie esigenze ed al mutare delle stesse. In tale caso il Fornitore provvede
all’aggiornamento del Progetto dei Fabbisogni nei tempi e modi definiti nel Contratto Esecutivo, ai fini della nuova

approvazione da parte dell’Amministrazione Beneficiaria.
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3 DEFINIZIONI ED ACRONIMI

La seguente tabella riporta le descrizioni o i significati degli acronimi e delle abbreviazioni presenti nel documento.

Acronimi Descrizione

AgID Amministrazione per |'ltalia Digitale
PA Pubblica Amministrazione
CONSIP Consip S.p.A.

CED Centro Elaborazione Dati

laaS Infrastructure as a Service

PaaS Platform as a Service

SaaS Software as a Service

BaasS Backup as a Service

SAL Stato Avanzamento Lavori

SPC Sistema Pubblico di Connettivita
PdF Piano dei Fabbisogni

PjF Progetto dei Fabbisogni

RTI Raggruppamento Temporaneo di Imprese
SPFOx Servizi Professionali Figura

vDC Virtual Data Center

SAL Stato Avanzamento Lavori

VN Virtual Network

ECaaS Enterprise Container as a Service
DR Disaster Recovery

DRaa$ Disaster Recovery as a Service
BO Business Objects

RPO Recovery Point Object

RTO Recovery Time Object

Tabella — Glossario
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4 RIFERIMENTI

4.1 Documenti contrattuali

Rif.

Documento

#1

PIANO dei Fabbisogni SERVIZIO presentato il 06/07/2022

Tabella dei documenti di contrattuali

4.2 Documenti di riferimento

La seguente tabella riporta i documenti che costituiscono il riferimento a quanto esposto nel seguito del presente documento.

Rif. Documento
#1 BANDO DI GARA D’APPALTO — CONSIP S.p.A.
LOTTO 1 - Relazione Tecnica
“Procedura ristretta suddivisa in 4 lotti per I'affidamento di Servizi di Cloud Computing, di Sicurezza, di
Soluzioni di Portali di Servizi online e di Cooperazione Applicativa per le Pubbliche Amministrazioni” (ID
#2 SIGEF 1403)”
CAPITOLATO TECNICO — PARTE GENERALE —
“Procedura ristretta suddivisa in 4 lotti per I'affidamento di Servizi di Cloud Computing, di Sicurezza, di
Soluzioni di Portali di Servizi online e di Cooperazione Applicativa per le Pubbliche Amministrazioni” (ID
#3 SIGEF 1403)”
Piano di Sicurezza dei Centri Servizi e Centri Servizi Ausiliari
#4 Cod. BU1600003
#5 Specifiche di dettaglio delle prove di collaudo dei servizi in ambiente di test (Test Bed)
Piano di Qualita CONSIP - Piano della Qualita Generale Lotto 1
#6 SPCC_RTI_PianoQualitaGeneraleLottol_x.y

Tabella dei documenti di riferimento

4.2.1 Documentazione disponibile sul sito Internet

Riferimenti fornitore lotto 1

Disponibile la documentazione nel portale di governo e gestione della fornitura: www.cloudspc.it
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5 OBIETTIVI DI PROGETTO

5.1 Descrizione del Contesto di Riferimento dell’Amministrazione

L'Agenzia per I'ltalia Digitale (AgID) € impegnata nella definizione delle direttrici di innovazione che guidano I'evoluzione
coerente ed efficiente dell’'IT della Pubblica Amministrazione.

In questo contesto, a complemento dell’azione strategica definita nell’lambito del Piano Triennale, I'AgID € impegnata anche
nella predisposizione degli strumenti (soluzioni IT) che possano supportare i passi necessari all'implementazione del Piano, con
particolare riferimento agli strumenti volti alla ricognizione sistematica sui Data Center della PA italiana e agli strumenti di
supporto al Processo di qualificazione di PSN (Polo Strategico Nazionale), SaaS e CSP (Cloud Service Provider).

5.2 Macro Requisiti ed Obiettivi dell’Amministrazione

Il presente Piano dei Fabbisogni ha I'obiettivo della messa a disposizione della piattaforma Cl/CD Enterprise Container as a
Service ECaaS (incluse le risorse elaborative sottese) e di risorse laaS VDC su SPC Cloud al servizio - in termini di realizzazione
ed erogazione - del sistema e delle “Piattaforme di Qualificazione (SaaS e CSP)”. Tali specialisti forniranno il supporto per un
efficiente impiego delle risorse computazionali Cloud per i tempi previsti nell’ambito dell’iniziativa AgID “Piattaforme di
Qualificazione (SaaS e CSP)”.

6 PROGETTO DI ATTUAZIONE PER SERVIZIO
| servizi oggetto della fornitura riportati nel Piano dei fabbisogni dall’Amministrazione sono:

e  Servizi Enterprise Container as a Service — Ecaa$ ;

e  Servizi laaS Virtual Data Center - VDC (Id. servizio L1.51.2).

6.1 Progetto di attuazione servizi ECaaS

6.1.1 Descrizione del servizio

| servizi della Piattaforma Enterprise Container as a Service implementano soluzioni basate sulla tecnologia container (Docker).
La soluzione ECaaS consente di valorizzare il potenziale delle tecnologie di containerizzazione dei servizi in uno standard
enterprise grade, complementandole con funzioni di automazione in grado di offrire allAmministrazione vantaggi
nell’efficienza gestionale. L’architettura risultante cosi progettata e implementata — oltre che svincolare i sistemi
dell Amministrazione dalle risorse infrastrutturali — sara caratterizzata dall'innovazione, dalla flessibilita ed efficienza di
gestione (possibilita di ottenere agilmente la piena coerenza e continuita tra ambiente di pre-produzione e ambiente di
produzione), dalla rapidita e scalabilita con cui sara possibile operare aggiornamenti, modifiche, nonché introduzione di nuove
funzionalita e servizi a supporto.

Il servizio previsto € dunque quello di messa a disposizione della piattaforma ECaaS Enterprise 24x7 con caratteristiche in linea
con le specifiche su Enterprise Container as a Service riportati nel Contratto Quadro e Addendum SPC Cloud Lotto 1.
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6.1.2  Dettagli servizio contrattualizzato

Il servizio richiesto di ECaaS sara messo a disposizione per I'intera durata contrattuale.
Come da Piano dei Fabbisogni la stima iniziale & di 6 mesi, a partire dalla data di attivazione del servizio richiesta
dall’Amministrazione, salvo diversa pianificazione da ridefinire con ’Amministrazione.

6.1.3  Sede di erogazione dei servizi

Centro di delivery SPC Cloud di DXC Technology Italia.

6.1.4  Data prevista attivazione

Il servizio Ecaa$ e disponibile in continuita rispetto al precedente progetto di fabbisogno.

6.1.5  Struttura funzionale ed organizzativa

I modello organizzativo proposto dal Fornitore include funzioni di governo centrale della fornitura, che operano nella gestione
del Contratto Quadro o comunque a supporto di Consip/AgID, e funzioni di supporto alle singole Amministrazioni, coinvolte
direttamente nella gestione dei Contratti Esecutivi con le PA.

| dettagli sulla struttura funzionale ed organizzativa sono descritti nel paragrafo 6.2.5 del presente documento.

6.2 Progetto di attuazione dei servizi 1aaS VDC (ld servizio L1.51.2)

6.2.1 Descrizione del servizio

| servizi di tipo Infrastructure as a Service (laaS) prevedono I'utilizzo, da parte dell’Amministrazione, di risorse infrastrutturali
virtuali erogate dai Centri Servizi del Fornitore.

La gestione dell’infrastruttura fisica & a totale carico del Fornitore (manutenzione hardware e software) secondo quanto
esplicitato nella documentazione contrattuale.

La gestione dell’ambiente virtuale & a carico dell’Amministrazione che ha a disposizione strumenti web-based che abilitano la
fruizione dei servizi 1aaS e supportano funzionalita di attivazione, gestione, configurazione e monitoraggio delle suddette
risorse.

Il servizio laaS di Virtual Data Center (VDC), richiesto dall’Amministrazione, con modalita di fatturazione a canone, permette
di creare e gestire uno o piu Virtual Data Center (VDC) remoti contenenti risorse virtuali quali server, aree di storage, reti. Tale
servizio & reso disponibile all’Amministrazione a partire dalla acquisizione di un “Pool base” di risorse virtuali in termini di
numero di CPU [GHz], RAM [GB] e spazio Storage [GB/TB], con successiva possibilita di espansione o riduzione delle stesse
risorse in autonomia, a seconda delle diverse esigenze dell’ Amministrazione. Il servizio consente quindi all’Amministrazione di
avere a disposizione e riservare risorse computazionali e di organizzarle autonomamente secondo una logica cosi definita di
Virtual Data Center.

L’aggiornamento delle componenti software presenti nella macchina virtuale (es. patching del sistema operativo) € a carico
dell’Amministrazione che fruisce del servizio laaS.

6.2.2  Dettagli servizio contrattualizzato

Il servizio richiesto di Virtual Data Center (VDC) sara messo a disposizione per I'intera durata contrattuale.

Come da Piano dei Fabbisogni la stima iniziale € di 6 mesi, a partire dalla data di attivazione del servizio richiesta
dall’Amministrazione, salvo diversa pianificazione da ridefinire con ’Amministrazione.

6.2.3  Sede di erogazione dei servizi

Centro di delivery SPC Cloud di DXC Technology Italia.

6.2.4  Data prevista attivazione
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Il servizio laaS & disponibile in continuita rispetto al precedente progetto di fabbisogno.

6.2.5  Struttura funzionale ed organizzativa

I modello organizzativo proposto dal Fornitore include funzioni di governo centrale della fornitura, che operano nella gestione
del Contratto Quadro o comunque a supporto di Consip/AgID, e funzioni di supporto alle singole Amministrazioni, coinvolte
direttamente nella gestione dei Contratti Esecutivi con le PA.

In conformita con i requisiti di capitolato, il modello proposto prevede un Responsabile del Contratto Quadro, in relazione
diretta con Consip/AglID per le tematiche legate al Contratto Quadro. Nel modello ¢ inoltre presente il Responsabile del
Contratto Esecutivo, che interagira con I’Amministrazione contraente per tutti gli aspetti relativi all'esecuzione del contratto e
per tutti i servizi contrattualizzati.

| responsabili del Contratto Quadro e dei Contratti Esecutivi saranno supportati da una serie di funzioni interne di staff.

Funzioni di Governo del Contratto

Ruolo Responsabilita

Responsabile del
Contratto Quadro

In relazione diretta con Consip/AgID per le tematiche legate al contratto quadro, che sara
uno dei Rappresentanti del Raggruppamento nel Comitato di Direzione Tecnica.

Responsabile dei

Interagisce con le diverse Amministrazioni che aderiscono all'accordo per tutti gli aspetti

Contratti relativi all'esecuzione dei singoli contratti. Ciascuna Amministrazione fara riferimento ad

Esecutivi un solo Responsabile di Contratto Esecutivo per tutti i servizi contrattualizzati.
Funzioni di Staff
Ruolo Responsabilita

Unico per l'intera fornitura, riportera funzionalmente al Responsabile del Contratto Quadro
e avra la responsabilita dei Centri Servizi (Data Center), dell'Help Desk e dei Centri Servizi
Ausiliari (SOC, NOC, Control Room).

Responsabile del
Centro Servizi

Individuato per ciascuna Amministrazione, che riportera funzionalmente al Responsabile
del Contratto Esecutivo e assume la responsabilita tecnica dell'esecuzione di tutti i servizi
e di tutte le attivita progettuali: in particolare, coordinera tutte le attivitd on premise e
interagisce con le strutture operative remote per assicurare la corretta esecuzione e
integrazione dei servizi secondo i requisiti dell'’Amministrazione.

Responsabile
Tecnico

Ai fini dell’erogazione dei servizi richiesti dall’Amministrazione i nominativi dei referenti di governo e di staff per I'esecuzione
delle prestazioni contrattuali saranno comunicati successivamente alla stipula del Contratto Esecutivo nei termini previsti nel
medesimo contratto [Rif. Gara Cloud Lotto 1_Allegato D_Schema di Contratto Esecutivo].

6.3 Elementi economici dei servizi ECaaS

La tabella sotto presenta il dettaglio delle risorse previste e i corrispondenti importi economici.
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SEZIONE 15: Ambiente Container - Istanza base Canone + nodi aggiuntivi a Canone/Consumo + risorse aggiuntive (listino VDC)
Risorse aggiuntive Risorse e servizi a completamento dell'offerta e Dockes TOTALE Importo mensile
& > Orchestrazione Contrattualizzato ESCLUSI nodi ora
N Virtual Storage Block Virtual Storage Block
w CAPACITIVO aggiuntivo PRESTAZIONALE aggiuntivo
Per la componente Container,
individuare le istanze di interesse
valorizzando il campo selezione con o
"Si" 0 "No" e completare la §
configurazione con le risorse @ g § -
. " . 3 o
eEglne s, 22|22 & € 10359753 | € 17.266,25
Per i servizi Immagini, g k; %; E £
Orchestrazione e Monitoraggio, Elz2 2| ®|. |. 3=
inserire il numero di istanze di ] 5 5 ? 20l22 :
X . e | B B| 3 |E2ES o
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glT|S|2|gcas o o 8 B | 7 g B | 7 s
21 22| % |RE|¥ 2| 8 o = B F a| 2| B & 2
e 3 8 3leglegl 5 2| 8| E| af 2| 5| 8| B & = o B
S| S |G| e |¥alfs 2| =| 2| 5| 3| 2w=8| 2| 5 3| ul o £ £
N = — - - - [] = = [ @ = = [ oo
3188|2892 2| | g 8| = §E8| E| 8| ® §F =2 2| 58
12|25 ]¢92¢23/ S| R| §| 5| 8| =g2| &| =| 8] = g - S| Ao
ECaas$ Enterprise (24*7) Si 700 | 8 3 8|8 | 6 € 93.564,86 | € 15.594,14
ECaaS Standard (9*5) 2181 g| 8|2 € €
CCaas s|(8|8|a|s € < -
C i ini Docker (Comprende un anno di supporto) € Importo una tantum
Anni di i supporto i ini € €
Orch: i Servizi € Importo una tantum
Monitoraggio e Incident Mgmt Servizi icativi ‘ Enterprise 8 6 € 10.032,67 | € 1.672,11
Servizi applicativi | standard € € -
Il relativo importo economico complessivo sul periodo e pari a € 103.597,53.
6.4 Elementi economici dei servizi 1aaS VDC (Id servizio L1.51.2)
La tabella sotto presenta il dettaglio delle risorse previste e i corrispondenti importi economici.
SEZIONE 6: Ambiente laaS — Virtual Data Center - Canone
i , per ciascun Virtual 5 ) ) - . | Risorse a completamento dell'Ambiente
i @iy e & e Risorse Virtuali Servizi Opzionali Virtual Data Center - Canone TOTALE
“q‘f'sf”e'l'e condte, o Virtual Storage Block Virtual Storage Block | Virtual Network
Ogni Virtual Data Center & un © |0 w o 9 - &l CAPACITIVO aggiuntivo | PRESTAZIONALE aggiuntivo |  aggiuntive 4]
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righe esistenti. 22|8E|8a|s~|%2|82|2|5|2|5|¢& a o 8|3|&| 2| § s| 8| 2| 2| § s| §| £
Virtual Data Center 1 1 67 | 310 100 si 18 6 € 8.403,20
Virtual Data Center 2 € -
Virtual Data Center 3 £
Virtual Data Center 4 € =
SEZIONE 8: Ambiente laaS — Virtual Object Storage - Canone
. . Virtual Network
La risorsa di tipo Virtual Storage Virtual Storage Object e e TOTALE
Object e accedibile tramite client %
dalla postazione di lavoro g
dell'Utente, previa installazione o = = 15 indirizzi IP e 1 ©
q — =
del software client OwnCloud. g (G] : @| & |indirizzo IP Pubblico 5
Selezionare il taglio di storage di | S| 8 E S| | Internet/spC per o
i i = = = o . o}
!ntferess.e, la durﬁta e le date di = = _g ° g:n ogni VNetwork =
inzio e fine servizio. € ot O ¥ & 5
) 13 ] =
x (72) = - x (=]
Virtual object Storage 1 1 6 € 504,00

Il relativo importo economico complessivo sul periodo & pari a € 8.907,20.

7 SPECIFICHE DI COLLAUDO

Per le verifiche di conformita dei servizi precedentemente descritti si rimanda al documento ufficiale di collaudo dei servizi
effettuato da Consip/AgID: “Specifiche di dettaglio delle prove di collaudo dei servizi in ambiente di test (Test Bed)”.
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L’Amministrazione puo eventualmente richiedere la ripetizione di test di interesse in occasione della fornitura dei singoli servizi
richiesti.

Fatta salva la possibilita di ricorrere alle verifiche di cui sopra, la fatturazione dei servizi di Cloud Computing verso
I’Amministrazione decorrera dalla dichiarazione di disponibilita dei servizi da parte del Fornitore come definito nei rispettivi
Piani di attivazione dei servizi. Le verifiche saranno effettuate dal Referente Tecnico delllAmministrazione.

8 DESCRIZIONE CENTRO SERVIZI

L'organizzazione, dei Centri Servizi, previsti in convenzione, mette a disposizione della Pubblica Amministrazione italiana le
migliori caratteristiche di affidabilita, solidita e sicurezza disponibili sul mercato.

I modello prevede:
* una zona riservata (anche detta "region") dedicata alla Pubblica Amministrazione italiana all'interno di ciascuno
dei Centri Servizi primari (Rozzano e Inverno), per I'esercizio dei servizi;
*  due region dedicate alla Pubblica Amministrazione italiana all'interno del centro di Disaster Recovery (Roma), in
grado di subentrare ad una o ad entrambe le region di esercizio;
* una serie di centri che forniscono funzioni di controllo: Security Operation Center (SOC), Network Operation
Center (NOC), Control Room.

| servizi "as a service" saranno erogati dal Fornitore dal Centro servizi Enterprise Services Italia S.r.l. SP ex SS421 (incrocio SP
234) CAP 27010 Inverno (PV).

La presenza di una doppia infrastruttura di esercizio € intesa ad assicurare maggiore flessibilita nella distribuzione del carico
computazionale, il che garantisce maggiore solidita e continuita operativa all'intera fornitura. La soluzione € in linea con i
dettami del "Community Cloud" e garantisce tempi di RTO e RPO migliorativi rispetto ai requisiti minimi di gara.

| siti sono connessi fra loro attraverso la VDCN di Telecom (Virtual Data Center Network), rete di trasmissione dati ad altissi-ma
velocita attraverso la quale un Centro Servizi ad essa afferente puo erogare i servizi IT verso le reti pubbliche e generare traffico
di allineamento dati con gli altri centri del Raggruppamento. Pil specificamente, la VDCN & una rete IP/MPLS costitui-ta da un
anello ottico realizzato attraverso collegamenti in tecnologia DWDM a multipli di 10Gbps e ricavato sul backbone trasmissivo
della Rete di Trasporto Nazionale di Telecom lItalia, la dorsale della piu grande infrastruttura di connettivita disponibile nel
nostro paese. L'elevata capacita di forwarding di questa rete, la sua affidabilita e la sua rapida scalabilita le consentono di
garantire una totale continuita del servizio. Cio permette di considerare tutto il modello architetturale come un unico grande
centro di erogazione dei servizi.

I Centri Servizi sono collegati sia ad Internet sia alla rete SPC, il che consentira alle Amministrazioni contraenti di usufruire dei
servizi senza soluzione di continuita.

Il Centro Servizi TIM di Roma fungera da Sito di Disaster Recovery. La distanza del sito dai Centri Servizi primari garantisce la
continuita operativa a fronte di qualsiasi scenario possibile di indisponibilita:

* infrastruttura hardware fuori uso;

* perdita dei dati elaborati tramite l'infrastruttura;

* evento disastroso che renda il Centro Servizi inagibile e non piu funzionante;

» 0O evento disastroso che interessi una area geografica ampia.

La protezione da questi eventi & garantita da un insieme di misure:

* impianti di sicurezza dei Centri Servizi (sistemi anti-incendio, anti-allagamento, anti-intrusione, continuita
elettrica);
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*  tecniche di ridondanza delle infrastrutture IT (connettivita, sistemi elaborativi e sistemi di storage duplicati con
tecniche di clusterizzazione, mirroring, virtualizzazione, ecc.) che garantiscono un alto grado di resilienza
all'insorgere di guasti;

*  backup dei dati delle Amministrazioni sia su infrastrutture di storage poste in ambienti separati dei Centri Servizi
con garanzia di elevata protezione fisica, sia su copie di sicurezza trasferite in caveau esterni;

* trasferimento dei dati dai siti di produzione al sito di Disaster Recovery attraverso le funzionalita dei sistemi di
storage, con indici RTO <4 ore e RPO <1 ora;

* trasferimento dei dati dai siti di produzione al sito di Disaster Recovery, con meccanismi tali da assicurare valori
RTO e RPO uguali o inferiori a quattro ore e un'ora rispettivamente.

Ogni Centro Servizi ha il suo Piano di Disaster Recovery. Nel momento in cui si verifica un problema e/o un disservizio all’interno
del Centro Servizi, viene attivato il processo di escalation che include una procedura operativa che ha lo scopo di informare
istantaneamente il management di eventi particolarmente significativi.

Mezzi preferenziali per attivare il “team di crisi” sono la chiamata in voce o I'SMS, con modalita che tutelano la tracciabilita di
tutte le comunicazioni avvenute. Le infor-mazioni pervenute sono analizzate al fine di stabilire se il livello di criticita raggiunto
e tale da richiedere il coinvolgimento dei livelli superiori: in tal caso, si attiva I'escalation di 2° livello che prevede il
coinvolgimento del Responsabile dei Centri Servizi, che ha il compito di attivare il Comitato di Crisi se il problema viene
classificato come "disastro".

Il Comitato di Crisi € composto dal Responsabile del Contratto Quadro, dal Responsabile dei Centri Servizi e dai Coordinatori di
tutti i siti. Il comitato ha il compito di:

* analizzare velocemente il problema in corso e dichiarare lo stato di emergenza;

» attivare il Piano di Disaster Recovery;

*  reperire personale o apparati di supporto alle attivita;

*  gestire la comunicazione interna ed esterna;

* seguire I'evolversi della situazione e |'avanzamento delle attivita di ripristino e di rientro;

* al termine dell'emergenza, compilare una relazione sulle attivita svolte e avviare eventuali iniziative di

miglioramento intese ad evitare I'insorgere di eventi analoghi in futuro.

Il modello di servizio viene completato dai Centri Servizi ausiliari. Si tratta di unita operative dislocate sul territorio italiano e
focalizzate sulla gestione dell'infrastruttura tecnologica, con particolare riferimento alle architetture tecniche, alle piattaforme
(storage, server, network) e ai servizi infrastrutturali (backup, monitoraggio, asset management, disaster recovery, ecc.).

La scelta di separare fisicamente i Centri Servizi ausiliari dai Centri Servizi propriamente detti & in primo luogo funzionale alla
necessita di garantire la continuita operativa. Infatti:

* in caso di disastro in uno dei Centri Servizi primari gli operatori dei centri ausiliari possono continuare a svolgere
le loro attivita senza necessita di trasferimenti;

* al tempo stesso, |'attivita dei centri ausiliari non richiede particolari infrastrutture in loco (gli operatori accedono
ai sistemi attraverso le reti aziendali, con credenziali d'accesso specifiche e riservate): in caso di problemi tecnici
nella sede di un centro ausiliario, gli operatori possono spostarsi in una diversa sede aziendale e proseguire la loro
attivita.

Vediamo quali sono i Centri Servizi ausiliari.

SOC (Security Operation Center) — Si occupano di tutte le attivita volte ad assicurare la sicurezza dei sistemi e delle ope-razioni
che rientrano nel perimetro della fornitura, secondo una logica di interoperabilita ed integrabilita. Le attivita del SOC si
riconducono a questi macro-blocchi:
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*  Security Risk Management: tutte le iniziative per la definizione e la gestione del rischio informatico declinato in
funzione delle esigenze operative;

*  Security Intelligence & Incident Response: attivita che hanno come fine ultimo I'evoluzione delle discipline di
gestione, di risposta e di analisi degli eventi di sicurezza, da attivita manuali a processi automatizzati, che sfruttano
la conoscenza del contesto (intelligence) per attivare risposte automatiche agli attacchi informatici;

*  Threat & Vulnerability Management: iniziative intese ad individuare il livello di minaccia e identificare/gestire la
soluzione nell'ambito delle vulnerabilita di sistema, infrastrutturali e applicative;

*  Data Protection & Privacy: individuazione, e gestione del livello di sensibilita delle informazioni in uso, in transito
e archiviate, in conformita alle normative vigenti (es., D.Lgs. 196/2003 e s.m.i.);

*  Secure ldentity & Access: gestione del ciclo di vita delle identita, in termini di riconducibilita a persona fisica degli
account di sistema canonici e/o privilegiati, di accesso standard e/o federato alle risorse informatiche, di strong
authentication;

* Application Security: supporto all'individuazione, all'analisi e alla gestione delle vulnerabilita del codice
applicativo;

*  Security Architecture: revisione periodica delle architetture di sicurezza, per colmare le non conformita
individuate in sede di valutazione del rischio e le vulnerabilita in genere;

* Digital Investigation & Forensic: analisi delle motivazioni, raccolta delle evidenze di attacco ai fini legali, eventuale
stima del danno e raccomandazioni da adottare a valle di un attacco informatico;

* Governance & Compliance: definizione di processi, procedure e politiche per la corretta gestione delle
informazioni di sicurezza e I'analisi delle eventuali non conformita verso le best practice, definite dagli standard
di mercato (1S027001, ISAE2434002, PCI DSS, ecc.) e dalle normative di legge.

NOC (Network Operation Center) — Sono le strutture deputate al monitoraggio, alla gestione e alla configurazione
dell'infrastruttura di rete del Centro Servizi (LAN di Data Center e delle postazioni di lavoro). Le attivita svolte includono la
supervisione proattiva/reattiva della rete, la ricezione di reclami e/o richieste di supporto su tematiche di rete, diagnosi di
primo livello e di secondo livello, correlazione di allarmi, intervento da remoto, inoltro delle segnalazioni verso altri enti in
funzione delle competenze, monitoraggio/supporto fino alla chiusura dell'anomalia.

Control Room — Si occupano di monitorare e gestire le infrastrutture ospitate nei Centri Servizi. Sono costituite da team di
specialisti, in possesso delle competenze metodologiche e tecniche necessarie per coprire tutte le attivita di analisi e gestione
sistemistica delle risorse IT (sistemi operativi, database, middleware). In particolare, al personale delle Control Room sono
affidate attivita di Capacity Planning, attivita di valutazione di impatto (impact analysis) che precedono il change management,
attivita di monitoraggio e gestione incident, software distribution (es. inserimento di patch di aggiornamento software) —
includendo in quest'ultima categoria anche le eventuali attivita di test in ambiente di pre-produzione, per la verifica preventiva
dei potenziali impatti sul servizio.

| Centri Servizi ausiliari sono ubicati come segue:
* per Telecom: il SOC, il NOC e la Control Room sono attestati a Roma (su sedi distinte);
*  per Enterprise Services Italia S.r.l.: il SOC e attestato a Pomezia, il NOC a Cernusco sul Naviglio; le Control Room
sono due, una dedicata alle attivita di monitoraggio e attestata a Bari, I'altra alle attivita piu propriamente di
gestione e attestata a Cernusco sul Naviglio;

*  per Postel: il NOC e la Control Room sono attestate a Pomezia, il SOC a Roma.

Nel caso di indisponibilita di uno di questi centri, I'operativita viene spostata rispettivamente su:
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SOC Telecom di Napoli;

NOC Telecom di Roma (sede diversa da quella del NOC primario);

Control Room Telecom di Milano;

SOC/NOC Enterprise Services Italia S.r.l. di Roma;

Control Room Enterprise Services Italia S.r.I. di Cernusco sul Naviglio o di Bari (il sito rimasto attivo eroga tutta
I'attivita);

SOC/NOC/Control Room Postel di Genova.

Per effetto del modello, restano presso i Centri Servizi le sole funzioni responsabili dei servizi di facility (spazi, condizionamento,
alimentazione, cablaggio) e dei servizi di prossimita.

9 MODALITA DI PRESENTAZIONE E APPROVAZIONE STATI AVANZAMENTO MENSILI PER LE ATTIVITA PROGETTUALI

Al fine di verificare 'andamento del servizio, sino al superamento del collaudo, il Fornitore produrra dei SAL (Stato Avanzamento
Lavori) mensili contenenti le seguenti informazioni:

e avanzamento delle attivita relative al piano di realizzazione;

* evidenze di eventuali scostamenti rispetto al piano temporale di realizzazione;

e eventuali proposte per la nuova pianificazione delle attivita;

evidenze di attivita correttive intraprese per la gestione delle criticita rilevate;
esito di eventuali collaudi parziali e del collaudo finale effettuati;
consuntivo delle risorse utilizzate nel periodo di osservazione;

varianti e modifiche emerse nel periodo.

I SAL saranno prodotti con cadenza mensile a partire dalla data di approvazione del Progetto stesso ed entro il 15 del mese
successivo a quello di riferimento del SAL.

Tutti i SAL saranno soggetti ad approvazione da parte dell’Amministrazione.

10 PIANO DI ATTUAZIONE DEI SERVIZI

10.1 Piano di Lavoro Servizio ECaaS

Il piano di lavoro relativo all’attivazione dei servizi ECaaS € cosi definito:

ID Nome Durata Predecessori
1 Firma Contratto Esecutivo Ogg
2 Attivazione Servizio ECaaS VDC 30gg 1

Il dettaglio delle attivita sara concordato dopo la stipula del contratto esecutivo con ’Amministrazione ed in linea con il piano
di attivazione del Servizio di Cloud Enabling per gli accessi dell’Amministrazione.
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10.2 Piano di Lavoro Servizio laaS di Virtual Data Center (Id. servizio L1.51.2)
Il piano di lavoro relativo all’attivazione dei servizi 1aaS VDC é cosi definito:

ID Nome Durata Predecessori
1 Firma Contratto Esecutivo Ogg
2 Attivazione Servizio laaS VDC 30 gg 1

Il dettaglio delle attivita sara concordato dopo la stipula del contratto esecutivo con ’Amministrazione ed in linea con il piano
di attivazione del Servizio di Cloud Enabling per gli accessi dell’Amministrazione.

10.3 Piano di Qualita

Per il “Piano della qualita dei singoli servizi di Cloud Enabling” contenente la descrizione dettagliata dei relativi obiettivi di
qualita e la descrizione sintetica dei processi di controllo della qualita, si rimanda al Piano della Qualita generale del RTI
consegnato a Consip/AgID [Rif. SPCC_RTI_PianoQualitaGeneralelLottol v x.y]. Per la tabella degli obiettivi di qualita si rimanda
al Capitolo 7, sempre dello stesso documento.

10.4 Documento Programmatico di Gestione della Sicurezza dell’Amministrazione

Entro 20 gg lavorativi dalla richiesta delllAmministrazione Contraente, il RTI dovra predisporre ed inviare il Documento
Programmatico sulla Sicurezza (DPS).

11 RIEPILOGO ECONOMICO SERVIZI

Nella tabella riportata di seguito il riepilogo dei servizi indicati nelle sezioni precedenti del Progetto dei Fabbisogni e i relativi
corrispettivi stimati per I'intero periodo contrattuale:

Servizio Valore Economico
laaS - VDC € 8.907,20
ECaa$S € 103.597,53
TOT € 112.504,73

Il corrispettivo economico complessivo del contratto, dato dalla somma dei corrispettivi dei servizi presentati nella tabella di
riepilogo, & dunque pari a € 112.504,73.

Firmato digitalmente da: NICOLA MANGIA

Limitazioni d'uso: Explicit Text: Certificate issued through
Sistema Pubblico di Identita Digitale (SPID) digital identity,
not usable to require other SPID digital identity

Data: 06/07/2022 18:40:55
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PROGETTO dei FABBISOGNI

per la fornitura di “Servizi di Cloud Computing”
SPC CLOUD LOTTO1
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Agenzia per I'ltalia Digitale
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1 SCOPO DEL DOCUMENTO

Il documento ha lo scopo di raccogliere le richieste del Agenzia per I'ltalia Digitale (di seguito Amministrazione), contenute nel
Piano dei Fabbisogni e di formulare una proposta tecnico economica dal RTI (di seguito Fornitore) costituito dalle societa
Telecom lItalia S.p.A., Enterprise Services Italia S.r.l., Poste Italiane S.p.A. e Postel S.p.A., secondo le modalita tecniche ed il
listino previsti nel Contratto Quadro e successivo Addendum —SPC Cloud Lotto 1 per la fornitura di “Servizi di Cloud Computing”

Tale proposta e redatta in conformita alle richieste dell’Amministrazione, sulla base delle esigenze emerse durante gli incontri
tecnici per la raccolta dei requisiti e delle informazioni contenute nel Piano dei Fabbisogni ricevuto in data 6 Luglio 2022.
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2 AMBITO

Il contratto per la fornitura dei servizi di Cloud Computing per le Pubbliche Amministrazioni nell’ambito del Contratto Quadro
SPC Lotto 1 e nel successivo Addendum stipulati tra Consip S.p.A. ed il Raggruppamento Temporaneo di Impresa (RTI) costituito
da:

e  Telecom ltalia S.p.A. (mandataria)
*  Enterprise Services Italia S.r.l. — a DXC Technology company O Poste Italiane S.p.A.

*  Postel S.p.A.

prevede la fornitura dei seguenti servizi di Cloud Computing nell’ambito del Sistema Pubblico di Connettivita e Cooperazione
(SPC):

e servizi di tipo Infrastructure as a Service (laaS);
e servizi di tipo Platform as a Service (PaaS);

e  servizi di tipo Software as a Service (SaaS);
e servizi di tipo Enterprise Container as a Service (ECaaS); O servizi di Supporto Specialisto di Cloud Enabling.

secondo quanto stabilito nel Capitolato Tecnico e nell’Offerta Tecnica, nella misura richiesta dalle Amministrazioni contraenti
con i Contratti Esecutivi in attuazione del Contratto Quadro Lotto 1 e successivo Addendum al Contratto Quadro che ha
introdotto un nuovo profilo di offerta del servizio Backup as a Service (servizio laaS - L1.51.5) ed adeguato il prezzo del servizio
di Conservazione Digitale (servizio SaaS - L1.54.5) con introduzione di due ulteriori soglie tariffarie.

TIM, in qualita di mandataria, avra in carico tutte le attivita propedeutiche all’attivazione dei servizi contrattualizzati
dall’Amministrazione Contraente relative alla ricezione dei Piani dei Fabbisogni, al conseguente invio dei relativi Progetti di
Fabbisogni ed all’accettazione dei Contratti esecutivi.

In particolare la procedura per I'affidamento dei predetti servizi € articolata attraverso la stipula da parte di Consip S.p.A. del
Contratto Quadro Lotto 1 con I’Aggiudicatario della procedura medesima, che si impegna a stipulare, con le singole
Amministrazioni Contraenti, Contratti esecutivi aventi ad oggetto i predetti servizi alle condizioni stabilite nel Contratto Quadro
Lotto 1 e nel successivo Addendum al Contratto Quadro.

I singoli Contratti Esecutivi di Fornitura avranno una durata decorrente dalla data di stipula del Contratto Esecutivo medesimo
e sino al massimo della scadenza ultima, eventualmente prorogata del Contratto Quadro Lotto 1 e suo Addendum.

Le singole Amministrazioni contraenti potranno richiedere una proroga temporale dei singoli Contratti Esecutivi di Fornitura al
solo fine di consentire la migrazione dei servizi ad un nuovo Fornitore al termine del Contratto Quadro e Addendum, qualora
la selezione dell’Operatore Economico subentrante non sia intervenuta entro i 3 mesi antecedenti la scadenza del Contratto
Quadro Lotto 1.

Il Progetto dei Fabbisogni & sottoposto ad approvazione e puo essere modificato o aggiornato dalla Amministrazione con
eventuali modifiche o integrazioni. Il Fornitore si impegna a aggiornare o modificare il Progetto dei Fabbisogni entro 15
(quindici) giorni solari dalla ricezione della comunicazione di modifiche e/o integrazioni.

Il Progetto dei Fabbisogni, € infine, approvato da parte dell’Amministrazione mediante stipula del Contratto Esecutivo.
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Nel corso di durata del Contratto Esecutivo, I’Amministrazione pu0 variare e/o aggiornare il Piano dei Fabbisogni ogni qualvolta
lo ritenga necessario in ragione delle proprie esigenze ed al mutare delle stesse. In tale caso il Fornitore provvede
all’aggiornamento del Progetto dei Fabbisogni nei tempi e modi definiti nel Contratto Esecutivo, ai fini della nuova

approvazione da parte dell’Amministrazione Beneficiaria.
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3 DEFINIZIONI ED ACRONIMI

La seguente tabella riporta le descrizioni o i significati degli acronimi e delle abbreviazioni presenti nel documento.

Acronimi Descrizione

AgID Amministrazione per |'ltalia Digitale
PA Pubblica Amministrazione
CONSIP Consip S.p.A.

CED Centro Elaborazione Dati

laaS Infrastructure as a Service

PaaS Platform as a Service

SaaS Software as a Service

BaasS Backup as a Service

SAL Stato Avanzamento Lavori

SPC Sistema Pubblico di Connettivita
PdF Piano dei Fabbisogni

PjF Progetto dei Fabbisogni

RTI Raggruppamento Temporaneo di Imprese
SPFOx Servizi Professionali Figura

vDC Virtual Data Center

SAL Stato Avanzamento Lavori

VN Virtual Network

ECaaS Enterprise Container as a Service
DR Disaster Recovery

DRaa$ Disaster Recovery as a Service
BO Business Objects

RPO Recovery Point Object

RTO Recovery Time Object

Tabella — Glossario
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4 RIFERIMENTI

4.1 Documenti contrattuali

Rif.

Documento

#1

PIANO dei Fabbisogni SERVIZIO presentato il 06/07/2022

Tabella dei documenti di contrattuali

4.2 Documenti di riferimento

La seguente tabella riporta i documenti che costituiscono il riferimento a quanto esposto nel seguito del presente documento.

Rif. Documento
#1 BANDO DI GARA D’APPALTO — CONSIP S.p.A.
LOTTO 1 - Relazione Tecnica
“Procedura ristretta suddivisa in 4 lotti per I'affidamento di Servizi di Cloud Computing, di Sicurezza, di
Soluzioni di Portali di Servizi online e di Cooperazione Applicativa per le Pubbliche Amministrazioni” (ID
#2 SIGEF 1403)”
CAPITOLATO TECNICO — PARTE GENERALE —
“Procedura ristretta suddivisa in 4 lotti per I'affidamento di Servizi di Cloud Computing, di Sicurezza, di
Soluzioni di Portali di Servizi online e di Cooperazione Applicativa per le Pubbliche Amministrazioni” (ID
#3 SIGEF 1403)”
Piano di Sicurezza dei Centri Servizi e Centri Servizi Ausiliari
#4 Cod. BU1600003
#5 Specifiche di dettaglio delle prove di collaudo dei servizi in ambiente di test (Test Bed)
Piano di Qualita CONSIP - Piano della Qualita Generale Lotto 1
#6 SPCC_RTI_PianoQualitaGeneraleLottol_x.y

Tabella dei documenti di riferimento

4.2.1 Documentazione disponibile sul sito Internet

Riferimenti fornitore lotto 1

Disponibile la documentazione nel portale di governo e gestione della fornitura: www.cloudspc.it

TIM — Enterprise Services Italia - Tutti i diritti riservati
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5 OBIETTIVI DI PROGETTO

5.1 Descrizione del Contesto di Riferimento dell’Amministrazione

L'Agenzia per I'ltalia Digitale (AgID) € impegnata nella definizione delle direttrici di innovazione che guidano I'evoluzione
coerente ed efficiente dell’'IT della Pubblica Amministrazione.

In questo contesto, a complemento dell’azione strategica definita nell’lambito del Piano Triennale, I'AgID € impegnata anche
nella predisposizione degli strumenti (soluzioni IT) che possano supportare i passi necessari all'implementazione del Piano, con
particolare riferimento agli strumenti volti alla ricognizione sistematica sui Data Center della PA italiana e agli strumenti di
supporto al Processo di qualificazione di PSN (Polo Strategico Nazionale), SaaS e CSP (Cloud Service Provider).

5.2 Macro Requisiti ed Obiettivi dell’Amministrazione

Il presente Piano dei Fabbisogni ha I'obiettivo della messa a disposizione della piattaforma Cl/CD Enterprise Container as a
Service ECaaS (incluse le risorse elaborative sottese) e di risorse laaS VDC su SPC Cloud al servizio - in termini di realizzazione
ed erogazione - del sistema e delle “Piattaforme di Qualificazione (SaaS e CSP)”. Tali specialisti forniranno il supporto per un
efficiente impiego delle risorse computazionali Cloud per i tempi previsti nell’ambito dell’iniziativa AgID “Piattaforme di
Qualificazione (SaaS e CSP)”.

6 PROGETTO DI ATTUAZIONE PER SERVIZIO
| servizi oggetto della fornitura riportati nel Piano dei fabbisogni dall’Amministrazione sono:

e  Servizi Enterprise Container as a Service — Ecaa$ ;

e  Servizi laaS Virtual Data Center - VDC (Id. servizio L1.51.2).

6.1 Progetto di attuazione servizi ECaaS

6.1.1 Descrizione del servizio

| servizi della Piattaforma Enterprise Container as a Service implementano soluzioni basate sulla tecnologia container (Docker).
La soluzione ECaaS consente di valorizzare il potenziale delle tecnologie di containerizzazione dei servizi in uno standard
enterprise grade, complementandole con funzioni di automazione in grado di offrire allAmministrazione vantaggi
nell’efficienza gestionale. L’architettura risultante cosi progettata e implementata — oltre che svincolare i sistemi
dell Amministrazione dalle risorse infrastrutturali — sara caratterizzata dall'innovazione, dalla flessibilita ed efficienza di
gestione (possibilita di ottenere agilmente la piena coerenza e continuita tra ambiente di pre-produzione e ambiente di
produzione), dalla rapidita e scalabilita con cui sara possibile operare aggiornamenti, modifiche, nonché introduzione di nuove
funzionalita e servizi a supporto.

Il servizio previsto € dunque quello di messa a disposizione della piattaforma ECaaS Enterprise 24x7 con caratteristiche in linea
con le specifiche su Enterprise Container as a Service riportati nel Contratto Quadro e Addendum SPC Cloud Lotto 1.
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6.1.2  Dettagli servizio contrattualizzato

Il servizio richiesto di ECaaS sara messo a disposizione per I'intera durata contrattuale.
Come da Piano dei Fabbisogni la stima iniziale & di 6 mesi, a partire dalla data di attivazione del servizio richiesta
dall’Amministrazione, salvo diversa pianificazione da ridefinire con ’Amministrazione.

6.1.3  Sede di erogazione dei servizi

Centro di delivery SPC Cloud di DXC Technology Italia.

6.1.4  Data prevista attivazione

Il servizio Ecaa$ e disponibile in continuita rispetto al precedente progetto di fabbisogno.

6.1.5  Struttura funzionale ed organizzativa

I modello organizzativo proposto dal Fornitore include funzioni di governo centrale della fornitura, che operano nella gestione
del Contratto Quadro o comunque a supporto di Consip/AgID, e funzioni di supporto alle singole Amministrazioni, coinvolte
direttamente nella gestione dei Contratti Esecutivi con le PA.

| dettagli sulla struttura funzionale ed organizzativa sono descritti nel paragrafo 6.2.5 del presente documento.

6.2 Progetto di attuazione dei servizi 1aaS VDC (ld servizio L1.51.2)

6.2.1 Descrizione del servizio

| servizi di tipo Infrastructure as a Service (laaS) prevedono I'utilizzo, da parte dell’Amministrazione, di risorse infrastrutturali
virtuali erogate dai Centri Servizi del Fornitore.

La gestione dell’infrastruttura fisica & a totale carico del Fornitore (manutenzione hardware e software) secondo quanto
esplicitato nella documentazione contrattuale.

La gestione dell’ambiente virtuale & a carico dell’Amministrazione che ha a disposizione strumenti web-based che abilitano la
fruizione dei servizi 1aaS e supportano funzionalita di attivazione, gestione, configurazione e monitoraggio delle suddette
risorse.

Il servizio laaS di Virtual Data Center (VDC), richiesto dall’Amministrazione, con modalita di fatturazione a canone, permette
di creare e gestire uno o piu Virtual Data Center (VDC) remoti contenenti risorse virtuali quali server, aree di storage, reti. Tale
servizio & reso disponibile all’Amministrazione a partire dalla acquisizione di un “Pool base” di risorse virtuali in termini di
numero di CPU [GHz], RAM [GB] e spazio Storage [GB/TB], con successiva possibilita di espansione o riduzione delle stesse
risorse in autonomia, a seconda delle diverse esigenze dell’ Amministrazione. Il servizio consente quindi all’Amministrazione di
avere a disposizione e riservare risorse computazionali e di organizzarle autonomamente secondo una logica cosi definita di
Virtual Data Center.

L’aggiornamento delle componenti software presenti nella macchina virtuale (es. patching del sistema operativo) € a carico
dell’Amministrazione che fruisce del servizio laaS.

6.2.2  Dettagli servizio contrattualizzato

Il servizio richiesto di Virtual Data Center (VDC) sara messo a disposizione per I'intera durata contrattuale.

Come da Piano dei Fabbisogni la stima iniziale € di 6 mesi, a partire dalla data di attivazione del servizio richiesta
dall’Amministrazione, salvo diversa pianificazione da ridefinire con ’Amministrazione.

6.2.3  Sede di erogazione dei servizi

Centro di delivery SPC Cloud di DXC Technology Italia.

6.2.4  Data prevista attivazione
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Il servizio laaS & disponibile in continuita rispetto al precedente progetto di fabbisogno.

6.2.5  Struttura funzionale ed organizzativa

I modello organizzativo proposto dal Fornitore include funzioni di governo centrale della fornitura, che operano nella gestione
del Contratto Quadro o comunque a supporto di Consip/AgID, e funzioni di supporto alle singole Amministrazioni, coinvolte
direttamente nella gestione dei Contratti Esecutivi con le PA.

In conformita con i requisiti di capitolato, il modello proposto prevede un Responsabile del Contratto Quadro, in relazione
diretta con Consip/AglID per le tematiche legate al Contratto Quadro. Nel modello ¢ inoltre presente il Responsabile del
Contratto Esecutivo, che interagira con I’Amministrazione contraente per tutti gli aspetti relativi all'esecuzione del contratto e
per tutti i servizi contrattualizzati.

| responsabili del Contratto Quadro e dei Contratti Esecutivi saranno supportati da una serie di funzioni interne di staff.

Funzioni di Governo del Contratto

Ruolo Responsabilita

Responsabile del
Contratto Quadro

In relazione diretta con Consip/AgID per le tematiche legate al contratto quadro, che sara
uno dei Rappresentanti del Raggruppamento nel Comitato di Direzione Tecnica.

Responsabile dei

Interagisce con le diverse Amministrazioni che aderiscono all'accordo per tutti gli aspetti

Contratti relativi all'esecuzione dei singoli contratti. Ciascuna Amministrazione fara riferimento ad

Esecutivi un solo Responsabile di Contratto Esecutivo per tutti i servizi contrattualizzati.
Funzioni di Staff
Ruolo Responsabilita

Unico per l'intera fornitura, riportera funzionalmente al Responsabile del Contratto Quadro
e avra la responsabilita dei Centri Servizi (Data Center), dell'Help Desk e dei Centri Servizi
Ausiliari (SOC, NOC, Control Room).

Responsabile del
Centro Servizi

Individuato per ciascuna Amministrazione, che riportera funzionalmente al Responsabile
del Contratto Esecutivo e assume la responsabilita tecnica dell'esecuzione di tutti i servizi
e di tutte le attivita progettuali: in particolare, coordinera tutte le attivitd on premise e
interagisce con le strutture operative remote per assicurare la corretta esecuzione e
integrazione dei servizi secondo i requisiti dell'’Amministrazione.

Responsabile
Tecnico

Ai fini dell’erogazione dei servizi richiesti dall’Amministrazione i nominativi dei referenti di governo e di staff per I'esecuzione
delle prestazioni contrattuali saranno comunicati successivamente alla stipula del Contratto Esecutivo nei termini previsti nel
medesimo contratto [Rif. Gara Cloud Lotto 1_Allegato D_Schema di Contratto Esecutivo].

6.3 Elementi economici dei servizi ECaaS

La tabella sotto presenta il dettaglio delle risorse previste e i corrispondenti importi economici.
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SEZIONE 15: Ambiente Container - Istanza base Canone + nodi aggiuntivi a Canone/Consumo + risorse aggiuntive (listino VDC)
Risorse aggiuntive Risorse e servizi a completamento dell'offerta e Dockes TOTALE Importo mensile
& > Orchestrazione Contrattualizzato ESCLUSI nodi ora
N Virtual Storage Block Virtual Storage Block
w CAPACITIVO aggiuntivo PRESTAZIONALE aggiuntivo
Per la componente Container,
individuare le istanze di interesse
valorizzando il campo selezione con o
"Si" 0 "No" e completare la §
configurazione con le risorse @ g § -
. " . 3 o
eEglne s, 22|22 & € 10359753 | € 17.266,25
Per i servizi Immagini, g k; %; E £
Orchestrazione e Monitoraggio, Elz2 2| ®|. |. 3=
inserire il numero di istanze di ] 5 5 ? 20l22 :
X . e | B B| 3 |E2ES o
interesse in base alla complessita. c | 2| 2|8 |5E58 7| B8] 7 = = = K
glT|S|2|gcas o o 8 B | 7 g B | 7 s
21 22| % |RE|¥ 2| 8 o = B F a| 2| B & 2
e 3 8 3leglegl 5 2| 8| E| af 2| 5| 8| B & = o B
S| S |G| e |¥alfs 2| =| 2| 5| 3| 2w=8| 2| 5 3| ul o £ £
N = — - - - [] = = [ @ = = [ oo
3188|2892 2| | g 8| = §E8| E| 8| ® §F =2 2| 58
12|25 ]¢92¢23/ S| R| §| 5| 8| =g2| &| =| 8] = g - S| Ao
ECaas$ Enterprise (24*7) Si 700 | 8 3 8|8 | 6 € 93.564,86 | € 15.594,14
ECaaS Standard (9*5) 2181 g| 8|2 € €
CCaas s|(8|8|a|s € < -
C i ini Docker (Comprende un anno di supporto) € Importo una tantum
Anni di i supporto i ini € €
Orch: i Servizi € Importo una tantum
Monitoraggio e Incident Mgmt Servizi icativi ‘ Enterprise 8 6 € 10.032,67 | € 1.672,11
Servizi applicativi | standard € € -
Il relativo importo economico complessivo sul periodo e pari a € 103.597,53.
6.4 Elementi economici dei servizi 1aaS VDC (Id servizio L1.51.2)
La tabella sotto presenta il dettaglio delle risorse previste e i corrispondenti importi economici.
SEZIONE 6: Ambiente laaS — Virtual Data Center - Canone
i , per ciascun Virtual 5 ) ) - . | Risorse a completamento dell'Ambiente
i @iy e & e Risorse Virtuali Servizi Opzionali Virtual Data Center - Canone TOTALE
“q‘f'sf”e'l'e condte, o Virtual Storage Block Virtual Storage Block | Virtual Network
Ogni Virtual Data Center & un © |0 w o 9 - &l CAPACITIVO aggiuntivo | PRESTAZIONALE aggiuntivo |  aggiuntive 4]
ambiente operativo a se stante | § e S o .. - b= b= £ o al® o 5
ed autoconsistente. 50(sa .. So(Sz 3 3 © 2 AR -1
sojzalg |8 |E2|ES g g & 2 AEEE 15indirizzitPe1| 5 S
gI|gxT(z |2 SEISY|INI5|8|5 gel 8 = — = — ag
NOTA: Per aggiungere righe, nBlnd € 5 BY B k] 3 S 9 % j“: f‘% < 3 g g _| = ] :.; 8 | = indirizzo IP 5
copiare eincollare afinelista (S ol ¥ o|f (B (S SE| 52|52 £ ala(g| 8| g| 2| E| £| 8| g| =| E| E| Pubblico ©
I'ultima riga, per mantenere le 3 ol 3 AR g g : ? : s s s ] § E So|s E = g o = g o e Internet/SPC per
formule e la formattazione delle |3 =[5 |2 § g B|1e09(s0 21§ a|8|s I3 8 5|5/5] B F| 3| & %ﬁ g 3| 3| & E ogni VNetwork
righe esistenti. 22|8E|8a|s~|%2|82|2|5|2|5|¢& a o 8|3|&| 2| § s| 8| 2| 2| § s| §| £
Virtual Data Center 1 1 67 | 310 100 si 18 6 € 8.403,20
Virtual Data Center 2 € -
Virtual Data Center 3 £
Virtual Data Center 4 € =
SEZIONE 8: Ambiente laaS — Virtual Object Storage - Canone
. . Virtual Network
La risorsa di tipo Virtual Storage Virtual Storage Object e e TOTALE
Object e accedibile tramite client %
dalla postazione di lavoro g
dell'Utente, previa installazione o = = 15 indirizzi IP e 1 ©
q — =
del software client OwnCloud. g (G] : @| & |indirizzo IP Pubblico 5
Selezionare il taglio di storage di | S| 8 E S| | Internet/spC per o
i i = = = o . o}
!ntferess.e, la durﬁta e le date di = = _g ° g:n ogni VNetwork =
inzio e fine servizio. € ot O ¥ & 5
) 13 ] =
x (72) = - x (=]
Virtual object Storage 1 1 6 € 504,00

Il relativo importo economico complessivo sul periodo & pari a € 8.907,20.

7 SPECIFICHE DI COLLAUDO

Per le verifiche di conformita dei servizi precedentemente descritti si rimanda al documento ufficiale di collaudo dei servizi
effettuato da Consip/AgID: “Specifiche di dettaglio delle prove di collaudo dei servizi in ambiente di test (Test Bed)”.
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L’Amministrazione puo eventualmente richiedere la ripetizione di test di interesse in occasione della fornitura dei singoli servizi
richiesti.

Fatta salva la possibilita di ricorrere alle verifiche di cui sopra, la fatturazione dei servizi di Cloud Computing verso
I’Amministrazione decorrera dalla dichiarazione di disponibilita dei servizi da parte del Fornitore come definito nei rispettivi
Piani di attivazione dei servizi. Le verifiche saranno effettuate dal Referente Tecnico delllAmministrazione.

8 DESCRIZIONE CENTRO SERVIZI

L'organizzazione, dei Centri Servizi, previsti in convenzione, mette a disposizione della Pubblica Amministrazione italiana le
migliori caratteristiche di affidabilita, solidita e sicurezza disponibili sul mercato.

I modello prevede:
* una zona riservata (anche detta "region") dedicata alla Pubblica Amministrazione italiana all'interno di ciascuno
dei Centri Servizi primari (Rozzano e Inverno), per I'esercizio dei servizi;
*  due region dedicate alla Pubblica Amministrazione italiana all'interno del centro di Disaster Recovery (Roma), in
grado di subentrare ad una o ad entrambe le region di esercizio;
* una serie di centri che forniscono funzioni di controllo: Security Operation Center (SOC), Network Operation
Center (NOC), Control Room.

| servizi "as a service" saranno erogati dal Fornitore dal Centro servizi Enterprise Services Italia S.r.l. SP ex SS421 (incrocio SP
234) CAP 27010 Inverno (PV).

La presenza di una doppia infrastruttura di esercizio € intesa ad assicurare maggiore flessibilita nella distribuzione del carico
computazionale, il che garantisce maggiore solidita e continuita operativa all'intera fornitura. La soluzione € in linea con i
dettami del "Community Cloud" e garantisce tempi di RTO e RPO migliorativi rispetto ai requisiti minimi di gara.

| siti sono connessi fra loro attraverso la VDCN di Telecom (Virtual Data Center Network), rete di trasmissione dati ad altissi-ma
velocita attraverso la quale un Centro Servizi ad essa afferente puo erogare i servizi IT verso le reti pubbliche e generare traffico
di allineamento dati con gli altri centri del Raggruppamento. Pil specificamente, la VDCN & una rete IP/MPLS costitui-ta da un
anello ottico realizzato attraverso collegamenti in tecnologia DWDM a multipli di 10Gbps e ricavato sul backbone trasmissivo
della Rete di Trasporto Nazionale di Telecom lItalia, la dorsale della piu grande infrastruttura di connettivita disponibile nel
nostro paese. L'elevata capacita di forwarding di questa rete, la sua affidabilita e la sua rapida scalabilita le consentono di
garantire una totale continuita del servizio. Cio permette di considerare tutto il modello architetturale come un unico grande
centro di erogazione dei servizi.

I Centri Servizi sono collegati sia ad Internet sia alla rete SPC, il che consentira alle Amministrazioni contraenti di usufruire dei
servizi senza soluzione di continuita.

Il Centro Servizi TIM di Roma fungera da Sito di Disaster Recovery. La distanza del sito dai Centri Servizi primari garantisce la
continuita operativa a fronte di qualsiasi scenario possibile di indisponibilita:

* infrastruttura hardware fuori uso;

* perdita dei dati elaborati tramite l'infrastruttura;

* evento disastroso che renda il Centro Servizi inagibile e non piu funzionante;

» 0O evento disastroso che interessi una area geografica ampia.

La protezione da questi eventi & garantita da un insieme di misure:

* impianti di sicurezza dei Centri Servizi (sistemi anti-incendio, anti-allagamento, anti-intrusione, continuita
elettrica);
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*  tecniche di ridondanza delle infrastrutture IT (connettivita, sistemi elaborativi e sistemi di storage duplicati con
tecniche di clusterizzazione, mirroring, virtualizzazione, ecc.) che garantiscono un alto grado di resilienza
all'insorgere di guasti;

*  backup dei dati delle Amministrazioni sia su infrastrutture di storage poste in ambienti separati dei Centri Servizi
con garanzia di elevata protezione fisica, sia su copie di sicurezza trasferite in caveau esterni;

* trasferimento dei dati dai siti di produzione al sito di Disaster Recovery attraverso le funzionalita dei sistemi di
storage, con indici RTO <4 ore e RPO <1 ora;

* trasferimento dei dati dai siti di produzione al sito di Disaster Recovery, con meccanismi tali da assicurare valori
RTO e RPO uguali o inferiori a quattro ore e un'ora rispettivamente.

Ogni Centro Servizi ha il suo Piano di Disaster Recovery. Nel momento in cui si verifica un problema e/o un disservizio all’interno
del Centro Servizi, viene attivato il processo di escalation che include una procedura operativa che ha lo scopo di informare
istantaneamente il management di eventi particolarmente significativi.

Mezzi preferenziali per attivare il “team di crisi” sono la chiamata in voce o I'SMS, con modalita che tutelano la tracciabilita di
tutte le comunicazioni avvenute. Le infor-mazioni pervenute sono analizzate al fine di stabilire se il livello di criticita raggiunto
e tale da richiedere il coinvolgimento dei livelli superiori: in tal caso, si attiva I'escalation di 2° livello che prevede il
coinvolgimento del Responsabile dei Centri Servizi, che ha il compito di attivare il Comitato di Crisi se il problema viene
classificato come "disastro".

Il Comitato di Crisi € composto dal Responsabile del Contratto Quadro, dal Responsabile dei Centri Servizi e dai Coordinatori di
tutti i siti. Il comitato ha il compito di:

* analizzare velocemente il problema in corso e dichiarare lo stato di emergenza;

» attivare il Piano di Disaster Recovery;

*  reperire personale o apparati di supporto alle attivita;

*  gestire la comunicazione interna ed esterna;

* seguire I'evolversi della situazione e |'avanzamento delle attivita di ripristino e di rientro;

* al termine dell'emergenza, compilare una relazione sulle attivita svolte e avviare eventuali iniziative di

miglioramento intese ad evitare I'insorgere di eventi analoghi in futuro.

Il modello di servizio viene completato dai Centri Servizi ausiliari. Si tratta di unita operative dislocate sul territorio italiano e
focalizzate sulla gestione dell'infrastruttura tecnologica, con particolare riferimento alle architetture tecniche, alle piattaforme
(storage, server, network) e ai servizi infrastrutturali (backup, monitoraggio, asset management, disaster recovery, ecc.).

La scelta di separare fisicamente i Centri Servizi ausiliari dai Centri Servizi propriamente detti & in primo luogo funzionale alla
necessita di garantire la continuita operativa. Infatti:

* in caso di disastro in uno dei Centri Servizi primari gli operatori dei centri ausiliari possono continuare a svolgere
le loro attivita senza necessita di trasferimenti;

* al tempo stesso, |'attivita dei centri ausiliari non richiede particolari infrastrutture in loco (gli operatori accedono
ai sistemi attraverso le reti aziendali, con credenziali d'accesso specifiche e riservate): in caso di problemi tecnici
nella sede di un centro ausiliario, gli operatori possono spostarsi in una diversa sede aziendale e proseguire la loro
attivita.

Vediamo quali sono i Centri Servizi ausiliari.

SOC (Security Operation Center) — Si occupano di tutte le attivita volte ad assicurare la sicurezza dei sistemi e delle ope-razioni
che rientrano nel perimetro della fornitura, secondo una logica di interoperabilita ed integrabilita. Le attivita del SOC si
riconducono a questi macro-blocchi:
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*  Security Risk Management: tutte le iniziative per la definizione e la gestione del rischio informatico declinato in
funzione delle esigenze operative;

*  Security Intelligence & Incident Response: attivita che hanno come fine ultimo I'evoluzione delle discipline di
gestione, di risposta e di analisi degli eventi di sicurezza, da attivita manuali a processi automatizzati, che sfruttano
la conoscenza del contesto (intelligence) per attivare risposte automatiche agli attacchi informatici;

*  Threat & Vulnerability Management: iniziative intese ad individuare il livello di minaccia e identificare/gestire la
soluzione nell'ambito delle vulnerabilita di sistema, infrastrutturali e applicative;

*  Data Protection & Privacy: individuazione, e gestione del livello di sensibilita delle informazioni in uso, in transito
e archiviate, in conformita alle normative vigenti (es., D.Lgs. 196/2003 e s.m.i.);

*  Secure ldentity & Access: gestione del ciclo di vita delle identita, in termini di riconducibilita a persona fisica degli
account di sistema canonici e/o privilegiati, di accesso standard e/o federato alle risorse informatiche, di strong
authentication;

* Application Security: supporto all'individuazione, all'analisi e alla gestione delle vulnerabilita del codice
applicativo;

*  Security Architecture: revisione periodica delle architetture di sicurezza, per colmare le non conformita
individuate in sede di valutazione del rischio e le vulnerabilita in genere;

* Digital Investigation & Forensic: analisi delle motivazioni, raccolta delle evidenze di attacco ai fini legali, eventuale
stima del danno e raccomandazioni da adottare a valle di un attacco informatico;

* Governance & Compliance: definizione di processi, procedure e politiche per la corretta gestione delle
informazioni di sicurezza e I'analisi delle eventuali non conformita verso le best practice, definite dagli standard
di mercato (1S027001, ISAE2434002, PCI DSS, ecc.) e dalle normative di legge.

NOC (Network Operation Center) — Sono le strutture deputate al monitoraggio, alla gestione e alla configurazione
dell'infrastruttura di rete del Centro Servizi (LAN di Data Center e delle postazioni di lavoro). Le attivita svolte includono la
supervisione proattiva/reattiva della rete, la ricezione di reclami e/o richieste di supporto su tematiche di rete, diagnosi di
primo livello e di secondo livello, correlazione di allarmi, intervento da remoto, inoltro delle segnalazioni verso altri enti in
funzione delle competenze, monitoraggio/supporto fino alla chiusura dell'anomalia.

Control Room — Si occupano di monitorare e gestire le infrastrutture ospitate nei Centri Servizi. Sono costituite da team di
specialisti, in possesso delle competenze metodologiche e tecniche necessarie per coprire tutte le attivita di analisi e gestione
sistemistica delle risorse IT (sistemi operativi, database, middleware). In particolare, al personale delle Control Room sono
affidate attivita di Capacity Planning, attivita di valutazione di impatto (impact analysis) che precedono il change management,
attivita di monitoraggio e gestione incident, software distribution (es. inserimento di patch di aggiornamento software) —
includendo in quest'ultima categoria anche le eventuali attivita di test in ambiente di pre-produzione, per la verifica preventiva
dei potenziali impatti sul servizio.

| Centri Servizi ausiliari sono ubicati come segue:
* per Telecom: il SOC, il NOC e la Control Room sono attestati a Roma (su sedi distinte);
*  per Enterprise Services Italia S.r.l.: il SOC e attestato a Pomezia, il NOC a Cernusco sul Naviglio; le Control Room
sono due, una dedicata alle attivita di monitoraggio e attestata a Bari, I'altra alle attivita piu propriamente di
gestione e attestata a Cernusco sul Naviglio;

*  per Postel: il NOC e la Control Room sono attestate a Pomezia, il SOC a Roma.

Nel caso di indisponibilita di uno di questi centri, I'operativita viene spostata rispettivamente su:
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SOC Telecom di Napoli;

NOC Telecom di Roma (sede diversa da quella del NOC primario);

Control Room Telecom di Milano;

SOC/NOC Enterprise Services Italia S.r.l. di Roma;

Control Room Enterprise Services Italia S.r.I. di Cernusco sul Naviglio o di Bari (il sito rimasto attivo eroga tutta
I'attivita);

SOC/NOC/Control Room Postel di Genova.

Per effetto del modello, restano presso i Centri Servizi le sole funzioni responsabili dei servizi di facility (spazi, condizionamento,
alimentazione, cablaggio) e dei servizi di prossimita.

9 MODALITA DI PRESENTAZIONE E APPROVAZIONE STATI AVANZAMENTO MENSILI PER LE ATTIVITA PROGETTUALI

Al fine di verificare 'andamento del servizio, sino al superamento del collaudo, il Fornitore produrra dei SAL (Stato Avanzamento
Lavori) mensili contenenti le seguenti informazioni:

e avanzamento delle attivita relative al piano di realizzazione;

* evidenze di eventuali scostamenti rispetto al piano temporale di realizzazione;

e eventuali proposte per la nuova pianificazione delle attivita;

evidenze di attivita correttive intraprese per la gestione delle criticita rilevate;
esito di eventuali collaudi parziali e del collaudo finale effettuati;
consuntivo delle risorse utilizzate nel periodo di osservazione;

varianti e modifiche emerse nel periodo.

I SAL saranno prodotti con cadenza mensile a partire dalla data di approvazione del Progetto stesso ed entro il 15 del mese
successivo a quello di riferimento del SAL.

Tutti i SAL saranno soggetti ad approvazione da parte dell’Amministrazione.

10 PIANO DI ATTUAZIONE DEI SERVIZI

10.1 Piano di Lavoro Servizio ECaaS

Il piano di lavoro relativo all’attivazione dei servizi ECaaS € cosi definito:

ID Nome Durata Predecessori
1 Firma Contratto Esecutivo Ogg
2 Attivazione Servizio ECaaS VDC 30gg 1

Il dettaglio delle attivita sara concordato dopo la stipula del contratto esecutivo con ’Amministrazione ed in linea con il piano
di attivazione del Servizio di Cloud Enabling per gli accessi dell’Amministrazione.
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==TIM D] oxciechnology  Posteitalians

Tipo documento: Progetto dei Fabbisogni

Titolo documento: Progetto dei Fabbisogni Servizi SPC Cloud Lotto 1 — Agenzia per I'ltalia Digitale

Telecom Italia S.p.A. (in qualita di mandataria)

. i ] Cod. documento: S
Enterprise Services Italia S.rl. a DXC Technology D Data di emissione
Company, (in qualita di mandante) del RTI costituito con 06/07/2022

Emesso da: | Poste Italiane S.p.A., e Postel S.p.A. (mandanti) 2297735020584020Pjf Vers. 1.0

10.2 Piano di Lavoro Servizio laaS di Virtual Data Center (Id. servizio L1.51.2)
Il piano di lavoro relativo all’attivazione dei servizi 1aaS VDC é cosi definito:

ID Nome Durata Predecessori
1 Firma Contratto Esecutivo Ogg
2 Attivazione Servizio laaS VDC 30 gg 1

Il dettaglio delle attivita sara concordato dopo la stipula del contratto esecutivo con ’Amministrazione ed in linea con il piano
di attivazione del Servizio di Cloud Enabling per gli accessi dell’Amministrazione.

10.3 Piano di Qualita

Per il “Piano della qualita dei singoli servizi di Cloud Enabling” contenente la descrizione dettagliata dei relativi obiettivi di
qualita e la descrizione sintetica dei processi di controllo della qualita, si rimanda al Piano della Qualita generale del RTI
consegnato a Consip/AgID [Rif. SPCC_RTI_PianoQualitaGeneralelLottol v x.y]. Per la tabella degli obiettivi di qualita si rimanda
al Capitolo 7, sempre dello stesso documento.

10.4 Documento Programmatico di Gestione della Sicurezza dell’Amministrazione

Entro 20 gg lavorativi dalla richiesta delllAmministrazione Contraente, il RTI dovra predisporre ed inviare il Documento
Programmatico sulla Sicurezza (DPS).

11 RIEPILOGO ECONOMICO SERVIZI

Nella tabella riportata di seguito il riepilogo dei servizi indicati nelle sezioni precedenti del Progetto dei Fabbisogni e i relativi
corrispettivi stimati per I'intero periodo contrattuale:

Servizio Valore Economico
laaS - VDC € 8.907,20
ECaa$S € 103.597,53
TOT € 112.504,73

Il corrispettivo economico complessivo del contratto, dato dalla somma dei corrispettivi dei servizi presentati nella tabella di
riepilogo, & dunque pari a € 112.504,73.

Firmato digitalmente da: NICOLA MANGIA

Limitazioni d'uso: Explicit Text: Certificate issued through
Sistema Pubblico di Identita Digitale (SPID) digital identity,
not usable to require other SPID digital identity

Data: 06/07/2022 18:40:55
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AgID - Prot. Ingresso N.0015502 del 28/07/2022

Da: spc_cloud@pec.telecomitalia.it <spc_cloud@pec.telecomitalia.it>

Inviato: Thursday, 28 Jul 2022 14:19

A: To: protocollo@pec.agid.gov.it;

Oggetto: SPC Cloud Lotto 1: Contratto Controfirmato AGENZIA PER L'ITALIA DIGITALE AGID

Spett.le AGENZIA PER L'ITALIA DIGITALE AGID,

in relazione al contratto Quadro SPC Cloud Lotto 1, si invia la documentazione contrattuale
controfirmata relativa alla sottoscrizione di servizi di Cloud Computing, come meglio dettagliato
nella lettera allegata.

Distinti Saluti

TIM

Coordinamento Operativo

Enterprise Market

Public Agreement Management & Cross Activities

Public Agreement Management

TIM S.p.A.

Via di Val Cannuta, 182 - 00166 ROMA

Tim Official: Facebook - Twitter - www.tim.itSpett.le AGENZIA PER L'ITALIA DIGITALE AGID,

in relazione al contratto Quadro SPC Cloud Lotto 1, si invia la
documentazione contrattuale controfirmata relativa alla sottoscrizione
di servizi di Cloud Computing, come meglio dettagliato nella lettera
allegata.

Distinti Saluti

TIM

Coordinamento Operativo

Enterprise Market

Public Agreement Management & Cross Activities
Public Agreement Management

TIM S.p.A.

Via di Val Cannuta, 182 - 00166 ROMA
Tim Official: Facebook [1] - Twitter [2] - www.tim.it [3]

Links:





[1] https://www.facebook.com/TimOfficialPage
[2] https://twitter.com/tim_official
[3] http://www.tim.it/






==TIM

Chief Revenue Office
Enterprise Market

Spett.le

AgID - Agenzia per l'ltalia Digitale
Via Liszt, 21

Roma

Prot. n. 172922-P

Roma, 28 luglio 2022

Oggetto:  SPC Cloud Lotto 1 per la fornitura dei servizi di Cloud Computing - RTI Telecom lItalia S.p.A., Enterprise
Services Italia S.r.l, Poste Italiane S.p.A. e Postel S.p.A. - Invio documentazione Contrattuale e
comunicazione sulla tracciabilitd dei flussi finanziari - L.136 del 13 agosto 2010, art.3 (GURI n.196 del
23.08.2010)

In relazione al Contratto Quadro in oggetto, Telecom Italia S.p.A., in qualitd di impresa mandataria capo-
gruppo del Raggruppamento Temporaneo oltre alla stessa la mandante Enterprise Services lItalia S.r.l, (nota anche
come DXC Technology); la mandante Poste Italiane S.p.A. la mandante Postel S.p.A.; giusta mandato collettivo speciale
con rappresentanza autenticato dal notaio in Roma dott.ssa Sandra De Franchis repertorio n. 5935 e n. 5958, raccolta
2670, invia in allegato la documentazione contrattuale controfirmata relativa alla sottoscrizione dei servizi di Cloud
Computing, in particolare:

e il Contratto Esecutivo n. 2297735020584020COE;
e il Progetto dei Fabbisogni n. 2297735020584020PJF, versione 1.0, emesso il 06/07/2022.

Come previsto nell’art. 14.1 dell’Allegato D1 al Contratto Quadro - Lotto 1 tale contratto & coperto dalla polizza
2381926 rilasciata da Euler Hermes S.A. N.V., il valore della fidejussione & determinato nel 5% dell'importo contrattuale
e entro 15 giorni dalla stipula sara inviata la specifica appendice alla polizza a conferma della copertura.

| servizi saranno attivati nel rispetto del Piano di Attuazione contenuto nel Progetto dei Fabbisogni. Si

comunicano, inoltre, i responsabili del Fornitore previsti dal Contratto Esecutivo:

e Responsabile del Contratto Esecutivo:
o Giampaolo D’Andrea
o giampaolo.d-andrea@dxc.com
o +39345 7368830

e Responsabile Tecnico (Responsabile del Delivery Post Sales per i servizi di Cloud Enabling):
o Liborio Giulio Pezzano
o liborio-giulio.pezzano@dxc.com
o +393474557165

¢ Responsabile Tecnico (Responsabile del Delivery per i servizi laaS/PaaS/SaaS):
o Liborio Giulio Pezzano
o liborio-giulio.pezzano@dxc.com
o +393474557165

Telecom Italia S.p.A.

Sede legale: via Gaetano Negri, 1 - 20123 Milano Codice Fiscale/Partita IVA e Iscrizione al Registro delle Imprese
Sede secondaria e Direzione Generale: corso d'ltalia, 41 - 00198 Roma di Milano: 00488410010
Casella PEC: telecomitalia@pec.telecomitalia.it Iscrizione al Registro A.E.E. IT08020000000799

Capitale Sociale € 11.677.002.855,10 interamente versato

TIM - Uso Interno - Tutti i diritti riservati.
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o Rappresentante del Fornitore (Services Manager di esercizio):

o Giampaolo D’Andrea
o giampaolo.d-andrea@dxc.com
o 1393457368830

pag. 2di2

In riferimento alla tracciabilita dei flussi finanziari - L.136 del 13 agosto 2010, art.3 (GURI n.196 del 23.08.2010)

Telecom Italia S.p.A. dichiara:

e di assumere gli obblighi di tracciabilita dei flussi finanziari di cui all’art.3, commi 7 e 8, della legge 13 agosto

2010, n.136;

e di assumere gli obblighi connessi con lidentificazione dei lavorati previsti dall’art.18, comma 1, lettera n del
D.lgs. 81/2008, cosi integrato dall’art.5 della legge n. 136/2010.

e comunica il sequente conto corrente dedicato con le relative persone autorizzate ad operare su di esso.

CONTO CORRENTE DEDICATO AL RTI:

Istituto Bancario

Conto corrente

IBAN

Banca Monte Paschi Siena S.p.A.

000003248480

IT14N0103001000000003248480

GENERALITA’ DELEGATI AD OPERARE SUL CONTO:

PROCURATORI | GENERALITA! | C.F
ARIENTA PAOLO nato a Borgomanero (NO) il 15.03.1963 RNTPLA63C15B019L
BARROERO PAOLO nato a Torino il 05.03.1966 BRRPLA66CO5L219R
BATTISTELLA MASSIMO nato a Spilimbergo (PN) il 22.01.1965 BTTMSM65A221904F
CALAZA NOIA ADRIAN nato a Avellaneda - Buenos Aires (Argentina) il 08.03.1967 | CLZDRN67C08Z600U
D'OVIDIO STEFANO nato a Roma il 13.10.1962 DVDSFN62R13H501C
ESPOSITO FRANCESCO nato a Roma il 31.01.1965 SPSENC65A31H501G
MAINOLFI MASSIMILIANO nato a Napoli il 19.09.1966 MNLMSM66P19F839J
MURCIANO BIAGIO nato a Galatina (LE) il 30.10.1977 MRCBGI77R30D862D
PIZZAMIGLIO CHIARA ELENA MARIA nata a Milano il 17.07.1966 PZZCRL66L57F205M
SIMONETTA ERNESTO nato a Torino il 09.03.1966 SMNRST66C09L219V
VAGLIENTI MASSIMO nato a Pinerolo (TO) il 18.02.1971 VGLMSM71B18G674B

La societa si impegna a comunicare all’Ente ogni eventuale variazione relativa al gia menzionato conto

corrente e ai soggetti autorizzati ad operare su di esso.

Le ricordiamo infine che, oltre agli abituali referenti commerciali, i canali di contatto per il Contratto Esecutivo

sono i seguenti:

TIM - Servizio Clienti SPC Cloud

Telefono: 800111330
Fax: 800868001

Mail: supporto@cloudspc.it

PEC: supporto@pec.cloudspc.it

Cordiali saluti.

TIM - Uso Interno - Tutti i diritti riservati.

Telecom Italia S.p.A.

(dr. Gaspare Monastero)

Firmato digitalmente da:

GASPARE MONASTERO

Telecom Italia S.p.A.

Firmato il: 28-07-2022 12:40:26
Seriale certificato: 724143

Valido dal 13-07-2020 al 13-07-2023
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