AG I D Agenzia per
'ltalia Digitale

DETERMINAZIONE N. 42/2023

Oggetto: Accreditamento del CERT-AgID ai servizi di II° livello di Trusted Introducer CSIRT.
IL DIRETTORE GENERALE

VISTI gli articoli 19 (Istituzione dell’Agenzia per I'ltalia Digitale), 21 (Organi e statuto), 22 (Soppressione
di DigitPA e dell’Agenzia per la diffusione delle tecnologie per I'innovazione; successione dei rapporti
e individuazione delle effettive risorse umane e strumentali) del decreto legge n. 83 del 22 giugno
2012, recante “Misure urgenti per la crescita del Paese”, convertito, con modificazioni, nella legge n.
134 del 7 agosto 2012 e s.m.i. e I'articolo 14-bis (Agenzia per I'ltalia digitale) del decreto legislativo
n.82 del 7 marzo 2005 (Codice del’amministrazione digitale) e s.m.i.;

VISTO il Decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 (pubblicato sulla GURI n.
37 del 14 febbraio 2014), che ha approvato lo Statuto dell’Agenzia per I'ltalia Digitale (AgID);

VISTO il Decreto 20 aprile 2021 del Ministro per I'innovazione tecnologica e la transizione digitale,
registrato dalla Corte dei Conti in data 28 aprile 2021 n.996, con il quale & confermato I'incarico di
Direttore Generale dell’Agenzia per I'ltalia digitale all’Ing. Francesco Paorici, conferito con D.P.C.M. del
16 gennaio 2020, ai sensi dell’art.21, comma 2, del decreto legge 22 giugno 2012 n.83, convertito con
modificazioni dalla legge 7 agosto 2012 n.134;

VISTA la Determinazione n.206 del 12 luglio 2022, di aggiornamento della Determinazione n. 580/2021
del 27 ottobre 2021, di “Rimodulazione assetto organizzativo” dell’Agenzia, cosi come integrata dalla
Determinazione n. 328 del 29 novembre 2022 (inerente in particolare I’Area Qualificazione e
accreditamento);

VISTO I'art. 3 del D.L. 16 maggio 1994, n. 293, convertito con modificazioni dalla L. 15 luglio 1994, n.
444, a norma del quale gli organi amministrativi non ricostituiti nei termini sono prorogati per non piu
di quarantacinque giorni, decorrenti dal giorno della scadenza del termine medesimo;

VISTA la Determinazione n. 24 del 19 gennaio 2023, concernente la continuita nella gestione
dell’Agenzia e nel perseguimento degli obiettivi istituzionali da parte del Direttore Generale, a far data
dal 20 gennaio 2023 e per non piu di quarantacinque giorni, per 'adozione degli atti di ordinaria
amministrazione nonché degli atti urgenti e indifferibili;

VISTO il Regolamento di contabilita, finanza e bilancio, adottato in via definitiva con Determinazione
n.4/2016 e approvato con Decreto “Presidenza del Consiglio dei Ministri — Dipartimento della Funzione
Pubblica” a firma del Ministro per la Semplificazione e la Pubblica Amministrazione e del Ministro
dell’lEconomia e Finanze del 1° settembre 2016, registrato alla Corte dei conti in data 26 settembre
2016 al n. 2636 (pubblicato sulla GURI n.241 del 14 ottobre 2016);

VISTO il Bilancio di previsione 2022 e triennio 2022/2024, adottato con Determinazione n. 119 del 28
aprile 2022, corredato del parere favorevole del Collegio dei revisori dei conti, espresso nella relazione
del 12 aprile 2022 (prot. n. 8337 del 27 aprile 2022) e approvato con Decreto della “Presidenza del
Consiglio dei Ministri” a firma del Ministro per I'innovazione tecnologica e la transizione digitale del 12
agosto 2022, registrato al n. 2929 del 26 agosto 2022, presso |'ufficio del Bilancio e per il riscontro di
regolarita amministrativo-contabile del Segretariato Generale della Presidenza del C. D. M,;
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VISTO il contesto normativo vigente fra cui in particolare il D.Igs. 18 aprile 2016, n. 50 e ss.mm.ii.,
recante “Codice dei contratti pubblici” e le principali disposizioni che regolano gli acquisti tramite
Convenzioni/Accordi quadro/Contratti Quadro Consip, e gli strumenti del portale del Mercato
Elettronico della Pubblica Amministrazione (MePA);

CONSIDERATO che al di la degli acquisti ICT I’Agenzia ha necessita di accreditarsi a determinati servizi
essenziali allo svolgimento dei compiti istituzionali;

VISTA la Determinazione n. 335 del 7 dicembre 2022 di conferimento al dott. Luca Ventura dell’incarico
ad interim di funzione dirigenziale di livello non generale dell’Area Gestione servizi infrastrutturali;

CONSIDERATO che AglID ha necessita mantenere I'accreditamento al servizio Trusted Introducer, la
rete di fiducia della comunita CERT fondata in Europa nel 2000, che costituisce la spina dorsale
affidabile dei servizi di infrastruttura e funge da punto di smistamento per tutti i team e i loro compiti
spaziando ampiamente dalla prevenzione e sensibilizzazione, passando per il rilevamento degli
incidenti fino al monitoraggio effettivo e alla risoluzione delle problematiche informatiche per trarne
insegnamenti utili alla comunita;

CONSIDERATO che la TI-CERT elenca team ben noti e accredita e certifica i team in base al loro livello
di maturita e affidabilita informatica dimostrata e verificata, mettendo a disposizione dei team stessi
gli unici servizi vitali che consentono di interagire in modo piu efficiente ed efficace tra loro;

PRESO ATTO che I’Agenzia e accreditata dal 19 luglio 2016 presso la TF-CSIRT Trusted Introducer, come
team solido ed efficiente nell’affrontare la gestione degli incidenti di sicurezza delle informazioni
all'interno della sua organizzazione o rete, con il nome di CERT-AgID e ha necessita di mantenere detto
accreditamento e certificazione;

CONSIDERATO che I’AglD, a seguito del DPCM 08 agosto 2019 “Disposizioni sull’organizzazione e il
funzionamento del Computer Security Incident Response Team — CSIRT italiano”, dal 06 maggio 2020
ha confermato il suo accreditamento presso la Trusted Introducer;

VISTO I’Appunto dell’Area Gestione Servizi Infrastrutturali — Servizio Sistemi Informativi Interni del 9
gennaio 2023 con il quale il Responsabile ad Interim nominato con la citata DT DG n. 335/2022 ha
proposto di rinnovare I'accreditamento di 1I° livello presso il Trusted Introducer il cui status di
“Accredited” consente di usufruire di servizi specializzati disponibili a tutti i team di sicurezza
internazionali in risposta agli incidenti/attacchi informatici;

CONSIDERATO che, come specificato sul sito del Trusted, una certificazione/ricertificazione, sebbene
abbia un costo annuale, € valida per tre anni e un team che scegliesse di rinunciare al proprio stato di
certificazione € comunque tenuto a pagare il corrispettivo per i tre anni;

RILEVATO che, per poter continuare a disporre della suddetta registrazione e mantenere detto
accreditamento, € necessario rinnovare I'abbonamento per tre anni e con un costo di € 3.600,00, pari
a € 4.356,00 VAT NL inclusa (Aliquota al 21%) nonché curare tutti gli adempimenti anche per gli anni
futuri per il mantenimento di detto accreditamento;

VISTA la Determinazione n.17/2023 del gennaio 2023 di “Autorizzazione alla gestione provvisoria del
budget 2023” con cui si autorizza la gestione provvisoria dal 1° gennaio 2023 al 30 aprile 2023 fissando
i limiti di costo mensile pari ad un dodicesimo del budget approvato nell’esercizio precedente, ovvero
alla maggiore spesa necessaria ove si tratti di spese obbligatorie e non suscettibili di frazionamento”;
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CONSIDERATO che per la relativa spesa, come da comunicazione dell’Ufficio Programmazione e
controllo di gestione del 27 gennaio 2023, e stato assunto sul progetto “CERT-AgID” — OBFU 1.02.13.02,
alla voce di costo CBO7B.01.0003 “Servizi informatici per attivita di progetto”, I'impegno provvisorio
per complessivi € 4.356,00;

CONSIDERATO che é stata inviata in allegato all’appunto, la dichiarazione di accettazione incarico e
inerente I'assenza di situazioni di conflitto di interesse e di cause di incompatibilita e di astensione,
previste dagli artt. 42 e 77, commi 4, 5 e 6, del D.Igs. 50/2016 e ss.mm. e ii., e dall’art. 35-bis del D.Igs.
30 marzo 2001, n. 165 del Responsabile proposto, tenuto conto delle competenze richieste e delle
attivita da svolgere.

Tutto cid premesso e considerato
DETERMINA

1.Di nominare il Sig. Saverio Mastropierro quale Responsabile del procedimento, ai sensi degli art.
5 e segg. della legge 241/1990 e ss.mm.ii. e referente per il mantenimento dell’accreditamento
del CERT-AgID ai servizi di IlI° livello di Trusted Introducer CSIRT, proposto tenuto conto
delle competenze richieste e delle attivita da svolgere;

2.Diimputare la relativa spesa, paria € 3.600,00 IVA esclusa, pari a € 4.356,00 VAT NL inclusa (Aliquota
al 21%), per tre anni, sui fondi stanziati sull’OB.FU. 1.02.13.02 del progetto “CERT-AgID”
alla voce CBO07B.01.0003 denominata “Servizi informatici per attivita di progetto”, sulla quale &
stato assunto l'impegno provvisorio incaricando il referente di procedere a tutte le attivita
necessarie al mantenimento dell’accreditamento del CERT-AgID ai servizi di II° livello di Trusted
Introducer (TF-CSIRT) assicurando la copertura di budget anche per gli anni successivi ove necessario,
coordinandosi con I'Ufficio Contabilita Finanza e Funzionamento;

3.Di dare mandato al Sig. Daniele Ceccaroni per la pubblicazione sul sito istituzionale dell’AgID nella
sezione “Amministrazione Trasparente”.

Ing. Francesco Paorici
FRANCESCO  rimcodstamenteds
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