AG I D Agenzia per
'ltalia Digitale

DETERMINAZIONE N. 49/2023

OGGETTO: Adesione all’Accordo Quadro (AQ) definito da Consip, ai sensi del D.lgs. 50/2016 e ss.mm.ii., per
la fornitura di “Servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche Amministrazioni -
Lotto 1 (ID 2296) CIG 88846293CA”, per assicurare ad AgID i servizi di sicurezza da remoto e di supporto
specialistico necessari all’onboarding degli enti nel Sistema Pubblico di Identita Digitale (SPID), garantendo
gestione delle identita e degli accessi dei loro riferimenti amministrativo-legali e una efficace gestione del
“Customer Service Tecnico” di SPID (CST SPID). Aggiornamento del Programma Acquisti vigente adottato
con la Determinazione n. 289/2022.

IL DIRETTORE GENERALE

VISTI gli articoli 19 (Istituzione dell’Agenzia per I'ltalia Digitale), 21 (Organi e statuto), 22 (Soppressione di
DigitPA e dell’Agenzia per la diffusione delle tecnologie per l'innovazione; successione dei rapporti e
individuazione delle effettive risorse umane e strumentali) del decreto legge n. 83 del 22 giugno 2012, recante
“Misure urgenti per la crescita del Paese”, convertito, con modificazioni, nella legge n. 134 del 7 agosto 2012
e ss.mm.ii. e I'articolo 14-bis (Agenzia per I'ltalia digitale) del decreto legislativo n. 82 del 7 marzo 2005 (Codice
dell’amministrazione digitale) e ss.mm.ii.;

VISTO il Decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 (pubblicato sulla GURI n. 37 del
14 febbraio 2014), che ha approvato lo Statuto dell’Agenzia per I'ltalia Digitale (AgID);

VISTO il Decreto 20 aprile 2021 del Ministro per I'innovazione tecnologica e la transizione digitale, registrato
dalla Corte dei Conti in data 28 aprile 2021 n.996, con il quale & confermato l'incarico di Direttore Generale
dell’Agenzia per I'ltalia digitale all'ing. Francesco Paorici, conferito con D.P.C.M. del 16 gennaio 2020, ai
sensi dell’art.21, comma 2, del decreto legge 22 giugno 2012 n.83, convertito con modificazioni dalla legge 7
agosto 2012 n. 134;

VISTO l'art. 3 del D.L. 16 maggio 1994, n. 293, convertito con modificazioni dalla L. 15 luglio 1994, n. 444, a
norma del quale gli organi amministrativi non ricostituiti nei termini sono prorogati per non piu di
guarantacinque giorni, decorrenti dal giorno della scadenza del termine medesimo;

VISTA la Determinazione n. 24 del 19 gennaio 2023, concernente la continuita nella gestione dell’Agenzia e
nel perseguimento degli obiettivi istituzionali da parte del Direttore Generale, a far data dal 20 gennaio 2023
e per non piu di quarantacinque giorni, per I'adozione degli atti di ordinaria amministrazione nonché degli atti
urgenti e indifferibili;

VISTA la Determinazione n. 206 del 12 luglio 2022, di aggiornamento della Determinazione n. 580/2021 del
27 ottobre 2021, di “Rimodulazione assetto organizzativo” dell’Agenzia cosi come rimodulata alla luce della
Determinazione n. 328 del 29 novembre 2022;

VISTO il Regolamento di contabilita, finanza e bilancio, adottato in via definitiva con determinazione n.
4/2016 e approvato con Decreto “Presidenza del Consiglio dei Ministri — Dipartimento della Funzione
Pubblica” a firma del Ministro per la Semplificazione e la Pubblica Amministrazione e del Ministro
dell’Economia e Finanze del 1° settembre 2016, registrato alla Corte dei conti in data 26 settembre 2016 al n.
2636 (pubblicato sulla GURI n.241 del 14 ottobre 2016);



VISTI:

il Decreto legislativo 7 marzo 2005, n. 82 e ss.mm.ii. recante il “Codice dell'amministrazione digitale”;

il Decreto del Presidente del Consiglio dei Ministri 17 luglio 2020, registrato dalla Corte dei Conti in data
4 settembre 2020 al n. 2053, con cui e stato approvato il “Piano Triennale per I'Informatica nella Pubblica
Amministrazione 2020-2022";

il Decreto del Ministro per I'innovazione tecnologica e la transizione digitale del 24 febbraio 2022,
pubblicato in Gazzetta Ufficiale del 6 maggio 2022, con cui & stato approvato il “Piano triennale per
I'informatica nella Pubblica Amministrazione 2021-2023 e I'aggiornamento al Piano triennale per
I'informatica 2022-2024, in attesa di perfezionamento;

CONSIDERATO che:

fra i progetti pil importanti seguiti dell’Agenzia per I'ltalia Digitale vi & il Sistema Pubblico di Identita
Digitale (SPID), piattaforma di identificazione informatica prevista dall’art. 64 del CAD che garantisce a
tutti i cittadini e le imprese un accesso unico, sicuro e protetto ai servizi digitali della Pubblica
Amministrazione e dei soggetti privati aderenti ed & tra le piattaforme abilitanti previste dal Piano
Triennale per I'informatica nella Pubblica Amministrazione;

le richieste di adesione a SPID hanno registrato negli ultimi due anni un incremento esponenziale, anche
a seguito del periodo emergenziale dovuto al diffondersi del Covid-19;

si € promossa la rapida e capillare diffusione di SPID per favorire la fruizione dei servizi in rete delle
Pubbliche Amministrazioni e agevolarne I'accesso a cittadini e imprese, anche in mobilita, ai sensi e per
gli effetti dell’art. 64 del decreto legislativo 7 marzo 2005, n. 82 e ss.mm.ii.;

da novembre 2020 il Dipartimento per la trasformazione digitale (DTD) della Presidenza del Consiglio dei
Ministri e I’Agenzia per I'ltalia Digitale (AGID) hanno collaborato al fine di indirizzare e portare avanti
attivita volte a promuovere la rapida e capillare diffusione di SPID, per favorire la fruizione dei servizi in
rete delle pubbliche amministrazioni e per agevolare I'accesso a cittadini ed imprese, anche in mobilita;
alla luce dell’aumento delle identita digitali intercorso e del conseguente aumento degli accessi ai servizi
online mediante SPID, e divenuto necessario nonché urgente, adeguare i servizi di supporto
all’'onboarding degli enti pubblici e privati in SPID, garantendo gestione delle identita e degli accessi dei
loro riferimenti amministrativo-legali e una efficace gestione del “Customer Service Tecnico” di SPID (CST
SPID);

VISTE le principali previsioni normative di riferimento che si riportano di seguito, fra cui:

il D.Lgs. 7 marzo 2005, n. 82 e s.m.i. (“Codice dell’ Amministrazione Digitale”);

il Regolamento UE 2016/679 (“Regolamento generale sulla protezione dei dati”) e ss.mm.ii.;

il D.Lgs. 10 agosto 2018, n. 101 (“Disposizioni per l'adeguamento della normativa nazionale alle
disposizioni del regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016,
relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla
libera circolazione di tali dati e che abroga la direttiva 95/46/CE”) e ss.mm.ii.;

la Legge 9 gennaio 2004, n. 4 ("Disposizioni per favorire I"accesso dei soggetti disabili agli strumenti
informatici”);

il D.Lgs. 18 aprile 2016, n. 50 (“Codice dei contratti pubblici”’) e ss.mm.ii.;

CONSIDERATO che:

AgID ha necessita di garantirsi la gestione delle identita e degli accessi dei loro riferimenti
amministrativo-legali e una efficace gestione del “Customer Service Tecnico” di SPID (CST SPID) e di
dotarsi di servizi di Gestione dell’identita e I'accesso utente e servizi specialistici per garantire una
efficace e sicura gestione dell’iter di adesione dei Service Provider al circuito SPID;



— al fine di garantire il raggiungimento degli obiettivi attesi, in linea con le principali disposizioni che
regolano i contratti pubblici e gli acquisti di beni e servizi, obbligando fra I'altro, per i beni e servizi ICT, a
verificare in primis la fattibilita di ricorrere alle Convenzioni/Accordi quadro/Contratti quadro Consip, e
agli strumenti del portale del Mercato Elettronico della Pubblica Amministrazione (MePA), di seguito
sinteticamente richiamate:

— il Decreto legislativo 18 aprile 2016, n. 50, concernente il nuovo “Codice dei contratti pubblici” e
ss.mm.ii., fra cui la legge 11 settembre 2020, n. 120 di conversione in legge, con modificazioni, del
decreto-legge 16 luglio 2020, n. 76, recante «Misure urgenti per la semplificazione e I'innovazione
digitali» (c.d. Decreto Semplificazioni), pubblicata nella G.U. n. 228 del 14 settembre 2020);

— Iart. 1, comma 449 e 450 della legge n. 296 del 27 dicembre 2006 e ss.mm.ii. e la Legge 28 dicembre
2015, n. 208, contenente “Disposizioni per la formazione del bilancio annuale e pluriennale dello Stato
(Legge di stabilita 2016)” con particolare riferimento ai commi da 494 a 520,

si e in primis verificata I'idoneita e la fattibilita di ricorrere agli strumenti della Consip e si & riscontrato che

I’Accordo Quadro (AQ) definito da Consip ai sensi del d.lgs. 50/2016 e ss.mm e ii., per I'affidamento di Servizi

di sicurezza da remoto, di compliance e controllo per le Pubbliche Amministrazioni — Lotto 1 (ID 2296) CIG

88846293CA e aggiudicato da CONSIP S.p.A. all’RTI costituito Telecom Italia S.p.A. - Netgroup S.p.A., Reevo

S.p.A., KPMG Advisory S.p.A., Almaviva -The Italian Innovation Company S.p.A. risulta particolarmente idoneo

alle esigenze operative dell’Agenzia;

CONSIDERATO che attraverso I'adesione al citato Accordo Quadro, & possibile garantirsi per il Customer

Service Tecnico SPID (CST SPID), piu in particolare:

— il servizio di Gestione dell’identita e dell’accesso utente (/dentity & Access Management), necessario per
consentire all’AgID la completa gestione delle attivita di identificazione, autenticazione e autorizzazione
propedeutiche all’accesso da parte di utenti esterni al portale dell’Amministrazione o ai servizi da essa
erogati in rete, attraverso una piattaforma dedicata alla federazione degli Enti pubblici e privati
(piattaforma di onboarding) per gestire le identita e |'accesso utente dei riferimenti (Legale
Rappresentante, Ref. Amministrativo, Ref. Tecnico, etc.) che curano l'iter di adesione come Service
Provider nel circuito SPID;

— i “servizi specialistici”, per consentire ad AglID di richiedere un supporto tecnico connesso all’attivazione
dei servizi da remoto previsti nell’AQ, per:

— A) la gestione del CST- Collaudi tecnici, per promuovere i collaudi e la rapida e capillare diffusione di
SPID e la fruizione dei servizi in rete da parte di cittadini e imprese;

— B)lagestione del CST — Convenzioni, a supporto della gestione delle convenzioni con i soggetti privati,
con i soggetti aggregatori di servizi pubblici e di servizi privati nonché con i gestori di pubblico servizio;

CONSIDERATO che l'obiettivo del “Customer Service Tecnico” e quello di supportare AgID nella corretta
messa in produzione e nel mantenimento della funzione di autenticazione SPID ai servizi in rete dei fornitori
di servizi, dei soggetti aggregatori e dei gestori di attributi qualificati e nel rispondere a quesiti delle
amministrazioni, agevolare I'ingresso del servizio nella federazione SPID e assicurare il supporto specialistico
diretto, laddove necessario, per la risoluzione di problematiche tecniche concernenti I'utilizzo di SPID per le
finalita del servizio a cui si riferisce;

VISTO I'Appunto dell’Area “Qualificazione e accreditamento”, acquisito al protocollo AgID con il n. 1075 del
27 gennaio 2023 che, per i motivi in precedenza richiamati, propone di aderire all’Accordo Quadro (AQ)
definito da Consip, ai sensi del D.Igs. 50/2016 e ss.mm.ii., per la fornitura di “Servizi di sicurezza da remoto,
di compliance e controllo per le Pubbliche Amministrazioni — Lotto 1 (ID 2296) CIG 88846293CA”, per
assicurare ad AglD i servizi di sicurezza da remoto e di supporto specialistico necessari all’'onboarding degli
enti nel sistema SPID (in aggiornamento al Programma Acquisti vigente adottato con la Determinazione n.
289/2022 del 28 ottobre 2022) per 24 mesi e per una spesa massima che si stima di articolare come segue:



Servizio Tariffa Metrica IMPORTO MASSIMO IMPORTO MASSIMO
IN € IVA ESCLUSA IN € IVA INCLUSA
L1.510 - Gestione dell’identita e Fascia 3 - Fino a 500.000 utenti.
0,249 € . ] 62.250,00 € 75.945,00 €
I’accesso utente (Stimati 250.000 utenti)
L1.515 — Servizi specialistici 235,00 € 2.275 GG/PP 534.625,00 € 652.242,50 €
Totale 596.875,000 € 728.187,50 €

cui va aggiunto, ai sensi dell’art. 4, comma 3-quater, del D.L. 6 luglio 2012, n. 95, convertito con modificazioni
in legge 7 agosto 2012, n. 135, il contributo di cui all’art. 18, comma 3, D.Lgs. 1 dicembre 2009, n. 177, nella
misura prevista dall’art. 2, lettera a) del D.P.C.M. 23 giugno 2010, in ragione del valore complessivo del
Contratto Esecutivo, ovvero per un importo massimo di € 4.775,00;

CONSIDERATO che trattandosi di acquisizione di servizi per il sistema SPID, essendo presente il trattamento
di dati, nel CE si precisera, sentito il Responsabile DPO AgID, che con la sottoscrizione del contratto il Fornitore
viene nominato Responsabile del trattamento ai sensi dell’art. 28 del Regolamento UE n. 2016/679 sulla
protezione delle persone fisiche, con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati (nel seguito anche “Regolamento UE”), per tutta la durata del contratto;

CONSIDERATO che liter risulta sostanzialmente un’esigenza sopravvenuta che va ad aggiornare il
Programma Acquisti vigente, adottato con la Determinazione n. 289/2022 del 28 ottobre 2022;

CONSIDERATO che, per le competenze richieste e delle attivita da svolgere, si & proposto quale Responsabile
del procedimento (RUP) la Dott.ssa Enrica Massella Ducci Teri e quale Direttore dell’esecuzione dei lavori
(DEC) il Dott. Antonio Giovanni Colella e che sono state inviate in allegato all’appunto, le dichiarazioni di
accettazione incarico e inerenti I'assenza di situazioni di conflitto di interesse e di cause di incompatibilita e
di astensione, previste dagli artt. 42 e 77, commi 4, 5 e 6, del D.Igs. 50/2016 e ss.mm.ii., e dall’art. 35-bis del
D.lgs. 30 marzo 2001, n. 165;

CONSIDERANDO:

— il Bilancio di previsione 2022 e triennio 2022-2024, adottato con Determinazione n. 119 del 28 aprile
2022, corredato del parere favorevole del Collegio dei revisori dei conti, espresso nella relazione del 12
aprile 2020 (prot. n. 8337 del 27 aprile 2020) e approvato con Decreto “Presidenza del Consiglio dei
Ministri” a firma del Ministro per I'innovazione tecnologica e la transizione digitale del 12 agosto 2022,
registrato al n. 2929 del 26 agosto 2020, presso |'Ufficio del Bilancio e per il riscontro di regolarita
amministrativo-contabile del Segretariato Generale della Presidenza del Consiglio dei Ministri;

— laDeterminazione n.17/2023 del 18 gennaio 2023 di “Autorizzazione alla gestione provvisoria del budget
2023” con cui si autorizza la gestione provvisoria dal 1° gennaio 2023 al 30 aprile 2023 fissando i limiti
di costo mensile pari ad un dodicesimo del budget approvato nell’esercizio precedente, ovvero alla
maggiore spesa necessaria ove si tratti di spese obbligatorie e non suscettibili di frazionamento”;

— la Copertura di budget, in linea con le indicazioni del Servizio Programmazione e Controllo di gestione
del 25 gennaio 2023, che potra essere correttamente confermata con la comunicazione da parte del RUP
delle date di inizio effettivo dei servizi;

Tutto cio premesso, visto e considerato,



DETERMINA

. Diaderire all’Accordo Quadro (AQ) definito da Consip, ai sensi del D.lgs. 50/2016 e ss.mm.ii., per la fornitura
di “Servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche Amministrazioni — Lotto 1 (ID
2296) CIG 88846293CA”, per la definizione con I'RTI costituito Telecom Italia S.p.A. - Netgroup S.p.A., Reevo
S.p.A., KPMG Advisory S.p.A., Almaviva -The Italian Innovation Company S.p.A. di apposito Contratto
Esecutivo per assicurare ad AglD, per 24 (ventiquattro) mesi, i servizi di sicurezza da remoto e di supporto
specialistico necessari all'onboarding degli enti nel del sistema SPID, alla gestione delle identita e degli
accessi dei loro riferimenti amministrativo-legali, alla efficace gestione del “Customer Service Tecnico” di
SPID (CST SPID) secondo quanto dettagliato nell’Appunto e nel Piano dei fabbisogni citati in premessa;

. Di approvare, nel rispetto della procedura dettata dall’AQ, il Piano dei fabbisogni inviato con I’Appunto
richiamato in premessa, allegato e parte integrante della presente Determinazione che verra verificato nel
prosieguo dell’adesione dal RUP, dal DE per gli adempimenti previsti;

. Di nominare, in considerazione delle competenze richieste e delle attivita da svolgere ai fini dell’adesione
e nel prosieguo, la Dottoressa Enrica Massella Ducci Teri, Responsabile Unico del procedimento (RUP) e il
Dottor Antonio Giovanni Colella, Direttore dell’esecuzione (DE), per tutti gli adempimenti previsti per
I’adesione, per I'avvio ed esecuzione del Contratto dall’AQ e dal contesto normativo vigente, nonché per
I'informativa all’Ufficio Contabilita, Finanza e Funzionamento (CFF) e al referente per la trasparenza
competente delle date di inizio e fine delle attivita, sia ai fini delle pubblicazioni prescritte dalla normativa
vigente sul Portale dell’lAmministrazione Trasparente (PAT) e sul sito del Ministero delle infrastrutture e
trasporti (MIT), sia ai fini della copertura definitiva di budget;

. Di imputare sulle voci di budget indicate dal competente servizio dell’Ufficio Contabilita, Finanza e
Funzionamento I'importo massimo di € 596.875,00 IVA esclusa, pari a € 728.187,50 IVA inclusa, che sara
confermato a seguito dell’informativa da parte del RUP delle date di inizio e fine effettivo delle attivita ai
referenti competenti, cui va aggiunto, ai sensi dell’art. 4, comma 3-quater, del D.L. 6 luglio 2012, n. 95,
convertito con modificazioni in legge 7 agosto 2012, n. 135, il contributo di cui all’art. 18, comma 3, D.Lgs.
1° dicembre 2009, n. 177, nella misura prevista dall’art. 2, lettera a), del D.P.C.M. 23 giugno 2010, per un
importo di € 4.775,00.

. Di procedere all’aggiornamento del Programma Acquisti adottato con la Determinazione n. 289/2022 e
incaricare per gli adempimenti inerenti le pubblicazioni sul PAT, ai fini della normativa in materia di
trasparenza, il referente competente, il Dott. Antonio Florio e per le pubblicazioni sul MIT e le pubblicazioni
inerenti il programma acquisti vigente e sul MIT, il Sig. Daniele Ceccaroni.

Ing. Francesco Paorici

Firmato digitalmente da
FRANCESCO FRANCESCO PAORICI
PAORICI 5)3;?(1)5923.02.09 12:22:34
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“Servizi di sicurezza da remoto, di compliance e controllo per
le Pubbliche Amministrazioni — Lotto 1 (ID 2296)”

PIANO DEI FABBISOGNI

Agenzia per |'ltalia Digitale (AgID)

AG I D ‘ Agenzia per
B I'ltalia Digitale

Piano dei Fabbisogni AQ Servizi di sicurezza da remoto — Lotto 1 1/20

TIM - Uso Interno - Tutti i diritti riservati.
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Tabella Revisioni

Revisione Descrizione modifiche Data
1 Prima emissione
2
Piano dei Fabbisogni AQ Servizi di sicurezza da remoto — Lotto 1 2120

TIM - Uso Interno - Tutti i diritti riservati.
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La scrivente Amministrazione:

DATI ANAGRAFICI AMMINISTRAZIONE

Ragione sociale Amministrazione

Agenzia per I'ltalia Digitale

Tipologia Amministrazione

Agenzia governativa

Indirizzo Sede Legale (Via, N° civico e CAP)

Via Liszt, 21 - 00144

Comune (Provincia)

Roma

Codice Fiscale/P.IVA

97735020584

Indirizzo mail Amministrazione

info@agid.gov.it

PEC Amministrazione

protocollo@pec.agid.gov.it

DATI ANAGRAFICI R.U.P.

Nome Enrica
Cognome Massella Ducci Teri
Telefono

Indirizzo mail Referente Amministrazione

massella@agid.gov.it

chiede che venga realizzato quanto di seguito indicato (barrare i servizi richiesti con il presente piano dei

fabbisogni):

[1L1.S1 - Security Operation Center - SOC (Compilare sezione A)
[1L1.S2 - Next Generation Firewall - NGFW (Compilare sezione B)
[1L1.S3 - Web Application Firewall - WAF (Compilare sezione C)

[1L1.S4 - Gestione continua delle vulnerabilita di sicurezza (Compilare sezione D)

[J L1.S5 - Threat Intelligence & Vulnerability Data Feed - Tl & VDF (Compilare sezione E)
[1L1.S6 - Protezione navigazione Internet e Posta elettronica - SWG e SEG (Compilare sezione F)

[1L1.S7 - Protezione degli end-point — EPP (Compilare sezione G)
[1L1.S8 - Certificati SSL (Compilare sezione H)

[1L1.S9 - Servizio di Formazione e Security awareness (Compilare sezione )

X L1.510 - Gestione dell’identita e I'accesso utente (Compilare sezione L)
[1L1.S11 - Firma digitale remota (Compilare sezione M)

[111.512 - Sigillo elettronico (Compilare sezione N)

[1L1.513 - Timbro elettronico (Compilare sezione O)

[1L1.514 - Validazione temporale elettronica qualificata (Compilare sezione P)
X L1.S15 - Servizi specialistici (Compilare sezione Q)

FIRMA DEL REFERENTE DELL’AMMINISTRAZIONE

ENRICA MASSELLA Firmato digitalmente da ENRICA
MASSELLA DUCCI TERI
DUCCI TERI Data: 2023.01.27 13:16:14 +01'00'

NOTA: tale documento deve essere inviato a:

e RTI: TIM quale mandataria del RTI all’indirizzo PEC: aqg.sicurezzadaremoto@pec.telecomitalia.it

e CONSIP all'indirizzo PEC: sicurezzaremoto.2296.11@postacert.consip.it

Piano dei Fabbisogni AQ Servizi di sicurezza da remoto — Lotto 1

TIM - Uso Interno - Tutti i diritti riservati.
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Contratto finanziato dal PNRR

Il contratto esecutivo é finanziato, in tutto o in parte, con le risorse previste dal Regolamento (UE) 2021/240
del Parlamento europeo e del Consiglio del 10 febbraio 2021 e dal Regolamento (UE) 2021/241 del
Parlamento europeo e del Consiglio del 12 febbraio 2021, nonché dal PNC.

LSl

XNO

Comunicazione preventiva al CVCN

LISl

XNO

Categorizzazione degli interventi

Indicare, nel contesto del Piano Triennale di riferimento per la specifica fornitura di servizi, 'ambito di |
livello e uno o piu ambiti di Il livello, numerandoli in ordine di prevalenza (dove 1= priorita massima)

Ambito (layer) Obiettivi Piano Triennale
(2) X Servizi al cittadino
X Servizi (3) X Servizi a imprese e professionisti
(4) X Servizi interni alla propria PA
(1) X Servizi verso altre PA
(1) X Favorire la condivisione e il riutilizzo dei dati tra le PA e il riutilizzo da
parte di cittadini e imprese
X Dati [J Aumentare la qualita dei dati e dei metadati
[1 Aumentare la consapevolezza sulle politiche di valorizzazione del patrimonio
informativo pubblico e su una moderna economia dei dati
[] Favorire I'evoluzione delle piattaforme esistenti per migliorare i servizi offerti
a cittadini ed imprese semplificando I'azione amministrativa
[] Piattaforme [J Aumentare il grado di adozione ed utilizzo delle piattaforme abilitanti
esistenti da parte delle PA
[ Incrementare e razionalizzare il numero di piattaforme per le amministrazioni
[ Migliorare la qualita e la sicurezza dei servizi digitali erogati dalle
amministrazioni locali favorendone I'aggregazione e la migrazione sul
territorio (Riduzione Data Center sul territorio)
[] Migliorare la qualita e la sicurezza dei servizi digitali erogati dalle
[ Infrastrutture amministrazioni centrali favorendone I'aggregazione e la migrazione su
infrastrutture sicure ed affidabili (Migrazione infrastrutture interne verso il
paradigma cloud)
[1 Migliorare la fruizione dei servizi digitali per cittadini ed imprese tramite il
potenziamento della connettivita per le PA
[] Favorire I'applicazione della Linea guida sul Modello di Interoperabilita da
[] Interoperabilita parte degli erogatori di API
[ Adottare APl conformi al Modello di Interoperabilita
[1 Aumentare la consapevolezza del rischio cyber (Cyber Security Awareness)
. ) nelle PA
X Sicurezza Informatica
(1) X Aumentare il livello di sicurezza informatica dei portali istituzionali della
Pubblica Amministrazione
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SEZIONE A - L1.S1 - Security Operation Center - SOC

Descrizione del Servizio

Il servizio di “Security Operation Center” (SOC) & il centro da cui vengono forniti alle Amministrazioni i servizi
mirati a garantire la corretta operativita dei sistemi. La sua finalita principale & di gestione e monitoraggio
dei servizi di sicurezza oggetto di fornitura e, in aggiunta, ricevere ed analizzare ad esempio la reportistica e
i log dando anche la giusta priorita ai processi di risoluzione e/o mitigazione delle minacce.

Il RTI propone per il Servizio SOC una soluzione integrata che consente agli analisti di rilevare rapidamente le
anomalie di sicurezza, contestualizzarle e creare le condizioni per porre rapidamente in essere le necessarie
azioni di contenimento.

Nella successiva figura sono schematizzate tutte le componenti funzionali che sottendono all’erogazione dei
servizi di AQ con particolare riferimento a quelle necessarie per il Servizio SOC.

- P — Centro Servizi \
( SOC / Management Servizi
' 1 13 i
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@4—@ FORTIMANAGER = - = SWGASEG
E » ‘
AN FORTIWEB aun Servizio
{} ( ) {é} MANAGER -mw WAF PORTALE DEI
=i - / . SERVIZI DI
TP SOA SIRP AN Servizio SICUREZZA
r, : R R
| Servizi NGFW, WAF, H ServizioEPP ! Log Collector | ; ’
i SWG&SEG Sandbox H Sandbox :3 (Fortinet, 'ErendM\cro, ! JOSHUA TRACK Servizio | ¢
| i i eic) : TRACKER TISVDF
! * & ! |
| i i I ; o
o >
i L= i =@ i | TREND MICRO Servizio Change
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\ ~ - S /
I CTl ' LOGS l MANAGEMENT ﬂ
S |
ServiziAQ; Amministrazione
oo [u]m] og
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Servizio Servizio Servizio Servizio Servizio Servizio
i NGFW WAF VA SWGASEG TI&VDF EPP
l?h = = O) 22 @& 5)) B
Sistemi on-site nen ben S aen ‘@" e nI:'I:l.n
NGFW WAF VA SWG&SEG TI&VDF EPP Altro

i Amministrazione

Componenti funzionali del servizio SOC

La soluzione tecnologica prevista per il Servizio SOC é costituita dalle componenti SIEM e SOAR. Sono inoltre
presenti le console di gestione per ciascuna delle tecnologie di erogazione dei servizi che interagiscono con
la piattaforma SOC. Completa I'architettura il Portale dei Servizi di Sicurezza che consente alle
Amministrazioni di richiedere change alle policy e modifiche alle configurazioni per i servizi proposti.
Ciascun servizio, pur ottimizzato per essere erogato anche singolarmente, esprime la massima potenzialita
ed efficacia all’'interno della visione integrata con gli altri servizi di sicurezza.

Per I'erogazione del Servizio SOC, il RTI si avvale di una piattaforma tecnologica leader di mercato: Splunk
Security Suite.

Modalita di erogazione: centralizzata presso il Centro Servizi del RTI.
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Metrica Servizio: Device Equivalenti

FASCIA — EVENTI PER SECONDO
COEFFICIENTE (EPS/DEVICE)
(EPS)
N_ E\_Ient_l x Secondo Fascia 1: Fino a 300 EPS 6
. . ) richiesti dalla PA (EPS)
Device equivalenti/anno = ------ - Fascia 2: Fino a 600 EPS 7
Coefficiente -
EPS/DeVice Fascia 3: Fino a 1.200 EPS 8
Fascia 4: Fino a 6.000 EPS 10
Fascia 5: > 6.000 EPS 12
Fascia di erogazione richiesta:
Trslesie f cantis Fascia di erogazione del servizio Quantita
(EPS) (EPS)

[J Fascia 1 fino a 300 EPS
[J Fascia 2 fino a 600 EPS
L1.51 - Security Operation Center |[] Fascia 3 fino a 1.200 EPS
[J Fascia 4 fino a 6.000 EPS
[] Fascia 5 > 6.000 EPS

Modalita di remunerazione: Canone Annuo con durata minima 12 mesi.

Durata Contrattuale: (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

(NOTA: se la durata richiesta per il contratto & inferiore ai 12 mesi, il Fornitore si riserva la facolta di accettare
tale richiesta)
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SEZIONE B - L1.S2 - Next Generation Firewall (NGFW) ‘

Descrizione del Servizio

Il servizio di Next Generation Firewall (NGFW) consente alle Amministrazione di filtrare tutto il traffico che i dispositivi
di rete scambiano sia internamente sia esternamente rispetto a un determinato perimetro, limitando o bloccando eventi
quali accessi non autorizzati, malware o servizi non consentiti.

Il servizio “Next Generation Firewall”, proposto dal RTI, finalizzato a garantire la protezione di sistemi e rete da minacce
esterne, viene fornito attraverso appliance FortiGate (hardware appliance o virtual appliance on premise) di Fortinet,
un’avanzata tecnologia firewall con evoluti servizi di sicurezza multi-minaccia, erogati attraverso un’unica piattaforma
integrata che consente di contrastare efficacemente attacchi e minacce informatiche, grazie anche alla semplicita di
gestione e alla flessibilita di inserimento in una vasta gamma di scenari di implementazione.

La gestione del servizio viene effettuata attraverso il sistema di management centralizzato costituito dalle componenti
FortiManager e FortiAnalyzer.

Scenario On premise

Amministrazione \

Ve ‘Centro Servizi RTI_\\. E]
e
& L
‘ NGFW
d < ) ‘ \ m:onn premise’

\Servizio NGFW |
-

] =
I altri servizi
da remoto /
L ] /

utente
finale

Modalita di erogazione: Installazione di appliance dedicate presso le sedi della Pubblica Amministrazione.

Metrica Servizio: Throughput/anno

Indicare la fascia di erogazione richiesta:

Tipologia di servizio Fasce di erogazione (Throughput)
[] Fascia 1: fino a 250 Mbps

[] Fascia 2: fino a 2 Gbps

L1.S2 - Next Generation Firewall |[]Fascia 3: fino a 4 Gbps
(NGFW) [l Fascia 4: fino a 7 Gbps

[] Fascia 5: fino a 15 Gbps

[] Fascia 6: > 15 Gbps

Modalita di remunerazione: Canone Annuo con durata minima 12 mesi

Indicare la durata contrattuale.
Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

(NOTA: se la durata richiesta per il contratto e inferiore ai 12 mesi, il Fornitore si riserva la facolta di accettare tale
richiesta)
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SEZIONE C - L1.S3 - Web Application Firewall (WAF) ‘

Il servizio di “Web Application Firewall” consente alle Amministrazioni di filtrare, monitorare e bloccare il traffico HTTP
da e verso un servizio Web, esaminando il traffico, utilizzando regole, analisi e firme per rilevare attacchi e quindi
proteggendo le stesse Amministrazioni dagli attacchi incorporati nei dati trasmessi dalle applicazioni web.

Il servizio WAF, proposto dal RTI, sara erogato attraverso il prodotto FortiWeb (hardware appliance o virtual appliance
on premise) di Fortinet. La gestione del servizio viene effettuata mediante la console di management centralizzata
FortiWeb Manager.

Scenario On premise

-

Amministrazione

/" Centro Servizi RTI ™ @a
r%P! . HEEE
) !

| Servizio WAF |

( altri servizi )
\ da remota /
N o
utente

‘nginale
i

g
BE war |
on premlsgf

Modalita di erogazione: Installazione di appliance dedicate presso le sedi della Pubblica Amministrazione.

Metrica Servizio: Throughput/anno

Indicare la fascia di erogazione richiesta:

Tipologia di servizio Fasce di erogazione (Throughput)
[] Fascia 1: fino a 500 Mbps

(] Fascia 2: fino a 5 Gbps

[] Fascia 3: fino a 10 Gbps

L1.S3 - Web Application Firewall
(WAF)

Modalita di remunerazione: Canone Annuo con durata minima 12 mesi

Indicare la durata contrattuale richiesta.
Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

(NOTA: se la durata richiesta per il contratto e inferiore ai 12 mesi, il Fornitore si riserva la facolta di accettare tale
richiesta)
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SEZIONE D - L1.54 - Gestione Continua Delle Vulnerabilita’ Di Sicurezza

Descrizione del Servizio
Il servizio di “Gestione continua delle vulnerabilita di sicurezza” consente alle Amministrazioni, tramite un processo
automatico di assesment delle vulnerabilita, di ottenere una fotografia precisa del livello e gravita del rischio a cui, in
qguel momento, sono esposti i propri sistemi informatici. Il servizio si avvarra dell’utilizzo di uno scanner che produrra
un report con le specifiche indicazioni di rischio relative alle vulnerabilita rilevate.
L'aumento degli attacchi informatici e i metodi sempre pilu sofisticati con cui vengono condotti, ha accresciuto la
consapevolezza dei responsabili della sicurezza e della compliance in merito alla necessita di integrare nelle strategie di
difesa strumenti e metodologie di verifica continuative. Il servizio proposto dal RTI segue le logiche della Continuous
Adaptive Risk & Trust Assessment (CARTA). L’approccio adottato dal RTI per garantire la sicurezza delle infrastrutture
e dei dati delle Amministrazioni promuove una valutazione continua del rischio in modo iterativo. Questa permette di
monitorare i cambiamenti di stato e di reagire alla presenza di minacce o pericoli di sicurezza.
Il servizio sara basato sulla piattaforma Tenable.sc.
L'infrastruttura di erogazione del servizio si avvale delle componenti di seguito descritte:
. Scanner — Software reso disponibile su sistema virtuale dell’Amministrazione e presente di default nel Centro
Servizi, che esegue le verifiche di sicurezza sui dispositivi raggiungibili ed identificati come target, tramite comunicazioni
basate su protocollo IP. La soluzione abilita le Amministrazioni a:

o analizzare sia sistemi esposti su Internet sia sistemi interni;

o eseguire ricerche di vulnerabilita sui propri sistemi senza soluzione di continuita.
. Console - Piattaforma centralizzata multi-tenant istanziata presso il Centro Servizi del RTI, utilizzata per la
gestione del servizio. Consente la separazione logica delle PA contraenti in domini distinti (Tenant) garantendo la
segregazione completa dei dati. E una singola console di management che consente di gestire dispositivi Scanner e
fornire funzionalita di settings e update centralizzato per tutti gli apparati gestiti.

Scenario Saa$ presso Centro Servizi

Scenario On premise Amministrazione
Ve Centro Servizi Fornitore A /" Amministrazione Ammlmstrazwone ™ B
—
( ] Console
Servizio Gestione Continua delle I
\_ vulnerabilita di sicurezza Scanner N
- - / / Centro Servizi ™
S— ( Formture \
‘ |’ altri servizi | ( | [EEEEEE]Scanner
N da remoto J l
i I
Servido Gestone Coninua -COnsoe
genew\nerabma s\:ureua
utente
finale ‘ alm servizi )
\ | daremoto /

I utente
i finale

Modalita di erogazione:
I modello operativo di erogazione del servizio prevede due possibili scenari architetturali di implementazione:

e installazione di appliance dedicati virtuali on premise presso la sede delllAmministrazione o presso il cloud
delllAmministrazione, architettura di default proposta dal RTl in caso di IP privati;

e utilizzo di una istanza del servizio installata presso il Centro Servizi del RTI, architettura di default proposta dal RTI
in caso di IP pubblici.

Metrica Servizio: Numero IP/anno

Indicare la fascia di erogazione richiesta:

Tipologia di servizio Fasce di erogazione Quantita (IP)
[ Fascia 1: fino a 50 IP
[] Fascia 2: fino a 200 IP
[1 Fascia 3: > 200 IP

L1.54 - Gestione continua delle
vulnerabilita di sicurezza
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Modalita di remunerazione: Canone Annuo con durata minima 12 mesi

Indicare la durata contrattuale richiesta.
Durata Contrattuale:__48 mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

(NOTA: se la durata richiesta per il contratto & inferiore ai 12 mesi, il Fornitore si riserva la facolta di accettare tale
richiesta)
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SEZIONE E - L1.55 - Threat Intelligence & Vulnerability Data Feed (Tl & VDF)

Descrizione del Servizio

Il servizio di “Threat intelligence e Vulnerability data feed” consente alle Amministrazioni di ricevere un flusso continuo
di dati relativi a minacce e vulnerabilita di sicurezza del Sistema informativo permettendo cosi di prevedere/prevenire
le minacce prima che entrino in azione, migliorando gli attuali controlli e le funzionalita forensi.

Il servizio predisposto dal RTI offre alle PA una soluzione end-to-end per definire, monitorare, analizzare e migliorare il
proprio livello di sicurezza cyber complessivo secondo un approccio predittivo e di analisi di contesto, seguendo logiche
cyber-intelligence driven ad ampio spettro. In aggiunta, sfruttando tecniche e strumenti di automazione, consente di
definire un livello di rischio in maniera statica e di studiarne le evoluzioni nel corso del tempo, grazie ad un monitoring
costante della security posture di una specifica Amministrazione. Il servizio consente di identificare e definire eventuali
minacce esterne, accertare le proprie aree di vulnerabilita e i propri asset a rischio di esposizione e compromissione. Il
servizio si basa su una Threat Intelligence Platform consolidata denominata Joshua CybeRisk Vision™.

Elemento distintivo del servizio € la possibilita di ottenere, tramite Joshua, per ogni Amministrazione, specifici loC di
Threat Analytics per il proprio Sistema Informativo esposto su Internet, indicazioni di Data Breach presenti su GitHub,
Pastebin o servizi FTP e SMB, gli Info Leak su Twitter, gli Asset della PA pubblicamente noti mediante Postural
Assessment, gli account della specifica PA mediante Theft Accounts, minacce agli utenti della PA mediante Web
Malware Detection sui principali siti della PA. Joshua, erogato nella modalita Threat Intelligence Data Feed, coniuga la
capacita di ricercare codici di autenticazione, software, e-mail, dati GDPR rilevanti, etc., sui principali siti utilizzati da
sviluppatori e Threat Actor, con la capacita di correlare gli elementi con i dati dello specifico Sistema Informativo esposto
su Internet di una PA, contestualizzando il subset informativo delle minacce. Saranno infine utilizzate tassonomie e
schemi di classificazione ben noti per supportare la classificazione standard utilizzata da ENISA, Europol, DHS, CSIRT o
molte altre organizzazioni.

( Organizzazione 1

Sorgente Dati /" Amministrazionel

) ~
N E———— '
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& Vulnerability Data Feed HTTPS API _____- |:E\rlt0fe
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7/ TAXII Server { Amministrazione 2
( Organizzazione3 ) _
1o EEN
Sorgente Dati |z7sm u | ™N
. _/' .'\\.__ e Vi \- Ricevitore

STIK{TA)(II

. ), f/"' Centro Servizi Fornitore ™~ E]

P
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Sorgente Dati
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Modalita di erogazione:

Il modello operativo di erogazione del servizio prevede due possibili scenari architetturali di implementazione:
e comunicazione tramite HTTPS API Gateway;
e comunicazione tramite TAXII server.

Metrica Servizio: Data-Feed/anno

Indicare la fascia di erogazione richiesta:

Tipologia di servizio Fasce di erogazione Quantita (Feed)
L1.S5 - Threat Intelligence & [ Fascia 1: fino a 10 feed;
Vulnerability Data Feed (Tl & [J Fascia 2: fino a 50 feed;
VDF) [J Fascia 3: > 50 feed.

Modalita di remunerazione: Canone Annuo con durata minima 12 mesi

Indicare la durata contrattuale richiesta.
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Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

(NOTA: se la durata richiesta per il contratto e inferiore ai 12 mesi, il Fornitore si riserva la facolta di accettare tale
richiesta)

SEZIONE F - L1.56 - Protezione navigazione Internet e Posta elettronica (SWG e SEG)

Il servizio di Protezione internet e Posta elettronica consente alle Amministrazioni di proteggersi contro le minacce alla
sicurezza online applicando le policy aziendali e filtrando il traffico internet dannoso in tempo reale.

Nel caso della posta elettronica, il servizio consente alle Amministrazioni di proteggersi da contenuti dannosi presenti
nelle e-mail impedendo loro di raggiungere il destinatario previsto.

Il servizio di protezione della Navigazione Internet e della Posta Elettronica (di seguito anche SWG&SEG) proposto dal
RTI, si avvale di soluzioni best in class basate su tecnologia Fortinet. Prevede un modello di erogazione composto da
due sotto-servizi, uno dedicato alla protezione della navigazione Internet (SWG) ed uno dedicato alla protezione della
posta elettronica (SEG).

Il servizio SWG viene erogato attraverso appliance FortiGate (hardware appliance o virtual appliance on premise)
mentre il servizio SEG viene erogato in modalita Saa$S dal Centro Servizi attraverso la soluzione FortiMail.

Scenario SWG On premise Scenario SEG presso Centro Servizi
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Modalita di erogazione:
I modello operativo di erogazione del servizio prevede il seguente scenario architetturale di implementazione:

e  SWAG: Installazione di appliance dedicate presso le sedi della Pubblica Amministrazione.
e  SEG: Centralizzata presso il Centro Servizi del RTI.
Metrica Servizio: Numero utenti/anno

Indicare la fascia di erogazione richiesta:

Tipologia di servizio Fasce di erogazione Quantita (Utenti)
[]Fascia 1 - Fino a 1000 utenti

L1.S6 - Protezione [J Fascia 2 - Fino a 5.000 utenti

navigazione Internet e Posta | L] Fascia 3 - Fino a 10.000 utenti
elettronica (SWG e SEG) [] Fascia 4 - Fino a 20.000 utenti
[1Fascia 5 - >20.000 utenti
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Modalita di remunerazione: Canone Annuo con durata minima 12 mesi

Indicare la durata contrattuale richiesta.
Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

(NOTA: se la durata richiesta per il contratto & inferiore ai 12 mesi, il Fornitore si riserva la facolta di accettare tale
richiesta)

SEZIONE G - L1.S7 - Protezione degli end-point (EPP)

Il servizio di Protezione endpoint consente alle Amministrazioni di proteggere i dispositivi collegati alla rete aziendale
(ad es. pc desktop. laptop, smartphone, tablet) dall’accesso non autorizzato o dall’esecuzione di software dannoso. La
protezione degli endpoint garantisce, inoltre, che i dispositivi raggiungano un livello di sicurezza definito e siano
conformi ai requisiti di conformita dell’Amministrazione.

Specificatamente, per I'erogazione del servizio di protezione degli endpoint, il RTl adotta la tecnologia Trend Micro Apex
One, una soluzione ideata per la protezione degli endpoint da molteplici virus quali ransomware, trojan e altri malware
specifici, che consente anche di controllarne ed impedirne la diffusione all’interno della rete.

CENTRO SERVIZI FORNITORE

soc ; {Apex One (gl Apex Central

E | Deep Discovery
: @) Rnaiyzer
P

THREAT INTELLIGENCE

PROTEZIONE i
NAVIGAZIONE INTERNET | prowserisowa "._

Modalita di erogazione:
L’architettura del servizio proposto dal RTI prevede due componenti principali:
e Apex Central: fornisce attraverso una console centralizzata la visibilita ed il controllo per gestire, monitorare e

creare policy di sicurezza.
e Apex One Server: la componente specifica destinata all’Amministrazione che controlla operativamente i singoli
agent installati sui rispettivi endpoint.

Metrica Servizio: Numero nodi/anno

Indicare la fascia di erogazione richiesta:
Tipologia di servizio Fasce di erogazione Quantita (Nodi)
[ Fascia 1 - Fino a 500 nodi

L1.57 - Protezione degli end- |/ Fascia 2 - Fino a 1.000 nodi
point (EPP) [ Fascia 3 - Fino a 5.000 nodi
[1 Fascia 4 - > 5.000 nodi

Modalita di remunerazione: Canone Annuo con durata minima 12 mesi
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Indicare la durata contrattuale richiesta.
Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

(NOTA: se la durata richiesta per il contratto e inferiore ai 12 mesi, il Fornitore si riserva la facolta di accettare tale
richiesta)

SEZIONE H - L1.S8 - Certificati SSL

Il certificato SSL (Secure Sockets Layer) e il suo successore TLS (Transport Layer Security), sono protocolli standard
necessari a garantire affidabilita e sicurezza della comunicazione tra le componenti client e server di un’applicazione
internet. Il certificato assicura che le informazioni sensibili fornite dagli utenti sul web rimangano riservate e non
vengano in alcun modo intercettate da terze parti (comunicazione criptata tra il client server e il server web).

Modalita di erogazione: Centralizzata presso il Centro Servizi del RTI

Metrica Servizio: Numero Certificati/anno

Indicare la fascia di erogazione richiesta:

Tipologia di servizio Fasce di erogazione Quantita (Certificati)
[ fascia 1 SSL OV

[ fascia 2 SSL OV Wildcard
[Jfascia 3 SSL EV

[ fascia 4 SSL DV

[ fascia 5 SSL Code Signing
[Jfascia 6 SSL Client Auth

L1.S8 - Certificati SSL

Modalita di remunerazione: Canone Annuo con durata minima 12 mesi

Indicare la durata contrattuale richiesta.
Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

(NOTA: se la durata richiesta per il contratto & inferiore ai 12 mesi, il Fornitore si riserva la facolta di accettare tale
richiesta)

SEZIONE | - L1.59 - Servizio di Formazione e Security awareness

Il servizio “Formazione e Security awareness” e mirato a sensibilizzare I’Amministrazione su svariati aspetti della
sicurezza delle informazioni, incrementando il livello di consapevolezza dei dipendenti, innalzando il livello di sicurezza
dell’organizzazione e I'efficacia in termini di protezione dei dati aziendali critici e dei dati personali. Lo scopo € quello di
sviluppare negli utenti le competenze essenziali, le tecniche e i metodi fondamentali per prevenire il piu possibile gli
incidenti di sicurezza e reagire al meglio a fronte di eventuali problemi.

La piattaforma di e-learning utilizzata € Cyber GURU, personalizzata per le esigenze della PA con logiche innovative di
comunicazione, interazione e ingaggio con un percorso formativo articolato nel tempo che consente di mantenere alta
I'attenzione. Grazie alla creazione di un piano editoriale personalizzabile sulla base delle esigenze specifiche e i moduli
auto-consistenti, ispirati alla logica del microlearning, I'approccio formativo favorisce una fruizione allineata all’esigenze
dell’utente.
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Il servizio sara erogato dalle risorse, facenti parte obbligatoriamente del Team di Servizio Formazione e Security
awareness, che dispongono delle competenze, esperienze e capacita richieste ai profili professionali elencati di seguito:
e  Security Principal
e Senior Information Security Consultant
e Junior Information Security Consultant

Modalita di erogazione: sessioni di formazione on site e/o da remoto, divulgazione del materiale informativo in tema
“Security Awareness”, somministrazione dei test di verifica e sessioni di review.

Metrica Servizio: Giorni/Persona del Team ottimale (pari a 8 ore lavorative).

Modalita di remunerazione: Progettuale (a corpo)
Indicare la durata contrattuale richiesta.

Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

SEZIONE L - L1.510 - Gestione dell’identita e I’accesso utente

Il servizio di Gestione dell’identita e dell’accesso utente (Identity & Access Management) consente all’Amministrazione
la completa gestione delle attivita di identificazione, autenticazione e autorizzazione propedeutiche all’accesso da parte
di utenti esterni al portale dell’Amministrazione o ai servizi da essa erogati in rete.

Nell’ambito dei servizi erogati per la diffusione SPID, AglD, attraverso una piattaforma dedicata alla federazione degli
Enti pubblici e privati (piattaforma di Onboarding) gestisce le identita e I'accesso utente dei riferimenti (Legale
Rappresentante, Ref. Amministrativo, Ref. Tecnico, etc) i quali gestiscono I'iter di adesione come Service Provider nel
circuito SPID.

Modalita di erogazione: Centralizzata presso il Cliente

Metrica Servizio: Numero Utenti/anno

Indicare la fascia di erogazione richiesta:

Tipologia di servizio Fasce di erogazione Quantita (Utenti)
[J Fascia 1: fino a 10.000 utenti

L1.S10 - Gestione de”ﬁden“té e 0J Fascia 2: ﬁno a 100.000 Utenti
I'accesso utente X Fascia 3: fino a 500.000 utenti 125.000 annui

[ Fascia 4: > 500.000 utenti

Modalita di remunerazione: Canone Annuo con durata minima 12 mesi

Indicare la durata contrattuale richiesta.

Durata Contrattuale: 24 mesi
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SEZIONE M - L1.511 - Firma digitale remota

Il servizio di “Firma digitale” € un tipo di firma elettronica qualificata che consente alle Amministrazioni di dare efficacia
probatoria ai documenti informatici firmati digitalmente, favorendo cosi i processi di dematerializzazione e consentendo
I'automazione e I'ottimizzazione dei processi aziendali. La firma digitale € il risultato di una procedura informatica, detta
validazione, che garantisce I'autenticita, I'integrita e il non ripudio dei documenti informatici.

Modalita di erogazione: Centralizzata presso il Centro Servizi del RTI

Metrica Servizio:
1) Numero Utenti/anno (best effort)

Indicare la fascia di erogazione richiesta:

Tipologia di servizio Fasce di erogazione Quantita (Utenti)
[] Fascia 1: > 50 e fino a 200 utenti

[ Fascia 2: > 200 e fino a 500 utenti
[ Fascia 3: > 500 e fino a 1.000 utenti
[] Fascia 4: > 1.000 utenti

L1.511 - Firma digitale remota

2) Numero Firme/sec (SLA Garantito — 1 firma/sec) [Firma Digitale Remota Massiva]

Indicare il numero di pacchetti richiesti:

Tipologia di servizio Fasce di erogazione Quantita (Pacchetti)
L1.511 - Firma digitale remota N. 1 firma
Massiva (SLA Garantito) N. 5 firme

Modalita di remunerazione: Canone Annuo

Indicare la durata contrattuale richiesta.

Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

SEZIONE N - L1.512 - Sigillo Elettronico

Descrizione del Servizio

Il servizio “Sigillo elettronico”, al pari del servizio di “Firma digitale” consente alle Amministrazioni di dare efficacia
probatoria ai documenti informatici firmati digitalmente, favorendo cosi i processi di dematerializzazione e consentendo
I’'automazione e I'ottimizzazione dei processi aziendali. Beneficiari del servizio sono tutte le persone giuridiche, ovvero
societa e Pubbliche Amministrazioni.

Modalita di erogazione: Centralizzata presso il Centro Servizi del RTI

Metrica Servizio: Numero di Sigilli/secondo (SLA Garantito — 1 sigillo/sec)

Indicare il numero di pacchetti richiesti:

Tipologia di servizio Fasce di erogazione Quantita (Pacchetti)
[ N. 1 sigillo
N. 5 sigilli

L1.512 —Sigillo Elettronico
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Modalita di remunerazione: Canone Annuo

Indicare la durata contrattuale richiesta.

Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)
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SEZIONE O - L1.513 — Timbro Elettronico

Descrizione del Servizio

Il servizio di “Timbro elettronico” (indicato, anche in relazione alle specificita dello scenario, con termini differenti, quali
“Contrassegno elettronico”, “Codice bidimensionale”, “Glifo”) consente alle Amministrazioni la creazione di documenti
informatici che possano conservare la medesima validita legale anche dopo essere stati stampati su supporto cartaceo.
In particolare, il servizio in oggetto consente la creazione di un codice grafico bidimensionale posizionato in un punto
qualsiasi del documento, a scelta dell’utente, e generato a partire dal contenuto del documento e dalla firma digitale,
ove presente. Nell’'ambito di tale servizio sono messi a disposizione gli strumenti necessari per la decodifica del timbro
e la verifica di conformita rispetto al documento originale.

Il servizio € erogato in modo da garantire la conformita alla normativa vigente in materia di timbro elettronico.

Modalita di erogazione: Centralizzata presso il Centro Servizi del RTI

Metrica Servizio: Numero di Timbrature

Indicare la fascia di erogazione richiesta:

Tipologia di servizio Fasce di erogazione Quantita (Timbrature)
[ Fascia 1: fino a 1.000 timbrature
[ Fascia 2: > fino a 10.000 timbrature

L1.513 = Timbro [] Fascia 3: > fino a 100.000 timbrature
Elettronico [] Fascia 4: > fino a 1.000.000 timbrature
[] Fascia 5: > fino a 10.000.000 timbrature
[ Fascia 6: > 10.000.000 timbrature

Modalita di remunerazione: A Consumo

Indicare la durata contrattuale richiesta.

Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

SEZIONE P - L1.514 - Validazione temporale elettronica qualificata

Descrizione del Servizio
Il servizio di “Validazione temporale elettronica qualificata” (in precedenza qualificato come ““Marca temporale”)
consente alle Amministrazioni, mediante un Certificatore accreditato, di associare data e ora, certe e legalmente valide,
a un documento informatico, permettendo una validazione temporale del documento opponibile a terzi.
Il servizio permette quindi di garantire I'apposizione di un riferimento temporale certo (legalmente valido) sia a
documenti firmati digitalmente sia a documenti non firmati, oltre che I'estensione della validita legale dei propri
documenti firmati digitalmente nel tempo.
In definitiva permette di:

e dimostrare che lo specifico documento elettronico esisteva in quella firma alla specifica data;

e estendere la validita di un documento informatico, firmato digitalmente, oltre la data di scadenza del certificato di

firma digitale.

Modalita di erogazione: Centralizzata presso il Centro Servizi del RTI

Metrica Servizio:

1) Numero di marcature (best effort)
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Indicare la fascia di erogazione richiesta:

. L .. . . Quantita
Tipologia di servizio Fasce di erogazione
(Marcature)
[ Fascia 1: fino a 1.000 marcature
[ Fascia 2: fino a 10.000 marcature
o [] Fascia 3: fino a 100.000 marcature
L1.S14 - Validazione temporale - -
elettronica qualificata [] Fascia 4: fino a 1.000.000 marcature
[ Fascia 5: fino a 10.000.000
timbrature
[l Fascia 6: > 10.000.000 marcature
Modalita di remunerazione (Numero di marcature (best effort)): A consumo
2) Numero di marcature/sec. (SLA garantito — 1 marcatura/sec)
Indicare il numero di pacchetti richiesti:
Tipologia di servizio Fasce di erogazione Quantita (Pacchetti)
L1.514 - Validazione temporale I N. 1 marcatura
elettronica qualificata (SLA Garantito) N. 1 marcatura aggiuntiva
Modalita di remunerazione (Numero di marcature/sec (SLA Garantito)): Canone Annuo
Indicare la durata contrattuale richiesta.
Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

SEZIONE Q - L1.515 - Servizi specialistici

Descrizione del Servizio
Il servizio “Servizi specialistici” consente all’Amministrazione di richiedere un supporto tecnico connesso all’attivazione
dei servizi da remoto previsti nell’AQ.

A tale riguardo AglD richiede un supporto nei seguenti ambiti:

A. Gestione del CST — Collaudi tecnici con |'obiettivo primario di promuovere la rapida e capillare diffusione di SPID
per favorire la fruizione dei servizi in rete da parte di cittadini e imprese attraverso test di conformita delle
integrazioni realizzate dagli Enti pubblici e private che vogliono federarsi in SPID.

B. Gestione del CST — Convenzioni con I'obiettivo primario di dare un supporto alla gestione delle convenzioni con i
soggetti privati, con i soggetti aggregatori di servizi pubblici e di servizi privati nonché con i gestori di pubblico
servizio.

L'obiettivo del “Customer Service Tecnico” e quello di supportare AgID nella corretta messa in produzione e nel
mantenimento della funzione di autenticazione SPID ai servizi in rete dei fornitori di servizi, dei soggetti aggregatori e
dei gestori di attributi qualificati e nel rispondere a quesiti delle amministrazioni.

In particolare, il team del CST & chiamato ad agevolare I'ingresso del servizio nella federazione SPID e le successive
modifiche tramite I'esecuzione di test tecnici e ad assicurare il supporto specialistico diretto, laddove necessario,
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attraverso un supporto per la risoluzione di problematiche tecniche concernenti l'utilizzo di SPID per le finalita del
servizio a cui si riferisce.
In tutta la durata contrattuale deve essere fornito supporto alla gestione delle attivita di progetto.

Modalita di erogazione: da remoto

Metrica Servizio: Giorni/Persona del Team ottimale (pari a 8 ore lavorative).

Modalita di remunerazione: Progettuale (a corpo)

Quantita: 2.275 Giorni/Persona del Team ottimale

Durata Contrattuale: 24 mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

SEZIONE R — Tabella Riepilogativa

Durata Importo Totale del

Servizio Fascia di acquisizione Quantita Contrattuale servizio [€]
(iva esclusa)

Fascia 1: fino a 10.000
Utenti

Fascia 2: fino a 100.000
Utenti

Fascia 3: fino a 500.000
Utenti

Fascia 4: > 500.000 Utenti
Fascia 2: > 1.000 e fino a
10.000 Marcature

Fascia 3: > 10.000 e fino a
100.000 Marcature

Fascia 4: > 100000 e fino a
1.000.000 Marcature
Fascia 5: > 1.000.000 e fino
a 10.000.000 Marcature
Fascia 6: > 10.000.000
Marcature

Validazione temporale elettronica | Garantita - N. 1 marcatura
qualificata [SLA GARANTITO - 1 Garantita - N. 1 marcatura
marcatura/sec] aggiuntiva

Giorni/persona del Team
Ottimale

125.000 annui 24 62.250,00 €

Gestione dell’identita e I'accesso
utente

L1.510

L1.S15 | Servizi specialistici 2.275 24 534.625,00 €

IMPORTO TOTALE CONTRATTO (IVA esclusa) = 596.875,00 €
IMPORTO TOTALE CONTRATTO (IVA inclusa) = 728.187,50 €
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