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DETERMINAZIONE DIRETTORIALE

OGGETTO: Adesione all’Accordo Quadro (AQ) definito da Consip ai sensi del D.lgs. 50/2016 e ss.mm e ii.
per la fornitura di “Servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche
Amministrazioni” — Lotto 2 (ID 2296) CIG 8884642E81, al fine di assicurare ad AglID i servizi di Security
Strategy essenziali al progetto PNRR 1.1.2. “Sistema di certificazione dell’identita digitale per i beni
culturali”, Missione 1 Componente 3 (CUP F81B21008250006).

Aggiornamento del Programma acquisti vigente (di cui alla DT DG n. 86/2023).

IL DIRETTORE GENERALE

VISTI gli articoli 19 (Istituzione dell’Agenzia per I'ltalia Digitale), 21 (Organi e statuto), 22 (Soppressione di
DigitPA e dell’Agenzia per la diffusione delle tecnologie per I'innovazione; successione dei rapporti e
individuazione delle effettive risorse umane e strumentali) del decreto legge n. 83 del 22 giugno 2012,
recante “Misure urgenti per la crescita del Paese”, convertito, con modificazioni, nella legge n. 134 del
7agosto 2012 e ss.mm.ii. e I'articolo 14-bis (Agenzia per |'ltalia digitale) del decreto legislativo n. 82 del 7
marzo 2005 (Codice dell’amministrazione digitale) e ss.mm.ii.;

VISTO il Decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 (pubblicato sulla GURI n. 37
del 14 febbraio 2014), che ha approvato lo Statuto dell’Agenzia per I'ltalia Digitale (AgID);

VISTO il Decreto del Presidente del Consiglio dei Ministri del 23 marzo 2023, a firma del Sottosegretario per
I'innovazione tecnologica e la digitalizzazione, Sen. Alessio Butti, registrato dalla Corte dei conti in data 3
aprile 2023 al n. 945, con cui I'lng. Mario Nobile & stato nominato, per la durata di un triennio, Direttore
Generale dell’Agenzia per I'ltalia Digitale;

VISTIL:

— il Decreto legislativo 7 marzo 2005, n. 82 e ss.mm.ii. recante il “Codice dell’amministrazione digitale”;

— il vigente Piano triennale per l'informatica nella pubblica amministrazione 2022-2024 (di cui al D.P.C.M
a firma del Sottosegretario per I'innovazione tecnologica e la digitalizzazione del 22 dicembre 2022,
pubblicato sul sito AglD e al D.PC.M. del 17 gennaio 2023, di cui al comunicato GURI del 27 febbraio
2023, registrato dalla Corte dei conti al n. 469/2023, di approvazione ai sensi dell'art. 14-bis, comma 2,
lettera b), del D.lgs. 7 marzo 2005, n. 82);

VISTI:

— il Regolamento (UE) 2018/1046 del Parlamento europeo e del Consiglio del 18 luglio 2018 che stabilisce
le regole finanziarie applicabili al bilancio generale dell’Unione, che modifica i regolamenti (UE)
n.1296/2013, (UE) n. 1301/2013, (UE) n.1303/2013, (UE) n.1304/2013, (UE) n.1309/2013, (UE)
n.1316/2013, (UE) n.223/2014, (UE) n.283/2014 e la decisione n.541/2014/UE e abroga il regolamento
(UE, Euratom) n. 966/2012;

— ilRegolamento (UE) 2018/1724 del Parlamento europeo e del Consiglio del 2 ottobre 2018 che istituisce
uno sportello digitale unico (Single Digital Gateway — SDG) per I'accesso a informazioni, procedure e
servizi di assistenza e di risoluzione dei problemi e che modifica il Regolamento (UE) n.1024/2012;

— il Regolamento (UE) 2020/852 del Parlamento europeo e del Consiglio, del 18 giugno 2020 relativo
all’istituzione di un quadro che favorisce gli investimenti sostenibili e recante modifica del Regolamento
(UE) 2019/2088;

— il Regolamento (UE, Euratom) 2020/2092 del Parlamento europeo e del Consiglio, del 16 dicembre2020,
relativo a un regime generale di condizionalita per la tutela del bilancio dell'Unione;

— laLegge 30 dicembre 2020, n. 178, recante “Bilancio di previsione dello Stato per I'anno finanziario2021
e bilancio pluriennale per il triennio 2021-2023" e, in particolare, I'art. 1, commi 1037 - 1050;
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CONSIDERANDO in particolare:

— l'articolo 1, comma 1042 della legge 30 dicembre 2020, n. 178 ai sensi del quale con uno o piu decreti
del Ministro dell'economia e delle finanze sono stabilite le procedure amministrativo-contabili per la
gestione delle risorse di cui ai commi da 1037 a 1050, nonché le modalita di rendicontazione della
gestione del Fondo di cui al comma 1037;

— l'articolo 1, comma 1043, secondo periodo della legge 30 dicembre 2020, n. 178, ai sensi del quale al
fine di supportare le attivita di gestione, di monitoraggio, di rendicontazione e di controllo delle
componenti del Next Generation EU, il Ministero dell'economia e delle finanze - Dipartimento della
Ragioneria generale dello Stato sviluppa e rende disponibile un apposito sistema informatico;

VISTI:

— il Regolamento (UE) 2021/241 del Parlamento Europeo e del Consiglio del 12 febbraio 2021 che
istituisce il dispositivo per la ripresa e la resilienza;

— l'articolo 17 Regolamento UE 2020/852 che definisce gli obiettivi ambientali, tra cui il principio di non
arrecare un danno significativo (DNSH, "Do no significant harm"), e la Comunicazione della
Commissione UE 2021/C 58/01 recante "Orientamenti tecnici sull'applicazione del principio «non
arrecare un danno significativo» a norma del regolamento sul dispositivo per la ripresa e la resilienza";

— i principi trasversali previsti dal progetto PNRR, quali, tra I'altro, il principio del contributo all'obiettivo
climatico e digitale (e.cl. tagging), il principio di parita di genere e I'obbligo di protezione e valorizzazione
dei giovani;

— il Decreto-legge 31 maggio 2021, n. 77 recante “Governance del Piano nazionale di rilancio e resilienza
e prime misure di rafforzamento delle strutture amministrative e di accelerazione e snellimento delle
procedure” convertito, con modificazioni, dalla legge n. 29 luglio 2021, n. 108;

— il Decreto-legge 9 giugno 2021, n. 80 recante “Misure urgenti per il rafforzamento della capacita
amministrativa delle pubbliche amministrazioni funzionali all’attuazione del piano nazionale di ripresa
e resilienza (PNRR) e per l'efficienza della giustizia” convertito con modificazioni dalla Legge 6 agosto
2021, n. 113;

— il “Piano Nazionale di Ripresa e Resilienza” (PNRR) presentato alla Commissione europea in data 30
giugno 2021 e approvato il 13 luglio 2021 con Decisione di esecuzione del Consiglio, che ha recepito la
proposta della Commissione europea, notificata all'ltalia dal Segretariato generale del Consiglio con
nota LT161/21, del 14 luglio 2021;

— il Decreto del Ministro dell’economia e delle finanze del 6 agosto 2021, adottato ai sensi dell’articolo 7,
prima comma, ultimo periodo, del decreto-legge 9 giugno 2021, n. 80, recante I'individuazione delle
amministrazioni titolari di interventi previsti nel PNRR e relativo all'assegnazione delle risorse in favore
di ciascuna Amministrazione titolare degli interventi PNRR e corrispondenti milestone e target;

— il Decreto legge 21 settembre 2021, n. 121 e in particolare I'art. 10 recante “Procedure di attuazione
del Piano Nazionale di Ripresa e Resilienza e modalita di accesso ai servizi erogatiin rete dalle pubbliche
amministrazioni”;

— il Decreto del Presidente del Consiglio dei Ministri 9 luglio 2021, che individua la Presidenza del Consiglio
dei Ministri - Ministro per I'innovazione tecnologica e la transizione digitale quale struttura presso la
quale istituire I’'Unita di Missione ai sensi dell’articolo 8, comma 1, del decreto- legge 31 maggio 2021,
n. 77, convertito con modificazioni dalla legge 30 luglio 2021, n.101;

— il Decreto del Presidente del Consiglio dei Ministri 30 luglio 2021, che istituisce, nell’ambito del
Dipartimento per la trasformazione digitale della Presidenza del Consiglio dei ministri, I'Unita di
missione di livello dirigenziale ai sensi dell’art.8, comma, 1 del decreto legge 31 maggio 2021, n. 77,
convertito con modificazioni dalla legge 30 /07/21, n.101, e del decreto del Presidente del Consiglio del
9/07/21;

— il Decreto del Ministro dell’Economia e delle Finanze dell’11 ottobre 2021, inerente le “Procedure
relative alla gestione finanziaria delle risorse previste nell'ambito del PNRR di cui all'articolo 1, comma
1042, della legge 30 dicembre 2020, n. 178. (21A06969) (GU n.279 del 23-11-2021);
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VISTI gli obblighi di assicurare il conseguimento di target e milestone e degli obiettivi finanziari stabiliti nel
PNRR;

CONSIDERATO che, ai sensi di quanto disposto dall’art. 8 del Decreto legge n. 77/2021, convertito con Legge
n. 108/2021, ciascuna Amministrazione centrale titolare di interventi previsti nel PNRR & tenuta a
provvedere al coordinamento delle relative attivita di gestione, nonché al monitoraggio, rendicontazione e
controllo degli investimenti e riforme di pertinenza; in tale ottica, ogni Amministrazione, presso cui e stata
istituita un’apposita Unita di missione, dovra dotarsi di un adeguato sistema di gestione e controllo, con
I'inclusione di misure finalizzate alla prevenzione, I'individuazione e la rettifica delle frodi, dei casi di
corruzione e dei conflitti di interessi e della duplicazione dei finanziamenti, per assicurare I'efficace
attuazione degli interventi nel rispetto del principio di sana gestione finanziaria e garantire il soddisfacente
conseguimento dei relativi target e milestone, secondo le tempistiche stabilite quale condizione abilitante
per il rimborso delle risorse da parte della Commissione europea;

CONSIDERATO che il funzionamento del sistema di gestione e controllo adottato e soggetto a specifico
controllo da parte dell’Unita di Audit del PNRR;

TENUTO CONTO della normativa, delle Circolari, delle indicazioni, istruzioni e Linee guida inerenti il
progetto PNRR, reperibili ai seguenti link:

— Ragioneria Generale dello Stato - Ministero dell Economia e delle Finanze - Circolari (mef.gov.it);

— Attuazione misure PNRR (innovazione.gov.it);

—  https://pnrr.cultura.gov.it/normativa-e-circolari/;

CONSIDERATO che AglD, nell’ambito piu in particolare del contesto normativo di seguito sinteticamente

richiamato:

— il Decreto Legislativo 10 agosto 2018, n. 101 “Disposizioni per I'adeguamento della normativa nazionale
alle disposizioni del Regolamento UE 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile
2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali,
nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE” e s.m.i.;

— Il Regolamento UE 2021/241 del Parlamento Europeo e del Consiglio del 12 febbraio 2021 che ha
istituito il dispositivo per la ripresa e la resilienza;

— il Decreto Legge 31 maggio 2021, n. 77 recante “Governance del Piano nazionale di rilancio e resilienza
e prime misure di rafforzamento delle strutture amministrative e di accelerazione e snellimento delle
procedure” convertito, con modificazioni, dalla legge n. 29 luglio 2021, n. 108;

— il Decreto Legge 9 giugno 2021, n. 80 convertito con modificazioni dalla legge 6 agosto 2021, n. 113,
recante “Misure urgenti per il rafforzamento della capacita amministrativa delle pubbliche
amministrazioni funzionale all’attuazione del Piano nazionale di ripresa e resilienza e per I'efficienza
della giustizia”;

— il “Piano Nazionale di Ripresa e Resilienza” (PNRR) presentato alla Commissione europea in data 30
giugno 2021 e approvato il 13 luglio 2021 con Decisione di esecuzione del Consiglio, che ha recepito la
proposta della Commissione europea;

— il Decreto Legge 21 settembre 2021, n. 121 e in particolare I'art. 10 recante “Procedure di attuazione
del Piano Nazionale di Ripresa e Resilienza e modalita di accesso ai servizi erogati in rete dalle pubbliche
amministrazioni”;

— il Decreto del Ministro per la pubblica amministrazione di concerto con il Ministro dell’Economia e delle
Finanze, del 04.10.2021 concernente l'istituzione della struttura di missione PNRR, ai sensi dell’articolo
8 del citato Decreto-legge del 31 maggio 2021, n. 77,

ha definito apposito Accordo ai sensi dell’art. 15 della legge n. 241/1990 e dell’art. 5, comma 6, del decreto

legislativo n. 50/2016 con I'lstituto centrale per la digitalizzazione del patrimonio culturale - Digital Library,

approvato con la Determinazione n. 218 del 21 luglio 2022, per la realizzazione del Sub-investimento 1.1.2

“Sistema di certificazione dell’identita digitale dei beni culturali”, collocato nell’alveo dell’investimento 1.1

“Strategie e piattaforme digitali per il patrimonio culturale” del PNRR, che ha come obiettivo la


https://www.rgs.mef.gov.it/VERSIONE-I/circolari/2021/
https://innovazione.gov.it/italia-digitale-2026/attuazione-misure-pnrr/
https://pnrr.cultura.gov.it/normativa-e-circolari/
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progettazione e realizzazione del Sistema di certificazione dell’identita digitale dei beni culturali, intesi sia
come beni fisici che come nativi digitali;

CONSIDERATO che detto Accordo prevede i seguenti ruoli e responsabilita:

— Amministrazione centrale titolare di intervento: Ministero della cultura;

— Soggetto attuatore del sub-investimento 1.1.2: Istituto centrale per la digitalizzazione del patrimonio
culturale - Digital Library;

— Soggetto esecutore coinvolto nella realizzazione del sub-investimento 1.1.2 e individuato dal Soggetto
attuatore nel rispetto della normativa comunitaria e nazionale applicabile: Agenzia per I'ltalia Digitale -
AgID;

CONSIDERATO che, nella realizzazione del progetto, AglD mette a disposizione una consolidata e
riconosciuta esperienza e competenza in materia di identita digitale maturata nel coordinamento del
progetto di realizzazione di SPID “Sistema Pubblico di Identita Digitale” di cui all’art. 64 del CAD;

CONSIDERATO il CUP F81B21008250006 acquisito dall’Amministrazione competente e citato nell’Accordo
summenzionato, approvato con la DT DG n. 218/2022;

CONSIDERATO che

— tale iniziativa si inserisce in un contesto nazionale in cui la minaccia cibernetica cresce continuamente
in quantita e qualita, con i servizi informatici e telematici erogati dalla Pubblica Amministrazione che
risultano essere tra i settori pit colpiti insieme al Finance/Insurance;

— 1l “Rapporto Clusit 2023 sulla sicurezza ICT” — il cui obiettivo & quello di diffondere la cultura della
sicurezza informatica presso la PA, le aziende ed i cittadini e promuovere I'uso di metodologie e
tecnologie in grado di migliorarne il livello di sicurezza — ha evidenziato che I'anno 2022 é stato |l
peggiore di sempre in termini di numero di cyber attacchi con un trend di crescita sia in termini di
quantita che di qualita; detto Rapporto ha rilevato come negli ultimi due anni si sia instaurata una
tendenza preoccupante che ha visto prevalere in maniera consistente gli attacchi con Severity critica o
alta e che il panorama italiano e parte integrante di questo trend “negativo” di crescita;

CONSIDERATO che in tale scenario AgID ha assoluta necessita e urgenza di avvalersi di un supporto
professionale per garantire un pil efficace affiancamento al Ministero della Cultura nella realizzazione del
framework di sicurezza per il Sistema di identita digitale dei beni culturali, in modo da garantire una
governance strutturata, con particolare riferimento alla gestione e sicurezza dei dati;

CONSIDERATA la necessita di disporre di risorse e strumenti finalizzati alla realizzazione del “progetto di
sicurezza”, ossia all'insieme di misure da adottare finalizzate alla realizzazione di un Sistema di identita
digitale sicuro, protetto e conforme alle direttive e normative a livello nazionale e internazionale;

CONSIDERATO che al fine di garantire il raggiungimento degli obiettivi attesi, in coerenza con il Decreto
legislativo 18 aprile 2016, n. 50, concernente il Codice dei contratti pubblici e ss.mm.ii., fra cui la legge 11
settembre 2020, n. 120 di conversione in legge, con modificazioni, del decreto-legge 16 luglio 2020, n. 76,
recante «Misure urgenti per la semplificazione e l'innovazione digitali» (c.d. Decreto Semplificazioni),
pubblicata nella G.U. n. 228 del 14 settembre 2020) che in linea con quanto disposto dall’art. 226 del D.Igs.
n. 36/2023 si applica alle procedure indette prima dell’entrata in vigore del nuovo codice (il Decreto
legislativo 31 marzo 2023, n. 36, concernente il nuovo Codice dei contratti pubblici in attuazione
dell'articolo 1 della legge 21 giugno 2022, n. 78, recante delega al Governo in materia di contratti pubblici)
si € riscontrato che I’Accordo Quadro (AQ) definito da Consip ai sensi del citato D.lgs. 50/2016 e ss.mm e ii.,
per l'affidamento di Servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche
Amministrazioni Centrali (e per ogni altra Amministrazione e/o Ente di rilevanza nazionale) - Lotto 2
(ID2296), CIG8884642E81 e aggiudicato da CONSIP S.p.A. all’'RTI composto da Intellera Consulting S.r.l. -
Capgemini Italia S.p.A. - HSPI S.p.A. - TELECONSYS S.p.A,, risulta particolarmente idoneo alle esigenze
operative dell’Agenzia;
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CONSIDERATO che per l'adesione all’AQ, occorre in primo luogo inviare il Piano dei Fabbisogni, per
richiedere apposito Piano Operativo, che, se conforme alle esigenze operative dell’Agenzia, va approvato
in fase di stipula del Contratto Esecutivo, che sara elaborato tenuto conto del template previsto dalla Consip
e andra concordato con il Fornitore, in coerenza con quanto previsto sulla pagina Consip dedicata
all’Accordo Quadro di riferimento (https://www.consip.it/attivita/gara-servizi-di-sicurezza-da-remoto);

CONSIDERATO che, una volta perfezionata I'adesione al citato AQ e definito il contratto, nel corso
dell’esecuzione del Contratto Esecutivo, I’Agenzia, ove necessario, potra aggiornare il Piano dei Fabbisogni
e richiedere aggiornamenti del Piano Operativo ogni qualvolta lo ritenga necessario, in ogni caso nel rispetto
delle previsioni di cui all’art. 106 del D.Lgs. 50/2016 nonché dell'importo massimo dell’Accordo Quadro;

VISTA la Determinazione n. 132 del 29 maggio 2023 con cui & stato disposto il conferimento ad interim
dell’incarico di funzione dirigenziale di livello non generale dell’Area Iniziative Piano Nazionale di Ripresa e
Resilienza alla dott.ssa Enrica Massella Ducci Teri;

VISTO I’Appunto prot. n. 11524 del 12 settembre 2023 dell’Area Iniziative Piano Nazionale di Ripresa e
Resilienza, con cui, alla luce del quadro normativo e delle esigenze operative richiamate si propone di
aderire al citato AQ per garantire all’Agenzia, per una durata di circa 32 mesi, per una spesa massima stimata
di Euro 543.660,00, IVA esclusa, pari a Euro 663.265,20, IVA inclusa, i servizi di Security Strategy, dettagliati
nel Piano dei Fabbisogni allegato all’appunto stesso;

CONSIDERATO che a detto importo, vanno aggiunti:

— il contributo di cui all’art. 18, comma 3, D.Lgs. 1 dicembre 2009, n. 177, da corrispondere a Consip, ai
sensi dell’art. 4, comma 3-quater, del D.L. 6 luglio 2012, n. 95, convertito con modificazioni in legge 7
agosto 2012, n. 13, nella misura prevista dall’art. 2, lettera a) del D.P.C.M. 23 giugno 2010, in ragione
del valore complessivo del Contratto Esecutivo, ovvero per un importo massimo di Euro 4.349,28, come
previsto dall’AQ (art. 29) e dalla documentazione connessa, e come confermato dallo schema di
massima del CE (art. 18.2);

— ulteriori eventuali importi per il riconoscimento delle funzioni svolte dal RUP e dagli uffici a suo
supporto, in forza dell’articolo 113 del D.lgs. n. 50/2016, che sara meglio dettagliato con successivo
separato provvedimento;

CONSIDERATO che essendo un iter che viene avviato per far fronte a esigenze operative sopravvenute, non
& stato previsto nel Programma acquisti vigente, approvato con la Determinazione n. 86/2023, pertanto la
procedura sara inserita nell’aggiornamento del Programma Acquisti in vigore;

CONSIDERATO che nell’appunto summenzionato, in considerazione delle competenze richieste e delle
attivita previste, si & proposto quale Responsabile del procedimento (RUP) Enrica Massella Ducci Teri e
quale Direttore dell’esecuzione dei lavori (DEC) Alessandra Pieroni e sono state trasmesse le previste
dichiarazioni di accettazione incarico e assenza di conflitti di interesse e incompatibilita ai sensi degli artt.
42 e 77, commi4,5 e 6, del D.lgs. 50/2016 e s.m.i., e dall’art. 35-bis del D.lgs. 30 marzo 2001, n. 165;

CONSIDERANDO:

— il Bilancio di previsione 2023 e triennio 2023-2025, adottato con determinazione n. 71 del 27 febbraio
2023 ed approvato con Decreto “Presidenza del Consiglio dei Ministri” in data 3 agosto 2023, a firma
del Sottosegretario di Stato con delega all'Innovazione tecnologica e alla transizione digitale sen. Alessio
Butti, registrato al n. 3007-2023 il 14 agosto 2023, presso l'ufficio di bilancio e per il riscontro di
regolarita amministrativo-contabile della Presidenza del Consiglio dei Ministri;

— la Copertura di budget, in linea con le indicazioni del Servizio Programmazione e Controllo di gestione
dell’8 settembre 2023, che potra essere correttamente confermata con la comunicazione da parte del
RUP delle date di inizio effettivo dei servizi;

Tutto cid premesso, visto e considerato,


https://www.consip.it/attivita/gara-servizi-di-sicurezza-da-remoto
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DETERMINA

1.Di aderire all’Accordo Quadro (AQ) definito da Consip, ai sensi del D.lgs. 50/2016 e ss.mm.ii., per la
fornitura di “Servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche Amministrazioni
Centrali (e per ogni altra Amministrazione e/o Ente di rilevanza nazionale), Lotto 2 (ID2296), per la
definizione di apposito Contratto Esecutivo con I'RTlI composto da Intellera Consulting S.r.l. - Capgemini
Italia S.p.A. - HSPI S.p.A. - TELECONSYS S.p.A., per assicurare ad AgID, per circa 32 mesi, i servizi di Security
Strategy, essenziali all’attuazione degli obiettivi del sub-investimento 1.1.2 “Sistema di certificazione
dell’identita digitale dei beni culturali”, collocato nell’alveo dell’investimento 1.1 “Strategie e piattaforme
digitali per il patrimonio culturale” del PNRR, che ha come obiettivo la progettazione e realizzazione del
Sistema di certificazione dell’identita digitale dei beni culturali, intesi sia come beni fisici che come nativi
digitali, per una spesa massima stimata pari a Euro 543.660,00 IVA esclusa e pari a Euro 663.265,20 IVA
inclusa, secondo quanto dettagliato nell’Appunto e nel Piano dei fabbisogni citati in premessa;

2.Di nominare, in considerazione delle competenze richieste e delle attivita da svolgere, Enrica Massella
Ducci Teri, quale Responsabile Unico del procedimento (RUP) e Alessandra Pieroni, quale Direttore
dell’esecuzione (DE), che, per tutti gli adempimenti previsti per I'adesione, I'avvio ed esecuzione del
Contratto Esecutivo, dall’AQ e dal contesto normativo vigente, si avvarranno del supporto del servizio
Acquisti dell’ Ufficio Contabilita, Finanza e Funzionamento;

3.Di incaricare il RUP di curare l'informativa all’Ufficio Contabilita, Finanza e Funzionamento (CFF) e al
referente per la trasparenza competente delle date di inizio e fine delle attivita, sia ai fini della copertura
definitiva di budget che ai fini delle pubblicazioni prescritte dalla normativa vigente;

4.Di approvare, nel rispetto della procedura dettata dall’AQ, il Piano dei fabbisogni inviato con I’Appunto
richiamato in premessa, allegato e parte integrante della presente Determinazione che verra verificato nel
prosieguo dell’adesione dal RUP, dal DE per gli adempimenti previsti;

5.Di imputare sulle voci di budget indicate dal competente servizio dell’Ufficio Contabilita, Finanza e

Funzionamento I'importo massimo di Euro 543.660,00 IVA esclusa e pari a Euro 663.265,20 IVA inclusa, che

sara confermato a seguito dell’informativa da parte del RUP delle date di inizio e fine effettivo delle attivita

ai referenti competenti, cui vanno aggiunti:

— il contributo di cui all’art. 18, comma 3, D.Lgs. 1 dicembre 2009, n. 177, da corrispondere a Consip, ai
sensi dell’art. 4, comma 3-quater, del D.L. 6 luglio 2012, n. 95, convertito con modificazioni in legge 7
agosto 2012, n. 13, nella misura prevista dall’art. 2, lettera a) del D.P.C.M. 23 giugno 2010, in ragione
del valore complessivo del Contratto Esecutivo, ovvero per un importo massimo di Euro 4.349,28;

— gli eventuali ulteriori importi per il riconoscimento delle funzioni svolte dal RUP e dagli uffici a suo
supporto, in forza dell’articolo 113 del D.Igs. n. 50/2016, che sara meglio dettagliato con successivo
separato provvedimento;

6.Di procedere all’aggiornamento del Programma Acquisti adottato con la Determinazione n. 86/2023 e
incaricare per gli adempimenti inerenti le pubblicazioni sul PAT, ai fini della normativa in materia di
trasparenza, il referente competente individuato con la DT DG n. 20/2023 e Daniele Ceccaroni per
le pubblicazioni inerenti il programma acquisti vigente e da effettuare sul sito del MIT.

Mario Nobile
I Firmato Digitalmente da/Sigt
Il Dirigente dell’ Ufficio proponente, Area Iniziative Piano Nazionale di Ripresa e Resilienza | MARIO NOBILE !
Enrica Massella Ducci Teri ‘ ‘
|'In Data/On Date ) |
ENRICA MASSELLA Firmato digitalmente da ENRICA | giovedi 14 settembre 2023 12:24
MASSELLA DUCCI TERI o |
DUCCI TERI Data: 2023.09.14 11:24:04 +02'00'

Il Dirigente dell’ Ufficio Contabilita, Finanza e Funzionamento
Oriana Zampaglione

ORIANA Firmato digitalmente da ORIANA
ZAMPAGLIONE

ZAMPAGLIONE Data: 2023.09.14 10:37:19 +02'00"
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1. INTRODUZIONE

1.1. Premessa

La minaccia cibernetica cresce continuamente in quantita e qualita ed i servizi informatici e telematici
erogati dalla Pubblica Amministrazione diventano sempre piu cruciali per il funzionamento del sistema Paese.
Difatti, secondo quanto emerge dal “Rapporto Clusit 2023 sulla sicurezza ICT", il cui obiettivo e quello di
diffondere la cultura della sicurezza informatica presso la PA, le aziende ed i cittadini e promuovere ['uso di
metodologie e tecnologie in grado di migliorarne il livello di sicurezza. Il numero dei cyber attacchi nel 2022 si
caratterizza per I'ennesima volta come I'anno peggiore da sempre per la cyber security ed emerge un trend
positivo di crescita sia in termini di quantita che di qualita. Le nuove modalita di attacco dimostrano che i cyber
criminali sono sempre piu sofisticati e in grado di fare rete con la criminalita organizzata.

In particolare, il Rapporto ha evidenziato come negli ultimi due anni, tuttavia, si e instaurata una tendenza
preoccupante che ha visto prevalere in maniera consistente gli attacchi con Severity critica o alta. Aumenta
non solo il volume, quindi, ma anche la quantita di danni subiti dalle vittime.

Piu in dettaglio, il 36% ¢ stato caratterizzato da una severity “critica” e il 44% “alta”, mentre sono
sostanzialmente invariati gli attacchi di impatto “medio” (19%) e “basso” (1%).

Sono state inoltre rilevate “modifiche comportamentali” nelle modalita di azione dei cyber criminali: non
colpiscono piu in maniera indifferenziata obiettivi molteplici, ma mirano a bersagli ben precisi.

Complice, probabilmente, lo scenario geopolitico contingente le organizzazioni governative, militari e le forze
di polizia passano dal primo posto al terzo a favore dei “multiple target”. Questo & coerente con gli attacchi
alle grandi infrastrutture critiche, alle loro filiere e agli attacchi mirati non contro la singola organizzazione, ma
contro un ecosistema intero.

Il settore Sanitario sale ulteriormente. Indipendentemente dalla tipologia di attaccante, infatti, resta un
bersaglio appetibile sia per chi gli attacchi li vuole monetizzare, sia per chi voglia arrecare danni ai servizi
fondamentali della societa. Le imprese del comparto ICT restano nella parte alta della classifica, anche a causa
della loro particolare predisposizione, in virtu dell’alta digitalizzazione dei processi, ad avere una area esposta
pil ampia rispetto ad altri settori.

[l panorama italiano & parte integrante di questo trend “negativo” di crescita: a livello nazionale i settori piu
colpiti risultano essere quelli della Pubblica Amministrazione e del Finance/Insurance.

In questo perimetro si innesta l'iniziativa per la stipula di un Accordo Quadro avente ad oggetto
I'affidamento di servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche Amministrazioni
(d'ora in avanti, AQ Cybersecurity), anche con il duplice scopo di:

% garantire la continuita e I'evoluzione dei servizi gia previsti nella precedente iniziativa SPC Cloud — Lotto
2 avente ad oggetto servizi di sicurezza volti alla protezione dei sistemi informativi in favore delle
Pubbliche Amministrazioni, nell’ambito del Sistema pubblico di connettivita;

% rendere disponibili alle Amministrazioni servizi con carattere di innovazione tecnologica per
I'attuazione del Codice dell’Amministrazione Digitale, nonché del Piano Triennale ICT della PA.

Piu in dettaglio, essa si articola in due Lotti, di cui si riporta di seguito una breve descrizione:

% Lotto 1: il Lotto di servizi di Sicurezza da remoto ha l'obiettivo di mettere a disposizione delle
Amministrazioni un insieme di servizi di sicurezza - erogati da remoto e in logica continuativa - per la
protezione delle infrastrutture, delle applicazioni e dei dati;

Lotto 2: il Lotto di servizi di Compliance e controllo ha I'obiettivo di mettere a disposizione delle
Amministrazioni servizi - erogati “on-site” in logica di progetto — finalizzati alla elaborazione di un
“progetto di sicurezza” che identifica lo stato di salute della sicurezza del sistema informativo

dell'Amministrazione e nel controllo imparziale sulla corretta esecuzione dei servizi di sicurezza del
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Lotto 1 nonché sulla efficacia delle misure di sicurezza attuate, a partire dalla fase di acquisizione degli
stessi sino alla loro esecuzione a regime.

[l presente Piano dei Fabbisogni € relativo alle esigenze dell’Agenzia per I'ltalia Digitale (di seguito anche
Agenzia o AgID) in tema di cybersecurity a supporto dei servizi ICT e delle infrastrutture IT attraverso i servizi
offerti nell'ambito del Lotto 2 dell’AQ Cybersecurity (ID_2296).

1.2. Scopo del documento

Il presente documento ha lo scopo di illustrare e definire gli interventi e gli obiettivi che I'Agenzia,
nell'ambito del presente Accordo Quadro, si prefigge di raggiungere, delineando inoltre le caratteristiche quali-
quantitative dei servizi richiesti e le modalita operative da prevedere per la loro erogazione.

1.3. Campo di applicazione

Questo documento é rivolto alle Pubbliche Amministrazioni Centrali che intendono usufruire dei servizi
offerti nell'ambito del Lotto 2 dell’Accordo Quadro avente ad oggetto I'affidamento di servizi di sicurezza da
remoto, di compliance e controllo per le Pubbliche Amministrazioni.

1.4. Acronimi

Consip Consip S.p.a.

AQ Accordo Quadro

RTI Raggruppamento Temporaneo d'Impresa
AglD Agenzia per I'ltalia Digitale

PA Pubblica Amministrazione

PAC Pubblica Amministrazione Centrale

CE Contratto Esecutivo

PNC Piano Nazionale Complementare

PNRR Piano Nazionale di Ripresa e Resilienza
MiC Ministero della Cultura

1.5. Definizioni

Accordo Quadro/AQ L'Accordo Quadro st|pulato' tr«.a\ il/i Fornitore/i agglL.Jdlcatar!oﬂ.e Consip
S.p.A., per ciascun Lotto, all'esito della procedura di gara di prima fase.

Se non diversamente indicato va inteso ciascuno degli aggiudicatari,

Aggiudicatario/Fornitore . . . .
99 / per ciascuno dei Lotti della fornitura.

Pubbliche Amministrazioni che hanno siglato o intendono affidare un

Amministrazione/i . . . - . . . ..
contratto esecutivo con il Fornitore per I'erogazione di uno dei servizi

Contraente/i

/ oggetto dell’Accordo Quadro.
Capitolato Tecnico Il documento che definisce il funzionamento e i requisiti comuni ai lotti
Generale oggetto della presente iniziativa
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Il Capitolato Tecnico che integra il Capitolato Tecnico Generale e
Capitolato Tecnico Speciale | relativo al Lotto avente ad oggetto i servizi di compliance e controllo
del presente AQ (Lotto 2).

Il Contratto stipulato tra Amministrazione Contraente e Fornitore ed
Contratto Esecutivo avente ad oggetto i servizi professionali di compliance e controllo del
presente AQ (Lotto 2).

Il documento inviato dall’Amministrazione al Fornitore al quale la
medesima affida il singolo Contratto Esecutivo.

Il documento, inviato dal Fornitore all’Amministrazione, contenente la
traduzione operativa dei fabbisogni espressi dall’Amministrazione.

Piano dei fabbisogni

Piano Operativo

2. ANAGRAFICA DELL'AMMINISTRAZIONE

Dati anagrafici dell’Amministrazione

Ragione Sociale Agenzia per I'ltalia Digitale
Indirizzo Via Liszt 21
CAP 00144
Comune Roma
Provincia RM

Regione Lazio

Codice Fiscale 97735020584
Indirizzo Mail

PEC

Codice PA Agid
Comparto di

appa,;tenenza PAC

Dati anagrafici del referente dell’Amministrazione

Nome Mario
Cognome Nobile
Telefono

Indirizzo Mail

)
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3. DESCRIZIONE DELL'INTERVENTO

In considerazione del quadro descritto nel capitolo "1.1 Premessa” e al fine di strutturare una solida
governance in ambito sicurezza, nel capitolo in oggetto, vengono riportate le caratteristiche di alto livello
dell'intervento richiesto.

3.1. Contesto di riferimento

L'’Agenzia per I'ltalia Digitale e I'agenzia tecnica della Presidenza del Consiglio dei ministri che ha il
compito di garantire la realizzazione degli obiettivi dell’Agenda digitale italiana e contribuire alla diffusione
dell'utilizzo delle tecnologie dell'informazione e della comunicazione, favorendo I'innovazione e la crescita
economica.

AgID ha il compito di coordinare le amministrazioni nel percorso di attuazione del Piano Triennale per
I'informatica della Pubblica amministrazione, favorendo la trasformazione digitale del Paese. Inoltre, AgID
sostiene l'innovazione digitale e promuove la diffusione delle competenze digitali anche in collaborazione con
le istituzioni e gli organismi internazionali, nazionali e locali.

AgID ha stipulato un accordo di collaborazione con Ilstituto Centrale per la Digitalizzazione del
Patrimonio Culturale — Digital Library del Ministero della Cultura (MiC) inerente al sub investimento 1.1.2
“Sistema di certificazione dell'identita digitale dei beni culturali”, che ha l'obiettivo di creare un Sistema di
certificazione dell'identita digitale dei beni culturali; in particolare, al pari di quello che avviene con SPID per le
persone fisiche, I'identita digitale dei beni culturali € I'elemento abilitante per la gestione dei procedimenti
amministrativi di tutela e valorizzazione all'interno del portale dei servizi al cittadino ed & inoltre elemento
essenziale per connettere le risorse culturali digitali ai beni culturali fisici a cui si riferiscono. Per la realizzazione
del sub-investimento, AgID si & resa disponibile a supportare la Digital Library del MiC in termini di
progettazione e definizione del modello di certificazione dell'identita digitale dei beni culturali.

Attraverso i servizi resi disponibili dall’Accordo Quadro, AglID intende acquisire supporto specialistico e
strumenti in ambito di sicurezza informatica e cybersecurity per ottimizzare e gestire gli aspetti di cybersecurity
relativi alla definizione del modello di certificazione del sub-investimento 1.1.2.

Di seguito si riportano le finalita dello specifico intervento richiesto:

4.1. Fabbisogno richiesto

All'interno di questa cornice, 'Agenzia intende ottenere supporto per affiancare il Ministero della Cultura nella
realizzazione del framework di sicurezza per il Sistema di identita digitale garantendo una governance
strutturata, con riferimento in particolare alla gestione e sicurezza dei dati. A tal proposito, si rileva il fabbisogno
di disporre di risorse e strumenti finalizzati alla realizzazione del “progetto di sicurezza”, ossia all'insieme di
misure da adottare finalizzate alla realizzazione di un Sistema di identita digitale sicuro, protetto e conforme
alle direttive e normative a livello nazionale e internazionale.

In particolare, in base a quanto previsto dal cronoprogramma delle attivita del progetto di realizzazione
del sistema di certificazione dell'identita digitale dei beni culturali relativo al sub-investimento 1.1.2, 'Agenzia
intende richiedere al fornitore supporto specifico in ambito sicurezza per i seguenti Work Package:

- Predisposizione atti di gara: nell'ambito del supporto che I'Agenzia fornira al MIC nella stesura

degli atti di gara, si richiede l'individuazione dei requisiti, standard e caratteristiche piu appropriati
da proporre nella documentazione per garantire la corretta realizzazione, implementazione,
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gestione e monitoraggio della sicurezza delle componenti infrastrutturali ed applicative del sistema
di certificazione dell'identita digitale dei beni culturali.

- Stipula Accordi di partnership con gli enti certificatori per l'implementazione delle
certificazioni digitali dei beni culturali: supporto all’Agenzia per definire insieme al Ministero le
linee guida in ambito sicurezza che gli enti certificatori dovranno rispettare per essere accreditati
come Idendity Provider, garantendo quindi il rispetto degli standard previsti per i servizi di
verifica/assegnazione dell'identita digitale e I'opportuno trattamento dei dati in base alle normative
e standard di riferimento.

- Certificazione del sistema: supporto all’Agenzia per verificare che I'intero ecosistema formato da
Ministero, enti certificatori, fornitori di servizi ed altri potenziali soggetti sia conforme rispetto a
quanto previsto dagli standard e dalle linee guida anche attraverso il disegno di processi di verifica
ex post delle misure di sicurezza adottate.

A tale scopo, le esigenze richiedono l'attivazione del servizio dellAQ: L2.516 — Security strategy e
dovranno essere pianificate ed erogate da novembre 2023 a giugno 2026.

4.2. Benefici attesi

L'intervento mira ad aumentare le professionalita a supporto dei processi di sicurezza gia in uso presso
AgID al fine di garantire un miglioramento continuo delle misure di sicurezza stesse in linea con i processi
interni e con l'operativita aziendale.

Inoltre, nell'ambito del sub-investimento 1.1.2, il supporto alla predisposizione delle linee guida di
sicurezza e dei processi di verifica della compliance ex post specifici per I'accreditamento degli identity provider,
consentira di poter disporre di un modello riutilizzabile, scalabile ed adattabile in contesti simili.

4.3. Categorizzazione dell'intervento

In linea con quanto previsto all'interno del Capitolato Tecnico Generale, nella tabella di seguito, viene indicato
I'ambito di riferimento di primo e secondo livello del presente intervento rispetto al Piano Triennale AgID.

Ambito (layer) Obiettivi PT

% Aumentare la consapevolezza del rischio cyber (Cyber Security Awareness)
nelle PA

% Aumentare il livello di sicurezza informatica dei portali istituzionali della

Pubblica Amministrazione

Sicurezza Informatica

4.4. Organizzazione e figure di riferimento dell’Amministrazione

Si riporta di seguito I'elenco delle persone incaricate di AgID per la conduzione del progetto e i relativi
ruoli/responsabilita.

Enrica Massella Ducci Teri Resp. Area PNRR
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4.5. Organizzazione e figure di riferimento del fornitore

Si riporta di seguito I'elenco delle persone incaricate dal Fornitore per la conduzione del progetto e i
relativi ruoli/responsabilita.

Claudio Paganelli RUAC del contratto esecutivo

Salvatore Gregoraci Referente Tecnico
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4. SERVIZI OGGETTO DI FORNITURA

Nell'ambito del Lotto 2 dell’Accordo Quadro Cybersecurity, in considerazione delle esigenze e degli obiettivi
rilevati, si richiede I'attivazione delle seguenti tipologie di servizio:

Codice e Nome del . .
. . Descrizione
Servizio

[l servizio di Security Strategy dovra fornire un supporto volto a individuare le
L2.516 — Security linee strategiche in materia di sicurezza ICT, di definire e monitorare le relative
strategy azioni strategiche adottate, al fine di realizzare un “progetto di sicurezza”
unitario e coerente.

5.1. Dimensionamento dei servizi richiesti

Nella tabella che segue si indica il dimensionamento definito, nel rispetto di quanto previsto dal framework
contrattuale AQ Cybersecurity.

Elementi dimensionali

L2.516 Security strategy 2091 gg/u

5.2. Pianificazione dei servizi

Nella tabella che segue, per ognuno dei servizi richiesti da AglD, si indica la data di attivazione, la durata
e l'orario di erogazione degli stessi. Si specifica che la stima della data di avvio dei servizi potra essere soggetta
a revisione in sede di avanzamento del processo di attivazione della fornitura e in seguito alla stipula del
Contratto Esecutivo.

| servizi saranno erogati presso la sede dellAmministrazione o da remoto a seconda di quanto di volta in

volta definito e sulla base delle attivita da svolgere.

Codice e Nome del . g .
. . Pianificazione
Servizio

L2.516 (2022 -

Information Security Data di attivazione: novembre 2023
Governance — Cyber Durata: 32 mesi

Risk_01) supporto sub- | Orario di erogazione: Lun-Ven: 09:00-18:00
investimento 1.1.2

5.3. Sintesi dei servizi richiesti

Nella tabella che segue sono indicate le quantita, la metrica di misurazione (come indicata all'interno del
Capitolato Tecnico Speciale Lotto 2) e la tariffa per ognuno dei servizi richiesti da AgID.
Si precisa che le stime, relativamente alla sola quantita, possono essere soggette a revisione in sede di
avanzamento del processo di attivazione della fornitura e in seguito alla stipula del Contratto Esecutivo.
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Servizio | misurazione |
Securit L2.516 (2022 - Information
y Security Governance — Cyber 2091 Giorni/persona | 260,00€ 543.660 €
strategy .
Risk_01)
All'interno del perimetro definito dal presente Piano, saranno identificati con I'Agenzia obiettivi specifici. Per

ciascuno di essi, sara elaborato un Piano di Lavoro di dettaglio, contenente le informazioni inerenti alla
descrizione delle attivita, i deliverable attesi e le tempistiche di riferimento.

5.4. Importo e durata del contratto

Sulla base di quanto stabilito nei paragrafi precedenti, il presente Piano dei Fabbisogni stabilisce quanto
segue:
» importo del contratto esecutivo pari a € 543.660.

Infine, il Contratto Esecutivo scaturente dal Piano dei Fabbisogni e dal Piano Operativo avra durata pari
a 32 mesi a decorrere dalla data del 02/11/2023. Si precisa che la data di avvio dei servizi & subordinata al
perfezionamento del Contratto Esecutivo.

5.5. Modalita di consuntivazione dei servizi

Nella tabella che segue, per ognuno dei servizi richiesti, si indicano le modalita di consuntivazione
previste nel Capitolato Tecnico Speciale Lotto 2.

Nome del Servizio ‘ Modalita di consuntivazione ‘
L2.S16 | Security strategy Progettuale (a corpo)

Come indicato nel documento di gara di cui sopra, sara cura del Fornitore predisporre mensilmente, nell’'ambito
del documento relativo allo Stato di Avanzamento Lavori, la consuntivazione delle attivita previste per ognuno
dei servizi elencati nella tabella precedente, evidenziando le fasi chiuse e riportando gli eventuali scostamenti
rispetto alla pianificazione concordata tra le Parti contraenti.

5.6. Luogo di esecuzione dei servizi

Tutte le attivita di svolgimento del servizio saranno rese presso la sede del Fornitore fatte salve specifiche e
circoscritte esigenze che I'’Amministrazione rendera note al Fornitore di volta in volta. Le riunioni di inizio e
termine delle attivita oltre che di allineamento ed aggiornamento sullo stato dei lavori potranno essere svolte
presso la sede dell’Amministrazione ovvero in altro luogo, anche virtuale.

5.7. Indicazione della quota e della prestazione da subappaltare

Laddove il Fornitore si fosse riservato la possibilita di ricorrere al subappalto si fa richiesta di indicare nel Piano
Operativo, per ogni servizio attivato, la quota ed il tipo di prestazione che sara ceduta in subappalto.
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5. INDICATORI DI DIGITALIZZAZIONE E PROGRESSO

Nell'ambito delle attivita di governance ed in particolare della valutazione del livello di efficacia degli
interventi operati dalle Amministrazioni attraverso I'utilizzo di contratti esecutivi afferenti alle Gare Strategiche
in ambito Sicurezza ICT, si intendono definite due tipologie di indicatori:

% Indicatori Generali, che mappano il macro-obiettivo dell'intervento rispetto ai principali obiettivi
strategici del Piano Triennale;

% Indicatori Specifici, che definiscono, sulla base delle specificita della Gara Strategica, le misure di
digitalizzazione applicabili allo specifico contratto esecutivo, in funzione dei prodotti/servizi acquisiti.
In tale contesto, e definito un indicatore (cd. “indicatore di progresso” in seguito descritto) che indica
il livello di maturita della infrastruttura di sicurezza ICT delle Amministrazioni, sulla base del grado di
mappatura degli interventi effettuati con le misure minime di sicurezza AGID (Circolare 18 aprile 2017,
n. 2/2017, Sostituzione della circolare n. 1/2017 del 17 marzo 2017, recante «Misure minime di
sicurezza ICT per le pubbliche amministrazioni. (Direttiva del Presidente del Consiglio dei ministri 1°
agosto 2015»).

5.1. Indicatori di digitalizzazione

Sulla base di quanto stabilito per le Gare Strategiche ICT di recente assegnazione CONSIP, e con
riferimento a quanto disciplinato dal Capitolato Tecnico Generale dell’AQ del presente piano, € richiesto di
qualificare gli indicatori quali-quantitativi per supportare I'amministrazione nelle attivita di governance e per
la valutazione del livello di efficacia degli interventi richiesti.

5.2. Indicatore di progresso

Per ogni classe di controlli ABSC (AgID Basic Security Control) previsti dalle misure minime di sicurezza
AgID, ove successivamente modificate ed integrate, sara calcolato il valore del relativo Indicatore di Progresso
(Ip) dell'intervento ottenuto attraverso I'acquisto dei servizi previsti nel Lotto 2 del presente Accordo Quadro,
che sara determinato come da schema seguente:

Indicatore | Indicatore di progresso
Grado di mappatura di ciascuna classe di controlli ABSC delle misure minime di
sicurezza AgID

Momento di
Periodo di riferimento [WElgliileCYAle]slS)
dell'intervento

Aspetto da valutare

Piano dei Fabbisogni o
Piano di lavoro Generale

er ogni intervento

Frequenza di planificato

misurazione

7

% Ni: numero di controlli relativi alla specifica classe ABSC soddisfatti
attraverso l'intervento

“ Nt numero totale di controlli relativi alla specifica classe previsti dalle misure

minime di sicurezza AGID

Dati da rilevare

R le di
egole di Nessuna

RS » - (N: - No/N:

Regole di

Nessuna

arrotondamento
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No: numero di controlli relativi alla specifica classe soddisfatti prima
dell'intervento

Valore soglia

Applicazione Amministrazione Contraente
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