AGID

Agenzia per |'ltalia Digitale

Ufficio contabilita, finanza e funzionamento

DELIBERA n. 3 /Budget 2023

Oggetto: Variazione al Budget 2023-2025 sui conti indicati in tale atto

VISTI gli articoli 19 (Istituzione dell'Agenzia per I'ltalia Digitale), 21 (Organi e statuto), 22 (Soppres-
sione di DigitPA e dell'Agenzia per la diffusione delle tecnologie per lI'innovazione; successione dei
rapporti e individuazione delle effettive risorse umane e strumentali) del decreto legge n. 83 del 22
giugno 2012, recante "Misure urgenti per la crescita del Paese", convertito, con modificazioni, nella
legge n. 134 del 7 agosto 2012 e s.m.i. e l'articolo 14-bis (Agenzia per I'ltalia digitale) del decreto
legislativo n.82 del 7 marzo 2005 (Codice dell'amministrazione digitale) e s.m.i.;

VISTO il decreto del Presidente del Consiglio dei Ministri dell'8 gennaio 2014 (pubblicato sulla GURI
n. 37 del 14 febbraio 2014), che ha approvato lo Statuto dell'Agenzia per I'ltalia Digitale (AgID);

VISTO il decreto del Presidente del Consiglio dei Ministri 9 gennaio 2015, pubblicato nella Gazzetta
Ufficiale n. 82 del 9 aprile 2015, concernente la "Determinazione delle dotazioni delle risorse umane,
finanziarie e strumentali dell'Agenzia per I'ltalia digitale", adottato ai sensi dell'articolo 22, comma 6,
del decreto-legge n. 83 del 2012;

VISTO il Decreto del Presidente del Consiglio dei Ministri del 23 marzo 2023, a firma del Sottosegre-
tario per I'innovazione tecnologica e la digitalizzazione Sen. Alessio Butti, registrato dalla Corte dei
Conti in data 3 aprile 2023 al n. 945, con cui I'Ing. Mario Nobile & stato nominato, per la durata di un
triennio, Direttore Generale dell’Agenzia per I'ltalia Digitale;

CONSIDERATO che la disciplina amministrativo contabile dell'Agenzia s'informa alle norme di conta-
bilita civilistica previste dal d.lgs. 31 maggio 2011, n. 91;

VISTO il Regolamento di contabilita, finanza e bilancio, adottato in via definitiva con determinazione
n.4/2016 e approvato con Decreto "Presidenza del Consiglio dei Ministri — Dipartimento della Fun-
zione Pubblica" a firma del Ministro per la Semplificazione e la Pubblica Amministrazione e del Mini-
stro dell'Economia e Finanze del 1°settembre 2016, registrato alla Corte dei conti in data 26 settem-
bre 2016 al n. 2636 (pubblicato sulla GURI n. 241 del 14 ottobre 2016);

VISTO il Bilancio di previsione 2023 e triennio 2023-2025, adottato con determinazione n. 71 del 27
febbraio 2023 ed approvato con Decreto “Presidenza del Consiglio dei Ministri” in data 3 agosto
2023, a firma del Sottosegretario di Stato con delega all'Innovazione tecnologica e alla transizione
digitale sen. Alessio Butti, registrato al n. 3007-2023 il 14 agosto 2023, presso |'ufficio di bilancio e
per il riscontro di regolarita amministrativo-contabile della Presidenza del Consiglio dei Ministri;
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COSIDERATE le attivita di monitoraggio esercitate dall’ufficio del controllo di gestione con riferi-
mento alla programmazione contenuta nel Bilancio di previsione 2023 (triennio 2023-2025), adot-
tato con determinazione n. 71 del 27 febbraio 2023 ed approvato con Decreto “Presidenza del Con-
siglio dei Ministri” in data 3 agosto 2023, e quelle effettivamente realizzate;

CONSIDERATA la comunicazione del 20/07/2023 della responsabile ad interim dell’Area Iniziative
PNRR (Dott.ssa Enrica Massella Ducci Teri), con la quale si richiede la rimodulazione dei costi degli
esperti di cui alla Determinazione Direttoriale n. 248/2022 dalla voce di conto CB07C.01.0012 deno-
minato “Contratti di cococo e cocopro PNRR (SDG Single Digital Gateway)” alla voce CB07C.01.0022
denominata “Consulenze per studi e ricerche - PNRR SDG”;

CONSIDERATE le comunicazioni del 15/10/2023 e del 21/09/2023 dell’Area Iniziative Piano nazionale
di Ripresa e Resilienza con le quali si manifesta la necessita sopravvenuta di partecipazione a missioni
per la realizzazione del Progetto PNRR Accessibilita e usabilita dei servizi digitali;

VISTA la comunicazione dell’Ufficio Contabilita, Finanza e Funzionamento del 21/11/2023 con la
quale é stato richiesto ai dirigenti delle aree tecniche di verificare lo stato di avanzamento delle atti-
vita dei singoli progetti e formulare, in ragione delle risultanze del monitoraggio effettuato sulla ge-
stione del 2023, le eventuali richieste di variazioni di Budget 2023;

CONSIDERATO che la nota citata e stata riscontrata con: la nota prot. AgID n. 15903 del 27/11/2023
della responsabile ad interim dell’Area Iniziative PNRR (Dott.ssa Enrica Massella Ducci Teri) con la
quale si perviene a una rimodulazione del Budget dell’Area; la nota prot. AglD del 15902 del
27/11/2023 del responsabile Area Indirizzo e governance della Pubblica amministrazione (Ing. Ludo-
vico Aniballi) con il quale si evidenzia la necessita di integrare alcuni conti di costo, ivi dettagliati;

CONSIDERATA la comunicazione del 30/11/2023 pervenuta dal responsabile Area protezione tecnica
(ing. Luca Ventura) relativa alla richiesta di sottoscrizione di una Polizza per Cyber Risk per comples-
sivi € 18.300,00 (iva inclusa) di cui 1.525,00 a gravare sull’esercizio 2023;

CONSIDERATA la comunicazione del 20/11/2023 pervenuta dall’Area Qualificazione e accredita-
mento nella quale si richiede la rimodulazione dello stanziamento previsto sul conto CB07A.01.0027
denominato “Altri Servizi” onde poter assolvere alle obbligazioni derivanti dall’Adesione all’Accordo
Quadro (AQ) definito da Consip, ai sensi del D.lgs. 50/2016 e ss.mm.ii., per la fornitura di Servizi Cloud
laaS e Paas - Lotto 3;

MOTIVATA, per le premesse di cui sopra, I'esigenza di integrare le seguenti voci di costo presenti sul
Budget 2023:

-CB07A.01.0027 denominata “Altri servizi” per € 221.838,67;
-CB07B.01.0003 denominata “SERVIZI INFORMATICI PER ATTIVITA DI PROGETTO” per 874.615,35;

- CB07B.01.0015 denominata “SERVIZI VIAGGIO, VITTO E SOGGIORNO PER ATTIVITA' DI PROGETTO
PNRR ACCESSIBILITA" per € 400,00;

-CB07C.01.0008 denominata “CONTRATTI DI COCOCO E COCOPRO” per € 46.620,00;
-CB07C.01.0009 denominata “ONERI SU CONTRATTI DI COCOCO E COCOPRO” per € 10.971,20;
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- CB07C.01.0022 denominata “Consulenze per studi e ricerche - PNRR SDG” per € 42.499,99;
-CF22A.01.0006 denominata “IRAP RETRIBUTIVO COLLABORATORI” per € 3.962,70;

VERIFICATO che, per la copertura degli importi sopra descritti, pari a complessivi € 1.200.907,91,
sussiste la necessaria disponibilita sui seguenti conti e che, le variazioni afferenti agli ob.fu apparte-
nenti a CRA diversi (3.01.02 “Area Indirizzo e governance Pubblica amministrazione” e 3.01.01 “Area
VIGILANZA E MONITORAGGIO”) ma sottoposti alla responsabilita del medesimo Dirigente, risultano
tutte finanziate dalle riserve libere:

- CB07A.01.0027 denominato “ALTRI SERVIZI”;
- CB07A.01.0030 denominato “Servizi informatici per attivita di vigilanza”;

- CB07B.01.0003 denominato “SERVIZI INFORMATICI PER ATTIVITA DI PROGETTO”

- CB07B.01.0009 denominato “SERVZI INFORMATICI PER ATTIVITA' DI PROGETTO PNRR CITIZEN IN-
CLUSION MIGLIORAMENTO DELL'ACCESSIBILITA' DEI SERVIZI PUBBLICI DIGITALI”;

- CB07B.01.0014 denominato “FORMAZIONE PER ATTIVITA' DI PROGETTO”;
-CB07C.01.0012 denominato “Contratti di cococo e cocopro PNRR (SDG Single Digital Gateway)”.

CONSIDERATO che a seguito delle variazioni compensative disposte, le risultanze finali del Budget
economico 2023 resteranno invariate in quanto trattasi di una semplice rimodulazione degli stanzia-
menti dei costi di esercizio;

VISTA la determinazione n. 158 del 28 giugno 2023 con la quale il Direttore Generale, per una efficace
continuita e funzionalita nella gestione delle attivita ordinarie dell'Agenzia, ha conferito alla dott.ssa
Oriana Zampaglione la delega di firma per le variazioni di budget compensative che non comportino
modifiche ai saldi del bilancio preventivo;

DELIBERA

1. di apportare, per le motivazioni sopra esposte, le seguenti variazioni al Budget 2023, come di
seguito specificate:

e Ob. fu. 1.02.13.02 CERT AgID - 3.01.03 Area Protezione tecnica dei servizi e dei sistemi

Voce CB07A.01.0027 denominata “ALTRI SERVIZI” variazione positiva per € 1.525,00

Voce CB07B.01.0003 denominata “SERVIZI INFORMATICI PER ATTIVITA DI PROGETTO” variazione ne-
gativa per € 1.525,00

e Ob. fu.1.02.13.03 IDENTITA' DIGITALI - 4.01.02 Area Qualificazione e accreditamento
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Voce CB07A.01.0027 denominata “ALTRI SERVIZI” variazione positiva per € 220.313,67

Voce CBO7B.01.0003 denominata “SERVIZI INFORMATICI PER ATTIVITA DI PROGETTO” variazione ne-
gativa per € 220.313,67

e Ob. fu. 1.02.14.16 Supporto al dispiegamento del Piano Triennale —3.01.02 Area Indirizzo e
governance Pubblica amministrazione

Voce CB07C.01.0008 denominata “CONTRATTI DI COCOCO E COCOPRQ” variazione positiva per €
19.620,00

Voce CB07C.01.0009 denominata “ONERI SU CONTRATTI DI COCOCO E COCOPRO” variazione posi-
tiva per € 3.951,20

Voce CF22A.01.0006 denominata “IRAP RETRIBUTIVO COLLABORATORI” variazione positiva per €
1.667,70

Voce CB07A.01.0027 denominata “ALTRI SERVIZI” variazione negativa per € 20.000,00

Voce CBO7B.01.0003 denominata “SERVIZI INFORMATICI PER ATTIVITA DI PROGETTO” variazione ne-
gativa per € 667.400,00

Voce CB07B.01.0014 denominata “FORMAZIONE PER ATTIVITA' DI PROGETTO variazione negativa
per € 20.000,00

e Ob. fu. 1.02.14.17 Supporto Governance gare strategiche —3.01.02 Area Indirizzo e gover-
nance Pubblica amministrazione

Voce CB07B.01.0003 denominata “SERVIZI INFORMATICI PER ATTIVITA DI PROGETTO” variazione po-
sitiva per € 874.615,35

Voce CB07C.01.0008 denominata “CONTRATTI DI COCOCO E COCOPRO” variazione positiva per €
27.000,00

Voce CB07C.01.0009 denominata “ONERI SU CONTRATTI DI COCOCO E COCOPRO” variazione posi-
tiva per € 7.020,00

Voce CF22A.01.0006 denominata “IRAP RETRIBUTIVO COLLABORATORI” variazione positiva per €
2.295,00
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e Ob. Fu. 1.02.14.18 Vigilanza — 3.01.01 Area VIGILANZA E MONITORAGGIO

Voce CB07A.01.0030 denominata “Servizi informatici per attivita di vigilanza” variazione negativa
per € 228.769,25

e Ob. fu. 1.02.15.01 PNRR-Single Digital Gateway —4.01.03 Area Iniziative Piano nazionale di Ri-
presa e Resilienza

Voce CB07C.01.0022 denominata “Consulenze per studi e ricerche - PNRR SDG” variazione positiva
per € 42.499,99

Voce CB07C.01.0012 denominata “Contratti di cococo e cocopro PNRR (SDG Single Digital Gateway)”
variazione negativa per € 42.499,99

e Ob. fu.1.02.15.02 PNRR- Citizen Inclusion Miglioramento Accessibilita — 4.01.03 Area Iniziative
Piano nazionale di Ripresa e Resilienza

Voce CB07B.01.0015 denominata “SERVIZI VIAGGIO, VITTO E SOGGIORNO PER ATTIVITA' DI PRO-
GETTO PNRR ACCESSIBILITA" variazione positiva per € 400,00

Voce CB07B.01.0009 denominata “Servizi informatici per attivita di progetto PNRR (Accessibilita e
usabilita dei servizi digitali)” variazione negativa per € 400,00

2. Di dare atto che a seguito delle variazioni disposte con la presente deliberazione le risultanze
finali del Budget 2023 resteranno invariate;
3. Siallegano le note giustificative citate provenienti dalle Aree

Roma,

Il Responsabile Ufficio Contabilita
Finanza e Funzionamento
Oriana Zampaglione

Firmato digitalmente da
ORIANA ORIANA ZAMPAGLIONE

ZAMPAGLIONE Data: 2023.12.06

18:17:27 +01'00'
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PALUMBO Salvatore

Da: Applicativo Missioni <applicativo-missioni@agid.gov.it>

Inviato: giovedi 15 giugno 2023 16:43

A: CELEGHIN Claudio

Cc: Copertura Budget

Oggetto: Richiesta autorizzazione responsabile area [missione 77/2023-882¢]

DGID) |8 Mission

NOTIFICA DI SERVIZIO: La missione non ¢ stata ancora approvata

Prossima operazione: Richiesta autorizzazione responsabile - [77/2023-882¢]

Dati della missione:

Nominativo: Claudio CELEGHIN (celeghin@agid.gov.it) - [DIPENDENTE]
Missione: dal 16/06/2023 al 16/06/2023 a Rimini

Identificativo missione: [1204]

Codice missione: [77/2023-882¢€]

Copertura budget: Per la missione in oggetto indicata la copertura e garantita

dall'assunzione dell'impegno n. 23DEF6162001, importo € 100
progetto 1.02.15.02 / / PNRR-CITZEN INCLUSION -
Miglioramento accessibilita dei servizi pubblici digitali / .

Emissione biglietti: A carico del richiedente

Extra UE: NO

Motivazione: Partecipazione al meeting We Make Future

Centro di costo: PNRR-CITZEN INCLUSION - Miglioramento accessibilita dei

servizi pubblici digitali

Totale importo spesa Agid: € 100 di cui € 100 per spese extra.

Autorizzazioni richieste:

Parcheggio aeroporto: Autorizzazione richiesta per minore spesa prevista per I'utilizzo
del treno di collegamento A/R





Taxi: Autorizzazione richiesta per arrivo nella o partenza dalla
localita di svolgimento della missione tra le ore 22 e le ore 7
(DT 177/2016 Art.10 comma 1a)

Riepilogo tratte:

Riepilogo alloggi:

Note: NON Viaggia al seguito o per collaborare con personale di
qualifica piu elevata o facente parte di delegazione ufficiale.
NON RICHIEDE Indennita di missione ex lege Legge 217/2011
art. 4 perché partecipa ufficialmente ad una commissione che
ha carattere decisionale i cui presupposti (ex Comunicazione di
servizio 2/2018)

Annotazioni varie: Nessuna
Annotazioni su alloggi e /
pernottamento:

Annotazioni sui trasporti: /

Controllare i dati inseriti prima di confermarli tramite i link seguenti.

Visualizza missione

Questa comunicazione di servizio € stata generata automaticamente. Per ulteriori informazioni, contatta I'amministratore.






PALUMBO Salvatore

Da: MASSELLA Enrica

Inviato: giovedi 20 luglio 2023 14:47

A: ESPOSITO Tiziana

Cc: ZAMPAGLIONE Oriana; Controllo di gestione; Dafano Stefano
Oggetto: Rimodulazione impegno risorse SDG

Ciao Tiziana,

relativamente agli impegni relativi all’Avviso Single Digital Gateway - SDG, approvato con determinazione n.
248/2022 del 13 settembre 2022, hanno accettato I'incarico solo i seguenti esperti:

L Lo Corrispettivo annuo
Profilo Risorsa individuata Cognome e nome ) .
esclusi oneri
“IT Solution Architect”, con o
) ] Smiraglia Paolo 50.000,00 €
esperienza senior
“Project Manager”, con esperienza
) Dafano Stefano 70.000,00 €
super senior
“Account Manager”, con esperienza . .
. De Grazia Valentina 65.000,00 €
su-per senior

Nella programmazione del Bilancio di previsione 2023 — 2025 era stato impegnato un importo complessivo per
9 risorse, pari ad euro 2.501.700,00 (1.860.000,00 € sul conto CB07C.01.0012 “Contratti di CO.CO.CO. e
CO.CO.PRO PNRR SDG, 483.600,00 € sul conto CB07C.01.0015 “Oneri su Contratti di CO.CO.CO. e CO.CO.PRO
SDG”, 158.100,00 € sul conto CF22A.01.0007 “IRAP Retributivo Collaboratori PNRR SDG).

La spesa ad oggi richiesta & rimodulata in modo diverso, anche in virtu del fatto che gli esperti saranno
contrattualizzati con Partita IVA e non con contratto CO.CO.CO, come di seguito rappresentato:

2023 2024 2025
Costi complessivi esperti 117.475,00 € 234.950,00 € 234.950,00 €
Differenza - 577.441,67 € - 598.950,00 € - 598.950,00 €

Pertanto, é richiesta la rimodulazione del budget per I'importo complessivo pari a 704.850,00 €, ma si specifica
che la spesa relativa agli anni 2024-2026 potra essere garantita dalla nuova programmazione 2024-2026.
Anche relativamente al nuovo conto da utilizzare CB07C.01.0022 “Consulenze per studi e ricerche - PNRR
SDG” rispetto al conto imputato nel Bilancio di Previsione 2023 — 2025 CB07C.01.0012 “Contratti di CO.CO.CO.
e CO.CO.PRO PNRR SDG”, si richiede all’ Ufficio Contabilita e Funzionamento di effettuare la relativa variazione
compensativa di Bilancio, appena conclusi gli iter di approvazione dello stesso.

Grazie e saluti
Enrica






PALUMBO Salvatore

Da:
Inviato:
A:

Cc:

Oggetto:
Allegati:

Dafano Stefano

lunedi 20 novembre 2023 16:38

Controllo di gestione

ZAMPAGLIONE Oriana; MASSELLA Enrica; COLELLA Antonio Giovanni; FEDELE Giorgia; CIULA Anna Maria; RUSSO Agostino; CAVALIERE
Anna; PALUMBO Salvatore; MANSI Paola; MARINACCI Simonetta; RUSSO Agostino

R: Rimodulazione impegno n. 22DEF0294001 CE in adesione AQ Servizi Cloud laa$S e PaaS - CIG 94753000EC - 1-02-13-03 Identita Digitali
1.02.13.03 impegni al 20-11-2023_revSDA.xls

Tiziana ho fatto una verifica sui file e va bene quello che hai scritto te, riallego il tuo file con le mie integrazioni in rosso; gli impegni previsti sui vari contratti sono corretti e
sono sufficienti per pagare le fatture che sono gia arrivate e che dovranno arrivare.

Pertanto per pagare le fatture del contratto in oggetto (CIG 94753000EC, commessa 22DEF0294001 su conto ALTRI SERVIZI) per il 2023 puoi spostare dal conto SERVIZI
INFORMATICI PER ATTIVITA DI PROGETTO al conto ALTRI SERVIZI I'importo di 220.313,67, che consente di arrivare ad avere sulla commessa questa distribuzione di

impegno:
Descrizione Ob.Fu Commessa Descrizione 2022 2023 2024 Totale
Commessa
1.02.13.03 - 22DEF0294001 Adesione alljAccordo 79.672,10 615.166,67 98.210,00 793.048,77
IDENTITA' DIGITALI Quadro (AQ) definito

da Consip, ai sensi del
D.Igs. 50/2016 ¢
ss.mm.ii., per la
fornitura di Servizi
Cloud IaaS e PaaS -
Lotto 3

Grazie mille

Stefano





Da: Controllo di gestione <controllodigestione@agid.gov.it>

Inviato: lunedi 20 novembre 2023 15:23

A: Dafano Stefano <stefano.dafano@agid.gov.it>

Cc: ZAMPAGLIONE Oriana <zampaglione@agid.gov.it>; MASSELLA Enrica <massella@agid.gov.it>; COLELLA Antonio Giovanni <colella@agid.gov.it>; FEDELE Giorgia
<fedele@agid.gov.it>; CIULA Anna Maria <ciula@agid.gov.it>; RUSSO Agostino <russo@agid.gov.it>; CAVALIERE Anna <cavaliere@agid.gov.it>; PALUMBO Salvatore
<palumbo@agid.gov.it>; MANSI Paola <mansi@agid.gov.it>; MARINACCI Simonetta <marinacci@agid.gov.it>; RUSSO Agostino <russo@agid.gov.it>

Oggetto: Rimodulazione impegno n. 22DEF0294001 CE in adesione AQ Servizi Cloud laaS e PaaS - CIG 94753000EC - 1-02-13-03 Identita Digitali

Stefano ciao,
relativamente alla rimodulazione dell'impegno n. 22DEF0294001, essendo necessario effettuare una variazione di Budget 2023 rispetto a quanto programmato integrando
la voce CB07A.01.0027 ALTRI SERVIZI dieuro 220.313,67 e diminuendo la voce CB07B.01.0003 SERVIZI INFORMATICI PER ATTIVITA DI PROGETTO per lo
stesso importo, la cui disponibilita attuale risulta pari 659.869,16, chiedo un tuo riscontro ai fini della diminuzione del conto suddetto (CB0O7B.01.0003 SERVIZI
INFORMATICI PER ATTIVITA DI PROGETTO).
Allego i prospetti riepilogati:

e confronto budget - impegni assunti del progetto 1.02.13.03

e scheda dettaglio impegni assunti.

Grazie mille

Tiziana E.

Da: Dafano Stefano <stefano.dafano@agid.gov.it>

Inviato: lunedi 20 novembre 2023 10:07

A: Controllo di gestione <controllodigestione@agid.gov.it>

Cc: ZAMPAGLIONE Oriana <zampaglione@agid.gov.it>; RUSSO Agostino <russo@agid.gov.it>; MASSELLA Enrica <massella@agid.gov.it>; AMBROSI llia
<ambrosi@agid.gov.it>; CIULA Anna Maria <ciula@agid.gov.it>; AMBROSI llia <ambrosi@agid.gov.it>; MARINACCI Simonetta <marinacci@agid.gov.it>; COLELLA Antonio
Giovanni <colella@agid.gov.it>

Oggetto: R: CE in adesione AQ Servizi Cloud laaS e PaaS - CIG 94753000EC

Buongiorno,

in base allo stato di avanzamento delle attivita ad oggi ed alla loro pianificazione con i fornitori la nuova rimodulazione degli impegni che & stata proposta risulta adeguata
al piano di lavoro e di fatturazione previsto (forse leggermente abbondante, potremmo avere un piccolo residuo del 2023 da spostare nel 2024 in caso di ritardi da parte
dei fornitori).

Quindi ok questa:





Descrizione Ob.Fu Commessa Descrizione 2022 2023 2024 Totale

Commessa
1.02.13.03 - 22DEF0294001 Adesione all;Accordo 79.672,10 615.166,67 98.210,00 793.048,77
IDENTITA' DIGITALI Quadro (AQ) definito

da Consip, ai sensi del
D.Igs. 50/2016 ¢
ss.mm.ii., per la
fornitura di Servizi
Cloud IaaS e PaaS -
Lotto 3

Grazie

Stefano

Da: Controllo di gestione <controllodigestione@agid.gov.it>

Inviato: venerdi 17 novembre 2023 16:58

A: COLELLA Antonio Giovanni <colella@agid.gov.it>

Cc: ZAMPAGLIONE Oriana <zampaglione@agid.gov.it>; RUSSO Agostino <russo@agid.gov.it>; MASSELLA Enrica <massella@agid.gov.it>; Dafano Stefano
<stefano.dafano@agid.gov.it>; AMBROSI llia <ambrosi@agid.gov.it>; Controllo di gestione <controllodigestione@agid.gov.it>; CIULA Anna Maria <ciula@agid.gov.it>;
AMBROSI llia <ambrosi@agid.gov.it>; MARINACCI Simonetta <marinacci@agid.gov.it>

Oggetto: CE in adesione AQ Servizi Cloud laaS e PaaS - CIG 94753000EC

Salve a tutti,
relativamente a quanto in oggetto, comunico che gli impegni assunti nel 2022 per il contratto CE in adesione AQ Servizi Cloud laaS e PaaS - CIG 94753000EC sono i
seguenti:

Descrizione Ob.Fu Commessa Descrizione 2022 2023 2024 Totale
Commessa






1.02.13.03 - 22DEF0294001 Adesione alljAccordo 299.985,80 394.853,00 98.210,00 793.048,80
IDENTITA' DIGITALIL Quadro (AQ) definito
da Consip, ai sensi del
D.Igs. 50/2016 ¢
ss.mm.ii., per la
fornitura di Servizi
Cloud IaaS e PaaS -
Lotto 3

Rimodulando, secondo in base alla fattura pagata nel 2022, la rimodulazione dell'impegno assunto dovrebbe essere la seguente:

Descrizione Ob.Fu Commessa Descrizione 2022 2023 2024 Totale
Commessa

1.02.13.03 - 22DEF0294001 Adesione alljAccordo 79.672,10 615.166,67 98.210,00 793.048,77

IDENTITA' DIGITALI Quadro (AQ) definito

da Consip, ai sensi del
D.Igs. 50/2016 ¢
ss.mm.ii., per la
fornitura di Servizi
Cloud IaaS e PaaS -
Lotto 3

Sul conto “altri servizi” del Budget 2023 & stato previsto un costo pari a euro 394.853,00, per cui integrare tale commessa significherebbe fare una variazione di Budget.
Chiedo cortesemente ad Antonio Colella di comunicare al Servizio Programmazione e Controllo di gestione la rimodulazione degli impegni 2023-2024 in base alle fatture
pervenute ed alle prossime che perverranno, ai fini della liquidazione dal parte del Servizio Bilancio ( ed anche ai fini del Budget 2024).

Saluti

Tiziana E.

Da: FEDELE Giorgia <fedele@agid.gov.it>

Inviato: venerdi 17 novembre 2023 12:00

A: MASSELLA Enrica <massella@agid.gov.it>; COLELLA Antonio Giovanni <colella@agid.gov.it>; Dafano Stefano <stefano.dafano@agid.gov.it>; Controllo di gestione
<controllodigestione@agid.gov.it>






Cc: MARINACCI Simonetta <marinacci@agid.gov.it>; CIULA Anna Maria <ciula@agid.gov.it>; AMBROSI llia <ambrosi@agid.gov.it>
Oggetto: R: CE in adesione AQ Servizi Cloud laaS e PaaS - CIG 94753000EC

Buongiorno,

facendo seguito alla mail di ieri sotto riportata, abbiamo verificato che non risulta sufficiente budget sul 2023 per poter provvedere al pagamento (attualmente risulta un
residuo di € 3.843,67).

Presumibilmente le somme residue del 2022 dovevano essere spostate sul 2023, ma non le abbiamo trovate.

Vi chiediamo, quindi, di darci indicazioni per poter procedere al pagamento.

Grazie, saluti

Giorgia

Da: FEDELE Giorgia

Inviato: giovedi 16 novembre 2023 16:11

A: MASSELLA Enrica <massella@agid.gov.it>; COLELLA Antonio Giovanni <colella@agid.gov.it>; Dafano Stefano <stefano.dafano@agid.gov.it>
Cc: MARINACCI Simonetta <marinacci@agid.gov.it>; CIULA Anna Maria <ciula@agid.gov.it>; AMBROSI llia <ambrosi@agid.gov.it>

Oggetto: CE in adesione AQ Servizi Cloud laaS e PaaS - CIG 94753000EC

Buon pomeriggio,

con riferimento al contratto in oggetto, oggi € pervenuta la fattura n. PA 2107 del 15 novembre u.s. emessa dal fornitore INTELLERA CONSULTING S.p.A. per I'importo
complessivo di € 38.237,85 (€ 31.342,50 imponibile + € 6.895,35 Iva) relativo ai servizi resi nel periodo 1 agosto-30 settembre 2023.

La fattura (che si allega in copia) risulta corretta e conforme all’ARE (Prot. 15106 del 13.11.2023) e, conseguentemente, potra essere accettata.

Per il pagamento attenderemo che pervenga dal fornitore NTT DATA ITALIA S.p.A. la fattura per i servizi resi nel medesimo periodo.

Vi segnaliamo che devono comunque pervenire le fatture di entrambi i fornitori per il periodo antecedente (1 giugno-31 luglio 2023) di cui all’ARE Prot. 15136 del
13.11.2023.

Saluti

Giorgia

> AG I D Agenzia per
I'ltalia Digitale
Giorgia Fedele
Ufficio Contabilita, finanza e funzionamento

Servizio Bilancio, contabilita e pagamenti
Via Liszt, 21 - 00144 Roma





e-mail:fedele@agid.gov.it
Tel. 06.85264432
Cell. 3667706628

www.agid.gov.it







PALUMBO Salvatore

Da: Applicativo Missioni <applicativo-missioni@agid.gov.it>

Inviato: giovedi 21 settembre 2023 13:23

A: CELEGHIN Claudio

Cc: Copertura Budget

Oggetto: Richiesta autorizzazione responsabile area [missione 116/2023-9a08]

DGID) |8 Mission

NOTIFICA DI SERVIZIO: La missione non ¢ stata ancora approvata

Prossima operazione: Richiesta autorizzazione responsabile - [116/2023-9a08]

Dati della missione:

Nominativo: Claudio CELEGHIN (celeghin@agid.gov.it) - [DIPENDENTE]
Missione: dal 22/09/2023 al 22/09/2023 a Rimini

Identificativo missione: [1268]

Codice missione: [116/2023-9a08]

Copertura budget: Per la missione in oggetto indicata la copertura e garantita

dall'assunzione dell'impegno n. 23DEF6234001, importo € 300
progetto 1.02.15.02 / / PNRR-CITZEN INCLUSION -
Miglioramento accessibilita dei servizi pubblici digitali / .

Emissione biglietti: A carico del richiedente

Extra UE: NO

Motivazione: intervento al convegno Expoaid

Centro di costo: PNRR-CITZEN INCLUSION - Miglioramento accessibilita dei

servizi pubblici digitali

Totale importo spesa Agid: € 300 di cui € 0 per spese extra.

Autorizzazioni richieste:
Parcheggio aeroporto: Nessuna autorizzazione richiesta

Taxi: Autorizzazione richiesta per raggiungimento della destinazione
non servita da mezzi pubblici o collegata in modo non agevole





in relazione a durata del tragitto, numero di mezzi pubblici da
utilizzare, orari del servizio o altri motivi oggettivi (DT
177/2016 Art.10 comma 1c¢)

Riepilogo tratte:

Data e ora: 22/09/2023 08:00 Mezzo: treno
Percorso: Roma Termini - Rimini
Numero:
Importo: € 200
Spesa a carico AgID: SI

Data e ora: 22/09/2023 19:00 Mezzo: treno
Percorso: Rimini - Roma Termini
Numero:
Importo: € 100
Spesa a carico AgID: SI

Riepilogo alloggi:

Note: NON Viaggia al seguito o per collaborare con personale di
qualifica piu elevata o facente parte di delegazione ufficiale.
NON RICHIEDE Indennita di missione ex lege Legge 217/2011
art. 4 perché partecipa ufficialmente ad una commissione che
ha carattere decisionale i cui presupposti (ex Comunicazione di
servizio 2/2018)

Annotazioni varie: Nessuna
Annotazioni su alloggi e Nessuna
pernottamento:

Annotazioni sui trasporti: Nessuna

Controllare i dati inseriti prima di confermarli tramite i link seguenti.

Visualizza missione

Questa comunicazione di servizio ¢ stata generata automaticamente. Per ulteriori informazioni, contatta I'amministratore.






AGID

Agenzia per I'ltalia Digitale

Area Protezione tecnica e dei sistemi
Servizio Cert-AgID

All’Ufficio Contabilita, Finanza e Funzionamento
Servizio Bilancio, contabilita e pagamenti
Servizio Programmazione e controllo di gestione
Servizio Acquisti

OGGETTO: Proposta di definizione in via d’urgenza della polizza per la copertura assicurativa cyber
risk per I’Agenzia per I'ltalia Digitale per 12 mesi a partire dalla stipula, stante I’esito dell’indagine di
mercato condotta nell’ambito dell’attivita di assistenza e consulenza per il rinnovo del portafoglio
assicurativo, svolta dalla GB Intermediazioni Assicurative s.r.l. (affidatario dei servizi in forza della DT
DG n. 631/2021 e DT n. 331/2022).

1.Descrizione esigenza. Contesto tecnico e normativo. Obiettivi attesi.

L‘AgID, nell’ambito delle attivita istituzionali ha il compito di garantire la realizzazione degli obiettivi
dell’Agenda digitale italiana e contribuire alla diffusione dell'utilizzo delle tecnologie dell'informazione e
della comunicazione, favorendo l'innovazione e la crescita economica.

L'AglID, inoltre, ha il compito di coordinare le amministrazioni nel percorso di attuazione del Piano
Triennale per l'informatica della Pubblica amministrazione, favorendo la trasformazione digitale del
Paese, sostiene l'innovazione digitale e promuove la diffusione delle competenze digitali anche in
collaborazione con le istituzioni e gli organismi internazionali, nazionali e locali.

Al fine di espletare i compiti attribuiti e al raggiungimento degli obbiettivi attesi, AgID & dotata di
personale tecnico competente all'interno del servizio Cert-AgID dell'Area protezione dei servizi e dei
sistemi, che svolge periodicamente attivita di Vulnerability Assessment e Penetration Test, e di apparati
di sicurezza volti a tutelare I'infrastruttura da eventuali attacchi.

Per quanto sopra esposto I’Agenzia ha la necessita di attivare un’adeguata polizza Cyber risk ai fini di
tutelarsi da attacchi informatici volti a causare possibili conseguenze di interruzione delle attivita, danni
di immagine e reputazionali, rischi di Cyber estorsioni, ecc..

Con riferimento all’indagine di mercato condotta nell’ambito dell’attivita di assistenza e consulenza per il
rinnovo del portafoglio assicurativo, svolta dalla GB Intermediazioni Assicurative s.r.l. in qualita di broker
in forza della DTDG n. 631/2021 e DT DG n. 331/2022, avente ad oggetto il servizio di brokerage, tra cui
rientra il servizio di assistenza nell'indagine di mercato finalizzata a verificare la disponibilita delle
Compagnie e le migliori condizioni possibili per il piazzamento della polizza Cyber Risk.

Tipologia di Polizze Compagnia individuata

CYBER RISK Agenzia Generale di Salerno Santi Martiri

2.Evidenza delle Convenzioni e strumenti del sistema Consip disponibili. Motivazioni del mancato

ricorso a detti strumenti.

In linea con le principali disposizioni che regolano i contratti pubblici e gli acquisti di beni e servizi, che

obbligano fra I’altro a verificare la fattibilita di ricorrere alle Convenzioni/Accordi quadro/Contratti quadro

Consip, e agli strumenti del portale del Mercato Elettronico della Pubblica Amministrazione (MePA), di

seguito sinteticamente richiamate:

— il decreto legislativo 18 aprile 2016, n. 50 e ss.mm.ii. recante “Codice dei contratti pubblici”;

—I'art. 1, comma 449 e 450 della legge n. 296 del 27 dicembre 2006 e ss.mm.ii. e la Legge 28 dicembre
2015, n. 208, contenente “Disposizioni per la formazione del bilancio annuale e pluriennale dello Stato
(Legge di stabilita 2016)”;

si & verificata in primis la possibilita di ricorrere a Convenzioni o Contratti Quadro di Consip. Constatata

I’assenza di Convenzioni/Accordi Quadro idonei al soddisfacimento del fabbisogno descritto, tenuto

conto dell’'urgenza di procedere con I'affidamento, si propone di curare il perfezionamento della polizza





tenuto conto, in particolare, dell’esito condotto dal citato Broker GB Intermediazioni Assicurative s.r.l.
come indicato nella precedente tabella e della seguente documentazione, assunta agli atti al protocollo
n. 0014815 - 07/11/2023, allegata e parte integrante del presente appunto.

Poiché pero I’Agenzia per la tipologia di attivita che svolge ha urgenza di porre a riparo i sistemi da cyber
attack, si ha urgenza di procedere con il perfezionamento della polizza cyber risk, tenuto conto, in
particolare, dell’esito dell’indagine di mercato condotta dal citato Broker GB Intermediazioni Assicurative
s.r.l. come indicato nella precedente tabella e della seguente documentazione, (riassunta nel prot. AgID
n. 0014815 - 07/11/2023, allegata e parte integrante del presente appunto.

Tipologia di Polizze Compagnia individuata Premio annuo lordo risultato congruo in esito
all’indagine
CYBER RISK Agenzia Assicurativa Generali Italia 15.000,00

3.Durata prevista per l'iniziativa e copertura di budget, in linea con la contabilita economica ed analitica.
Tempistiche.

Considerate le esigenze dell’Agenzia, volte a garantire la disponibilita e I'integrita dei servizi erogati, si
ritiene opportuno procedere alla sottoscrizione di una polizza assicurativa finalizzata a contrastare i rischi
legati ad eventuali attacchi informatici, stipulando il contratto assicurativo con I’Agenzia assicuratrice
Agenzia Assicurativa Generali Italia con sede in Mogliano Veneto - Via Marrocchesa 14 P. IVA 01333550323

Il costo proposto per detta fornitura, essenziale a garantire le necessita di questa Agenzia, per il periodo
di 12 mesi a decorrere dalla stipula del contratto assicurativo € pari a € 15.000,00 IVA esclusa
(quindicimila/00) IVA esclusa, pari a € 18.300,00 (diciottomilatrecento/00) IVA compresa.

L'importo cosi stimato puo trovare copertura sull’obfu Cert-AglID alla voce di costo CB0O7A.01.0027 “Altri
servizi”, chiedendo contestualmente una specifica variazione compensativa dalle attuali disponibilita sulla
voce di costo CBO7B.01.0003 “Servizi informatici” per attivita di progetto che, come comunicato dal CdG
con mail del 30/11/20223 (allegata), attualmente presenta la necessaria disponibilita degli importi dei
corrispondenti anni nei quali avra vigenza il contratto, come meglio di seguito specificato in tabella:

E.F. 2023 E.F. 2024 Costo totale
IMPONIBILE 1.250,00 € 13.750,00 € 15.000,00 €
IVA 22% 275,00 € 3.025,00 € 3.300,00 €
TOTALE 1.525,00 € 16.775,00 € 18.300,00 €

Con successivo separato provvedimento verranno regolati gli incentivi previsti per il RUP e le strutture e
personale a suo supporto ai sensi dell’art. 45 del D.Igs. n. 36/2023.

4.Compliance alla normativa in tema di GDPR (Regolamento (UE) 2016/679 del Parlamento Europeo e
del Consiglio e ss.mm.ii.)

L'acquisizione del servizio assicurativo richiesto comportera per I'Agenzia assicurativa il trattamento di
dati personali (nome, cognome, luogo e data di nascita, codice fiscale, mobile, mail, residenza). Per tale
fornitura I'OE dovra compilare il modello per la nomina del responsabile del trattamento dei dati personali
ai sensi e per gli effetti degli artt. 13 - 14 del regolamento (UE) 2016/679 del parlamento europeo e del
consiglio, il cui format sara allegato al contratto.

A seguito della sottoscrizione della polizza assicurativa, verra sottoscritto da AGID I'atto di nomina a
Responsabile del trattamento ai sensi e per gli effetti di cui all’art. 28 del Regolamento (UE) 2016/679 e
ss.mm.ii., da restituire sottoscritto per accettazione da parte dell’Agenzia assicuratrice.

AGID | via Liszt, 21 — 00144 Roma | protocollo@pec.agid.gov.it | www.agid.gov.it | tel. 06 85264.1

Presidenza del Consiglio dei Ministri
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Attivita Durata Finalita Tipologia dati personali Categorie di

Attivita/del che potrebbero essere interessati
possibile trattati
trattamento

Servizi necessari alla nome. cognome. luogo e
copertura assicurativa Cyber ! g o e Dipendenti e
data di nascita, codice

12 mesi Risk volta a tutelare volta a . . R collaboratori AgID, OE,
1 fiscale, mobile, mail,
tutelare l'infrastruttura da R utenza esterna.
. o .| residenza.
eventuali attacchi informatici

5.Richiamo dell’iniziativa nel’ambito del Programma acquisti vigente o del progetto, tipologia di
soluzione o procedura di scelta individuata

Trattandosi di polizza assicurativa e con importo sotto-soglia la stessa non & stata prevista nel Programma
Acquisti vigente e verra definita ai sensi dell’art. 50 c.1 lett. b) del codice dei contratti pubblici 36/2023.

Servizi di copertura
assicurativa di Cyber Risk

6.Ruoli e responsabilita

Considerate le competenze richieste e le attivita da svolgere, si propone come Responsabile Unico del
Progetto (RUP), il Dott. Giovanni Amato, funzionario assegnato all’Area Protezione tecnica e dei sistemi -
Servizio Cert-AgID che, ai sensi e per gli effetti dell’art. 3 della Legge 13 agosto 2010 n. 136 e ss.mm.ii.,
provvedera a richiedere il CIG, ed a curare tutti gli altri adempimenti previsti.

Le pubblicazioni sul PAT AglD saranno curate dal referente per la trasparenza dell’Area Protezione tecnica

e dei sistemi — Servizio Cert-AglD, Sig. Daniele Ceccaroni come disposto con DT DG n. 20 del 19 gennaio

2023.

Il Rup, ai sensi dell’art. 15 e dell’allegato 1.2 del D.Igs. n. 36/2023 ha il compito di:

e curare tutto quanto occorre ai fini anche della copertura di budget, in linea con le indicazioni del
Servizio Programmazione e Controllo di gestione dell’Ufficio Contabilita Finanza e funzionamento;

e curare la definizione della polizza e la sua gestione col supporto degli Uffici competenti, in linea con
quanto previsto dall’art. 15 e dall’allegato 1.2, art. 6, c. 2 lettera g) del D.Lgs. n. 36 del 31 marzo 2023,
coordinandosi col Servizio Acquisti dell’Ufficio Contabilita Finanza e Funzionamento;

7.Documentazione allegata.

Si allegano:

e esito dell'indagine di mercato condotta nell’ambito dell’attivita di assistenza e consulenza per il
rinnovo del portafoglio assicurativo, svolta dalla GB Intermediazioni Assicurative s.r.l. (affidatario dei
servizi in forza della DT DG n. 631/2021 del 20 dicembre 2021 e della successiva DT DG n. 331/2022
del 01 dicembre 2022);

e nota del Servizio Programmazione e controllo di gestione, relativa alla disponibilita dei fondi in
bilancio;

e Dichiarazione di assunzione incarico di Responsabile Unico del Progetto e dichiarazione di
insussistenza di situazioni di conflitto di interessi.

Area Protezione tecnica e dei sistemi
Servizio Cert-AglID
Il dirigente

Dott. Luca Ventura
Signed by: VENTURA LUCA

Issuer: Namirial CA Firma Qualificata
Signing time: 30-11-2023 14:29 UTC +01

AGID | via Liszt, 21 — 00144 Roma | protocollo@pec.agid.gov.it | www.agid.gov.it | tel. 06 85264.1

Presidenza del Consiglio dei Ministri
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Agenzia Generale di Salerno Santi Martiri
Agenti Generali
Davide Nicolao
Mariano Porcini

Via SS Martiri Salernitani, 24
84123 Salerno

Spett.le

AGID — Agenzia per I'ltalia digitale
Viale Liszt, 21
00144 Roma

Oggetto: Impegno di riservatezza e divieto di utilizzo di informazioni riservate.

In relazione all'incarico conferitoci per la presentazione 0 proposta di prodotti assicurativi, 'assistenza e
consulenza finalizzate a tale attivita, la conclusione dei contratti ovvero la collaborazione alla gestione 0
allesecuzione, segnatamente in caso di sinistri, dei contratti stipulati, con la presente Vi confermiamo
Pimpegno nei Vostri confronti a mantenere riservate tutte le informazioni, inclusi tutti gli atti, documenti,
notizie e dati di qualsiasi natura ( anche se non specificatamente qualificate come “riservate”), d'ordine
tecnico e/o commerciale , di proprietd e/o in uso el/o in Vostro possesso, eventualmente fornite,
verbalmente o per iscritto, da amministratori, dipendenti o consulenti della stessa societa e/o da altra
societa a Voi collegata e da noi acquisite, anche a mezzo di terzi, tale impegno deve intendersi esteso
anche a quanto concerne il know—how aziendale, i segreti industriali, le analisi, i procedimenti aziendali e/o
di prodotto ed altri documenti, di qualsiasi natura, preparati 0 comunqgue di Vostra proprieta che giungano
eventualmente a nostra conoscenza € che contengano , riproducano 0 derivino delle informazioni predette.

Le informazioni saranno mantenute riservate e, senza il Vostro preventivo consenso scritto, non potranno
in alcun modo essere divulgate a terzi, eccezione fatta per quei soggetti interni all'organizzazione della

nostra societa che, per I'espletamento delle loro funzioni o attivita, necessariamente devono essere a
conoscenza di tali informazioni.

Devono considerarsi escluse da tale impegno quelle informazioni che al momento in cui verranno a nostra
conoscenza saranno gia di dominio pubblico o che diventino di pubblico dominio per ragioni che nulla
abbiano a che vedere con una nostra inadempienza agli obblighi specificati nel presente atto; quelle gia di
pregressa nostra conoscenza ovvero non coperte da segreto industriale; ed infine , quelle che ci saranno
richieste in forza di norme di legge o di regolamento o di direttive emanate da qualsiasi Autorita Giudiziaria
o Amministrativa.

Cordiali saluti.

Salerno li, 09/06/2023

A

Agenzia Generale Salerng\Santi Martiri
Nicolao e Porginys.n.c.

Per accettazione

Luogo e data

La Societa

Generali Italia S.p.A. - C.F. eiscr. nel Registro Imprese di Treviso n. 0409920584 - Partita VA 00885351007 - Capitale
Sociale: Euro 1.618.628.450,00 i.v.. Pec: generalii\alia@pec.generaligroup.com‘ Societa iscritta allAlbo delle Imprese
IVASS n. 1.00021, soggetta all'attivita di direzione e coordinamento dell’Azionista unico Assicurazioni Generali S.p.A. ed
appartenente al Gruppo Generali, iscritto al n. 026 dell’Albo dei gruppi assicurativi.










CLIENTE: AGID
P.IVA: 97735020584

DOMANDA RISPOSTA
1. Indica il fatturato aziendale previsto per il periodo di durata del 30.168.130
contratto di assicurazione (€)

2. Vengono fatturati servizi o prodotti verso I'estero? Si
3. Indica la quota percentuale del fatturato annuo conseguita verso 2
I'estero, limitatamente alla Unione Europea (UE)

4. Indica la quota percentuale del fatturato annuo conseguita verso 0
I'estero, limitatamente a USA, Canada, Messico

5. Indica la quota percentuale del fatturato annuo conseguita verso 0
I'estero, relativamente ai Paesi non compresi nelle precedenti

domande

6. La tua attivita vende servizi o prodotti via Web (E-Commerce)? No
9. La tua attivita produce beni intermedi? No
11. Indica il numero dei dipendenti in forza alla tua attivita 138
12. Indica il numero di dipendenti in forza alla tua attivita 8
specificatamente dedicati alla gestione del Sistema Informatico (da

qui in avanti, Sistema IT)

13. Indica il numero di dipendenti in forza alla tua attivita 2
specificatamente dedicati alla gestione della Sicurezza del Sistema

IT

14. Ai dipendenti e richiesto di sottoscrivere un NDA (Non Si

Disclosure Agreement, Accordo di Riservatezza)?

15. Indica il codice relativo al settore che meglio si adatta alla tua
attivita

18. Indica il budget annuale stanziato per la gestione o
l'aggiornamento del Sistema IT aziendale (€)

19. Indica il budget annuale stanziato per la sicurezza del Sistema
IT aziendale (€)

20. Indica, tra i seguenti, I'eventuale livello di certificazione
conseguito dalla tua attivita relativamente al Sistema IT aziendale

21. Indica, tra i seguenti, gli eventuali incidenti di sicurezza (Security
Breach) riscontrati negli ultimi tre anni

22. Indica gli eventuali URL (Universal Resource Locator, Indirizzi
Web Pubblici) relativi a siti web o servizi web appartenenti alla tua

999 | Altro | Altra attivita non
prevista nei casi indicati
1.949.565

1.078.000

agid.gov.it
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attivita

23. Indica gli eventuali indirizzi IP pubblici appartenenti alla tua
attivita. Nel caso ti siano stati assegnati intervalli di indirizzi, potrai
riportarli utilizzando la notazione indirizzo/subnet; Non specificare
piu di 2048 indirizzi IP

24. Indica gli eventuali Social Network sui quali la tua attivita ha un
profilo

24. Indica gli eventuali Social Network sui quali la tua attivitd ha un
profilo

24. Indica gli eventuali Social Network sui quali la tua attivita ha un
profilo

24. Indica gli eventuali Social Network sui quali la tua attivita ha un
profilo

25. La tua attivita dispone di un responsabile della sicurezza IT con
riporto periodico alla Direzione Aziendale

26. Sono previsti corsi periodici per favorire il corretto utilizzo del
Sistema IT e per aumentare la consapevolezza dei rischi connessi
alla sicurezza IT da parte del personale

27. Indica se I'accesso al Sistema IT viene regolamentato e
periodicamente aggiornato sulla base delle effettive necessita di
accesso di ogni singolo utente per lo svolgimento della propria
mansione

28. Indica se I'accesso locale come Amministratore/Super User per
le workstation viene inibito ai singoli utenti

29. Sono definiti requisiti minimi per la forma e la durata delle
password utente?

30. Indica come viene protetto |'eventuale accesso remoto ai
sistemi/reti aziendali interni

31. E’ fisicamente prevista una zona dedicata al contenimento degli
apparati e degli archivi strategici ad accesso limitato?

32. Sono previste procedure per la distruzione o il riutilizzo sicuro
degli apparati dismessi?

33. E’ definito ed implementato un processo o una attivita di IT Risk
Assessment?

34. E’ previsto un elenco/inventario di tutti gli asset aziendali relativi
al Sistema IT (software e hardware)?

35. Vengono esternalizzati (outsourcing) alcuni servizi relativi al
Sistema IT aziendale?

36. Gli eventuali fornitori vengono preventivamente sottoposti ad
una procedura di Valutazione del Rischio?

37. Indica le eventuali tipologie di dati sensibili che la tua attivita
custodisce, gestisce o tratta

93.147.186.128/25

LinkedIn

Twitter

Altro

Facebook

Si

Si

Si

Si

Si

Non e previsto accesso

remoto

Si

Si

Si

Si

Altri servizi CLOUD in genere

Si

Altro
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37. Indica le eventuali tipologie di dati sensibili che la tua attivita
custodisce, gestisce o tratta

37. Indica le eventuali tipologie di dati sensibili che la tua attivita
custodisce, gestisce o tratta

37. Indica le eventuali tipologie di dati sensibili che la tua attivita
custodisce, gestisce o tratta

37. Indica le eventuali tipologie di dati sensibili che la tua attivita
custodisce, gestisce o tratta

37. Indica le eventuali tipologie di dati sensibili che la tua attivita
custodisce, gestisce o tratta

38. E' stata condotta una Valutazione di Impatto sull’Attivita
Aziendale (BIA, Business Impact Analysis) tenendo in
considerazione le minacce IT rilevanti?

39. Come vengono gestiti i backup (copie di sicurezza)?
39. Come vengono gestiti i backup (copie di sicurezza)?
40. Quale ¢ la periodicita dei backup per le informazioni critiche o

strategiche?

41. Con quale periodicita vengono installati gli aggiornamenti
(“patch”) di sicurezza?

42. Quali contromisure sono adottate per la prevenzione delle
minacce piu rilevanti?

42. Quali contromisure sono adottate per la prevenzione delle
minacce piu rilevanti?

42. Quali contromisure sono adottate per la prevenzione delle
minacce piu rilevanti?
42. Quali contromisure sono adottate per la prevenzione delle
minacce piu rilevanti?

42. Quali contromisure sono adottate per la prevenzione delle
minacce piu rilevanti?

42. Quali contromisure sono adottate per la prevenzione delle
minacce piu rilevanti?

42. Quali contromisure sono adottate per la prevenzione delle
minacce piu rilevanti?

42. Quali contromisure sono adottate per la prevenzione delle
minacce piu rilevanti?

Informazioni relative
all'identita personale

Informazioni relative a
strumenti di pagamento

Informazioni relative allo
stato di salute

Proprieta intellettuali

Credenziali di accesso

Si

Sono previste procedure di
backup

Sono implementati strumenti
di backup automatici

Quotidiana

Dipendente dalla funzionalita
di aggiornamento automatico

Anti-virus / anti-malware (da
intendersi: in aggiunta al
modulo Anti-virus /
anti-malware eventualmente
incluso nel Sistema
Operativo installato)

Internet gateway
Penetration test e
assessment di vulnerabilita
Sui servizi esposti

Firewall

Autenticazione a mezzo di
certificati

Segmentazione della rete /
DMz

Anti-spam
Anti-virus / anti-malware di

default (modulo Anti-virus /
anti-malware incluso nel
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42. Quali contromisure sono adottate per la prevenzione delle
minacce piu rilevanti?

43. La tua attivita sviluppa internamente applicazioni software
critiche o strategiche per il business?

44. Le applicazioni critiche o strategiche sviluppate internamente,
sono sviluppate seguendo criteri di programmazione e testing in
accordo con la “best practice” riconosciuta, per la difesa contro gli
attacchi pit noti e rilevanti?

45. Per consentire la valutazione del rischio del Sistema Informatico
oggetto del contratto di assicurazione, autorizzo Generali
CyberSecurTech Srl ad eseguire, per conto di Generali Italia S.p.A.,
le attivita di verifica della sicurezza (security testing) sul perimetro
del Sistema IT come in precedenza indicato.

Firma del Cliente

Sistema Operativo installato)

Hardening di
server/workstation
Si

Si

No

Data
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ESONERO DI RESPONSABILITA® E MANLEVA DI AGID NEI CONFRONTI DI GENERALI ITALIA SPA E
GENERALI CYBERSECURTECH SRL PER L’ESECUZIONE DI ACTIVE SECURITY TESTING FINALIZZATE
ALLA VALUTAZIONE DEL RISCHIO CYBER

In relazione alle trattative in corso per la stipulazione del contratto di assicurazione relativo alla copertura cyber e
unicamente al fine di consentire la valutazione del rischio dei sistemi informatici oggetto del contratto assicurativo,
AGID autorizza Generali Cybersecurtech srl ad eseguire, per conto di Generali Italia S.p.A., attivita di security testing
ed ethical hacking che si svolgeranno entro trenta giorni dalla ricezione da parte di Generali Cybersecurtech e
Generali Italia S.p.A. degli indirizzi IP e dell'indicazione dei sistemi ospitati sulle reti raggiungibili da internet.

Tali attivita, denominate “Vulnerability Assessment”, saranno svolte da remoto operando dall'indirizzo IP 80.20.86.26
avvalendosi di strumenti automatici e verranno effettuate replicando una serie di attacchi informatici simulati
finalizzati a valutare il rischio associato agli indirizzi IP indicati al questionario di cui al paragrafo precedente Durante
le attivita di Vulnerability Assesment oggetto della presente manleva potranno verificarsi eventuali disservizi,
interruzioni, malfunzionamenti o diminuzioni di prestazioni di cui in nessun caso Generali Cybersecurtech e Generali
Italia S.p.A. potranno essere considerate responsabili.

AGID, consapevole della natura delle operazioni che verranno effettuate e dei rischi ad esse connesse,
autorizza Generali Cybersecurtech s.r.l. per conto di Generali Italia S.p.a. ad eseguire, nelle date concordate, tali
operazioni e manleva Generali Italia S.p.A. e Generali Cybersecurtech s.r.l. da qualsivoglia richiesta
risarcitoria venisse alle stesse formulata da terzi per danni diretti o indiretti derivati o0 comunque
riconducibili alle attivita di “Vulnerability Assessment”

AGID comunichera ai propri fornitori terzi la pianificazione e la natura dei test, allo scopo di minimizzare disagi e
disservizi che si potrebbero verificare per il solo fatto di ospitare siti della societa AGID nei confronti della quale sono
in corso le attivita di Assessment.

Generali Cybersecurtech e Generali Italia S.p.A. si impegnano, nel pieno rispetto delle disposizioni di cui al Decreto
Lgs. 196/2003 e successive modifiche, a mantenere il piu assoluto riserbo, a trattare in maniera assolutamente
confidenziale, impegnandosi a non utilizzare al di fuori degli scopi concernenti la stipula del contratto assicurativo e
delle attivita connesse alla gestione del contratto e/o allo stesso direttamente o indirettamente collegate, a non
divulgare a terzi, in alcun modo e per nessun motivo, ogni dato, documento o informazione acquisiti nell'ambito delle
attivita espletate.

Firma del Cliente

Data
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Informativa sul trattamento dei dati personali ai sensi degli articoli 13 e 14 del Regolamento UE n. 679/2016
del 27 aprile 2016

Utilizzo dei dati a fini contrattuali

La informiamo che, conformemente a quanto comunicato con l'informativa sul trattamento dei dati personali fornita al
momento della sottoscrizione del Profilo Cliente, i suoi dati personali, da lei forniti o acquisiti da terzi(1) sono trattati
da Generali Italia S.p.A. (di seguito anche la Compagnia), quale Titolare, nell'ambito dei servizi assicurativi richiesti o
in suo favore previsti, inclusi i preventivi assicurativi che predisporremo a favore suo o di terzi da lei designati, (i) per
la proposizione e conclusione del contratto assicurativo e dei servizi e/o prodotti connessi 0 accessori, e per eseguire
i correlati adempimenti normativi (quali ad esempio quelli in materia di antiriciclaggio); (ii) per I'esecuzione dei
contratti da lei stipulati, (iii) per, se del caso, prevenire, individuare e/o perseguire eventuali frodi assicurative(2); (iv)
per comunicare i suoi dati personali a societa che svolgono servizi in outsourcing per conto della Compagnia o per la
esecuzione dei contratti in essere. La informiamo, inoltre, che il trattamento dei Suoi dati personali per le finalita di cui
ai punti (i), (ii) e (iv) € necessario e funzionale all’erogazione dei servizi da parte della Compagnia e/o all’esecuzione
dei contratti in essere e necessita del suo consenso esplicito, qualora non gia espresso, solo per il trattamento delle
categorie particolari di dati personali di cui all’articolo 9, paragrafo 1, del Regolamento (tra cui in particolare i dati
relativi alla salute); mentre per le finalita di cui alla lettera (iii) il trattamento dei Suoi dati si basa sul legittimo interesse
della Compagnia a prevenire e individuare eventuali frodi assicurative e a porre in essere una corretta gestione. La
informiamo quindi che per le finalita del trattamento come sopra illustrate sub (i), (ii), (iii) e (iv) il conferimento dei dati
e obbligatorio ed il loro mancato, parziale o inesatto conferimento potra avere, come conseguenza, l'impossibilita di
svolgere le attivita richieste e preclude alla Compagnia di assolvere gli adempimenti contrattuali come previsti dai
contratti in essere.

Diritti dell’'interessato

Lei potra conoscere quali sono i suoi dati trattati presso la Compagnia e, ove ne ricorrano le condizioni, esercitare i
diversi diritti relativi al loro utilizzo (diritto di accesso, rettifica, aggiornamento, integrazione, cancellazione, limitazione
al trattamento, alla portabilita, alla revoca del consenso al trattamento e di ottenere una copia dei propri dati laddove
guesti siano conservati in paesi al di fuori dell’Unione Europea, nonché di ottenere indicazione del luogo nel quale tali
dati vengono conservati o trasferiti) nonché opporsi per motivi legittimi ad un loro particolare trattamento e comunque
al loro uso a fini commerciali, in tutto o in parte anche per quanto riguarda l'uso di modalita automatizzate
rivolgendosi a: Generali Italia S.p,A., Via Marocchesa 14, 31021 Mogliano Veneto TV, privacy.it@generali.com o al
Responsabile della Protezione dei Dati (RPD), contattabile via e-mail a “RPD.it@generali.com” e/o via posta
ordinaria all'indirizzo “RPD Generali Italia - Mogliano Veneto, Via Marocchesa 14 31021.

La informiamo, inoltre, che, qualora ravvisi un trattamento dei Suoi dati non coerente con i consensi da Lei espressi
puo sporgere reclamo al Garante per la protezione dei dati personali, con le modalita indicate sul sito del Garante
stesso.

Tempi di conservazione dei dati

| Suoi dati personali possono essere conservati per periodi di tempo diversi a seconda della finalita per la quale sono
trattati dalla Compagnia, in conformita alla normativa privacy tempo per tempo applicabile, in particolare per le finalita
contrattuali, per tutta la durata dei rapporti in essere e, in conformita alla normativa vigente per un periodo di 10 anni
dal momento della cessazione dell'efficacia del contratto o, in caso di contestazioni, per il termine prescrizionale
previsto dalla normativa per la tutela dei diritti connessi, fatti salvi in ogni caso periodi di conservazione maggiori
previsti da specifiche normative di settore.

Comunicazione dei Dati

| suoi dati non saranno diffusi e saranno trattati con idonee modalita e procedure anche informatizzate, da nostri
dipendenti, collaboratori ed altri soggetti anche esterni, designati Responsabili e/o Incaricati del trattamento o,
comunque, operanti quali Titolari, che sono coinvolti nella gestione dei rapporti con Lei in essere o che svolgono per
nostro conto compiti di natura tecnica, organizzativa, operativa anche all'interno ed al di fuori della UE(3).
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Trasferimento dei dati all'estero

| suoi dati potranno essere inoltre comunicati, ove necessario, a soggetti, privati o pubblici, connessi allo specifico
rapporto assicurativo o al settore assicurativo e riassicurativo operanti in paesi situati nell’'Unione Europea o al di
fuori della stessa (4) alcuni dei quali potrebbero non fornire garanzie adeguate di protezione dei dati (un elenco
completo dei Paesi che forniscono garanzie adeguate di protezione dei dati € disponibile nel sito web del Garante per
la Protezione dei Dati Personali). In tali casi, il trasferimento dei Suoi dati verra effettuato nel rispetto delle norme e
degli accordi internazionali vigenti, nonché a fronte dell'adozione di misure adeguate (es. clausole contrattuali
standard).

Modifiche e aggiornamenti dell'Informativa

Anche in considerazione di futuri cambiamenti che potranno intervenire sulla normativa privacy applicabile, la
Compagnia potra integrare e/o aggiornare, in tutto o in parte, la presente Informativa. Resta inteso che qualsiasi
modifica, integrazione o aggiornamento Le sara comunicato in conformita alla normativa vigente anche a mezzo di
pubblicazione sul sito internet della Compagnia www.generali.it

NOTE:

1. La Compagnia tratta le seguenti categorie di dati: dati anagrafici e identificativi, dati di contatto, dati di polizza, dati fiscali ed estremi di conto
corrente bancario, altri dati personali forniti dall'interessato, categorie particolari di dati personali di cui all'articolo 9, paragrafo 1, del Regolamento,
dati raccolti da fonti pubbliche (elenchi, registri, documenti pubblici conoscibili da chiunque), dati acquisiti da altri soggetti terzi (societa del Gruppo
Generali, contraenti, assicurati, aderenti a fondi previdenziali o assistenziali o sanitari, societa di informazione commerciale e dei rischi finanziari,
societa esterne ai fini di ricerche di mercato). In aggiunta, anche su richiesta dell’Autorita Giudiziaria, la Compagnia potra effettuare trattamenti di
dati relativi a condanne penali e reati.

2. A titolo esemplificativo formulazione delle raccomandazioni personalizzate e/o delle proposte di assicurazione coerenti con i suoi bisogni
assicurativi, predisposizione di preventivi e successivi rinnovi, stipulazione di contratti di assicurazione vita, non vita o di previdenza
complementare, raccolta dei premi, versamenti aggiuntivi, switch ed altre attivita previste dal contratto, liquidazione di sinistri o altre prestazioni,
riassicurazione, coassicurazione, , esercizio e difesa di diritti dell'assicuratore, adempimento di specifici obblighi di legge o contrattuali, gestione e
controllo interno, attivita statistiche.

3. Trattasi di soggetti, facenti parte della “catena assicurativa” (es. agenti, subagenti, collaboratori di agenzia, produttori, mediatori di
assicurazione, banche, istituti di credito, societa di recupero crediti, societa di intermediazione mobiliare, assicuratori, coassicuratori e
riassicuratori, fondi pensione, attuari, avvocati e medici fiduciari, consulenti tecnici, periti, autofficine, societa di assistenza stradale, centri di
demolizione di autoveicoli, strutture sanitarie, societa di liquidazione dei sinistri e dei contratti, e altri erogatori convenzionati di servizi, ecc.),
societa del Gruppo Generali, ed altre societa che svolgono, quali outsourcer, servizi informatici, telematici, finanziari, amministrativi, di
archiviazione, di gestione della corrispondenza, di revisione contabile e certificazione di bilancio, nonché societa specializzate in ricerche di
mercato e indagini sulla qualita dei servizi.

4. Contraenti, assicurati, aderenti a Fondi previdenziali o sanitari, pignoratari, vincolatari; assicuratori, coassicuratori, riassicuratori ed organismi
associativi /consortili (ANIA, Mefop, Assoprevidenza) nei cui confronti la comunicazione dei dati & funzionale per fornire i servizi sopra indicati e
per tutelare i diritti dell'industria assicurativa, organismi istituzionali ed enti pubblici a cui i dati devono essere comunicati per obbligo normativo.

| miei consensi privacy

Presa visione dell'allegata informativa privacy sul trattamento dei dati personali, con riferimento al trattamento dei
dati personali per fini contrattuali, prendo atto che per le finalita del trattamento come illustrate nell'informativa privacy
sub (i), (i), (i) e (iv) il conferimento dei dati & obbligatorio e che Generali ltalia trattera gli stessi secondo quanto
indicato nell'informativa per assolvere gli adempimenti contrattuali come previsti dai contratti in essere.

Firmando autorizzo inoltre il trattamento delle categorie particolari di miei dati personali, tra cui quelli relativi alla
salute, per le finalita del trattamento illustrate nell'informativa privacy sub (i), (ii), (iii) e (iv), per quanto necessario
all'erogazione dei servizi richiesti o in mio favore previsti.

Firma del Cliente

Data
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R: Proposta di sottoscrizione polizza assicurativa Cyber Risk - bozza appunto

Controllo di gestione <controllodigestione@agid.gov.it>

gio 30/11/2023 10:55

A:CROCOLI Elena <crocoli@agid.gov.it>;VENTURA Luca <ventura@agid.gov.it>

Cc:AMATO Giovanni <amato@agid.gov.it>;Controllo di gestione <controllodigestione@agid.gov.it>

Salve,

relativamente alla proposta in oggetto, per un costo complessivo di € 18.300, 00 (iva inclusa) distinti sui singoli esercizi di competenza come
di seguito specificato,

2023:1.525,00 €

2024 16.775,00 €

si rappresenta che il relativo costo, secondo quanto indicato dalla dott,.ssa Zampaglione potra gravare sull’ obfu CERT Agid , alla voce di
costo CBO7A.01.0027 Altriservizi a seguito di una specifica variazione compensativa dalle attuali disponibilita sulla voce di costo
CB07B.01.0003 Servizi informatici per attivita di progetto che attualmente presenta la necessaria disponibilita.

Si prega di inserire nell'appunto la relativa richiesta di variazione compensativa .
Un saluto

Anna Cavaliere

Da: CROCOLI Elena <crocoli@agid.gov.it>

Inviato: lunedi 27 novembre 2023 15:20

A: Controllo di gestione <controllodigestione@agid.gov.it>

Cc: AMATO Giovanni <amato@agid.gov.it>

Oggetto: |: Proposta di sottoscrizione polizza assicurativa Cyber Risk - bozza appunto

Buon pomeriggio,

trasmetto la bozza dell'appunto, relativo alla fornitura indicata in oggetto, per il quale si chiede la conferma della
capienza e della voce di budget e, previo la trasmissione dell'appunto firmato, la successiva copertura finanziaria.
Un saluto

Elena Crocoli

Da: CROCOLI Elena

Inviato: venerdi 17 novembre 2023 17:31

A: DI DOMENICO Cristina <didomenico@agid.gov.it>; VAI Raffaella <vai@agid.gov.it>; LOIERO Ferdinando <loiero@agid.gov.it>; Controllo di
gestione <controllodigestione@agid.gov.it>

AMATO Giovanni <amato@agid.gov.it>
Oggetto: Proposta di sottoscrizione polizza assicurativa Cyber Risk

Buon pomeriggio,

come concordato, invio la bozza dell'appunto e la documentazione a corredo, per il consueto confronto, le integrazioni e modifiche
necessarie.

Sono evidenziate in giallo le parti da integrare o che dai documenti pervenuti non é stata chiara l'interpretazione.

Inoltre da un rapido controllo sui siti dedicati non risultano AQ o Convenzioni specifiche, mentre c'e I'evidenza di una gara Consip che include
i lotti 8 e 9 per la Cyber Risk 1° livello e Cyber Risk 2° livello di cui allego la determina di aggiudicazione efficacie.

Inoltre per la Compliance alla normativa in tema di GDPR chiedo il parere ai colleghi Ferdinando e Raffaella.

Resto disponibile per eventuali chiarimenti.

Ci aggiorniamo appena possibile.

Un saluto

Elena
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Scheda di Polizza

Numero di Polizza BOZZA

Punto 1. Contraente/Assicurato AGID

Sede Legale
Codice Fiscale / Partita IVA

Punto 2. Periodo di Polizza Da: gg/mm/2023
a: gg/mm/2024

Punto 3. Data di Retroattivita decorrenza polizza

(non applicabile alla Sezione 11)

Punto 4. Periodo Automatico di Ultrattivita Senza che cid comporti alcun aumento o
reintegrazione dei Limiti, I'Assicurato
potra comunicare un Evento Assicurato
entro 30 giorni dalla cessazione del
Periodo di Polizza o dalla risoluzione
della Polizza, qualora I'Evento
Assicurato si sia verificato durante il
Periodo di Polizza, eccetto il caso in cui la
Polizza sia cancellata per omesso
pagamento del Premio.

Punto 5. Periodo Opzionale di Ultrattivita Non operante

Punto 6. Limite aggregato annuo di Polizza € 2.000.000,00








Punto 7.

Sezioni Assicurate

Sezione

Sottolimite per Evento e per anno

Franchigia per Evento

1 Perdita o Furto di Dati € 1.000.000,00 € 10.000,00
2 Responsabilita per Violazione € 1.000.000,00 € 10.000,00
di Informazioni Riservate

3 Violazione della Privacy € 1.000.000,00 € 10.000,00
4 Responsabilita per Violazione € 1.000.000,00 € 10.000,00
della Privacy

5 PClI- DSS * ESCLUSA **

6 Interruzione dell’Attivita € 1.000.000,00 franchigia:

Margine di Contribuzione/Somma Assicurata

franchigia temporale di 24 ore e
comungque non inferiore a

Margine di contribuzione / Somma Assicurata: inserire margine di contribuzione € 10.000,00
7 Estorsione Cyber € 1.000.000,00 € 10.000,00
8 Responsabilita derivante da € 1.000.000,00 € 10.000,00
Violazione della Sicurezza della
Rete
9 Danno Reputazionale € 1.000.000,00 € 10.000,00
10 Responsabilita derivante da € 1.000.000,00 € 10.000,00
Attivita Multimediale
11 Danni diretti e materiali € 1.000.000,00 € 10.000,00

Somma Assicurata

A parziale deroga di quanto previsto in Polizza all’art. 11.2.2 della Sezione 11, la Somma

Assicurata rappresenta il limite massimo di risarcimento per evento e per anno

assicurativo, e per essa non é considerata, all'atto della liquidazione dei danni, eventuale

sottoassicurazione
Punto 8. Notifica Eventi Assicurati e circostanze Generali Italia S.p.A.
Punto 9. Periodo di Indennizzo per Sezione 6 - Interruzione di 6 mesi
Attivita
Punto 10. Periodo di Indennizzo per Sezione 9 - Danno 3 mesi

Reputazionale

Punto 11. Estensione territoriale Italia, Repubblica di S.Marino,
Stato Citta del Vaticano
Punto 12. Legge applicabile e foro competente Legge italiana - Tribunale di

Milano








Tasso di regolazione sezione 6

Punto 13. Conteggio del Premio
Non Regolabile
Paese Premio Imponibile Imposte Premio
P P Lordo Annuo

ITALIA € 15.000,00

Punto 14 Premio addizionale per Periodo Opzionale di Ultrattivita Non operante

Punto 15 Onorario Periti Sottolimite per sinistro ed
anno pari al 3% del sinistro
con il massimo di €
50.000,00

Punto 16 Riparto Coassicurativo Non presente

AVVERTENZA

Per le Sezioni 2, 4, 8 e 10, la Polizza opera su base “Claims Made”.

Pertanto, con riferimento a tali Sezioni, la Polizza ha efficacia per le Richieste di Risarcimento pervenute
per la prima volta all’Assicurato e comunicate per iscritto a Generali durante il Periodo di Polizza o il Periodo
Automatico di Ultrattivita o il Periodo Opzionale di Ultrattivita, a condizione che le Richieste diRisarcimento
siano relative ad atti illeciti dell'Assicurato o di soggetti di cui questi debba rispondere:

- che siano stati commessi dopo la Data di Retroattivita;

- che non siano noti al tempo della stipulazione della presente Polizza,

nei limiti e alle condizioni previste dalla presente Polizza.

La forma "Claims Made" & stata specificamente discussa tra le Parti e I'Assicurato riconosce la sua
meritevolezza rispetto agli interessi che intende tutelare mediante la stipulazione della presente Polizza

Si evidenzia che le Definizioni Generali di Polizza sono previste nella Sezione 15 come indicato nell’'indice,
mentre Definizioni specifiche possono essere previste all'interno delle singole Sezioni.








A. Contratto di Assicurazione

A.1. Le Condizioni di Assicurazione, il Questionario, i loro eventuali allegati e appendici, le dichiarazioni
rilasciate dall'Assicurato devono essere considerate congiuntamente e costituiscono parte integrante del
contratto di assicurazione.

A.2. Generali presta, nei limiti e alle condizioni previste dalla presente Polizza, le seguenti garanzie.

B. Oggetto dell’Assicurazione

B.1. A fronte del pagamento del Premio, Generali terra indenne I'Assicurato per le Perdite specificate e
direttamente causate dagli Eventi Assicurati in ciascuna Sezione, qualora operante secondo quanto riportato
nella Scheda di Polizza, ferma I'applicazione delle condizioni generali e delle condizioni specifiche di ciascuna
Sezione, nonché delle Franchigie e dei Limiti ivi previsti.

B.2. Per le Sezioni 1, 3, 5, 6, 7, 9 e 11, Generali terra indenne I'Assicurato per le Perdite direttamente subite
in conseguenza di un Evento Assicurato:

e verificatosi e scoperto durante il Periodo di Polizza, oppure

o verificatosi anteriormente al Periodo di Polizza, ma non prima della Data di Retroattivita, ove applicabile,
che I'Assicurato non conosceva né poteva ragionevolmente conoscere anteriormente al Periodo di
Polizza e che abbia scoperto durante il Periodo di Polizza,

purché denunciato a Generali durante il Periodo di Polizza o durante il Periodo Automatico di Ultrattivita.

B.3 Per le Sezioni 2, 4, 8 e 10, Generali terra indenne I'Assicurato per le Perdite direttamente causate da un
Evento Assicurato consistente in una Richiesta di Risarcimento derivante da un atto illecito dell'Assicurato
o di soggetti di cui questi debba rispondere:

compiuto durante il Periodo di Polizza, oppure

e compiuto anteriormente al Periodo di Polizza, ma non prima della Data di Retroattivita, che 'Assicurato
non conosceva né poteva ragionevolmente conoscere anteriormente al Periodo di Polizza ed abbia
scoperto durante il Periodo di Polizza,

purché la Richiesta di Risarcimento venga avanzata entro il Periodo di Polizza o entro il Periodo Automatico
di Ultrattivita o il Periodo Opzionale di Ultrattivita.








Sezione 1 - Perdita o Furto di Dati

1.1. Eventi Assicurati

a) Danneggiamento o perdita dei Dati nel Sistema Informatico Assicurato, direttamente causati da Atto
Doloso Informatico, Malware, o Errore Umano.

b) Furto di Dati nel Sistema Informatico Assicurato.

c) Denial of Service che colpisca il Sistema Informatico Assicurato.

1.2. Che cosa viene indennizzato

1.2.1. Spese di ripristino e ricostruzione dei Dati

1.2.1.1. Generali rimborsera all’Assicurato le Perdite consistenti nei costi necessari, sostenuti in misura
ragionevole, per:

a) ripristinare i Dati persi o danneggiati, compreso il Software;

b) riacquistare le licenze del Software perso o danneggiato che non sia stato possibile ripristinare senza costi;

c) recuperare i Dati da Copie di Backup o da qualsiasi altro Archivio, compresa la fonte originale dei Dati e
per caricare i Dati manualmente o con qualsiasi altro mezzo idoneo, al fine di ripristinare i Dati persi o
danneggiati.

1.2.1.2. Ove non fosse possibile ripristinare i Dati persi o danneggiati, Generali rimborsera il solo prezzo di
acquisto originario degli stessi, ove applicabile.

1.2.1.4. In caso di Software fuori produzione o per cui non sia piu disponibile un contratto di manutenzione, il
rimborso sara limitato al doppio del valore commerciale del Software al momento dell'Evento Assicurato.

1.2.1.5. Se la ricostituzione o il ripristino non sono necessari o non vengono ultimati entro 6 mesi dalla data
dell'Evento Assicurato, I'Assicurato decade dal diritto all'Indennizzo.

1.2.1.6. Ove esistano metodi diversi, ma ugualmente efficaci per ripristinare i Dati persi o danneggiati, Generali
rimborsera i costi relativi al metodo meno oneroso.

1.2.2. Costi di decontaminazione da Malware

Generali rimborsera all’Assicurato le Perdite consistenti nei costi necessari, sostenuti in misura ragionevole,
per decontaminare, ripulire e ripristinare i Dati e le Copie di Backup colpiti da Malware; sono compresi i costi
per il ripristino della funzionalita del Sistema Informatico Assicurato colpito da Malware.

1.2.3. Costi IT Aggiuntivi

1.2.3.1. Generali rimborsera all'Assicurato le Perdite consistenti nei costi necessari, sostenuti in misura
ragionevole, per evitare o mitigare le conseguenze di un Evento Assicurato attraverso:

a) l'uso di apparecchiature e dispositivi di Terzi, affittati dall'Assicurato;
b) I'impiego di metodi alternativi di lavoro o altri metodi di produzione;

c) l'utilizzo di un Fornitore di Servizi IT aggiuntivo;

d) I'utilizzo di personale aggiuntivo (limitatamente al costo del lavoro);
e) tentativi di riavviare i Sistemi Informatici Assicurati.

1.2.3.2. | Costi IT Aggiuntivi non potranno comunque superare l'importo della Perdita cosi evitata o mitigata.








1.2.4. Gestione della crisi

Generali rimborsera all’Assicurato le Perdite consistenti nei costi necessari, sostenuti in misura ragionevole,
per gestire la crisi, avvalendosi di Esperti e di una sua Unita Interna di Gestione della Crisi, in tal caso
rimborsando eventuali compensi straordinari del personale addetto a tale Unita per i primi 2 mesi dopo
I'Evento Assicurato.

1.2.5. Costi per Esperti

Generali rimborsera all’Assicurato le spese, sostenuti in misura ragionevole, per Esperti nominati
dall’Assicurato o da Generali per stabilire I'origine o attenuare I'entita della Perdita.

1.2.6. Spese di ripristino del sistema di controllo di accesso

Generali rimborsera all’Assicurato le Perdite consistenti nei costi necessari, sostenuti in misura ragionevole,
per:

a) ripristinare il Sistema di Controllo di Accesso al Sistema Informatico Assicurato;

b) ripristinare le condizioni di sicurezza del Sistema Informatico Assicurato allo stato anteriore all'Evento
Assicurato;

c) ritirare qualsiasi Token revocato o qualsiasi altro dispositivo di autenticazione, e

d) aggiornare o creare nuovi ID e password.

1.3. Esclusioni particolari

La presente Polizza non copre Perdite derivanti da qualsiasi aggiornamento o riconfigurazione del Sistema
Informatico Assicurato o dei Dati ad una condizione differente rispetto a quella esistente prima dell'Evento
Assicurato.

1.4, Definizioni

La seguente Definizione si applica alla presente Sezione:

Sistema di Controllo di Accesso Le regole, i diritti e i privilegi che disciplinano l'accesso
legittimo ai Sistemi Informatici Assicurati.








Sezione 2 - Responsabilita per Violazione di Informazioni Riservate

2. Evento Assicurato
Qualsiasi Richiesta di Risarcimento per:

a) danneggiamento o perdita di Informazioni Riservate nel Sistema Informatico Assicurato direttamente
causati da un Atto Doloso Informatico o Malware ancorché agevolati da Errore Umano;

b) Furto di Informazioni Riservate in custodia o controllo, siano esse conservate su Supporto Dati, o nel
Sistema Informatico Assicurato;

c) divulgazione accidentale, o direttamente causata da un Atto Doloso Informatico o Malware, a Terzi di
Informazioni Riservate in custodia o controllo dell’ Assicurato, siano esse conservate su Supporto Dati
o nel Sistema Informatico Assicurato.

2.2, Risarcimento

2.2.1. Generali terra indenne I'Assicurato delle Perdite corrispondenti a quanto questi fosse tenuto a pagare,
quale civilmente responsabile ai sensi di legge, a titolo di risarcimento (capitale, interessi e spese) di danni
involontariamente cagionati a Terzi che siano oggetto di una Richiesta di Risarcimento.

2.2.2. Generali assume, fino a quando ne ha interesse, la gestione delle vertenze con i Terzi, tanto in sede
stragiudiziale che in sede giudiziale, sia civile che penale, a nome dell’Assicurato, designando, ove occorra,
legali o tecnici e avvalendosi di tutti i diritti ed azioni spettanti all Assicurato stesso. Sono a carico di Generali
le Spese Legali sostenute per resistere all’azione promossa contro I’Assicurato entro il limite di un importo
pari al quarto del Limite previsto per la presente Sezione. Qualora la somma dovuta al Terzo superasse il
Limite, le Spese Legali verranno ripartite tra Generali e I'Assicurato in proporzione del rispettivo interesse.
In ogni caso, Generali non rimborsera le spese sostenute dall’Assicurato per legali o tecnici che non siano
da essa designati e non rispondera di multe 0 ammende né delle spese di giustizia penale.

2.3. Esclusioni particolari

2.3.1. Sono escluse dalla presente Polizza le Richieste di Risarcimento derivanti da, basate su oattribuibili
a:
a) mancata rimozione di contenuti da sito web a seguito di una Richiesta o denuncia da parte di Terzi;
b) pubblicazione di contenuti su sito web sui quali chiunque possa pubblicare senza essere registrato, e
che non siano direttamente controllati dall’ Assicurato;
c) sconti, crediti, buoni, premi, promozioni, altri incentivi contrattuali o extra-contrattuali, offerti ai Clienti
dell’Assicurato;

2.3.2. L’esclusione generale 18 di cui alla Sezione 14 non si applica alla presente Sezione.







Sezione 3 - Violazione della Privacy

3.1, Eventi Assi i

a) Danneggiamento o perdita di Dati Personali nel Sistema Informatico Assicurato direttamente causati da
Atto Doloso Informatico, o Malware ancorché agevolati da Errore Umano.

b) Furto di Dati Personali in custodia o controllo dell’Assicurato, siano essi conservati su Supporto Dati, o
nel Sistema Informatico Assicurato.

c) Divulgazione accidentale, o direttamente causata da un Atto Doloso Informatico o Malware, a Terzi di
Dati Personali in custodia o controllo dell’Assicurato, siano essi conservati su Supporto Dati o contenute
nel Sistema Informatico Assicurato.

3.2, CI . ind .
Generali rimborsera all'Assicurato le Perdite consistenti in:

3.2.1 Costi di indagine e di ricerca

| costi e le spese sostenuti in misura ragionevole dall’Assicurato per Esperti incaricati di identificare 'origine
e le circostanze delllEvento Assicurato nel corso di un Procedimento, o comunque nel tentativo di evitare o
rendere meno gravoso il Procedimento.

3.2.2. Costo adempimenti regolamentari

| costi necessari, sostenuti in misura ragionevole dall’Assicurato, per:

a) Esperti incaricati di gestire i rapporti con le Autorita di Controllo;
b) attivita richieste nel Procedimento per proteggere i Dati Personali.

3.2.3. Costi di difesa legale

| costi di difesa legale necessari, sostenuti in misura ragionevole dall’Assicurato, nel caso in cui I’Autorita di
Controllo abbia avviato un Procedimento nei confronti dell’Assicurato per una violazione dei Dati Personali.

3.2.4. Costi di notifica

| costi necessari, sostenuti in misura ragionevole dall’Assicurato, per notificare una violazione dei Dati
Personali come previsto dalla Normativa sulla protezione dei dati.

3.2.5. Gestione della crisi

| costi necessari, sostenuti in misura ragionevole dall'Assicurato, per gestire la crisi avvalendosi di Esperti e
di una sua Unita Interna di Gestione della Crisi, in tal caso rimborsando eventuali compensi straordinari del
personale addetto a tale Unita per i primi 2 mesi dopo I'Evento Assicurato.

3.3, Definizioni

Le seguenti Definizioni si applicano alla presente Sezione:

Autorita di Controllo Qualsiasi organo o ufficio incaricato in qualsiasi giurisdizione di far
rispettare gli obblighi di legge in materia di protezione dei Dati
Personali.

Procedimento Qualsiasi procedimento amministrativo avviato o disposto da

un'Autorita di Controllo in caso di violazione della Normativa sulla
protezione dei dati.
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Sezione 4 - Responsabilita per Violazione della Privacy

4.1, Evento Assicurato

Qualsiasi Richiesta di Risarcimento per:

a) danneggiamento o perdita di Dati Personali, conservati nel Sistema Informatico Assicurato, causati

direttamente da un Atto Doloso Informatico o Malware, ancorché agevolati da Errore Umano.

b) Furto di Dati Personali, in custodia o controllo dell’Assicurato, siano essi conservati su Supporto Dati,
o contenuti nel Sistema Informatico Assicurato;

c¢) divulgazione accidentale, o direttamente causata da un Atto Doloso Informatico o Malware, a Terzi di
Dati Personali in custodia o controllo dell’Assicurato, siano essi conservati su Supporto Dati, o contenuti
nel Sistema Informatico Assicurato;

che abbiano causato accesso ai Dati Personali a Terzi non autorizzati.

4.2, Risarcimento

4.2.1. Generali terra indenne I'Assicurato delle Perdite corrispondenti a quanto questi fosse tenuto a pagare,
quale civilmente responsabile ai sensi di legge, a titolo di risarcimento (capitale, interessi e spese) di danni
involontariamente cagionati a Terzi che siano oggetto di una Richiesta di Risarcimento.

4.2.2. Generali assume, fino a quando ne ha interesse, la gestione delle vertenze con i Terzi, tanto in sede
stragiudiziale che in sede giudiziale, sia civile che penale, a nome dell’Assicurato, designando, ove occorra,
legali o tecnici e avvalendosi di tutti i diritti ed azioni spettanti all Assicurato stesso. Sono a carico di Generali
le Spese Legali sostenute per resistere all’azione promossa contro I’Assicurato entro il limite di un importo
pari al quarto del Limite previsto per la presente Sezione. Qualora la somma dovuta al Terzo superasse il
Limite, le Spese Legali verranno ripartite tra Generali e I'Assicurato in proporzione del rispettivo interesse.
In ogni caso, Generali non rimborsera le spese sostenute dall’Assicurato per legali o tecnici che non siano
da essa designati e non rispondera di multe o ammende né delle spese di giustizia penale.

4.3, Esclusioni particolari

Sono escluse dalla presente Polizza le Richieste di Risarcimento derivanti da, sulla base di o attribuibili a:

a) pubblicazione di contenuti su sito web sul quale chiunque possa pubblicare senza essere registrato,
e che non siano direttamente controllati dall’Assicurato;

b) sconti, crediti, buoni, premi, promozioni, altri incentivi contrattuali o extracontrattuali, offerti ai Clienti
dell’Assicurato;
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Sezione 5 - Payment Card Industry Data Security Standard (PCI - DSS)

51, Eventi Assi i

Danneggiamento o perdita di Dati Personali, purché relativi a carte di credito/debito, conservati nel Sistema
Informatico Assicurato, causato/a direttamente da:

a) un Atto Doloso Informatico, Malware ancorché agevolati da Errore Umano.

b) Furto di Dati Personali, purché relativi a carte di credito/debito, in custodia o controllo dell’Assicurato,

siano essi conservati su Supporto Dati, o nel Sistema Informatico Assicurato.

c) divulgazione accidentale, o direttamente causata da un Atto Doloso Informatico o Malware, a Terzi di
Dati Personali in custodia o controllo dell’Assicurato, siano essi conservati su Supporto Dati, o contenuti
nel Sistema Informatico Assicurato che comportino una rivalutazione da parte del PCI Security
Standards Council della conformita dell’Assicurato agli standard PCI — DSS.

52 Ci iene indennizzat

5.2.1. Generali rimborsera all'Assicurato le Perdite consistenti nei costi necessari, sostenuti in misura
ragionevole, per:

incaricare un Consulente per la sicurezza per indagare l'origine e le circostanze del Evento Assicurato;
b) incaricare un Consulente per la sicurezza per la redazione della relazione di conformita PCI- DSS;

c) ottenere una nuova certificazione PCI-DSS;

d) riemettere carte di credito e di debito non piu utilizzabili, previo consenso scritto di Generali.

5.2.2. La validita della presente Sezione & subordinata al possesso, da parte dell’Assicurato, di una
certificazione PCI — DSS valida al momento dellEvento Assicurato.

5.3. Definizioni

Le seguenti Definizioni si applicano alla presente Sezione:

Consulente per la Esperto qualificato dal PCI Security Standards Council per la
sicurezza valutazione della conformita ai PCI DSS.

Payment Card Industry Gli standard di sicurezza dei Dati per I'industria delle carte di

Data Security Standard credito/debito.

(PCI—DSS)

PCI Security Standards Ente internazionale che adotta i PCI DSS e che compie le valutazioni
Council di conformita agli stessi.
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Sezione 6 - Interruzione dell’Attivita

6.1, Eventi Assi i

L’interruzione dell’Attivita in diretta conseguenza di un Evento Assicurato di cui alle Sezioni 1, 2, 3,4, 5 e
11, e/o di una Disfunzione relativa al Sistema Informatico Assicurato direttamente utilizzato per lo
svolgimento dell’Attivita dichiarata in Polizza.

6.2. CI iene indenni

Le disposizioni seguenti regolano la determinazione dell'Indennizzo che Generali sara tenuta a corrispondere
all'Assicurato per le Perdite derivanti da un Evento Assicurato in base alla presente Sezione, tenuto conto
dell'opzione prescelta nella scheda di Polizza.

6.2.1. Opzione "Margine di Contribuzione"
6.2.1.1. Generali rimborsera all'Assicurato:

a) La perdita del Margine di Contribuzione dovuta alla riduzione del volume d’affari, e
b) I'aumento dei costi di esercizio.

La perdita del Margine di Contribuzione € pari alla differenza tra il Margine di Contribuzione che si sarebbe
dovuto realizzare e quello effettivamente realizzato durante il Periodo di Indennizzo.

L'aumento dei costi di esercizio € pari alle spese supplementari necessarie, sostenute in misura ragionevole
dall'Assicurato, al solo scopo di evitare o contenere la riduzione del Volume di Affari derivante dall'Evento
Assicurato, entro il limite della riduzione del Margine di Contribuzione in tal modo evitata o contenuta.

6.2.1.3. Se al momento del sinistro la Somma Assicurata aumentata del 20% risulta inferiore al Margine di
Contribuzione relativo all'ultimo bilancio d'esercizio approvato almeno sessanta giorni prima del sinistro,
l'indennizzo sara ridotto in proporzione del rapporto tra questi due valori

6.2.1.4. Nell'accertamento dell'entita della Perdita, dovranno essere prese in considerazione tutte le
circostanze che avrebbero potuto influire favorevolmente o sfavorevolmente sull'andamento e sul risultato
dell'esercizio in corso nel Periodo di Indennizzo, se non si fosse verificato 'Evento Assicurato, tenuto conto
dei periodi di inattivitd necessari e programmati.

6.2.1.5. Nella valutazione della Perdita, dovra inoltre tenersi conto degli eventuali volumi d’affari che, a seguito
dellEvento Assicurato, dovessero derivare all'Assicurato dalle spese supplementari di cui al paragrafo
6.2.1.1. nei mesi successivi al termine del Periodo di Indennizzo, fermo restando che la Polizza non dovra

in nessun caso costituire causa di arricchimento per I'Assicurato.

6.2.1.6. Generali non sara tenuta a corrispondere alcun Indennizzo qualora I'Attivita dell'Assicurato
cessasse definitivamente a seguito del'Evento Assicurato.

6.2.1.7 - Entro trenta giorni dalla data di approvazione del bilancio di ogni esercizio finanziario, il Contraente
o I'Assicurato deve comunicare a Generali il Margine di Contribuzione, il risultato operativo dell'esercizio
appena trascorso e la nuova Somma Assicurata, il cui valore non deve comunque risultare inferiore al
Margine di Contribuzione.

Al ricevimento di tali dati Generali emettera un'appendice, valida fino a nuova successiva comunicazione
scritta, in cui verranno indicati:

a) la nuova Somma Assicurata;

b) 'ammontare del Premio anticipato per I'annualita assicurativa futura, calcolato sulla base della nuova
Somma Assicurata;

c) I'eventuale importo di conguaglio per I'annualita assicurativa trascorsa, calcolato sulla differenza traiil

Margine di Contribuzione risultante dal bilancio dell’esercizio appena trascorso e la precedente
Somma Assicurata, applicando il tasso imponibile previsto in Polizza e, nel caso di differenza
positiva, aumentato dellimposta vigente al momento del pagamento;
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d) I'eventuale importo di conguaglio per I'annualita assicurativa in corso, calcolato sulla differenza tra la
nuova Somma Assicurata e la precedente, applicando il tasso imponibile previsto in Polizza e, nel
caso di differenza positiva, aumentato dellimposta vigente al momento del pagamento.

Qualora il Contraente non corrisponda I'eventuale Premio di conguaglio entro trenta giorni dalla data di

emissione dell'appendice, I'assicurazione degli aggiornamenti della Somma Assicurata resta sospesa dalle

ore 24 di tale giorno e riprende vigore dalle ore 24 del giorno del pagamento, fermo il diritto di Generali ai premi

di conguaglio.

Qualora il Contraente o '’Assicurato non comunichi il Margine di Contribuzione, il risultato di esercizio ela

nuova Somma Assicurata, Generali potra, fino al sessantesimo giorno dal termine ultimo previsto per la

comunicazione suddetta, recedere dall'assicurazione con preavviso di trenta giorni. In tal caso essa, entro
quindici giorni dalla data di efficacia del recesso, rimborsera la parte di Premio imponibile relativa al periodo

di rischio non corso.

Anche in caso di cessazione, anticipata risoluzione o recesso dal contratto resta fermo I'obbligo di regolazione

del Premio di cui al punto c).

Qualora si verifichi una differenza tra la nuova Somma Assicurata e la precedente, in eccesso o in difetto,

superiore al 20% di quest'ultima, ai fini del conguaglio per 'annualita assicurativa trascorsa, tale eccedenza

non sara presa in considerazione; ai fini dell’aggiornamento della Somma Assicurata, questa sara oggetto di

specifica pattuizione.

Al verificarsi della chiusura in perdita di due esercizi consecutivi, &€ facolta di Generali decidere entro il

trentesimo giorno dalla comunicazione, se ed a quali condizioni proseguire I'assicurazione. Se non vi € accordo

tra le Parti, entro il trentesimo giorno dalla notifica delle nuove condizioni, il contratto & automaticamente risolto

e Generali provvedera al rimborso della parte di Premio imponibile relativa al periodo di rischio non corso.

Nel caso in cui il bilancio, successivo a quello usato inizialmente per il calcolo della Somma Assicurata,

presentasse un Margine di Contribuzione negativo, Generali potra recedere dal contratto o dare copertura

per una parte percentuale dei costi fissi o insopprimibili inerenti alla gestione caratteristica dell’azienda
assicurata.

6.2.2. Opzione "Forma diaria" (non operante)

6.2.2.1. Generali versera all'Assicurato I'importo previsto nella scheda di Polizza moltiplicato il numero dei
giorni consecutivi necessari a ripristinare la completa operativita del Sistema Informatico Assicurato,
riportandolo alle condizioni di funzionalita antecedenti all'Evento Assicurato.

6.2.2.2. In caso di riduzione parziale dell'operativita del Sistema Informatico Assicurato, I'importo della diaria
dovra essere ridotto in proporzione alla riduzione.

6.2.2.3. Dal risultato cosi ottenuto saranno detratti la Franchigia applicabile e qualsiasi risparmio di spesa
realizzato nel Periodo di Indennizzo.

La parte riquadrata che segue sostituisce gli articoli 6.2.1. e 6.2.2. per le Banche e Istituzioni Finanziarie.

6.2.1. Diari Istituzioni B e e Fi —
6.2.1.1. Generali versera all'Assicurato una diaria pari all’importo dichiarato dall’Assicurato nella scheda
di Polizza che non pud in alcun modo oltrepassare il limite di 1/360 del Margine di intermediazione
realizzato dall’Assicurato durante I'annualita precedente al Periodo di Polizza. Qualora, 'ammontare della
diaria risultasse superiore a tale valore, 'Assicurato dovra chiederne la corrispondente riduzione; In ogni
caso Generali si riserva di far procedere alla determinazione della diaria da parte dei periti come previsto
dalle condizioni generali (artt. 13.16 e ss.).

6.2.1.2. La diaria verra corrisposta per un’interruzione massima pari al numero di giorni consecutivi indicato
nella scheda di Polizza, e comunque entro il Sottolimite per Perdita indicato nella scheda di Polizza.

6.2.1.3. L’Indennizzo sara calcolato moltiplicando l'importo della diaria per il numero dei giorni di
interruzione dell’Attivita. In caso e per il periodo di riduzione parziale dell’Attivita, I'lndennizzo sara
calcolato moltiplicando I'importo della diaria ridotto in misura pari alla riduzione parziale dell’Attivita per il
numero dei giorni di tale riduzione.

6.2.1.4. DallIndennizzo come sopra determinato verra detratto, per ogni singola Perdita, un importo pari
alla diaria moltiplicato per il numero di giorni di Franchigia temporale indicato nella scheda di Polizza.
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6.2.3. Spese di salvataggio

A pena di decadenza dal diritto all'lndennizzo, I'Assicurato dovra informare preventivamente senza ritardo
Generali di qualsiasi spesa utile a evitare o contenere la Perdita da interruzione di Attivita e dovra rispettare
rigorosamente le indicazioni che Generali ritenga di impartire a tale scopo.

6.2.4 Esclusioni particolari:

Sono escluse le Perdite o le spese conseguenti a prolungamento o estensione dell'inattivita causati da:

- dolo del Contraente o dell'Assicurato, dei rappresentanti legali o dei Soci a responsabilita illimitata;

- tumulti popolari, scioperi, sommosse, provvedimenti imposti dall’Autorita;

- difficolta di ricostruzione, ripristino o rimpiazzo imputabili a cause esterne quali regolamenti urbanistici
locali o statali o altre norme di legge, disastri naturali, scioperi che impediscano o rallentino la fornitura
di materiali, stati di guerra;

- mancata disponibilita da parte del’Assicurato dei mezzi finanziari sufficienti per la ripresa
dell’Attivita;

- revisioni, modifiche o miglioramenti effettuati in occasione della rimessa in efficienza o del rimpiazzo
delle macchine o degli impianti danneggiati o distrutti.

6.3, Definizioni

Le seguenti Definizioni si applicano alla presente Sezione:

Disfunzione Qualsiasi interruzione involontaria e non programmata di un Sistema
Informatico anche derivante da Errore Umano da parte di un
dipendente nell'attivita di gestione, manutenzione o potenziamento
del Sistema Informatico, ma non dovuta né conseguente ad un
danno materiale e diretto al Sistema Informatico stesso.

Fornitore Esterno non IT qualsiasi fornitore di servizi non IT che viene incaricato
dall'’Assicurato, per mezzo di contratto scritto, di offrire servizinon IT.
Franchigia temporale Numero dei giorni lavorativi che seguono immediatamente il giorno

dellEvento Assicurato e durante i quali restano a carico
dell'Assicurato le conseguenze dell'interruzione o riduzione
dell'Attivita e non & dovuto alcun Indennizzo.

Costo variabile della importo formato dai costi dei componenti produttivi direttamente

produzione venduta: variabili con la vendita e la produzione realizzata dell'Assicurato. A
titolo puramente esplicativo il Costo variabile della produzione
venduta € dato dalla differenza tra le rimanenze iniziali e le imanenze
finali, sommata all'acquisto delle materie, ai costi per personale, per
consumi energetici, per manutenzione, per lavorazione presso Terzi,
per trasporti, per imballaggi e per altri costi industriali variabili connessi
con l'attivita produttiva

Margine di la differenza tra i Ricavi di Vendita e il Costo variabile della
Contribuzione produzione venduta, desunta dall’'ultimo bilancio approvato.
Periodo di Indennizzo Intervallo di tempo che ha inizio immediatamente dopo il giorno

delllEvento Assicurato che ha causato l'interruzione dell’Attivita e il
momento della cessazione di tale effetto. Non pud essere superiore al
Periodo di Indennizzo massimo fissato nella scheda di Polizza e non
¢ interrotto per effetto della scadenza, della cessazione o sospensione
della Polizza che intervengano dopo la data dellEvento Assicurato.

Ricavi di Vendita: quanto pagato o pagabile all'Assicurato sulla base del principio di
competenza, per prodotti venduti e/o servizi resi a seguito dell'Attivita
dichiarata indicata in Polizza, svolta nel luogo dichiarato indicato in
Polizza, il tutto al netto di sconti, abbuoni, resi su vendite ed IVA.
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Volume di Affari

Ammontare totale delle somme pagate e dovute all'Assicurato per
merci prodotte, vendute o consegnate e per servizi resi al netto di
sconti, abbuoni, premi durante ['Attivita nell'esercizio sociale
immediatamente precedente la data dellEvento Assicurato.
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Sezione 7 - Estorsione Cyber
7.1, Eventi Assicurati

Una concreta, credibile, imminente e verificabile Estorsione Cyber, che minacci:

a) divulgazione a Terzi di Dati in custodia o controllo del’Assicurato, siano essi conservati su Supporto
Dati, o nel Sistema Informatico Assicurato;

b) danneggiamento o perdita dei Dati conservati nel Sistema Informatico Assicurato;

c) Furto di Dati in custodia o controllo dell’Assicurato, siano essi conservati su Supporto Dati o nel Sistema
Informatico Assicurato;

d) Denial of Service che colpisca il Sistema Informatico Assicurato;

perpetrata da un Estorsore.

7.2.1. Generali rimborsera all'Assicurato le Perdite consistenti nei costi necessari, sostenuti in misura
ragionevole, con l'autorizzazione di Generali, per:

a) il ripristino dei Dati e dell’accesso al Sistema Informatico Assicurato;

b) la decontaminazione da Malware del Sistema Informatico Assicurato;

c) iservizi di Pronto Intervento Informatico;

d) lattivita di Esperti.

7.2.2. L’Assicurato non avra diritto all'Indennizzo in base alla presente Sezione se non avra denunciato
immediatamente I'accaduto alle Autorita Competenti e/o se rivelera a Terzi l'esistenza della presente Polizza.

7.3. Esclusioni particolari

Sono esclusi dalla presente Polizza:

a) danneggiamento o perdite causate da qualunque atto commesso dall’Assicurato
b) limporto del Riscatto e qualsiasi spesa sostenuta per agevolare il pagamento.

7.4, Definizioni

Le seguenti Definizioni si applicano alla presente Sezione:

Estorsione Cyber Qualsiasi minaccia da parte di un Estorsore contro i Dati presenti sul
Sistema Informatico Assicurato o contro il Sistema Informatico
Assicurato stesso al fine di ottenere un Riscatto.

Estorsore Chiunque avanzi richiesta di un Riscatto nei confronti dell'Assicurato
nell'ambito di un'Estorsione Cyber.

Pronto Intervento Il primo soccorso prestato per rispondere all'Evento Assicurato,
Informatico fornito dagli Esperti.
Riscatto Denaro o altra utilita pretesa dall'Estorsore per non dare corso

all'Estorsione Cyber.
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Sezione 8 - Responsabilita derivante da Violazione della Sicurezza della

Rete
8.1. Evento Assicurato

Qualsiasi Richiesta di Risarcimento per:

danneggiamento o perdita dei Dati su Sistemi Informatici di Terzi;
Furto di Dati da Sistemi Informatici di Terzi;
attacco Denial of Service al Sistema Informatico di Terzi;

a
b
¢
d) un danno agli Hardware di Terzi,

)
)
)
)

causati direttamente da un Atto Doloso Informatico o Malware che colpisca il Sistema Informatico
Assicurato.

8.2, Risarcimento

8.2.1. Generali terra indenne I'Assicurato delle Perdite corrispondenti a quanto questi fosse tenuto a pagare,
quale civilmente responsabile ai sensi di legge, a titolo di risarcimento (capitale, interessi e spese) di danni
involontariamente cagionati a Terzi che siano oggetto di una Richiesta di Risarcimento.

8.2.2. Generali assume, fino a quando ne ha interesse, la gestione delle vertenze con i Terzi, tanto in sede
stragiudiziale che in sede giudiziale, sia civile che penale, a nome dell’Assicurato, designando, ove occorra,
legali o tecnici e avvalendosi di tutti i diritti ed azioni spettanti all Assicurato stesso. Sono a carico di Generali
le Spese Legali sostenute per resistere all'azione promossa contro I'Assicurato entro il limite di un importo
pari al quarto del Limite previsto per la presente Sezione. Qualora la somma dovuta al Terzo superasse il
Limite, le Spese Legali verranno ripartite tra Generali e I'Assicurato in proporzione del rispettivo interesse.
In ogni caso, Generali non rimborsera le spese sostenute dall’Assicurato per legali o tecnici che non siano
da essa designati e non rispondera di multe o ammende né delle spese di giustizia penale.

8.3 Esclusioni particolari

Sono escluse le Richieste di Risarcimento per:

a) perdita di sconti, crediti, buoni, premi, promozioni altri incentivi contrattuali o extracontrattuali, offerti da

Terzi;

b) atti od omissioni di un Fornitore Esterno, ferma restando I'operativita della copertura a favore
dell’Assicurato qualora sussista una sua responsabilita in qualita di committente;

c) interessi, commissioni bancarie di massimo scoperto e penali per ritardo.
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Sezione 9 - Danno Reputazionale

9.1, Evento Assicurato

Prima comparsa sui mezzi di informazione di contenuti denigratori, diffamatori o comunque negativi riguardanti
un sinistro indennizzabile ai fini della presente Polizza e consistente in:

a) danneggiamento o perdita dei Dati su Sistemi Informatici Assicurati, direttamente causati da un Atto
Doloso Informatico, Malware ancorché agevolati da Errore Umano;

b) Furto di Dati sui Sistemi Informatici Assicurati;

c) Denial of Service che colpisca il Sistema Informatico Assicurato,

tali da ledere la reputazione dell'Assicurato presso i Clienti.

9.2. Risarcimento

9.2.1. Generali rimborsera all'Assicurato le Perdite consistenti nei costi necessari, sostenuti in misura
ragionevole e con il consenso di Generali, per incaricare Esperti in pubbliche relazioni che, entro 14 giorni
dopo un Evento Assicurato, gestiscano la tutela dellimmagine e della reputazione dell’Assicurato per il
Periodo di Tutela.

9.2.2. Piu Eventi Assicurati verificatisi nell'arco di 14 giorni verranno comunque considerati come un unico
Evento Assicurato.

9.3. Definizioni

Le seguenti Definizioni si applicano alla presente Sezione:

Periodo di Tutela Periodo indicato nella scheda di Polizza, durante il quale i costi relativi
alle attivita di tutela dellimmagine e della reputazione dell’Assicurato
vengono rimborsati.
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Sezione 10 - Responsabilita derivante da Attivita Multimediale

10.1. Evento Assicurato
Qualsiasi Richiesta di Risarcimento per:

a) danno alla reputazione;
b) violazione della proprieta intellettuale;
c) violazione del diritto alla privacy,

di un Terzo, e derivante dall’Attivita Multimediale dell’Assicurato.

10.2. Risarcimento

10.2.1. Generali terra indenne I'Assicurato delle Perdite corrispondenti a quanto questi fosse tenuto a pagare,
quale civilmente responsabile ai sensi di legge, a titolo di risarcimento (capitale, interessi e spese) di danni
involontariamente cagionati a Terzi che siano oggetto di una Richiesta di Risarcimento.

10.2.2. Generali assume, fino a quando ne ha interesse, la gestione delle vertenze con i Terzi, tanto in sede
stragiudiziale che in sede giudiziale, sia civile che penale, a nome dell’Assicurato, designando, ove occorra,
legali o tecnici e avvalendosi di tutti i diritti ed azioni spettanti all Assicurato stesso. Sono a carico di Generali
le Spese Legali sostenute per resistere all’azione promossa contro I'’Assicurato entro il limite di un importo
pari al quarto del Limite previsto per la presente Sezione. Qualora la somma dovuta al Terzo superasse il
Limite, le Spese Legali verranno ripartite tra Generali e I'Assicurato in proporzione del rispettivo interesse.
In ogni caso, Generali non rimborsera le spese sostenute dall’Assicurato per legali o tecnici che non siano
da essa designati e non rispondera di multe o ammende né delle spese di giustizia penale.

10.3. Esclusioni particolari

Sono escluse le Richieste di Risarcimento per:

a) errori sul prezzo di beni, prodotti, servizi; sull'autenticita di beni, prodotti, servizi o sulla conformita degli
stessi agli standard di qualita rappresentati;

b) errori nei dati finanziari, inclusi i bilanci, la relazione annuale e le eventuali comunicazioni al mercato
azionario;

c) violazione dei Dati Personali e/o qualsiasi altro Evento Assicurato indennizzabile in base alla Sezione 4;

d) pubblicazione di contenuti su sito web sul quale chiunque possa pubblicare senza essere registrato, o che
non siano direttamente controllati dall’Assicurato;

e) un Evento Assicurato che si & verificato e che era noto, o avrebbe dovuto esserlo, all'Assicurato prima
del Periodo di Polizza;

f) sconti, crediti, buoni, premi, promozioni, altri incentivi contrattuali o extracontrattuali, offerti ai Clienti
dell'Assicurato;

g) danni indiretti, come il mancato godimento, il tempo di inattivita, la perdita di profitti o il pagamento di
interessi, la perdita di Clienti o di quote di mercato, il pagamento di commissioni di massimo scoperto
bancario e indennizzi per ritardato adempimento, la perdita di vendite;

h) leggi in materia di concorrenza;

i) violazione di brevetti;

) tutto cid che non riguardi la Perdita o i danni subiti da Terzi, direttamente causati da un Evento Assicurato,
come ad esempio il rimborso del servizio o del prodotto o le penali contrattuali.

10.4. Definizioni

Le sequenti Definizioni si applicano alla presente Sezione:
Attivita Multimediale La pubblicazione o la trasmissione di qualsiasi contenuto multimediale
digitale via internet.
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Sezione 11 - Danni diretti e materiali

11.1, Eventi Assi i

Danni diretti e materiali alle Cose Assicurate, come elencate nella scheda di Polizza, direttamente causati
da:

a) Atto Doloso Informatico, Malware ancorché agevolati da Errore Umano che colpisca il Sistema
Informatico Assicurato;
b) Denial of Service che colpisca il Sistema Informatico Assicurato.

11.2. Somme Assicurate

11.2.1. La Somma Assicurata per ogni Partita evidenziata nella scheda di Polizza & uguale al costo di
rimpiazzo a nuovo, ossia del prezzo di listino, comprensivo delle spese di trasporto, dogana e montaggio, di
tutte le Cose Assicurate che compongono la Partita, uguali o, nel caso in cui le Cose Assicurate non
risultassero piu in listino, equivalenti per caratteristiche, prestazioni e rendimento.

11.2.2. Se al momento dell'Evento Assicurato la Somma Assicurata risultasse inferiore a quella necessaria
per coprire l'intera Partita, I''ndennizzo sara ridotto in proporzione.

11.2.3. La Somma Assicurata per le Cose Assicurate non di proprieta dell'Assicurato, in custodia o
consegna o sulle quali I'Assicurato opera per lo svolgimento dell'Attivita rappresenta il Limite per Evento
Assicurato e per Periodo di Polizza, e per essa non € considerata, in sede di liquidazione dell'lndennizzo,
eventuale sottoassicurazione.

11.3. Indennizzo

11.3.1 La determinazione dell'Indennizzo sara eseguita separatamente per ogni Partita di Polizza secondo
le disposizioni che seguono:

a) si stimano le spese di riparazione delle Cose Assicurate se le stesse sono riparabili, in caso contrario si
stima la spesa di rimpiazzo;
b) si stima il valore ricavabile dai residui delle Cose Assicurate al momento dell'Evento Assicurato.

11.3.2. L'Indennizzo sara uguale alla differenza tra gli importi di cui ai paragrafi a) e b).

11.3.4. Una Cosa Assicurata si considera non riparabile quando le spese di riparazione sono uguali o
superiori al valore a nuovo di una cosa, fabbricata dallo stesso costruttore, equivalente o superiore per
caratteristiche, prestazioni e rendimento, consideratone I'utilizzo fattone dall'Assicurato, e con data di
immissione nel mercato non antecedente alla data di immissione della Cosa Assicurata.

11.3.5. Generali si riserva in ogni caso il diritto di scegliere fra la riparazione o il rimpiazzo con altra cosa
fabbricata dallo stesso costruttore Equivalente per prestazioni e rendimento ovvero di provvedere
direttamente ad indennizzare la Cosa Assicurata, dandone comunicazione scritta all'Assicurato.

11.3.6. Nel caso in cui la Cosa Assicurata sia fuori produzione o comunque non piu disponibile presso il
costruttore, o nel caso in cui quest'ultimo o soggetti da questo autorizzati non forniscano piu il Contratto di
Assistenza Tecnica per I'Hardware ¢ il Contratto di Manutenzione per il Software, I'Indennizzo sara
limitato al doppio del valore di mercato della Cosa Assicurata al momento dell'Evento Assicurato, fermo il
limite della Somma Assicurata.

11.3.7. L'Indennizzo ¢& corrisposto all'Assicurato solo dopo l'avvenuta riparazione o rimpiazzo della Cosa
Assicurata; nel caso in cui il impiazzo o comunque I'ordine esecutivo al fornitore per il rimpiazzo non avvenga
entro 6 mesi dalla data dellEvento Assicurato, verra indennizzato il solo valore commerciale della Cosa
Assicurata al momento dell'Evento Assicurato.
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11.4. Condizioni dell I .
11.4.1. La garanzia prevista dalla presente Sezione & sottoposta alle seguenti condizioni:

a) che per i programmi in licenza d'uso sia sottoscritto e mantenuto in vigore per tutto il Periodo di
Polizza un Contratto di Manutenzione per il Software;

b) che, quando richiesto dalle norme di installazione, sia presente un condizionatore d'aria nell'lambiente
in cui lavorano le unita centrali e periferiche, nonché un sistema di segnalazione ottico o acustico, che
indichi o segnali guasti al condizionatore d'aria o variazioni dei valori ottimali dell'umidita e temperatura
che richieda l'intervento immediato dell'Assicurato per prevenire o limitare il danno;

11.5. Esclusioni particolari

La presente Polizza non opera per danneggiamenti e perdite:

a) ad apparecchi od impianti non di proprieta dell'Assicurato sui quali questi operi o che abbia in consegna
o custodia, salvo che gli stessi vengano utilizzati in diretta connessione con lo svolgimento dell'Attivita;

b) verificatesi durante il trasporto e trasferimento, o montaggio o smontaggio, a meno che tali operazioni siano
dovute a manutenzione e revisione eseguite sul luogo di installazione;

c) derivanti da atti vandalici e/o dolosi di dipendenti o di Terzi che non siano Atti Dolosi Informatici o
eventi di Cyber Terrorismo.

11.6. Definizioni
Le sequenti Definizioni si applicano alla presente Sezione:

Contratto di Assistenza Contratto scritto fra I'Assicurato e il fornitore (o soggetti da esso

Tecnica per I'Hardware autorizzati), con il quale quest'ultimo si obbliga a effettuare

direttamente la manutenzione periodica per I'eliminazione dei guasti e

il mantenimento o il ripristino delle regolari condizioni di

funzionamento delle Cose Assicurate.

Contratto di Contratto scritto fra I'Assicurato e il fornitore con il quale quest'ultimo
Manutenzione per il si obbliga ad effettuare direttamente I'aggiornamento dei programmi a
Software seguito di nuovi release e/o modifiche di leggi o prassi, € ad eliminare

eventuali anomalie onde consentire il regolare uso ed a fornire copie
nel caso di perdita da parte dell'Assicurato.

Equivalente per Un ente (apparecchio o impianto, programma o insieme di essi) si
caratteristiche, definisce, rispetto ad un altro, equivalente per -caratteristiche,
prestazioni e rendimento prestazioni e rendimento quando sia in grado di eseguire le funzioni

cui e preposto in tempi e con modalita tecniche ed organizzative simili.

Partita L'insieme di Cose Assicurate che svolgono la medesima funzione e
hanno caratteristiche omogenee, di programmi in licenza d'uso e di
Archivi indicato nella scheda di Polizza.
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Sezione 12 Obblighi in caso di Evento Assicurato o circostanza rilevante

12.1. Obbligo di notifi

L'Assicurato deve dare immediata comunicazione scritta a Generali e ai suoi Esperti, cosi come previsto dal
Piano di Risposta agli Incidenti, se adottato, di qualsiasi Evento Assicurato o di qualunque circostanza
rilevante che possa dare origine ad un Evento Assicurato.

12.2. Altri obblighi dell'Assi I
L'Assicurato dovra inoltre:

a) fornire per iscritto a Generali e ai suoi Esperti la prova di qualsiasi Evento Assicurato (includendo tutte le
circostanze che hanno portato al suo verificarsi);

b) adottare tutte le misure ragionevoli e necessarie per ridurre al minimo la Perdita;

c) adottare le misure piu idonee a preservare diritti esercitabili nei confronti dei Terzi a tutela degli interessi
propri e di Generali;

d) fare, e permettere a Generali di fare, tutto quanto possibile per stabilire la causa del'Evento Assicurato e
I'entita della Perdita;

e) conservare qualsiasi Hardware, Software e Dati e metterli a disposizione di Generali e dei suoi Esperti;

f) fornire le informazioni e le prove documentali che Generali e i suoi Esperti possono richiedere;

g) a proprie spese, cooperare e supportare in ogni momento e in qualsiasi modo Generali e i suoi Esperti,
agenti o rappresentanti designati;

h) rispettare tutte le raccomandazioni ragionevolmente impartite da parte di Generali e i suoiEsperti;

i) farsi carico dei costi e delle spese necessarie per provare qualsiasi Perdita (inclusi, in via non esclusiva, i
costi associati all'ottenimento di tale prova), se non diversamente specificato dalle singole Sezioni;

j) in caso di Evento Assicurato derivante da atti presumibilmente dolosi o fraudolenti, 'Assicurato & tenuto
a sporgere denuncia senza ritardo all'Autorita di Polizia, anche se l'autore dell'atto & sconosciuto e a
trasmettere copia della denuncia a Generali.

12.3. Obblighi dell'Assi o] ii Richieste di Ri . I
L'Assicurato dovra inoltre:

a) astenersi da qualsiasi ammissione di responsabilita, pagamento in favore del Terzo, transazione e
comunque non rinunciare a qualsiasi ragione o difesa senza il preventivo consenso scritto di Generali;

b) prestare massima collaborazione nei confronti di Generali nelle operazioni di indagini, difesa e durante la
fase di definizione della Perdita.

124,
La mancata osservanza degli obblighi che precedono puo pregiudicare il diritto all'indennizzo da parte di
Generali.
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Sezione 13 Condizioni Generali

13.1. Ragi i _—

L’Assicurato deve, a proprie spese, adottare le misure preventive ragionevoli e necessarie e conformarsi alle
raccomandazioni di Generali al fine di prevenire qualsiasi Perdita. L’Assicurato dovra altresi rispettare tutte
le disposizioni normative in vigore e tutte le istruzioni dei produttori dei beni e dei Sistemi Informatici.

13.2. Eranchiaie e Limiti

13.2.1. Generali rispondera esclusivamente della parte eccedente le Franchigie previste nella scheda di
Polizza, che si applicheranno separatamente per ogni Evento Assicurato e saranno soggette alla Massima
Franchigia Aggregata, qualora prevista.

13.2.2. L’'obbligazione di Generali non potra eccedere i Limiti previsti nella scheda di Polizza.

13.2.3. Qualora Generali abbia direttamente indennizzato i Terzi danneggiati, I'Assicurato dovra
immediatamente rifondere a Generali 'ammontare della Franchigia applicabile.

1331 ioni ed audit

13.3.1. Generali o i suoi Esperti, agenti o rappresentanti possono in qualsiasi momento, purché con
ragionevole preavviso non inferiore a 30gg, ispezionare i locali dell'Assicurato, i Sistemi Informatici, le reti
informatiche dell’ Assicurato e/o di qualsiasi Fornitore Esterno.

13.3.2. Generali o i suoi Esperti, agenti o rappresentanti possono, in qualsiasi momento, purché con
ragionevole preavviso, non inferiore a 30gg, ed entro un anno dalla cessazione della presente Polizza,
effettuare audit su libri e registri contabili dell'Assicurato.

13.3.3 L'Assicurato deve fornire tutti i dettagli e le informazioni pertinenti che possono essere richiesti per
qualsiasi ispezione e/o revisione contabile.

13.4. Obblighi dell'Assi I
13.4.1. L’'Assicurato dovra, in ogni momento, durante il Periodo di Polizza:

a) conservare Copie di Backup dei Dati di proprieta sua e dei Clienti sui quali opera per lo svolgimento
dell’Attivita;

b) proteggere i Sistemi Informatici Assicurati mediante l'installazione di un Software anti-Malware
professionale, che deve essere attivato in modo permanente e aggiornato automaticamente;

c) proteggere adeguatamente i Sistemi Informatici Assicurati e la sua rete di computer da qualsiasi Atto
Doloso Informatico o da Malware, mantenendo aggiornati i meccanismi di protezione fisica e logica (a
titolo esemplificativo e non esaustivo: le impostazioni di accesso ai sistemi, le configurazioni di sicurezza, i
firewall etc.);

d) osservare e rispettare i termini e le Condizioni della presente Polizza, anche sulla base delle dichiarazioni
riportate nel Questionario e nella scheda di Polizza.

13.4.2. La mancata osservanza degli obblighi che precedono puo pregiudicare il diritto all'indennizzo da parte
di Generali.
13.5. Surrogazione

13.5.1. Qualora effettui un pagamento ai sensi della presente Polizza, Generali sara surrogata nella misura di
tale pagamento in tutti i diritti dell'Assicurato nei confronti di Terzi.
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13.5.2. L'Assicurato dovra esibire tutti i documenti necessari a tale scopo e fare tutto cid che puo essere
necessario per garantire tali diritti.

13.5.3. Qualora I'Assicurato pregiudicasse i diritti di surrogazione di Generali, Generali non sara tenuta a
pagare alcun Indennizzo.

13.6. Variazi lel rischi

13.6.1. Qualora nel corso del Periodo di Polizza si verifichino variazioni che modificano il rischio, 'Assicurato
dovra darne immediatamente comunicazione a Generali.

13.6.2. Se la variazione implicasse un aggravamento di rischio tale che Generali non avrebbe concluso la
presente Polizza, Generali avra diritto di recedere con effetto immediato.

13.6.3. Se la variazione implicasse aggravamento che comporti un Premio maggiore, Generali potra
richiedere la modifica delle condizioni in corso. Nel caso in cui I'Assicurato non accettasse le nuove condizioni,
Generali, nel termine di 30 giorni dal ricevimento della comunicazione del rifiuto della variazione o comunque
entro 60 giorni dalla richiesta in assenza di comunicazioni dellAssicurato, avra diritto di recedere dalla
presente Polizza o da singole Sezioni della stessa, con preavviso di 15 giorni.

13.6.4. Per gli Eventi Assicurati che si verifichino prima che siano trascorsi i termini per la comunicazione e
per I'efficacia del recesso, si applica I'ultimo comma dell’articolo 1898 codice civile.

13.6.5. Se, invece, la variazione implicasse diminuzione del rischio, il Premio sara ridotto in proporzione a
partire dalla scadenza annuale successiva alla comunicazione fatta dall’Assicurato.

13.7. Fusioni ed acquisizioni

13.7.1. In qualunque dei casi seguenti:

a) fallimento o ammissione ad altra procedura concorsuale dell'Assicurato;

b) messa in liquidazione o cessazione dell'Attivita;

c) cessione dell'azienda;

d) fusione o acquisizione con o da parte di altra societa,

Generali rispondera esclusivamente delle Perdite derivanti da Eventi Assicurati verificatisi anteriormente alla
data di effetto di tale caso ed avra diritto all'intero Premio per I'annualita in corso.

13.7.2. In caso di cessione o alienazione parziale, Generali si riserva la facolta di decidere se e a quali
condizioni mantenere in vigore la presente Polizza.

13.7.3 In caso di acquisizione del controllo di nuove societa da parte dell’ Assicurato, lo stesso potra richiedere
a Generali I'inclusione nella presente Polizza a condizioni da concordarsi tra le Parti.

13.8. Applicabilita di Sezioni di

Ciascuna Perdita potra essere indennizzata esclusivamente secondo la Sezione applicabile in base
al’Evento Assicurato. Ove la Perdita ricadesse in diverse Sezioni, ciascuna di queste, qualora operante
secondo quanto riportato nella Scheda di Polizza, indennizzera la parte della Perdita direttamente
riconducibile al’Evento Assicurato da quella Sezione, con esclusione dell’applicazione contemporanea di
Sezioni diverse.

13.9. Serie di Eventi Assi i

Qualora un’unica causa dia luogo a piu Eventi Assicurati, questi saranno considerati come un unico Evento
Assicurato verificatosi al momento del primo di essi e per un unico Evento che coinvolga
contemporaneamente piu Sezioni si applichera una sola volta la Franchigia piu elevata tra quelle previste
nelle Sezioni Coinvolte.
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13.10. Al . -

13.10.1. Qualora sia in vigore altra assicurazione a copertura dei medesimi Eventi Assicurati, la presente
Polizza operera in eccesso ai limiti prestati nella predetta altra assicurazione.

13.10.2. E'fatto divieto all’Assicurato di stipulare altra polizza a copertura delle Franchigie previste dalla
presente Polizza.

13.11, Scadenza e assenza di tacita proroga

La presente Polizza cessera alla fine del Periodo di Polizza senza necessita di disdetta ed & esclusa qualsiasi
sua proroga tacita.

13.12. Recesso di Generali

13.12.1. In caso di Evento Assicurato, anche prima di liquidare I'Indennizzo, e fino al sessantesimo giorno,
dopo il pagamento o dopo che la Perdita relativa & stata altrimenti definita, Generali avra facolta di recedere
dalla presente Polizza o dalla sola Sezione attivata dall'Evento Assicurato mediante lettera raccomandata
con preavviso di 75 giorni.

13.12.2. Nei 30 giorni successivi, Generali mettera a disposizione dell'Assicurato il rateo di Premio netto
relativo al Periodo in cui I'Assicurato non avra beneficiato della Polizza.

13.13. F lelle C o

Salvo quanto diversamente previsto, tutte le comunicazioni dovranno essere effettuate a mezzo posta
raccomandata o posta elettronica certificata.

13.14. Riservatezza

L'Assicurato non dovra rivelare l'esistenza della presente Polizza e delle garanzie in essa prestate, fatto
salvo agli aventi diritto.

13.15, Modifiche

Qualsiasi modifica alla presente Polizza dovra essere concordata tra le Parti per iscritto.

13.16.1. La Perdita e il conseguente Indennizzo saranno determinati con le seguenti modalita:

a) mediante accordo tra Generali (o i suoi periti), e 'Assicurato o persona da lui autorizzata; oppure, a
richiesta di una delle Parti,
b) fra due periti, di cui uno nominato da Generali ed uno nominato dall’Assicurato. Qualora i periti cosi

nominati siano in disaccordo, ovvero su richiesta di uno di essi, gli stessi designeranno un terzo perito
che decidera unicamente sui punti controversi.
| periti potranno avvalersi di ausiliari, che potranno intervenire nelle operazioni senza diritto di voto.

13.16.2. Se una delle Parti non provvede alla nomina del proprio perito o se i periti designati dalle Parti non
si accordano sulla nomina del terzo, la nomina & devoluta, anche su istanza di una sola parte, al Presidente
del Tribunale di Milano o, a scelta dell’Assicurato, del Tribunale nella cui circoscrizione si trova la sede legale
dell’Assicurato.
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13.16.3. Ciascuna parte sosterra le spese del proprio perito; quelle del terzo perito saranno ripartite in parti
uguali tra di esse.

13.17. Compito dei periti

13.17.1. | periti dovranno, senza obbligo di formalita:

a) indagare su circostanze, natura, cause e modalita del’Evento Assicurato e della Perdita;

b) verificare I'esattezza delle descrizioni e delle dichiarazioni risultanti dagli atti contrattuali e riferire se al
momento dellEvento Assicurato esistessero circostanze che aggravavano il rischio e che non erano
state comunicate;

c) verificare se I'Assicurato ha adempiuto agli obblighi di cui alla Sezione 12 “Obblighi in caso di Evento
Assicurato o circostanza rilevante”;

d) verificare la sussistenza e I'ammontare della Perdita in relazione alle varie Sezioni interessate
dal’Evento Assicurato;

e) procedere alla stima ed alla liquidazione del’lndennizzo e delle Spese Legali.

13.17.2. Qualora un Evento Assicurato colpisca uno o piu reparti dell’ Assicurato, le operazioni peritali
verranno condotte in modo da non pregiudicare, per quanto possibile, 'operativita delle aree non direttamente
interessate dallEvento Assicurato e delle stesse porzioni utilizzabili dei reparti danneggiati.

13.17.3 I risultati delle operazioni peritali dovranno essere raccolti in apposito verbale (con allegate le stime
dettagliate) da redigersi in doppio esemplare, uno per ciascuna parte.

13.17.4. | risultati delle valutazioni di cui ai punti d) ed e) sono vincolanti per le Parti, salvo il caso di dolo,
errore e violenza ed impregiudicata in ogni caso ogni questione inerente all'indennizzabilita della Perdita.

13.17.5. La perizia collegiale & valida anche se un perito si rifiuta di sottoscriverla; tale rifiuto deve essere
attestato dagli altri periti nel verbale definitivo di perizia.

13.18. . i periti

13.18.1. In caso di Perdita indennizzabile ai sensi della presente Polizza, Generali rimborsera le spese e gli
onorari del perito nominato dall'Assicurato e del terzo perito, se nominato. secondo quanto previsto
dall’art.13.16.

13.18.2. La presente estensione di garanzia € prestata entro il Limite indicato nella scheda di Polizza al
punto 15.

13.19, Leage applicabile e foro competente

L’interpretazione della presente Polizza e le questioni relative alla sua interpretazione, validita, esecuzione o
scioglimento saranno regolate dalla legge della Repubblica Italiana. Per la risoluzione di qualsiasi controversia
relativa alla presente Polizza, &€ competente, a scelta dell'Assicurato, il Foro di Milano o quello in cui
I'Assicurato ha la propria sede legale.

13.20. Dichiarazioni relative alle ci I lel rischi

Le dichiarazioni inesatte o le reticenze del Contraente/Assicurato relative a circostanze che influiscono sulla
valutazione del rischio, possono comportare la perdita totale o parziale del diritto all'indennizzo nonché la
stessa cessazione dell'assicurazione ai sensi degli artt. 1892, 1893 e 1894 del Codice Civile.

13.21. Sanzioni

Generali non sara tenuta a prestare copertura ne sara obbligata a pagare alcun indennizzo e/o risarcimento,
0 a riconoscere alcun beneficio previsto dalla presente Polizza qualora la prestazione di tale copertura, il
pagamento di tale indennizzo e/o risarcimento od il riconoscimento di tale beneficio la esponesse o
esponesse la sua Capogruppo/Societa Controllante a sanzioni, divieti o restrizioni previsti da risoluzioni delle
Nazioni Unite, o a sanzioni commerciali 0 economiche previste da leggi o regolamenti del’Unione Europea (e
dei singoli Paesi che ne fanno parte) o degli Stati Uniti d’America
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13.22. Attivita i io e ioint-

Premesso che [I'Assicurato pud partecipare insieme ad altre imprese a Consorzi, Joint-Ventures,
Raggruppamenti Temporanei di Imprese per lo svolgimento di specifici appalti, 'assicurazione operera per
I'Assicurato limitatamente alla quota di interesse dello stesso e qualora sussista altra polizza a copertura del
raggruppamento, I'assicurazione prestata con la presente Polizza operera in secondo rischio rispetto alla
predetta polizza.

Sezione 14 - Esclusioni Generali

Ove non diversamente precisato nelle precedenti Sezioni, Generali non rispondera per le Perdite consistenti
in, dovute a e derivanti da:

1.

10.
11.

12.

13.
14.
15.

16.
17.
18.
19.

20.
21.

guerra, anche di natura cibernetica, occupazione militare, invasione, spionaggio, attacchi da parte di una
potenza straniera, Atti di terrorismo, ad eccezione del Cyber Terrorismo, guerra civile, tumulti popolari,
scioperi, sommosse;

esplosioni, emissioni e radiazioni nucleari o contaminazioni radioattive, amianto o materiali contenenti
amianto, campi elettromagnetici e inquinamento in generale o comunque danni di natura ecologica;
danno materiale diretto eccetto quanto eventualmente previsto alla Sezione 11;

blocco, sequestro, confisca, requisizione, distruzione o il danneggiamento del Sistema Informatico
Assicurato disposto da un’Autorita;

utilizzo di Software illegale o senza regolare licenza, di cui la Direzione dell'Assicurato fosse a
conoscenza;

esigenze di rimuovere difetti funzionali o difetti nei Dati non causati da eventi assicurati oggetto della
copertura, tra cui a titolo esemplificativo e non esaustivo: guasti machine e/o sottodimensionamento di
sistemi informatici, usura, deterioramento, corrosione, ossidazione, che siano conseguenza, naturale
dell'uso o funzionamento, oppure causati da effetti graduali degli agenti atmosferici, nonché quanto sia
dovuto dal fornitore o costruttore, in base al Contratto di Assistenza Tecnica per I'Hardware o al
Contratto di Manutenzione per il Software e i danni conseguenti di cui debbano rispondere il fornitore
0 costruttore .

apparecchi od impianti non di proprieta dell'Assicurato sui quali questi operi o che abbia in consegna o
custodia purché non siano in diretta connessione con lo svolgimento dell'Attivita;

atti dolosi dell’Assicurato, o dei soggetti di cui I'Assicurato deve rispondere e di cui la Direzione
dell'Assicurato era a conoscenza e che non ha colpevolmente tentato di impedire;

costi e/o spese per il richiamo prodotti e danni cagionati da macchine, merci e prodotti fabbricati, lavorati
venduti o in vendita;

multe, sanzioni, ammende comminate all’Assicurato, danni punitivi e/o esemplari;

garanzie espresse di prestazione e/o risultato, indennita dovute per impegni assunti dall'Assicurato
eccedenti le responsabilita previste dalla legge, o qualsiasi penalita di qualsivoglia natura, anche di
carattere contrattuale;

investimenti mancati, danno all'immagine o reputazionale, salvo quanto previsto alla Sezione 9, se attivata,
mancato conseguimento di utili sperati, danni derivanti da sparizioni inspiegabili, perdite di quote di
mercato;

insolvenza dell’Assicurato e/o sua incapacita a far fronte alle obbligazioni contratte;

naturale conseguenza delle modalita adottate dall'Assicurato nello svolgimento dell'Attivita;

violazioni intenzionali, da parte dell'Assicurato, di leggi alle quali deve uniformarsi nell'esercizio
dell'Attivita;

qualsiasi interruzione pianificata dell’Attivita;

danni corporali di qualsiasi tipo;

il Furto, violazione, divulgazione di qualsiasi proprieta intellettuale;

azioni promosse da o per conto di qualsiasi persona od ente che sia qualificabile rispetto all' Assicurato,
come controllato, controllante, partecipato, collegato, nonché qualsiasi persona od ente che partecipi con
I'Assicurato in qualsiasi tipo di partnership, joint venture, raggruppamenti temporanei d’impresa o
associazioni temporanee d'impresa;

richieste di riscatto e/o estorsioni, fatto salvo quanto previsto alla Sezione 7;
disfunzioni/blocchi/malfunzionamenti di qualsiasi genere delle reti/servizi esterni al di fuori del diretto
controllo operativo dell’Assicurato (intendendosi come tali, a titolo esemplificativo e non esaustivo, reti

28







elettriche, reti idriche, reti gas, reti dati, reti telefoniche, servizi di comunicazione, Internet Service Provider,
Satelliti e sistemi di comunicazione satellitari etc.);

22. qualsiasi servizio IT che il Fornitore Esterno abbia a sua volta subappaltato/affidato a Terzi;

23. Errore Umano non direttamente commesso dall’Assicurato o da soggetti di cui I'Assicurato deve
rispondere;

24. mancata rimozione di contenuti da un sito web a seguito di una Richiesta o denuncia da parte di Terzi;

25. violazioni di normative in materia di Antitrust;

26. attivita di amministratore, sindaco, direttore, dirigente, soggetti muniti di deleghe o poteri di
rappresentanza, in relazione agli incarichi inerenti le rispettive funzioni di amministrazione, controllo,
gestione dell'impresa (D&O liability)

Sezione 15 - Definizioni Generali

Le seguenti Definizioni valgono sia al singolare che al plurale:

"Archivi": raccolta di Dati cartacei, 0 comunque non elaborabili mediante programmi informatici, che
'Assicurato detiene per lo svolgimento dell’Attivita dichiarata in Polizza.

"Assicurato": il soggetto il cui interesse € coperto dalla presente Polizza e a cui spettano i diritti da essa
derivanti.

"Attivita": 'attivita d'impresa condotta dall'Assicurato come meglio specificato nella scheda di Polizza.

"Atto Doloso Informatico": qualsiasi atto illecito posto in essere con l'intenzione di causare un danno o di
ottenere l'accesso illegittimo a Dati, Sistemi Informatici o Reti Informatiche attraverso l'uso di qualsiasi
Sistema Informatico o Rete Informatica,.

"Atti di terrorismo": qualsiasi atto (incluso anche I'uso o la minaccia dell'uso della forza o della violenza)
compiuto da qualsiasi persona o gruppo di persone che agiscano da sole o per conto o in collegamento con
qualsiasi organizzazione o governo, per scopi politici, religiosi, ideologici o simili, inclusa l'intenzione di
influenzare qualsiasi governo o di intimorire la popolazione o una sua parte.

"Cliente": qualsiasi persona fisica o giuridica che acquista beni o servizi dall'Assicurato.

“Contraente”: il soggetto che stipula I'assicurazione, per brevita nella Polizza viene indicato “Assicurato” al
posto di “Contraente/Assicurato”.

"Cyber Terrorismo": qualsiasi Atto di Terrorismo perpetrato mediante I'utilizzo di Sistemi Informatici.

"Copie di Backup": copie di Dati / Archivi memorizzati su Supporti Dati, conservate in edificio separato,
prodotte con la frequenza indicata nella scheda di Polizza, e contenenti la versione aggiornata dei Dati/Archivi
originali al momento della effettuazione delle operazioni di copiatura.

"Cosa Assicurata": apparecchiature elettroniche (unita centrali, periferiche, apparecchiature di servizi),
comprese quelle portatili, oggetti connessi a internet, sistemi SCADA e apparati di supporto (es. UPS, sistemi
di Power Supply, etc.), Hardware e Software.

"Data di Retroattivita": la data indicata nella scheda di Polizza dopo la quale devono essere stati commessi
gli atti illeciti che danno luogo a una Richiesta di Risarcimento, ovvero devono essersi verificati gli Eventi
Assicurati che danno origine ad una Perdita.

"Dati": qualsiasi informazione leggibile, a prescindere dalla forma o modo in cui viene utilizzata (es. testo,
figura, voce o immagini), compreso il Software, trasmessa o memorizzata in un formato digitale al di fuori
della memoria ad accesso casuale (RAM) e di proprieta o gestito dall'Assicurato, che I'’Assicurato detiene
per lo svolgimento dell’attivita dichiarata in Polizza. Il termine Dati include raccolte digitali di Dati.
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"Dati Personali": qualsiasi informazione, che I'’Assicurato detiene per lo svolgimento dell’Attivita dichiarata
in Polizza. riguardante una persona fisica identificata o identificabile; si considera identificabile la persona
fisica che pud essere identificata, direttamente o indirettamente, con particolare riferimento a un identificativo
come il nome, un numero di identificazione, dati relativi all'ubicazione, un identificativo online o a uno o piu
elementi caratteristici della sua identita fisica, fisiologica, genetica, psichica, economica, culturale o sociale.

"Denial of Service ": qualsiasi attacco dannoso mirato a sovraccaricare i Sistemi Informatici mediante un
flusso eccessivo di informazioni o richieste di elaborazione Dati che porta a una interruzione e/o indisponibilita
totale o parziale dei Sistemi Informatici e dei servizi di rete, esaurendone le risorse.

“Direzione”: il management dell’Assicurato

"Errore Umano": errore commesso da un dipendente dell’Assicurato nell’esercizio del proprio lavoro
informatico che produca cancellazioni, perdite o danneggiamento di Dati, processo di trasmigrazione Dati,
backup, di Software, anche a seguito di errore di manipolazione dei macchinari o dei supporti informatici. E’
esclusa dalla presente definizione I'errore di ideazione, di realizzazione di logiche, di sorgenti di logiche, di
test, I'errore professionale di programmazione, I'errore di inserimento dei Dati (effettuato manualmente) e le
cestinature per svista. Viene equiparato all’Errore Umano del dipendente dell’Assicurato anche quello dei
prestatori di lavoro di cui I'Assicurato deve rispondere.

"Esperti": professionisti o organizzazioni specializzati nella gestione degli Eventi Assicurati e dei rischi a questi
connessi.

"Evento Assicurato": gli eventi che possono dare luogo ad una Perdita, come definiti in ciascuna Sezione
della presente Polizza.

"Fornitore Esterno": qualsiasi fornitore di servizi IT che viene incaricato dall’Assicurato, per mezzo di
contratto scritto, di offrire servizi di gestione, di manutenzione e di sviluppo, a beneficio dell'Assicurato, su un
Sistema Informatico che & controllato e gestito dal fornitore di servizi IT.

"Franchigia": I'importo fisso della Perdita indicato nella scheda di Polizza che resta a carico dell'Assicurato
e che viene detratto dall'Indennizzo/Risarcimento.

"Furto": qualsiasi Atto Doloso Informatico finalizzato a copiare illegittimamente o ad ottenere Informazioni
Riservate, Dati o Informazioni Personali da Sistemi Informatici. In nessun caso Furto include la sottrazione o
distruzione di Valori

"Hardware": sistema di elaborazione Dati: tutte le unita centrali e periferiche, le apparecchiature di servizio e
tutti i Dati e programmi necessari per la loro funzionalita, situati nelle sedi dell’Assicurato, nonché le
apparecchiature terminali ad essi collegate situate nelle sedi dell’Assicurato, nonché le apparecchiature ad
impiego mobile utilizzate dall’Assicurato per lo svolgimento della sua attivita.

"Indennizzo/Risarcimento": quanto dovuto da Generali in caso di Perdita.

"Informazioni Riservate": qualunque informazione, aziendale e commerciale, in qualsiasi forma,
contrassegnata o meno come “confidenziale”, che non sia disponibile al pubblico e che I'Assicurato detiene
per lo svolgimento dell’attivita dichiarata in Polizza..

"Limite": I'importo massimo dell'Indennizzo per ciascuna Perdita o per tutto il Periodo di Polizza, cosi come
indicato nella scheda di Polizza.

"Malware": programma Software capace di riprodursi e reinstallarsi autonomamente tra applicazioni e
macchine diverse, anche attraverso reti. Viene parificato al Malware il Virus e qualsiasi programma che sia in
grado di propagarsi tra sistemi informatici diversi (autonomamente, utilizzando il sistema operativo e/o le
applicazioni del Sistema Informatico nel quale si trova, sfruttando delle operazioni svolte in modo
inconsapevole dagli utilizzatori del Sistema Informatico nel quale si trova, od in qualsiasi altro modo) nonché
qualsiasi programma creato dolosamente e/o fraudolentemente con lo scopo di alterare una o piu delle
caratteristiche di un Sistema Informatico.
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"Massima Franchigia Aggregata": la somma massima delle Franchigie applicabili alle Perdite nel corso del
Periodo di Polizza.

"Normativa sulla protezione dei dati": le leggi che impongono ai soggetti che detengono Dati Personali
obblighi di sicurezza dei Dati e obblighi di notifica di violazione della sicurezza, effettiva o potenziale.

"Parti": Generali e 'Assicurato.

"Perdita": il pregiudizio economico che I'Assicurato subisce come conseguenza di un Evento Assicurato,
incluso quello eventualmente derivante da una Richiesta di Risarcimento. In nessun caso Perdita include la
sottrazione o distruzione di Valori.

"Periodo di Polizza": la durata della Polizza, cosi come definita nella scheda di Polizza.

"Piano di Risposta agli Incidenti": qualsiasi piano di emergenza per affrontare, gestire, mitigare un Evento
Assicurato.

"Premio": la somma dovuta dal Contraente a Generali come corrispettivo dell'assicurazione.
"Polizza": il presente documento che prova l'assicurazione.

"Questionario": il documento che raccoglie le informazioni sui rischi da assicurare compilato e sottoscritto
dall'Assicurato.

"Rete informatica": un gruppo di Sistemi Informatici collegati tra loro tramite una tecnologia (compreso
Internet, Intranet e reti private virtuali) tale da permettere lo scambio di Dati.

"Richiesta di Risarcimento": qualsiasi atto, in cui il Terzo affermi, in sede giudiziale o stragiudiziale, la
responsabilita dell'Assicurato per i danni subiti.

"Sistema Informatico": 'Hardware, il Software, nonché I'Infrastruttura e le tecnologie dell'informazione e i
sistemi di comunicazione, utilizzato per creare, accedere a, elaborare, proteggere, controllare, conservare,
recuperare, visualizzare, trasmettere, Dati.

"Sistema Informatico Assicurato": i Sistemi Informatici controllati e gestiti dall’Assicurato, siano essi di
proprieta, concessi in licenza o affittati o affidati all Assicurato da Clienti per lo svolgimento dell’Attivita
dell'Assicurato.

"Software": sequenza di informazioni che costituiscono istruzioni eseguibili dall'elaboratore che I'Assicurato
utilizza in base ad un contratto con il fornitore per fini e periodo di tempo limitato (uso temporaneo) o illimitato
(uso permanente) specificati nel contratto stesso; nonché programmi di utente: sequenza di informazioni che
costituiscono istruzioni eseguibili dall'elaboratore che I'Assicurato utilizza in quanto sviluppati per i suoi scopi
da propri dipendenti, da Societa specializzate o prestatori d'opera da esso specificamente incaricati.

"Somma Assicurata": valore attribuito alle Cose Assicurate nella scheda di Polizza.

"Spese Legali": costi, onorari e spese sostenute per Esperti, avvocati, investigatori, comparizioni in tribunale,
indagini, esami e/o procedure che siano necessari per la difesa dell’Assicurato. Non sono comprese le spese
sostenute dall’Assicurato per gli stipendi e le spese generali. Qualsiasi delle suddette spese dovra essere
concordata per iscritto con Generali. Tale componente sara indennizzata entro il Limite di Indennizzo di ogni
Sezione ed il Limite Aggregato Annuo di Polizza come stabilito nella Scheda di Polizza, fatte salve previsioni
di legge inderogabili.

"Supporto Dati"; tutti i dispositivi IT (come ad esempio dischi esterni, CD-ROM, DVD-ROM, nastri magnetici
o dischi, chiavette USB) che vengono utilizzati per registrare e memorizzare i Dati.

"Terzo": qualsiasi persona fisica o giuridica diversa dall'Assicurato, dai relativi legali rappresentanti e da tutti
coloro che nei confronti di questi ultimi siano qualificabili come coniuge, genitore, figlio/a, nonché qualsiasi
altro parente od affine con essi conviventi.

31







"Token": dispositivo che viene utilizzato per autorizzare I'accesso ai Sistemi Informatici tramite la verifica
dell'identita attraverso un numero di identificazione personale.

"Unita Interna di Gestione della Crisi": team facente parte dell'organizzazione dell'Assicurato, specializzato
nella gestione di crisi derivanti da Eventi Assicurati.

"Valori": denaro, valuta italiana ed estera in banconote, monete, bitcoin ed altre monete virtuali/cripto valute,
monete d'oro e d'argento, oppure in altro metallo o lega, medaglie auree, lingotti d'oro o altro metallo, metalli
preziosi, gemme, pietre preziose e semipreziose, libretti di risparmio, titoli di credito, titoli nominativi all'ordine
ed al portatore, certificati azionari, azioni, certificati provvisori, obbligazioni, cartelle fondiarie, cedole e
qualsiasi altro titolo, polizze di carico, ricevute di deposito, assegni anche in bianco, effetti cambiari, vaglia di
qualsiasi natura, francobolli, valori bollati, biglietti e schedine vincenti (lotterie, totocalcio, enalotto ecc.) o
assimilabili, polizze di assicurazione e tutti gli altri titoli o contratti di obbligazione di denaro, negoziabili e non
o di altri pegni immobili o mobili o interessi relativi che ad essi si riferiscono, oggetti d’arte e oggetti preziosi ed
ogni altro bene mobile anche se qui non menzionato e tutti gli altri documenti rappresentanti un valore, il tutto
sia di proprieta dell'Assicurato che di Terzi.

Si da atto che il presente contratto si compone di n. 32 pagine numerate da 1 a 32.

Ai sensi e per gli effetti di cui agli artt. 1341 e 1342 c.c., I' Assicurato dichiara di approvare specificamente i
seguenti articoli della presente Polizza:

Artt.
12.1 | Obbligo di notifica
12.2 | Altri obblighi dell’Assicurato
12.3 | Obblighi dell’Assicurato in caso di Richieste di Risarcimento
13.1 | Ragionevoli precauzioni
13.3 | Ispezioni ed audit
13.4 | Obblighi dell’Assicurato
13.6 | Variazione del rischio
13.7 | Fusioni ed acquisizioni
13.8 | Applicabilita di sezioni diverse
13.9 | Serie di Eventi Assicurati
13.10 | Altre assicurazioni
13.12 | Recesso di Generali
13.13 | Forma delle comunicazioni
13.14 | Riservatezza
13.15 | Modifiche
13.16 | Procedura per la valutazione della Perdita e conseguente indennizzo
13.17 | Compito dei periti
13.19 | Legge applicabile e foro competente
13.21 | Sanzioni

L'Assicurato

L'Assicurato dichiara di aver preso atto che la copertura assicurativa prevista dal presente contratto, con

riferimento alle Sezionj 2. 4. 8 e 10 € prestata su base "Claims Made" con le specificita disciplinate in Polizza.

La forma "Claims Made" & stata specificamente discussa tra le Parti e I'Assicurato riconosce la sua

meritevolezza rispetto agli interessi che intende tutelare mediante la stipulazione della presente Polizza
L'Assicurato
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Atto di designazione del Responsabile del trattamento dei dati personali


ai sensi e per gli effetti dell’art. 28 del Regolamento (UE) 2016/679








[bookmark: _Hlk151992588]VISTO l’affidamento diretto all’esito dell’indagine di mercato condotta nell’ambito dell’attività di assistenza e consulenza per il rinnovo del portafoglio assicurativo, svolta dalla GB Intermediazioni Assicurative s.r.l. (affidatario dei servizi in forza della DT DG n. 631/2021 e DT n. 331/2022), concernente la definizione in via d’urgenza della polizza per la copertura assicurativa cyber risk (di seguito Contratto), con cui l’Agenzia per l’Italia Digitale (di seguito anche Agenzia) ha affidato le attività ivi descritte a Generali Italia S.p.A., P. IVA 01333550323, in persona del CEO Dott. Giancarlo Fancel, con sede legale in Mogliano Veneto (TV), via Marrocchesa n. 14;


CONSIDERATO che le attività oggetto del Contratto comportano o possono comportare il trattamento di dati personali, ai sensi del Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016 (di seguito Regolamento) nonché del D. Lgs. 196/2003 e s.m.i. recante il Codice in materia di protezione dei dati personali (di seguito Codice);


VISTO, in particolare, l’art. 4, paragrafo 1, n. 7) del Regolamento, che individua il Titolare del trattamento ne “la persona fisica o giuridica, l'autorità pubblica, il servizio o altro organismo che, singolarmente o insieme ad altri, determina le finalità e i mezzi del trattamento di dati personali […]” e visto altresì l’art. 4, paragrafo 1, n. 8) del Regolamento, che identifica il Responsabile del trattamento ne “la persona fisica o giuridica, l’autorità pubblica, il servizio o altro organismo che tratta dati personali per conto del titolare del trattamento”;


VISTO l’art. 28 del Regolamento e, in particolare, il paragrafo 1 secondo cui “qualora un trattamento debba essere effettuato per conto del titolare del trattamento, quest’ultimo ricorre unicamente a responsabili del trattamento che presentino garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo che il trattamento soddisfi i requisiti del presente regolamento e garantisca la tutela dei diritti dell’interessato”;


CONSIDERATA l’idoneità di Generali Italia S.p.A., alla luce dell’attività istruttoria e di gara già svolta, rispetto alle garanzie richieste dalla normativa regolamentare europea con riferimento all’adeguatezza delle misure tecniche e organizzative per la tutela dei diritti dell’interessato; 


l’Agenzia per l’Italia Digitale


in persona del Direttore Generale Ing. Mario Nobile, con sede legale in Roma, Via Liszt n. 21, cod. fisc.: 97735020584, in qualità di Titolare del trattamento dei dati personali con riferimento alle attività oggetto del Contratto, designa Generali Italia S.p.A., P. IVA 01333550323, in persona del CEO Dott. Giancarlo Fancel, con sede legale in Mogliano Veneto (TV), via Marrocchesa n. 14 - che accetta - quale Responsabile del trattamento dei dati personali, ai sensi e per gli effetti degli artt. 4, par. 1, n. 8) e 28 del Regolamento, con riferimento alle attività di cui al Contratto che qui si intende integralmente richiamato.


Il Responsabile effettua, per conto del Titolare, il trattamento dei dati personali necessario per lo svolgimento delle attività disciplinate dal Contratto.


In particolare, il trattamento dei dati personali è così individuato:


· Oggetto: 


· Analisi del rischio sulla cybersecurity volta all’attivazione della relativa polizza assicurativa a favore dell’Agenzia;


· gestione delle vertenze con i terzi in sede stragiudiziale e giudiziale, sia civile che penale.


· Durata: sino all’esecuzione delle attività di cui al Contratto o, in ogni caso, sino alla scadenza del Contratto;


· Finalità: esecuzione del Contratto;


· Tipologia di dati personali trattati: ogni tipologia di dato personale trattato dall’Agenzia e oggetto dell’analisi dl rischio volta alla stipula della polizza; 


· Categorie di interessati: personale dell’Agenzia con riferimento all’analisi del rischio; eventuali terzi coinvolti in violazioni d dati personali trattati dall’Agenzia nel caso di gestione delle vertenze stragiudiziali e del contenzioso per conto dell’Agenzia.


Per la durata del Contratto e per le attività in esso disciplinate, il Responsabile del trattamento dei dati personali designato, tenendo conto della natura, dell’ambito di applicazione, del contesto e delle finalità del trattamento, della tipologia di dati personali trattati, delle categorie di interessati nonché dei rischi aventi probabilità e gravità diverse per i diritti e le libertà delle persone fisiche, si impegna nei confronti del Titolare a:


1. trattare i dati personali nel rispetto dei princìpi e delle disposizioni previsti dal Regolamento, dal Codice, dagli indirizzi e dai provvedimenti a carattere generale emanati dallo European Data Protection Board e dal Garante per la protezione dei dati personali e da ogni altra vigente normativa in materia di protezione dei dati personali; 


2. trattare i dati personali, acquisiti nello svolgimento delle attività delegate, per le sole finalità di cui al Contratto;


3. nel trattare i dati personali, attenersi alle istruzioni fornite dall’Agenzia, anche in caso di eventuale trasferimento di dati personali verso un Paese terzo o un’organizzazione internazionale, salvo che lo richieda il diritto dell’Unione o la normativa nazionale; in tal caso, il Responsabile del trattamento si impegna a informare l’Agenzia circa tale obbligo giuridico prima del trattamento, a meno che il diritto vieti tale informazione per rilevanti motivi di interesse pubblico. Sono considerate istruzioni le prescrizioni previste dal Contratto, le indicazioni di cui all’eventuale valutazione d’impatto sulla protezione dei dati personali laddove svolta ai sensi di legge e periodicamente revisionata, la presente designazione, la circolare n. 2/2017 recante: «Misure minime di sicurezza ICT per le pubbliche amministrazioni” emanata dall’Agenzia, laddove applicabili, e ogni altra eventuale comunicazione dell’Agenzia al Responsabile concernente le modalità di trattamento dei dati. Il Responsabile informerà l’Agenzia qualora ritenga che un’istruzione impartitagli da quest’ultima violi il Regolamento o altre disposizioni unionali europee o nazionali relative alla protezione dei dati;


4. non trasferire, né in tutto né in parte, in un Paese terzo o a un’organizzazione internazionale i dati personali trattati ai sensi del Contratto, senza la previa autorizzazione dell’Agenzia, e limitarsi alle sole comunicazioni strettamente necessarie alle finalità di cui al Contratto;


5. ai sensi dell’art. 30, par. 2 del Regolamento, tenere il registro delle attività relative al trattamento dei dati personali effettuate per conto dell’Agenzia e, su richiesta, mettere tale registro a disposizione dell’Agenzia stessa e/o del Garante per la protezione dei dati personali;


6. formare adeguatamente i propri dipendenti e/o le persone autorizzate al trattamento dei dati personali, ai sensi dell’art. 29 del Regolamento e dell’art. 2-quaterdecies del Codice privacy, e garantire che su questi gravi un adeguato obbligo legale di riservatezza;


7. tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura, dell’oggetto, del contesto e delle finalità del trattamento, come anche del rischio di varia probabilità e gravità per i diritti e le libertà delle persone fisiche, adottare le misure tecniche e organizzative adeguate a garantire un livello di sicurezza adeguato al rischio, ai sensi dell’art. 32 del Regolamento. Nel caso in cui il trattamento, per la propria natura, il contesto e/o le tecnologie utilizzate, evidenziasse la necessità di approntare ulteriori misure di sicurezza, l’Agenzia potrà richiedere al Responsabile l’implementazione di tali misure. Nei casi in cui si evidenziasse una non piena corrispondenza tra la tipologia di trattamento prevista dal Contratto e le misure di sicurezza richieste, il Responsabile si impegna a comunicarlo per scritto all’Agenzia, fornendo alla medesima l’effettuata analisi del rischio e indicando le misure di sicurezza ritenute adeguate;


8. fornire supporto all’Agenzia, qualora richiesto, nell’effettuazione della valutazione d’impatto sulla protezione dei dati personali; 


9. consentire all’Agenzia l’effettuazione di verifiche periodiche, ispezioni e/o audit circa l’adeguatezza e l’efficacia delle misure di sicurezza adottate e il pieno e scrupoloso rispetto delle norme in materia di protezione dei dati personali;


10. avvisare l’Agenzia tempestivamente e senza ingiustificato ritardo in caso di ispezioni, di richiesta di informazioni e di documentazione da parte del Garante per la protezione dei dati personali e assistere l’Agenzia in tali contesti;


11. informare l’Agenzia, tempestivamente e senza ingiustificato ritardo, di ogni violazione di dati personali, condividendo ogni documentazione utile e assistendo l’Agenzia nella gestione della violazione e, qualora necessario, nella relativa notifica al Garante per la protezione dei dati personali entro il termine di 72 ore dall’intervenuta conoscenza della violazione nonché nell’eventuale comunicazione agli interessati, ai sensi degli artt. 33 e 34 del Regolamento; 


12. assistere l’Agenzia nell’adempimento dei propri obblighi derivanti dall’esercizio, da parte degli interessati, dei diritti di cui al Capo III del Regolamento; 


13. ricorrere a un altro Responsabile (di seguito Sub-Responsabile) esclusivamente qualora il Sub-Responsabile offra garanzie sufficienti alla messa in atto di misure di sicurezza tecniche e organizzative adeguate ai sensi del Regolamento e solo previa autorizzazione scritta dell’Agenzia. Il Responsabile dovrà comunicare tempestivamente all’Agenzia i dati identificativi del Sub-Responsabile, i dati del contratto di esternalizzazione e le attività di trattamento delegate, nonché la decadenza o sostituzione del Sub-Responsabile. Ogniqualvolta l’Agenzia autorizzi il ricorso del Responsabile a un Sub-Responsabile per l’esecuzione di specifiche attività di trattamento, a tale altro Responsabile sono imposti, mediante la stipula di un contratto o altro atto giuridico sottoscritto dai Responsabili stessi, i medesimi obblighi in materia di protezione dei dati personali contenuti nella presente designazione. Qualora il Sub-Responsabile ometta di adempiere ai propri obblighi in materia di protezione dei dati, il Responsabile conserva, nei confronti dell’Agenzia, l’intera responsabilità dell’adempimento di tali obblighi;


14. mettere a disposizione dell’Agenzia tutte le informazioni necessarie a dimostrare il rispetto degli obblighi di cui alla presente designazione ai sensi dell’art. 28 del Regolamento nonché consentire e contribuire alle attività di revisione, comprese le ispezioni, eseguite dall’Agenzia o da altro soggetto da questi incaricato;


15. su richiesta dell’Agenzia, cancellare o restituire alla medesima tutti i dati personali al termine del Contratto o comunque della prestazione dei servizi relativi al trattamento nonché cancellare le copie esistenti, salvo che il diritto dell’Unione europea o la normativa nazionale prevedano la conservazione dei dati.


Per quanto non espressamente previsto dalla presente designazione, si fa espresso riferimento alla normativa unionale e nazionale in materia di protezione dei dati personali nonché al Contratto.


   	 Agenzia per l’Italia Digitale				    


   	      Il Direttore Generale					                


   	  ……………………………				


										Per accettazione


					       …………..……………[denominaz. Responsabile]


									Il … [con legale rappresentanza/procura]


								         ………………………
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AGID

Agenzia per |'ltalia Digitale

DICHIARAZIONE DI ASSENZA DI CONFLITTO DI INTERESSI
RESPONSABILE UNICO DI PROGETTO
(artt. 15 e 16 d.lgs. 36/2023; allegato 1.2)

Il/La sottoscritto/a Giovanni AMATO dipendente dell’Agenzia per I'ltalia Digitale, in qualita di Funziona-
rio Tecnico, presso I'area/ufficio Area Protezione tecnica dei servizi e dei sistemi, Servizio CERT-AgID
consapevole degli obblighi derivanti dal Regolamento recante il codice di comportamento dei dipen-
denti pubbilici, di cui all’art. 54 del d.lgs. 165/2001, nonché delle sanzioni penali prescritte dall'art. 76
del D.P.R. 445/2000 nel caso di dichiarazioni non veritiere e falsita negli atti, sotto la propria personale
responsabilita, con riferimento alla nomina di RUP per I'affidamento del servizio/acquisto di Giovanni
Amato, stante il preventivo accertamento, in capo al dichiarante, condotto dal dirigente responsabile
dell’Ufficio/Area Area Protezione tecnica dei servizi e dei sistemi, Dott. /Ing./Avv./ Etc. VENTURA LUCA,
comunicato al Direttore Generale con nota Giovanni Amato:

¢ del possesso dei requisiti, delle competenze e delle esperienze prescritte dal Codice dei Contratti, in
relazione allo specifico settore a cui risulta ascrivibile I'oggetto di cui alla procedura de quo;
¢ della corretta distribuzione dei carichi di lavoro;

nella consapevolezza che I'ufficio di RUP € obbligatorio e non puo essere rifiutato,

DICHIARA
¢ di non trovarsi in conflitto di interessi rispetto al suddetto affidamento, non avendo direttamente o
indirettamente un interesse finanziario, economico o altro interesse personale che puo essere percepi-
to come una minaccia concreta ed effettiva alla propria imparzialita e indipendenza nel contesto della
procedura di aggiudicazione o nella fase di esecuzione;
e di obbligarsi a comunicare all'amministrazione qualsiasi variazione rispetto a quanto sopra, impe-
gnandosi altresi ad astenersi dallo svolgimento della procedura di aggiudicazione e di esecuzione;
e di essere informato che i dati personali raccolti saranno trattati nell’ambito del procedimento per il
quale la presente dichiarazione viene resa, ivi comprese le pubblicazioni obbligatorie ai sensi della vi-
gente normativa in tema di trasparenza dei contratti pubblici.

MATO DIGITALMENTE

F

di

AMATO GIOVANNI
C=IT
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Nota di approfondimento e comunicazione di variazione degli impegni a bilancio 2023

Conriferimento alla nota prot. AgID n.15614 del 21/11/2023 ed alla conseguente richiesta di approfondimenti
relativamente al budget 2023-2025 delle aree “Indirizzo e governance della Pubblica Amministrazione” e
“Vigilanza e Monitoraggio”, si fa presente che lo scrivente ha preso servizio in qualita di Dirigente dell’Area
“Indirizzo e governance della Pubblica Amministrazione” il 16 maggio 2022 ed haricevuto I'incarico ad interim
dell’Area “Vigilanza e Monitoraggio” a decorrere dal 16 maggio 2023.

Si riporta di seguito la situazione relativa agli impegni assunti, ai pagamenti effettuati a valle della ricezione
delle fatture da parte dei fornitori, con evidenza di eventuali variazioni da apportare al budget 2023.

Area Vigilanza e Monitoraggio

OBFU 1.02.14.18 VIGILANZA

Si segnala innanzitutto che gli importi riportati nel conto CB07C.01.0008 “CONTRATTI DI COCOCO E
COCOPRO” (e relativi conti CF22A.01.0006 e CB07C.01.0009) sono da attribuirsi ad attivita di selezione di
co.co.co. da attribuire a tutte le attivita dell’Area. Tuttavia le procedure non sono state avviate in virtu di
valutazioni dell’Agenzia circa la tipologia di contratti da attuare. A seguito delle ultime interlocuzioni,
avvenute in fase di redazione del budget 2024-2026, tali importi sono stati riprogrammati nella nuova
proposta di budget sul conto CBO7C.01.0007 relativo a “Consulenze per studi e ricerche”.

Con riferimento all’attivazione di tirocini, si segnala che gli importi pianificati sul conto CBO9E.01.0008 sono
da considerarsi dei risparmi, dal momento che I’Agenzia ha attive, al momento, solamente convenzioni con
le Universita per I’avvio di tirocini curriculari, che quindi non prevedono rimborso spese per i tirocinanti.

Relativamente al conto CB07A.01.0028 per “SERVIZI VIAGGIO, VITTO E SOGGIORNO PER ATTIVITA
ISPETTIVA” si rappresenta che entro la fine dell’anno sono programmate ulteriori ispezioni in loco, inoltre si
devono ancora completare i rimborsi per le attivita della Guardia di Finanza a supporto della Vigilanza AgID
(Accordo di collaborazione tra AglD e GdF). Per quanto detto, si ritiene opportuno mantenere I'impegno con
competenza per il 2023.

Relativamente al conto CB07A.01.0030 “SERVIZI INFORMATICI PER ATTIVITA' DI VIGILANZA” si segnala che
per il 2023 era stato prevista la realizzazione delle seguenti piattaforme:

- Manutenzione evolutiva, conduzione applicativa e nuovi sviluppi Piattaforma trusted services;
- Realizzazione di una piattaforma per I'accertamento e la vigilanza ai sensi del 18bis;
- Realizzazione di una piattaforma per il monitoraggio dei progetti di trasformazione digitale;

Tuttavia non & stato possibile attivare la procedura di acquisto per indisponibilita negli Accordi Quadro Consip
che si riteneva opportuno utilizzare. A seguito dell’avvio della fase 2 di molte delle iniziative Consip, si & deciso
di riprogrammare I'acquisto nel 2024 e, pertanto, tale necessita e stata inserita nella nuova proposta di
budget;

Si fa presente che era altresi prevista una attivita di migrazione al Cloud della Piattaforma trusted services,
non pil avviata a seguito di valutazioni dell’Agenzia di centralizzare I'approvvigionamento delle infrastrutture
e delle attivita di conduzione applicativa all’'interno della struttura preposta, generando quindi un risparmio
sul budget dell’Area Vigilanza e Monitoraggio.





Area Indirizzo e governance della Pubblica Amministrazione

Si rappresenta innanzitutto che in fase di predisposizione del budget 2023-2025, per mero errore materiale,
risulta inserita nelle schede dell’Area Indirizzo e governance della Pubblica Amministrazione la sola nuova
programmazione senza tener conto degli impegni gia assunti. Pertanto € necessario apportare alcune
variazioni in aumento che tengano conto degli impegni assunti per I'anno 2023 negli OBFU 1.02.14.16
Supporto Dispiegamento Piano Triennale e 1.02.14.17 - Supporto Governance gare strategiche.

OBFU 1.02.14.16 Supporto Dispiegamento Piano Triennale

Relativamente al conto CB07B.01.0001 “SERVIZI VIAGGIO, VITTO E SOGGIORNO PER ATTIVITA DI PROGETTO
FINANZIATO”, si rappresenta che molte delle attivita di missione relative al dispiegamento del Piano Triennale
per l'informatica nella PA sono state spesate sul Progetto “Italia Login-La casa del Cittadino”, concluso lo
scorso 31/10/2023, a valere su fondi del PON Governance e capacita Istituzionale 2014-2020, in quanto
funzionali alle attivita di progetto, generando quindi dei risparmi sul budget dell’Area Indirizzo e governance
della Pubblica Amministrazione. Inoltre entro la fine dell’anno sono previste ulteriori missioni necessarie per
il consolidamento del nuovo Piano Triennale e potrebbero essere ancora in corso attivita di rimborso di
precedenti missioni.

Per quanto detto, si ritiene opportuno mantenere I'impegno con competenza per il 2023.

Relativamente al conto CB07B.01.0003 “SERVIZI INFORMATICI PER ATTIVITA DI PROGETTO”, si segnala che
per il 2023 era stata prevista la realizzazione della piattaforma per la compilazione del Piano Triennale ICT
delle Pubbliche Amministrazioni e per il self assessment delle stesse rispetto agli obiettivi del Piano Triennale
per I'informatica nella PA. Tuttavia non € stato possibile attivare la procedura di acquisto per indisponibilita
negli Accordi Quadro Consip che si riteneva opportuno utilizzare. A seguito dell’avvio della fase 2 di molte
delle iniziative Consip, si & deciso di riprogrammare I'acquisto nel 2024 e, pertanto, tale necessita e stata
inserita nella nuova proposta di budget;

Relativamente al conto CB07B.01.0014 “FORMAZIONE PER ATTIVITA' DI PROGETTO”, poiché a seguito di
confronti con altre strutture dell’Agenzia si sono rilevate le medesime esigenze formative, si & ritenuto
opportuno riprogrammare I'acquisto nel 2024 anche in ottica di economie di scala e, pertanto, tale necessita
e stata inserita nella nuova proposta di budget;.

Relativamente ai conti CB07C.01.0008 “CONTRATTI DI COCOCO E COCOPRO”, CB07C.01.0009 “ONERI SU
CONTRATTI DI COCOCO E COCOPRO”, CF22A.01.0006 “IRAP RETRIBUTIVO COLLABORATORI”, & stato
riscontrato I'errore di cui in premessa, si riportano pertanto nella tabella sottostante le variazioni in aumento
necessarie:

Ob.Fu Conto Descrizione Budget Impeg Impegni Disponibilita INCREMENTO
Conto 2023 ni definitivi rispetto DA APPORTARE
provvis all'impegnato
ori
1.02.14.16 CB07C.01.0008 CONTRATTI DI | 95.380,00 0,00 115.000,00 | -19.620,00 19.620,00 €
COCOCOo E

COCOPRO






1.02.14.16 CB07C.01.0009 ONERI SU | 24.798,80 0,00 28.750,00 -3.951,20 3.951,20€
CONTRATTI DI
Ccococo E
COCOPRO

1.02.14.16 CF22A.01.0006 IRAP 8.107,30 0,00 9.775,00 -1.667,70 1.667,70 €
RETRIBUTIVO
COLLABORATOR
|

Relativamente al conto CB07A.01.0027 “ALTRI SERVIZI”, erano state previste attivita per la comunicazione e
disseminazione del Piano Triennale per I'informatica nella PA. Tali attivita sono state spesate nel corso del
2023 sul Progetto “Italia Login-La casa del Cittadino”, concluso lo scorso 31/10/2023, a valere su fondi del
PON Governance e capacita Istituzionale 2014-2020, in quanto funzionali alle attivita di progetto, generando
quindi dei risparmi sul budget dell’Area Indirizzo e governance della Pubblica Amministrazione. L'importo &
stato pertanto riprogrammato nel budget 2024, anche in considerazione delle attivita previste a seguito della
prossima pubblicazione del nuovo Piano Triennale 2024-2026 e, pertanto, tale necessita é stata inserita nella
nuova proposta di budget;

OBFU 1.02.14.17 - Supporto Governance gare strategiche

Relativamente al conto CB07B.01.0003 “SERVIZI INFORMATICI PER ATTIVITA DI PROGETTO”, & stato
riscontrato I'errore di cui in premessa, in particolare non e stato considerato I'impegno assunto per il
Contratto Esecutivo in adesione all’AQ Digital Transformation Lotto 9, CIG derivato 9223086B55. Il contratto
ha avuto validita fino al 18/11/2023. Sono tuttora in corso le attivita di chiusura contrattuale (quali ad esempio
il rilascio delle ultime ARE e la restituzione della trattenuta del 5 per mille), pertanto non & possibile
considerare un impegno inferiore a quello assunto.

Per quanto esposto € necessario incrementare la voce di budget per il 2023 di 874.615,35€

Relativamente ai conti CB07C.01.0008 “CONTRATTI DI COCOCO E COCOPRO”, CB07C.01.0009 “ONERI SU
CONTRATTI DI COCOCO E COCOPRO”, CF22A.01.0006 “IRAP RETRIBUTIVO COLLABORATORI”, & stato
riscontrato I'errore di cui in premessa, si riportano pertanto nella tabella sottostante le variazioni in aumento
necessarie:

Ob.Fu Conto Descrizione Budget | Impegni Impegni Disponibilita INCREMENTO
Conto 2023 provvisori | definitivi | rispetto DA
all'impegnato | APPORTARE
1.02.14.17 | CB07C.01.0008 | CONTRATTI DI | 0,00 0,00 27.000,00 | -27.000,00
cococo E
COCOPRO
27.000,00
1.02.14.17 | CB07C.01.0009 | ONERI SuU | 0,00 0,00 7.020,00 |-7.020,00
CONTRATTI DI
cococo E
COCOPRO
7.020,00






1.02.14.17

CF22A.01.0006

IRAP
RETRIBUTIVO
COLLABORATORI

0,00

0,00

2.295,00

-2.295,00

2.295,00
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AGID RG23 n. 0015903 - 27-11-2023

Nota di approfondimento e comunicazione di variazione degli impegni a bilancio 2023

Con riferimento alla nota prot. AgID n.15614 del 21/11/2023 ed alla conseguente richiesta di approfondimenti
relativamente al budget 2023-2025 delle aree “Qualificazione e accreditamento” e “Iniziative Piano Nazionale
di Ripresa e Resilienza”, si fa presente che la scrivente ha preso servizio in qualita di Dirigente dell’area
“Quialificazione e accreditamento” in data 01/11/2022 ed ha ricevuto I'incarico ad interim dell’area “Iniziative
Piano Nazionale di Ripresa e Resilienza” a decorrere dal 01/06/2023.

Si riporta di seguito la situazione relativa agli impegni assunti, ai pagamenti effettuati a valle della ricezione
delle fatture da parte dei fornitori, con evidenza di eventuali variazioni da apportare al budget 2023.

Progetto PNRR Single Digital Gateway (SDG)

Sul progetto Single Digital Gateway si segnala innanzitutto che gli importi riportati nel conto CB07A.01.0032
ALTRI SERVIZI PNRR (SDG SINGLE DIGITAL GATEWAY) sono da attribuirsi ai rimborsi che AGID prevede di
fornire alle amministrazioni sub-attuatrici dell'intervento a valle delle loro domande di rendicontazione,
pertanto non afferiscono ad iniziative o acquisti a carico dell’Agenzia. Taliimporti erano stati inseriti nel budget
in via precauzionale in attesa di indicazioni da parte dell’Unita di Missione del DTD relativamente alle loro
modalita di gestione. Nel corso del 2023, anche sulla base delle linee guida del MEF, il CUP di progetto & stato
ridotto da 90 mIn€ a 66 mIn€ scorporando la quota da fornire alle amministrazioni sub-attuatrici.

Relativamente al conto CBO7B.01.0008 SERVIZI INFORMATICI PER ATTIVITA' DI PROGETTO PNRR (SDG SINGLE
DIGITAL GATEWAY) si segnala che per il 2023:

- era stato previsto nel computo del 2023 I'acquisto di ulteriori servizi che, a valle della pubblicazione
delle circolari MEF contenenti le indicazioni per la gestione dei progetti PNRR, sono stati poi
individuati come spese non ammissibili sui fondi PNRR. Si tratta pertanto di servizi che non potranno
essere acquistati nell'lambito del progetto, il budget che era stato destinato per questo acquisto é ri-
orientato sull'acquisto di ulteriori servizi infrastrutturali.

- era stato previsto I'avvio di un ulteriore contratto per l'acquisizione dei servizi aggiuntivi funzionali
alla gestione dell’infrastruttura cloud gia acquisita con contratto Public cloud o I'adesione al Polo
Strategico Nazionale per la migrazione dell’infrastruttura SDG verso tale infrastruttura. Tale acquisto
non é stato effettuato a causa delle interlocuzioni ancora in corso con PSN.

- alcune attivita tecniche sono da riprogrammare in quanto sono attese variazioni del contesto di
riferimento tecnico legate alla pubblicazione di un ulteriore aggiornamento delle specifiche tecniche
europee (TDD), prevista per dicembre 2023.

Infine, in relazione al conto CB07C.01.0022 CONSULENZE PER STUDI E RICERCHE - PNRR SDG, nel corso del
2023 e stata conclusa la procedura di selezione e conferimento dell’incarico agli esperti con contratto a partita
IVA; la procedura ha perd subito dei ritardi legati a problematiche di tipo amministrativo per i necessari
approfondimenti svolti per la definizione delle procedure di selezione applicabili in coerenza con la normativa
di settore riguardante gli interventi del PNRR. Tra l'altro gli esiti della selezione hanno coperto solo
parzialmente il numero di figure previste dal bando, generando quindi una diminuzione del budget
impegnato.

Per quanto riguarda il fatturato 2023, € necessario segnalare che AGID ha inviato nei mesi di aprile e
settembre due rendicontazioni con allegata domanda di rimborso al DTD, in modo da ottenere il ristoro delle
spese sostenute per il progetto. A causa di ritardi amministrativi legati alle attivita di approfondimento
necessarie all’Unita di Missione del DTD anche a seguito della pubblicazione di aggiornamenti delle linee





guida del MEF per la rendicontazione, il rimborso afferente alla prima domanda (inviata ad aprile) & arrivato
solo nel mese di novembre. Si & ancora in attesa del rimborso relativo alla seconda domanda inviata a
settembre.

Essendo stato esaurito I'importo di 9 milioni di euro erogato dal DTD a titolo di anticipo per I'avvio del
progetto, I'emissione delle ARE verso i fornitori € stata sospesa da AGID in via precauzionale in attesa di
ottenere i fondi legati alle domande di rimborso, in modo da garantire un saldo positivo dei flussi di cassa
dell’Agenzia.

Alla data odierna, AGID ha emesso ARE di competenza 2023 per un valore totale di poco piu di 2 milioni di
euro (2.059.183,30 € IVA inclusa). Sono ancora in sospeso, in attesa di ricevere i fondi legati alla seconda
domanda di rimborso, le emissioni di ARE per un valore totale di oltre 8 milioni di euro (8.096.004,11 € IVA
inclusa) e sono ancora in corso attivita da parte dei fornitori, che si concluderanno nel mese di dicembre, per
oltre ulteriori 7 milioni di euro.

Alla luce di cio e possibile effettuare una rimodulazione del budget spostando 3.739.539,67 € dal 2023 al 2024
e rimuovendo la quota afferente agli accordi con le amministrazioni sub-attuatrici paria 23 min €.

Progetto PNRR Accessibilita

Parte del computo riguardante il conto CBO7B.01.0009 SERVIZI INFORMATICI PER ATTIVITA' DI PROGETTO
PNRR CITIZEN INCLUSION MIGLIORAMENTO DELL'ACCESSIBILITA' DEI SERVIZI PUBBLICI DIGITALI e da
attribuirsi ai rimborsi che AGID dovra fornire alle amministrazioni sub-attuatrici dell’intervento a valle delle
loro domande di rendicontazione, pertanto non afferiscono ad iniziative o acquisti a carico dell’Agenzia. Tali
importi erano stati inseriti nel budget, in questo conto, in via precauzionale in attesa di indicazioni da parte
dell’Unita di Missione del DTD relativamente alla loro modalita di gestione. Ad agosto 2023, anche sulla base
delle linee guida del MEF, il CUP del progetto é stato ridotto di 53 miIn € scorporando la quota da fornire alle
amministrazioni sub-attuatrici.

Era poi stato previsto I'avvio di un contratto per I'acquisizione di una infrastruttura cloud o I'adesione al Polo
Strategico Nazionale per la gestione della piattaforma di e-learning, tale acquisto non é stato effettuato a
causa delle interlocuzioni ancora in corso con PSN.

Infine, in relazione al conto CB07C.01.0023 CONSULENZE PER STUDI E RICERCHE - PNRR ACCESSIBILITA', € in
corso la procedura di selezione e conferimento dell’incarico agli esperti con contratto a partita IVA. Lavvio di
tale procedura ha pero subito dei ritardi legati a problematiche di tipo amministrativo per i necessari
approfondimenti svolti per la definizione delle procedure di selezione applicabili in coerenza con la normativa
di settore riguardante gli interventi del PNRR.

Per il 2023 & pertanto possibile effettuare una rimodulazione del budget in diminuzione di circa 4,8 min €
spostando tale importo al 2024 e rimuovendo la quota afferente agli accordi con le amministrazioni sub-
attuatrici pari a circa 17,6 min €.

Progetto PNRR SUAP

Relativamente al progetto SUAP, rispetto al budget pianificato per il 2023, € necessario segnalare quanto
segue:

e a causa delle tempistiche nella registrazione dell’Accordo di collaborazione tra AGID e DFP da parte
della Corte dei Conti, che hanno superato i 6 mesi, le attivita del progetto sono partite con
considerevole ritardo rispetto a quanto originariamente pianificato e, conseguentemente, I'anticipo





dei fondi PNRR da parte del DFP e arrivato solo nel mese di Marzo 2023. Questo ritardo ha
comportato il rinvio delle attivita tecniche e quindi anche la limitazione della spesa relativamente al
contratto di fornitura gia avviato.

e circa la meta del valore complessivo del progetto e dedicata alla digitalizzazione delle procedure del
SUE (Sportello Unico Edilizia). Tale attivita non é stata ancora avviata in quanto ad oggi non é stata
pubblicata la normativa di riferimento, pertanto non e stato possibile avviare le relative procedure di
acquisto di servizi informatici e di selezione di esperti a partita IVA.

Per il 2023 e pertanto possibile effettuare una rimodulazione del budget in diminuzione di circa 3 min €
spostando tale importo al 2024.

Progetto PNRR INAD

Nonostante le attivita tecniche siano state portate avanti e la banca dati dei domicili digitali sia stata attivata
e messa in produzione, non si & ancora provveduto alle attivita di rendicontazione del progetto in quanto
AGID sta attendendo indicazioni puntuali dall’Unita di Missione del DTD relativamente alle tipologie di
documenti che devono essere prodotti da Infocamere ai fini della rendicontazione stessa. Tali indicazioni
sembrerebbero essere in via di ricezione, pertanto si prevede di riuscire a fatturare quasi la totalita
dell'impegnato di competenza 2023.

Progetto PNRR Identita digitale dei beni culturali

A seguito della riorganizzazione interna al MIC che ha visto la decadenza del Direttore Generale dell’Istituto
centrale per la digitalizzazione del patrimonio culturale - Digital Library, istituto con il quale AGID ha
sottoscritto I'accordo, il progetto e stato temporaneamente interrotto. AGID, pertanto, ha potuto procedere
con le attivita amministrative che hanno portato alla sottoscrizione del contratto di fornitura di servizi di
Security Strategy necessari al progetto con diversi mesi di ritardo rispetto a quanto originariamente pianificato
(contrattualizzazione il 25/09/2023). Allo stesso modo non é stato possibile avviare la procedura di
acquisizione degli esperti a partita IVA necessari per la realizzazione del progetto nei tempi originariamente
previsti (e attualmente in fase di predisposizione).

Quanto presente nel budget 2023 va pertanto spostato al 2024.

Progetto Fascicolo Sanitario Elettronico

AGID da diversi anni collabora con Ministero della salute, MEF e DTD nell’'attuazione del progetto Fascicolo
Sanitario Elettronico. A livello di budget afferiscono al progetto due iniziative: “Realizzazione del FSE” e
“Progettazione Infrastruttura del FSE”.

A causa delle variazioni normative in materia, le attivita di responsabilita di AGID si sono ridotte.

Sulla iniziativa “Realizzazione del FSE” non & stato possibile avviare nei tempi originariamente previsti la
procedura di acquisizione di esperti a partita IVA (e attualmente in fase di predisposizione), necessari e
funzionali per la gestione dei progetti europei (tra cui NCPeH+, PATHED) in cui AGID e partner, per la
partecipazione alle attivita di standardizzazione dei documenti informatici sanitari e per la presenza ai tavoli
istituzionali e tecnici. E pertanto necessario spostare le disponibilita residue al 2024 (262.967,96€).





E necessario inoltre spostare nel 2024 la disponibilita prevista per la gestione del portale FSE e per i servizi di
standardizzazione dei documenti sanitari, per un valore di 350.000 €, mentre ¢ possibile eliminare i servizi di
consulenza previsti, per un valore di 200.000 €.

Pertanto sul conto Realizzazione del FSE vanno spostati 612.967,96 € dal 2023 al 2024.

Per quanto riguarda “Progettazione dell’infrastruttura centrale necessaria alla realizzazione del FSE” era stato
previsto I'avvio di una iniziativa congiunta con Ministero della salute e Agenas allocando 900.000 € per
l'acquisizione di servizi informatici attraverso una procedura di procurement innovativo e 149.050 € per
I'assunzione di esperti a supporto dell’iniziativa stessa. A causa di attivita contestuali su fondi PNRR tale
iniziativa non ha potuto trovare seguito, pertanto I'intera disponibilita puo essere eliminata.

Progetto Identita digitali

Il progetto include tutte le attivita inerenti il sistema SPID (gestori, service provider, aggregatori e relative
convenzioni), la gestione dei domini gov.it e le attivita di qualificazione e accreditamento dei gestori di servizi
secondo il Regolamento elDAS.

Nel budget era stata prevista I'acquisizione di 3 esperti con contratto cococo, ma trattandosi di una tipologia
di contrattualizzazione che AGID non puo piu effettuare, tale impegno puo essere eliminato (257.450 €).

In relazione all’acquisto di servizi informatici nel 2023 sono stati avviati due nuovi contratti di fornitura (AQ
SAC L3 e AQ Sicurezza), pertanto & necessario mantenere la disponibilita attuale.

Progetto Nodo elDAS

Era stata prevista l'acquisizione di un esperto con contratto cococo, ma trattandosi di una tipologia di
contrattualizzazione che AGID non puo piu effettuare, tale impegno puo essere eliminato (74.525 €).

Sul conto SERVIZI INFORMATICI erano inoltre stati previsti 350.000 € per I'aggiornamento del nodo elDAS, tale
attivita e stata pero realizzata nell'ambito di una riprogettazione del nodo funzionale alle esigenze del progetto
PNRR Single Digital Gateway (SDG). Infatti il nuovo nodo elDAS rappresenta una delle componenti nazionali
necessarie ed essenziali per il raggiungimento degli obiettivi del progetto SDG.

Pertanto, al netto dei costi di missione, I'intera somma stanziata nel budget 2023 per il nodo elDAS puo essere
eliminata(424.525 €).

Progetto SIOPE+

La registrazione alla Corte dei conti dell'accordo sottoscritto con il MEF il 3 agosto 2023 é stata ricevuta da
AGID il 6 settembre 2023. Le attivita di acquisizione degli esperti previsti dal progetto sono attualmente in
fase di avvio, pertanto il budget ad esse dedicato e stato riprogrammato nel 2024, cosi come i costi per le
missioni.

Il conto CBO9A.02.0001, relativo allo stipendio del personale AGID, e il conto CB0O7A.01.0027 ALTRI SERVIZI,

che consente la rendicontazione dei costi indiretti legati alla gestione delle risorse impiegate sul progetto,
potranno essere oggetto di domanda di rimborso gia entro il 2023.

Pertanto sul progetto SIOPE+ non ci sono disponibilita da eliminare.





Progetto Accessibilita (fondi AGID)

A causa di attivita contestuali portate avanti su fondi PNRR le iniziative di acquisto di servizi informatici per il
progetto non ha potuto trovare seguito, pertanto I'intera disponibilita di 500.000 € puo essere eliminata.

Di seguito e riportata la tabella di sintesi delle variazioni degli impegni da apportare.

Tabella di sintesi

Disponibilita da eliminare | Disponibilita da spostare al
Progetto
da budget 2023 2024
PNRR Single Digital Gateway 23.000.000 € 3.739.539,67 €
PNRR Accessibilita 17.600.000 € 4.800.000 €
PNRR SUAP - 3.000.000 €
PNRR INAD - -
PNRR Identita digitale dei beni culturali - 148.705,37 €
Fascicolo Sanitario Elettronico - Realizzazione 200.000 € 612.967,96 €
fasucolo Sanitario Elettronico — Progettazione 1.049.050 € )
infrastruttura
Identita digitali 257.450 € -
Nodo elDAS 424.525 € -
SIOPE+ - 391.115 €
Accessibilita (fondi AGID) 500.000 € -
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