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DETERMINAZIONE DIRETTORIALE 

Oggetto: Adesione all’Accordo Quadro (AQ) definito da Consip ai sensi del D.lgs. 50/2016 e ss.mm e ii. 
per la fornitura di “Servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche 
Amministrazioni” – Lotto 2 (ID 2296 - CIG master 8884642E81) per garantire l’acquisizione dei servizi di 
Security Strategy essenziali per la definizione e implementazione dei processi di qualificazione per i 
prestatori di servizi fiduciari e i conservatori di documenti informatici.  
Aggiornamento del Programma acquisti vigente (di cui alla DT DG n. 266/2023). 

IL DIRETTORE GENERALE 

VISTI gli articoli 19 (Istituzione dell’Agenzia per l’Italia Digitale), 21 (Organi e statuto), 22 (Soppressione di 
DigitPA e dell’Agenzia per la diffusione delle tecnologie per l’innovazione; successione dei rapporti e 
individuazione delle effettive risorse umane e strumentali) del Decreto legge n. 83 del 22 giugno 2012, 
recante “Misure urgenti per la crescita del Paese”, convertito, con modificazioni, nella legge n. 134 del 7 
agosto 2012 e ss.mm.ii. e l’articolo 14-bis (Agenzia per l’Italia digitale) del Decreto legislativo n. 82 del 7 
marzo 2005 (Codice dell’amministrazione digitale) e ss.mm.ii.; 

VISTO il Decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 (pubblicato sulla GURI n. 37 
del 14 febbraio 2014), che ha approvato lo Statuto dell’Agenzia per l’Italia Digitale (AgID); 

VISTA la Determinazione n.206 del 12 luglio 2022 con oggetto: “Regolamento di organizzazione di AGID 
(D.M. 22 aprile 2022)”. Adeguamento determina n. 580/2021, così come integrata dalla Determinazione 
n. 328 del 29 novembre 2022;

VISTO il Decreto del Presidente del Consiglio dei Ministri del 23 marzo 2023, a firma del Sottosegretario 
per l’innovazione tecnologica e la digitalizzazione Sen. Alessio Butti, registrato dalla Corte dei conti in data 
3 aprile 2023 al n. 945, con cui l’Ing. Mario Nobile è stato nominato, per la durata di un triennio, Direttore 
Generale dell’Agenzia per l’Italia Digitale; 

VISTO il Regolamento di contabilità, finanza e bilancio, adottato in via definitiva con Determinazione n. 
4/2016 e approvato con Decreto “Presidenza del Consiglio dei Ministri – Dipartimento della Funzione 
Pubblica” a firma del Ministro per la Semplificazione e la Pubblica Amministrazione e del Ministro 
dell’Economia e Finanze del 1° settembre 2016, registrato alla Corte dei conti il 26 settembre 2016 al n. 
2636 (pubblicato sulla GURI n. 241 del 14 ottobre 2016); 

VISTO il Regolamento (UE) n. 2016/679 relativo alla protezione delle persone fisiche e al trattamento dei 
dati personali e il D.lgs. 101/2018, recante modifiche e integrazioni al D.lgs. 196/2003; 

VISTI: 
− il Decreto legislativo 7 marzo 2005, n. 82 e ss.mm.ii. recante il “Codice dell’amministrazione Digitale”;
− il vigente Piano triennale per l'informatica nella pubblica amministrazione 2022 - 2024 (di cui al

D.P.C.M. a firma del Sottosegretario per l’innovazione tecnologica e la digitalizzazione del 22
dicembre 2022, pubblicato sul sito AgID e al D.P.C.M. del 17 gennaio 2023, di cui al comunicato GURI
del 27 febbraio 2023, registrato dalla Corte dei conti al n. 469/2023, di approvazione ai sensi dell'art.
14-bis, comma 2, lettera b), del D.lgs. 7 marzo 2005, n. 82);

VISTE le principali  disposizioni  che regolano  i contratti  pubblici e gli acquisti di beni e servizi ICT di se- 
guito sinteticamente richiamate: 
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− il D.lgs. n. 36/2023; “Codice dei contratti pubblici in attuazione dell'articolo 1 della legge 21 giugno
2022, n. 78, recante delega al Governo in materia di contratti pubblici (G.U. n. 77 del 31 marzo 2023 -
S.O. n. 12)”;

− Il D.lgs. n. 50/2016 che si applica qualora ricorrano le condizioni previste dall’art. 226, c. 2 del citato
D.lgs. n. 36/2023;

− la legge 28 dicembre 2015, n. 208, art. 1, comma 512 secondo cui «Al fine di garantire l’ottimizzazione
e la razionalizzazione degli acquisti di beni e servizi informatici e di connettività, fermi restando gli
obblighi di acquisizione centralizzata previsti per i beni e servizi dalla normativa vigente, le
amministrazioni pubbliche e le società inserite nel conto economico consolidato della pubblica
amministrazione, […], provvedono ai propri approvvigionamenti esclusivamente tramite gli strumenti
di acquisto e di negoziazione di Consip Spa;

− l’art. 1, comma 449 e 450 della legge n. 296 del 27 dicembre 2006 e s.m.i. e la Legge 28 dicembre 2015,
n. 208, contenente “Disposizioni per la formazione del bilancio annuale e pluriennale dello Stato (Legge 
di stabilità 2016)” con particolare riferimento ai commi da 494 a 520;

CONSIDERATO che: 
− AgID, nell’ambito del proprio compito di coordinamento delle amministrazioni nel percorso di

attuazione del Piano Triennale per l’informatica della Pubblica amministrazione, è tenuta a favorire la
trasformazione digitale del Paese sostenendo l’innovazione digitale.

− all’interno di tale contesto, l’Area Qualificazione e Accreditamento riveste un ruolo strategico con
particolare riferimento alle attività di definizione e implementazione dei processi di qualificazione per i
prestatori di servizi fiduciari e i conservatori di documenti informatici, in conformità al Regolamento
eIDAS – Regolamento UE n. 910/2014;

− AgID ha necessità di avvalersi di un supporto professionale per ottimizzare e gestire gli aspetti di
sicurezza relativi ai processi di qualificazione e accreditamento governati dall’Area sopracitata,
garantendo una governance strutturata, con particolare riferimento alla gestione e alla sicurezza dei
dati;

CONSIDERATO che AgID ha più in particolare bisogno di disporre di risorse e strumenti finalizzati al supporto 
specifico in ambito sicurezza per le seguenti attività: 
− valutazione e ottimizzazione della sicurezza: analizzare e perfezionare i processi esistenti per assicurare

l'adeguamento a standard di sicurezza avanzati in tutte le fasi relative ai processi di qualificazione e
accreditamento di competenza di AgID;

− predisposizione di Linee Guida e Regole Tecniche: si richiede supporto nell’individuazione dei requisiti,
degli standard e delle caratteristiche più appropriate da proporre nell’aggiornamento o introduzione di
nuove Linee Guida per garantire la corretta realizzazione, implementazione, gestione e monitoraggio
della sicurezza delle componenti infrastrutturali ed applicative nel perimetro di competenza dell’Area;

− stipula accordi di partnership con attori coinvolti: supporto all’Agenzia per definire i parametri che gli
enti dovranno rispettare per essere accreditati, garantendo quindi il rispetto degli standard previsti per
i servizi di cui AgID è responsabile e l’opportuno trattamento dei dati in base alle normative e standard
di riferimento;

− supporto agli attori coinvolti per la sicurezza e affidabilità dei servizi: supporto proattivo agli attori
coinvolti, inclusi fornitori di servizi e amministrazioni, per garantire la sicurezza, l'affidabilità e
l'efficienza dei servizi offerti;

− reportistica regolare sulle performance e utilizzo dei servizi: elaborazione di reportistica che fornisca
aggiornamenti regolari sulle performance, l'utilizzo e l'efficacia dei servizi, aiutando a identificare aree
di miglioramento e assicurando la trasparenza nelle operazioni, nel rispetto degli standard di sicurezza
definiti;

− supporto alla valutazione della postura di sicurezza rispetto a framework internazionali/nazionali:
supporto all'identificazione della postura di sicurezza e del piano degli interventi specifici per gli
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applicativi dell'Area Qualificazione e Accreditamento, mirando all'attuazione di nuove progettualità e 
all'adattamento delle evoluzioni in corso d’opera al fine di rispondere efficacemente alle esigenze 
specifiche di sicurezza e conformità di tali applicativi nel rispetto dei framework di riferimento; 

CONSIDERATO che al fine di garantire il raggiungimento degli obiettivi attesi, in linea con le principali 
disposizioni che regolano i contratti pubblici e gli acquisti di beni e servizi, obbligando fra l’altro a verificare 
la fattibilità di ricorrere alle Convenzioni/Accordi Quadro/Contratti Quadro Consip e agli strumenti del 
portale del MePA, di seguito sinteticamente richiamate: 
− il D.lgs. 18 aprile 2016, n. 50, concernente il Codice dei contratti pubblici e ss.mm.ii., fra cui la legge 11

settembre 2020, n. 120 di conversione in legge, con modificazioni, del decreto-legge 16 luglio 2020, n.
76, recante «Misure urgenti per la semplificazione e l’innovazione digitali» (c.d. Decreto
Semplificazioni), pubblicata nella G.U. n. 228 del 14 settembre 2020);

− il D.lgs. 31 marzo 2023, n. 36, concernente il nuovo Codice dei contratti pubblici in attuazione
dell'articolo 1 della legge 21 giugno 2022, n. 78, recante delega al Governo in materia di contratti
pubblici,

si è in primis verificata l’idoneità e la fattibilità degli strumenti della Consip S.p.a., riscontrando che 
l’Accordo Quadro (AQ) definito ai sensi del D.lgs. 50/2016 e ss.mm e ii., per l’affidamento di Servizi di 
sicurezza da remoto, di compliance e controllo per le Pubbliche Amministrazioni - Lotto 2 (ID 2296), CIG 
8884642E81 e aggiudicato da Consip  S.p.A. all’RTI composto da Intellera Consulting S.r.l. - Capgemini Italia 
S.p.A. - HSPI S.p.A. - TELECONSYS S.p.A. (per le Pubbliche Amministrazioni Centrali), risulta particolarmente
idoneo alle esigenze operative dell’AgID (che, alla luce di quanto indicato nel capitolato tecnico generale
dell’Accordo Quadro al capitolo 5, rientra tra le Pubbliche Amministrazioni centrali come Amministrazione
di rilevanza nazionale);

VISTO l’Appunto dell’Area qualificazione al prot. AgID n. 17783 del 21 dicembre 2023, con cui, ferma la 
verifica dell’effettiva capienza del massimale dell’AQ e nei limiti del Piano dei fabbisogni essenziale per 
l’avvio dell’iter di adesione e il dimensionamento dei servizi necessari (allegato all’appunto stesso e 
completo degli aspetti e indicatori previsti), propone di aderire al citato AQ per l’affidamento di Servizi di 
sicurezza da remoto, di compliance e controllo per le Pubbliche Amministrazioni - Lotto 2 (ID 2296), CIG 
8884642E81, definendo apposito Contratto esecutivo con  l’RTI composto da Intellera Consulting S.r.l. - 
Capgemini Italia S.p.A. - HSPI S.p.A. - TELECONSYS S.p.A., per garantire all’AgID per 24  (ventiquattro) mesi, 
servizi di Security Strategy essenziali per la definizione e implementazione dei processi di qualificazione per 
i prestatori di servizi fiduciari e i conservatori di documenti informatici, per l’importo massimo complessivo 
di Euro 600.600,00 IVA esclusa e pari a Euro 732.732,00 IVA inclusa, cui vanno aggiunti il contributo di Euro 
4.804,80 (dovuto ai sensi dell’art. 4, c.3-quater, del D.L. 6 luglio 2012, n. 95, convertito con modificazioni in 
legge 7 agosto 2012, n. 135,e in forza dell’art. 18, c. 3 del D.Lgs. 1 dicembre 2009, n. 177 e nella misura 
prevista dall’art. 2 del D.P.C.M. 23 giugno 2010) e gli ulteriori eventuali importi per il riconoscimento delle 
funzioni svolte dal RUP e dagli uffici a suo supporto, in forza dell’articolo 113 del D.lgs. n. 50/2016 e s.m.i, 
che saranno meglio dettagliati con successivo separato provvedimento; 

VISTA la documentazione utile all’adesione all’Accordo Quadro e alla stipula del Contratto Esecutivo è 
pubblicata sulla pagina Consip dedicata all’Accordo Quadro di riferimento 
(https://www.consip.it/attivita/gara-servizi-di-sicurezza-da-remoto) e considerato che, una volta 
perfezionata l’adesione al citato AQ, nel corso dell’esecuzione del Contratto Esecutivo, l’Agenzia, ove 
necessario, potrà aggiornare il Piano dei Fabbisogni e richiedere aggiornamenti del Piano Operativo ogni 
qualvolta lo ritenga necessario, in ogni caso nel rispetto delle previsioni di cui all’art. 106 del D.Lgs. 50/2016 
nonché dell’importo massimo dell’Accordo Quadro;  

CONSIDERATO che alla luce delle competenze richieste e delle attività previste nell’appunto citato si è 
proposto quale Responsabile del procedimento (RUP) la Dott.ssa Enrica Massella Ducci Teri che, ai sensi e 

https://www.consip.it/attivita/gara-servizi-di-sicurezza-da-remoto
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per gli effetti dell’art. 3 della Legge 13 agosto 2010 n. 136 e ss.mm.ii., provvederà a richiedere il CIG derivato 
e curare la fase di stipula ed esecuzione del CE e quale Direttore dell’esecuzione (DE) il Dott. Antonio 
Giovanni Colella; 

CONSIDERATO che il RUP provvederà a curare la proposta di acquisto e le fasi di acquisizione dei servizi di 
cui trattasi, col supporto del Servizio Acquisti dell’Ufficio Contabilità Finanza e funzionamento; 

CONSIDERANDO: 
− il Bilancio di previsione 2023 e triennio 2023/2025 dell’AgID adottato con Determinazione n. 71 del 27 

febbraio 2023 ed approvato con Decreto “Presidenza del Consiglio dei Ministri” in data 3 agosto 2023  
a firma del Sottosegretario di Stato con delega all'Innovazione tecnologica e alla transizione digitale 
sen. Alessio Butti, registrato al n. 3007-2023 il 14 agosto 2023, presso l’ufficio di bilancio e per il 
riscontro di regolarità amministrativo-contabile della Presidenza del Consiglio dei Ministri;

− che l’attività prevede una spesa già compresa nelle disponibilità di budget del Funzionamento, come 
comunicato dal Controllo di Gestione in data 19 dicembre 2023 e che in ogni caso la copertura di budget 
definitiva sarà assunta, previa verifica dell’effettiva possibilità di aderire nel rispetto del massimale 
effettivo dell’AQ, nonché previa stipula del contratto e conferma da parte del RUP delle date di effettivo 
inizio e fine attività e che con successivo separato provvedimento sarà garantita la copertura degli 
incentivi previsti per RUP, DE e uffici a supporto;

− che l’iniziativa trova copertura nella programmazione budget 2024-2026 fornita dall’Area, che confluirà 
nel budget 2024-2026 in sede di ultimazione

− che ai sensi dell’art. 226, c. 2 del D.lgs. n. 36/2023, si applica il D.lgs. n. 50/2016 e ss.mm.ii;
− che la procedura comporta un aggiornamento del programma acquisti vigente, di cui alla 

Determinazione n.266/2023;

Tutto ciò premesso, visto e considerato, 

DETERMINA 

1.Di aderire all’AQ per l’affidamento di Servizi di sicurezza da remoto, di compliance e controllo per le
Pubbliche Amministrazioni - Lotto 2 (ID 2296 – CIG master 8884642E81), definendo apposito Contratto
esecutivo con l’RTI composto da Intellera Consulting S.r.l. - Capgemini Italia S.p.A. - HSPI S.p.A. -
TELECONSYS S.p.A., per garantire all’AgID, per 24  (ventiquattro) mesi, servizi di Security Strategy essenziali
per la definizione e implementazione dei processi di qualificazione per i prestatori di servizi fiduciari e i
conservatori di documenti informatici, per l’importo massimo complessivo di Euro 600.600,00 IVA esclusa
e pari a Euro 732.732,00 IVA inclusa;

2.Di imputare sulle voci di budget indicate dal competente servizio dell’Ufficio Contabilità, Finanza e
Funzionamento, l’importo massimo previsto per la definizione del CE all’AQ indicato al punto 1 e che sarà
confermato a seguito dell’informativa ai referenti competenti, da parte del RUP, delle date di inizio e fine
effettivo delle attività, considerato  che l’iniziativa trova copertura nella programmazione budget 2024-
2026 fornita dall’Area, che confluirà nel budget 2024-2026 in sede di ultimazione e che alla spesa stimata
vanno aggiunti il contributo di Euro 4.804,80 (dovuto ai sensi dell’art. 4, c.3-quater, del D.L. 6 luglio 2012,
n. 95, convertito con modificazioni in legge 7 agosto 2012, n. 135 e in forza dell’art. 18, c. 3 del D.Lgs. 1
dicembre 2009, n. 177 e nella misura prevista dall’art. 2 del D.P.C.M. 23 giugno 2010) e gli ulteriori eventuali 
importi per il riconoscimento delle funzioni svolte dal RUP, dal DE e dagli uffici a suo supporto, in forza
dell’art. 113 del D.lgs. n. 50/2016 e ss.mm.ii. che saranno meglio dettagliato con successivo separato
provvedimento;
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3.Di nominare, in considerazione delle competenze richieste e delle attività da svolgere, la Dott.ssa Enrica
Massella Ducci Teri, quale Responsabile Unico del Procedimento e il Dott. Antonio Giovanni Colella, quale
Direttore dell’esecuzione dei lavori (DE), si avvarranno del supporto del servizio Acquisti dell’Ufficio
Contabilità, Finanza e Funzionamento, per tutti gli adempimenti previsti per l’adesione, l’avvio ed
esecuzione del Contratto Esecutivo, nonché dall’AQ e dal contesto normativo vigente,

4.Di incaricare il RUP, previa verifica dell’effettiva possibilità di aderire nel rispetto del massimale effettivo
dell’AQ, di curare l’informativa all’Ufficio Contabilità, Finanza e Funzionamento (CFF) e al referente per la
trasparenza competente delle date di inizio e fine delle attività, sia ai fini della copertura definitiva di budget 
che ai fini delle pubblicazioni prescritte dalla normativa vigente;

5.Di approvare, nel rispetto della procedura dettata dall’AQ, il Piano dei fabbisogni inviato con l’Appunto
richiamato in premessa, allegato e parte integrante della presente Determinazione che verrà verificato nel
prosieguo dell’adesione dal RUP e dal DE, col supporto del citato servizio acquisti dell’Ufficio Contabilità
Finanza e funzionamento, per gli adempimenti previsti;

6.Di dare mandato ad Antonio Florio, quale referente competente nominato con la DT DG n. 296/2023 per
le pubblicazioni sul sito istituzionale dell’AgID nella sezione “Amministrazione Trasparente” e  a Daniele
Ceccaroni per le pubblicazioni sul sito del MIT.

Mario Nobile 

Il Dirigente dell’Ufficio Contabilità Finanza e funzionamento 
Oriana Zampaglione 

Il Dirigente dell’Area Qualificazione e accreditamento 
Enrica Massella Ducci Teri 
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1. INTRODUZIONE 


1.1. Premessa 


La minaccia cibernetica cresce continuamente in quantità e qualità ed i servizi informatici e telematici 


erogati dalla Pubblica Amministrazione diventano sempre più cruciali per il funzionamento del sistema Paese.  


Difatti, secondo quanto emerge dal “Rapporto Clusit 2023 sulla sicurezza ICT”, il cui obiettivo è quello di 


diffondere la cultura della sicurezza informatica presso la PA, le aziende ed i cittadini e promuovere l’uso di 


metodologie e tecnologie in grado di migliorarne il livello di sicurezza. Il numero dei cyber attacchi nel 2022 si 


caratterizza per l’ennesima volta come l’anno peggiore da sempre per la cyber security ed emerge un trend 


positivo di crescita sia in termini di quantità che di qualità. Le nuove modalità di attacco dimostrano che i cyber 


criminali sono sempre più sofisticati e in grado di fare rete con la criminalità organizzata.  


In particolare, il Rapporto ha evidenziato come negli ultimi due anni, tuttavia, si è instaurata una tendenza 


preoccupante che ha visto prevalere in maniera consistente gli attacchi con Severity critica o alta. Aumenta 


non solo il volume, quindi, ma anche la quantità di danni subiti dalle vittime. 


Più in dettaglio, il 36% è stato caratterizzato da una severity “critica” e il 44% “alta”, mentre sono 


sostanzialmente invariati gli attacchi di impatto “medio” (19%) e “basso” (1%).  


Sono state inoltre rilevate “modifiche comportamentali” nelle modalità di azione dei cyber criminali: non 


colpiscono più in maniera indifferenziata obiettivi molteplici, ma mirano a bersagli ben precisi.  


Complice, probabilmente, lo scenario geopolitico contingente le organizzazioni governative, militari e le forze 


di polizia passano dal primo posto al terzo a favore dei “multiple target”. Questo è coerente con gli attacchi 


alle grandi infrastrutture critiche, alle loro filiere e agli attacchi mirati non contro la singola organizzazione, ma 


contro un ecosistema intero.  


Il settore Sanitario sale ulteriormente. Indipendentemente dalla tipologia di attaccante, infatti, resta un 


bersaglio appetibile sia per chi gli attacchi li vuole monetizzare, sia per chi voglia arrecare danni ai servizi 


fondamentali della società. Le imprese del comparto ICT restano nella parte alta della classifica, anche a causa 


della loro particolare predisposizione, in virtù dell’alta digitalizzazione dei processi, ad avere una area esposta 


più ampia rispetto ad altri settori.  


Il panorama italiano è parte integrante di questo trend “negativo” di crescita: a livello nazionale i settori più 


colpiti risultano essere quelli della Pubblica Amministrazione e del Finance/Insurance.  


 


In questo perimetro si innesta l’iniziativa per la stipula di un Accordo Quadro avente ad oggetto 


l’affidamento di servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche Amministrazioni 


(d’ora in avanti, AQ Cybersecurity), anche con il duplice scopo di: 


❖ garantire la continuità e l’evoluzione dei servizi già previsti nella precedente iniziativa SPC Cloud – Lotto 


2 avente ad oggetto servizi di sicurezza volti alla protezione dei sistemi informativi in favore delle 


Pubbliche Amministrazioni, nell’ambito del Sistema pubblico di connettività; 


❖ rendere disponibili alle Amministrazioni servizi con carattere di innovazione tecnologica per 


l’attuazione del Codice dell’Amministrazione Digitale, nonché del Piano Triennale ICT della PA. 


 


Più in dettaglio, essa si articola in due Lotti, di cui si riporta di seguito una breve descrizione: 


❖ Lotto 1: il Lotto di servizi di Sicurezza da remoto ha l’obiettivo di mettere a disposizione delle 


Amministrazioni un insieme di servizi di sicurezza - erogati da remoto e in logica continuativa - per la 


protezione delle infrastrutture, delle applicazioni e dei dati; 


❖ Lotto 2: il Lotto di servizi di Compliance e controllo ha l’obiettivo di mettere a disposizione delle 


Amministrazioni servizi - erogati “on-site” in logica di progetto – finalizzati alla elaborazione di un 


“progetto di sicurezza” che identifica lo stato di salute della sicurezza del sistema informativo 


dell’Amministrazione e nel controllo imparziale sulla corretta esecuzione dei servizi di sicurezza del 



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo
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Lotto 1 nonchè sulla efficacia delle misure di sicurezza attuate, a partire dalla fase di acquisizione degli 


stessi sino alla loro esecuzione a regime. 


 


Il presente Piano dei Fabbisogni è relativo alle esigenze dell’Agenzia per l’Italia Digitale (di seguito anche 


Agenzia o AgID) in tema di cybersecurity a supporto dei servizi ICT e delle infrastrutture IT attraverso i servizi 


offerti nell’ambito del Lotto 2 dell’AQ Cybersecurity (ID_2296). 


 


1.2. Scopo del documento 


Il presente documento ha lo scopo di illustrare e definire gli interventi e gli obiettivi che l’Agenzia, 


nell’ambito del presente Accordo Quadro, si prefigge di raggiungere, delineando inoltre le caratteristiche quali-


quantitative dei servizi richiesti e le modalità operative da prevedere per la loro erogazione.  


 


1.3. Campo di applicazione 


Questo documento è rivolto alle Pubbliche Amministrazioni Centrali che intendono usufruire dei servizi 


offerti nell’ambito del Lotto 2 dell’Accordo Quadro avente ad oggetto l’affidamento di servizi di sicurezza da 


remoto, di compliance e controllo per le Pubbliche Amministrazioni. 


 


1.4. Acronimi 


 


Acronimo Descrizione 


Consip Consip S.p.a. 


AQ Accordo Quadro 


RTI Raggruppamento Temporaneo d’Impresa 


AgID Agenzia per l’Italia Digitale 


PA Pubblica Amministrazione 


PAC Pubblica Amministrazione Centrale 


CE Contratto Esecutivo 


ICT Information and communications technology 


SPID Sistema Pubblico di identità Digitale 


PEC Posta Elettronica Certificata 


REM Registered Electronic Mail 


eIDAS Electronic IDentification Authentication and Signature 


 


1.5. Definizioni 


 


Oggetto Definizione 


Accordo Quadro/AQ 
L’Accordo Quadro stipulato tra il/i Fornitore/i aggiudicatario/i e Consip 


S.p.A., per ciascun Lotto, all’esito della procedura di gara di prima fase. 


Aggiudicatario/Fornitore 
Se non diversamente indicato va inteso ciascuno degli aggiudicatari, 


per ciascuno dei Lotti della fornitura. 


Amministrazione/i 


Contraente/i 


Pubbliche Amministrazioni che hanno siglato o intendono affidare un 


contratto esecutivo con il Fornitore per l’erogazione di uno dei servizi 


oggetto dell’Accordo Quadro. 


Capitolato Tecnico 


Generale 


Il documento che definisce il funzionamento e i requisiti comuni ai lotti 


oggetto della presente iniziativa 



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo

https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d1-80fed24aa3cd2721bfb06819cff3baa7/views/imgo





 


 


Accordo Quadro, ai sensi del d.lgs. 50/2016 e s.m.i, suddiviso in 2 Lotti e avente ad oggetto l’affidamento di servizi di sicurezza da remoto, di 


compliance e controllo per le Pubbliche Amministrazioni 


 


 


 


 
5 


Capitolato Tecnico Speciale 


Il Capitolato Tecnico che integra il Capitolato Tecnico Generale e 


relativo al Lotto avente ad oggetto i servizi di compliance e controllo 


del presente AQ (Lotto 2). 


Contratto Esecutivo 


Il Contratto stipulato tra Amministrazione Contraente e Fornitore ed 


avente ad oggetto i servizi professionali di compliance e controllo del 


presente AQ (Lotto 2). 


Piano dei fabbisogni 
Il documento inviato dall’Amministrazione al Fornitore al quale la 


medesima affida il singolo Contratto Esecutivo. 


Piano Operativo 
Il documento, inviato dal Fornitore all’Amministrazione, contenente la 


traduzione operativa dei fabbisogni espressi dall’Amministrazione. 


2. ANAGRAFICA DELL’AMMINISTRAZIONE 


Dati anagrafici dell’Amministrazione 


Ragione Sociale Agenzia per l’Italia Digitale 


Indirizzo Via Liszt 21 


CAP 00144 


Comune Roma 


Provincia RM 


Regione Lazio 


Codice Fiscale 97735020584 


Indirizzo Mail protocollo@pec.agid.gov.it 


PEC protocollo@pec.agid.gov.it 


Codice PA Agid 


Comparto di 


appartenenza 
PAC 


 


 


Dati anagrafici del referente dell’Amministrazione 


Nome Mario 


Cognome Nobile 


Telefono  


Indirizzo Mail nobile@agid.gov.it 


 


  



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo
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3. DESCRIZIONE DELL’INTERVENTO 


In considerazione del quadro descritto nel capitolo ”1.1 Premessa” e al fine di strutturare una solida 


governance in ambito sicurezza, nel capitolo in oggetto, vengono riportate le caratteristiche di alto livello 


dell’intervento richiesto. 


 


3.1. Contesto di riferimento 


L’Agenzia per l’Italia Digitale è l’agenzia tecnica della Presidenza del Consiglio dei ministri che ha il 


compito di garantire la realizzazione degli obiettivi dell’Agenda digitale italiana e contribuire alla diffusione 


dell'utilizzo delle tecnologie dell'informazione e della comunicazione, favorendo l'innovazione e la crescita 


economica.  


 


AgID ha il compito di coordinare le amministrazioni nel percorso di attuazione del Piano Triennale per 


l’informatica della Pubblica amministrazione, favorendo la trasformazione digitale del Paese. Inoltre, AgID 


sostiene l’innovazione digitale e promuove la diffusione delle competenze digitali anche in collaborazione con 


le istituzioni e gli organismi internazionali, nazionali e locali. 


 


In particolare, all'interno di AgID, l'Area Qualificazione e Accreditamento ha un ruolo strategico, 


concentrando le sue attività sulla definizione e implementazione dei processi di qualificazione per i prestatori 


di servizi fiduciari e i conservatori di documenti informatici, in conformità al Regolamento eIDAS - Regolamento 


UE n° 910/2014.  


 


L'Area è organizzata nei seguenti quattro servizi: 


 


• Qualificazione Servizi Fiduciari, Conservatori, Infrastrutture e Servizi Cloud: servizio che gestisce 


il ciclo di vita del processo di qualificazione dei prestatori di servizi fiduciari, dei gestori di posta 


elettronica certificata (PEC) e dei conservatori documentali. 


 


• Gestione Identità Digitali: SPID e Nodo eIDAS: servizio dedicato alla realizzazione operativa del 


modello di servizio SPID, garantendo l'integrazione tecnica dei fornitori di servizi nel sistema 


SPID, fornendo assistenza ai cittadini, gestendo il sito web dedicato e monitorando la diffusione 


del servizio. Il servizio gestisce anche il nodo eIDAS, promuovendone l'adozione tra le PA. 


 


• Documentale e Modelli di Marcatura: servizio che supervisiona e coordina le iniziative legate alla 


digitalizzazione dei flussi documentali delle Pubbliche Amministrazioni e alla conservazione 


degli archivi digitali, collaborando anche su tecnologie basate su registri distribuiti e smart 


contract. 


 


• Gestione Servizi e Piattaforme Condivise: servizio che gestisce i servizi infrastrutturali assegnati 


all'Agenzia, il rapporto con i fornitori, le Pubbliche Amministrazioni e gli utenti. Questo servizio 


presidia l'operatività dei gestori PEC, i servizi REM di recapito certificato e gestisce il dominio 


"gov.it", l'IPA (Indice delle Pubbliche Amministrazioni) e l'INAD (Indice Nazionale dei Domicili 


Digitali). 


 



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo
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In ognuno di questi ambiti, l'Area Qualificazione e Accreditamento di AgID si impegna a garantire 


l'affidabilità e l'efficienza dei servizi, prefiggendosi come obiettivo finale una gestione ottimale degli aspetti di 


sicurezza legati ai processi di qualificazione e accreditamento.  


 


3.2. Fabbisogno richiesto 


Attraverso i servizi resi disponibili dall’Accordo Quadro, l’Agenzia intende ottenere supporto nella definizione 


e controllo delle scelte strategiche inerenti il governo della Sicurezza delle informazioni, degli indirizzi 


organizzativi, tecnologici e dell’approccio da adottare a fronte di nuovi paradigmi architetturali, scenari di 


attacco e situazioni di rischio consolidate. In particolare, l’Agenzia intende richiedere al fornitore supporto 


specifico in ambito sicurezza per le seguenti attività: 


- Valutazione e ottimizzazione della sicurezza: analizzare e perfezionare i processi esistenti per 


assicurare l'adeguamento a standard di sicurezza avanzati in tutte le fasi relative ai processi di 


qualificazione e accreditamento di competenza di AgID. 


- Predisposizione di Linee Guida e Regole Tecniche: si richiede supporto nell’individuazione dei 


requisiti, degli standard e delle caratteristiche più appropriate da proporre nell’aggiornamento o 


introduzione di nuove Linee Guida per garantire la corretta realizzazione, implementazione, gestione 


e monitoraggio della sicurezza delle componenti infrastrutturali ed applicative nel perimetro di 


competezza dell’Area. 


- Stipula accordi di partnership con attori coinvolti: supporto all’Agenzia per definire i parametri 


che gli enti dovranno rispettare per essere accreditati, garantendo quindi il rispetto degli standard 


previsti per i servizi di cui AgID è responsabile e l’opportuno trattamento dei dati in base alle 


normative e standard di riferimento. 


- Supporto agli attori coinvolti per la sicurezza e affidabilità dei servizi: supporto proattivo agli 


attori coinvolti, inclusi fornitori di servizi e amministrazioni, per garantire la sicurezza, l'affidabilità e 


l'efficienza dei servizi offerti. 


- Reportistica regolare sulle performance e utilizzo dei servizi: elaborazione di reportistica che 


fornisca aggiornamenti regolari sulle performance, l'utilizzo e l'efficacia dei servizi, aiutando a 


identificare aree di miglioramento e assicurando la trasparenza nelle operazioni, nel rispetto degli 


standard di sicurezza definiti. 


- Supporto alla valutazione della postura di sicurezza rispetto a framework 


internazionali/nazionali: supporto all'identificazione della postura di sicurezza e del piano degli 


interventi specifici per gli applicativi dell'Area Qualificazione e Accreditamento, mirando 


all'attuazione di nuove progettualità e all'adattamento delle evoluzioni in corso d’opera al fine di 


rispondere efficacemente alle esigenze specifiche di sicurezza e conformità di tali applicativi nel 


rispetto dei framework di riferimento. 


A tale scopo, le esigenze richiedono l’attivazione del servizio dell’AQ: L2.S16 – Security strategy e dovranno 


essere pianificate ed erogate da gennaio 2024 a dicembre 2025. 


3.3. Benefici attesi 


L'obiettivo dell'intervento è quello di migliorare significamente l'affidabilità e l'efficienza dei servizi 


erogati dall’Area Qualificazione e Accreditamento di AgID, rafforzando la governance dei processi di 


qualificazione e accreditamento e portando ad un'ottimizzazione complessiva della strategia di sicurezza 


dell’Agenzia. 
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3.4. Categorizzazione dell’intervento 


In linea con quanto previsto all’interno del Capitolato Tecnico Generale, nella tabella di seguito, viene indicato 


l’ambito di riferimento di primo e secondo livello del presente intervento rispetto al Piano Triennale AgID. 


Ambito (layer) Obiettivi PT 


Sicurezza Informatica  


❖ Aumentare la consapevolezza del rischio cyber (Cyber Security Awareness) 


nelle PA  


❖ Aumentare il livello di sicurezza informatica dei portali istituzionali della 


Pubblica Amministrazione  


  


3.5. Organizzazione e figure di riferimento dell’Amministrazione 


Si riporta di seguito l’elenco delle persone incaricate di AgID per la conduzione del progetto e i relativi 


ruoli/responsabilità. 


 


3.6. Organizzazione e figure di riferimento del fornitore  


Si riporta di seguito l’elenco delle persone incaricate dal Fornitore per la conduzione del progetto e i 


relativi ruoli/responsabilità.  


 


  


Nome e Cognome Ruolo/responsabilità 


Enrica Massella Ducci Teri Responsabile Unico del Progetto (RUP) 


Antonio Giovanni Colella Direttore dell’Esecuzione del Contratto (DE) 


Nome e Cognome Ruolo/responsabilità 


Claudio Paganelli RUAC del contratto esecutivo 


Salvatore Gregoraci Referente Tecnico 



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo
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4. SERVIZI OGGETTO DI FORNITURA 


Nell’ambito del Lotto 2 dell’Accordo Quadro Cybersecurity, in considerazione delle esigenze e degli obiettivi 


rilevati, si richiede l’attivazione delle seguenti tipologie di servizio: 


 


4.1. Dimensionamento dei servizi richiesti 


Nella tabella che segue si indica il dimensionamento definito, nel rispetto di quanto previsto dal framework 


contrattuale AQ Cybersecurity. 


 


4.2. Pianificazione dei servizi 


Nella tabella che segue, per ognuno dei servizi richiesti da AgID, si indica la data di attivazione, la durata 


e l’orario di erogazione degli stessi. Si specifica che la stima della data di avvio dei servizi potrà essere soggetta 


a revisione in sede di avanzamento del processo di attivazione della fornitura e in seguito alla stipula del 


Contratto Esecutivo. 


I servizi saranno erogati presso la sede dell’Amministrazione o da remoto a seconda di quanto di volta in 


volta definito e sulla base delle attività da svolgere. 


 


4.3. Sintesi dei servizi richiesti 


Nella tabella che segue sono indicate le quantità, la metrica di misurazione (come indicata all’interno del 


Capitolato Tecnico Speciale Lotto 2) e la tariffa per ognuno dei servizi richiesti da AgID. 


Si precisa che le stime, relativamente alla sola quantità, possono essere soggette a revisione in sede di 


avanzamento del processo di attivazione della fornitura e in seguito alla stipula del Contratto Esecutivo. 


 


Codice e Nome del 


Servizio 
Descrizione 


L2.S16 – Security 


strategy 


Il servizio di Security Strategy dovrà fornire un supporto volto a individuare le 


linee strategiche in materia di sicurezza ICT, di definire e monitorare le relative 


azioni strategiche adottate, al fine di realizzare un “progetto di sicurezza” 


unitario e coerente. 


Servizio Elementi dimensionali 


L2.S16 Security strategy 2310 gg/u 


Codice e Nome del 


Servizio 
Pianificazione 


L2.S16 Security 


strategy 


Data di attivazione: gennaio 2023 


Durata: 24 mesi 


Orario di erogazione: Lun-Ven: 09:00-18:00 


Nome del 


Servizio 
Codice Quantità 


Metrica di 


misurazione 
Tariffa Totale (i.e) 
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All’interno del perimetro definito dal presente Piano, saranno identificati con l’Agenzia obiettivi specifici. Per 


ciascuno di essi, sarà elaborato un Piano di Lavoro di dettaglio, contenente le informazioni inerenti alla 


descrizione delle attività, i deliverable attesi e le tempistiche di riferimento. 


 


4.4. Importo e durata del contratto 


Sulla base di quanto stabilito nei paragrafi precedenti, il presente Piano dei Fabbisogni stabilisce quanto 


segue: 


➢ importo del contratto esecutivo pari a € 600.600,00 


 


Infine, il Contratto Esecutivo scaturente dal Piano dei Fabbisogni e dal Piano Operativo avrà durata pari 


a 24 mesi a decorrere dalla data del 01/01/2024. Si prec 


isa che la data di avvio dei servizi è subordinata al perfezionamento del Contratto Esecutivo. 


 


4.5. Modalità di consuntivazione dei servizi 


Nella tabella che segue, per ognuno dei servizi richiesti, si indicano le modalità di consuntivazione 


previste nel Capitolato Tecnico Speciale Lotto 2.  


 


Come indicato nel documento di gara di cui sopra, sarà cura del Fornitore predisporre mensilmente, nell’ambito 


del documento relativo allo Stato di Avanzamento Lavori, la consuntivazione delle attività previste per ognuno 


dei servizi elencati nella tabella precedente, evidenziando le fasi chiuse e riportando gli eventuali scostamenti 


rispetto alla pianificazione concordata tra le Parti contraenti. 


 


4.6. Luogo di esecuzione dei servizi 


 Tutte le attività di svolgimento del servizio saranno rese presso la sede del Fornitore fatte salve specifiche e 


circoscritte esigenze che l’Amministrazione renderà note al Fornitore di volta in volta. Le riunioni di inizio e 


termine delle attività oltre che di allineamento ed aggiornamento sullo stato dei lavori potranno essere svolte 


presso la sede dell’Amministrazione ovvero in altro luogo, anche virtuale. 


.  


 


4.7. Indicazione della quota e della prestazione da subappaltare 


Laddove il Fornitore si fosse riservato la possibilità di ricorrere al subappalto si fa richiesta di indicare nel Piano 


Operativo, per ogni servizio attivato, la quota ed il tipo di prestazione che sarà ceduta in subappalto. 


 


5. INDICATORI DI DIGITALIZZAZIONE E PROGRESSO 


Security 


strategy 
L2.S16 2310 Giorni/persona 260,00€ 600.600,00 €  


Codice Nome del Servizio Modalità di consuntivazione 


L2.S16 Security strategy Progettuale (a corpo) 



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo
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Nell’ambito delle attività di governance ed in particolare della valutazione del livello di efficacia degli 


interventi operati dalle Amministrazioni attraverso l’utilizzo di contratti esecutivi afferenti alle Gare Strategiche 


in ambito Sicurezza ICT, si intendono definite due tipologie di indicatori: 


❖ Indicatori Generali, che mappano il macro-obiettivo dell’intervento rispetto ai principali obiettivi 


strategici del Piano Triennale; 


❖ Indicatori Specifici, che definiscono, sulla base delle specificità della Gara Strategica, le misure di 


digitalizzazione applicabili allo specifico contratto esecutivo, in funzione dei prodotti/servizi acquisiti. 


In tale contesto, è definito un indicatore (cd. “indicatore di progresso” in seguito descritto) che indica 


il livello di maturità della infrastruttura di sicurezza ICT delle Amministrazioni, sulla base del grado di 


mappatura degli interventi effettuati con le misure minime di sicurezza AGID (Circolare 18 aprile 2017, 


n. 2/2017, Sostituzione della circolare n. 1/2017 del 17 marzo 2017, recante «Misure minime di 


sicurezza ICT per le pubbliche amministrazioni. (Direttiva del Presidente del Consiglio dei ministri 1° 


agosto 2015»). 


 


5.1. Indicatori di digitalizzazione 


Sulla base di quanto stabilito per le Gare Strategiche ICT di recente assegnazione CONSIP, e con 


riferimento a quanto disciplinato dal Capitolato Tecnico Generale dell’AQ del presente piano, è richiesto di 


qualificare gli indicatori quali-quantitativi per supportare l’amministrazione nelle attività di governance e per 


la valutazione del livello di efficacia degli interventi richiesti. 


 


5.2. Indicatore di progresso 


Per ogni classe di controlli ABSC (AgID Basic Security Control) previsti dalle misure minime di sicurezza 


AgID, ove successivamente modificate ed integrate, sarà calcolato il valore del relativo Indicatore di Progresso 


(Ip) dell’intervento ottenuto attraverso l’acquisto dei servizi previsti nel Lotto 2 del presente Accordo Quadro, 


che sarà determinato come da schema seguente: 


 


Indicatore Indicatore di progresso 


Aspetto da valutare 
Grado di mappatura di ciascuna classe di controlli ABSC delle misure minime di 


sicurezza AgID 


Unità di misura Numero di Controlli Fonte dati 
Piano dei Fabbisogni o 


Piano di lavoro Generale 


Periodo di riferimento 


Momento di 


pianificazione 


dell’intervento 


Frequenza di 


misurazione 


Per ogni intervento 


pianificato 


Dati da rilevare 


❖ N1: numero di controlli relativi alla specifica classe ABSC soddisfatti 


attraverso l’intervento 


❖ NT: numero totale di controlli relativi alla specifica classe previsti dalle misure 


minime di sicurezza AGID  


Regole di 


campionamento 
Nessuna 


Formula Ip = (N1 – N0)/NT 


Regole di 


arrotondamento 
Nessuna 


Valore soglia 
N0: numero di controlli relativi alla specifica classe soddisfatti prima 


dell’intervento 


Applicazione Amministrazione Contraente 



https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d9-de3fbac5cb99782b9371d8e80c80baad/views/imgo

https://eu-prod.asyncgw.teams.microsoft.com/v1/objects/0-weu-d1-80fed24aa3cd2721bfb06819cff3baa7/views/imgo
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