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Oggetto: Addendum del Contratto esecutivo, CIG derivato 9690313B40, definito in adesione all’AQ per
la fornitura di “Servizi di sicurezza da remoto, di compliance e controllo per le pubbliche
amministrazioni — lotto 1 (ID 2296) CIG master 88846293CA”, per assicurare ad AglD i servizi di sicurezza
da remoto e di supporto specialistico necessari all’onboarding degli enti nel sistema pubblico di identita
digitale (SPID), per la rimodulazione, senza oneri aggiuntivi, della ripartizione dei servizi compresi nel
massimale contrattuale.

Con riferimento al contratto esecutivo in oggetto, stipulato a seguito della DT DG n. 107 del 3 maggio 2023
e restituito controfirmato via PEC con prot. AgID n. 5706/2023, come & noto si & reso necessario effettuare
una rimodulazione del Piano di Fabbisogni del suddetto contratto, trasmesso con nota prot. n. 7696 del
26.04.2024, anche per una migliore realizzazione degli obiettivi del progetto, tramite un diverso utilizzo
di plafond dei singoli servizi, senza modificare sostanzialmente le condizioni contrattuali e senza ulteriori
oneri aggiuntivi per AglD.

Detta rimodulazione, come si evince dal Piano operativo allegato e parte integrante del presente
addendum (di cui si dovra tener conto per il completamento delle attivita contrattuali), non comporta
oneri aggiuntivi, bensi una lieve riduzione di euro 6,10 IVA inclusa, rispetto all'importo contrattuale
originario come si evince anche dalla tabella seguente:

Servizi previsti nel CE al’AQ Lotto 1 (ID 2296) per | Dettaglio della | Dettaglio della | Dettaglio dei | Dettaglio dei
assicurare ad AgID i servizi di sicurezza da remoto e | originaria originaria servizi servizi

di supporto specialistico necessari all’onboarding | articolazione dei | articolazione dei | rimodulati rimodulati
degli enti nel Sistema Pubblico di Identita Digitale | servizi servizi Importi Importi

(SPID). CIG derivato 9690313B40 Importi IVA esclusa Importi IVA inclusa IVA esclusa IVA inclusa
L1.510 Gestione dell’identita e 'accesso utente 60.000,00 73.200,00 32.500,00€ 39.650,00
L1.515 - Servizi specialistici 534.625,00 652.242,50 562.120,00 € 685.786,40
Importo totale IVA esclusa 594.625,00 725.442,50 594.620,00 725.436,40

Per quanto sopra esposto, si chiede di

restituire controfirmata per accettazione la presente quale
addendum del Contratto Esecutivo CIG derivato 9690313B40.

Con l'occasione si comunica che, con la Determinazione n. 153 del 6 maggio 2024, é stato conferito
all'Ing. Gualtiero Asunis I'incarico ad interim di Dirigente dell’Area Qualificazione e accreditamento e con
la Determinazione n. 177 del 3 giugno 2024, e stato nominato Antonio Giovanni Colella, quale
Responsabile Unico del Procedimento (RUP), in sostituzione di Enrica Massella Ducci Teri, in quiescienza
in forza della DT DG n. 45 del 3 aprile 2024, e Stefano lanniello quale Direttore dell’Esecuzione (DE).

Ing. Mario Nobile

IFirmato Digitalmente da/Signed by
I MARIO NOBILE |
Per I'RTI | |

| In Data/On Date:
martedi 25 giugno 2024 10:48:41 ‘

Allegati:
1. CE CIG derivato 9690313B40;

2. Piano dei fabbisogni per la rimodulazione del CE (prot. n. 7696 del 26/04/2024);
3. Piano operativo per la rimodulazione del CE (prot. n. 8706 del 16/05/2024).
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CONTRATTO ESECUTIVO IN ADESIONE ALL’ACCORDO QUADRO (AQ) DEFINITO DA CONSIP, Al
SENSI DEL D.LGS. 50/2016 E SS.MM.IIl.,, PER LA FORNITURA DI “SERVIZI DI SICUREZZA DA
REMOTO, DI COMPLIANCE E CONTROLLO PER LE PUBBLICHE AMMINISTRAZIONI - LOTTO 1 (ID
2296) CIG 88846293CA”, PER ASSICURARE AD AGID | SERVIZI DI SICUREZZA DA REMOTO E DI
SUPPORTO SPECIALISTICO NECESSARI ALL’ONBOARDING DEGLI ENTI NEL SISTEMA PUBBLICO DI
IDENTITA DIGITALE (SPID), GARANTENDO GESTIONE DELLE IDENTITA E DEGLI ACCESSI DEI LORO
RIFERIMENTI AMMINISTRATIVO-LEGALI E UNA EFFICACE GESTIONE DEL “CUSTOMER SERVICE
TECNICO” DI SPID (CST SPID). CIG DERIVATO 9690313B40.
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CONTRATTO ESECUTIVO IN ADESIONE ALL’ACCORDO QUADRO (AQ) DEFINITO DA CONSIP, Al
SENSI DEL D.LGS. 50/2016 E SS.MM.IIl.,, PER LA FORNITURA DI “SERVIZI DI SICUREZZA DA
REMOTO, DI COMPLIANCE E CONTROLLO PER LE PUBBLICHE AMMINISTRAZIONI - LOTTO 1 (ID
2296) CIG 88846293CA”, PER ASSICURARE AD AGID | SERVIZI DI SICUREZZA DA REMOTO E DI
SUPPORTO SPECIALISTICO NECESSARI ALL’ONBOARDING DEGLI ENTI NEL SISTEMA PUBBLICO DI
IDENTITA DIGITALE (SPID), GARANTENDO GESTIONE DELLE IDENTITA E DEGLI ACCESSI DEI LORO
RIFERIMENTI AMMINISTRATIVO-LEGALI E UNA EFFICACE GESTIONE DEL “CUSTOMER SERVICE
TECNICO” DI SPID (CST SPID). CIG DERIVATO 9690313B40.

TRA
AGID, Agenzia per I'ltalia Digitale, con sede in Roma, Via Liszt n. 21, C.F.97735020584, nella persona
dell’Ing. Mario Nobile, in qualita di Direttore Generale, giusta poteri conferitigli con il Decreto del
Presidente del Consiglio dei Ministri del 23 marzo 2023, a firma del Sottosegretario per
I'innovazione tecnologica e la digitalizzazione, Sen. Alessio Butti, registrato dalla Corte dei conti in
data 3 aprile 2023 al n. 945, (nel seguito per brevita anche “Amministrazione”),
E

Telecom Italia S.p.A., sede legale in Milano, Via Gaetano Negri n. 1, capitale sociale Euro
11.677.002.855,10=, iscritta al Registro delle Imprese di Milano-Monza-Brianza-Lodi al n.
00488410010, P. IVA 00488410010, domiciliata ai fini del presente atto presso la sede societaria,
in persona del Procuratore Dott. Cristiano Marfella, nella sua qualita di impresa mandataria capo-
gruppo del Raggruppamento Temporaneo oltre alla stessa la mandante Almaviva — The Italian
Innovation Company S.p.A., con sede legale in Roma, Via di Casal Boccone n.188, capitale sociale
Euro 154.899.065,00=, iscritta al Registro delle Imprese di Roma al n. 08450891000, P. IVA
08450891000, domiciliata ai fini del presente atto presso la sede societaria, e la mandante KPMG
Advisory S.p.A., con sede legale in Milano, Via Vittor Pisani n. 27, capitale sociale Euro
8.696.950,00=, iscritta al Registro delle Imprese di Milano-Monza-Brianza-Lodi al n. 04662680158,
P. IVA 04662680158, domiciliata ai fini del presente atto presso la sede societaria, , € la mandante
Netgroup S.p.A. (gia Netgroup S.r.l.), con sede legale in Marigliano (NA), Via Pontecitra n. 23,
capitale sociale Euro 1.050.000,00=, iscritta al Registro delle Imprese di Napoli al n. 03008301214,
P. IVA 03008301214, domiciliata ai fini del presente atto presso la sede societaria, e la mandante
Reevo S.p.A., con sede legale in Milano, Via Dante n. 4, capitale sociale Euro 556.479,60=, iscritta
al Registro delle Imprese di Milano-Monza-Brianza-Lodi al n. 03888200965, P. IVA 03888200965,
domiciliata ai fini del presente atto presso la sede societaria, giusta mandato collettivo speciale
con rappresentanza autenticato dal notaio in Roma dott. Sandra De Franchis repertorio n. 17737
raccolta n. 8646 del 3 marzo 2022;

(nel seguito per brevita congiuntamente anche “Fornitore” o “Impresa”)

PREMESSO CHE

(A) I'art. 4, comma 3-quater, del D.L. n. 95/2012, come convertito con modificazioni dalla
Legge n. 135/2012, ha stabilito che Consip S.p.A. svolge altresi le attivita di centrale di
committenza relativamente “ai contratti-quadro ai sensi dell'articolo 1, comma 192, della
legge 30 dicembre 2004, n. 311”;

(B) L’articolo 2, comma 225, Legge 23 dicembre 2009, n. 191, consente a Consip S.p.A. di
concludere Accordi Quadro a cui le Stazioni Appaltanti, possono fare ricorso per I'acquisto
di beni e di servizi.

(C) Peraltro, I'utilizzazione dello strumento dell’Accordo Quadro e, quindi, una gestione in
forma associata della procedura di scelta del contraente, mediante aggregazione della
domanda di pil soggetti, consente la razionalizzazione della spesa di beni e servizi, il
supporto alla programmazione dei fabbisogni, la semplificazione e standardizzazione delle
procedure di acquisto, il conseguimento di economie di scala, una maggiore trasparenza
delle procedure di gara, il miglioramento della responsabilizzazione e del controllo della
spesa, un incremento della specializzazione delle competenze, una maggiore efficienza

CE redatto su template con Classificazione: Consip Public, Gara a procedura aperta per la conclusione di un Accordo Quadro
avente ad oggetto I'affidamento di servizi di sicurezza da remoto, di compliance e controllo per le pubbliche amministrazioni
- ID SIGEF 2296 - Allegato F - Schema di Contratto Esecutivo — Lotto 1

2di19






ul
=
[<

AlmavivA kPMG NZTGROUP  REEVO

“Servizi di sicurezza da remoto, di compliance e controllo per
le Pubbliche Amministrazioni — Lotto 1 (ID 2296)”

PIANO DEI FABBISOGNI

Agenzia per I'ltalia Digitale (AgID)
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Tabella Revisioni

Revisione Descrizione modifiche Data
1 Prima emissione
2 Seconda emissione 22/04/2024
Piano dei Fabbisogni AQ Servizi di sicurezza da remoto — Lotto 1 221
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La scrivente Amministrazione:

DATI ANAGRAFICI AMMINISTRAZIONE

Ragione sociale Amministrazione

Agenzia per ['ltalia Digitale

Tipologia Amministrazione

Agenzia governativa

Indirizzo Sede Legale (Via, N° civico e CAP)

Via Liszt, 21 - 00144

Comune (Provincia)

Roma

Codice Fiscale/P.IVA

97735020584

Indirizzo mail Amministrazione

info@agid.gov.it

PEC Amministrazione

protocollo@pec.agid.gov.it

DATI ANAGRAFICI R.U.P.

Nome Enrica
Cognome Massella
Telefono

Indirizzo mail Referente Amministrazione | massella@agid.gov.it

chiede che venga realizzato quanto di seguito indicato (barrare i servizi richiesti con il presente piano dei
fabbisogni):

[1L1.S1 - Security Operation Center - SOC (Compilare sezione A)

[1L1.S2 - Next Generation Firewall - NGFW (Compilare sezione B)

[1L1.S3 - Web Application Firewall - WAF (Compilare sezione C)

[]L1.54 - Gestione continua delle vulnerabilita di sicurezza (Compilare sezione D)
[]L1.S5 - Threat Intelligence & Vulnerability Data Feed - Tl & VDF (Compilare sezione E)
[]L1.S6 - Protezione navigazione Internet e Posta elettronica - SWG e SEG (Compilare sezione F)
[1L1.S7 - Protezione degli end-point — EPP (Compilare sezione G)

[1L1.S8 - Certificati SSL (Compilare sezione H)

[1L1.S9 - Servizio di Formazione e Security awareness (Compilare sezione 1)

X L1.510 - Gestione dell’identita e I'accesso utente (Compilare sezione L)

[1L1.511 - Firma digitale remota (Compilare sezione M)

[1L1.512 - Sigillo elettronico (Compilare sezione N)

[1L1.513 - Timbro elettronico (Compilare sezione O)

[1L1.514 - Validazione temporale elettronica qualificata (Compilare sezione P)

X L1.515 - Servizi specialistici (Compilare sezione Q)

In questo momento I’Area “Qualificazione e accreditamento” di AGID si trova nella necessita di dover
garantire la continuita delle attivita di supporto avviate attraverso i citati contratti esecutivi, proseguendo
nelle azioni gia avviate, e necessita pertanto di ulteriori servizi professionali di supporto.

In particolare si fa riferimento all’aumentata richiesta di adesione a SPID da parte di enti privati che
aderiscono sotto forma di aggregati ed alle conseguenti verifiche sia tecniche che amministrative che
coinvolgono numerosi controlli presso diverse banche dati. Inoltre si & reso necessario incrementare il
supporto dei servizi specialistici al fine di assicurare il supporto diretto, laddove necessario, per la risoluzione
di problematiche tecniche specifiche concernenti gli esiti delle verifiche dei metadata dei soggetti aggregati
sia pubblici che privati. A fronte delle mutate esigenze descritte, I’Amministrazione invia il nuovo fabbisogno
rimodulato. Si richiede di procedere con I'invio del Piano Operativo aggiornato.

FIRMA DEL REFERENTE DELL’AMMINISTRAZIONE

Piano dei Fabbisogni AQ Servizi di sicurezza da remoto — Lotto 1 321
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NOTA: tale documento deve essere inviato a:
e RTI: TIM gquale mandataria del RTI all'indirizzo PEC: ag.sicurezzadaremoto@pec.telecomitalia.it

e CONSIP all'indirizzo PEC: sicurezzaremoto.2296.11@postacert.consip.it

Piano dei Fabbisogni AQ Servizi di sicurezza da remoto — Lotto 1 4721
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Contratto finanziato dal PNRR

Il contratto esecutivo & finanziato, in tutto o in parte, con le risorse previste dal Regolamento (UE) 2021/240
del Parlamento europeo e del Consiglio del 10 febbraio 2021 e dal Regolamento (UE) 2021/241 del
Parlamento europeo e del Consiglio del 12 febbraio 2021, nonché dal PNC.

L sl

XNO

Comunicazione preventiva al CVCN

LSl

XNO

Categorizzazione degli interventi

Indicare, nel contesto del Piano Triennale di riferimento per la specifica fornitura di servizi, 'ambito di |
livello e uno o pit ambiti di Il livello, numerandoli in ordine di prevalenza (dove 1= priorita massima)

Ambito (layer)

Obiettivi Piano Triennale

X Servizi

2) X Servizi al cittadino

3) X Servizi a imprese e professionisti

1) X Servizi verso altre PA

X Dati

(
(
(4) X Servizi interni alla propria PA
(
(

1) X Favorire la condivisione e il riutilizzo dei dati tra le PA e il riutilizzo da
parte di cittadini e imprese

[] Aumentare la qualita dei dati e dei metadati

[J Aumentare la consapevolezza sulle politiche di valorizzazione del patrimonio
informativo pubblico e su una moderna economia dei dati

[ Piat

taforme

[] Favorire I'evoluzione delle piattaforme esistenti per migliorare i servizi offerti
a cittadini ed imprese semplificando I'azione amministrativa

[J Aumentare il grado di adozione ed utilizzo delle piattaforme abilitanti
esistenti da parte delle PA

U Incrementare e razionalizzare il numero di piattaforme per le amministrazioni

O Infrastrutture

[ Migliorare la qualita e la sicurezza dei servizi digitali erogati dalle
amministrazioni locali favorendone I'aggregazione e la migrazione sul
territorio (Riduzione Data Center sul territorio)

[ Migliorare la qualita e la sicurezza dei servizi digitali erogati dalle
amministrazioni centrali favorendone |’aggregazione e la migrazione su
infrastrutture sicure ed affidabili (Migrazione infrastrutture interne verso il
paradigma cloud)

[ Migliorare la fruizione dei servizi digitali per cittadini ed imprese tramite il
potenziamento della connettivita per le PA

[] Interoperabilita

[] Favorire I'applicazione della Linea guida sul Modello di Interoperabilita da
parte degli erogatori di API

[] Adottare APl conformi al Modello di Interoperabilita

X Sicu

rezza Informatica

[J Aumentare la consapevolezza del rischio cyber (Cyber Security Awareness)
nelle PA

X Aumentare il livello di sicurezza informatica dei portali istituzionali della
Pubblica Amministrazione

Piano dei Fabbisogni AQ Servizi di sicurezza da remoto — Lotto 1 5721
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SEZIONE A - L1.S1 - Security Operation Center - SOC

Descrizione del Servizio

Il servizio di “Security Operation Center” (SOC) & il centro da cui vengono forniti alle Amministrazioni i servizi
mirati a garantire la corretta operativita dei sistemi. La sua finalita principale e di gestione e monitoraggio
dei servizi di sicurezza oggetto di fornitura e, in aggiunta, ricevere ed analizzare ad esempio la reportistica e
i log dando anche la giusta priorita ai processi di risoluzione e/o mitigazione delle minacce.

Il RTI propone per il Servizio SOC una soluzione integrata che consente agli analisti di rilevare rapidamente le
anomalie di sicurezza, contestualizzarle e creare le condizioni per porre rapidamente in essere le necessarie
azioni di contenimento.

Nella successiva figura sono schematizzate tutte le componenti funzionali che sottendono all’erogazione dei
servizi di AQ con particolare riferimento a quelle necessarie per il Servizio SOC.
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Componenti funzionali del servizio SOC

La soluzione tecnologica prevista per il Servizio SOC e costituita dalle componenti SIEM e SOAR. Sono inoltre
presenti le console di gestione per ciascuna delle tecnologie di erogazione dei servizi che interagiscono con
la piattaforma SOC. Completa I'architettura il Portale dei Servizi di Sicurezza che consente alle
Amministrazioni di richiedere change alle policy e modifiche alle configurazioni per i servizi proposti.
Ciascun servizio, pur ottimizzato per essere erogato anche singolarmente, esprime la massima potenzialita
ed efficacia all’'interno della visione integrata con gli altri servizi di sicurezza.

Per I'erogazione del Servizio SOC, il RTI si avvale di una piattaforma tecnologica leader di mercato: Splunk
Security Suite.

Modalita di erogazione: centralizzata presso il Centro Servizi del RTI.
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Metrica Servizio: Device Equivalenti

FASCIA — EVENTI PER SECONDO
COEFFICIENTE (EPS/DEVICE)
(EPS)
N. EYenFI x Secondo Fascia 1: Fino a 300 EPS 6
. . . richiesti dalla PA (EPS)
Device equ:va/entl/anno = - Fascia 2: Fino a 600 EPS 7
Coefficiente —
EPS/DEViCG Fascia 3: Fino a 1.200 EPS 8
Fascia 4: Fino a 6.000 EPS 10
Fascia 5: > 6.000 EPS T2
Fascia di erogazione richiesta:
Tioellesia @l caniie Fascia di erogazione del servizio Quantita
(EPS) (EPS)

[J Fascia 1 fino a 300 EPS
[ Fascia 2 fino a 600 EPS
L1.51 - Security Operation Center |[] Fascia 3 fino a 1.200 EPS
[] Fascia 4 fino a 6.000 EPS
[J Fascia 5 > 6.000 EPS

Modalita di remunerazione: Canone Annuo con durata minima 12 mesi.

Durata Contrattuale: (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

(NOTA: se la durata richiesta per il contratto & inferiore ai 12 mesi, il Fornitore si riserva la facolta di accettare
tale richiesta).
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SEZIONE B - L1.S2 - Next Generation Firewall (NGFW)

Descrizione del Servizio

Il servizio di Next Generation Firewall (NGFW) consente alle Amministrazione di filtrare tutto il traffico che i dispositivi
di rete scambiano sia internamente sia esternamente rispetto a un determinato perimetro, limitando o bloccando eventi
quali accessi non autorizzati, malware o servizi non consentiti.

Il servizio “Next Generation Firewall”, proposto dal RTI, finalizzato a garantire la protezione di sistemi e rete da minacce
esterne, viene fornito attraverso appliance FortiGate (hardware appliance o virtual appliance on premise) di Fortinet,
un’avanzata tecnologia firewall con evoluti servizi di sicurezza multi-minaccia, erogati attraverso un’unica piattaforma
integrata che consente di contrastare efficacemente attacchi e minacce informatiche, grazie anche alla semplicita di
gestione e alla flessibilita di inserimento in una vasta gamma di scenari di implementazione.

La gestione del servizio viene effettuata attraverso il sistema di management centralizzato costituito dalle componenti
FortiManager e FortiAnalyzer.

Scenario On premise

Amministrazione

/~ Centro Servizi RTI [ﬂa@

(%[Q ¢ $ £ NGFW
[ <) K on premis

Servizio NGFW

|

altri servizi
\ da remoto /

utente

nginale
i

Modalita di erogazione: Installazione di appliance dedicate presso le sedi della Pubblica Amministrazione.

Metrica Servizio: Throughput/anno

Indicare la fascia di erogazione richiesta:

Tipologia di servizio Fasce di erogazione (Throughput)
[J Fascia 1: fino a 250 Mbps

[] Fascia 2: fino a 2 Gbps

L1.S2 - Next Generation Firewall |[! Fascia 3: fino a 4 Gbps
(NGFW) [] Fascia 4: fino a 7 Gbps

[J Fascia 5: fino a 15 Gbps

[] Fascia 6: > 15 Gbps

Modalita di remunerazione: Canone Annuo con durata minima 12 mesi

Indicare la durata contrattuale.
Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

(NOTA: se la durata richiesta per il contratto e inferiore ai 12 mesi, il Fornitore si riserva la facolta di accettare tale
richiesta)
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SEZIONE C - L1.S3 - Web Application Firewall (WAF)

Il servizio di “Web Application Firewall” consente alle Amministrazioni di filtrare, monitorare e bloccare il traffico HTTP
da e verso un servizio Web, esaminando il traffico, utilizzando regole, analisi e firme per rilevare attacchi e quindi
proteggendo le stesse Amministrazioni dagli attacchi incorporati nei dati trasmessi dalle applicazioni web.

Il servizio WAF, proposto dal RTI, sara erogato attraverso il prodotto FortiWeb (hardware appliance o virtual appliance
on premise) di Fortinet. La gestione del servizio viene effettuata mediante la console di management centralizzata
FortiWeb Manager.

Scenario On premise

Amministrazione

Centro Servizi RTI

&g,

Servizio WAF

altri servizi
da remoto

4 WAF
on premis

; utente

@finale
i

Modalita di erogazione: Installazione di appliance dedicate presso le sedi della Pubblica Amministrazione.

Metrica Servizio: Throughput/anno

Indicare la fascia di erogazione richiesta:

Tipologia di servizio Fasce di erogazione (Throughput)
O Fascia 1: fino a 500 Mbps

] Fascia 2: fino a 5 Gbps

[ Fascia 3: fino a 10 Gbps

L1.S3 - Web Application Firewall
(WAF)

Modalita di remunerazione: Canone Annuo con durata minima 12 mesi

Indicare la durata contrattuale richiesta.
Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

(NOTA: se la durata richiesta per il contratto & inferiore ai 12 mesi, il Fornitore si riserva la facolta di accettare tale
richiesta)
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SEZIONE D - L1.54 - Gestione Continua Delle Vulnerabilita’ Di Sicurezza

Descrizione del Servizio
Il servizio di “Gestione continua delle vulnerabilita di sicurezza” consente alle Amministrazioni, tramite un processo
automatico di assesment delle vulnerabilita, di ottenere una fotografia precisa del livello e gravita del rischio a cui, in
quel momento, sono esposti i propri sistemi informatici. Il servizio si avvarra dell’utilizzo di uno scanner che produrra
un report con le specifiche indicazioni di rischio relative alle vulnerabilita rilevate.
L’aumento degli attacchi informatici e i metodi sempre piu sofisticati con cui vengono condotti, ha accresciuto la
consapevolezza dei responsabili della sicurezza e della compliance in merito alla necessita di integrare nelle strategie di
difesa strumenti e metodologie di verifica continuative. Il servizio proposto dal RTI segue le logiche della Continuous
Adaptive Risk & Trust Assessment (CARTA). L’approccio adottato dal RTI per garantire la sicurezza delle infrastrutture
e dei dati delle Amministrazioni promuove una valutazione continua del rischio in modo iterativo. Questa permette di
monitorare i cambiamenti di stato e di reagire alla presenza di minacce o pericoli di sicurezza.
Il servizio sara basato sulla piattaforma Tenable.sc.
L'infrastruttura di erogazione del servizio si avvale delle componenti di seguito descritte:
. Scanner — Software reso disponibile su sistema virtuale dell’Amministrazione e presente di default nel Centro
Servizi, che esegue le verifiche di sicurezza sui dispositivi raggiungibili ed identificati come target, tramite comunicazioni
basate su protocollo IP. La soluzione abilita le Amministrazioni a:

o analizzare sia sistemi esposti su Internet sia sistemi interni;

o eseguire ricerche di vulnerabilita sui propri sistemi senza soluzione di continuita.

. Console - Piattaforma centralizzata multi-tenant istanziata presso il Centro Servizi del RTI, utilizzata per la
gestione del servizio. Consente la separazione logica delle PA contraenti in domini distinti (Tenant) garantendo la
segregazione completa dei dati. E una singola console di management che consente di gestire dispositivi Scanner e
fornire funzionalita di settings e update centralizzato per tutti gli apparati gestiti.

Scenario SaaS presso Centro Servizi

Scenario On premise Amministrazione

Centro Servizi Fornitore

Servizio Gestione Continua delle
vulnerabilita di sicurezza

altri servizi
\ da remoto

Amministrazione

EER

Scanner

(:fzifiif] Console

Centro Servizi
Fornitore

5]!.)
Console
oo estone Continus
elle vulnerabilita di sicurezza
utente

o finale altri servizi
i \ da remoto

utente
i finale

Modalita di erogazione:
Il modello operativo di erogazione del servizio prevede due possibili scenari architetturali di implementazione:

e installazione di appliance dedicati virtuali on premise presso la sede dell’Amministrazione o presso il cloud
dell’Amministrazione, architettura di default proposta dal RTl in caso di IP privati;

e utilizzo di una istanza del servizio installata presso il Centro Servizi del RTI, architettura di default proposta dal RTI
in caso di IP pubblici.

Metrica Servizio: Numero IP/anno

Indicare la fascia di erogazione richiesta:

Tipologia di servizio Fasce di erogazione Quantita (IP)
] Fascia 1: finoa 50 IP
1 Fascia 2: fino a 200 IP
[l Fascia 3: > 200 IP

L1.S4 - Gestione continua delle
vulnerabilita di sicurezza
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Modalita di remunerazione: Canone Annuo con durata minima 12 mesi

Indicare la durata contrattuale richiesta.
Durata Contrattuale: 48 mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

(NOTA: se la durata richiesta per il contratto & inferiore ai 12 mesi, il Fornitore si riserva la facolta di accettare tale
richiesta)
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SEZIONE E - L1.55 - Threat Intelligence & Vulnerability Data Feed (Tl & VDF)

Descrizione del Servizio

Il servizio di “Threat intelligence e Vulnerability data feed” consente alle Amministrazioni di ricevere un flusso continuo
di dati relativi a minacce e vulnerabilita di sicurezza del Sistema informativo permettendo cosi di prevedere/prevenire
le minacce prima che entrino in azione, migliorando gli attuali controlli e le funzionalita forensi.

Il servizio predisposto dal RTI offre alle PA una soluzione end-to-end per definire, monitorare, analizzare e migliorare il
proprio livello di sicurezza cyber complessivo secondo un approccio predittivo e di analisi di contesto, seguendo logiche
cyber-intelligence driven ad ampio spettro. In aggiunta, sfruttando tecniche e strumenti di automazione, consente di
definire un livello di rischio in maniera statica e di studiarne le evoluzioni nel corso del tempo, grazie ad un monitoring
costante della security posture di una specifica Amministrazione. Il servizio consente di identificare e definire eventuali
minacce esterne, accertare le proprie aree di vulnerabilita e i propri asset a rischio di esposizione e compromissione. Il
servizio si basa su una Threat Intelligence Platform consolidata denominata Joshua CybeRisk Vision™.

Elemento distintivo del servizio e la possibilita di ottenere, tramite Joshua, per ogni Amministrazione, specifici loC di
Threat Analytics per il proprio Sistema Informativo esposto su Internet, indicazioni di Data Breach presenti su GitHub,
Pastebin o servizi FTP e SMB, gli Info Leak su Twitter, gli Asset della PA pubblicamente noti mediante Postural
Assessment, gli account della specifica PA mediante Theft Accounts, minacce agli utenti della PA mediante Web
Malware Detection sui principali siti della PA. Joshua, erogato nella modalita Threat Intelligence Data Feed, coniuga la
capacita di ricercare codici di autenticazione, software, e-mail, dati GDPR rilevanti, etc., sui principali siti utilizzati da
sviluppatori e Threat Actor, con la capacita di correlare gli elementi con i dati dello specifico Sistema Informativo esposto
su Internet di una PA, contestualizzando il subset informativo delle minacce. Saranno infine utilizzate tassonomie e
schemi di classificazione ben noti per supportare la classificazione standard utilizzata da ENISA, Europol, DHS, CSIRT o
molte altre organizzazioni.

" Organizzazione 1

Sorgente Dati

Amministrazione 1

/ Centro Servizi Fornitore E]
Servizio Threat Intelligence % E E]

& Vulnerability Data Feed HTTPSAL/_- Ricevitor:
e
IR

/" Organizzazione 2

Sorgente Dati
Joshua CRV - Threat Tgatker
-E TAXiiServer mministrazione 2
" Organizzazione 3 1 = @
Sorgente Dati y
altri servizi
’ da remoto m Rice}ilgore
2 STIX/TAXII
" Organizzazione n
Sorgente Dati
\ J

Modalita di erogazione:

I modello operativo di erogazione del servizio prevede due possibili scenari architetturali di implementazione:
e comunicazione tramite HTTPS AP| Gateway;
e comunicazione tramite TAXII server.

Metrica Servizio: Data-Feed/anno

Indicare la fascia di erogazione richiesta:

Tipologia di servizio Fasce di erogazione Quantita (Feed)
L1.S5 - Threat Intelligence & " Fascia 1: fino a 10 feed;
Vulnerability Data Feed (Tl & ] Fascia 2: fino a 50 feed;
VDF) [ Fascia 3: > 50 feed.

Modalita di remunerazione: Canone Annuo con durata minima 12 mesi

Indicare la durata contrattuale richiesta.
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Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

(NOTA: se la durata richiesta per il contratto & inferiore ai 12 mesi, il Fornitore si riserva la facolta di accettare tale
richiesta)

SEZIONE F - L1.56 - Protezione navigazione Internet e Posta elettronica (SWG e SEG)

Il servizio di Protezione internet e Posta elettronica consente alle Amministrazioni di proteggersi contro le minacce alla
sicurezza online applicando le policy aziendali e filtrando il traffico internet dannoso in tempo reale.

Nel caso della posta elettronica, il servizio consente alle Amministrazioni di proteggersi da contenuti dannosi presenti
nelle e-mail impedendo loro di raggiungere il destinatario previsto.

Il servizio di protezione della Navigazione Internet e della Posta Elettronica (di seguito anche SWG&SEG) proposto dal
RTI, si avvale di soluzioni best in class basate su tecnologia Fortinet. Prevede un modello di erogazione composto da
due sotto-servizi, uno dedicato alla protezione della navigazione Internet (SWG) ed uno dedicato alla protezione della
posta elettronica (SEG).

Il servizio SWG viene erogato attraverso appliance FortiGate (hardware appliance o virtual appliance on premise)
mentre il servizio SEG viene erogato in modalita SaaS dal Centro Servizi attraverso la soluzione FortiMail.

Scenario SWG On premise Scenario SEG presso Centro Servizi

Amministrazione

Amministrazione

FER

=]
- tsn SWG
on premise

Centro Servizi
Fornitore

&g,

Servizio SWG

altri servizi
da remoto

F

Centro Servizi
Fornitore

B =

utente SEG
Servizio SEG

=) =

=

altri servizi
da remoto

D

utente
i finale

Modalita di erogazione:
Il modello operativo di erogazione del servizio prevede il seguente scenario architetturale di implementazione:

e SWaG: Installazione di appliance dedicate presso le sedi della Pubblica Amministrazione.
e  SEG: Centralizzata presso il Centro Servizi del RTI.

Metrica Servizio: Numero utenti/anno

Indicare la fascia di erogazione richiesta:

Tipologia di servizio

Fasce di erogazione

Quantita (Utenti)

[1Fascia 1 - Fino a 1000 utenti

L1.S6 - Protezione

[1Fascia 2 - Fino a 5.000 utenti

navigazione Internet e Posta

[1Fascia 3 - Fino a 10.000 utenti

elettronica (SWG e SEG)

[1Fascia 4 - Fino a 20.000 utenti

[1Fascia 5 ->20.000 utenti
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Modalita di remunerazione: Canone Annuo con durata minima 12 mesi

Indicare la durata contrattuale richiesta.
Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

(NOTA: se la durata richiesta per il contratto & inferiore ai 12 mesi, il Fornitore si riserva la facolta di accettare tale
richiesta)

SEZIONE G - L1.S7 - Protezione degli end-point (EPP)

Il servizio di Protezione endpoint consente alle Amministrazioni di proteggere i dispositivi collegati alla rete aziendale
(ad es. pc desktop. laptop, smartphone, tablet) dall’accesso non autorizzato o dall’esecuzione di software dannoso. La
protezione degli endpoint garantisce, inoltre, che i dispositivi raggiungano un livello di sicurezza definito e siano
conformi ai requisiti di conformita dell’Amministrazione.

Specificatamente, per I'erogazione del servizio di protezione degli endpoint, il RTl adotta la tecnologia Trend Micro Apex
One, una soluzione ideata per la protezione degli endpoint da molteplici virus quali ransomware, trojan e altri malware
specifici, che consente anche di controllarne ed impedirne la diffusione all’interno della rete.

CENTRO SERVIZI FORNITORE

=
[0
)
)
<)
L)

~
)

Modalita di erogazione:
L’architettura del servizio proposto dal RTI prevede due componenti principali:
e Apex Central: fornisce attraverso una console centralizzata la visibilita ed il controllo per gestire, monitorare e

creare policy di sicurezza.
e Apex One Server: la componente specifica destinata all’Amministrazione che controlla operativamente i singoli
agent installati sui rispettivi endpoint.

Metrica Servizio: Numero nodi/anno

Indicare la fascia di erogazione richiesta:
Tipologia di servizio Fasce di erogazione Quantita (Nodi)
[] Fascia 1 - Fino a 500 nodi
L1.57 - Protezione degli end- | ! Fascia 2 - Fino a 1.000 nodi
point (EPP) 7J Fascia 3 - Fino a 5.000 nodi
[J Fascia 4 - > 5.000 nodi

Modalita di remunerazione: Canone Annuo con durata minima 12 mesi
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Indicare la durata contrattuale richiesta.
Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

(NOTA: se la durata richiesta per il contratto & inferiore ai 12 mesi, il Fornitore si riserva la facolta di accettare tale
richiesta)

SEZIONE H - L1.S8 - Certificati SSL

Il certificato SSL (Secure Sockets Layer) e il suo successore TLS (Transport Layer Security), sono protocolli standard
necessari a garantire affidabilita e sicurezza della comunicazione tra le componenti client e server di un’applicazione
internet. Il certificato assicura che le informazioni sensibili fornite dagli utenti sul web rimangano riservate e non
vengano in alcun modo intercettate da terze parti (comunicazione criptata tra il client server e il server web).

Modalita di erogazione: Centralizzata presso il Centro Servizi del RTI

Metrica Servizio: Numero Certificati/anno

Indicare la fascia di erogazione richiesta:

Tipologia di servizio Fasce di erogazione Quantita (Certificati)
[ fascia 1 SSL OV

[ fascia 2 SSL OV Wildcard
[ fascia 3 SSL EV

[ fascia 4 SSL DV

[]fascia 5 SSL Code Signing
[Jfascia 6 SSL Client Auth

L1.S8 - Certificati SSL

Modalita di remunerazione: Canone Annuo con durata minima 12 mesi

Indicare la durata contrattuale richiesta.
Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

(NOTA: se la durata richiesta per il contratto & inferiore ai 12 mesi, il Fornitore si riserva la facolta di accettare tale
richiesta)

SEZIONE | - L1.59 - Servizio di Formazione e Security awareness

Il servizio “Formazione e Security awareness” & mirato a sensibilizzare I’Amministrazione su svariati aspetti della
sicurezza delle informazioni, incrementando il livello di consapevolezza dei dipendenti, innalzando il livello di sicurezza
dell’organizzazione e I'efficacia in termini di protezione dei dati aziendali critici e dei dati personali. Lo scopo & quello di
sviluppare negli utenti le competenze essenziali, le tecniche e i metodi fondamentali per prevenire il piu possibile gli
incidenti di sicurezza e reagire al meglio a fronte di eventuali problemi.

La piattaforma di e-learning utilizzata € Cyber GURU, personalizzata per le esigenze della PA con logiche innovative di
comunicazione, interazione e ingaggio con un percorso formativo articolato nel tempo che consente di mantenere alta
I'attenzione. Grazie alla creazione di un piano editoriale personalizzabile sulla base delle esigenze specifiche e i moduli
auto-consistenti, ispirati alla logica del microlearning, I'approccio formativo favorisce una fruizione allineata all’esigenze
dell’'utente.
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Il servizio sara erogato dalle risorse, facenti parte obbligatoriamente del Team di Servizio Formazione e Security
awareness, che dispongono delle competenze, esperienze e capacita richieste ai profili professionali elencati di seguito:
e Security Principal
e Senior Information Security Consultant
e Junior Information Security Consultant

Modalita di erogazione: sessioni di formazione on site e/o da remoto, divulgazione del materiale informativo in tema
“Security Awareness”, somministrazione dei test di verifica e sessioni di review.

Metrica Servizio: Giorni/Persona del Team ottimale (pari a 8 ore lavorative).

Modalita di remunerazione: Progettuale (a corpo)

Indicare la durata contrattuale richiesta.

Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

SEZIONE L - L1.510 - Gestione dell’identita e I’accesso utente

Il servizio di Gestione dell’identita e dell’accesso utente (ldentity & Access Management) consente all’Amministrazione
la completa gestione delle attivita di identificazione, autenticazione e autorizzazione propedeutiche all’accesso da parte
di utenti esterni al portale dell’Amministrazione o ai servizi da essa erogati in rete.

Nell’ambito dei servizi erogati per la diffusione SPID, AglD, attraverso una piattaforma dedicata alla federazione degli
Enti pubblici e privati (piattaforma di Onboarding) gestisce le identita e I'accesso utente dei riferimenti (Legale
Rappresentante, Ref. Amministrativo, Ref. Tecnico, etc) i quali gestiscono 'iter di adesione come Service Provider nel
circuito SPID.

Modalita di erogazione: Centralizzata presso il Cliente

Metrica Servizio: Numero Utenti/anno

Indicare la fascia di erogazione richiesta:

Tipologia di servizio Fasce di erogazione Quantita (Utenti)
[ Fascia 1: fino a 10.000 utenti

L1.510 - Gestione dell’identita e | Fascia 2: fino a 100.000 utenti
I'accesso utente X Fascia 3: fino a 500.000 utenti 120.482 annui
[] Fascia 4: > 500.000 utenti

Modalita di remunerazione: Canone Annuo con durata minima 12 mesi

Indicare |la durata contrattuale richiesta.

Durata Contrattuale: 13 mesi (sino al 31 maggio 2024)
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SEZIONE M - L1.511 - Firma digitale remota

Il servizio di “Firma digitale” & un tipo di firma elettronica qualificata che consente alle Amministrazioni di dare efficacia
probatoria ai documenti informatici firmati digitalmente, favorendo cosi i processi di dematerializzazione e consentendo
I'automazione e I'ottimizzazione dei processi aziendali. La firma digitale € il risultato di una procedura informatica, detta
validazione, che garantisce I'autenticita, I'integrita e il non ripudio dei documenti informatici.

Modalita di erogazione: Centralizzata presso il Centro Servizi del RTI

Metrica Servizio:
1) Numero Utenti/anno (best effort)

Indicare la fascia di erogazione richiesta:

Tipologia di servizio Fasce di erogazione Quantita (Utenti)
0 Fascia 1: > 50 e fino a 200 utenti

[J Fascia 2: > 200 e fino a 500 utenti
[] Fascia 3: > 500 e fino a 1.000 utenti
[ Fascia 4: > 1.000 utenti

L1.511 - Firma digitale remota

2) Numero Firme/sec (SLA Garantito — 1 firma/sec) [Firma Digitale Remota Massiva]

Indicare il numero di pacchetti richiesti:

Tipologia di servizio Fasce di erogazione Quantita (Pacchetti)
L1.511 - Firma digitale remota CN. 1 firma
Massiva (SLA Garantito) O N. 5 firme

Modalita di remunerazione: Canone Annuo

Indicare |la durata contrattuale richiesta.

Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

SEZIONE N - L1.512 - Sigillo Elettronico

Descrizione del Servizio

Il servizio “Sigillo elettronico”, al pari del servizio di “Firma digitale” consente alle Amministrazioni di dare efficacia
probatoria ai documenti informatici firmati digitalmente, favorendo cosi i processi di dematerializzazione e consentendo
I'automazione e I'ottimizzazione dei processi aziendali. Beneficiari del servizio sono tutte le persone giuridiche, ovvero
societa e Pubbliche Amministrazioni.

Modalita di erogazione: Centralizzata presso il Centro Servizi del RTI

Metrica Servizio: Numero di Sigilli/secondo (SLA Garantito — 1 sigillo/sec)

Indicare il numero di pacchetti richiesti:

Tipologia di servizio Fasce di erogazione Quantita (Pacchetti)
[JN. 1 sigillo

O N. 5 sigilli

L1.512 — Sigillo Elettronico
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Modalita di remunerazione: Canone Annuo

Indicare |la durata contrattuale richiesta.

Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)
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SEZIONE O - L1.513 — Timbro Elettronico

Descrizione del Servizio

Il servizio di “Timbro elettronico” (indicato, anche in relazione alle specificita dello scenario, con termini differenti, quali
“Contrassegno elettronico”, “Codice bidimensionale”, “Glifo”) consente alle Amministrazioni la creazione di documenti
informatici che possano conservare la medesima validita legale anche dopo essere stati stampati su supporto cartaceo.
In particolare, il servizio in oggetto consente la creazione di un codice grafico bidimensionale posizionato in un punto
gualsiasi del documento, a scelta dell’'utente, e generato a partire dal contenuto del documento e dalla firma digitale,
ove presente. Nell’'ambito di tale servizio sono messi a disposizione gli strumenti necessari per la decodifica del timbro
e la verifica di conformita rispetto al documento originale.

Il servizio € erogato in modo da garantire la conformita alla normativa vigente in materia di timbro elettronico.

Modalita di erogazione: Centralizzata presso il Centro Servizi del RTI

Metrica Servizio: Numero di Timbrature

Indicare la fascia di erogazione richiesta:

Tipologia di servizio Fasce di erogazione Quantita (Timbrature)
1 Fascia 1: fino a 1.000 timbrature

[] Fascia 2: > fino a 10.000 timbrature
L1.513 — Timbro [ Fascia 3: > fino a 100.000 timbrature
Elettronico [] Fascia 4: > fino a 1.000.000 timbrature
] Fascia 5: > fino a 10.000.000 timbrature
[] Fascia 6: > 10.000.000 timbrature

Modalita di remunerazione: A Consumo

Indicare |la durata contrattuale richiesta.

Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

SEZIONE P - L1.514 - Validazione temporale elettronica qualificata

Descrizione del Servizio
Il servizio di “Validazione temporale elettronica qualificata” (in precedenza qualificato come ““Marca temporale”)
consente alle Amministrazioni, mediante un Certificatore accreditato, di associare data e ora, certe e legalmente valide,
a un documento informatico, permettendo una validazione temporale del documento opponibile a terzi.
Il servizio permette quindi di garantire I'apposizione di un riferimento temporale certo (legalmente valido) sia a
documenti firmati digitalmente sia a documenti non firmati, oltre che I'estensione della validita legale dei propri
documenti firmati digitalmente nel tempo.
In definitiva permette di:

e dimostrare che lo specifico documento elettronico esisteva in quella firma alla specifica data;

e estendere la validita di un documento informatico, firmato digitalmente, oltre la data di scadenza del certificato di

firma digitale.

Modalita di erogazione: Centralizzata presso il Centro Servizi del RTI

Metrica Servizio:

1) Numero di marcature (best effort)
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Indicare la fascia di erogazione richiesta:

Tipologia di servizio Fasce di erogazione RIS
polog & (Marcature)
1 Fascia 1: fino a 1.000 marcature
[] Fascia 2: fino a 10.000 marcature
L ] Fascia 3: fino a 100.000 marcature
L1.S14 - Validazione temporale - -
elettronica qualificata [] Fascia 4: fino a 1.000.000 marcature
] Fascia 5: fino a 10.000.000
timbrature
[] Fascia 6: > 10.000.000 marcature
Modalita di remunerazione (Numero di marcature (best effort)): A consumo
2) Numero di marcature/sec. (SLA garantito — 1 marcatura/sec)
Indicare il numero di pacchetti richiesti:
Tipologia di servizio Fasce di erogazione Quantita (Pacchetti)
L1.514 - Validazione temporale O N. 1 marcatura
elettronica qualificata (SLA Garantito) | [1 N. 1 marcatura aggiuntiva
Modalita di remunerazione (Numero di marcature/sec (SLA Garantito)): Canone Annuo
Indicare la durata contrattuale richiesta.
Durata Contrattuale: mesi (max 48 mesi decorrenti dalla data di conclusione delle attivita di presa in carico)

SEZIONE Q - L1.515 - Servizi specialistici

Descrizione del Servizio

Il servizio “Servizi specialistici” consente all”’ Amministrazione di richiedere un supporto tecnico connesso all’attivazione
dei servizi da remoto previsti nell’AQ.

A tale riguardo AglD richiede un supporto nei seguenti ambiti:

A. Gestione del CST - Collaudi tecnici con |'obiettivo primario di promuovere la rapida e capillare diffusione di SPID
per favorire la fruizione dei servizi in rete da parte di cittadini e imprese attraverso test di conformita delle
integrazioni realizzate dagli Enti pubblici e private che vogliono federarsi in SPID

B. Gestione del CST — Convenzioni con |'obiettivo primario di dare un supporto alla gestione delle convenzioni con i
soggetti privati, con i soggetti aggregatori di servizi pubblici e di servizi privati nonché con i gestori di pubblico
servizio

L’obiettivo del “Customer Service Tecnico” & quello di supportare AgID nella corretta messa in produzione e nel
mantenimento della funzione di autenticazione SPID ai servizi in rete dei fornitori di servizi, dei soggetti aggregatori e
dei gestori di attributi qualificati e nel rispondere a quesiti delle amministrazioni.

In particolare, il team del CST & chiamato ad agevolare I'ingresso del servizio nella federazione SPID e le successive
modifiche tramite I'esecuzione di test tecnici e ad assicurare il supporto specialistico diretto, laddove necessario,
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attraverso un supporto per la risoluzione di problematiche tecniche concernenti I'utilizzo di SPID per le finalita del

servizio a cui si riferisce.
In tutta la durata contrattuale deve essere fornito supporto alla gestione delle attivita di progetto.

Modalita di erogazione: da remoto

Metrica Servizio: Giorni/Persona del Team ottimale (pari a 8 ore lavorative).

Modalita di remunerazione: Progettuale (a corpo)

Quantita: 2.392 Giorni/Persona del Team ottimale

Durata Contrattuale: 13 mesi (sino al 31 maggio 2024)

SEZIONE R — Tabella Riepilogativa

Durata

Servizio Fascia di acquisizione Quantita Contrattuale

Importo Totale del
servizio [€]

(Mesi)

Fascia 1: fino a 10.000
Utenti

(iva esclusa)

Fascia 2: fino a 100.000
Utenti

Fascia 3: fino a 500.000

. 120.482 annui 13
Utenti

32.500,00 €

Fascia 4: > 500.000 Utenti

Fascia 2: >1.000 e fino a
10.000 Marcature

Gestione dell’identita e I'accesso
utente

Fascia 3: > 10.000 e fino a

L1.s10 100.000 Marcature

Fascia 4: > 100000 e fino a
1.000.000 Marcature

Fascia 5: > 1.000.000 e fino
a 10.000.000 Marcature

Fascia 6: > 10.000.000
Marcature

Validazione temporale elettronica | Garantita - N. 1 marcatura
qualificata [SLA GARANTITO -1 Garantita - N. 1 marcatura
marcatura/sec] aggiuntiva

Giorni/persona del Team

Ottimale 2.392 13

L1.S15 | Servizi specialistici

562.120,00 €

IMPORTO TOTALE CONTRATTO (IVA esclusa) =

594.620,00 €

IMPORTO TOTALE CONTRATTO (IVA inclusa) =

725.436,00 €
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1. INTRODUZIONE ‘

1.1. PREMESSA

Il presente documento descrive il Piano Operativo TIM, relativamente alla richiesta di fornitura di Servizi di sicurezza da
remoto per 'Agenzia per l'ltalia Digitale (AgID), in conformita alle richieste espresse dall Amministrazione nel Piano dei
Fabbisogni ricevuto il 13/02/2023, identificato dal codice: SAR_PdF_0000097735020584 01_rev.2 e nel successivo Piano
dei Fabbisogni ricevuto via PEC il 26/04/2024 (file 20240422_AQ Sicurezza da remoto_Piano dei Fabbisogni-
Rimodulato_f).

Nellambito dei servizi erogati per la diffusione SPID, AgID, attraverso una piattaforma dedicata alla federazione degli Enti
pubbilici e privati (piattaforma di Onboarding) gestisce le identita e 'accesso utente dei riferimenti (Legale Rappresentante,
Ref. Amministrativo, Ref. Tecnico, etc) i quali gestiscono l'iter di adesione come Service Provider nel circuito SPID.

Nel contesto sopra descritto I’Amministrazione necessita dei servizi professionali per i seguenti ambiti:
e Gestione del CST — Collaudi tecnici
e Gestione del CST — Convenzioni

In particolare, sono stati richiesti i seguenti servizi:

e L|1S10 - Gestione dell’'identita e 'accesso utente
e L1S15 - Servizi Specialistici

1.2. ScorPo

Lo scopo del documento € quello di formulare una proposta tecnico/economica secondo le modalita tecniche ed i listini
previsti nell’Accordo Quadro

1.3. RIFERIMENTI
Piano dei Fabbisogni ricevuto il 13/02/2023, identificato dal codice: SdR_PdF_0000097735020584 01 rev.2
Piano operativo inviato il 28/02/2023, file ID 2296 AGID - Piano Operativo SPID v.1.0

Piano dei Fabbisogni ricevuto il 26/04/2024, file 20240422_AQ Sicurezza da remoto_Piano dei Fabbisogni-
Rimodulato_f

ID 2296 AQ - Sicurezza da Remoto - Lotto 1- Capitolato Tecnico Speciale

ID 2296 AQ - Sicurezza da Remoto - Lotto 1- Capitolato Tecnico Generale

ID 2296 AQ - Sicurezza da Remoto - Lotto 1- Capitolato d’oneri
ID 2296 AQ - Sicurezza da Remoto - Offerta Tecnica Lotto 1

1.4. ACRONIMI E GLOSSARIO

Definizione / Acronimo Descrizione

AgID Agenzia per I'ltalia Digitale

Consip Consip S.p.a.

RTI Raggruppamento Temporaneo d’Impresa
SPC Sistema Pubblico di Connettivita

2. ORGANIZZAZIONE DEL CONTRATTO ESECUTIVO ‘

Per il coordinamento delle attivita contrattuali previste il RTI impieghera i referenti di seguito indicati:

- Responsabile Unico della Attivita Contrattuali dell’Accordo Quadro (RUAC-AQ)

Loredana Ferraiuolo
cellulare: +393356337440
e-mail: loredana.ferraiuolo@telecomitalia.it

Gruppo TIM - Uso Interno - Tutti i diritti riservati. Pagina 3/11





==TIM

AlmavivA kPMG NZTGROUP  REEVO

CSR-AGID-P0O-20230222 2.0

che dovra riferire, per quanto di competenza, a Consip/Organismo Techico di Coordinamento e Controllo, ove richiesto,
su tutte le tematiche contrattuali relative all’Accordo Quadro.

- Responsabile Unico della Attivita Contrattuali del Contratto Esecutivo (RUAC-CE):

Enrica Lambertucci

cellulare: +393358361395
e-mail: E.Lambertucci@almaviva.it

che dovra riferire, per quanto di competenza, all Amministrazione su tutte le tematiche contrattuali relative al Contratto

Esecutivo.

- Referente Tecnico per I’erogazione dei servizi:

Andrea Mercurio

cellulare: +393357129186
e-mail: a.mercurio@almaviva.it

che dovra garantire il corretto svolgimento delle attivita e dei servizi ed il relativo livello di qualitad di erogazione nel
rispetto dei KPI previsti dal Capitolato Tecnico.

2.1. CATEGORIZZAZIONE DEGLI INTERVENTI

In relazione al Piano Triennale per I'Informatica delle Pubbliche Amministrazioni, di seguito si riporta “linquadramento o
categorizzazione” degli interventi che I’Amministrazione intende realizzare mediante la sottoscrizione del Contratto

Esecutivo.

Ambito (layer)

Obiettivi Piano Triennale

X Servizi al cittadino

X Servizi a imprese e professionisti

X Servizi — - -
X Servizi interni alla propria PA
X Servizi verso altre PA
X Favorire la condivisione e il riutilizzo dei dati tra le PA e il riutilizzo da parte di
cittadini e imprese
X Dati

[1 Aumentare la qualita dei dati e dei metadati

[1 Aumentare la consapevolezza sulle politiche di valorizzazione del patrimonio
informativo pubblico e su una moderna economia dei dati

[ Piattaforme

[ Favorire I'evoluzione delle piattaforme esistenti per migliorare i servizi offerti a
cittadini ed imprese semplificando I'azione amministrativa

[J Aumentare il grado di adozione ed utilizzo delle piattaforme abilitanti esistenti
da parte delle PA

[ Incrementare e razionalizzare il numero di piattaforme per le amministrazioni

U Infrastrutture

[1 Migliorare la qualith e la sicurezza dei servizi digitali erogati dalle
amministrazioni locali favorendone I'aggregazione e la migrazione sul territorio
(Riduzione Data Center sul territorio)

[1 Migliorare la qualith e la sicurezza dei servizi digitali erogati dalle
amministrazioni centrali favorendone I'aggregazione e la migrazione su
infrastrutture sicure ed affidabili (Migrazione infrastrutture interne verso il
paradigma cloud)

[0 Migliorare la fruizione dei servizi digitali per cittadini ed imprese tramite il
potenziamento della connettivita per le PA

1 Interoperabilita

[0 Favorire I'applicazione della Linea guida sul Modello di Interoperabilita da parte
degli erogatori di API

[) Adottare API conformi al Modello di Interoperabilita
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[0 Aumentare la consapevolezza del rischio cyber (Cyber Security Awareness)
nelle PA

X Sicurezza Informatica - o _ _ . - .
X Aumentare il livello di sicurezza informatica dei portali istituzionali della Pubblica

Amministrazione

3. PROGETTO DI ATTUAZIONE

| servizi proposti, in relazione alle esigenze espresse dall Amministrazione nel Piano dei Fabbisogni si compongono degli
elementi descritti in dettaglio nel seguito del Capitolo.

3.1. AUTENTICAZIONE DEGLI ACCESSI E VALIDITA PROBATORIA

3.1.1. Gestione dell’identita e I'accesso utente (IAM) - L1.S10

Il servizio di Gestione dell'identita e dellaccesso utente (ldentity & Access Management) proposto consente
al’Amministrazione la completa gestione dei processi di autenticazione e autorizzazione propedeutici all’accesso da parte
di utenti esterni al portale del’Amministrazione o ai servizi da essa erogati in rete.

3.1.1.1. Caratteristiche tecnologiche e prestazionali migliorative
L’erogazione del servizio prevede I'utilizzo del sistema di Onboarding il quale gia prevede le seguenti macro-funzionalita:

e Gestione delle identita digitali
Riguarda la gestione centralizzata degli utenti intesi come persone fisiche che ricoprono un certo ruolo

nell’organizzazione e quindi nel sistema informativo, in base al quale necessitano di determinate autorizzazioni
all'utilizzo delle risorse IT e del ciclo di vita delle identita digitali nell'organizzazione stessa.

e Gestione delle autorizzazioni
Concerne la gestione completa delle utenze e dell’attribuzione dei corretti privilegi di accesso mediante la gestione

dei profili di autorizzazione degli utenti necessari per 'utilizzo del sistema aziendale.
Sulla base del modello gestionale i profili sono assegnati e gestiti in base al ruolo degli utenti stessi nel contesto
dell'organizzazione e con riferimento ai processi di business (procedimenti amministrativi). In quest’ambito
I'attribuzione dei privilegi viene effettuata nel rispetto del principio del privilegio minimo (need to know / need to do)
e della separazione dei ruoli (SoD — Segregation of Duty), in accordo con le politiche dell'organizzazione
relativamente alla sicurezza ed in conformita alle leggi ed ai regolamenti vigenti.

e Gestione degli accessi
Consiste nell'applicazione dell'insieme dei controlli, di natura tecnica ed organizzativa, sull’accesso al sistema
informativo a garanzia delle caratteristiche di Riservatezza ed Integritd delle informazioni trattate dal Sistema
Informativo stesso ed a supporto dei processi di business.

3.1.1.2. Organizzazione del servizio, modalita di erogazione
Il servizio si sviluppa nelle fasi di seguito riportate.

Presa in carico del servizio:

e Analisi del modello organizzativo del committente e del contesto.

Erogazione del servizio:

o |l servizio prevede la gestione dell’identita e dell’accesso utente presenti sul Sistema di Onboarding per un numero
di utenti stimati di 120.482.

3.1.1.3. Dimensionamento del servizio
Fascia di erogazione richiesta:

Fasce di erogazione Quantita
(Utenti) (Utenti)
L1.S10 - Gestione dell'identita e I'accesso utente | Fascia 1: fino a 10.000 utenti

Tipologia di servizio
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[J Fascia 2: fino a 100.000 utenti
X Fascia 3: fino a 500.000 utenti |120.482

[J Fascia 4: > 500.000 utenti

3.1.1.4. Configurazione specifica del servizio

La criticita del servizio prevede una progettazione di dettaglio complessa ed accurata. Le configurazioni, regole e policy
saranno definite su piano progettuale, condivise con 'amministrazione e approvate in fase di SAL. La configurazione
specifica & in ambito riservato e verra condivisa su piano progettuale internamente all Amministrazione,

Il servizio partira con la configurazione di base.

3.2. SUPPORTO AL DELIVERY E ALLA MIGRAZIONE DEI| SERVIZI

3.2.1. Servizi specialistici - L1.S15

Risorse specialistiche sugli ambiti della fornitura con riferimento alla molteplicita di tematiche tecnologiche e
funzionali specifiche
Il servizio consente al’Amministrazione committente di usufruire di risorse specialistiche sugli ambiti della fornitura con
riferimento alla molteplicita di tematiche tecnologiche e funzionali specifiche; a tal fine, '’Amministrazione pud individuare
attivita puntuali collegate ai servizi base acquisiti oppure raccogliere le esigenze di supporto sull’arco temporale della
fornitura, pianificandole successivamente secondo i propri processi interni.
Si riportano a titolo esemplificativo e non esaustivo alcune attivita che possono essere svolte attraverso il servizio:
e supporto all'attivazione e configurazione dei servizi del’ Amministrazione dei servizi oggetto di fornitura;
e attivita di delivery dei servizi oggetto di fornitura durante le operazioni di migrazione;
e supporto nella definizione, configurazione ed erogazione del servizio di monitoraggio con particolare riferimento
all’analisi dei deliverable raccolti a seguito dell’esecuzione da parte del fornitore delle sessioni di assessment
previsto nel servizio di Gestione.

A tale riguardo AgID richiede un supporto nei seguenti ambiti:

v' Gestione del CST - Collaudi tecnici con I'obiettivo primario di promuovere la rapida e capillare diffusione di SPID
per favorire la fruizione dei servizi in rete da parte di cittadini e imprese attraverso test di conformita delle integrazioni
realizzate dagli Enti pubblici e private che vogliono federarsi in SPID.

v' Gestione del CST — Convenzioni con l'obiettivo primario di dare un supporto alla gestione delle convenzioni con i
soggetti privati, con i soggetti aggregatori di servizi pubblici e di servizi privati nonché con i gestori di pubblico servizio.

L’obiettivo del “Customer Service Tecnico” & quello di supportare AgID nella corretta messa in produzione e nel
mantenimento della funzione di autenticazione SPID ai servizi in rete dei fornitori di servizi, dei soggetti aggregatori e dei
gestori di attributi qualificati e nel rispondere a quesiti delle amministrazioni.

In particolare, il team del CST & chiamato ad agevolare I'ingresso del servizio nella federazione SPID e le successive
modifiche tramite I'esecuzione di test tecnici e ad assicurare il supporto diretto, laddove necessario, attraverso un supporto
per la risoluzione di problematiche tecniche concernenti I'utilizzo di SPID per le finalita del servizio a cui si riferisce.

In tutta la durata contrattuale deve essere fornito supporto alla gestione delle attivita di progetto.

4. PIANO DI LAVORO GENERALE ‘

4.1. ATTIVITA PROPEDEUTICHE ALL’ATTIVAZIONE DEI SERVIZI

| servizi proposti non comprendono attivita di realizzazione e gestione delle infrastrutture di rete di proprieta
del’Amministrazione (cablaggio strutturato), LAN, alimentazione, condizionamento e opere murarie accessorie (compresi
pavimenti flottanti e controsoffitti) presso le sedi del’Amministrazione nelle quali dovranno essere preseti le infrastrutture
tecnologiche necessarie all’erogazione e configurazione dei servizi.

Nella riunione di startup e nelle successive riunioni di SAL verranno individuate progressivamente le attivita a carico
dellAmministrazione propedeutiche alla predisposizione degli apparati e server previsti per 'erogazione dei servizi.
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4.2. PIANO DI LAVORO

Per i servizi previsti, il piano complessivo di lavoro si sviluppa secondo quanto riportato nello schema seguente dove con
TO e indicata la data di sottoscrizione del contratto esecutivo.

La complessita del progetto prevede che le tracce abbiano GANTT specifici, con partenza dalla firma del contratto
esecutivo, e che vengano monitorati tramite SAL in accordo ed in funzione delle esigenze del’ Amministrazione.

La pianificazione di dettaglio € in ambito riservato e verra condivisa su piano progettuale internamente all’ Amministrazione.

L1.S10 - Canone

Presa in carico
Erogazione
L1.515 - Gestione del CST - Collaudi tecnici

Presa in carico |1 NN NN I I I I D D N
|

Erogazione
L1.S15 - Gestione del CST - Convenzioni
Lepee. | [ | [ [ [ [ [ [ [ | |
Erogazione
L1.S15 - Attivita trasversali

Presa in carico | (""" NN NN I I I I D D N

Erogazione ‘

Le attivita sono state avviate a maggio 2023.

4.3. PIANO DI PRESA IN CARICO

In tale paragrafo si riportano le attivita che rientrano nel piano di presa in carico. A titolo esemplificativo e non esaustivo
di seguito si riportano le principali attivita del suddetto piano.
e predisposizione e configurazione dei servizi proposti nonché degli strumenti di management previsti;
e condivisione e personalizzazione (ove necessario) del processo di gestione degli incidenti di sicurezza;
e creazione dell’account del referente dell Amministrazione per 'accesso al Portale della Fornitura e configurazione
dell’Area Privata;

Le attivita di Presa in carico saranno avviate entro 5 giorni dalla stipula del Contratto esecutivo ed eseguite secondo le
tempistiche concordate con '’Amministrazione nel Piano di Presa in carico.

Ove richiesto dal’Amministrazione, saranno svolte le attivita di seguito indicate finalizzate alla:
e acquisizione di know how relativo al contesto organizzativo, tecnologico e funzionale del’Amministrazione;
e acquisizione degli standard, modalita operative, linee guida e metodologie in uso presso I’Amministrazione, ove
presenti.

L’attivita consistera in riunioni di lavoro, rilevazione delle configurazioni in essere sui vari sistemi, esame della
documentazione esistente (es. elenco degli asset informatici, catalogo dei sistemi e delle applicazioni, etc.) con assistenza
di personale esperto e affiancamento condotta con I'eventuale fornitore uscente.

Durante le attivita di Presa in carico si garantira:
e la presenza di tutte le figure coinvolte per I'erogazione dei servizi nonché saranno reperibili e disponibili i Referenti
Tecnici;
e la presenza ed il mantenimento nel tempo delle percentuali di personale con le certificazioni e/o credenziali
dichiarate in offerta tecnica valide e non scadute;
e la predisposizione di un verbale attestante il completamento della presa in carico da redigere secondo le indicazioni
fornite dal’Amministrazione e che dovra essere sottoscritto dal RTI e dal’Amministrazione.
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4.4, SPECIFICHE DI COLLAUDO

Per i servizi richiesti non sono previste attivita di collaudo.

5. TABELLA RIEPILOGATIVA DEI SERVIZI E RELATIVI IMPORTI CONTRATTUALI ‘

5.1. SERVIZI RICHIESTI DALL’AMMINISTRAZIONE

Durata
Servizio Fascia di acquisizione Quantita Contrattuale

Importo Totale del

servizio [€]

Fascia 1: fino a 300 EPS
Fascia 2: fino a 600 EPS

L1.S1 | Security Operation Center (SOC) Fascia 3: fino a 1200 EPS
Fascia 4: fino a 6.000 EPS
Fascia 5: >6.000 EPS

Fascia 1: fino a 250 Mbps
Fascia 2: fino a 2 Gbps
Fascia 3: fino a 4 Gbps
Fascia 4: fino a 7 Gbps
Fascia 5: fino a 15 Gbps
Fascia 6: > 15 Gbps
Fascia 1: fino a 500 Mbps
L1.S3 Web Application Firewall Fascia 2: fino a 5 Gbps
Fascia 3: > 5 Gbps

. . Fascia 1: finoa 50 IP
L1.s4 | Cestione continua delle Fascia 2: fino a 200 IP
vulnerabilita di sicurezza -

Fascia 3: > 200 IP

Fascia 1: fino a 10 feed
Fascia 2: fino a 50 feed
Fascia 3: > 50 feed
Fascia 1: fino a 1.000 Utenti
Fascia 2: fino a 5.000 Utenti
Fascia 3: fino a 10.000
Utenti
Fascia 4: fino a 20.000
Utenti
Fascia 5: >20.000 Utenti
Fascia 1: fino a 500 Nodi
Fascia 2: fino a 1.000 Nodi
Fascia 3: fino a 5.000 Nodi
Fascia 4: > 5.000 Nodi
Fascia 1: SSL OV
Fascia 2: SSL OV Wildcard
Fascia 3: SSLEV
Fascia 4: SSL DV
Fascia 5: SSL Code Signing
Fascia 6: SSL Client Auth
Servizio di Formazione e Security Giorni/persona del Team
awareness Ottimale
Fascia 1: fino a 10.000
Utenti
Gestione dell’'identita e I'accesso Fascia 2: fino a 100.000
utente Utenti
Fascia 3: fino a 500.000
Utenti

L1.S2 Next Generation Firewall

Threat Intelligence & Vulnerability

L1.55 Data Feed

Protezione navigazione Internet e

L1. .
S6 Posta elettronica

L1.57 Protezione degli end-point

L1.S8 Certificati SSL

L1.59

L1.510

120.482 13 32.500,00
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Servizio

Fascia di acquisizione

Fascia 4: > 500.000 Utenti

CSR-AGID-P0O-20230222 2.0

Quantita

Durata
Contrattuale
(Mesi)

Importo Totale del
servizio [€]

L1.511

Firma digitale remota

Fascia 1: > 50 e fino a 200
Utenti

Fascia 2: > 200 e fino a 500
Utenti

Fascia 3: > 500 e fino a
1.000 Utenti

Fascia 4: > 1.000 Utenti

L1.511

Firma digitale remota massiva [SLA
GARANTITO -1 firma/sec]

Garantita - N. 1 firma

Garantita - N. 5 firme
aggiuntive

L1.512

Sigillo elettronico [SLA GARANTITO
— 1sigillo/sec]

Garantita - N. 1 sigillo

Garantita - N. 5 sigilli
aggiuntivi

L1.513

Timbro elettronico

Fascia 1: fino a 1.000
Timbrature

Fascia 2: > 1000 e fino a
1.000 Timbrature

Fascia 3: > 10000 e fino a
100.000 Timbrature

Fascia 4: >100.000 e fino a
1.000.000 Timbrature

Fascia 5: > 1.000.000 e fino
a 10.000.000 Timbrature

Fascia 6: > 10.000.000
Timbrature

L1.514

Validazione temporale elettronica
qualificata

Fascia 1: fino a 1.000
Marcature

Fascia 2:>1.000 e fino a
10.000 Marcature

Fascia 3: >10.000 e fino a
100.000 Marcature

Fascia 4: > 100000 e fino a
1.000.000 Marcature

Fascia 5: > 1.000.000 e fino
a 10.000.000 Marcature

Fascia 6: > 10.000.000
Marcature

Validazione temporale elettronica
qualificata [SLA GARANTITO -1
marcatura/sec]

Garantita - N. 1 marcatura

Garantita - N. 1 marcatura
aggiuntiva

L1.515

Servizi specialistici

Giorni/persona del Team
Ottimale

2.392

13

562.120,00

IMPORTO TOTALE CONTRATTO (IVA esclusa) =

594.620,00 €

IMPOTO TOTALE CONTRATTO (IVA inclusa) =

725.436,00 €

3

Valorizzatore.xIsx
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Ripartizione servizi RTI


			Cod. Serv.			Elenco Servizi																		Erogati da						Tipo Dato 			Note


																								Prevalente			Complementare


			L1.S1			Security Operation Center (SOC); 																		TIM (TELSY)			NETGROUP			Dato Personale Comune			Netgroup erogherà i servizi utilizzando la piattaforma SOC di TIM


			L1.S2			Next Generation Firewall (NGFW); 																		TIM (TELSY)						Dato Personale Comune


			L1.S3			Web Application Firewall (WAF); 																		TIM (TELSY)			ALMAVIVA			Dato Personale Comune			Sia TIM sia Almaviva erogheranno il servizio WAF in base alle quote di RTI concordate  


			L1.S4			Gestione continua delle vulnerabilità di sicurezza; 																		ALMAVIVA			TIM (ALMAVIVA)
KPMG			Dato Personale Comune			Il servizio è erogato da Almaviva in modo prevalente; al termine della quota di RTI concordata , TIM, in qualità di mandataria, continuerà ad erogare il servizio utilizzando la piattaforma di Almaviva


			L1.S5			Threat Intelligence & Vulnerability Data Feed (TI&VA); 																		ALMAVIVA			TIM (ALMAVIVA)
KPMG			Dato Personale Comune			Il servizio è erogato da Almaviva in modo prevalente; al termine della quota di RTI concordata , TIM, in qualità di mandataria, continuerà ad erogare il servizio utilizzando la piattaforma di Almaviva


			L1.S6			Protezione navigazione Internet e Posta elettronica (SWG e SEG);																		TIM (TELSY)						Dato Personale Comune


			L1.S7			Protezione end point (EPP); 																		ALMAVIVA			TIM (TELSY)			Dato Personale Comune			Il servizio è erogato da Almaviva in modo prevalente; al termine della quota di RTI concordata , TIM, in qualità di mandataria, continuerà ad erogare il servizio utilizzando la piattaforma di Telsy


			L1.S8			Certificati SSL																		TIM (TRUST)						Dato Personale Comune


			L1.S9			Formazione e security awareness; 																		KPMG, NETGROUP			TIM (TELSY), ALMAVIVA			Dato Personale Comune			Il servizio è erogato da KPMG/NETGROUP in modo prevalente; al termine della quota di RTI concordata , TIM, in qualità di mandataria, continuerà ad erogare il servizio utilizzando la piattaforma di Telsy


			L1.S10			Gestione dell’identità e dell’accesso utente																		ALMAVIVA			 TIM (ALMAVIVA)			Dato Personale Comune			Il servizio è erogato da Almaviva in modo prevalente; al termine della quota di RTI concordata , TIM, in qualità di mandataria, continuerà ad erogare il servizio utilizzando la piattaforma di Almaviva


			L1.S11			Firma digitale remota																		TIM (TRUST)						Dato Personale Comune


			L1.S12			Sigillo elettronico																		TIM (TRUST)						Dato Personale Comune


			L1.S13			Timbro elettronico																		TIM (TRUST)						Dato Personale Comune


			L1.S14			Validazione temporale elettronica qualificata																		TIM (TRUST)						Dato Personale Comune


			L1.S15			Servizi di supporto specialistico																		KPMG, NETGROUP			TIM (TELSY, TRUST, etc.), ALMAVIVA, REEVO			Dato Personale Comune			Nella fase di pre-sales saranno individuati gli ulteriori subfornitori di TIM che erogheranno i servizi di supporto specialistico e per i quali è necessario la sottoscrizione del relativo contratto di subappalto approvato d Consip
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Valorizzatore


			Versione 1.1


			Cod. Serv.			Servizio			Fascia di acquisizione			Unità di misura			Tipologia remunerazione			Quantità			Importo Unitario [€]			Durata Contrattuale (Mesi)			Importo Totale del servizio [€]			Azienda del RTI che eroga il servizio			Servizio SOC - Trasformazione EPS in Device Equivalenti 
[Inserire numero EPS stimati]												SOC			NGFW			WAF			GESTIONE DELLE VULNERABILITA'			TI			MAIL/INTERNET			EPP			Formazione			SSL/Firma/sigillo/timbro/validazione			Gestione Identità			Servizi Specialistici


			L1.S1			Security Operation Center (SOC)			Fascia 1: fino a 300 EPS			Device Equivalenti			Canone mensile			0			10.60 €			0			-  0 €									0			0			0			TIM			TIM			TIM			ALMAVIVA			ALMAVIVA			TIM			ALMAVIVA			KPMG			TIM			ALMAVIVA			KPMG


									Fascia 2: fino a 600 EPS			Device Equivalenti			Canone mensile			0			23.60 €			0			-  0 €									6			12			12			NETGROUP						ALMAVIVA			TIM			TIM						TIM			NETGROUP						TIM			NETGROUP


									Fascia 3: fino a 1.200 EPS			Device Equivalenti			Canone mensile			0			23.75 €			0			-  0 €									12			24			36												KPMG			KPMG									TIM									TIM


									Fascia 4: fino a 6.000 EPS			Device Equivalenti			Canone mensile			0			21.66 €			0			-  0 €									24			36																											ALMAVIVA									ALMAVIVA


									Fascia 5: > 6.000 EPS			Device Equivalenti			Canone mensile			0			20.83 €			0			-  0 €									36			48																																				REEVO


			L1.S2			Next Generation Firewall			Fascia 1: fino a 250 Mbps			Numero FW			Canone mensile						24.41 €			0			-  0 €									48


									Fascia 2: fino a 2 Gbps			Numero FW			Canone mensile						70.52 €			0			-  0 €


									Fascia 3: fino a 4 Gbps 			Numero FW			Canone mensile						197.99 €			0			-  0 €


									Fascia 4: fino a 7 Gbps			Numero FW			Canone mensile						326.62 €			0			-  0 €


									Fascia 5: fino a 15 Gbps			Numero FW			Canone mensile						1,472.20 €			0			-  0 €


									Fascia 6: > 15 Gbps			Numero FW			Canone mensile						3,753.43 €			0			-  0 €


			L1.S3			Web Application Firewall			Fascia 1: fino a 500 Mbps			Numero WAF			Canone mensile						580.33 €			0			-  0 €


									Fascia 2: fino a 5 Gbps			Numero WAF			Canone mensile						1,750.00 €			0			-  0 €


									Fascia 3: > 5 Gbps 			Numero WAF			Canone mensile						2,833.33 €			0			-  0 €


			L1.S4			Gestione continua delle vulnerabilità di sicurezza			Fascia 1: fino a 50 IP			Numero IP			Canone mensile						2.90 €			0			-  0 €


									Fascia 2: fino a 200 IP			Numero IP			Canone mensile						1.77 €			0			-  0 €


									Fascia 3: > 200 IP 			Numero IP			Canone mensile						1.20 €			0			-  0 €


			L1.S5			Threat Intelligence & Vulnerability Data Feed			Fascia 1: fino a 10 feed			Numero Feed			Canone mensile						30.10 €			0			-  0 €


									Fascia 2: fino a 50 feed			Numero Feed			Canone mensile						15.10 €			0			-  0 €


									Fascia 3: >50 feed 			Numero Feed			Canone mensile						10.49 €			0			-  0 €


			L1.S6			Protezione navigazione Internet e Posta elettronica			Fascia 1: fino a 1.000 Utenti			Numero Utenti			Canone mensile						0.22 €			0			-  0 €


									Fascia 2: fino a 5.000 Utenti			Numero Utenti			Canone mensile						0.14 €			0			-  0 €


									Fascia 3: fino a 10.000 Utenti			Numero Utenti			Canone mensile						0.15 €			0			-  0 €


									Fascia 4: fino a 20.000 Utenti			Numero Utenti			Canone mensile						0.13 €			0			-  0 €


									Fascia 5: > 20.000 Utenti			Numero Utenti			Canone mensile						0.07 €			0			-  0 €


			L1.S7			Protezione degli end-point			Fascia 1: fino a 500 Nodi			Numero Nodi			Canone mensile						2.17 €			0			-  0 €


									Fascia 2: fino a 1.000 Nodi			Numero Nodi			Canone mensile						2.00 €			0			-  0 €


									Fascia 3: fino a 5.000 Nodi			Numero Nodi			Canone mensile						1.64 €			0			-  0 €


									Fascia 4: > 5.000 Nodi			Numero Nodi			Canone mensile						1.42 €			0			-  0 €


			L1.S8 			Certificati SSL			Fascia 1: SSL OV			Numero Certificati			Canone mensile						1.83 €			0			-  0 €


									Fascia 2: SSL OV Wildcard			Numero Certificati			Canone mensile						6.16 €			0			-  0 €


									Fascia 3: SSL EV			Numero Certificati			Canone mensile						7.50 €			0			-  0 €


									Fascia 4: SSL DV			Numero Certificati			Canone mensile						1.33 €			0			-  0 €


									Fascia 5: SSL Code Signing			Numero Certificati			Canone mensile						4.16 €			0			-  0 €


									Fascia 6: SSL Client Auth			Numero Certificati			Canone mensile						0.66 €			0			-  0 €


			L1.S9 (*)			Servizio di Formazione e Security awareness			Team Ottimale			gg/p 			gg/p						231 €			0			-  0 €


						Servizio di Formazione e Security awareness			Team Ottimale			gg/p 			gg/p						231 €			0			-  0 €


						Servizio di Formazione e Security awareness			Team Ottimale			gg/p 			gg/p						231 €			0			-  0 €


						Servizio di Formazione e Security awareness			Team Ottimale			gg/p 			gg/p						231 €			0			-  0 €


			L1.S10			Gestione dell’identità e l’accesso utente			Fascia 1: fino a 10.000 Utenti			Numero Utenti			Canone mensile						0.03 €			0			-  0 €


									Fascia 2: fino a 100.000Utenti			Numero Utenti			Canone mensile						0.02 €			0			-  0 €


									Fascia 3: fino a 500.000 Utenti			Numero Utenti			Canone mensile			120,482			0.02 €			13			32,500.02 €			ALMAVIVA


									Fascia 4: > 500.000 Utenti			Numero Utenti			Canone mensile						0.01 €			0			-  0 €


			L1.S11			Firma digitale remota			Fascia 1: > 50 e fino a 200 Utenti			Numero Utenti			Canone mensile						0.59 €			0			-  0 €


									Fascia 2: > 200 e fino a 500 Utenti			Numero Utenti			Canone mensile						0.56 €			0			-  0 €


									Fascia 3: > 500 e fino a 1.000 Utenti			Numero Utenti			Canone mensile						0.55 €			0			-  0 €


									Fascia 4: > 1.000 Utenti			Numero Utenti			Canone mensile						0.51 €			0			-  0 €


						Firma digitale remota massiva [SLA GARANTITO – 1 firma/sec]			Garantita - N. 1 firma			Firma al secondo			Canone mensile						483.33 €			0			-  0 €


									Garantita - N. 5 firme aggiuntive			Numero pacchetti firme aggiuntive al secondo			Canone mensile						1,125.00 €			0			-  0 €


			L1.S12			Sigillo elettronico [SLA GARANTITO – 1 sigillo/sec]			Garantita - N. 1 sigillo			Sigillo al secondo			Canone mensile						483.33 €			0			-  0 €


									Garantita - N. 5 sigilli aggiuntivi			Numero pacchetti sigilli aggiuntivi al secondo			Canone mensile						1,125.00 €			0			-  0 €


			L1.S13			Timbro elettronico			Fascia 1: fino a 1.000 Timbrature			Numero Timbrature			Consumo						0.780 €			0			-  0 €


									Fascia 2: > 1.000 e fino a 10.000 Timbrature			Numero Timbrature			Consumo						0.780 €			0			-  0 €


									Fascia 3: > 10.000 e fino a 100.000 Timbrature			Numero Timbrature			Consumo						0.720 €			0			-  0 €


									Fascia 4: > 100.000 e fino a 1.000.000 Timbrature			Numero Timbrature			Consumo						0.600 €			0			-  0 €


									Fascia 5: > 1.000.000 e fino a 10.000.000 Timbrature			Numero Timbrature			Consumo						0.008 €			0			-  0 €


									Fascia 6: > 10.000.000 Timbrature			Numero Timbrature			Consumo						0.007 €			0			-  0 €


			L1.S14			Validazione temporale elettronica qualificata			Fascia 1: fino a 1.000 Marcature			Numero Marcature			Consumo						0.050 €			0			-  0 €


									Fascia 2: > 1.000 e fino a 10.000 Marcature			Numero Marcature			Consumo						0.040 €			0			-  0 €


									Fascia 3: > 10.000 e fino a 100.000 Marcature			Numero Marcature			Consumo						0.027 €			0			-  0 €


									Fascia 4: > 100.000 e fino a 1.000.000 Marcature			Numero Marcature			Consumo						0.009 €			0			-  0 €


									Fascia 5: > 1.000.000 e fino a 10.000.000 Marcature			Numero Marcature			Consumo						0.005 €			0			-  0 €


									Fascia 6: > 10.000.000 Marcature			Numero Marcature			Consumo						0.004 €			0			-  0 €


						Validazione temporale elettronica qualificata [SLA GARANTITO – 1 marcatura/sec]			Garantita - N. 1 marcatura 			Marcatura al secondo			Canone mensile						416.66 €			0			-  0 €


									Garantita - N. 1 marcatura aggiuntiva			Marcatura aggiuntiva al secondo			Canone mensile						416.66 €			0			-  0 €


			L1.S15 (*)			Servizi specialistici			Team Ottimale			gg/p			gg/p			2,392			235 €			13			562,120.00 €			ALMAVIVA


						Servizi specialistici			Team Ottimale			gg/p			gg/p						235 €			0			-  0 €


						Servizi specialistici			Team Ottimale			gg/p			gg/p						235 €			0			-  0 €


						Servizi specialistici			Team Ottimale			gg/p			gg/p						235 €			0			-  0 €


						Servizi specialistici			Team Ottimale			gg/p			gg/p						235 €			0			-  0 €


			IMPORTO TOTALE CONTRATTO =																								594,620.02 €


			di cui  TIM=																								-  0 €


			di cui ALMAVIVA=																								594,620.02 €


			di cui NETGROUP=																								-  0 €


			di cui KPMG=																								-  0 €


			di cui REEVO=																								-  0 €


			(*) Vedi sheet NOTE PER LA COMPILAZIONE - PUNTO 6


																								Sub-totale RTI=			594,620.02 €


																								Check Totale			OK










































































































































































































































































































































































































































































































































































NOTE x COMPILAZIONE


			NOTE PER LA COMPILAZIONE


			1) Le colonne di INPUT dei dati, evidenziate in azzurro, sono OBBLIGATORIE (Colonna F "Quantità" ad eccezione del Servizio SOC, Colonna H "Durata Contrattuale", Colonna J "Azienda del RTI che eroga il servizio")


			2) Solo per il Servizio SOC il numero di Device Equivalenti è calcolato in funzione del numero di EPS stimato. Tale numero di EPS deve essere inserito nella colonna K (INPUT).


			3) Per i servizi a consumo (Timbro Elettronico e Validazione Temporale) e per i servizi di supporto specialistico e di Formazione e Security Awareness nella colonna F "Quantità" va inserita la quantità totale (Timbri, Marcature e gg/p) richiesta dall'Amministrazione nel Piano dei Fabbisogni.


			4) I campi della Colonna J devono necessariamente essere valorizzati con il nome dell'azienda del RTI che eroga il servizio. ATTENZIONE: se non si seleziona nella Colonna J l'azienda che eroga il servizio l'importo parziale del servizio non verrà aggiunto all'importo totale del contratto


			5) Il campo "Check Totale" verifica la correttezza dell'IMPORTO TOTALE DEL CONTRATTO che somma i soli subtotali per i quali sia stato indicato nella Colonna J l'azienda del RTI che eroga il servizio


			6) I servizi di Formazione e Security Awareness e di Supporto Specialistico possono essere erogati all'interno dello stesso Contratto Esecutivo da una o più aziende del RTI e pertanto deve essere inserita nella colonna F "Quantità" la quota parte di gg/p del team ottimale erogati da ciascuna azienda del RTI.


			7) Nello sheet "Ripartizione servizi RTI" è riportata la matrice dei servizi che ciascuna delle aziende del RTI può erogare in modo prevalente o complementare, coerentemente con quanto riportato nella Colonna J del valorizzatore
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6. PRESTAZIONI SUBAPPALTO

Servizi Quota subappalto Azienda del RTI che Nome dell’azienda che
eroga il servizio eroga la prestazione in

subappalto
Supporto Specialistico 18 % AlmavivA S.p.A. Vantea SMART S.p.A.

(Numero giorni/persona
del team ottimale).

Visto il Decreto Legislativo n. 50 del 18/04/2016 e s.m.i., ai sensi dell’art. 105, in relazione alla prestazione di subappalto, lo scrivente
RTI si riserva di comunicare il subappaltatore e la % di subappalto utilizzata, fermo restando il limite massimo fissato nel 50%

7. PIANO DI QUALITA SPECIFICO

Il Piano della Qualita specifico di Contratto esecutivo fa riferimento al Piano di Qualita Generale.
L’organizzazione di ciascuno dei servizi (organigramma e responsabilita assegnate) sara definita in fase esecutiva.

Piano della Qualita
Generale.pdf 8

8. RISORSE PROFESSIONALI

Il RTI nel rispetto di quanto previsto dal Contratto Esecutivo si riserva di fornire i CV delle risorse professionali del team
ottimale che eroghera il servizio, nella fase operativa del Contratto a valle delle procedure di start-up.

8.1. CV SECURITY PRINCIPAL

Certificazioni richieste: Possesso della certificazione CISM (Certified Information Security Manager).

Titolo di studio richiesto: Laurea magistrale specialistica in materie scientifiche o cultura equivalente.

Anzianita lavorativa richiesta: Minimo 10 anni da computarsi successivamente alla data di conseguimento della laurea,
di cui almeno 5 nella funzione.
CV_EU_MERCURI&A

NDREA DIC2022.doc.}

8.2. CV SENIOR INFORMATION SECURITY CONSULTANT

Certificazioni richieste: Possesso della qualifica di Lead Auditor 1ISO 27001 aggiornata all’'ultima release, per
almeno il 50% delle risorse (arrotondato all’'unita superiore), appartenenti al suddetto
profilo professionale, nell'ambito di ciascun contratto esecutivo.

Titolo di studio richiesto: Laurea magistrale specialistica in materie scientifiche o cultura equivalente.

Anzianita lavorativa richiesta: Minimo 8 anni da computarsi successivamente al conseguimento del diploma di laurea,
di cui almeno 4 nella funzione.

8.3. CVJUNIOR INFORMATION SECURITY CONSULTANT

Certificazioni richieste: N/A

Titolo di studio richiesto: Laurea triennale in materie scientifiche o cultura equivalente.

Anzianita lavorativa richiesta: Minimo 4 anni da computarsi successivamente al conseguimento del diploma di laurea,
di cui almeno 2 nella funzione

8.4. CV SECURITY SOLUTION ARCHITECT

Certificazioni richieste: N/A

Titolo di studio richiesto: Laurea magistrale specialistica in materie scientifiche o cultura equivalente

Anzianita lavorativa richiesta: Minimo 8 anni da computarsi successivamente al conseguimento del diploma di laurea,
di cui almeno 4 nella funzione

Gruppo TIM - Uso Interno - Tutti i diritti riservati. Pagina 10/11
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1 Scopo del Piano della Qualita

Il presente documento costituisce il Piano di Qualita Generale del Lotto 1 per I'erogazione dei Servizi di
avente ad oggetto /'affidamento di servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche
Amministrazioni Centrali (ID 2296) il cui committente & Consip\AgID ed il fornitore € il “Raggruppamento
Temporaneo di Impresa” (nel seguito RTI) composta da:

e TIM Mandataria;
e Almaviva;

e KPMG;
e Netgroup;
e ReeVo.

Il presente Piano di Qualita:

e & stato redatto in conformita con le linee guida del Sistema di Qualita della mandataria a cui le aziende
mandanti del Raggruppamento si allineeranno;

e contiene la descrizione completa dei servizi previsti e ne costituisce il riferimento esecutivo; definisce,
infatti, le modalita di erogazione dei servizi, e gli obiettivi delle verifiche.

Il presente Piano di Qualita si pone l'obiettivo di descrivere le regole di riferimento per I'applicazione della
qualita nell’ambito della Fornitura ad integrazione dei Sistemi di Qualita del raggruppamento. In particolare, il
Piano:

e contiene il riepilogo di tutti gli elementi migliorativi che caratterizzano I'offerta tecnica formulata per
lAQ;

o fornisce lo strumento per collegare i requisiti specifici dei servizi contrattualmente richiesti, con le
procedure generali del sistema qualita del RTI gia esistenti;

e esplicita disposizioni organizzative (ivi inclusi i referenti tecnici) e metodologiche adottate dal RTI, allo
scopo di raggiungere gli obiettivi tecnici e di qualita contrattualmente definiti;

e garantisce il corretto e razionale evolversi delle attivita contrattualmente previste, nonché la
trasparenza e la tracciabilita di tutte le azioni messe in atto dalle parti in causa, il RTI, la Consip, le
Amministrazioni e I'Organismo tecnico di Coordinamento e Controllo;

e garantisce un’efficace e rapido coordinamento con i Piani della Qualita specifici di Contratto esecutivo
richiesti per i singoli Contratti Attuativi;

¢ definisce le modalita di assicurazione della qualita per i Servizi.

Il Piano di Qualita potra subire cambiamenti controllati nel corso del periodo di erogazione dei servizi. Tutti
cambiamenti saranno concordati e formalizzati.

TIM - Uso Interno - Tutti i diritti riservati.
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2 Documenti Applicabili e di riferimento

Identificativo

Descrizione

Capitolato Tecnico Generale

Gara a procedura aperta per la conclusione di un accordo
quadro, ai sensi del d.lgs. 50/2016 e s.m.i., suddivisa in 2 lotti e
avente ad oggetto l'affidamento di servizi di sicurezza da
remoto, di compliance e controllo per le pubbliche
amministrazioni (id 2296)

Capitolato Tecnico Speciale Servizi di Sicurezza da
Remoto- Lotto 1

Gara a procedura aperta per la conclusione di un accordo
quadro, ai sensi del d.lgs. 50/2016 e s.m.i., suddivisa in 2 lotti e
avente ad oggetto l'affidamento di servizi di sicurezza da
remoto, di compliance e controllo per le pubbliche
amministrazioni (id 2296)

Relazione Tecnica Lotto 1

Relazione Tecnica Lotto 1 Ottobre 2021

ID 2296 - Gara Sicurezza da remoto - Appendice 1 al
CTS Lotto 1 Indicatori di qualita

Appendice 1 al capitolato tecnico - Indicatori di qualita della
fornitura - lotto 1

Piano di Sicurezza del Centro Servizi dei servizi di sicurezza

AQ-SDSDR-1 da remoto per le Pubbliche Amministrazioni
AQ-SDSDR-2 Procedura di Gestione dei Documenti SGSI
Politiche di Sicurezza del Centro Servizi dei servizi di
AQ-SDSDR-3 sicurezza da remoto per le Pubbliche Amministrazioni
Gestione Registrazioni SGSI del Centro Servizi dei Servizi di
AQ-SDSDR-4 Sicurezza da Remoto per le Pubbliche Amministrazioni
Programma e Procedura di Audit del Centro Servizi dei Servizi
AQ-SDSDR-5 di Sicurezza da remoto per le Pubbliche Amministrazioni
AQ-SDSDR-6 Modulo dl'Reportlng per le analisi periodiche di incidenti, criticita
e malfunzionamenti
AQ-SDSDR-7 Verbale di Riesame della Direzione
AQ-SDSDR-8 Registro delle Azioni
Valutazione dei Rischi del Centro Servizi dei Servizi di
AQ-SDSDR-9 Sicurezza da Remoto per le Pubbliche Amministrazioni
AQ-SDSDR-10 Processo di Incident Management e criteri di classificazione del

Centro Servizi dei Servizi di Sicurezza da Remoto

UNI ISO 10005:2007

Gestione per la qualita - Linee guida per i piani della qualita

UNI EN ISO 9000:2015

Sistemi di gestione per la qualita - Fondamenti

UNI EN ISO 9001:2015

Sistemi di gestione per la qualita - Requisiti

UNI EN ISO 9004:2018

Gestione per la qualita - Qualita di un'organizzazione - Linee
guida per conseguire il successo durevole

UNI CEI ISO/IEC 20000-1:2020

Tecnologie informatiche - Gestione del servizio - Parte 1:
Requisiti per un sistema di gestione del servizio

ISO/IEC 20000-2:2019

Information technology -- Service management Guidance on the
application of service management systems

UNI EN ISO 19011:2018

Linee guida per gli audit dei sistemi di gestione

ISO/IEC 27001:2013

Information technology —Security techniques—Information
security management systems—Requirements

Information technology — Security techniques — Code of
ISO / IEC 27002:2013 practice for information security controls
ISO/IEC 27017:2015 Information technology —Security techniques—Code of

practice for protection of personally identifiable information (PII)
in public clouds acting as PIl processors
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Information technology —Security techniques—Code of
practice for information security controls based on ISO/IEC
27002 for cloud services

UNI EN ISO 22301:2019

Sicurezza e resilienza - Sistemi di gestione per la continuita
operativa - Requisiti

SA8000:2014

Social Accountability 8000

MQ-CR Manuale SGQ - Clientela Affari (Manuale Qualita Tim)

2017-00110 Procedura Operativa “Processo di commercializzazione
Vendita Diretta”

2020-00270 Istruzione  Operativa  “Progettazione  Sistemi  Servizi
Personalizzati e Standard”

2021-00265 Istruzione Operativa “Coordinamento della realizzazione”

Decreto Legislativo 26 agosto 2016, n. 179 Modifiche
ed integrazioni al Codice dell'amministrazione digitale,
di cui al decreto legislativo 7 marzo 2005, n. 82, ai
sensi dell'articolo 1 della legge 7 agosto 2015, n. 124,
in materia di riorganizzazione delle amministrazioni
pubbliche”;

Il Codice dell'’Amministrazione Digitale (CAD) € un testo unico
che riunisce e organizza le norme riguardanti
I'informatizzazione della Pubblica Amministrazione nei rapporti
con i cittadini e le imprese.

Regolamento (UE) n. 910/2014 del Parlamento Europeo
e del Consiglio del 23 luglio 2014 in materia di
identificazione elettronica e servizi fiduciari per le
transazioni elettroniche nel mercato interno e che abroga
la direttiva 1999/93/CE”;

Il Regolamento elDAS (electronic IDentification Authentication
and Signature) - Regolamento UE n° 910/2014 sull’identita
digitale - ha I'obiettivo di fornire una base normativa a livello
comunitario per i servizi fiduciari e i mezzi di identificazione
elettronica degli stati membri.

ETSI EN 319 401 - Electronic Signatures and | General Policy Requirements for Trust Technologies Service
Infrastructures (ESI); Providers;
ETSI EN 319 411-2 - Electronic Signatures and | Policy and security requirements for Trust Technologies

Infrastructures (ESI);

Service Providers issuing certificates; Part 2: Requirements for
Trust Technologies service providers issuing EU qualified
certificates;

ETSI EN 319 421 -
Infrastructures (ESI);

Electronic Signatures and

Policy and Security Requirements for Trust Technologies
Service Providers issuing Time-Stamps

Oltre alla documentazione contrattuale sono considerati come documenti di riferimento anche quelli che
saranno prodotti nel corso del progetto, compresi i documenti di verifica considerati come parte integrante
della fornitura. Nella tabella sono indicati i principali documenti previsti, i relativi codici, titoli, ultime versioni
emesse, date di emissione e le eventuali note.

Codice Titolo Versione Data Emissione Codice
PdQSCE Piano della Qualita Specifico di Contratto
Esecutivo
PDF Piano dei Fabbisogni
PO Piano Operativo
PdPC Piano di Presa in Carico
PdM Piano di Migrazione (se previsto)
PdL Piani di Lavoro (per ciascun servizio)
PdTKH Piano di Trasferimento di Know-How
CE Contratto Esecutivo
SAL Stato Avanzamento Lavori
VCOL Rapporto/verbale di Collaudo
VRIES Rapporto/verbale di Riesame
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3 Glossario

Termine Definizione
AgID Agenzia per Italia Digitale
Amministrazioneli Pubbliche Amministrazioni che hanno siglato un Contratto di Fornitura con il Fornitore
Contraente/i per I'erogazione di uno dei servizi in ambito dell’Accordo Quadro
CAD Codice dellAmministrazione digitale
CED Centro Elaborazione Dati
CONSIP Consip S.p.A.
ITIL Information Technology Infrastructure Library
NC Non Conformita
PdQ Piano di Qualita
PNRR Piano Nazionale di Ripresa e Resilienza
PMI Project Management Institute
PMBoK Project Management Body of Knowledge
PMO Program Management Office
RTI Raggruppamento Temporaneo di Impresa
RUAC Responsabile Unico delle Attivita Contrattuali
SaaS Software as a Service
SAL Stato Avanzamento Lavori
SGSI Sistema di Gestione della Sicurezza delle Informazioni
SLA Service Level Agreement — Livelli di servizio
SOC Security Operation Center
ULS Unita Locale di Sicurezza

4 Ruoli e Responsabilita

Le tabelle che seguono descrivono, nel dettaglio, i ruoli e le responsabilita, coinvolte nell’organigramma della
fornitura che hanno la responsabilita dell'erogazione dei servizi previsti.

Tutti gli aspetti di governo interni al Raggruppamento saranno competenza del Comitato di Governance RTI,
che garantira I'uniformita degli approcci e delle modalita operative delle diverse aziende, mantenendo come
riferimento unico il modello organizzativo e operativo comune.

Funzioni di Governo del contratto

Ruolo

Responsabilita

Responsabile
Unico delle
Attivita
Contrattuali
(RUAC)

In relazione diretta con Consip/AgID, per le tematiche legate all’AQ, che sara il Rappresentante del RTI
nell’Organismo Tecnico di Coordinamento e Controllo

Responsabili
dei Contratti
Esecutivi

Interagisce con le diverse Amministrazioni che aderiscono all'accordo per tutti gli aspetti relativi
all'esecuzione dei singoli contratti. Ciascuna Amministrazione fara riferimento ad un solo Responsabile
di Contratto Esecutivo per tutti i servizi contrattualizzati. Garantisce supporto all’Organismo Tecnico di
Coordinamento e Controllo.
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Funzioni di Staff

Ruolo Responsabilita

Contract Funzione di supporto per tutti gli aspetti dei contratti e della loro corretta esecuzione. Svolge attivita di

Management |yerifica della copertura contrattuale e delle performance e fornisce supporto anche alle strutture di
produzione nell'interpretazione delle clausole contrattuali

Risk Supporta l'intera organizzazione del RTI in tutti gli aspetti di valutazione del rischio. Effettua

Management |heriodicamente un’analisi dei rischi sugli aspetti operativi dei servizi forniti e valuta le necessarie azioni
di mitigazione.

Quality Produce i Piani di Qualita Generale dell’AQ e Specifici di contratto e li modifica a fronte delle richieste di

Management |consip/AgiD/Amministrazioni contraenti. Esegue e coordina le verifiche di qualita secondo i piani
approvati. Supporta Consip nelle verifiche ispettive sulla fornitura. Supporta i RUAC nelle analisi dei dati
relativi a SLA, rilievi e penali e concorda azioni di mitigazione con le strutture operative

Regulatory Riferimento per gli aspetti legati alla valutazione e risoluzione di potenziali problemi di carattere legale

Support introdotti dalladozione dei servizi di sicurezza, tipicamente: leggi internazionali (Unione Europea),
regolamenti comunitari, normative e giurisprudenza sulle tematiche dei servizi.

Resource Identifica con le strutture operative delle aziende raggruppande i requisiti della fornitura in termini di

Management |isorse e profili professionali, coordinando le attivita di selezione e di skill inventory. Collabora con i
responsabili delle diverse unita di produzione per la definizione e l'aggiornamento continuo del Piano
delle Risorse e dei Piani di Formazione.

Program Collabora con i RUAC per rappresentare in un quadro di riferimento unico I'andamento della fornitura in

Management \termini di volumi e di impegni (Piani Operativi). Fornisce consulenza e supporto al RUAC dei Contratti

Office Esecutivi per le attivita amministrative della fornitura (es. budget, fatturazione).

(PMO)

Unita Locale di |Riferimento unico per tutti gli aspetti legati alla sicurezza. Recepisce le politiche di sicurezza di

Sicurezza Consip/AgID e delle PA, identifica le misure che implementano tali politiche, diffonde tali misure lungo la

(ULS) filiera operativa e ne monitora I'applicazione. E owner della documentazione del Sistema di Gestione
della Sicurezza delle Informazioni (SGSI) secondo lo standard ISO 27001. Produce i Piani della
Sicurezza per i diversi Centri Servizi e successive modifiche.

Funzione di Struttura a supporto del RUAC di AQ e dei RUAC di CE, che assicura: v'la valorizzazione, diffusione,

Knowledge AQ [replicabilita e riuso delle lesson learned, success stories e best practice acquisite nellAQ e nella

& Content pluriennale esperienza del RTI in materia di Risk Management, Cyber Security, Security Awareness,

Management |[Sicurezza Informatica, etc.; v'gestione editoriale dei contenuti e aggiornamento del Portale della

del Portale Fornitura.

Funzione di Struttura a supporto del RUAC di AQ e dei RUAC di CE, ha funzione di coordinamento del processo

“Innovation “Innovation management”, affianca le PA nella qualificazione dei “bisogni di innovazione”. Inoltre,

Hub” individua e ingaggia, in fase di attivazione, sul singolo CE le strutture del’'Ecosistema dell'lnnovazione
del RTI piu idonee, per assicurare la migliore risposta in termini di soluzioni innovative e a valore
aggiunto incrementando la consapevolezza delle PA in materia di Sicurezza (es. competence center,
tech-labs, incubatori e acceleratori di innovazione).

Funzione di Struttura a supporto del RUAC di AQ e dei RUAC di CE, affianca le PA che intendono aderire al’AQ

“Funding nella valutazione delle fonti di finanziamento dei progetti e investimenti da effettuare in materia di

Innovation e  |innovazione di processi di gestione della sicurezza (es. PNRR, fondi comunitari e nazionali, venture

PNRR” capital pubblico-privato).

Erogazione dei Servizi
Ruolo Responsabilita

Responsabile
dei Centri
Servizi

Unico per lintera fornitura, assume la responsabilita dei servizi forniti da remoto dal Centro Servizi
Virtuale del RTI
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Ruolo

Responsabilita

Referente
Tecnico

Individuato per ciascuna Amministrazione, che riportera funzionalmente al Responsabile del Contratto
Esecutivo e assume la responsabilita tecnica dell'esecuzione di tutti i servizi. Questa figura racchiude in
sé le competenze di Service Management (ITIL), di Project Management (PMI/PMBoK) e di gestione
della sicurezza (ISACA CISM). Il Responsabile Tecnico si interfaccia con i Referenti della PA per tutte le
problematiche di natura tecnica afferenti al CE. Costituisce il punto di riferimento anche per gli aspetti
organizzativi inerenti all’allocazione delle risorse dei Servizi Specialistici con il supporto della funzione di
Resource Management.

Transition
Manager

Pianifica e conduce il progetto di presa in carico dei servizi da parte delle strutture operative del RTI per
le attivita necessarie alla transizione. Concorda con i Responsabili dei singoli servizi le tempistiche e ne
traccia l'avanzamento. Riferisce al Referente Tecnico e al RUAC del CE sullo stato delle attivita, e si
interfaccia direttamente con le funzioni tecniche dell’Amministrazione nelle sessioni di pianificazione e di
stato avanzamento della transizione. Coordina le attivita di phase out di fine fornitura;

Responsabili
Servizi

Uno per ciascun servizio o gruppo di servizi affini. Garantiscono la regolare erogazione del servizio
coordinando le attivita delle risorse assegnate al proprio gruppo di lavoro. In particolare, il Responsabile
SOC coordina il team dedicato a supportare la gestione di incidenti e attacchi ostili in ambito dei servizi
di sicurezza; supervisiona il processo di gestione degli incidenti, intervenendo direttamente nella gestione
delle escalation verso ’Amministrazione nei casi particolarmente critici o complessi

Coordinatore
Logistica

Coordina e monitora le attivita di stoccaggio e movimentazione dei materiali fra i centri logistici del RTI e
la consegna dei materiali presso i punti di raccolta dei magazzini, sia in caso di nuove installazioni sia
per il replacement degli apparati in caso di malfunzionamenti, supportando i tecnici preposti alla
manutenzione al fine di garantire il soddisfacimento degli SLA.

Coordinatore
Data Center

Uno per ciascun Data Center (DC) utilizzato dal RTI per la fornitura, rispondono funzionalmente al
Responsabile del Centro Servizi. Ogni coordinatore ha la responsabilita diretta del DC nel suo
complesso: sicurezza, logistica, disponibilita degli spazi, funzionamento degli impianti, personale

Coordinatore
Help Desk

Garantisce il buon funzionamento del servizio di Help Desk. Ha la responsabilita diretta del
funzionamento degli strumenti, del personale, dei turni di lavoro.

4.1

Piano della Comunicazione

Di seguito si illustra I'interazione fra I'Amministrazione il Raggruppamento

Le figure di riferimento del RTI
interagiscono con i referenti della
PA contraente sulla base dei
rispettivi ruoli e responsabilita. Il
modello prevede un numero ben
delimitato di interfacce, ciascuna in
possesso delle conoscenze e
dell'autorita specifica per il ruolo,
allo scopo di
I'efficienza e
governo della fornitura.
Come rappresentato
l'interazione fra RTI e PA passa
principalmente per quattro figure o
funzioni:

e RUAC del CE — per gli
aspetti generali della

Supervisione processo di Incident
Management
Gestione personale operativo

RTI Amministrazione
Supervisione generale . 4 pegponsabile 9 Responsabile
Raccolta metriche organizzative gy contratto Esecutivo Procedimento
Analisi risultanze e rendicontazione _—
—
Andamento della fornitura —
Aspetti contrattualie Andamento dei servizi
P P\anogeneraledelle
Rendicontazione attivita
Opportunita di evoluzione - lee\l\l di servizio
e Qualita e sicurezza
7
Risorse Pianificazione operativa e supervisione ¥  Referente - % Referenti
Aggiuntive servizi e progetti Tecnico Amministrativi
(Centridl  Supervisione applicazione Piano di Qualita e Funzionali
. . Competenza)
, X X Garanzia disponibilita % Responsabile C"D'd‘l':a"l’g"t" '““‘;'ta‘ Capo
I'efficacia del infastrtture €. G Contro Seryzs  PrOGEINUala corpo delgy (1Ol —
Garanzia Disaster Recovery eam ottima elper | Requisitidi supporto
Gestione sicurezza supporto specialistico specialistico
P L Pianificazione
II’] fl ura Coordinamento attivita operative J. Responsabili Gl Gl S TP
g ] Raccolta metriche di  servizio il Servizi
Aggiornamento  configurazione
alla stipula di un nuovo contratto
esecutivo | Assistenza
. — tecnica
Garanzia disponibilita . Coordinatore — s
—
infrastrutture HD Help Desk Help Desk @ amministrativa

fornitura e specificamente per gli aspetti contrattuali e amministrativi;
o Referente Tecnico — per tutto quanto riguarda I'andamento dei servizi e delle attivita progettuali;
e Capo Progetto — per gli aspetti specifici riguardanti le attivita dei servizi specialistici;
e Help Desk — per l'assistenza informativa, amministrativa e tecnica.

A questi si aggiunge l'interazione fra il Transition Manager del RTI e i Referenti del’Amministrazione durante
i soli periodi di presa in carico dei servizi e di phase out. Tulttii ruoli, le strutture e le risorse aggiuntive proposte
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dal RTI potranno essere coinvolti, per il tramite del Referente Tecnico, nei casi in cui le PA contraenti
necessitino di un supporto su una tematica particolarmente complessa.

Classificazione: Riservato
TIM - Uso Interno - Tutti i diritti riservati.







==TIM AlmaVvivA kpMG N-Teroup REE/O

5 Modalita di Erogazione, Consuntivazione dei Servizi

5.1 Servizi Erogati

| servizi oggetto della fornitura, suddivisi in tre tipologie, prevedono tutti una modalita di esecuzione
continuativa ad eccezione della Formazione e dei Servizi Specialistici:

1. Servizi per laprevenzione e gestione delle minacce
L1.S1 - Security Operation Center (SOC);

L1.S2 - Generation Firewall (NGFW);

L1.S3 - Web Application Firewall (WAF);

L1.S4 - Gestione continua delle vulnerabilita di sicurezza;

L1.S5 - Threat Intelligence & Vulnerability Data Feed (TI&VA);

L1.S6 - Protezione navigazione Internet e Posta elettronica (SWG e SEG);
L1.S7 - Protezione end point (EPP);

L1.S8 - Certificati SSL;

L1.S9 - Formazione e security awareness (servizio progettuale).

2. Autenticazione degli accessi e validita probatoria
L1.S10 - Gestione dell'identita e 'accesso utente;

L1.S11 - Firma digitale remota,;

L1.S12 - Sigillo elettronico;

L1.S13 - Timbro elettronico;

L1.S14 - Validazione temporale elettronica qualificata.

3. Supporto al delivery e alla migrazione dei servizi
o L1.S15 - Servizi specialistici (servizio progettuale).

O O O O O O O O O

O O O O O

La fornitura di servizi di sicurezza da remoto ha I'obiettivo di assicurare, mediante I'utilizzo di risorse, strumenti
e figure professionali in logica di servizio, la protezione e la difesa del sistema informativo dell’ Amministrazione
beneficiaria.

| servizi oggetto di fornitura saranno erogati nelle seguenti modalita:

e daremoto;
e On-site.

La consuntivazione delle attivita svolte sara predisposta dal RTI mensilmente nella sezione Stato
Avanzamento Lavori di ciascun Piano di lavoro relativamente a ciascun servizio.

Il piano di lavoro sara corredato dal Rendiconto Risorse per i servizi che prevedono i Team di Lavoro.

La consuntivazione delle attivita svolte dara evidenza delle fasi chiuse e riportare gli eventuali scostamenti
rispetto alla pianificazione concordata.

5.2 Modalita di Esecuzione della Fornitura

La richiesta dei servizi avviene mediante il “Piano dei Fabbisogni” (o “Ordinativo di fornitura”), trasmesso
dal’Amministrazione a mezzo PEC.
Nell “Piano dei fabbisogni” saranno indicati, tra gli altri, i seguenti elementi:

e le quantita previste per i servizi oggetto di fornitura;

e la data di attivazione di ciascun servizio oggetto di fornitura;

e la durata dei singoli servizi;

e le modalith di erogazione e consuntivazione dei servizi di fornitura, nel rispetto delle previsioni
dell’Accordo Quadro;

e per ciascun servizio richiesto, la metrica di misurazione, dimensionamento, la modalita di erogazione
(da remoto oppure presso la PA), le caratteristiche specifiche del servizio tra quelle previste.
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Il RTI, sulla base del Piano dei fabbisogni organizza le proprie risorse professionali, techiche e metodologiche
per soddisfare le richieste pervenute e declina le caratteristiche del servizio, gli obiettivi e tutti gli elementi del
piano di lavoro, il dettaglio dei prodotti, le stime ed i conteggi, fornendo tutti gli elementi per oggettivare la
proposta di servizio ed i relativi costi.

Predispone un “Piano Operativo” entro un termine massimo di 15 giorni lavorativi dall'invio del Piano dei
fabbisogni o dal maggiore termine eventualmente indicato dall Amministrazione (comunque non superiore a
30 giorni solari).

Il “Piano Operativo”, riportera una proposta tecnico/economica secondo le modalita tecniche ed i listini offerti.
A titolo esemplificativo e non esaustivo saranno riportati i seguenti aspetti in coerenza al Piano dei Fabbisogni:

e limporto contrattuale e le quantita previste per i servizi oggetto di fornitura;

o lidentificativo del servizio;

e la data di attivazione del servizio di fornitura;

¢ [lindicazione del/i luogo/ghi di esecuzione della fornitura;

¢ la durata del Contratto esecutivo e dei servizi;

e la configurazione (ove applicabile);

e impegno delle eventuali risorse professionali previste;

e specifiche di collaudo, contenenti le modalita di esecuzione dei test di collaudo, descritti tramite schede
tecniche di dettaglio e le date di prevista disponibilita al collaudo;

e quota e prestazioni che intendera subappaltare, nel rispetto delle previsioni dell’Accordo Quadro e di
guanto indicato nel Piano dei fabbisogni;

e un piano di lavoro generale coerente con il fabbisogno, che rappresenta la totalita dei servizi richiesti
e rappresenta le attivita propedeutiche all’attivazione dei servizi, e che potra essere aggiornato
successivamente alla stipula del Contratto esecutivo previo accordo con I’Amministrazione; tale piano
conterra al proprio interno anche il piano di Presa in carico;

e ove previsto, i CV delle risorse professionali che verranno impiegate per I'erogazione dei servizi, con
le relative certificazioni proposte in offerta tecnica;

e la proposta operativa coerente rispetto al documento di contesto tecnologico e applicativo rilasciato
dallAmministrazione ed allegato al Piano dei Fabbisogni.

L’Amministrazione, entro 30 giorni solari dalla relativa ricezione, ha la facolta di approvare il “Piano Operativo”,
ovvero di comunicare la richiesta di eventuali modifiche e/o integrazioni, nel rispetto del Piano dei fabbisogni.
In seguito all’approvazione del Piano Operativo da parte del’Amministrazione si perfeziona il Contratto a
decorrere dal termine di 4 giorni lavorativi.

Si descrivono di seguito le modalita di esecuzione previste per la fornitura:
o Modalita di esecuzione progettuale;
e Modalita di esecuzione continuativa.

Si garantisce, in ogni caso, il rispetto dei processi, degli standard e di eventuali linee guida adottate dalle
Amministrazioni contraenti e la disponibilita di tutta la documentazione a seguito delle attivita oggetto dei
servizi.

5.2.1 Modalita di Esecuzione Progettuale

| servizi oggetto della fornitura da erogare in modalita progettuale dovranno essere scomposti in obiettivi e/o
interventi. Per ognuno di essi, nel Piano Operativo, si riportano le fasi — convenute con '’Amministrazione
committente — le relative milestones e i deliverable stabiliti.

A valle della stipula del Contratto si avvieranno le attivita, a partire dalla riunione di kick off.
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5.2.1.1 Servizio di Formazione e security awareness

Dal punto di vista operativo per il servizio di Formazione, ogni fase progettuale prevede I'esecuzione delle
seguenti attivita:

Pianificazione. La prima fase del progetto mira a definire in dettaglio le attivita, il gruppo di lavoro e i
temi specifici da trattare. Il RTI predispone meeting e incontri con i referenti del’ Amministrazione per
individuare i temi specifici e pianificare il materiale.

Implementazione. Formalizzazione del materiale predisposto, a seguito di una adeguata
implementazione, per le sessioni di formazione sulla base delle indicazioni e delle scelte dei contenuti
formativi fatti dalla stessa Amministrazione.

Condivisione. Le bozze dei contenuti formativi saranno valutate e approvate dagli organi predisposti
dalla stessa Amministrazione dopo opportuna condivisione.

Erogazione. Il RTI eroghera il servizio attraverso le modalita previste, quali: sessioni di formazioni
frontali e/o da remoto, divulgazione del materiale informativo in tema “Security Awareness”,
somministrazione dei test di verifica e sessioni di review.

5.2.1.1Supporto al delivery e alla migrazione dei servizi
5.2.1.1.1 Servizi Specialistici

| servizi specialistici possono riguardare, a titolo esemplificativo e non esaustivo, attivita quali:

Supporto alla migrazione dei servizi di sicurezza dell Amministrazione di tipo “on premise” verso i
servizi oggetto di fornitura, nelle fasi di analisi e configurazione;

Attivita di delivery dei servizi oggetto di fornitura durante le operazioni di migrazione;

Supporto nella definizione, configurazione ed erogazione del servizio di monitoraggio continuo delle
vulnerabilita di sicurezza con particolare riferimento all’analisi dei deliverable raccolti a seguito
dell'esecuzione da parte del fornitore delle sessioni di vulnerability assessment.

Nel contesto sopra descritto '’Amministrazione necessita dei servizi professionali per le fasi di assessment,
analisi fattibilita, progettazione e coordinamento dei servizi richiesti qui riportati:

+ Servizio di Formazione e Security awareness
» Gestione dell'identita e 'accesso utente

5.2.2 Modalita di Esecuzione Continuativa

| servizi da erogare in modalita continuativa richiedono un presidio continuo sulle attivita previste e I'attivazione
dei servizi in modalita continuativa avverra nel rispetto delle date previste nel Piano Operativo.

| servizi continuativi saranno erogati dal Centro Servizi Virtuale distribuito sul territorio nazionale ed organizzato
sulle seguenti componenti:

Data Center, dotati d’'infrastrutture hardware/software con elevatissimi livelli di affidabilita, disponibilita
e sicurezza dove sono ospitate le piattaforme per I'erogazione e la gestione dei servizi previsti nel’AQ;
Control Room, costituite da personale altamente specializzato distribuito su piu sedi per garantire la
massima affidabilita e flessibilita nella gestione dei servizi previsti.

| servizi continuativi si avalgono del servizio di Help Desk, accessibile attraverso un'infrastruttura multicanale,
in grado di gestire i contatti in modo unificato e omogeneo. | diversi canali di accesso disponibili sono integrati
in un modello unico di trattamento, in cui le segnalazioni vengono indirizzate a diversi gruppi specializzati di
operatori utilizzando politiche "intelligenti" di instradamento.

Il supporto fornito dall'HD gestisce le seguenti richieste:

di tipo informativo, provenienti da PA che non hanno ancora aderito ai servizi del’AQ;
di tipo amministrativo, provenienti da PA gia contraenti, su aspetti legati alla conduzione del contratto;
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e di tipo tecnico, provenienti da PA contraenti che abbiano la necessita di avere sia un supporto
sull'utilizzo dei servizi del’AQ, sia di segnalare malfunzionamenti o eventuali incidenti di sicurezza.

Le richieste di tipo informativo sono HELP DEsK s T T T T |
disponibili a tutte le PA, mentre quelle oot
di tipo amministrativo e tecnico Help Desk

richiedono un PIN di riconoscimento,
assegnato alle PA alla stipula del

Contratto- \‘ Supporto Team Gestione [N MW Team Presale
L'HD di 1° livello: vassicura la Informative - Jgna/convenzion N Ellacy Convenioni

>
. . . @ !
comunicazione tempestiva ed efficace 5 &g W e Responsabile
con i referenti delle PA; vriceve, Am,’:“.:‘:- e :" > & g
©

registra le chiamate/e-mail dei referenti !

e comunica il codice identificativo del 9 Supporto Control Room IR 1,
1

1

1

1

1

1

1

1° livello

3° livello

2 livello

Centri
di

i com petenza
i

tecnico
ticket; vassiste le PA per cid che
riguarda le attivita propedeutiche alla
sottoscrizione dei contratti; v'classifica
la richiesta fornendo direttamente una
soluzione per i problemi non complessi
o smista la richiesta al 2° livello; v'controlla lo stato di avanzamento del ticket e informa il referente PA;
v'produce ed analizza le statistiche sugli interventi, per identificare i fabbisogni e definire azioni di prevenzione
dei problemi.
Le funzioni di 2° livello dell'HD sono svolte da:
e Team Gestione AQ/Convenzioni che fornisce informazioni sul’AQ prima dell'adesione e supporto per
compilare il Piano dei Fabbisogni;
e Customer Care che fornisce supporto su aspetti amministrativi dei contratti esecutivi stipulati;
e Control Room che fornisce assistenza ai referenti tecnici delle PA sulle segnalazioni di fault sui servizi
acquisiti.

i
i Partner /
Vendor

Per ogni servizio offerto di seguito si sintetizzano le modalita di erogazione; per ognuno dei servizi & prevista
una fase preliminare di presa in carico finalizzata a condividere con I’ Amministrazione il perimetro delle attivita
ed il profilo di servizio erogato.

5.2.2.1 Servizi di Prevenzione e Gestione Delle Minacce

GESTIONE DEGLI INCIDENTI DI SICUREZZA

Il processo di gestione (Incident Management), attraverso I'analisi e la comprensione dei meccanismi di
attacco e delle modalitad utilizzate per la gestione dell'incidente, consente il miglioramento continuo della
capacita di risposta agli incidenti di sicurezza informatica. Il processo garantisce le seguenti fasi:

e segnalazione, identificazione e analisi dell’incidente;

e contenimento dei danni relativi all'incidente ed impedimento alla sua propagazione;

e raccolta e trasmissione nel modo appropriato delle evidenze digitali di reato;

e ripristino dei sistemi e delle applicazioni;

¢ valutazione postuma dell'incidente volta al miglioramento continuo.

Successivamente alla segnalazione all’Help-desk di un incidente di sicurezza da parte del’Amministrazione
e/o generate in automatico dagli strumenti di monitoraggio e controllo del RTI, si eseguiranno le seguenti fasi:

Identificazione e analisi di un incidente

Viene valutato se un evento riscontrato sia riconducibile ad un incidente di sicurezza oppure possa essere
considerato un “falso positivo”. Tale fase comprende I'investigazione dell'incidente da parte delle strutture del
SOC che nel caso di incidente trasmettono al referente tecnico del’Amministrazione il deliverable “prima
investigazione” (di breve periodo) esplicativo dei primi elementi, del livello di gravita e della natura dell’incidente
di sicurezza. Tale attivita viene svolta nel rispetto dell'indicatore di qualita (TIS) e il deliverable é
successivamente integrato con tutte le informazioni emerse in fase di completamento dell’attivita di
investigazione.

Classificazione: Riservato
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Identificazione delle azioni di contenimento relative all’incidente

Si identificano le possibili azioni correttive che occorre intraprendere da subito per contrastare I'attacco e
prevenire la sua propagazione. In tale fase si identificano le azioni di contenimento di breve periodo e
successivamente si segnalano allAmministrazione gli interventi considerati essenziali ed urgenti per mettere
in sicurezza i sistemi interessati dall'incidente. Il RTI trasmette, nel rispetto dello specifico indicatore di qualita
(TCIS), al referente tecnico dell Amministrazione il deliverable “azioni di primo contenimento” esplicativo delle
azioni di cui se ne riportano alcune a titolo di esempio:

e creazione di regole firewall atte a bloccare I'accesso ai sistemi coinvolti;

disabilitazione di account utente sui sistemi centralizzati di autenticazione;

cambio di configurazione sui sistemi DNS;

disconnessione dei sistemi coinvolti dalla rete mediante riconfigurazione di apparati di rete.

Il deliverable “azioni di primo contenimento” viene successivamente integrato con tutte le azioni identificate in
fase di completamento dell’attivita di contenimento di lungo periodo, quali ad esempio:

e installazione di patch o aggiornamenti di sistema e/o applicativi;
e cancellazione di file o dati;

e arresto di servizi o processi malevoli;

e cambio di configurazione di programmi.

Raccolta e trasmissione delle evidenze digitali di reato

L’attivita & volta allacquisizione di eventuali evidenze digitali da utilizzare nella eventuale ricostruzione di
quanto accaduto in seguito all'incidente. Le evidenze digitali raccolte sono trasmesse dal RTI al referente
tecnico dell’Amministrazione e archiviate.

Ripristino dei sistemi e delle applicazioni fornite nell’lambito dellAQ

Le operazioni di ripristino dei sistemi e delle applicazioni sono volte alla rimozione ed eliminazione definitiva
del problema o della vulnerabilita utilizzata per compromettere un sistema coinvolto in un incidente e riportarlo
ad un livello di sicurezza elevato.

Le attivita che sono solitamente eseguite in questa fase possono essere di diverso tipo, per esempio:

e aggiornamento di release dei sistemi operativi o del software presente (per rimuovere eventuali
vulnerabilita di sicurezza);

e rimozione di eventuali servizi o software che, utilizzati in modo malevolo, possono compromettere il
sistema stesso (hardening).

In questa fase le operazioni eseguite servono per verificare che i sistemi coinvolti nell'incidente siano stati
correttamente riattivati e che siano nuovamente sicuri, per considerare l'incidente effettivamente chiuso.

Valutazione a posteriori dell’incidente volta al miglioramento continuo

Successivamente alla chiusura dell’incidente il RTI si esaminano le operazioni eseguite per la sua gestione,
evidenziando se siano state eseguite in conformita con le procedure del proprio SGSI e con le aspettative
dell’ Amministrazione.

Sulla base dei riscontri rilevati il RTI provvede ad implementare qualora necessario dei miglioramenti alle
proprie procedure tecniche e alle capacita operative delle strutture preposte, dandone evidenza
al’Amministrazione.

PREVENZIONE DEGLI INCIDENTI DI SICUREZZA

Il Servizio SOC nella sua interezza adotta un approccio olistico e focalizza I'attenzione costante sulle attivita
di governo, prevenzione e reazione tempestiva, anche e soprattutto nell’ottica del miglioramento continuo. A
tal proposito, la soluzione proposta attraverso il modulo Splunk Dashboard Studio mette a disposizione della
PA apposite viste integrate, sia sul’andamento generale dei servizi e sul loro funzionamento, sia sulla continua
e reale erogazione a valore di questi.

Al fine di alimentare il processo di controllo e di miglioramento continuo della Qualita del Servizio, con
particolare riferimento alla qualita percepita dai soggetti fruitori, il sotto-processo di interazione e
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comunicazione con l'utilizzatore operera in modalita ‘closed-loop’, raccogliendo costantemente feedback a
valle di una serie di interazioni ricorrenti appositamente selezionate.

Il servizio SOC proposto, anche attraverso consolidate funzionalita di intelligenza artificiale e machine
learning, non solo & in grado di comprendere i fenomeni in accadimento, ma soprattutto fornisce comparazioni
e suggerimenti in ottica di “decision support system”, grazie a specifiche capacita di predictive analytics,
fondamentali nell’ottica di prevenzione di eventi o incidenti.

Nell’ambito del servizio NGFW, la componente FortiSandbox permette la detonazione anche dei malware di
ultima generazione consentendo la prevenzione degli Incidenti di sicurezza, mediante;

e lutilizzo dell'intelligence globale sulle minacce emergenti, raccolta in tutto il mondo tramite i ricercatori
dei FortiGuard Labs;

¢ la condivisione dei dati di intelligence con altri prodotti Fortinet (WAF, SWG&SEG) o di altri vendor,
incrementando l'efficacia dei diversi sistemi nella protezione del patrimonio informativo
delll Amministrazione;

o [l'applicazione di una forma di intelligenza artificiale vera e propria, che include l'analisi statica e
comportamentale, migliorando I'efficacia del rilevamento delle minacce Zero-day.

5.2.2.1.1 Servizio SOC

Esegue il monitoraggio e la gestione continua delle minacce che insistono sulle infrastrutture e sui dispositivi
della PA. Per il Servizio SOC e per tutti i Servizi ad esso connessi o relazionabili, il RTI garantisce alle PA
contraenti pieno supporto lungo tutto il ciclo di vita del servizio (Service Lifecycle), dalla fase iniziale di
Assessment alla fase finale di Decommissioning & Handover.

E organizzato su diversi livelli definiti come “tier”, la cui differenziazione & legata alla capacita operativa e
al grado di approfondimento e autonomia via via crescente per ogni livello.

Il primo livello (Tier 1) & costituito da operatori in turnazione che si occupano principalmente del controllo e
monitoraggio costante di anomalie di sicurezza o di fornire un’accoglienza specialistica di secondo livello in
caso di richieste del’Amministrazione. L'operativita del Tier 1 si estende alla prima classificazione di un
eventuale incidente di sicurezza, all’apertura di un caso di analisi, alla gestione delle procedure di response
codificate in funzione della classificazione effettuata e alla gestione dell’eventuale processo di escalation. Di
seguito si riportano le funzioni gestite dal Tier 1:

e  Security Monitoring;

e Customer Escalation Point of contact;

e Threat Hunting;

e Security Analysis (telemetrie);

e Anomalies Categorization;

e Triage (case management);

¢ Preliminary Response (Incident Management di primo livello);
e Incident Report;

e Escalation al secondo livello.

Il secondo livello del SOC (Tier 2) é costituito da un team di specialisti di sicurezza senior in grado di
intervenire a seguito di una richiesta di ingaggio da parte del primo livello, mettendo a fattore comune le
competenze relative alle minacce e vulnerabilita al momento riscontrate. Questo team conduce attivita di
analisi approfondite che necessitano di competenze tecniche avanzate in termini di conoscenza del
funzionamento delle contromisure presenti nel dominio sotto monitoraggio, delle tecniche e tattiche
tipicamente utilizzate dagli attaccanti per comporre la kill-chain, delle tecniche di investigazione necessarie
sulle telemetrie raccolte al fine di ricostruire I'effettiva situazione in corso. Di seqguito si riportano le funzioni
gestite dal Tier 2:

e In-depth Incident Investigation (Incident Management di secondo livello);
e Security Analysis (telemetrie, contenuto sistemi, artefatti sospetti);
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Response coordination;

Incident Containement;

e Threat Intelligence (creazione indicatori a partire dai dati esecutivi degli incidenti gestiti);
¢ Incident Report.

Il terzo livello del SOC (Tier 3) & costituito da team ad-hoc di specialisti per i processi di incident response
avanzato e per tutti i servizi a valore aggiunto che richiedano competenze e capacita come il reverse
engineering di eventuali artefatti, la ricerca continua di informazioni o indicatori per la Cyber Threat Intelligence
o l'esecuzione di attivita di ricerca continua di vulnerabilita esposte sul perimetro dellAmministrazione.
L’intervento del Tier 3 € basato su micro-team costruiti alloccorrenza che vengono assegnati ad un task
specifico tra quelli sopra elencati, € generano report di dettaglio sensibili condivisi con ’Amministrazione. Di
seguito si riportano le funzioni gestite dal Tier 3:

e Advanced Security Analysis (e.g. reverse engineering, attack attribution);
e Threat Intelligence maintenance;
e Continuous Vulnerability Assessment services.

5.2.2.1.2 Servizio “Next Generation Firewall”

Il servizio garantisce la protezione di sistemi e rete da minacce esterne e viene fornito attraverso appliance
FortiGate (hardware appliance o virtual appliance on premise) di Fortinet, un’avanzata tecnologia firewall con
evoluti servizi di sicurezza multi-minaccia, erogati attraverso un’unica piattaforma integrata che consente di
contrastare efficacemente attacchi e minacce informatiche, grazie anche alla semplicita di gestione e alla
flessibilita di inserimento in una vasta gamma di scenari di implementazione.

La gestione del servizio viene effettuata attraverso il sistema di management centralizzato costituito dalle
componenti FortiManager e FortiAnalyzer, attraverso VPN create su connettivita INTERNET o SPC e
terminate, lato Centro Servizi, sui concentratori attestati sull’infrastruttura di management del servizio.

L’organizzazione del servizio NGFW si sviluppa nelle fasi di seguito riportate.
Presa in carico del servizio:

e acquisizione del know how relativo al contesto organizzativo, tecnologico e funzionale
dellAmministrazione, e delle relative modalita operative, linee guida e metodologie in uso presso
I'Amministrazione;

e predisposizione e configurazione del servizio e delle relative piattaforme di management:

o Il NGFW Team attiva il Tenant dedicato allAmministrazione su ciascuna delle piattaforme di
gestione del servizio (FortiManager e FortiAnalyzer);
o Il Team on-premise esegue linstallazione delle componenti previste on-site secondo il piano

condiviso con ’Amministrazione. Gli apparati NGFW saranno resi raggiungibili, presi in carico dal
sistema di management e configurati da remoto. Il servizio sara predisposto sulla base di quanto
definito nel Piano Operativo in base a tutti i parametri che lo caratterizzano;

o senecessario, il Team on-premise ed il NGFW Team gestiscono il processo di migrazione secondo
quanto stabilito nel piano di migrazione.

Erogazione del servizio:
L’erogazione del servizio prevede le seguenti attivita:

¢ Monitoraggio della disponibilita: gli operatori dell'Help Desk di 2° livello monitorano il servizio attraverso
la console (FortiManager) e gestiscono gli allarmi o in autonomia o coinvolgendo le strutture
specialistiche di 3° livello;

¢ Richieste di modifica delle configurazioni: L’Amministrazione potra richiedere I'aggiornamento delle
policy di sicurezza utilizzando il portale dei servizi di sicurezza o mediante I'apertura di un ticket. La
richiesta sard presa in carico dal NGFW team che, una volta effettuate le necessarie attivita,
provvedera al collaudo della modifica congiuntamente con il personale preposto delll Amministrazione;
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Reporting La reportistica permette di verificare la conformita agli standard scelti e il livello di protezione
delle applicazioni;

Supporto alla gestione incidenti: v'controllo di alert e report finalizzati all'individuazione di tentativi di
attacco, di eventi sospetti che richiedono un approfondimento, di possibili falsi positivi (tale attivita puo
innescare reazioni quali l'apertura di un incidente di sicurezza oppure verifiche con Il
responsabile/cliente); v'supporto alla analisi dei log “post mortem” per la determinazione della causa
di un incidente e la individuazione dei rimedi applicativi/infrastrutturali/di sicurezza.

La modalita di implementazione del servizio prevede due possibili scenari architetturali di implementazione:
v'installazione di appliance dedicati fisici o virtuali on premise presso la sede dell Amministrazione o presso il
cloud del’Amministrazione; v'utilizzo di una istanza del servizio NGFW installata presso il Centro Servizi del
RTI ed acceduta in modalita SaaS. L’architettura di default proposta dal RTI & quella on premise.

Elementi migliorativi del servizio

La soluzione tecnologica adottata dal RTI si caratterizza per una serie di aspetti migliorativi ed in particolare:

Funzionalita di firewalling avanzate con supporto dell’alta disponibilita, routing avanzato, SDWAN,
proxy esplicito, bilanciamento dei server, ispezione di traffico crittografato dei protocolli SMTPS, FTPS,
POPS3S, IMAPS etc., DLP, gestione del traffico IPv6, DoS Policy, Traffic Shaping;

Nell’'ambito della funzionalita IPS & possibile creare signature personalizzate ed & previsto il software
bypass in caso di fault del suo motore. L’aggiornamento del servizio & continuo e garantito dai
laboratori FortiGuard, centro di intelligence Fortinet;

La funzionalita di controllo delle applicazioni (Application Control) consente di ottimizzare I'utilizzo della
banda di rete fornendo priorita alle applicazioni piu critiche ed il controllo & organizzato in categorie
dinamiche, gestite e aggiornate costantemente;

L’ispezione del traffico di rete garantisce l'analisi sia dell’header (intestazione) sia del payload
(contenuto) di ogni pacchetto e pud essere effettuata in due modalita: Flow mode per un’analisi in
tempo reale "packet by packet" e Proxy mode per un’analisi di tipo “Store and Forward”.

Adozione del modello di difesa “Kill chain” mediante la combinazione in tempo reale di servizi di
sicurezza che includono anche il DNS e Web Filtering.

Granularita delle policy legate al QoS, mediante traffic shaping che permette di applicare politiche
anche in base all'applicazione o alle categorie di URL Filtering.

Invio dei log sia in formato proprietario per il log collector di Fortinet (FortiAnalyzer del Centro Servizi)
sia in formato standard syslog con la possibilita di inoltro fino a 4 log collector/SIEM diversi.
Funzionalita di ricerche forensi e 10C, data mining, event handling, archiving, dashboard NOC/SOC
personalizzabili.

Con riferimento alle performance, si evidenzia che tutti gli apparati FortiGate, sfruttando le potenzialita offerte
dal sistema operativo proprietario FortiOS e la potenza dei processori ASIC proprietari, sono in grado di
elaborare in hardware le principali funzionalita di network security e ispezione dei contenuti garantendo elevate
prestazioni ed affidabilita. In tabella si evidenzia il miglioramento delle performance in termini di throughput
rispetto ai requisiti minimi.

Fasce NGFW Throughput migliorativi
Fascia 1: fino a 250 Mbps 800 Mbps (+220%)
Fascia 2: fino a 2 Gbps 2 Gbps
Fascia 3: fino a 4 Gbps 6 Gbps (+50%)
Fascia 4: fino a 7 Gbps 9,5 Gbps (+36%)
Fascia 5: fino a 15 Gbps 19 Gbps (+27%)
Fascia 6: > 15 Gbps 34 Ghps (+127%)
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5.2.2.1.3 Servizio “Web Application Firewall”

Il servizio protegge le applicazioni Web esposte su Internet da attacchi specifici al protocollo HTTP/HTTPS e
relative anomalie allo stack applicativo, come ad esempio: SQL Injection, Cross-site Scripting (XSS), accesso
illegale alle risorse e bot malevoli.

Il servizio WAF permette la capacita di controllo degli attacchi DoS/DDoS in particolare a livello applicativo
(livello 7 ISO/OSI) ed il motore di riconoscimento di tali attacchi € in grado di analizzare le connessioni e
permette di controllare le seguenti condizioni: v'Le richieste HTTP per sorgente; v'Limitare il numero massimo
di connessioni TCP per sessione HTTP attraverso il cookie di sessione; v'Limitare il numero di richieste HTTP
per secondo, per sessione, per URL; v'Limitare il numero di connessioni TCP per client; v'Riconoscere se il
client & effettivamente un internet browser (real browser enforcement) effettuando sfide al client attraverso
javascript.

L’organizzazione del servizio WAF, suddiviso per fasi:
Presa in carico del servizio

e Acquisizione, attraverso il Team on-premise (cfr. 8 4), di know how relativo al contesto: il responsabile
del servizio WAF invia un documento template al Referente dell Amministrazione affinché, per ogni
applicazione web da integrare, siano fornite le informazioni di base che innescano il processo:
responsabile/referente dell’applicazione, IP/FQDN cui risponde ogni applicazione.

o Predisposizione e configurazione del servizio e delle relative piattaforme di management: il WAF Team
procede alla configurazione di base dell’apparato dopo averne assicurato la raggiungibilita da remoto.
Questo comporta la definizione del coordinatore delle utenze amministrative necessarie, la
configurazione di policy standard di base e di policy template rispondenti alle principali casistiche delle
applicazioni web da integrare (ad esempio portali CMS, servizi Web, applicazioni transazionali
autenticate e non, applicazioni con architetture a microservizi) con il sistema SIEM di riferimento per
'esportazione degli eventi relativi al WAF. Il Team on-premise gestisce I'installazione delle componenti
previste on-site secondo il piano di installazione condiviso con '’Amministrazione. Gli apparati WAF
saranno resi raggiungibili, presi in carico dal sistema di management e configurati da remoto. Il servizio
sara predisposto sulla base di quanto definito nel Piano Operativo in base a tutti i parametri che lo
caratterizzano.

e Migrazione: nel caso che I’Amministrazione chieda al Fornitore di subentrare da una precedente
installazione WAF propria o di terza parte, il Team on-premise e il WAF Team predispongono un
processo di verifica delle configurazioni implementate allo scopo di appurarne I'efficacia (si rende utile,
allo scopo, il servizio di Gestione continua delle vulnerabilita di sicurezza), la necessita di
ottimizzazione prestazionale, la possibilita di integrazione con gli altri servizi. E possibile prevedere
una migrazione su apparati proposti dal RTI.

Erogazione del servizio:

¢ Provisioning di una configurazione aggiuntiva: il responsabile del servizio WAF intervista il referente
della applicazione usando un formulario (checklist) mirato a stilare le caratteristiche funzionali,
architetturali e dimensionali dell’applicazione in oggetto. Tali caratteristiche saranno analizzate al fine
di definire una proposta di configurazione che sara trasmessa al referente. In funzione delle
caratteristiche delle policy di sicurezza individuate e approvate dal referente, sara proposto un
processo graduale di attivazione in modalita ‘prevent’ delle regole. Alcune di esse, infatti,
necessiteranno di un periodo di monitoraggio (operato sia tramite le dashboard del WAF stesso, sia
tramite alert e report del SIEM) durante il quale saranno configurate in modalita ‘detect’. Tale periodo
di osservazione, potra comportare I'affinamento delle stesse a seguito di osservazione (e convalida
da parte del referente applicativo) di falsi positivi.

e Conduzione operativa e sistemistica della piattaforma: v'monitoraggio della disponibilita e delle
prestazioni; v'applicazione di patch sia a fronte di segnalazione del vendor che di manutenzione in
seguito a malfunzionamenti.
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Supporto alla gestione incidenti: v'controllo di alert e report finalizzati all'individuazione di tentativi di
attacco, di eventi sospetti che richiedono un approfondimento, di possibili falsi positivi; v'produzione
di reportistica per ’Amministrazione, realizzata sulla base di una serie di template standard; v'supporto
alla analisi dei log “post mortem” per la determinazione della causa di un incidente e la individuazione
dei rimedi applicativi/infrastrutturali/di sicurezza.

La modalita di implementazione del servizio prevede due possibili scenari architetturali di implementazione:
v'installazione di appliance dedicati fisici o virtuali on premise presso la sede dell Amministrazione o presso il
cloud dell’ Amministrazione; v'utilizzo di una istanza del servizio WAF installata presso il Centro Servizi del RTI
ed acceduta in modalita SaaS. L’architettura di default proposta dal RTI & quella on premise.

Il servizio WAF proposto dal RTI viene erogato dal Centro Servizi del Fornitore. Il Servizio, progettato sulla
base dei requisiti definiti dal Capitolato Tecnico e in accordo ai miglioramenti proposti e di seguito riportati,
viene gestito in conformita agli standard di riferimento ISO/IEC 27001 e ISO/IEC 20000-1. In particolare, la
confidenzialita e l'integrita delle informazioni impiegate o prodotte in sede di erogazione del Servizio sono
garantite dall'adozione di un Sistema di Gestione della Sicurezza delle Informazioni (SGSI) conforme allo
standard ISO/IEC 27001 e dall'applicazione puntuale dei necessari controlli tecnici e amministrativi; la
capacita, la continuita e le performance del Servizio sono invece garantite dall'adozione di un Sistema di
Gestione dei Servizi IT (SGS-IT) conforme allo standard ISO/IEC 20000-1 e dalla implementazione
consistente di tutti i necessari processi di gestione del Servizio (IT Service Management).

Elementi migliorativi del servizio

Come gia descritto il servizio WAF proposto garantisce la disponibilita di funzioni di "Protezione dagli attacchi
DDOS - Distributed Denial of Service” come richiesto da Capitolato.

La soluzione tecnologica adottata dal RTI, si caratterizza per una serie di aspetti migliorativi di seguito riportati.

e Innovativita e resilienza:

o éfornito il riconoscimento evoluto dei Good-Bot dei motori di ricerca noti (es. Google, Yahoo, etc.)
e dei Bad-Robots (scanners, crawlers, spiders). Un cruscotto mostra, a livello statistico la
ripartizione del traffico tra utenti reali e robot;

o sono disponibili funzionalita per la prevenzione dalla fuga di diverse tipologie di dato (es. lista
directory, dati relativi alla disponibilita e agli errori delle applicazioni, codice sorgente ASP/JSP,
carte di credito);

o e fornito il supporto alla georeferenziazione degli IP con possibilita di blocco a livello geografico ed
analisi dei log basata su dati geografici e il blocco per IP reputation basata sulla categorizzazione
del servizio di intelligence Fortinet fornita tramite FortiGuard;

o € gestita la prevenzione da attacchi brute-force login: la funzionalita tiene traccia della velocita con
cui ciascun indirizzo IP sorgente effettua richieste per URL specifici; se l'indirizzo IP di origine
supera la soglia, il WAF penalizza l'indirizzo IP di origine bloccando le richieste aggiuntive per il
periodo di tempo indicato in configurazione;

o sono presenti funzioni di offloading dell’autenticazione cosi da impedire I'accesso ai server da parte
di client non autenticati; sono incluse anche funzionalita di supporto al Single Sign-On (sono
supportati meccanismi di autenticazione attraverso protocollo LDAP e Active Directory, RADIUS
ed NTLM);

o il'livello del log degli eventi & molto dettagliato ed & consentito 'oscuramento di dati sensibili quali
password e altre informazioni personali (GDPR);

o € prevista la verifica della conformita alle HTTP RFC al fine di verificare I'eventuale codice malevolo
contenuto nelle connessioni;

o e disponibile una funzione di protezione dal Web Defacement.

e Configurabilita:

o & possibile definire regole e firme personalizzate, cosi da garantire 'aderenza a contesti diversi e
prevenire falsi positivi;

o € disponibile la possibilita di gestire eccezioni a vari livelli al fine di eliminare blocchi indesiderati.
Le eccezioni per le firme creano dei log a disposizione per analisi da parte degli amministratori;
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o € possibile intervenire con regole di rewrite e reindirizzamento sul flusso http. Ad esempio, &
possibile reindirizzare in https il traffico http, restituire pagine in response custom a fronte di
particolari condizioni configurabili, modificare alcuni contenuti della response http.

Prestazioni e robustezza:

o gli apparati FortiWeb previsti offrono prestazioni migliorative in termini di throughput nell’ambito
della fornitura in fascia 1 ed in fascia 3.

o Sono supportate architetture in alta disponibilita secondo due modalita: Active/Passive e
Active/Active;

o possono essere definite regole di compressione e caching in modo molto granulare, cosi da poter
decidere quali siano le risorse cui applicare le funzionalita in oggetto e poter escludere tutti gli
oggetti dinamici e, comunque, quelli che non possono essere elaborati attraverso caching e/o
compressione.

Nella tabella successiva si evidenzia il miglioramento delle performance in termini di throughput

Fasce WAF Throughput migliorativi
Fascia 1: fino a 500 Mbps 750 Mbps (+50%)
Fascia 2: fino a 5 Gbps 5 Gbps (in linea)
Fascia 3: > di 5 Gbps 10 Gbps (+100%)

5.2.2.1.4 Servizio “Gestione continua delle Vulnerabilita di
Sicurezza”

Il servizio consente di integrare nelle strategie di difesa strumenti e metodologie di verifica continuative sulla
base delle logiche della Continuous Adaptive Risk & Trust Technologies Assessment (CARTA).
L’approccio adottato dal RTI per garantire la sicurezza delle infrastrutture e dei dati delle Amministrazioni
promuove una valutazione continua del rischio in modo iterativo, permettendo il monitoraggio dei cambiamenti
di stato e la reazione alla presenza di minacce o pericoli di sicurezza.

L’organizzazione del servizio si sviluppa nelle fasi di seguito riportate.
Presa in carico del servizio:

Manleva: sara richiesta la sottoscrizione di una manleva al fine di procedere con I'erogazione del
servizio.

Referenti: vengono definiti i referenti del servizio che potranno accedere ai risultati in tempo reale
tramite dashboard, gestire le pianificazioni e le scansioni e ricevere i report.

Target: si definiscono la lista degli IP dei sistemi che dovranno essere sottoposti ad analisi
Frequenza: si definisce la frequenza con cui gli IP saranno analizzati

Erogazione del servizio:

Scansione: vengono eseguite analisi e verifiche di sicurezza dei sistemi oggetto del servizio, senza
soluzione di continuitd e con la frequenza definita dalle PA.

Interruzione d’emergenza: Le Amministrazioni potranno richiedere la sospensione delle analisi in caso
di criticita.

Richieste di modifica della configurazione: Le Amministrazioni potranno aggiornare le politiche di
sicurezza utilizzando il portale dei servizi di sicurezza (in caso di contestuale acquisizione del servizio
SOC) o mediante I'apertura di un ticket. La richiesta sara presa in carico dal team specialistico che,
una volta effettuate le necessarie attivita, provvedera a darne comunicazione al referente
dellAmministrazione in funzione del canale di ingaggio.

Reporting: La reportistica permette di verificare il livello di sicurezza dei sistemi, riportando ogni
vulnerabilita rilevata. La reportistica sara inviata automaticamente dal Centro Servizi, ai referenti del
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servizio, tramite e-mail, al termine di ogni singola scansione. Le Amministrazioni, come valore

aggiunto, possono ottenere la reportistica anche accedendo alla Console nel Centro Servizi, in modo:

o Real time: per visualizzare sia i risultati sia lo stato delle scansioni, in tempo reale, accedendo alla
Dashboard interattiva

o On Demand: per scaricare i risultati delle analisi completate

Il servizio & erogato in modalita SaaS dal Centro Servizi e pud analizzare il livello di rischio sia di sistemi
esposti su internet sia sistemi interni al’ Amministrazione.
I modello di erogazione prevede:

e nel caso di IP esposti su Internet, il servizio viene erogato tramite scanner abilitati al traffico Internet,
tale configurazione non richiede I'uso di scanner dedicati per le Amministrazioni.

e nel caso di IP privati ad ogni Amministrazione sara messo a disposizione uno scanner virtuale su cui
sara applicata una configurazione VPN (Virtual Private Network) per consentire la raggiungibilita dal
Centro Servizi.

5.2.2.1.5 Servizio “THREAT INTELLIGENCE & VULNERABILITY
DATA FEED”

La soluzione end-to-end proposta permette di definire, monitorare, analizzare e migliorare il proprio livello di
sicurezza cyber complessivo secondo un approccio predittivo e di analisi di contesto, seguendo logiche cyber-
intelligence driven ad ampio spettro. In aggiunta, sfruttando tecniche e strumenti di automazione, consente di
definire un livello di rischio in maniera statica e di studiarne le evoluzioni nel corso del tempo, grazie ad un
monitoring costante della security posture di una specifica Amministrazione. Il servizio consente di identificare
e definire eventuali minacce esterne, accertare le proprie aree di vulnerabilita e i propri asset a rischio di
esposizione e compromissione. Il servizio si basa su una Threat Intelligence Platform consolidata in ambito
internazionale per la collaborazione dei CSIRT e I'Info Sharing, denominata Joshua CybeRisk Vision™,
Le Amministrazioni che adotteranno questo servizio potranno arricchire i propri apparati infrastrutturali tramite
un flusso informativo con dati di minacce globali, forniti dai principali attori internazionali di Info Sharing. In
aggiunta, si rendono disponibili in forma esclusiva dati su minacce afferenti sistemi informativi italiani, in
particolare flussi contenenti dati sulle minacce attive ai danni della Pubblica Amministrazione.

L’organizzazione del servizio si sviluppa nelle fasi di seguito riportate.
Presa in carico del servizio:

e Catalogo: ogni Amministrazione indichera i singoli data feed che vorra abilitare all'interno del flusso
informativo che ricevera costantemente;

e Modello di comunicazione: ogni Amministrazione indichera le modalitd di ricezione del flusso
informativo che ricevera costantemente. Tali modalita sono: HTTPS API Gateway o TAXII server;

e Attack Surface Management: ogni Amministrazione dichiarera la superficie esposta del proprio
Sistema Informativo al fine di sottoporla a monitoraggio passivo, tramite correlazione automatica degli
IoC su fonti OSINT e CLOSINT, producendo anche segnali di allerta in caso di minaccia verso un
proprio asset;

e Token di accesso: ogni Amministrazione avra un token per accedere al flusso di dati afferenti i feed
sottoscritti. Il token sara generato dal RTI e fornito tramite comunicazione sicura (es: e-mail cifrata).

Erogazione del servizio:

¢ Info Sharing: il flusso dei dati richiesti sara inviato dal Centro Servizi alle Amministrazioni, senza
soluzione di continuita. Il flusso sara disponibile in tempo reale ed includera tutti i dati di una specifica
sottoscrizione.

e Modalita HTTPS API: L’erogazione del servizio & prevista tramite API, quindi tramite rilascio da parte
del Centro Servizi di un Token per autenticazioni machine to machine. Le API sono rese disponibili
tramite protocollo HTTPS, implementando di default un canale di cifratura per una comunicazione
sicura delle informazioni, disponibili nei principali formati (JSON, XML, CSV).
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Modalita STIX/TAXII: la comunicazione sara diretta verso il TAXII server ed i dati saranno trasmessi
in modo strutturato, nel formato STIX 2.0. Il modello TAXII previsto & Source/subscriber, pertanto il
Centro Servizi si costituira singola fonte di informazione per le Amministrazioni richiedenti.
e Reporting: Attraverso le API le Amministrazioni potranno generare report o raccogliere i dettagli tecnici
di cui necessitano, come ad es. il numero di volte che una specifica minaccia € stata individuata nel
mondo, gli URL contenenti codici dannosi e il comportamento tipico di un malware sul sistema dove &
stato individuato.
I modello operativo di erogazione del servizio prevede due possibili scenari architetturali di implementazione:
e comunicazione tramite HTTPS API Gateway;
e comunicazione tramite TAXII server.

Il Servizio, progettato sulla base dei requisiti definiti dal Capitolato Tecnico viene gestito in conformita agli
standard di riferimento ISO/IEC 27001 e ISO/IEC 20000-1. In particolare, la confidenzialita e I'integrita delle
informazioni impiegate o prodotte in sede di erogazione del Servizio sono garantite dall'adozione di un Sistema
di Gestione della Sicurezza delle Informazioni (SGSI conforme allo standard ISO/IEC 27001 e
dall'applicazione puntuale) dei necessari controlli tecnici e amministrativi; la capacitd, la continuita e le
performance del Servizio sono invece garantite dall'adozione di un Sistema di Gestione dei Servizi IT (SGS-
IT) conforme allo standard ISO/IEC 20000-1 e dalla implementazione consistente di tutti i necessari processi
di gestione del Servizio (IT Service Management).

Elemento distintivo del servizio € la possibilita di ottenere, tramite Joshua, per ogni Amministrazione,
specifici 10C di Threat Analytics per il proprio Sistema Informativo esposto su Internet, indicazioni di Data
Breach presenti su GitHub, Pastebin o servizi FTP e SMB, gli Info Leak su Twitter, gli Asset della PA
pubblicamente noti mediante Postural Assessment, gli account della specifica PA mediante Theft Accounts,
minacce agli utenti della PA mediante Web Malware Detection sui principali siti della PA. Joshua, erogato
nella modalita Threat Intelligence Data Feed, coniuga la capacita di ricercare codici di autenticazione, software,
e-mail, dati GDPR rilevanti, etc., sui principali siti utilizzati da sviluppatori e Threat Actor, con la capacita di
correlare gli elementi con i dati dello specifico Sistema Informativo esposto su Internet di una PA,
contestualizzando il subset informativo delle minacce. Saranno infine utilizzate tassonomie e schemi di
classificazione ben noti per supportare la classificazione standard utilizzata da ENISA, Europol, DHS, CSIRT
0 molte altre organizzazioni.

5.2.2.1.6 Servizio “PROTEZIONE NAVIGAZIONE INTERNET E
POSTA ELETTRONICA”

Il servizio di protezione della navigazione Internet e della posta elettronica (di seguito anche SWG&SEG)
proposto dal RTI, si avvale di soluzioni best in class di comprovata efficacia, basate su tecnologia Fortinet.
Prevede un modello di erogazione composto da due sotto-servizi, uno dedicato alla protezione della
navigazione Internet (SWG) ed uno dedicato alla protezione della posta elettronica (SEG).
Il servizio SWG viene erogato attraverso appliance FortiGate (hardware appliance o virtual appliance on
premise) mentre il servizio SEG viene erogato in modalita SaaS dal Centro Servizi attraverso la soluzione
FortiMail.

L’organizzazione del servizio SWG&SEG si sviluppa nelle fasi di seguito riportate.
Presa in carico del servizio:

e acquisizione, attraverso il Team on-premise (cfr. § 4), di know how relativo al contesto organizzativo,
tecnologico e funzionale del’Amministrazione, delle relative modalita operative, delle linee guida e
metodologie in uso presso '’Amministrazione;

e predisposizione e configurazione del servizio e delle relative piattaforme di management:

o Il SWG&SEG Team attiva il servizio dedicato al’Amministrazione su ciascuna delle piattaforme di
gestione del servizio descritte precedentemente. Attiva, inoltre il servizio SEG (erogato dal Centro
Servizi) secondo quanto definito nel Piano Operativo in base a tutti i parametri che lo caratterizzano;

o Il Team on-premise gestisce l'installazione delle componenti previste on-site secondo il piano di
installazione condiviso con '’Amministrazione. Gli apparati SWG saranno resi raggiungibili, presi in
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carico dal sistema di management e configurati da remoto. Il servizio sara predisposto sulla base
di quanto definito nel Piano Operativo in base a tutti i parametri che lo caratterizzano;
o se necessario, il Team on-premise ed il SWG&SEG Team gestiscono il processo di migrazione
secondo quanto stabilito nel piano di migrazione.
Erogazione del servizio:

e Monitoraggio della disponibilita: gli operatori dell'Help Desk di 2° livello monitorano il servizio attraverso
la console gestiscono gli allarmi o in autonomia o coinvolgendo il supporto di 3° livello;

¢ Richieste di modifica delle configurazioni: L’Amministrazione potra aggiornare le politiche di sicurezza
utilizzando il portale dei servizi di sicurezza in modalita self-ticketing (in caso di contestuale
acquisizione del servizio SOC) o mediante I'apertura di un ticket. La richiesta sara preso in carico dal
team specialistico SWG&SEG che, una volta effettuate le necessarie attivita, provvedera al collaudo
della modifica congiuntamente con il personale preposto dal’Amministrazione;

e Reporting: La reportistica permette di verificare la conformita agli standard scelti e il livello di protezione
delle applicazioni. Prevede report personalizzabili di sintesi (executive summary) e di dettaglio
(technical report), al fine di certificare la compliance a determinati standard o per consentire analisi sul
livello di protezione delle applicazioni.

e supporto alla gestione incidenti: v'controllo di alert e report finalizzati all'individuazione di tentativi di
attacco, di eventi sospetti che richiedono un approfondimento, di possibili falsi positivi (tale attivita puo
innescare reazioni quali l'apertura di un incidente di sicurezza oppure verifiche con il
responsabile/cliente); v'supporto alla analisi dei log “post mortem” per la determinazione della causa
di un incidente e la individuazione dei rimedi applicativi/infrastrutturali/di sicurezza.

Il servizio SWG&SEG proposto dal RTI viene erogato dal Centro Servizi del RTI. Il Servizio, viene gestito in
conformitd agli standard di riferimento ISO/IEC 27001 e ISO/IEC 20000-1. In particolare, la confidenzialita e
l'integrita delle informazioni impiegate o prodotte in sede di erogazione del Servizio sono garantite
dall'adozione di un Sistema di Gestione della Sicurezza delle Informazioni (SGSI) conforme allo standard
ISO/IEC 27001 e dall'applicazione puntuale dei necessari controlli tecnici e amministrativi; la capacita, la
continuita e le performance del Servizio sono invece garantite dall'adozione di un Sistema di Gestione dei
Servizi IT (SGS-IT) conforme allo standard ISO/IEC 20000-1 e dalla implementazione consistente di tutti i
necessari processi di gestione del Servizio (IT Service Management).
La modalita di implementazione del servizio prevede due diversi scenari per entrambi i sotto-servizi in ambito:
¢ installazione di appliance dedicati fisici o virtuali on premise presso la sede dell Amministrazione o
presso il proprio Virtual Private Cloud;
e utilizzo di istanze del sotto-servizio installato presso il Centro Servizi del RTI ed acceduta in modalita
SaaS. L’architettura di default proposta dal RTI € quella on premise per il sotto-servizio SWG e SaaS
presso il Centro Servizi del RTI per il sotto-servizio SEG.

La soluzione proposta dal RTI garantisce la disponibilita di "funzioni di protezione della posta anti-phishing e
anti-ransomware”. |l FortiMail & un potente secure email gateway in grado di proteggere la posta elettronica
da una vasta tipologia di attacchi specifici tra cui phishing, speal phishing, Business Email Compromise (BEC),
prevenendo la perdita di dati sensibili e coadiuvando il raggiungimento ed il mantenimento della conformita
alle diverse compliance normative. Le tecniche di scansione di tipo “Behaviour-based” vengono invece
effettuate attraverso la Appliance Sandbox. La Sandbox permette di massimizzare la protezione dalle minacce
zero-day, APT, Ransomware (ad esempio Cryptolocker, WannaCry, CryptoWall, etc.).

5.2.2.1.7 Servizio “PROTEZIONE DEGLI END POINT”

Il servizio di Protezione degli Endpoint ha la finalita di proteggere gli strumenti di lavoro del personale delle
Pubbliche Amministrazioni da possibili attacchi informatici che possano sfruttare I'endpoint quale vettore
preferenziale verso il Sistema Informativo della PA. La soluzione proposta dal RTI adotta la tecnologia Trend
Micro Apex One che consente la protezione degli endpoint da molteplici virus quali ransomware, trojan e altri
malware specifici, e ne impedisce la diffusione all’interno della rete.

L’organizzazione del servizio EPP si sviluppa nelle fasi di seguito riportate.
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Presa in carico del servizio:

Assessment degli endpoint: si procede con il censimento di tutti i dispositivi fissi (postazioni di lavoro)
e mobile (Laptop, Smartphone, etc...) in uso presso I’Amministrazione nel perimetro del servizio. Per
ciascuno dei dispositivi individuati viene verificata la compatibilitd con la soluzione tecnologica in uso.
Inoltre, in questa fase, viene identificato in dettaglio lo stato dei sistemi logici, fisici e virtuali,
acquisendo tutte le informazioni relative anche agli apparati di sicurezza presenti.

Pianificazione delle installazioni: A valle dell’assessment e delle verifiche di compatibilita si procede
con la pianificazione dellinstallazione degli agent di Endpoint protection su ciascun dispositivo rilevato
secondo le priorita identificate in accordo con ’Amministrazione.

Erogazione del servizio:

Implementazione delle policy di sicurezza: la soluzione tecnologica implementera le policy di sicurezza
dellAmministrazione in conformita a quanto disposto per i dispositivi connessi alla rete, come ad es.
utilizzo di un sistema operativo approvato, installazione di una VPN o I'esecuzione di un software
antivirus aggiornato.

Installazione degli agent: La procedura di installazione viene concordata congiuntamente con

’Amministrazione. La procedura di installazione pud prevedere anche la rimozione di un antivirus

eventualmente gia presente sulle postazioni, al fine di evitare finestre temporali in cui i dispositivi non

siano coperti dalla protezione o conflitti tra i due strumenti di protezione.

Attivazione del Servizio: Attivazione del servizio per tutti gli endpoint censiti in accordo con il piano di

rollout condiviso con '’Amministrazione.

Conduzione operativa: la conduzione della soluzione tecnologica riguarda tutte le fasi del ciclo di vita

del servizio e si sostanzia nelle seguenti attivita:

Gestione centralizzata;

Conduzione applicativa;

Manutenzione ordinaria della piattaforma;

Attivazione dei nuovi sistemi con le corrette policy di pertinenza;

Eventuale deprovisioning dell’agent;

Tuning delle configurazioni;

Monitoraggio e gestione di eventuali malfunzionamenti degli agent.

Produzione della Reportistica: Vengono prodotti periodicamente dei report per 'Amministrazione
finalizzati all’individuazione della diffusione di malware o di eventi sospetti che richiedono un
approfondimento. | report vengono realizzati sulla base di una serie di template standard definiti in
fase di progetto esecutivo.

Supporto alla gestione incidenti: che si sostanzia nelle seguenti attivita:

o controllo di alert e report finalizzati all'individuazione di tentativi di attacco, di eventi sospetti che
richiedono un approfondimento, di possibili falsi positivi (tale attivita pud innescare reazioni quali
'apertura di un incidente di sicurezza oppure verifiche con il responsabile/cliente);

o supporto alla analisi dei log “post mortem” per la determinazione della causa di un incidente e la
individuazione dei rimedi applicativi/infrastrutturali/di sicurezza.

O O O O O O O

La piattaforma eroga i propri servizi verso la rete delll Amministrazione ma rende possibile 'ulteriore erogazione
anche attraverso internet per garantire la copertura dei device anche quando non sono fisicamente collegati
dall'interno delle infrastrutture del’ Amministrazione. La comunicazione via internet & corredata da funzionalita
di firma e cifratura dei dati scambiati che ne garantiscono la sicurezza.

Per ciascuna Amministrazione contraente viene configurato un Apex One Server dedicato presso
I’Amministrazione.

Elementi migliorativi del servizio

La soluzione proposta dal RTI introduce alcuni elementi migliorativi che consentono di innalzare ulteriormente
la postura di sicurezza degli endpoint del’ Amministrazione contraente. Tutti gli endpoint vengono dotati di un
agent in grado di erogare tutte le funzionalita messe a disposizione dalla tecnologia sinteticamente riportate
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nella figura seguente. Di seguito vengono descritte le funzionalita migliorative evidenziate con una spunta
nella figura riportata:

e Virtual Patching e . . .
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costantemente il traffico alla ricerca di eventuali attacchi zero-day e nuove vulnerabilita specifiche
utilizzando i filtri del sistema di prevenzione dalle intrusioni (IPS) basato su host, rilevando deviazioni
del protocollo di rete o contenuti sospetti che segnalano un attacco o violazioni dei criteri di sicurezza.
Se vengono rilevate minacce, la soluzione impedisce che queste vulnerabilita vengano sfruttate grazie
all'utilizzo di filtri prontamente distribuiti sugli agent che offrono una protezione completa prima che le
patch possano essere distribuite o siano disponibili. Apex One detiene centinaia di regole IPS,
regolarmente aggiornate tramite l'analisi dei laboratori di ricerca e della Zero Day Initiative (ZDI), grazie
alle quali & in grado di fornire le soluzioni piu idonee all’endpoint.

e Application Control: al fine di evitare che i singoli endpoint possano essere utilizzati quali trampolino
di lancio per I'esecuzione di software malevolo, € inibita I'esecuzione di applicazioni indesiderate,
sconosciute e potenzialmente dannose. Il controllo dell’esecuzione delle applicazioni viene realizzato
attraverso la combinazione di vari criteri dinamici, di funzionalita di “whitelisting/blacklisting” e di un
vasto catalogo di applicazioni. Tutti questi elementi vengono configurati e combinati direttamente dalla
console centralizzata consentendo una gestione granulare per ogni singola Amministrazione
contraente, oltre che per unita organizzativa o per singolo utente.

¢ Machine Learning e Behavior Analysis: Alle tradizionali tecniche anti-malware & affiancato un motore
di nuova generazione che include analisi comportamentale e meccanismi di machine-learning
predittivi. L’approccio basato sul Machine learning, applicato prima e durante I'esecuzione dei file,
unito a tecniche di cancellazione del rumore, ha I'obbiettivo di ridurre drasticamente i falsi positivi.
L’analisi comportamentale risulta efficace contro tecniche di injection, ransomware e attacchi alla
memoria o al browser.

o Network Fingerprinting: La funzionalita permette di monitorare il traffico di rete sul’endpoint alla ricerca
di pattern noti al fine di identificare possibili comunicazioni originate da oggetti malevoli.

e Known Threats: La soluzione beneficia dell’accesso alla vasta fonte di intelligence fornita dalla Smart
Protection Network di Trend Micro, alimentata da piu di 3500 ricercatori nel mondo con centinaia di
terabyte analizzati giornalmente. Cio consente di mantenere una protezione metodicamente
aggiornata con migliaia di informazioni su zero-days e minacce. Tutte le informazioni raccolte ed
elaborate dagli analisti vengono rese disponibili ad Apex One sottoforma di oggetti come URL, IP,
Domini, File, Network Pattern, Firme e altri. La fase di analisi e risposta a fronte di eventuali minacce
e supportata dalle informazioni fornite dalla Smart Protection Network, che facilitano la comprensione
della natura di un oggetto analizzato. Inoltre, sulla base di un comportamento noto all'intelligence, &
possibile ottenere un riscontro automatico sulle tecniche di attacco utilizzate (MITRE ATT&CK), e sul
dataset di informazioni presenti nel database globale delle minacce.

e Data Loss Prevention (DLP): La protezione DLP, integrata nell’agent endpoint, consente di avere
visibilita e controllo dei dati sia “at rest” che “in transit” oltre che prevenirne la perdita.
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5.2.2.1.1 Servizio “Certificati SSL”

| certificati rilasciati dal RTI assicurano che le informazioni sensibili fornite dagli utenti sul web rimangano
riservate e non vengano in alcun modo intercettate da terze parti, garantendo alle Amministrazioni la
disponibilita delle seguenti funzionalita:

utilizzo di certificati digitali sia lato server sia lato client (se richiesto);

emissione da una Certification Authority (CA) accreditata al CA/Browser Forum (CAB Forum). TRUST
emette Certificati, tramite proprie sub C.A., sulle root SECTIGO (ex COMODO) e quindi ritenuto valido
e riconosciuto world-wide dai principali browser e sistemi operativi;

disponibilita, in funzione delle esigenze delle Amministrazioni, di tutte le tipologie di certificati SSL
Server (basati su procedure di identificazione diversificate);

possibilita per le Amministrazioni di richiedere certificati CodeSigning per la firma del codice.

Il RTI per rispondere a tutte le esigenze delle Amministrazioni offre 3 tipologie di Certificati SSL:

Domain Validated (DV) - Convalida a livello di dominio

Si tratta della convalida SSL di livello pit semplice. | Certificati DV certificano solo il Dominio Internet.
Pertanto, possono essere richiesti solo dall'effettivo intestatario del dominio. In genere, la verifica da
parte del provider viene fatta tramite email ed il Certificato pud essere rilasciato in tempi molto brevi.
Un certificato DV & appropriato se la sicurezza non & I'aspetto principale che si desidera garantire.
Organization Validated (OV) - Convalida a livello di organizzazione

| Certificati OV certificano I'effettiva esistenza dell’azienda che risulta intestataria del sito. Possono
essere richiesti solo da rappresentanti autorizzati dell'azienda. La Certification Authority effettuera
verifiche dirette sull’azienda anche in banche dati specifiche (es. Registro delle Imprese o Indice della
P.A.), e quindi il Certificato non viene rilasciato in tempi brevissimi. | Certificati OV sono indispensabili
per le aziende e le organizzazioni quando chiedono agli utenti di inserire informazioni come numeri di
carte di credito, dati sensibili o comunque informazioni di valore rilevante.

Extended Validation (EV) - Convalida estesa

Certificato EV (convalida estesa). Si tratta della soluzione piu affidabile e sicura, utilizzata attivamente
dalle aziende online leader a livello mondiale. Sui siti muniti di certificato EV il nome dell’azienda
compare per esteso nella barra degli indirizzi del browser, a garanzia della sicurezza e dell’affidabilita
dei siti visitati. In tal modo, gli utenti si rendono subito conto che stanno visitando un sito di
un’organizzazione legittima e non un sito ingannevole. La procedura di ottenimento di un certificato
EV é piu complessa rispetto a quella associata a un certificato OV e comporta delle verifiche non solo
delle dichiarazioni del richiedente ma anche di ricerche nei pubblici registri e presso le pubbliche
amministrazioni. Il risultato & un certificato molto piu affidabile e sicuro. | certificati EV trasmettono agli
utenti la sicurezza di visitare un sito protetto.

5.2.2.2 Servizi di Autenticazione degli accessi e validita probatoria

5.2.2.2.1 Servizio “Gestione dell’identita e 'accesso utente”

Il servizio di Gestione dell'identita e dellaccesso utente (ldentity & Access Management) erogato dal RTI
consente allAmministrazione la completa gestione dei processi di autenticazione e autorizzazione
propedeutici al’accesso da parte di utenti esterni al portale dell Amministrazione o ai servizi da essa erogati
in rete. Per l'autenticazione dei propri utenti, in ottemperanza alle disposizioni contenute nel Decreto Legge
“Semplificazione e Innovazione Digitale” (reso esecutivo dalla legge n.120/2020) le organizzazioni committenti
potranno aderire alle regole tecniche definite da SPID (specifiche SAML) ed il servizio fara ricorso ad un
Identity provider esterno alll Amministrazione.

L’erogazione del servizio prevede le seguenti macro funzionalita:

Gestione delle identita digitali
Riguarda la gestione centralizzata degli utenti intesi come persone fisiche che ricoprono un certo ruolo
nell’organizzazione e quindi nel sistema informativo, in base al quale necessitano di determinate
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autorizzazioni all'utilizzo delle risorse IT e del ciclo di vita delle identita digitali nell’'organizzazione
stessa. Il servizio, sulla base dell'architettura logica prevista, consentira allamministrazione la
gestione dei flussi di censimento delle identita digitali.

Gestione delle autorizzazioni

Concerne la gestione completa delle utenze e dell’attribuzione dei corretti privilegi di accesso mediante
la gestione dei profili di autorizzazione degli utenti necessari per 'utilizzo delle risorse aziendali.
Sulla base del modello gestionale “RBAC” i profili sono assegnati e gestiti in base al ruolo degli utenti
stessi nel contesto dell’'organizzazione e con riferimento ai processi di business (procedimenti
amministrativi). In quest’'ambito I'attribuzione dei privilegi viene effettuata nel rispetto del principio del
privilegio minimo (need to know / need to do) e della separazione dei ruoli (SoD — Segregation of
Duty), in accordo con le politiche dell’'organizzazione relativamente alla sicurezza ed in conformita alle
leggi ed ai regolamenti vigenti.

Sara inoltre possibile verificare, in fase di autenticazione, specifici attributi aggiuntivi rispetto al profilo
di un utente e certificati da Attribute Authority esterne.

Nell'ottica di sostegno alla politica di “Policy Decision”, il servizio pud delegare la valutazione delle
policy di autorizzazione ad un Policy Decision Point esterno contestualmente alla richiesta di accesso
alla risorsa protetta.

Gestione degli accessi

Consiste nell’applicazione dell’insieme dei controlli, di natura tecnica ed organizzativa, sull’accesso
alle risorse del sistema informativo a garanzia delle caratteristiche di Riservatezza ed Integrita delle
informazioni trattate dal Sistema Informativo stesso ed a supporto dei processi di business. A tale
scopo sara deputata nel servizio erogato, a supporto della politica di “Policy Enforcement”, I'entita
Policy Enforcement Point, che rappresenta, dal punto di vista del controllo degli accessi, I'interfaccia
dell'intero ambiente applicativo verso il mondo esterno ed é incaricata di proteggere la risorsa.

Nell’'ambito delle macro funzionalita indicate, il servizio consentira le seguenti funzioni:

Gestione del ciclo di vita delle identita, delle utenze e dei profili di autorizzazione tramite il collegamento
alle fonti autoritative stabilite ed attraverso opportune interfacce amministrative;

Workflow approvativo a cui verranno subordinate le richieste di assegnazione dei ruoli degli utenti;
Provisioning degli account e dei privilegi di accesso sui vari sottosistemi applicativi e piattaforme
tecnologiche di cui & composto il Sistema Informativo dell’organizzazione committente;

Accesso amministrativo da Interfaccia web con visibilita dei soli dati degli utenti profilati per
applicazioni erogate dalla propria Amministrazione e per le quali é referente a livello di Contratto
esecutivo;

Tracciatura e conservazione delle informazioni sugli eventi generati dal Sistema IAM, per garantire
limputabilita delle azioni effettuate sul Sistema dagli utenti e dagli amministratori.

L’organizzazione del servizio si sviluppa nelle fasi di seguito riportate.
Presa in carico del servizio:

Analisi del modello organizzativo del committente e del contesto IAM AS IS:
o Analisi fonti dati autoritative;
o Analisi individuazione modello dei ruoli.
Progettazione servizio IAM TO-BE:
o Definizione delle tipologie di integrazione dei sistemi target;
o Definizione del workflow autoritativo;
o Definizione della customizzazione grafica della User Interface.

Erogazione del servizio:

Compilazione e condivisione con ’Amministrazione di un Low Level Design della soluzione
Deploy soluzione individuata per I’Amministrazione in ambito Active Directory
Implementazione dei flussi di gestione delle identita e dei ruoli del committente

Supporto della politica di “Policy Enforcement”

User Acceptance Testing e Go live

Supporto e conduzione operativa e sistemistica della piattaforma
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5.2.2.2.2 Servizio “Firma digitale remota”

Il DECRETO LEGISLATIVO 26 agosto 2016, n. 179 e il successivo DECRETO LEGISLATIVO 13 dicembre
2017, n. 217 (Disposizioni integrative e correttive al DL 26 agosto 2016, n 179) recepiscono il regolamento
europeo elDAS introducendo una serie di modifiche al CAD (DECRETO LEGISLATIVO 7 marzo 2005, n. 82)
e mantengono la definizione di firma digitale:

“un particolare tipo di firma qualificata basata su un sistema di chiavi crittografiche, una pubblica e una privata,
correlate tra loro, che consente al titolare tramite la chiave privata e al destinatario tramite la chiave pubblica,
rispettivamente, di rendere manifesta e di verificare la provenienza e l'integrita di un documento informatico o
di un insieme di documenti informatici”.

La Firma Digitale & conforme al Regolamento eIDAS (Regolamento UE n° 910/2014), pertanto la Firma Digitale
apposta sui documenti ha piena validita legale in tutta Europa.

Il servizio offerto dal RTI garantisce I'efficacia probatoria (I'autenticita, I'integrita e il non ripudio) dei documenti
informatici firmati digitalmente, favorendo cosi i processi di dematerializzazione e nello stesso tempo
consentendo 'automazione e I'ottimizzazione dei processi aziendali.

Il servizio prevede la modalita di utilizzo “da remoto", mediante I'utilizzo di strumenti di autenticazione (user id
+ password + OTP SMS) che consentono la generazione della firma su un dispositivo (HSM) custodito dal
prestatore del servizio fiduciario qualificato nell’ambito del RTI (TRUST TECHNOLOGIES).

Il servizio & configurato come un servizio online nel quale la chiave privata del firmatario viene generata e
conservata assieme al certificato di firma rilasciato da parte del Certificatore accreditato (TRUST
TECHNOLOGIES), all'interno di un server remoto sicuro (basato su un HSM conforme alla normativa vigente
in materia).

La Firma Digitale Remota presuppone sempre I'utilizzo di un certificato, di un dispositivo e del PIN per le
operazioni di firma. La Firma Mobile & utilizzabile sia da smartphone/tablet che da PC/Mac/Linux.

Il servizio prevede un sistema di autenticazione forte che preveda I'uso, oltre alla conoscenza di un codice
segreto, di un sistema OTP inviato tramite SMS, eliminando in tal modo i problemi e i rischi relativi all’utilizzo
delle sole password statiche.

L’attivita di verifica dell’identita dei titolari dei certificati di firma digitali, propedeutica al loro rilascio, & effettuata
a cura e sotto la responsabilita del’ Amministrazione.

FIRMA MASSIVA
La soluzione automatizzata di Firma Digitale Remota per le Amministrazioni che hanno necessita di
sottoscrivere grandi volumi di documenti elettronici tramite procedure applicative.

Il RTI propone un servizio erogato in modalita ASP e basato sul’emissione e la gestione di Certificati Qualificati
per chiavi di sottoscrizione da utilizzarsi con procedura automatica.

Le chiavi sono custodite su HSM installati presso il CED del certificatore e sono utilizzabili per la firma in
modalita massiva dei documenti ai sensi della normativa vigente in materia.

E prevista la fornitura di un Certificato Qualificato per utente, valido per una durata fino a 3 anni, e, se richiesto,
I'erogazione di un servizio di marcatura temporale di tipo applicativo da utilizzarsi nello stesso ambito di
servizio.

Lato cliente é richiesta 'implementazione delle funzioni crittografiche necessarie alla generazione e gestione
delle buste crittografiche (PAJES, CAdES, XAdES) nel caso venga scelta la soluzione base.

Al servizio erogato dal RTI sono sottoposte in ogni caso solo le stringhe di hash associate ai documenti.

Il servizio & conforme al regolamento elDAS n° 910/2014.

5.2.2.2.3 Servizio “Sigillo Elettronico”

Questo servizio permette alle Amministrazioni di dare efficacia probatoria ai documenti informatici firmati
digitalmente, favorendo cosi i processi di dematerializzazione e consentendo I'automazione e I'ottimizzazione
dei processi aziendali.

Introdotto con Regolamento UE n° 910/2014 (elDAS) il Sigillo Elettronico & definito come “dati in forma
elettronica, acclusi oppure connessi tramite associazione logica ad altri dati in forma elettronica per garantire
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l'origine e lintegrita di questi ultimi”.

Il Sigillo Elettronico (E-Seal) rappresenta uno strumento analogo alla firma elettronica Massiva, con la
differenza che il sigillo rappresenta “la firma” di una persona giuridica (di una Amministrazione per esempio).
Al contrario della firma elettronica che permette di apporre digitalmente la firma di persone fisiche.

Cio che accomuna i due servizi sono le caratteristiche tecniche e le norme per la valutazione della sicurezza
dei dispositivi per creare una firma digitale e un sigillo digitale.

L’attivazione del Sigillo Elettronico, sebbene destinato a garantire la “integrita dei dati e la correttezza
dell'origine di quei dati a cui il sigillo elettronico qualificato € associato”, richiede in fase di emissione
l'identificazione di un Richiedente (Persona Fisica) che abbia titolo — Procura — a richiedere il servizio in nome
e per conto della Persona Giuridica.

Il RTI propone un servizio di firma remota erogato in modalita ASP e basato sull’emissione e la gestione di
Certificati Qualificati per chiavi di sottoscrizione con procedura automatica.

Le chiavi sono custodite su HSM utilizzarsi presso il certificatore e sono utilizzabili per la firma in modalita
massiva dei documenti ai sensi della normativa vigente in materia.

E prevista la fornitura di un Certificato Qualificato per utente.

Lato cliente, & richiesta l'integrazione dei propri applicativi con i web services esposti da Trust Technologies
Technologies e I'implementazione delle funzioni crittografiche necessarie alla generazione e gestione delle
buste crittografiche (PAdES, CAdES, XAdES).

Al servizio sono sottoposte in ogni caso solo le stringhe di hash associate ai documenti.

5.2.2.2.4 Servizio “Timbro Elettronico”

Il servizio detto anche “contrassegno elettronico” o “Glifo”, in conformita alla normativa vigente in materia di
timbro elettronico, consente alle Amministrazioni la creazione di documenti informatici che possano conservare
la medesima validita legale anche dopo essere stati stampati su supporto cartaceo.

Il “Timbro Digitale” & un sigillo digitale visibile (Visible Digital Seal), garantisce l'autenticita e l'integrita dei
documenti non elettronici in modo relativamente economico, ma altamente sicuro utilizzando la crittografia a
chiave pubblica. Le informazioni su un documento sono firmate crittograficamente e la firma e codificata
insieme alle caratteristiche del documento come codice a barre 2D. Questo codice a barre € stampato sul
documento stesso.

Grazie all'uso della crittografia a chiave pubblica, il costo dell'attacco a un sigillo digitale € notevolmente
superiore al costo effettivo dell'emissione di un documento sigillato. Cio significa che il costo di emissione di
un documento é molto basso, mentre allo stesso tempo é estremamente costoso da falsificare. Ogni timbro
digitale verifica le informazioni stampate sul documento fisico ed & quindi legato al titolare del documento.
Anche il personale non formato & in grado di verificare un documento protetto con un timbro digitale utilizzando
apparecchiature relativamente poco costose e comunemente disponibili, come un'applicazione su dispositivi
mobili o workstation.

BC-VDS e un timbro digitale flessibile e adattabile a varie applicazioni, che vanno da implementazioni
standardizzate come il visto ICAO Machine Readable Visa (MRV) ad applicazioni proprietarie specifiche del
cliente. Questa versione di BC-VDS DSS (Bluecode Visible Digital Seal Document Security System) &
conforme ad AGID e specificatamente progettata per essere utilizzata per i sistemi della Pubblica
Amministrazione italiana.

Timbro Elettronico
Il RTI garantisce alle Amministrazione la disponibilita delle seguenti funzionalita base/strumenti a supporto:

e Registrazione: il Client Domain € il cliente che ha il contratto con il Fornitore del sistema (RTI) per
ricevere i servizi VDS. E responsabile della creazione dei firmatari associati, i Seal Issuer, ovvero il
soggetto che utilizza i servizi del sistema procedendo alla generazione del VDS vero e proprio. Ogni
Client Domain deve avere almeno un Firmatario (Seal Issuer) per poter utilizzare i servizi BC-VDS
DSS.

e Creazione ed aggiunta del timbro elettronico: La timbratura elettronica & legata alla piattaforma di firma
digitale accreditata TRUST Technology nella quale il seal issuer dev’essere registrato per poter
apporre il timbro digitale. L’emissione del timbro & disponibile in diverse modalita:
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= Portale Web
= WEB Service
e Verifica del Timbro Elettronico partendo dalla scansione del documento cartaceo, consente la

decadifica, check di autenticita e visualizzazione del documento originale. Tale servizio & disponibile
nelle seguenti modalita:

= Portale WEB

= WEB service

= App mobile

5.2.2.2.5 Servizio “Validazione Temporale Elettronica Qualificata”

Il servizio proposto dal RTI ed erogato mediante il Certificatore accreditato TRUST TECHNOLOGIES,
consente alle Amministrazioni 'associazione della data e dell'ora certa e legalmente valida, ad un documento
informatico, permettendo una validazione temporale del documento opponibile a terzi.

Il servizio permette quindi di garantire I'apposizione di un riferimento temporale certo (legalmente valido) sia a
documenti firmati digitalmente sia a documenti non firmati, oltre che I'estensione della validita legale dei propri
documenti firmati digitalmente nel tempo.

Con [lassociazione di un riferimento temporale ai propri documenti elettronici quindi [l'utente
dell’Amministrazione puo dimostrare la loro esistenza ad un determinato istante e dare loro la validita legale
corrispondente alla tipologia di firma utilizzata per la sottoscrizione.

Il servizio di Marcatura Temporale per uso applicativo € erogato da RTI in conformita con la normativa in
vigore (“Best practices Time-Stamp Policy” (BTSP) definita nella norma [ETSI EN 319 421]).

Il servizio prevede che la richiesta di marca temporale venga effettuata secondo lo standard di riferimento
RFC 3161 mediante il protocollo HTTPS da parte di utenze applicative appositamente autorizzate.

5.3 Organizzazione della fornitura

Il RTI intende adottare un approccio unitario e integrato al governo e all'esecuzione della fornitura, in grado
di far corrispondere le

potenzialité dei nuovi RTI — Governo Centrale RTI - Supporto Amministrazioni contraenti

servizi con le esigenze

P . . . GOVERNO CONTRATTO QUADRO SUPPORTO ALL'ADESIONE
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accompagnal’e queste Organis!no &

ltime all'utilizzo efficiente | oicaominenen el e

u I_me a ! & 'e"g‘;n"':i'l"':”“ Supporto all’Adesione
dei nuovi servizi. La Vendita &
costituzione del RTI Progettazione
consente alle aziende

raggruppande di sfruttare .. L GOVERNO CONTRATTOESECUTIVO . __ .
i rispettivi punti di forza | G a a a |
nellambito di un modello | Feferent o RUAC &=
operativo unico, che | Qudo O R Contratio Esecutivo Responsabil

revede  funzioni i |-orenismeTecnicodi Coordinamento e Controlle | [
p Contract Mgmt | | Risk Mgmt Quality Mgmt 2
governo centrale della Legal Support | Resource Mgmt | Innovation Hub

. . Referente Tecnico

fornitura, per la gestione ULS || PMO | | Know-Mgmt | PNRR
dellACCOqu Quadro (AQ) INNOV;IDNETECNOLOGICA EROGAZION?FORNITURA,
e per il supporto a 5 - - @

Consip/AgID, e funzioni di @ SN ¢=) @ ResponssbieCentiSenial | yep pesk

H : Refere 1 logici -
govern.o. dei . Con_trattl l;"‘ecs"’l:g:e L::::m:;i Q.’ Responsabili dei Servizi Teargfg:ir;tiivie P94
Ese_CUtIVI (CE) StIDUIatl C(_)n i 2 Coordinatori Data Center progetto “ Referenti
le singole PA. Nell'ambito Capi Progetio @ Tecnici
del modello organizzativo franition Manager Logistica
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proposto, particolare

N

rilevanza é assunta dal Comitato di Governance RTI, costituito dai responsabili di tutte le aziende
raggruppande, cui spetta il ruolo di uniformare gli approcci e le modalita operative delle diverse aziende,
garantendo I'adozione di un modello operativo comune nellerogazione dei servizi e assicurando il
monitoraggio continuo delle performance dei servizi e del livello di soddisfazione delle PA.
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Nella figura seguente e rappresentato il modello organizzativo generale per I'erogazione dei Contratti Esecutivi
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6 Metodi, Tecniche e Strumenti Specifici del Servizio/Attivita

(Contiene l'indicazione dei metodi, delle tecniche, degli strumenti, degli standard di prodotto specifici del
servizio solo se diversi da quelli descritti nel Piano della Qualita Generale dellAQ)

6.1 Metodologia Adottata

Per I'erogazione dei servizi oggetto di fornitura il RTI adotta un Sistema di Qualita conforme a standard di
qualita internazionali quali UNI EN ISO 9001, ISO 27001, ISO 14001, ITIL v4, PMBoK (PMI). Il sistema fornisce
un insieme completo di procedure, processi, risorse e strumenti necessari ad assicurare la qualita, la sicurezza
delle informazioni e dell’ambiente, la coerenza dei risultati. La verifica di conformita rispetto al sistema viene
eseguita internamente con I'obiettivo di adottare standard sempre piu elevati nella fornitura di prodotti e servizi,
eliminare o ridurre disservizi e rischi per la sicurezza delle informazioni, aumentare I'efficienza operativa e
I'efficacia di azione. Il modello per il miglioramento continuo adottato dal RTI & basato sul CSI (Continuous
Service Improvement) Model di ITIL, a sua volta derivato dal Deming Cycle (PDCA). L’attivita viene svolta in
modo da valorizzare al massimo il contributo e la partecipazione diretta del personale operativo del RTI,
stimolato a fornire suggerimenti e/o soluzioni per il miglioramento. La necessita di avviare azioni di
miglioramento pud emergere nello svolgimento delle seguenti attivita: v'verifica giornaliera dei livelli di servizio
erogati; v'audit interni sul processo lavorativo svolto dal personale; v'verifiche ispettive interne, v'gestione dei
reclami, v'segnalazioni da parte della Committente o degli utenti.

Ciascun processo definisce i propri Interventi di Miglioramento, individuati come necessari per aumentare
I'efficacia e I'efficienza del processo stesso o dei servizi da esso gestiti. Per la realizzazione dei Miglioramenti
sono previste le seguenti attivita: v'raccolta e analisi dei dati per valutare la fattibilita della gestione e del rilascio
del processo/servizio implementato; v'identificazione, pianificazione e realizzazione dei miglioramenti;
v'misura, registrazione e comunicazione dei miglioramenti ottenuti; vrevisione, se necessario, di linee guida,
processi e procedure. L’approccio metodologico, basato sulladozione delle best practice e modelli sopra
riportati, si concretizza in una serie di attivita ed accorgimenti che vengono di seguito dettagliati.

6.2 Standard e procedure di riferimento

Il Raggruppamento fa riferimento ai processi necessari all’erogazione dei servizi promuovendo best practice
sulla base delle reali esperienze contrattuali, garantendo la conformita ai seguenti standard internazionali di
riferimento, quali:

e |SO 9001:2015 Sistemi di gestione per la qualita — Requisiti;

e |SO 9001:2015 Sistemi di gestione per la qualith — Fondamenti;

e UNIISO 10005:2007 Gestione per la qualita — Linee guida per i piani della qualita;

¢ UNI ISO 9004 Gestione per la qualita — Qualita di un’Organizzazione — Linee guida per conseguire il
successo durevole;

e |SO 20000-1:2020 Tecnologie Informatiche — Gestione del Servizio - Parte 1: Requisiti per un sistema
di gestione del servizio;

e |SO 20000-2:2019 Information Technology — Service Management Guidance on the application of
service management systems;

e 2012UNI EN ISO 19011:2018 Linee guida per gli audit dei sistemi di gestione;

e |ISO/IEC 27001:2013 Information technology - Security techniques - Information security management
systems - Requirements;

e |SO / IEC 27002:2013 Information technology — Security technigues — Code of practice for
information security controls;

e |SO/IEC 27001:2013 Information  technology = —Security techniques—Information  security
management systems—Requirements;

e |ISO/IEC 27002:2013 Information technology — Security techniques — Code of practice for
information security controls;

e SO 22301:2019 Sicurezza e resilienza - Sistemi di gestione per la continuita operativa - Requisiti

e SA 8000:2014 SocialeSocial Accountability 8000;

o ITIL V4;

e PMBOoK;
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Regolamento (UE) n. 910/2014 del Parlamento Europeo e del Consiglio del 23 luglio 2014 in materia
di identificazione elettronica e servizi fiduciari per le transazioni elettroniche;

ETSI EN 319 401 - Electronic Signatures and Infrastructures (ESI);

ETSI EN 319 411-2 - Electronic Signatures and Infrastructures (ESI);

ETSI EN 319 421 - Electronic Signatures and Infrastructures (ESI).

Le attivita svolte nell'lambito del presente AQ sono erogate in conformita con le procedure aziendali di seguito
elencate:

2017-00110: Procedura Operativa “Processo di commercializzazione Vendita Diretta”.

2020-00270: Istruzione Operativa “Progettazione Sistemi Servizi Personalizzati e Standard”.
2021-00265: Istruzione Operativa “Coordinamento della realizzazione”.

SPIDPRIN.TT.SOMO15000 - Manuale Operativo del Servizio TIM ID in ambito SPID
CERTEIDA.TT.PRPO17000 - Certificati qualificati di Firma elettronica e Sigillo elettronico -
CERTIFICATION PRACTICE STATEMENT

6.3 Portale della Fornitura

La soluzione tecnologica scelta dal RTI per la realizzazione del Portale della Fornitura & basata su uno stack
di prodotti prevalentemente open source. In particolare, adotta la piattaforma Liferay Digital Experience
Platform (Liferay DXP).

Il Portale consente I'accesso, in modalita multicanale e responsive, a tutti gli strumenti operativi e di governo,
in modalita profilata e selettiva:

ai referenti dell’Amministrazione per la rispettiva area di competenza,

al Management delle aziende del RTI,

a tutte le risorse dei Team di presidio e operanti presso le sedi di erogazione,
ad eventuali soggetti terzi.

Area Collaborazione

Di seguito la descrizione delle e Monitoraggio firea Osservator sockl
rincipali Aree in cui e strutturato il Portale della Forniiura dellAccordo Quadto =
p p Area Comunicazione Servizi di sicurezza 4a remoto per le PA Eg

portale,
nellimmagine.

Il Portale della Fornitura prevede le
seguenti  funzionalita, ottenute
integrando strumenti dedicati:

schematizzate

Area Informativa

Innovation

Area Project Management

Management

Controllo accessi e gestione
identita;

Governo fornitura;

Gestione della Conoscenza;
Analisi dati e reporting;
Comunicazione e collaborazione in chiave “social”.

Servizi PA
contraente

PORTALE DELLA FORNITURA

Controllo accessi e gestione identita

L’accesso ad alcune sezioni del Portale & possibile previa autenticazione.

Attraverso funzionalita dedicate, € possibile profilare gli utenti, definendone i diritti di accesso. Sono previste,
quindi, le principali seguenti categorie di utenti:

1.
2.

Utente Non autenticato: utente generico del World Wide Web (WWW);

Utenti autenticati Utente Amministrazione: utente accreditato appartenente ad uno dei soggetti che
ha aderito ai servizi della fornitura - Utente Organismi di coordinamento: utente con profilo specifico
per I'esecuzione delle attivita di Governance della fornitura, con abilitazioni differenziate fra Organismo
Tecnico e Organismo strategico - Utente RTI: utenti accreditati rappresentanti il RTI nel presente lotto
di fornitura e in dettaglio: Responsabile del contratto (RUAC AQ e RUAC CE), Responsabili Tecnici
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per 'erogazione dei servizi, e altre figure di riferimento del RTI - Utente Osservatori e CONSIP: utenti
accreditati che svolgono le funzioni di monitoraggio della qualita e della sicurezza sulla fornitura.

Governo fornitura

Le funzionalita di Governo della fornitura, in termini di Program e Project Management (PPM), garantiscono
un punto di accesso unico per il governo dei progetti e la gestione dei piani e della documentazione a diverso
livello di dettaglio (AQ, Contratto Esecutivo e singole iniziative progettuali), profilato secondo gli specifici ruoli
dei diversi fruitori: una sezione a livello di AQ offrira una visione complessiva del contratto mentre sottosezioni
specifiche permetteranno di avere le informazioni a livello di singolo CE.

La soluzione permette di visualizzare lo stato della “domanda” (fabbisogni delle Amministrazioni) e della
“risposta” (CE e relativi progetti), pianificandone I'andamento e monitorarne i progressi in modo centralizzato.
Il Portale della Fornitura dara quindi supporto all'intero processo di project management nelle sue “capabilities”
chiave:

e Demand management con cui si garantisce una condivisione fra gli attori durante tutto il processo di
gestione della domanda;

e Gestione delle risorse, dei costi e del tempo con predisposizione e condivisione del planning e
dell’effort complessivo. Il monitoraggio di soglie specifiche permettera anche di anticipare e segnalare
con alert puntuali le situazioni di criticita;

o Workflow personalizzabile relativo a rischi, problemi, decisioni, azioni e cambiamenti per
automatizzare e semplificare il lavoro. E possibile, per ciascuno dei ruoli definiti nell'organizzazione,
seguire e automatizzare l'intero processo di governo del progetto dall'attivazione alla chiusura delle
diverse iniziative;

e Cruscotti e reportistica: si prevedono viste destinate a utenti diversificati nel ruolo:

o dashboard di AQ, di CE e di progetto che offriranno viste a diverso livello di dettaglio permettendo
una valutazione dell’efficacia delle attivita svolte in relazione a specifici KPI quali tempi, stato delle
attivita e obiettivi raggiunti, qualita dei risultati, costi e risorse (umane e no) con valori
personalizzabili;

o grafici interattivi che tracciano il progresso anche di singoli obiettivi o di un gruppo di essi.
Documentazione operativa: una specifica sottosezione documentale permettera, nel rispetto agli
standard di qualita, di tracciare in maniera strutturata e condividere note di lavoro significative, punti di
attenzione, criticita di progetto anche sincronizzandosi con altre fonti dati.

Gestione della Conoscenza

L’area del Knowledge é dedicata agli strumenti per la gestione della conoscenza in grado di alimentare, sulla

base delle esperienze pregresse e nel corso della fornitura, il cospicuo patrimonio informativo a disposizione

del RTI (esperienze, framework per la stesura di componenti di offerta, metodologie e tecniche, white paper,

ricerche di mercato, studi sull’evoluzione dei trend tecnologici/normativi). Tale Area permette di poter accedere
agli strumenti integrati tra loro e descritti di seguito.

o Knowledge Management System (KMS): il sistema proposto garantisce la condivisione della
conoscenza, a supporto delle diverse strutture organizzative coinvolte nella fornitura. 1l sistema di KM
garantisce la governance dell'informazione salvaguardandone i contenuti. Tutti i tipi di informazioni /
documenti trattati sono tracciati e ricercabili attraverso metadati che ne identificano la sorgente, le
responsabilita, le modifiche apportate etc.

e Base documentale (Knowledge Base Management System) Costituisce il repository centralizzato dove
archiviare, classificare ed organizzare, i documenti di carattere generale della fornitura riguardanti sia
il contesto dell’Appalto Specifico, le finalita e i risultati della fornitura sia i dettagli relativi ai servizi
erogabili inclusa la relativa documentazione tecnica di supporto. La categorizzazione documentale é
suddivisa in tre aree:

o Area Comunicazione, di libero accesso ai Referenti del’Amministrazione, ospita i documenti di
interesse generale riguardanti il contesto del Contratto Quadro e le specificita dell’Appalto
Specifico, le finalita e i risultati della fornitura e i dettagli relativi ai servizi erogabili.
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o Area Informativa, contiene i documenti relativi alla gestione tecnica dell’ Appalto Specifico come, ad
esempio, documentazione tecnica di supporto, aggiornamento degli asset relativo al parco
applicativo e delle informazioni, FAQ, soluzioni degli Incident, Piani di Lavoro, verbali, etc.

o Area Deliverable, dedicata alla raccolta di tutti i deliverable richiesti dal’ Amministrazione.

Lo strumento KBMS dotato di un Workflow engine che consente di definire liter approvativo per i
documenti di fornitura e di un Motore di ricerca semantico: intelligente e personalizzato, che permette di
ritrovare documenti di interesse.

6.3.1 Strumenti di analisi dei dati e reporting

Per le funzionalita di analisi dei dati e reporting il RTI prevede
F'uso di MS Power BI che tramite report statici e dinamici, offre C sy /) o

ai diversi stakeholders la possibilita di effettuare analisi
multidimensionali su tutti i parametri caratteristici del’AQ: -
dati di qualita e sicurezza;

e customer satisfaction misurata con la soluzione P
LimeSurvey; == s = e

e livelli di servizio e indicatori di qualita e di
digitalizzazione; . 3 '

e valori economici dei CE sottoscritti, etc. S, @ D )

Particolare attenzione é rivolta alla realizzazione dei cruscotti di monitoraggio relativi ai Piani dei Fabbisogni,
Piani Operativi e CE. In accordo con Consip, report statici relativi ad avanzamenti delle iniziative contrattuali,
numerosita delle iniziative attive e concluse, indicatori di digitalizzazione, potranno essere resi disponibili nelle
aree Comunicazione (area pubblica) e Informativa.
Sono messi a disposizione report che monitorano 'andamento generale dell’ AQ tramite parametri quali, in via
esemplificativa:
e numero dei Piani di Fabbisogni realizzati con il dettaglio del loro stato (numero CE associati,
percentuale CE completati/attivi, budget consumato) e con drill down sul dettaglio dei CE associati;
e andamento e stato dei Piani Operativi;
e numero e volumi di CE, con drill down sulla distribuzione territoriale e per tipologia di PA;
e numero dei servizi/sottoservizi/interventi con il dettaglio del loro stato di avanzamento e del budget
assegnato, consumato e residuo.

6.3.2 Soluzioni, processi e strumenti di comunicazione e di
collaborazione in chiave “social”’ con le Amministrazioni
contraenti

Come soluzioni e strumenti di comunicazione e di collaborazione in chiave “social” il RTI adotta due
componenti della piattaforma Microsoft 365: MS Teams e MS Yammer.
Microsoft Teams & una App di messaggistica che consente di condividere uno spazio di lavoro per la
collaborazione e la comunicazione in tempo reale, le riunioni, la condivisione di file fra tutti i membri di un
gruppo di lavoro. Permette di comunicare con la massima efficacia, creare team di lavoro con chat di gruppo,
organizzare riunioni on line, chiamate, conferenze e condividere documenti.
.. MS Teams sara dedicato alla collaborazione nell’ambito dei progetti, sia internamente al RT], sia per
migliorare I'efficacia delle interazioni fra i membri dei gruppi di lavoro del raggruppamento e i referenti
delle Amministrazioni contraenti, facilitare e velocizzare le iterazioni.
Le caratteristiche del sistema consentono ai Referenti Tecnici di configurare, modificare e gestire
I'organizzazione di “working room” virtuali, in modo semplice ed efficace.
Infatti, il sistema consente:
e |acreazione di “stanze virtuali” per le riunioni, dotate della documentazione utile per le fasi preparatorie
degli incontri e per la discussione vera e propria;

o funzioni di video conferenza, per eventuali partecipanti a distanza;
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e funzioni di messaggistica on line con cui la community dei responsabili della fornitura potra fare
domande e fornire risposte in qualungue momento.
MS Teams potra essere utilizzato nel corso della fornitura per mantenere costantemente aggiornati gli
stakeholders dei progressi della migrazione, condividere eventuali criticita ed i punti di attenzione. Potranno
essere costituiti Team specifici fra RTI, Amministrazione con canali dedicati al progetto di migrazione oppure
dedicati alle attivita di revisione degli Indicatori di digitalizzazione congiuntamente con gli Organismi di
coordinamento e controllo.
MS Yammer & un Enterprise Social Network (ESN), invece orientato alla comunicazione "esterna".
Consente di costituire comunita su scala piu ampia tra le diverse organizzazioni coinvolte dall'iniziativa,
condividendo e sfruttando le conoscenze e le esperienze maturate nei diversi progetti di migrazione.
L’ambito di utilizzo di Yammer si distingue da quello di Teams per la gestione di conversazioni che non passano
esclusivamente da meccanismi di chat istantanea, ma che conservano validita per gli appartenenti alla
“comunita” anche per periodi piu lunghi, come nel caso della condivisione delle esperienze.

6.4 Gestione documentale

Tutti i documenti devono seguire il seguente iter di emissione:

¢ Redazione: atto con il quale inizia I'iter di ogni nuovo documento;

e Verifica: fase nella quale il documento € analizzato al fine di controllarne la conformita rispetto ai suoi
obiettivi ed agli eventuali template e linee Guida definite.

e Approvazione: fase attraverso la quale si verifica la corretta integrazione del documento nel contesto
di riferimento e se ne autorizza la emissione e distribuzione.
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Indicatori di qualita specifici del servizio

(Contiene gli attributi di qualita con riferimento alle metriche, ai valori limite-Valore di soglia- definiti negli
indicatori di qualita)

7.1 Requisiti contrattuali di qualita

Per quanto riguarda gli indicatori ed i livelli di servizio che saranno applicati per la presente fornitura, il
Raggruppamento si attiene a quanto definito nell’Appendice 1 al Capitolato Tecnico Speciale Lotto 1_Indicatori
di qualita e agli indicatori di qualita aggiuntivi e migliorativi proposti nellOfferta Tecnica.

Ogni indicatore di qualita & descritto con una scheda che identifica:

Aspetto da Valutare,

Unita di misura con cui effettuare le misure,
Fonte Dati,

Periodo di riferimento su cui calcolare l'indicatore,
Frequenza di misurazione,

Dati da rilevare per la misura,

Regole di campionamento,

Formule di calcolo,

Regole di Arrotondamento da adottare,

Valori di soglia,

Azioni Contrattuali,

Applicazione, che specifica chi lo applica (CONSIP o Amministrazione contraente),
Eccezioni.

Si precisa che:

la finestra temporale di osservazione di ciascun indicatore coincide con l'orario stabilito del relativo
servizio a cui si riferisce;

con la dizione mese e/o trimestre e/o semestre viene indicato il mese e/o il trimestre e/o il semestre di
calendario nell’ambito della durata contrattuale;

con la dizione periodo di riferimento viene indicato I'arco di tempo entro il quale vengono rilevate le
grandezze necessarie per la misurazione dei livelli di servizio erogati.

Di seguito si riportano gli orari previsti per i servizi

Ambito di Servizio Orario
Impiego delle figure professionali per servizi “on-site” (Servizi | Lunedi — Venerdi: 08:30 — 17:30
di Formazione e security awareness e Servizi Specialistici) Sabato (festivi esclusi): 08:30 — 13:30
Help Desk - ricezione richieste tramite operatore Help Desk — | Lunedi — Venerdi: 08:30 — 17:30
ricezione richieste tramite canale Web/mail Sabato (festivi esclusi): 08:30 — 13:30
H24,79ggsu?7

Disponibilith, monitoraggio e gestione incidenti dei servizi da | H24, 7 gg su 7
remoto; Gestione degli incidenti di sicurezza

Di seguito si trova una matrice di corrispondenza tra gli Indicatori di Qualita validi per l'intera fornitura e le
azioni contrattuali previste nel caso di non rispetto dei valori di soglia.
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Azione Contrattuale

Indicatori di Qualita

Rilievo | Penale

ARCO - Adeguatezza del personale impiegato nei ruoli contrattuali X
RSER — Impegni assunti in offerta tecnica X
RICD - Consegna della documentazione X
PFIN — Adeguatezza del Personale impiegati nella erogazione dei servizi X

CERT — Personale certificato X
ETOP —Turnover del Personale X
RLFN — Rilievi sulla fornitura X
SLSC - Slittamento di una scadenza contrattuale X X
NAPP - Non approvazione di documenti X
TAIN — Tempo di attivazione degli interventi X
PFSM - Prestazione firma digitale remota, sigillo elettronico e marca temporale X
CTNC — Casi di test negativi in collaudo X

GSCO - Giorni di sospensione del collaudo X
USSS — Uptime dei servizi oggetto di fornitura e degli strumenti a supporto X
ATPF — Attivazione Portale di Fornitura X
HDCG - Percentuale di chiamate in ingresso gestite dall’Help Desk X
HDPC — Tempo di presa in carico delle richieste da parte dell’Help Desk X
HDTR — Tempo di risoluzione delle richieste da parte dell’'Help Desk X
TIIS - Tempo di prima investigazione per incidenti di sicurezza X
TCIS — Tempo di primo contenimento per incidenti di sicurezza X

Nota : Arrotondamenti
Ai fini del calcolo dello scostamento tra le percentuali misurate e quelle contrattuali, le prime dovranno essere
arrotondate nel modo seguente:

e aumento o riduzione del 5%: si arrotonda allo 0% per scostamenti compresi tra lo 0,00% e 2,49% ed
al 5% per scostamenti superiori;
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aumento o riduzione dell’'1%: si arrotonda allo 0% per scostamenti compresi tra lo 0,00% e lo 0,49%

ed all'1% per scostamenti superiori;

e aumento o riduzione del 0,5%: si arrotonda allo 0% per scostamenti compresi tra lo 0,000% e

o 0,249% ed al 0,5% per scostamenti superiori;

e aumento o riduzione dello 0,1%: si arrotonda allo 0% per scostamenti compresi tra lo 0,000% e lo
0,049% ed allo 0,1% per scostamenti superiori;

e aumento o riduzione del 0,01%: si arrotonda allo 0% per scostamenti compresi tra lo 0,0000% e

0,0049% ed al 0,01% per scostamenti superiori.

7.1.1 ARCO - Adeguatezza del personale impiegato nei ruoli
contrattuali

L’indicatore misura il numero di risorse nei ruoli di Responsabile unico delle attivita contrattuali e di
Referenti tecnici per I'erogazione dei servizi che, nel corso della fornitura, I’Amministrazione Contraente
abbia ritenuto non rispondente al profilo professionale richiesto nel Capitolato Tecnico Generale in
coerenza con I’Appendice 2 Figure Professionali, richiedendone la sostituzione.

Aspetto da valutare Numero di risorse ritenute inadeguate dall’Amministrazione
E-mail
Unita di misura Risorsa inadeguata Fonte dati Letterg
Verbali

Semestre precedente la Frequenza di

Periodo di riferimento X > . )
rilevazione misurazione

Semestrale

N_ris_inad = Numero di responsabili sostituiti per inadeguatezza su richiesta

Dati darilevare , L. .
dellAmministrazione

Regole di

campionamento Nessuna

Formula ARCO = N_ris_inad

Regole di

arrotondamento Nessuna

Valore di soglia ARCO =0
Il mancato rispetto del valore soglia comportera per ogni risorsa sostituita rispetto al
valore soglia I'applicazione della penale “Ruoli contrattuali del contratto esecutivo

Azioni contrattuali inadeguati” pari all'1%o. dell'importo del Contratto esecutivo.

Applicazione Amministrazione Contraente

Eccezioni Nessuna
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7.1.2 RSER - Impegni assunti in offerta tecnica

L’indicatore di qualita verifica il numero di impegni assunti dal Fornitore in offerta tecnica, afferenti
obbligazioni contrattuali non adempiute nei tempi e/o nei modi rappresentati nel Contratto esecutivo e
relativi allegati e/o tracciati sui Piani di lavoro, qualora non presidiate da specifici indicatori.

Aspetto da valutare Numero di impegni assunti dal Fornitore in offerta tecnica non adempiuti
Comunicazioni
Unita di misura Impegno Fonte dati Note Amministrazione
Periodo di riferimento Trimestre precedente | Frequenza di
la rilevazione (1) misurazione Trimestrale
Dati da rilevare N_RSER = Numero impegni assunti dal Fornitore in offerta tecnica

Regole di campionamento

Nessuna
Formula RSER = N_RSER
Regole di arrotondamento

Nessuna
Valore di soglia RSER =0

I mancato rispetto del valore di soglia comportera per ogni rilievo di
scostamento rispetto al valore soglia I'applicazione della penale “Impegni

Azioni contrattuali assunti in offerta tecnica”, pari all’1%., dell'importo del Contratto esecutivo.
Applicazione Amministrazione Contraente
Eccezioni Nessuna

7.1.3 RICD Consegna della documentazione

L’indicatore di qualita verifica il tempo del Fornitore nel produrre e fornire all’ Amministrazione Contraente, i
documenti contrattuali del Contratto esecutivo nei tempi e/o nei modi rappresentati nel Contratto esecutivo
e relativi allegati e/o tracciati sui Piani di lavoro, ove non presidiate da specifici indicatori. A titolo
esemplificativo e non esaustivo si rappresentano di seguito alcuni documenti, il cui ritardo nella trasmissione
puod determinare I'applicazione di penali:

e Piano di subentro;

e Piani di qualita;

e Piani di lavoro di ciascun servizio (a corpo o continuativo);
e Piano di migrazione, ove previsto;

e Piano di trasferimento di know-how;

e | CV del Team di lavoro;

o | deliverable obbligatori di ciascun servizio salva differente indicazione del’ Amministrazione nel Piano
di qualita.

Classificazione: Riservato
TIM - Uso Interno - Tutti i diritti riservati.







==TIM AlmaVvivA kpMG N-Teroup REE/O

Aspetto da valutare Numero di giorni lavorativi di ritardo nella consegna di documentazione

Comunicazioni
Note Amministrazione

Unita di misura Giorni lavorativi Fonte dati o
Verbali di riunioni

Periodo di riferimento Trimestre precedente la Frequenza di

rilevazione misurazione Trimestrale
Dati darilevare N_RIT = Numero giorni lavorativi di ritardo nella consegna
Regole di
campionamento Nessuna
Formula RICD = N_RIT
Regole di
arrotondamento Nessuna
Valore di soglia RICD=1

Il mancato rispetto del valore di soglia comportera per ogni giorno solare di ritardo
rispetto al valore soglia l'applicazione della penale “Ritardo Consegna
Documentazione”, pari a € 1.000 (mille).

Azioni contrattuali

Applicazione Amministrazione Contraente

Eccezioni Nessuna

7.1.4 PFIN Adeguatezza del Personale impiegato per I’erogazione dei
servizi

L’indicatore misura il numero di risorse nei ruoli diversi da Responsabile unico delle attivita contrattuali e
Responsabili tecnici per I'erogazione dei servizi che, nel corso della fornitura, ’Amministrazione Contraente
abbia ritenuto non rispondenti al profilo professionale richiesto nell’Appendice 2 Figure Professionali o
offerto, richiedendone la sostituzione.

Aspetto da valutare Numero di risorse ritenute dal’ Amministrazione non rispondenti ai requisiti
E-mail

Unita di misura Risorsa non rispondente | Fonte dati Letterg
Verbali

Periodo di riferimento Semestre precedente la | Frequenza di
rilevazione misurazione Semestrale

N_ris_inad = Numero di risorse sostituite su richiesta dell Amministrazione

Dati darilevare - . . e
perché non rispondenti ai requisiti

Regole di
campionamento Nessuna
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Formula PFIN = N_ris_inad
Regole di

arrotondamento Nessuna

Valore di soglia PFIN =1

Nel caso di non rispetto del valore di soglia verra emesso un Rilievo sulla
fornitura per ogni risorsa eccedente il valore di soglia, incrementando
l'indicatore RLFN.

Azioni contrattuali

Applicazione Amministrazione Contraente

Eccezioni Nessuna

7.1.5 CERT Personale certificato

L’indicatore misura il numero di risorse professionali non certificate impiegate in ciascun Contratto esecutivo,
rispetto a quanto previsto nel Capitolato Tecnico e relative Appendici.

Aspetto da valutare Numero di risorse impiegate non certificate
Piano Operativo
E-mail
Unita di misura Risorsa non certificata Fonte dati Lettere
Verbali di riunione
Periodo di riferimento Trimestre precedente la Frequenza di
rilevazione misurazione Trimestrale

N_ris_non_cert = Numero di risorse, impiegate in ciascun Contratto esecutivo, non

Dati darilevare certificate rispetto a quanto previsto nel Capitolato Tecnico e Appendici

Regole di
campionamento Nessuna

Formula CERT = N_ris_non_cert

Regole di
arrotondamento Nessuna

Valore di soglia CERT=0

Il mancato rispetto del valore di soglia comportera per ogni risorsa non certificata
eccedente il valore di soglia I'applicazione della penale “Mancato rispetto della
guantita personale certificato” pari a € 2.000 (duemila).

Azioni contrattuali
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Applicazione Amministrazione Contraente

Eccezioni Nessuna

7.1.6 ETOP =Turnover del Personale

L’indicatore misura il numero di sostituzioni delle risorse impiegate (inclusi i responsabili tecnici
dell'erogazione del servizio), su iniziativa del Fornitore e/o non autorizzate dall’Amministrazione Contraente.

Aspetto da valutare Numero di risorse sostituite su iniziativa del Fornitore
E-mail lettere
e . . verbali
Unita di misura Risorse Fonte dati
Semestre precedente la Frequenza di
Periodo di riferimento | rilevazione misurazione Semestrale
Dati darilevare Numero risorse sostituite su iniziativa del Fornitore (Nrisorse_sostituite)
Regole di
campionamento Nessuna
Formula ETOP = Nrisorse_sostituite
Regole di
arrotondamento Nessuna
Valore di soglia ETOPW =1

Il mancato rispetto del valore soglia comportera per ogni risorsa aggiuntiva rispetto
al valore soglia I'applicazione della penale “Eccesso di turnover del personale”
pari a € 2.000 (duemila).

Azioni contrattuali

Applicazione Amministrazione Contraente

* Eventuali sostituzioni finalizzate ad un migliore funzionamento dei
servizi/attivita, purché preventivamente approvate dai referenti
dell’ Amministrazione, non contribuiscono al raggiungimento del valore soglia.

*  Eventuali sostituzioni operate a fronte di dimissioni/licenziamento di risorse
impegnate nell’erogazione dei servizi non contribuiscono al raggiungimento
del valore soglia purché sia rispettata almeno una delle seguenti condizioni:

a) ciascuna sostituzione sia effettuata nel rispetto dei termini del preavviso;

Eccezioni b) ciascuna sostituzione deve essere preventivamente approvata
dall Amministrazione;

c) ciascuna dimissione sia opportunamente documentata.

Classificazione: Riservato
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7.1.7 RLFEN = Rilievi sulla fornitura

L’indicatore di qualita conteggia le non conformita rilevate, dall’ Amministrazione Contraente, tramite rilievo per
obbligazioni contrattuali non adempiute nei tempi e nei modi rappresentati nella documentazione contrattuale,
siano esse presidiate da specifici indicatori o meno.

Aspetto da valutare

Numero di rilievi emessi per non conformita della fornitura afferenti obbligazioni
contrattuali non adempiute nei tempi e/o nei modi rappresentati nel Contratto esecutivo
e relativi allegati e/o tracciati sui Piani di lavoro

Unita di misura

Comunicazioni

Fonte dati .
Note di rilievo

Rilievo sulla fornitura

Periodo di
riferimento

Trimestre precedente la
rilevazione

Frequenza di

misurazione Trimestrale

Dati darilevare

N_rilievi_forn = Numero rilievi emessi sulla fornitura

Regole di
. Nessuna
campionamento
Formula RLFN = N_rilievi_forn
Regole di Nessuna
arrotondamento

Valore di soglia

RLFN =3

Azioni contrattuali

Per ogni rilievo eccedente la soglia prevista per I'indicatore, si applichera la penale
“Eccesso di Rilievi sulla fornitura” pari all'1%o. dellimporto del Contratto esecutivo.

Applicazione

Amministrazione Contraente

Eccezioni

Nessuna

7.1.8 SLSCSlittamento di una scadenza contrattuale

L’indicatore di qualita misura il rispetto di scadenze temporali pianificate e/o derivanti dalla documentazione
contrattuale e/o dall'offerta tecnica dell’aggiudicatario, comprensivo della consegna dei singoli deliverable di
fornitura.

Aspetto da valutare | Rispetto di una scadenza pianificata per la consegna di un deliverable

Documentazione di

Unita di misura Giorno lavorativo Fonte dati pianificazione

Ad evento all'interno
del periodo di
riferimento

Periodo di
riferimento

Trimestre precedente
la rilevazione

Frequenza di
misurazione

Data_prev = Data di consegna contrattualmente prevista

Dati darilevare Data_eff = Data di consegna effettiva

Regole di

campionamento Nessuna

Formula SLSC = Data_eff — Data_prev

Classificazione: Riservato
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Regole di
arrotondamento

Nessuna

Valore di soglia

SLSC =2

Azioni contrattuali

Il mancato rispetto del valore di soglia comportera per ogni giorno lavorativo
di ritardo o frazione lapplicazione della penale “Slittamento di una
scadenza contrattuale” pari all'0,5%0 dell'importo del Contratto esecutivo.

Il mancato rispetto del valore di soglia comportera anche I'emissione di un
Rilievo per ciascun giorno lavorativo di ritardo, incrementando l'indicatore
RLFN.

Applicazione

Amministrazione Contraente

Eccezioni

Nessuna

7.1.9 NAPP - Non approvazione di documenti

inderogabilmente basilari almeno i seguenti documenti:

deliverable di fornitura
il Piano di lavoro gene

rale

il Piano della qualita generale

i Curricula delle risorse da impiegare

| verbali di stato di avanzamento lavori — SAL.

Nel corso della fornitura I’Amministrazione potra indicare ulteriori documenti.

Aspetto da valutare

Completezza, accuratezza, coerenza e rispetto degli standard
dellAmministrazione e linee guida degli Organismi di Controllo (qualora
applicabile).

Unita di misura

E-mail lettere
verbali

Documento Fonte dati

Periodo di
riferimento

Ad evento all’interno del
periodo di riferimento

Trimestre precedente la
rilevazione

Frequenza di
misurazione

Dati darilevare

Nr di documenti (deliverables) non approvati (Doc_NotApproved)

Regole di

campionamento Nessuna

Formula NAPP = Doc_NotApproved
Regole di

arrotondamento Nessuna

Valore di soglia

NAPP =1

Classificazione: Riservato
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Azioni contrattuali

Il superamento del valore soglia comportera per ogni documento aggiuntivo
rispetto al valore soglia I'applicazione della penale “Non approvazione di
documenti”, pari all’1%o dell'importo contrattuale del Contratto esecutivo.

Applicazione

Amministrazione Contraente

Eccezioni

Nessuna

7.1.10 TAIN Attivazione degli interventi

L’indicatore misura la tempestivita di attivazione degli interventi relativi ai servizi previsti nel Contratto
esecutivo, a partire dalla richiesta dell Amministrazione.

Aspetto da valutare

Il tempo di attivazione degli interventi a partire dalla richiesta
dellAmministrazione

Unita di misura

Strumenti di
comunicazione

Fonte dati . .
E-mail, lettere, verbali

Giorni lavorativi

Periodo di riferimento

Durata della fornitura

Periodi per verifiche di
conformita

Frequenza di

. . mensile
misurazione

Dati darilevare

Per ciascun intervento vanno rilevati
- Data della richiesta di attivazione di un intervento (Data_rich_int)

- Data di attivazione dell'intervento (Data_attiv_int)

Regole di
campionamento

Nessuna

Formula TAIN = Data_attiv_int - Data_rich_int
Regole di
arrotondamento Nessuna

Valore di soglia

Per interventi pianificati nel Piano di Lavoro Generale:
TAIN = 0 negli altri casi:
TAIN <= 5 giorni lavorativi

Azioni contrattuali

Per ogni 5 giorni lavorativi o frazione eccedenti |l
’Amministrazione  applichera la penale “Ritardo
dell’intervento” pari all'1%. dell'importo del contratto esecutivo.

valore di soglia
nell’attivazione

Applicazione

Amministrazione Contraente

Eccezioni

Nessuna

Classificazione: Riservato
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7.1.11 PFSM Prestazione firma digitale remota, sigillo elettronico e
validazione temporale elettronica qualificata

L’indicatore PFSM misura le prestazioni richieste in termini di numero di operazioni completate al secondo.
L’indicatore si applica ai servizi Firma digitale remota, Sigillo elettronico e Validazione temporale

elettronica qualificata.

Aspetto da valutare

Numero di operazioni (firme e/o marcature) completate nell’'unita di tempo nel
rispetto del valore di soglia di prestazione definito nel numero operazioni
massime attese

Unita di misura

Percentuale Fonte dati Sistema di monitoraggio

Periodo di riferimento

Trimestre precedente la Frequenza di
rilevazione misurazione Oraria

Dati darilevare

Numero di operazioni completate (NRC) e numero richieste ricevute dal sistema
(NRR) su base oraria;

Numero massimo di operazioni da eseguire nell’ora di riferimento (OPUT);
SLA= (prestazione firme/sec) * 3600

SE NRR >= SLA -> OPUT=SLA

SE NRR<= SLA -> OPUT=NRR

Regole di
campionamento

Per 'intero periodo di osservazione vengono contabilizzate ogni ora il numero di
operazioni completate (NRC) e quelle richieste (NRR)

PFSM = 100% SE NRC >= OPUT
Formula PFSM = (NRC/OPUT) x 100 SE NRC < OPUT
Regole di Il risultato della misura va arrotondato come descritto nel paragrafo
arrotondamento arrotondamenti

Valore di soglia

PFSM = 97%

Azioni contrattuali

Il mancato rispetto del valore di soglia comportera I'applicazione della penale
“Mancata prestazione firma digitale remota, sigillo elettronico e Validazione
temporale elettronica qualificata” pari all' 1% dellimporto complessivo del
servizio di riferimento del contratto esecutivo di fornitura per ogni ora in cui lo
scostamento in diminuzione risulta maggiore all'1,0% rispetto al valore di soglia.

Applicazione

Amministrazione Contraente

Eccezioni

Nessuna

Esempio n. 1: Prestazione 1 operazione/secondo -> SLA =1 * 3.600 = 3.600
Numero operazioni richieste in 1 ora NRR = 3.500 -> OPUT = 3.500

Numero operazioni completate in 1 ora NRC = 3.500

NRC >= OPUT -> PFSM = 100% -> Nessuna penale

Esempio n. 2: Prestazione 1 operazione/secondo -> SLA =1 * 3.600 = 3.600
Numero operazioni richieste in 1 ora NRR = 3.700 -> OPUT = 3.600
Numero operazioni completate in 1 ora NRC = 3.450

Classificazione: Riservato
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NRC < OPUT -> PFSM = (3.450/3.600) x 100 = 95,83% -> Applicazione Penale

7.1.12 CTNC Casi di test negativi in collaudo

L’indicatore misura I'affidabilita per i servizi richiesti, in relazione ai casi di test rieseguiti con esito negativo dal
Fornitore in fase di collaudo.
L’indicatore si applica al Collaudo funzionale e di configurazione.

Casi di test eseguiti con successo dal Fornitore appartenenti al piano di test che,

Aspetto da valutare se rieseguiti durante il collaudo di servizio, danno esito negativo.

Casi di test eseqguiti in collaudo con Documentazione
Unita di misura . - €5€9 Fonte dati di collaudo Piani
esito negativo .
di test
Periodo di riferimento | Durata della fase di collaudo Frgquen;a di Al termine del
misurazione collaudo

Numero casi di test eseguiti con successo dal fornitore e che in collaudo hanno

Dati darilevare dato esito negativo (Ntest_notok)

Regole di

campionamento Nessuna

Formula CTNC = Ntest_notok
Regole di Nessuna
arrotondamento

Valore di soglia CTNC =0

Il mancato rispetto del valore di soglia comportera I'emissione di un Rilievo

Azioni contrattuali sulla fornitura incrementando I'indicatore RLFN

Applicazione Amministrazione Contraente e Consip

Eccezioni Nessuna

7.1.13 GSCO Giorni di sospensione del collaudo

L’indicatore misura il numero di giorni complessivo di sospensione del collaudo di un servizio per cause
imputabili al Fornitore.
L’indicatore si applica al Collaudo funzionale e di configurazione.

Numero di giorni complessivo di sospensione del collaudo di un servizio per cause
Aspetto da valutare . - -
imputabili al Fornitore
Lettera di
sospensione del
Unita di misura Giorni lavorativi Fonte dati collaudo
Lettera di ripresa
del collaudo
Periodo di riferimento | Durata della fase di collaudo Fr.equen_za di Al termine del
misurazione collaudo
Dati da rilevare Numero di giorni di sospensione del collaudo (Nsosp)
Regole di Si applica a tutte le sospensioni del collaudo (sia per la prima sia per le
campionamento successive)
Formula GSCO = Nsosp
R -
egole di Nessuna
arrotondamento
Valore di soglia GSCO=0

Classificazione: Riservato
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Azioni contrattuali

Per il collaudo funzionale:
Per ogni giorno lavorativo eccedente la soglia, Consip applichera la penale “Giorni
di sospensione del collaudo” pari a € 5.000 (cinquemila).

Per il collaudo di configurazione:

Per ogni giorno lavorativo eccedente la soglia, I'Amministrazione applichera la
penale “Giorni di sospensione del collaudo” pari allo 0,3%o (ovvero in caso di
Contratti esecutivi cd. PNRR o PNC si intendera 0,6%o0) dell’importo complessivo
del servizio di riferimento nel Contratto esecutivo di fornitura.

Applicazione Amministrazione Contraente e Consip

Eccezioni Nessuna

7.1.14 USSS Tempo di disponibilita dei servizi oggetto di fornitura e

degli strumenti a supporto

L’indicatore misura la disponibilita dei servizi richiesti dal’ Amministrazione e degli strumenti di supporto
resi disponibili dal Fornitore per I'erogazione dei servizi stessi per I'intera durata contrattuale tra cui:

e Strumenti e tecnologie a supporto dei seguenti servizi da remoto:

O 0O 0O 0O 0O O O 0o O o O o

Security Operation Center (SOC);

Next Generation Firewall;

Web Application Firewall;

Navigazione internet e posta elettronica;
Protezione end point;

Gestione dell’'identita e 'accesso utente;
Gestione continua delle vulnerabilita di sicurezza;
Threat intelligence e Vulnerability data feed;
Certificati SSL o Firma digitale remota;
Sigillo elettronico;

Timbro elettronico;

Validazione temporale elettronica qualificata;

e |l Portale di Governo della Fornitura;
e |l Sistema di Trouble Ticketing.

Aspetto da valutare

Disponibilita della infrastruttura (hardware e software) per la erogazione dei servizi
oggetto di fornitura e degli strumenti a supporto.

Unita di misura Minuti Fonte dati controllo (i.e.

Strumenti di
monitoraggio e

Sistema di Trouble
Ticketing, SLAM ...)

) S Trimestre precedente la Frequenza di )
d Intervallo di tempo di indisponibilita dell'infrastruttura non operativa (T_down)

Dati darilevare

. Intervallo di tempo di riferimento (1 mese) (T_tot)

Regole di
campionamento

Nessuna

Classificazione: Riservato
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USSS = (1- (T_down/T_tot)) x 100

Dove
M

Formula T_down:Zdj
J=1

con M pari al numero di disservizi e djla durata (espressa in minuti) del disservizio
j-esimo e T_tot=(24x60X365)/12.

Regole di Il risultato della misura va arrotondato come descritto nel paragrafo
arrotondamento “Arrotondamenti”.
Valore di soglia USSS >= 98,85%

Per ogni 0,01% (zerovirgolazerouno per cento) in diminuzione rispetto al valore

soglia, si applichera la penale “Indisponibilita dei servizi oggetto di fornitura e

degli strumenti a supporto*:

- per i servizi da remoto, pari allo 0,5%o (zerovirgolacinque per mille) dell'importo
complessivo del servizio di riferimento nel Contratto esecutivo di fornitura;

- per gli strumenti a supporto, pari a € 30,00 (trenta).

Azioni contrattuali

Applicazione Amministrazione Contraente

Eccezioni Nessuna

7.1.15 ATPF - Attivazione Portale di Fornitura

L’indicatore verifica il tempo di attivazione del “Portale della Fornitura”.

Aspetto da valutare Attivazione del Portale di Fornitura

Comunicazioni
Unita di misura Giorni solari Fonte dati Fornitore Note
Amministrazione
Verbali di riunioni

. . Mese precedente Frequenza
Periodo di riferimento laconsegna di Alla Consegna
misurazion
e

Vengono rilevati:
Dati da rilevare - Data prevista di attivazione del Portale (Data_prev)
- Data effettiva di attivazione del Portale (Data_eff)

Regole di
campionamento Nessuna

Formula ATT_PORT = Data_eff — Data_prev

Regole di
arrotondamento Nessuna

Valore di soglia ATT_PORT <=1

Il mancato rispetto del valore di soglia comportera per ogni giorno solare di
Azioni contrattuali ritardo

rispetto al valore soglia I'applicazione della penale “Mancata attivazione del
Portaledi Fornitura”, pari a € 1.000 (mille).

Applicazione Consip

Classificazione: Riservato
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Eccezioni Nessuna

7.1.16HDCG - Percentuale di chiamate in ingresso gestite dall’Help
Desk

Con questo indicatore si misura il numero di chiamate telefoniche che hanno ottenuto risposta entro il
tempo stabilito contrattualmente.

tempo che intercorre tra la richiesta di contatto con I'operatore e il

Aspetto da valutare contatto. Per richiesta di contatto si intende I'ingresso della chiamata
telefonica in coda operatore.

Unita di misura Percentuale Fonte dati Piattaforma Telefonica

Periodo di Trimestre precedente Frequenza di Trimestrale

osservazione la rilevazione misurazione

e Numero di chiamate totali in ingresso nell’arco del periodo di
osservazione (CROT)

e Numero di chiamate connesse con 'operatore entro 60” (sessanta
secondi) (CRON)

Dati darilevare

Regolle di Vanno considerate tutte le chiamate nel periodo preso in esame
campionamento
Formula

CRON

HDCG = X100

CROT
Regole di Il risultato della misura va arrotondato come descritto nel paragrafo
arrotondamento “Arrotondamenti”.
Valore di soglia HDCG = 95%

Per ogni punto percentuale in diminuzione rispetto al valore soglia, si
Azioni contrattuali applichera la penale “mancata risposta di chiamate in ingresso gestite
dall’Help Desk* pari a € 300,00 (trecento).

Applicazione Amministrazione Contraente

Eccezioni NA

7.1.17 HDPC — Tempo di presain carico delle richieste da parte dell’Help
Desk

L’indicatore misura la tempestivita di presa in carico delle richieste multicanale ricevute da parte dell’Help-
Desk e relative a:

¢ richiesta informazioni;
e segnalazioni di incidenti di sicurezza;
e segnalazione di anomalie/malfunzioni;

Aspetto da valutare Tempo di presa in carico della singola richiesta
Strumenti di
s Punto . monitoraggio e controllo
n misur Fon ) . .
Unita di misura percentuale onte dati (i.e. Sistema di Trouble
Ticketing, SLAM ...)

Classificazione: Riservato
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Periodo di Trimestre
rife:iment(l) precedente la Frequenza di misurazione Trimestrale
rilevazione
e Data e Ora (hh/mm/ss) dell’invio della richiesta (Data_invio_ric)
Dati elementarida e Data Ora (hh/mm/ss) della effettiva presa in carico della richiesta
rilevare (Data_presaincarico_ric)
e Numero di richieste prese in carico (N_richieste_presaincarico)
e Numero totale di richieste (N_richieste)
Regole di N
campionamento essuna
N_richieste_presaincarico(T_presaincarico <10 min
HDPC = "= P o(l_p )x100
N richieste
Formule
dove:
T_presaincarico = Data_presaincarico_ric - Data_invio_ric
Regole di Il risultato della misura va arrotondato come descritto nel paragrafo
arrotondamento “Arrotondamenti”.
Valore di soglia HDPC >= 95%
Il mancato raggiungimento del valore di soglia comportera I'applicazione della
Azioni contrattuali penale “Mancata presa in carico delle richieste da parte dell’Help Desk” pari
a € 20 (venti), per ogni punto percentuale in diminuzione rispetto al valore
soglia.
Applicazione Amministrazione Contraente
Eccezioni Nessuna

7.1.18 HDTR - Tempo di risoluzione delle richieste da parte dell’Help
Desk

L’indicatore misura la tempestivita nell’esecuzione delle attivita necessarie alla risoluzione delle
segnalazioni ricevute tramite il servizio di Help Desk e relative ad anomalie/malfunzioni e/o richiesta di
informazioni. Sono compresi, comprese le richieste aperte in automatico dagli Strumenti di monitoraggio
e controllo.

Per la rilevazione dell’'indicatore di qualita si fa riferimento al tempo di risoluzione massimo ed effettivo, ed
€ misurato dal momento dell’apertura di ciascun ticket fino alla sua chiusura tecnica, al netto del tempo
durante il quale ciascun ticket & posto in pending.

Per la rilevazione dell'indicatore sono conteggiati i ticket chiusi nel periodo di riferimento. Il tempo di
risoluzione massimo varia in funzione della priorita attribuita al problema:

e Priorita 1: problema di tipo bloccante, per cui & impedito agli utenti I'utilizzo dei servizi ed alle eventuali
componenti funzionali dei singoli servizi;

e Priorita 2: problema per cui € impedito agli utenti I'utilizzo di una funzione del servizio in alcune
specifiche condizioni (ad esempio per alcuni dati di input);

e Priorita 3: richiesta di tipo informativo per cui risulta difficoltoso per gli utenti I'utilizzo di una funzione
del servizio 0 sono necessarie ulteriori informazioni (0o materiale documentale a supporto) o richiese
relative a problematiche amministrative/contrattuali.

Si precisa che la priorita inizialmente attribuita potra comunque essere modificata su richiesta dei referenti
delllAmministrazione. A titolo esemplificativo e non esaustivo, tra gli eventi che potrebbero comportare
una richiesta in tal senso si possono citare:

TIM - Uso Interno - Tutti i diritti riservati.
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la concomitanza di molteplici segnalazioni di disservizio riconducibili alla stessa causa;

REEVO

Cloud & Cyber Security

e la sussistenza di situazioni di particolare criticita per 'Amministrazione (per esempio, la prossimita di
scadenze di importanza significativa).
La seguente tabella indica i tempi massimi di risoluzione in funzione della priorita attribuita al problema.

Priorita del problema | T_limite - Tempo massimo di risoluzione (ore lavorative)

Priorita 1 <4 ore

Priorita 2 <8ore

Priorita 3 <12 ore
Aspetto Percentuale di richieste risolte entro i tempi massimi previsti, dipendenti dallapriorita
davalutare attribuita alle richieste stesse.

Unita di misura

Strumenti di monitoraggio e
Punto percentuale Fonte dati controllo (i.e. Sistema di Trouble
Ticketing, SLAM ...)

campionamento

Periodo di Trimestre precedente F di mi . Tri |
riferimento la rilevazione requenza di misurazione rimestrale
_ _ e Data Ora (hh/mm/ss) della effettiva presa in carico (Data_aper_ric)
dD:tr'igsgima” e Data Ora (hh/mm/ss) della risoluzione (Data_riso_ric)
e Tempo di pending complessivo (T_pending)
e Numero totale di richieste (N_richieste)
Regole di
9 Nessuna

N _richieste(T _risoluzione < T _limite_Priorita1)

HDTR, = N_richieste X100
Formule N _richieste(T risoluzione < T limite_Priorita2)
HDTR,; = P X100
N richieste
HDTR, = N_nchteste(T_nsquzu‘mg < T limite_Priorita3) X100
N richieste
dove:
T_risoluzione = Data_risol_ric — Data_aper_ric - T_pending
Regole di . . . «
arrotondamento Il risultato della misura va arrotondato come descritto nel paragrafo “Arrotondamenti”.

Valore di soglia

HDTR1 >=98%
HDTR2 >=96%
HDTR3 >=94%

Azioni contrattuali

I mancato raggiungimento del valore di soglia per HDTR1, HDTR2, HDTR3 comportera
I'applicazione della penale “Mancata risoluzione delle richieste da parte dell’Help Desk” pari
a € 50,00 (cinquanta) per ogni punto percentuale in diminuzione rispetto al valore soglia.

Applicazione

Amministrazione Contraente

Eccezioni

Nessuna
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7.1.19 TIIS — Tempo di prima investigazione per incidenti di sicurezza

L’indicatore di qualita misura il rispetto del tempo di prima investigazione del Fornitore a fronte della
segnalazione di incidenti di sicurezza all’Help Desk sia da parte del’Amministrazione che in modo automatico
dal servizio di Security Operation Center (SOC), come descritto nel capitolo 6 del Capitolato tecnico speciale.
L’indicatore si applica al processo di gestione degli incidenti di sicurezza nell’ambito del servizio di SOC L’esito
di tale analisi dovra indicare se la segnalazione sia effettivamente riconducibile ad un incidente di sicurezza

oppure si tratti di un falso positivo.

La prima investigazione prende avvio successivamente alla fase di presa in carico della segnalazione di
incidente di sicurezza da parte dell’Help-Desk e si conclude con la trasmissione da parte del Fornitore al
referente tecnico del’Amministrazione del documento “prima investigazione” esplicativo dei primi elementi e

della natura dell’incidente di sicurezza.

Nella tabella seguente si riporta la classificazione degli incidenti di sicurezza per livello di gravita:

Gravita dell’'incidentedi
sicurezza

Descrizione

0 - ALTISSIMA

L’incidente e provocato dall’'impiego non autorizzato di tecniche utili a
manipolare, interrompere o distruggere i sistemi, i servizi o i dati.

1-ALTA

L'incidente di sicurezza non presenta nessuna delle condizioni che portialla
catalogazione gravita “altissima”.
L'incidente di sicurezza ha comportato:

perdita di confidenzialita o integrita;

perdita e/o corruzione dati irreversibile;

perdita e/o compromissione di chiavi di cifratura e/o certificati;

perdita e/o compromissione di credenziali utenti;

evidenza di impiego non autorizzato di tecniche, condotte dall’interno
della rete, utili ad ottenere permessi di livello superiore (privilege
escalation);

evidenza dell'impiego non autorizzato di tecniche, condotte dall’interno
della rete, utili ad ottenere persistenza di codice malevolo o d’accesso
(persistence);

evidenza dell'impiego non autorizzato di tecniche attraverso cui sono
stati effettivamente elusi i sistemi di sicurezza (defence evasion);
evidenza di comunicazioni non autorizzate verso I'esterno della rete
(command and control);

evidenza dell'impiego non autorizzato di tecniche, condotte dall’interno
della rete, utili a effettuare attivita di ricognizione(discovery);

evidenza dell'impiego non autorizzato di tecniche utili ad acquisire,
dall’interno della rete, credenziali valide per I'autenticazione alle risorse
di rete o ne rinviene copie non autorizzate (credential access);
evidenza dell'impiego non autorizzato di tecniche utili ad accedere o
eseguire codice tra risorse interne della rete (lateral movement);
evidenza dell'impiego non autorizzato di tecniche utili a raccogliere,
dall’interno della rete, dati di interesse di terze

parti o ne rinviene copie non autorizzate (collection);

evidenza dell'impiego non autorizzato di tecniche utili ad esfiltrare dati
dall’interno della rete verso risorse esterne (exfiltration).

TIM - Uso Interno - Tutti i diritti riservati.
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L’incidente non presenta nessuna condizione che porti alla

catalogazione gravita “altissima e alta”.

Il grado di compromissione di servizi e/o sistemi & di una certa rilevanza e

possono essere rilevati danni sugli asset di una certaconsistenza.

Il ripristino ha tempi che non compromettono la continuita del

servizio

L'incidente presenta una tra le seguenti condizioni:

e Compromissione di server

o Degrado di prestazioni relativo ai servizi offerti dall’Amministrazione
con conseguente perdita di produttivita daparte degli utilizzatori

e  Attacchi che provocano il funzionamento parziale o intermittentedella

2 - MEDIA rete

e Impossibilita tecnica di fornire uno o piu servizi critici ad un elevato
numero di utenti per intervalli di tempo inferiori ai 30minuti di
tempo ripetuti su pil giornate

e Impossibilita tecnica di fornire uno o piu servizi critici ad una piccola
parte di utenti per un periodo di tempo superiore ai 30
minuti di tempo nell’arco di una o piu minuti ei tempo nell’arco diuna o
piu giornate

e Basso impatto in termini di perdita economica, di immagine e/o
reputazione nei confronti degli utenti

L’incidente non presenta nessuna condizione che porti alla

catalogazione gravita “altissima, alta o media”.

Non vengono compromessi asset o servizi.

L'incidente presenta le seguenti condizioni:

e Interruzione dell’attivita lavorativa di un numero ristretto di
dipendenti e per un breve periodo di tempo.

e Contaminazioni da virus in un medesimo sito ma comunque
identificate dai sistemi anti-malware

e Nessuna o limitata perdita di operativita o di business da parte diun
ridotto numero di dipendenti.

3 - BASSA

Nella tabella seguente si riportano i relativi tempi massimi di consegna del documento “primainvestigazione”
per livello di gravita dell’incidente di sicurezza.

Gravita ) Tempo massimo di consegna della “prima investigazione”
dell’incidentedi
sicurezza
0 - ALTISSIMA <lora
1-ALTA s2ore
2 - MEDIA <4ore
3 - BASSA <8 ore
Rispetto di una scadenza per la consegna del documento “prima
Aspetto da valutare investigazione”
Strumenti di
e . Monitoraggio e controllo (i.e.
Unita di misura ora solare Fonte dati Sistema ggi Trouble Ticket?ng
SIEM
..)

Classificazione: Riservato
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Ad evento all'internodel
Periodo di riferimento Trimestre precedente | Frequen periodo di riferimento
la rilevazione zadi
misuraz
ione

Data_prevj = Data Ora di consegna prevista

Dati da rilevare Data_effj = Data Ora di consegna effettiva
J=0,12,3
Regole di campionamento Nessuna

TIISj = Data_effj — Data_prevj

Formula
J=0,12,3
Regole di arrotondamento Nessuna
val di i THSj =0
alore di soglia
g J=0123

Il mancato rispetto del valore di soglia comportera per ogni ora solare o frazione
di ritardo eccedente il valore di soglia si applichera la penale“Mancato rispetto
o ) del tempo di prima investigazione per incidenti disicurezza" pari all’1%o
Azioni contrattuali dellimporto del Contratto esecutivo.

Il mancato rispetto del valore di soglia comportera anche I'emissione di un
Rilievo per ciascun giorno lavorativo di ritardo, incrementando I'indicatore

RLFN.
Applicazione Amministrazione Contraente
Eccezioni Nessuna

7.1.20 TCIS — Tempo di segnalazione delle azioni di primo contenimento
per incidenti di sicurezza

L’indicatore di qualita misura il rispetto del tempo di segnalazione delle azioni di primo contenimento del
Fornitore a fronte della segnalazione all’Help Desk, sia da parte dell Amministrazione che in modoautomatico
dal servizio di Security Operation Center (SOC) e prima investigazione di incidenti di sicurezza, come descritto
nel capitolo 6 del Capitolato tecnico speciale.

L’indicatore si applica al processo di gestione degli incidenti di sicurezza nell’ambito del servizio di SOC. L’attivita
di segnalazione primo contenimento prende avvio successivamente alla fase di prima investigazione e si
conclude con la trasmissione da parte del Fornitore al referente tecnico dell Amministrazione del documento
“azioni di primo contenimento”.

Per la classificazione degli incidenti di sicurezza per livello di gravita si faccia riferimento alla tabella descritta
precedentemente per l'indicatore TIIS.

Nella tabella seguente si riportano i relativi tempi massimi di consegna del documento “azioni di primo
contenimento” per livello di gravita dell'incidente di sicurezza.

Gravita dell’incidente | Tempo massimo di consegna delle segnalazioni delle
di sicurezza “azioni
di primo contenimento”
0- <4 ore
ALTISSIMA
1-ALTA s6ore
2 - MEDIA <10 ore

Classificazione: Riservato
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REEVO

Cloud & Cyber Security

‘ 3-BASSA

‘ <16 ore

Aspetto da valutare

Rispetto di una scadenza per la consegna del documento “segnalazione di
azioni di primo contenimento”

Unita di misura

Strumenti di
monitoraggio e
controllo (i.e. Sistema di
Trouble Ticketing, SLAM

)

ora lavorativa Fonte dati

Periodo di riferimento

Ad evento all'internodel

Trimestre precedente | Frequenza periodo di riferimento

la rilevazione di
misurazione

Dati darilevare

Data_prevj = Data Ora di consegna prevista
Data_effj = Data Ora di consegna effettiva

J=0,1,2,3
Regole di campionamento
Nessuna
F | TIISj = Data_effj — Data_prevj
ormula
rmu J=0123
Regole di arrotondamento
Nessuna
Val di i TISj =0
alore di soglia 120123

IAzioni contrattuali

Il mancato rispetto del valore di soglia comportera per ogni ora solare di ritardo o
frazione eccedente il valore di soglia si applichera la penale “Mancato rispetto
del tempo di primo contenimento per incidenti disicurezza" pari all'1%o
dell'importo del Contratto esecutivo.

Il mancato rispetto del valore di soglia comportera anche I'emissione di un Rilievo
per ciascun giorno lavorativo di ritardo, incrementando I'indicatore RLFN.

Applicazione

Amministrazione Contraente

Eccezioni

Nessuna

Classificazione: Riservato
TIM - Uso Interno - Tutti i diritti riservati.
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Codice AQ- Emesso da
Registrazione PDQG.SDR_l AXA
Versione Data

1 XX/04/2022

8 Riesami, verifiche e validazioni
Le attivita di assicurazione della qualita sono implementate attraverso verifiche, ispezioni e consuntivi, svolte
principalmente sui deliverable delle principali attivita atte a garantire qualita nella fornitura, quali:

e la pianificazione della qualita (piano della qualitd — generale e specifico);

¢ il controllo della qualita (verifiche, validazioni, riesami, ispezioni e collaudi);

e il controllo e monitoraggio dei livelli di servizio (indicatori di qualita e di servizio).

Il RTI assicura la qualita della fornitura sia rispettando i criteri di qualita del proprio processo sia applicando il piano
della qualita.

Sono previsti dei momenti di Riesame, Verifica e Validazione allo scopo di assicurare che i risultati prodotti siano:
e conformi ai requisiti definiti,
e in grado di raggiungere gli obiettivi prefissati,
e adeguati alle attese del cliente.

La pianificazione dei momenti suddetti é riportata nei Piani di lavoro della fornitura.

Riesami

L’attivita di riesame ha lo scopo di verificare la fattibilita del servizio richiesto e la disponibilita delle risorse per la sua
esecuzione, di accertare la corretta applicazione delle metodologie previste e la loro adeguatezza, durante il
processo produttivo stesso, alla luce dei requisiti del prodotto/servizio riportati nei documenti tecnici e di
pianificazione.

| risultati dell’erogazione dei servizi devono essere riesaminati allo scopo di assicurare che quanto si sta erogando
soddisfi i requisiti, espliciti, impliciti ed obbligatori, indicati nei documenti contrattuali e, quindi, sia in linea con le sue
aspettative. Nel caso in cui le attivita di riesame evidenzino eventuali rischi e/o criticita dovranno essere avviate le
opportune azioni correttive. A ciascun riesame devono partecipare i rappresentanti di tutte le funzioni interessate alla
fase di erogazione in esame e, se necessario, altro personale specializzato.

Sono previsti, quindi, momenti formali di riesame durante il ciclo di vita degli interventi di natura progettuale da
effettuare in base alle caratteristiche specifiche del progetto stesso. Inoltre, al raggiungimento di scadenze principali
(milestones), potranno essere eseguite verifiche di efficacia dei processi e di raccolta di “lessons learned”, i cui
risultati saranno utilizzati per migliorare i processi di erogazione dei Servizi.

Verifiche

In corrispondenza di appropriate fasi del servizio sono pianificate ed effettuate attivita puntuali di verifica con
I'obiettivo di assicurare che i requisiti in input, alla fase oggetto della verifica, siano stati tutti trattati e che ci sia
coerenza tra gli elementi in uscita rispetto ai requisiti in ingresso.

| risultati delle verifiche sono registrati e costituiscono delle registrazioni di qualita.

Le verifiche comprendono la messa a disposizione di una piattaforma di Test Bed, per I'esecuzione delle verifiche
funzionali per i servizi richiesti ed in particolare su:

o il portale della fornitura;
e iservizi oggetto di erogazione in termini di infrastrutture hardware e software;
e gli strumenti di monitoraggio e controllo della fornitura.

Ai fini dell’esecuzione delle prove di Collaudo, il RTI predispone un documento intitolato “Specifiche di dettaglio delle
prove di collaudo dei servizi in ambiente di prova (test bed)” contenente almeno:

o il sistema di misura dei livelli di servizio e di generazione della reportistica;
¢ la modalita di svolgimento delle prove di collaudo.

Il buon esito del collaudo sara comunicato da Consip/AgID mediante verbale, sottoscritto anche dal RTI.

Validazione
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La validazione € il controllo sul servizio volto a verificare che esso sia rispondente alle caratteristiche offerte.

8.1 Verifiche ispettive

Attraverso il processo delle Verifiche Ispettive interne, le funzioni direttive, i team di progetto e i gruppi di supporto
sono soggetti a verifiche periodiche, affinché sia constatata 'aderenza agli standard di riferimento.

Le funzioni di Quality Assurance del RTI verificano I'applicazione degli standard metodologici e qualitativi secondo
scadenze definite e comunque almeno una volta I'anno. A tale scopo viene prodotto periodicamente il Piano delle
Verifiche Ispettive Interne.

Tali verifiche hanno I'obiettivo di:
e accertare la conformita ai requisiti della Norme (1SO 9001, 1SO 27001, 1SO20000);
e verificare l'applicazione, l'adeguatezza e l'efficacia del Sistema di Gestione (Qualita, Sicurezza delle
informazioni);
o verificare I'attuazione e I'efficacia dei processi/procedure dichiarati;
e assicurare che i processi e le procedure siano conformi agli standard definiti;
o verificare I'esecuzione di attivita di riesame, verifica e validazione;
o verificare la completezza della documentazione di input/output delle fasi di progetto;
o verificare la chiarezza dei ruoli e delle responsabilita;
e prevenire il verificarsi di problemi che possono compromettere la qualita dei servizi erogati;
e innescare opportune azioni correttive;
e individuare azioni di miglioramento.

In aggiunta alle Verifiche Ispettive interne, Consip possono effettuate Verifiche Ispettive periodiche e le
Amministrazioni potranno effettuare verifiche di conformita sulla fornitura.

8.2 Azioni preventive e correttive

| criteri relativi alle azioni correttive, ed alle attivitd conseguenti per il non ripetersi delle non conformita di sistema,
sono indicati negli standard aziendali di ognuna delle Raggruppate.

L’individuazione e l'avvio di azioni preventive atte ad evitare l'insorgere di potenziali cause di non conformita, &
assicurata dalle attivita ispettive previste da ogni azienda.

Le azioni vengono concordate tra ogni Ente Qualita del RTI e 'Amministrazione interessata; il loro completamento
viene verificato dal’Ente Qualita della Raggruppata.

Vengono emessi periodicamente report, da parte degli Enti Qualita, che sono portati a conoscenza delle Direzioni e
degli Enti aziendali interessati.

8.3 Gestione dei Rischi

Il Raggruppamento adotta I'approccio di Gestione dei Rischi i cui obiettivi fondamentali sono:
o |dentificare, valutare e documentare gli eventi che possono influire negativamente sugli obiettivi della
Fornitura;
¢ Pianificare, sviluppare ed implementare una strategia per minimizzare i possibili effetti negativi di tali eventi;
e Coinvolgere e comunicare i rischi e il loro stato a tutte le parti interessate;
e Stabilire procedure specifiche per 'identificazione e la revisione periodica dei rischi.

Il rischio di un prodotto/servizio & definito come “I'eventualita che I'utilizzo del prodotto o fruizione del servizio possa
arrecare danni di varia natura e gravita”.

Il rischio del prodotto/servizio ha un impatto consistente sul livello di confidenza che si richiede al prodotto finale.
Questo comporta che un prodotto/servizio contraddistinto da un rischio elevato richieda necessariamente un rilevante
sforzo di controllo in termini di tipologia ed intensita delle tecniche utilizzate, oltre che dei “valori obiettivo” piu sfidanti
per alcuni degli attributi utilizzati per misurarne la qualita.
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Nel contesto specifico assumono particolare rilevanza gli aspetti relativi alla gestione dei rischi di implementazione
ed al controllo del progetto di implementazione degli indicatori qualita del servizio. Per la gestione dei rischi il
Raggruppamento utilizzera le proprie best practice, che prevedono:
1. Pianificazione della gestione dei rischi : si stabilisce la modalita di gestione dei rischi sulla base della natura,
delle caratteristiche e degli obiettivi del progetto. Output di questa fase € la definizione di probabilita e impatto
del rischio sintetizzata nelle seguenti tabelle.

IMPATTO DEL RISCHIO

Obiettivi \ Valore Basso Medio Alto Molto Alto
Tempi di attivazione incremento dei tempi < incremento dei tempi  incremento dei tempi  incremento dei tempi >
5% tra5 e 10% tra 10 e 20% 20%

Funzionalita disponibili riduzione di funzionalita riduzione di funzionalita riduzione di funzionalita prodotto risultante
poco rilevanti rilevanti non accettabile dal inutilizzabile
committente

Qualita impattati solo aspetti  la riduzione richiede riduzione non prodotto risultante
marginali una approvazione del accettabile dal inutile
committente committente

PROBABILITA’ DEL RISCHIO

Livello probabilita Criterio

B (Bassa) Probabilita <20%

M (Media) Probabilita tra 20% e 60%
A (Alta) Probabilita tra 60% e 80%
MA (Molto Alta) Probabilita > 80%

2. ldentificazione dei rischi: Vengono identificati i fattori di rischio che possono influenzare il progetto e se ne
identificano le caratteristiche.

3. Analisi dei rischi: | rischi non hanno tutti lo stesso peso, ma differiscono per probabilitd ed impatto. Le
valutazioni di probabilita e impatto possono condurre ad un‘analisi qualitativa o (se opportuno) quantitativa.
Nell'analisi qualitativa si assegna una priorita ai rischi, in quella quantitativa se ne valuta I'effetto.

4. Progettazione e attuazione delle contromisure: vengono definite le azioni da mettere in campo per rispondere
ai rischi di progetto.

5. Monitoraggio e controllo dei rischi: durante tutto il progetto vengono costantemente monitorati e controllati i
rischi e valutata I'efficacia della gestione adottata.

Sulla base di quanto sopra definito, si dettagliano di seguito i diversi rischi individuati, le probabilita che accadano,
'impatto sul progetto e le azioni che RTI intende proporre.

In particolare, il Raggruppamento utilizzera la matrice probabilita-impatti come strumento che consente di
visualizzare lo stato dei rischi, in termini di impatto e di probabilita, nonché di monitorarne lo stato di avanzamento
tra due periodi temporali presi a riferimento; nella matrice vengono evidenziate, con colori diversi, le tipologie di
rischio: nuovo (aperto nel ciclo di temporale considerato), scalato a criticita, invariato e/o aggiornato (rispetto al
precedente ciclo di temporale), chiuso e/o mitigato (quelli chiusi/mitigati nel ciclo temporale precedente non sono piu
riportati nella matrice).

Classificazione: Riservato
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Probabilita
A

Molto alta (>80%) -- Legenda:
I O Nuovo
Media (20%-60%) . Invariato/aggiornato

@ chiuso/mitigato
Bassa (<20%)

> Impatto

Basso Medio Alto Molto alto

Con riferimento alle caratteristiche dei servizi oggetto di gara, si riportano di seguito alcuni dei fattori di rischio
individuati dal RTI.

# Fattore di rischio Probabilita Impatto
1 Inadeguatezza dei Team Operativi Bassa Alto

3 Formazione non adeguata Bassa Medio
4 Presa in carico non adeguata Media Alto

5 Evoluzione dell'ambiente tecnologico Media Medio

6 Variabilita dei volumi di lavoro Media Alto

7 Vulnerabilita Media Molto Alto

Classificazione: Riservato
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POSIZIONE RICOPERTA

ESPERIENZA
PROFESSIONALE

09/2022
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Curriculum Vitae MERCURIO ANDREA

MERCURIO ANDREA

9 ROMA - VIA DI CASAL BOCCONE 188/190
L B 3357129186

< a.mercurio@almaviva.it

Sesso Maschile | Data di nascita 30/01/1962 | Nazionalita Italia

Security Manager

ALMAVIVA S.p.A. Cliente: - Vari Clienti Progetto:

Attivita svolta: Dirigente responsabile della struttura Presales, Governance & Risk Management del
CyberSecurity & Cyber Defence Threat Center che, in ambito IT e OT: sviluppa e promuove il
portafoglio di prodotti/servizi innovativi e ingegneria dell offerta di cybersecurity; assicura il supporto di
prevendita alle funzioni commerciali; gestisce, per il mercato e per le aziende del gruppo, il demand e
la governance della delivery in termini di ricavi e di costi fino al passaggio in esercizio dei
progetti/servizi di cybersecurity; fornisce consulenza di Security Governance, Risk e Compliance sul
mercato e, a supporto di CISO, funzione Qualita e DPO, per le aziende del gruppo

Ambiente tecnologico di riferimento: METRICHE; ISO27001

Attivita o settore: Business continuity e Disaster recovery; Elaborazione di offerte commerciali;
Progettazione soluzioni; Analisi rischi; Governance

ALMAVIVA S.p.A. Cliente: - Vari Clienti Progetto:

Attivita svolta: Progettazione, realizzazione e conduzione delle soluzioni e dei servizi erogati tramite il
SOC Security Operation Center di Almaviva, in maniera da sviluppare e garantire la gestione dei
requisiti di sicurezza per i vari clienti del SOC in accordo con gli standard tecnici e normativi di
riferimento

Ambiente tecnologico di riferimento: FIREWALL-IDS; AUTENTICAZIONE/AUTORIZZAZIONE;
CONTROL CENTER SISTEMI E RETI; OSSTMM ISECOM, ISO/IEC 27001 ed in generale norme ;
1ISO27001; Citrix WAF ? Web Application Firewall; RSA Netwitness; SOC Automation Demisto
Attivita o settore: Definizione standard architetturali; Progettazione sistemi; Definizione standard
metodologici; Integrazione di sistemi; Governance

ALMAVIVA S.p.A. Cliente: FCA Progetto: Sicurezza

Attivita svolta: Coordinamento del progetto di trasformazione ed integrazione della nuova soluzione di
Controllo degli accessi e gestione delle identita digitali per 'area B2C delle applicazioni customer del
cliente FCA. Specificatamente il progetto ha riguardato I'evoluzione dei servizi di autenticazione e
autorizzazione agli utenti delle applicazioni Web e Mobile esistenti nell'area B2C Global (Brownfield)
FCA che utilizzano un'infrastruttura legacy cosiddetta di Login & Registration (L&R) basata su: i
prodotti Ca Siteminder e PingFederate (autenticazione), il Directory MS ADLDS per il repository degli
account, una soluzione custom, detta IAMB2C, per le funzioni di gestione del ciclo di vita e
provisioning degli utenti. L'infrastruttura L&R ¢ stata integrata nei diversi portali FCA e garantisce il
SSO tra le applicazioni legacy dei vari brand/region. Per le nuove applicazioni B2C, in primis quelle
relative al progetto speciale Global Service Delivery Platform (SDP), (Greenfield), FCA ha condotto
una valutazione comparativa tra varie possibili piattaforme di registrazione ed autenticazione, tra cui la
possibilita di evoluzione ed upgrade della attuale infrastruttura di L&R e I'adozione della nuova
piattaforma Gigya (ora SAP CDC).

Ambiente tecnologico di riferimento: Gigya - SAP CDC; AUTENTICAZIONE/AUTORIZZAZIONE
Attivita o settore: Definizione standard architetturali; Progettazione sistemi; Integrazione di sistemi
ALMAVIVA S.p.A. Cliente: - Vari Clienti Progetto:

Attivita svolta: Progettazione, realizzazione e conduzione del CSIRT Almaviva. Sviluppo e conduzione
dei requisiti di sicurezza mediante la proposizione e messa in campo di soluzioni e servizi finalizzati
alla mitigazione dei rischi inerenti la sicurezza ICT e la gestione degli incidenti di cybersecurity,
coerentemente con gli standard di settore, le best practice ed in linea con i requisiti e le esigenze
progettuali degli specifici clienti.
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Ambiente tecnologico di riferimento: FIREWALL-IDS; AUTENTICAZIONE/AUTORIZZAZIONE;
ANTIVIRUS; VIRTUAL PRIVATE NETWORK (VPN); CHECKPOINT VPN-FIREWALL; OSSTMM
ISECOM, ISO/IEC 27001 ed in generale norme ; CA ETrust SiteMinder, SUN Identity Manager, Suite ;
application firewall Radware e IBM, Network Firewa; ISO27001; Radware Appwall; Symantec SSIM;
Intellinx; Citrix WAF ? Web Application Firewall; Trend Micro AEP; RSA Netwitness; SOC Automation
Demisto

Attivita o settore: Analisi dei requisiti; Business continuity e Disaster recovery; Definizione standard
architetturali; Progettazione sistemi; Security management

ALMAVIVA S.p.A. Cliente: Consip Progetto: Sicurezza

Attivita svolta: Progettazione, disegno, implementazione e conduzione dell'architettura e delle
soluzioni e delle misure di sicurezza logica a protezione delle infrastrutture tecnologiche, applicazioni e
dati ospitate nel Centro Servizi SPC Lotto 3 e Lotto 4 per le Amministrazioni contraenti, sia on premise
che in cloud. L'attivita & svolta nel rispetto dei requisiti di Sicurezza del capitolato tecnico di gara, degli
standard di riferimento, quali ad esempio ISO27001 e della normativa applicabile, tra cui GDPR per la
protezione dei dati personali.

Ambiente tecnologico di riferimento: AUTENTICAZIONE/AUTORIZZAZIONE; ANTIVIRUS;
1ISO27001; Citrix WAF ? Web Application Firewall; RSA Netwitness

Attivita o settore: Definizione standard architetturali; Progettazione sistemi; Definizione dei fabbisogni
del cliente; Gestione dei processi e degli strumenti; Progettazione soluzioni

ALMAVIVA S.p.A. Cliente: Sogei Progetto: Sicurezza

Attivita svolta: Progetto : consulenza per un assessment direzionale del governo della sicurezza IT di
Sogei. verifica del piano di governo della Sicurezza IT del cliente rispetto a : best practice di sicurezza
IT seguite da altre aziende dello stesso settore nei vari ambiti della stessa (sicurezza di rete, delle
postazioni fisse e mobili, controllo accessi logici); indicazioni delle principali organizzazioni ed advisor
internazionali in ambito della sicurezza informatica (SANS, NIST, ...); indicazioni di organismi
istituzionali europei e nazionali in termini di interventi da attuare per la cybersecuritiy. supporto
operativo: alla definizione ed alla progettazione dei processi e delle attivita del CERT (Computer
Emergency Response Team) e del SOC(Security Operations Center), anche in termini di ruoli,
responsabilita e competenze. In particolare, relativamente ad aspetti: organizzativi, in termini di chi fa
cosa procedurali, finalizzati a supportare la definizione dei processi di gestione della sicurezza, lo
sviluppo di metodologie, il disegno di processi e di metriche valutative per il governo della sicurezza
cibernetica; gestionali in termini di coordinamento della risposta agli incidenti, di sicurezza preventiva
aventi come scopo la raccolta e I'elaborazione di dati significativi ai fini della sicurezza cibemetica,
I'emanazione di bollettini e segnalazioni di sicurezza, limplementazione e la gestione di basi dati
informative; formativi e comunicazione per promuovere la cultura della sicurezza cibernetica,
favorendo il grado di consapevolezza e competenza all'interno delle PA, attraverso la condivisione di
informazioni relative a specifici eventi in corso, nuovi scenari di rischio o specifiche tematiche di
sicurezza delle informazioni; di valutazione delle sinergie e delle correlazioni, ai vari livelli
organizzativi, dei flussi informativi tra CERT e SOC ed Organismi esterni.

Ambiente tecnologico di riferimento: 1ISO27001

Attivita o settore: Definizione standard metodologici; Analisi dei processi; Analisi rischi; Consulenza e
Soluzioni Informatiche

ALMAVIVA S.p.A. Cliente: Ministero della Salute Progetto: sicurezza risk management

Attivita svolta: Progetto di gestione del Sistema Infromativo del Ministero della Salute. Responsabile
della Sicurezza IT del contratto. Le attivita riguardano la pianificazione, esecuzione, monitoraggio e
controllo del Sistema di Gestione della Sicurezza delle Informazioni, compreso il coordinamento delle
attivita di definizione ed aggiornamento delle politiche eprocdure di sicurezza e Risk Management
Ambiente tecnologico di riferimento: 1ISO27001

Attivita o settore: Security management; Analisi rischi

ALMAVIVA S.p.A. Cliente: AGEA Progetto: Contratto MiPAAF
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Attivita svolta: Progetto di tracciabilita delle azioni degli utenti sul Sistema Informativo Agricolo
Nazionale. Il progetto riguarda il miglioramento della sicurezza del Sistema Informativo in termini di :
Prevenzione - al fine di evitare azioni od eventi indesiderati mediante I'applicazione di misure in grado
di bloccare la capacita di farli. Investigazione ed imputabilita - al fine di identificare le azioni o gli eventi
indesiderati dopo che questi sono accaduti ed i relativi autori, mediante soprattutto tracciatura (log) ed
allarmi (alert) degli eventi significativi ai fini della sicurezza. A questo proposito la soluzione proposta
pone le premesse infrastrutturali che consentiranno I'evoluzione del sistema di sicurezza in vista di un
vero e proprio futuro sistema antifrode. Conformita - al fine di consentire il rispetto delle normative,
leggi e regolamenti nazionali e comunitari oltre delle politiche specifiche di sicurezza ICT del SIAN in
cui vengono descritti i comportamenti leciti ed i limiti delle persone (utenti, operatori ed amministratori)
riguardo le tematiche di accesso alle risorse del Sistema Informativo. Tale miglioramento & ottenuto
mediante I'impianto di soluzioni volte a consentire la tracciabilita completa ed integrata delle azioni
effettuate dagli utenti sulle applicazioni e sui dati del Sistema mediante 'adozione e la composizione di
strumenti di mercato allo stato dell'arte della tecnologia, che consentono anche di superare il vincolo
della installazione di componenti software sui client, riuscendo nel contempo a coprire tutte le tipologie
di end point (PC, laptop, tablet, smartphone, etc.) in rete. Piu specificatamente il progetto disegna e
realizza I'evoluzione delle piattaforme e soluzioni infrastrutturali a supporto del sistema per la gestione
della sicurezza delle Informazioni mediante I'implementazione e l'integrazione di soluzioni per : Identity
and Access Management; Tracciatura delle attivita degli utenti sulle applicazioni; Data Base Security
Auditing; Raccolta dei log di sicurezza e Security Information and Event Management (SIEM);
Vulnerability Assessment e Penetration Test. Web Application Firewall

Ambiente tecnologico di riferimento: ISO27001; Almaidentity JJANO; Radware Appwall; Intellinx
Attivita o settore: Security management; Consulenza e Soluzioni Informatiche

ALMAVIVA S.p.A. Cliente: Ministero Istruzione Universita e Ricerca (MIUR) Progetto: Sicurezza
Attivita svolta: Progetto di Gestione delle Infrastrutture per il Sistema Informativo dell'lstruzione.
Nell'ambito del progetto fomisce coordinamento e supporto per le attivita di conduzione del Sistema di
gestione della Sicurezza delle Infromazioni: aggiornamento delle politiche e procedure di sicurezza,
analisi dei rischi, Business Impact Analysis, soluzione per la gestione delle identita digitali, Log
Management, Antivirus, Firma Digitale

Ambiente tecnologico di riferimento: FIREWALL-IDS; ANTIVIRUS; COBIT; Almaidentity JIANO; Citrix
WAF ? Web Application Firewall

Attivita o settore: Security management; Consulenza e Soluzioni Informatiche

ALMAVIVA S.p.A. Cliente: Ministero del'Economia e delle Finanze (MEF) Progetto: Sicurezza

Attivita svolta: Progetto : realizzazione della soluzione di Sicurezza e Identity and Access
Management del Sistema Service Personale Tesoro (SPT)del MEF. In questo ambito coordina e
svolge attivita di analisi, progettazione e realizzazione della soluzione di sicurezza; in particolare le
attivita riguardano : Analisi e consulenza all Amministrazione per la gestione della conformita del SPT
attuale e futuro alla normativa sulla privacy (Dlgs 196/03) e sui pronunciamenti del garante della
privacy rilevanti per il progetto in questione sia in termini organizzativi che in termini operativi ed
informatici Progettazione e realizzazione della soluzione di controllo degli accessi logici e gestione
degli utenti e dei profili di autorizzazione degli utenti del SPT e del portale unico mediante
limplementazione di una piattaforma tecnologica di Identity and Access Management Supporto e
consulenza all'Amministrazione per la progettazione ed adozione di un sistema di gestione della
sicurezza delle informazioni basato sullo standard ISO27001. Analisi e gestione del rischio e supporto
alla progettazione di soluzioni e strumenti antifrode, sicurezza delle infrastrutture e dei sistemi,
gestione degli accessi e delle utenze privilegiate ed amministrative dei sistemi e dei DB, sicurezza
della rete e perimetrale

Ambiente tecnologico di riferimento: Aimaidentity JIJANO

Attivita o settore: Security management; Consulenza e Soluzioni Informatiche

ALMAVIVA S.p.A. Cliente: Poste Italiane Progetto: sicurezza applicativa per progetti poste

Attivita svolta: Progetto : evoluzione della piattaforma di Identity Management di Poste Italiane e
realizzazione della soluzione di log management per gli amministratori di sistema. Il progetto riguarda
la fornitura e l'installazione di apparati hardware con relativo software di base e d'ambiente e software
applicativo, e l'erogazione dei correlati servizi di progettazione, implementazione, gestione e
manutenzione della soluzione di Identity Management basata sulla piattaforma Oracle in sostituzione
della attuale piattaforma custom. Inoltre viene richiesta la realizzazione di una soluzione di Log
Management mediante la fornitura di apparati hardware e relativo software di base e d'ambiente,
software applicativo e servizi correlati. In particolare, il progetto consentira I'evoluzione dell'attuale
infrastruttura di Poste Italiane, migliorando la sicurezza della gestione delle utenze amministrative sui
sistemi che erogano servizi particolarmente critici per il business aziendale, in conformita con le
direttive del Garante della Privacy.

Ambiente tecnologico di riferimento: OSSTMM ISECOM, ISO/IEC 27001 ed in generale norme ;
Tecnichemetodi pianificazione operativa, budget e controllo; Oracle Identity Manager; Symantec SSIM
Attivita o settore: Progettazione soluzioni

ALMAVIVA S.p.A. Cliente: - Vari Clienti Progetto:
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Attivita svolta: Responsabile del centro di competenza della sicurezza IT e successivamente Security
Delivery Manager nell'ambito della divisione IT di Aimaviva. Dal 2013 Dirigente responsabile dell'area
Operation and Products della Cyber Security Practice. In questo ambito ha la responsabilita di
sviluppare le soluzioni e gestire i progetti di sicurezza informatica logica, fisica ed organizzativa per i
clienti e per Aimaviva. Assicura inoltre il supporto alle vendite delle Business Unit e della Direzione
Commerciale della societa di appartenenza per le tematiche della sicurezza. Orienta e sviluppa le
competenze specialistiche dei profili professionali delle risprse professionali assegnate, supporta lo
staffing e le attivita dei progetti nellambito della sicurezza delle informazioni. Coordina il team di
sicurezza applicativa. E responsabile dell applicazione degli obblighi derivanti dal GDPR. Dal 2019
supporta il DPO nelle attivita di monitoraggio e controllo di compliance al GDPR.

Ambiente tecnologico di riferimento: OSSTMM ISECOM, ISO/IEC 27001 ed in generale norme ;
Tecnichemetodi pianificazione operativa, budget e controllo; ISO27001; COBIT

Attivita o settore: Coordinamento delle attivita; Studio gare ed elaborazione offerte di qualificazione;
Definizione strategie; Gestione dei processi e degli strumenti; Program management

ALMAVIVA S.p.A. Cliente: Ministero dell'lnterno Progetto: sicurezza risk management

Attivita svolta: Progetto Realizzazione delle Banche Dati Accoglienza, Protezione ed Integrazione a
supporto della gestione dei flussi migratori. Ha coordinato le attivita di analisi, disegno e realizzazione
delle soluzioni di sicurezza offerte al cliente. Le attivita in questione in particolare hanno riguardato la
realizzazione di servizi funzionali di sicurezza, controllo accessi, business continutity e disaster
recovery : Servizi funzionali al controllo accessi mediante la analisi, disegno, progettazione e
realizzazione di una piattaforma software per il controllo degli accessi logici e gestione degli utenti
delle bache dati; Sicurezza delle Applicazioni mediante il supporto e la consulenza al personale
dedicato allo sviluppo delle applicazioni e delle banche dati per la verifica dei requisiti di conformita alle
politiche ed alle procedure di sicurezza applicativa del Dipartimento; Servizi funzionali di Business
Impact Analisys e Risk Analisys mediante la analisi, disegno, progettazione e realizzazione di
strumenti software e tool a supporto delle attivita di analisi dei rischi informatici e di impatto di incidenti
della sicurezza sui processi critici per 'ammninistrazione nel perimetro del progetto; Servizi funzionali
per la Business Continuity mediante il supporto e la consulenza all'amministrazione per la
progettazione di uno strumento a supporto della gestione del piano di continuita operativa

Ambiente tecnologico di riferimento: METRICHE; AUTENTICAZIONE/AUTORIZZAZIONE; JAVA
ENTERPRISE; OSSTMM ISECOM, ISO/IEC 27001 ed in generale norme ; Tecnichemetodi
pianificazione operativa, budget e controllo; ISO27001

Attivita o settore: Security management; Progettazione soluzioni; Consulenza e Soluzioni Informatiche
ALMAVIVA S.p.A. Cliente: Consip Progetto: Sicurezza

Attivita svolta: Progetto Sistema Pubblico di Connettivita e cooperazione di DigitPA - Servizi di
interoperabiita evoluta, cooperazione e sicurezza applicativa. Ha coordinato e svolto attivita di: -
progettazione, realizzazione e supporto alla erogazione dei servizi di sicurezza di Identificazione,
Autenticazione ed Autorizzazione (IAA) per 'accesso ai sistemi informatici delle Amministrazioni
Pubbliche; - progettazione e realizzazione dlle soluzioni e dei servizi di filtraggio di sicurezza dei flussi
di cooperazione applicativa tra le porte di dominio delle Amministrazioni. Le Amministrazioni che
hanno aderito a tali servizi sono : Ministero di Giustizia, AVCP, Comune di Roma, Ministero Economia
e Finanze, Corte dei Conti, Equitalia, Comando Tutela del Lavoro dei Carabinieri.

Ambiente tecnologico di riferimento: Raddware AppXML; Novell Identity and Access Manager
Attivita o settore: Progettazione soluzioni

ALMAVIVA S.p.A. Cliente: Ministero della Difesa Progetto: Sicurezza

Attivita svolta: Progetto : Gestione dei Rischi IT per i Sistemi Informativi della Difesa. Il progetto
riguarda la consulenza e il supporto allAmministrazione sulle tematiche di sicurezza nei progetti di
completamento del Sistema Informativo del Personale (SIPAD) ed alla realizzazione del Sistema
Informatico per la gestione sanitaria (SISAD) del personale dell Amministrazione Difesa. In questo
ambito ha anche coordinato le attivita di Aimaviva per la redazione delle politiche di sicurezza
specifiche per i progetti in questione, definizione ed applicazione dei piani di sicurezza logica, analisi
dei rischi informatici, assistenza e supporto al personale dedicato allo sviluppo delle applicazioni
software sulle tematiche di sicurezza; le attivita di verifica dei requisiti ed applicazione delle
contromisure sono state svolte in accordo con le Politiche di Sicurezza dellAmministrazione e con
riferimento agli standard e normative applicabili, in particolare ISO27001 per i sistemi di gestione della
sicurezza informatica, ISO 15408 Common Ciriteria per la valutazione della sicurezza di prodotti e
sistemi, Normativa sulla Privacy (Dlgs 196/03 e pronunciamenti del Garante). Ha altresi fornito
supporto per l'integrazione delle misure di sicurezza con il sistema di sicurezza gia in uso presso
I'Amministrazione Difesa.

Ambiente tecnologico di riferimento: Common Criteria ISO15408

Attivita o settore: Analisi rischi

Finsiel Cliente: FINSIEL Progetto: sicurezza interna

Attivita svolta: Predisposizione e diffusione della offerta di sicurezza IT del gruppo Almaviva
Ambiente tecnologico di riferimento: OSSTMM ISECOM, ISO/IEC 27001 ed in generale norme ;
Tecnichemetodi pianificazione operativa, budget e controllo
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Attivita o settore: Definizione standard architetturali; Elaborazione di offerte commerciali; Definizione
standard metodologici; Studi di fattibilita

ALMAVIVA S.p.A. Cliente: ALMAVIVA S.p.A. Progetto: Sicurezza

Attivita svolta: Supporto alla definizione delle componenti di sicurezza ICT per offerte tecnico-
economiche nell'ambito delle principali gare emesse dalla Pubblica Amminnistrazione Centrale e
Locale e per il mercato privato

Ambiente tecnologico di riferimento: OSSTMM ISECOM, ISO/IEC 27001 ed in generale norme ;
Tecnichemetodi pianificazione operativa, budget e controllo; ISO27001; COBIT

Attivita o settore: Studio gare ed elaborazione offerte di qualificazione

Finsiel Cliente: Inpdap Progetto: Sicurezza applicativa per progetti Inpdap

Attivita svolta: Progetto : supporto e consulenza di sicurezza. E' stato responsabile delle attivita di
consulenza per la conformita alla norme sulla privacy e agli standard e best practice di gestione della
sicurezza IT. Ha dato supporto nella progettazione, realizzazione e conduzione del sistema di controllo
degli accessi logici e gestione delle identita. Ha collaborato alla definizione delle politiche e procedure
di gestione e monitoraggio della sicurezza e per le attivita di IT risk management.

Ambiente tecnologico di riferimento: AUTENTICAZIONE/AUTORIZZAZIONE;

ISO_IEC_17799 2000(E); BS7799-2- 2002; CA ETrust SiteMinder, SUN Identity Manager, Suite
Attivita o settore: Progettazione sistemi

Finsiel Cliente: Ministero dei Beni Culturali e Ambientali Progetto: Sicurezza

Attivita svolta: Progetto Sistema Bibliotecario nazionale. E' stato eesponsabile della Gestione Tecnica
dei Progetti di Istruzione e Cultura : assistenza alla conduzione del Nuovo Indice Bibliotecario
Nazionale SBN , assistenza alla conduzione dell'applicativo di polo SBN C/S in ambiente Unix,
conduzione sistemistica del CED ICCU, assistenza alla realizzazione del nuovo applicativo Web di
polo SBN

Ambiente tecnologico di riferimento: UNIX; IBM TIVOLI; APACHE

Attivita o settore: Consulenza e Soluzioni Informatiche

ALMAVIVA S.p.A. Cliente: Ministero dell'lnterno Progetto: sicurezza risk management

Attivita svolta: Progetto AFIS. Ha svolto attivita analisi dei rischi IT per la salvaguardia delle
informazioni gestite nell'ambito dei relativi sistemi informativi e redazione del piano di gestione del
rischio comprensiva della progettazione e realizzazione delle contromisure di sicurezza individuate.
Ha effettuato consulenza per la conformita del trattamento dei dati dei Sistemi Informativi alla
normativa vigente in termini di sicurezza delle informazioni (tutela della privacy, reati informatici, norme
sulla pubblica amministrazione digitale in italia, .... Ha erogato formazione del personale
dell’Amministrazione sulle tematiche della gestione della sicurezza delle informazioni

Ambiente tecnologico di riferimento: OSSTMM ISECOM, ISO/IEC 27001 ed in generale norme ;
Tecnichemetodi pianificazione operativa, budget e controllo

Attivita o settore: Security management; Consulenza e Soluzioni Informatiche

ALMAVIVA S.p.A. Cliente: Ministero dell'lnterno Progetto: sicurezza risk management

Attivita svolta: Progetto AFIS. Nell'ambito del progetto ha svolto attivito di: analisi dei rischi di natura
informatica per la salvaguardia delle informazioni gestite nell'ambito dei relativi sistemi informativi e
redazione del piano di gestione del rischio comprensiva della progettazione e realizzazione delle
contromisure di sicurezza individuate; consulenza per la conformita del trattamento dei dati dei
Sistemi Informativi alla normativa vigente in termini di sicurezza delle informazioni (tutela della privacy,
reati informatici, norme sulla pubblica amministrazione digitale in italia, ...); formazione del personale
dellAmministrazione sulle tematiche della gestione della sicurezza delle informazioni

Ambiente tecnologico di riferimento: OSSTMM ISECOM, ISO/IEC 27001 ed in generale norme
Attivita o settore: Security management; Consulenza e Soluzioni Informatiche

Finsiel Cliente: Ministero delle Politiche Agric. Alim. e Forest. Progetto: Sicurezza

Attivita svolta: Responsabile Area Assistenza tecnico-sistemistica Territorio e Ambiente

Ambiente tecnologico di riferimento: OSSTMM ISECOM, ISO/IEC 27001 ed in generale norme ;
Tecnichemetodi pianificazione operativa, budget e controllo

Attivita o settore: Progettazione sistemi; Service & Operation Management

AGRISIAN Cliente: Ministero delle Politiche Agric. Alim. e Forest. Progetto: Agea

Attivita svolta: Progetto: gestione ed evoluzione del Sistema Informativo Agricolo Nazionale. Fino al
1997 ha svolto mansioni di sistemista fornendo supporto sistemistico alla configurazione e conduzione
di reti basate su ambienti tecnologici mainframe IBM ed effettuando la progettazione e la messa in
opera della configurazione di router e firewall in rete locale e geografica. Dal 1998 al 2002 ha
effettuato il coordinamento delle attivita di progettazione e realizzazione delle attivita di assistenza
sistemistica e sicurezza nellambito dei servizi di realizzazione e conduzione del Sistema Informativo
Agricolo Nazionale e del Sistema Informativo della Montagna per conto del Ministero delle Politiche
Agricole ed AGEA. Le attivita sono state condotte in ambiente eterogeneo e multipiattaforma ed
stato responsabile della costituzione, dell'avviamento, della formazione e del coordinamento del
gruppo di assistenza tecnico- sistemistica assegnato al progetto
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16/12/2014 -
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26/09/2005 - 31/01/2024
Corsi
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20/04/2022

31/03/2022

05/07/2021

01/11/2020

16/06/2020

18/02/2020

17/09/2019
11/06/2019

10/04/2019
03/12/2018
21/06/2018
14/06/2017

01/02/2017
01/01/2017
15/11/2016
18/02/2015
16/12/2014
09/10/2014
19/01/2012
18/10/2009
01/01/2008
01/01/2007
01/01/2006
01/01/2005
01/01/2004
01/01/2003

CAPACITA' PERSONALI

Lingua madre

Curriculum Vitae MERCURIO ANDREA

Ambiente tecnologico di riferimento: UNIX; COBOL; FIREWALL-IDS; HTTP; VSAM; CICS;
TRADIZIONALE (MAINFRAME); LAN; JCL; AUTENTICAZIONE/AUTORIZZAZIONE; MS
WINDOWS; HP OPENVIEW; CONTROL CENTER SISTEMI E RETI; IPX; VIRTUAL PRIVATE
NETWORK (VPN); CHECKPOINT VPN-FIREWALL; Checkpoint Firewall-1; CA UNICENTER; SAS;
X25

Attivita o settore: Consulenza e Soluzioni Informatiche

/ LAUREAFISICA

PeopleCert - AXELOS / ITIL Foundation v4

ISACA / CDPSE Certified Data Privacy Solutions Engineer

EC-COUNCIL / Certified Ethical Hacker

AICQ-CI / Lead Auditor Sistemi di Gestione per la Sicurezza delle Informazioni (aggiornamento ISO
IEC 27001:2013)

AICQ-Cl riconosciuto AICQ SICEV / Valutatori Sistemi di Gestione Sicurezza delle Informazioni (UNI
CEI ISO 27001:2006; UNI EN ISO 19011:2003)

ISACA / CRISC Certified in Risk and Information Systems Control

ISACA / CISM Certified Information Security Manager
ISACA / CISA Certified Information Systems Auditor

Overnet / Prince2 practitioner

Ovemet / Prince2

Ovemet / Prince2

OVERNET/ITIL4

ISACA/ ISACA CDPSE (Certified Data Privacy Solutions Engineer)
SANS / Security Strategic Planning, Policy, and Leadership

ESCAL INSTITUTE OF ADVANCED / SANS MGT 514 Security Strategic Planning, Policy, and
Leadership
Almaviva / Requisiti di sicurezza SPC

Medical Data / Testo unico in materia di Sicurezza nei luoghi di lavoro - D.Lgs 81/2008:
aggiornamento quinquennale

Amicucci / GDPR 2016/679 - D.LGS. 101/2018

Bonalumi / Certificazione Certificate of Cloud Security Knowledge

ISACA / Preparazione esame CSX

ICSA/RISCHI E RESPONSABILITA D'IMPRESA - IL PUNTO SULL'APPLICAZIONE DEL DLGS
231/2001

Ethical Hacker / CEH Certified Ethical Hacker

Almaviva / Corso di lingua inglese 40h

Almaviva / Responsabilita sociale e tutela ambientale ed energetica
Almaviva / D. Lgs. 231/2001

AICQ-CI / Aggiornamento 1ISO27001

Medical Data / Testo unico in materia di Sicurezza nei luoghi di lavoro - D.Lgs 81/2008
Progetto qualita / Certificazione 27001

Almaviva / Disciplina del rapporto di lavoro

/ Seminario e Certificazione CSSP

/ Oracle Identity & Access Management

ISACA / CISM (Certified Information Security Manager)

/ Progetto Business Consulting - Sicurezza

/ Riesame, verifica e validazione della progettazione e sviluppo
TILS / Le misure economiche e finanziarie della creazione del valore

Italia
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Xeuropass

Altre lingue

Francese

Inglese

Capacita comunicativa

Capacita organizzative e
gestionali

Capacita professionali

Capacita informatiche

ULTERIORI INFORMAZIONI

Altro

Dati personali

Curriculum Vitae MERCURIO ANDREA
COMPRENSIONE PARLATO PRODUZIONE SCRITTA
Ascolto Lettura Interazione Produzione orale
A1 A1 A1 A1 A1
B1 B2 A2 A1 B1

Livelli: A1/2 Livello base - B1/2 Livello intermedio - C1/2 Livello avanzato
Quadro Comune Europeo di Riferimento delle Lingue

Capacita comunicative e relazionali con il cliente interno ed esterno anche in situazioni complesse e
multistakeholder, propensione all'ascolto e capacita di negoziazione, standing professionale
caratteristico di una figura senior, comunicazione efficace verbale e non verbale, chiarezza e
capacita di sintesi

Staffing delle risorse sui progetti, gestione della formazione e dell'aggiornamento professionale del
team, team building, gestione del budget, pianificazione di progetto, controllo dei costi e dei ricavi,
efficace problem solving in situazioni complesse

Gigya - SAP CDC; UNIX; COBOL; IBM WEBSPHERE; WEBSPHERE; DATA WAREHOUSING;
FIREWALL-IDS; ORACLE APPLICATION SERVER; FRAME RELAY; HTTP; MS IIS; IIS; MVS; IBM
TIVOLI; VMS; VSAM; METRICHE; CICS; TRADIZIONALE (MAINFRAME); LAN; JCL; APACHE
WEB SERVER; APACHE; AUTENTICAZIONE/AUTORIZZAZIONE; MS WINDOWS; HP
OPENVIEW; CONTROL CENTER SISTEMI E RETI; IPX; ANTIVIRUS; SMARTCARD; JAVA
ENTERPRISE; ISO_IEC_17799_2000(E); BASIC; HTML/DHTML/CSS; ATM; ISO OSI SERIE
9000; Verisign; VIRTUAL PRIVATE NETWORK (VPN); BS7799-2- 2002; CHECKPOINT VPN-
FIREWALL; Checkpoint Firewall-1; CA UNICENTER; SAS; LINUX; WAN; X25; Firewall CheckPoint,
Router Cisco, Sistemi Mainfra; OSSTMM ISECOM, ISO/IEC 27001 ed in generale norme ; CA
ETrust SiteMinder, SUN Identity Manager, Suite ; RSA Archer, Envision; Suite HP Open View;
Firewall; application firewall Radware e IBM, Network Firewa; Tecnichemetodi pianificazione
operativa, budget e controllo; ISO27001; COBIT, Oracel DB Security Option; Almaidentity JJANO;
Radware Appwall; Raddware AppXML; Novell Identity and Access Manager; Oracle Identity
Manager; Symantec SSIM; Intellinx; Common Criteria 1ISO15408; Citrix WAF ? Web Application
Firewall; Trend Micro AEP; RSA Netwitness; SOC Automation Demisto

Autorizzo il trattamento dei miei dati personali ai sensi del Regolamento Europeo 2016/679 - GDPR.

A® Unione europea, 2002-2013 | http:/europass.cedefop.europa.eu Pagina7 /7













A.Cerocchi

Allegato File

CV_UE_MERCURIO_ANDREA_DIC02022.pdf





==TIM /\lmaViV/\ P N=TGROUP REEVO

CSR-AGID-P0O-20230222 2.0
Per le competenze che ciascuna risorsa specialistica deve possedere si rimanda a quanto previsto nell’allegato al bando
di gara “ID 2296 - Gara Sicurezza da remoto - Appendice 2 al CTS Lotto 1_Profili Professionali”.

PDF

ID 2296 - Gara g

Sicurezza da remoto . . .
Firmato digitalmente da:

FEDERICO AIOSA

TIM S.p.A.

Firmato il 15/05/2024 14:26

Seriale Certificato: 1318

Valido dal 27/04/2023 al 26/04/2026
Tl Trust Technologies QTSP CA

z

Gruppo TIM - Uso Interno - Tutti i diritti riservati. Pagina 11/11





==TIM AlmaVvivA kpMG N-Teroup REE/O

ACCORDO QUADRO PER L’AFFIDAMENTO DI SERVIZI DI
SICUREZZA DA REMOTO, DI COMPLIANCE E CONTROLLO
PER LE PUBBLICHE AMMINISTRAZIONI - LOTTO 1 (ID
2296)

PIANO DELLA QUALITA GENERALE

Lotto 1
Versione 1.0 del 30-05-2022

TIM - Uso Interno - Tutti i diritti riservati.







==TIM AlmaVvivA kemG N=TerOUP

Tabella delle Versioni

Ver.

Data emissione

Descrizione delle modifiche

30/05/2022

Classificazione: Riservato

TIM - Uso Interno - Tutti i diritti riservati.

REEVO

Cloud & Cyber Security







A W N P

==TIM AlmaVvivA kpMG N-Teroup REE/O

INDICE

SCOPO DEL PIANO DELLA QUALITA ..ottt ettt a e ne e 5
DOCUMENTI APPLICABILI E DI RIFERIMENTO ....uuiuiiiiii s 6
GLOS S ARIO e —————————————————— 9
RUOLI E RESPONSABILITA ..ottt ettt ettt ettt sttt et e e et eseeeteeaeea e e e e e e een e 9
4.1 PIANO DELLA COMUNICAZIONE .....ietieeettti s eeeeeeeaatsaaeseaeseestssasaeesaessstaaaeeaaaeesstnsnaaaeeseessssnnaeaeeseenssnnn 11
MODALITA DI EROGAZIONE, CONSUNTIVAZIONE DEI SERVIZI .....ovoveeieiiieeeee e 13
5.1 Y= A Al == T 7. PP 13
5.2 MODALITA DI ESECUZIONE DELLA FORNITURA ....covtttiiiieeeieetittis s e e e e eesastiaeseaeeeestasnseeasesssssnnnaeaasseensenen 13
5.2.1 Modalita di ESECUZIONE Progettuale ...........cccuiiiiiiieiis ittt e e e e snnrrn e e e e e 14
5.2.1.1 Servizio di FOrmazione € SECUILY GWAIENESS .........eeeiitreeeiiuieeeatteeeaatteeeeateeeesasseeesstreessasseeesasseeessssneeeans 15
5.2.1.1 Supporto al delivery e alla Migrazione A€i SEIVIZI.........cuuviiiiiiiiiiiiie it 15
5.2.1.1.1  SErVIiZi SPECIANISTICT....eeeittiiieiiiie ettt 15

5.2.2 Modalita di Esecuzione ContinUatiVa.............c.ooooiiiiiiii 15
5.2.2.1 Servizi di Prevenzione e Gestione Delle MINACCE ..........coovviiiiiiiiiii 16
LT Nt R S 1= oY 4 T T 1 L 18
5.2.2.1.2  Servizio “Next Generation FireWall”..........ccoooiiiiiiiiiiiii e 19
5.2.2.1.3  Servizio “Web Application FireWall”..............cueiiiiiiiiiiiicc e 21
5.2.2.1.4 Servizio “Gestione continua delle Vulnerabilita di Sicurezza”................ccccoeviieiiiiiiiiiieee e, 23
5.2.2.1.5 Servizio “THREAT INTELLIGENCE & VULNERABILITY DATA FEED .......cccooiiiiiiiiiieeeeeeee, 24
5.2.2.1.6 Servizio “PROTEZIONE NAVIGAZIONE INTERNET E POSTA ELETTRONICA” .........cccovuneee. 25
5.2.2.1.7 Servizio “PROTEZIONE DEGLI END POINT .. ..ot 26
5.2.2.1.1  Servizio “CertifiCati SO ......ccoiiiiii i ———— 29

5.2.2.2 Servizi di Autenticazione degli accessi e validita probatoria............c.ccoveiriiiiiiiiiic 29
5.2.2.2.1 Servizio “Gestione dell'identita e 'accesso Utente” .........ccoooeiiiiiiiiiiiii i, 29
5.2.2.2.2  Servizio “Firma digitale remota”...........ccoeiiiiiiiiie e 31
5.2.2.2.3  Servizio “Sigillo EIEttroniCO”........ciiueiieiiiiee et 31
5.2.2.2.4  Servizio “TIimbro EIettroniCO” ..........uviiiiie e 32
5.2.2.2.,5 Servizio “Validazione Temporale Elettronica Qualificata”............cccccveiiriiiiiiiiee e, 33

5.3 ORGANIZZAZIONE DELLA FORNITURA L...uutittttetittiisieeeseseestssssseesseesssssnssasesessastssnesesssesssssnnnneeeseessmm 33
METODI, TECNICHE E STRUMENTI SPECIFICI DEL SERVIZIO/ATTIVITA ...oooiviiieieeeeeeeeeeeee 35
6.1 METODOLOGIA ADOTTATA tttttuuieteeetttttttianieeeaeteastanssaaeteeetssaeetateetta ettt 35
6.2 STANDARD E PROCEDURE DI RIFERIMENTO ..ttttuttuuieeetetiettsnsnseeeseestnssnsseeesesssstsnneseessesssssnnneeeseemmmnn 35
6.3 PORTALE DELLA FORNITURA ..1uuuttttttittttti s e e e teseastaaeseasteestssan s e e e s aesesbasaeseeeteestssaseeeaeesesbannaeeeeeeensenen 36
6.3.1 Strumenti di analisi dei dati € FePOrtiNG .......cccoeeiiiiiieiiee e 38
6.3.2  Soluzioni, processi e strumenti di comunicazione e di collaborazione in chiave “social” con le
AMMUINISTIAZIONT CONITABNTI ... .eiiiiiiiiiiiiiiiieeeeeeee ettt ereeeeeeeeeeeeeeeeeaesseesesesasssssesesssssssasassssssssssssssssssssssssseserereres 38
6.4 GESTIONE DOCUMENTALE ...ttt eeeseetittee s e e e eeestat s e e e eeeeastaa e e seeeeeeetata s e aeaeeeastannaaeeaeeessnnnnaeeeseeesnnnnnnns 39
INDICATORI DI QUALITA SPECIFICI DEL SERVIZIO ... 40
7.1 REQUISITI CONTRATTUALI DI QUALITA ...uuvtuutevereseresssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssrsrsssmsre 40
7.1.1 ARCO - Adeguatezza del personale impiegato nei ruoli contrattuali............c..cccoeriiiiieiiernnnnnns 42
7.1.2 RSER — Impegni assunti in offerta teCNICA ...........ooiuuiiiiiiie e 43
7.1.3 RICD Consegna della dOCUMENTAZIONE ........cciiiiiiiiiiiiiiiaee ettt e et e e e e e e e e e e e e e e e eene 43
7.1.4  PFIN Adeguatezza del Personale impiegato per 'erogazione dei SeIVizi.............ccccccceeeinnnnnns 44
7.1.5 CERT Personale CertifiCato ........cccoiiiiiiiiiiiie e 45
7.1.6  ETOP —Turnover del Personale........cccoooooiiiiiiiiieceee et 46
7.1.7 RLFN = RilieVi SUlA FOINITUIA ... e 47
7.1.8 SLSC Slittamento di una scadenza contrattuale .........ccoooeeeiiiiiiiiiiiiiie e 47
7.1.9 NAPP - Non approvazione di dOCUMENT .........coiuuiiiiiiiiiiieiiiiiee et sneeee s 48
7.1.10 TAIN Attivazione degli iNEIVENTT ..........iii i 49

7.1.11 PFSM Prestazione firma digitale remota, sigillo elettronico e validazione temporale elettronica
qualificata 50
7.1.12 CTNC Casi di test negativi in CONAUAO ..........coiiiiiiiiiiie e 51

Classificazione: Riservato
TIM - Uso Interno - Tutti i diritti riservati.







==TIM AlmaVvivA kpMG N-Teroup REE/O

7.1.13 GSCO Giorni di sospensione del CollaudO ..........ocueiiiiiiiiieiii e 51
7.1.14 USSS Tempo di disponibilita dei servizi oggetto di fornitura e degli strumenti a supporto...52
7.1.15 ATPF — Attivazione Portale di FOrNItUra............eeeiiioiiiiic e 53
7.1.16 HDCG — Percentuale di chiamate in ingresso gestite dall’Help DesK ...............ccoocvevninnenns 54
7.1.17 HDPC — Tempo di presa in carico delle richieste da parte dell’Help Desk ............cccccuvvvvennnes 54
7.1.18 HDTR — Tempo di risoluzione delle richieste da parte del’Help DesSk..............cccccuvvurvvnvnnnnes 55
7.1.19 TS — Tempo di prima investigazione per incidenti di SICUr€ZzZa ..........cccoevvevvvveeeeeeeiiiciinnenn. 57
7.1.20 TCIS — Tempo di segnalazione delle azioni di primo contenimento per incidenti di sicurezza
59

8 RIESAMI, VERIFICHE E VALIDAZIONI ...ttt ittt ettt e sttt e e st e e e ssbeeessnneeeeanes 61
8.1 VERIFICHE ISPETTIVE ..ctttttttttttttttetteeeeeteeeteteeeeeteeteeeteeeeeee e e e e et e eeeeeee e e eeeeeeee et e e e e eeseeesesesesesesesesssssessnnnnnnnnn 62
8.2 AZIONI PREVENTIVE E CORRETTIVE ..cttttttttttititttttttettteeeeteatetsteeteeeseseassssssssssasssssssasesssesssesssssssssssssnssnnnes 62
8.3 GESTIONE DEI RISCHI - s 62

Classificazione: Riservato
TIM - Uso Interno - Tutti i diritti riservati.







==TIM AlmaVvivA kpMG N-Teroup REE/O

1 Scopo del Piano della Qualita

Il presente documento costituisce il Piano di Qualita Generale del Lotto 1 per I'erogazione dei Servizi di
avente ad oggetto /'affidamento di servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche
Amministrazioni Centrali (ID 2296) il cui committente & Consip\AgID ed il fornitore € il “Raggruppamento
Temporaneo di Impresa” (nel seguito RTI) composta da:

e TIM Mandataria;
e Almaviva;

e KPMG;
e Netgroup;
e ReeVo.

Il presente Piano di Qualita:

e & stato redatto in conformita con le linee guida del Sistema di Qualita della mandataria a cui le aziende
mandanti del Raggruppamento si allineeranno;

e contiene la descrizione completa dei servizi previsti e ne costituisce il riferimento esecutivo; definisce,
infatti, le modalita di erogazione dei servizi, e gli obiettivi delle verifiche.

Il presente Piano di Qualita si pone l'obiettivo di descrivere le regole di riferimento per I'applicazione della
qualita nell’ambito della Fornitura ad integrazione dei Sistemi di Qualita del raggruppamento. In particolare, il
Piano:

e contiene il riepilogo di tutti gli elementi migliorativi che caratterizzano I'offerta tecnica formulata per
lAQ;

o fornisce lo strumento per collegare i requisiti specifici dei servizi contrattualmente richiesti, con le
procedure generali del sistema qualita del RTI gia esistenti;

e esplicita disposizioni organizzative (ivi inclusi i referenti tecnici) e metodologiche adottate dal RTI, allo
scopo di raggiungere gli obiettivi tecnici e di qualita contrattualmente definiti;

e garantisce il corretto e razionale evolversi delle attivita contrattualmente previste, nonché la
trasparenza e la tracciabilita di tutte le azioni messe in atto dalle parti in causa, il RTI, la Consip, le
Amministrazioni e I'Organismo tecnico di Coordinamento e Controllo;

e garantisce un’efficace e rapido coordinamento con i Piani della Qualita specifici di Contratto esecutivo
richiesti per i singoli Contratti Attuativi;

¢ definisce le modalita di assicurazione della qualita per i Servizi.

Il Piano di Qualita potra subire cambiamenti controllati nel corso del periodo di erogazione dei servizi. Tutti
cambiamenti saranno concordati e formalizzati.
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Cloud & Cyber Security

2 Documenti Applicabili e di riferimento

Identificativo

Descrizione

Capitolato Tecnico Generale

Gara a procedura aperta per la conclusione di un accordo
quadro, ai sensi del d.lgs. 50/2016 e s.m.i., suddivisa in 2 lotti e
avente ad oggetto l'affidamento di servizi di sicurezza da
remoto, di compliance e controllo per le pubbliche
amministrazioni (id 2296)

Capitolato Tecnico Speciale Servizi di Sicurezza da
Remoto- Lotto 1

Gara a procedura aperta per la conclusione di un accordo
quadro, ai sensi del d.lgs. 50/2016 e s.m.i., suddivisa in 2 lotti e
avente ad oggetto l'affidamento di servizi di sicurezza da
remoto, di compliance e controllo per le pubbliche
amministrazioni (id 2296)

Relazione Tecnica Lotto 1

Relazione Tecnica Lotto 1 Ottobre 2021

ID 2296 - Gara Sicurezza da remoto - Appendice 1 al
CTS Lotto 1 Indicatori di qualita

Appendice 1 al capitolato tecnico - Indicatori di qualita della
fornitura - lotto 1

Piano di Sicurezza del Centro Servizi dei servizi di sicurezza

AQ-SDSDR-1 da remoto per le Pubbliche Amministrazioni
AQ-SDSDR-2 Procedura di Gestione dei Documenti SGSI
Politiche di Sicurezza del Centro Servizi dei servizi di
AQ-SDSDR-3 sicurezza da remoto per le Pubbliche Amministrazioni
Gestione Registrazioni SGSI del Centro Servizi dei Servizi di
AQ-SDSDR-4 Sicurezza da Remoto per le Pubbliche Amministrazioni
Programma e Procedura di Audit del Centro Servizi dei Servizi
AQ-SDSDR-5 di Sicurezza da remoto per le Pubbliche Amministrazioni
AQ-SDSDR-6 Modulo dl'Reportlng per le analisi periodiche di incidenti, criticita
e malfunzionamenti
AQ-SDSDR-7 Verbale di Riesame della Direzione
AQ-SDSDR-8 Registro delle Azioni
Valutazione dei Rischi del Centro Servizi dei Servizi di
AQ-SDSDR-9 Sicurezza da Remoto per le Pubbliche Amministrazioni
AQ-SDSDR-10 Processo di Incident Management e criteri di classificazione del

Centro Servizi dei Servizi di Sicurezza da Remoto

UNI ISO 10005:2007

Gestione per la qualita - Linee guida per i piani della qualita

UNI EN ISO 9000:2015

Sistemi di gestione per la qualita - Fondamenti

UNI EN ISO 9001:2015

Sistemi di gestione per la qualita - Requisiti

UNI EN ISO 9004:2018

Gestione per la qualita - Qualita di un'organizzazione - Linee
guida per conseguire il successo durevole

UNI CEI ISO/IEC 20000-1:2020

Tecnologie informatiche - Gestione del servizio - Parte 1:
Requisiti per un sistema di gestione del servizio

ISO/IEC 20000-2:2019

Information technology -- Service management Guidance on the
application of service management systems

UNI EN ISO 19011:2018

Linee guida per gli audit dei sistemi di gestione

ISO/IEC 27001:2013

Information technology —Security techniques—Information
security management systems—Requirements

Information technology — Security techniques — Code of
ISO / IEC 27002:2013 practice for information security controls
ISO/IEC 27017:2015 Information technology —Security techniques—Code of

practice for protection of personally identifiable information (PII)
in public clouds acting as PIl processors
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Information technology —Security techniques—Code of
practice for information security controls based on ISO/IEC
27002 for cloud services

UNI EN ISO 22301:2019

Sicurezza e resilienza - Sistemi di gestione per la continuita
operativa - Requisiti

SA8000:2014

Social Accountability 8000

MQ-CR Manuale SGQ - Clientela Affari (Manuale Qualita Tim)

2017-00110 Procedura Operativa “Processo di commercializzazione
Vendita Diretta”

2020-00270 Istruzione  Operativa  “Progettazione  Sistemi  Servizi
Personalizzati e Standard”

2021-00265 Istruzione Operativa “Coordinamento della realizzazione”

Decreto Legislativo 26 agosto 2016, n. 179 Modifiche
ed integrazioni al Codice dell'amministrazione digitale,
di cui al decreto legislativo 7 marzo 2005, n. 82, ai
sensi dell'articolo 1 della legge 7 agosto 2015, n. 124,
in materia di riorganizzazione delle amministrazioni
pubbliche”;

Il Codice dell'’Amministrazione Digitale (CAD) € un testo unico
che riunisce e organizza le norme riguardanti
I'informatizzazione della Pubblica Amministrazione nei rapporti
con i cittadini e le imprese.

Regolamento (UE) n. 910/2014 del Parlamento Europeo
e del Consiglio del 23 luglio 2014 in materia di
identificazione elettronica e servizi fiduciari per le
transazioni elettroniche nel mercato interno e che abroga
la direttiva 1999/93/CE”;

Il Regolamento elDAS (electronic IDentification Authentication
and Signature) - Regolamento UE n° 910/2014 sull’identita
digitale - ha I'obiettivo di fornire una base normativa a livello
comunitario per i servizi fiduciari e i mezzi di identificazione
elettronica degli stati membri.

ETSI EN 319 401 - Electronic Signatures and | General Policy Requirements for Trust Technologies Service
Infrastructures (ESI); Providers;
ETSI EN 319 411-2 - Electronic Signatures and | Policy and security requirements for Trust Technologies

Infrastructures (ESI);

Service Providers issuing certificates; Part 2: Requirements for
Trust Technologies service providers issuing EU qualified
certificates;

ETSI EN 319 421 -
Infrastructures (ESI);

Electronic Signatures and

Policy and Security Requirements for Trust Technologies
Service Providers issuing Time-Stamps

Oltre alla documentazione contrattuale sono considerati come documenti di riferimento anche quelli che
saranno prodotti nel corso del progetto, compresi i documenti di verifica considerati come parte integrante
della fornitura. Nella tabella sono indicati i principali documenti previsti, i relativi codici, titoli, ultime versioni
emesse, date di emissione e le eventuali note.

Codice Titolo Versione Data Emissione Codice
PdQSCE Piano della Qualita Specifico di Contratto
Esecutivo
PDF Piano dei Fabbisogni
PO Piano Operativo
PdPC Piano di Presa in Carico
PdM Piano di Migrazione (se previsto)
PdL Piani di Lavoro (per ciascun servizio)
PdTKH Piano di Trasferimento di Know-How
CE Contratto Esecutivo
SAL Stato Avanzamento Lavori
VCOL Rapporto/verbale di Collaudo
VRIES Rapporto/verbale di Riesame
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3 Glossario

Termine Definizione
AgID Agenzia per Italia Digitale
Amministrazioneli Pubbliche Amministrazioni che hanno siglato un Contratto di Fornitura con il Fornitore
Contraente/i per I'erogazione di uno dei servizi in ambito dell’Accordo Quadro
CAD Codice dellAmministrazione digitale
CED Centro Elaborazione Dati
CONSIP Consip S.p.A.
ITIL Information Technology Infrastructure Library
NC Non Conformita
PdQ Piano di Qualita
PNRR Piano Nazionale di Ripresa e Resilienza
PMI Project Management Institute
PMBoK Project Management Body of Knowledge
PMO Program Management Office
RTI Raggruppamento Temporaneo di Impresa
RUAC Responsabile Unico delle Attivita Contrattuali
SaaS Software as a Service
SAL Stato Avanzamento Lavori
SGSI Sistema di Gestione della Sicurezza delle Informazioni
SLA Service Level Agreement — Livelli di servizio
SOC Security Operation Center
ULS Unita Locale di Sicurezza

4 Ruoli e Responsabilita

Le tabelle che seguono descrivono, nel dettaglio, i ruoli e le responsabilita, coinvolte nell’organigramma della
fornitura che hanno la responsabilita dell'erogazione dei servizi previsti.

Tutti gli aspetti di governo interni al Raggruppamento saranno competenza del Comitato di Governance RTI,
che garantira I'uniformita degli approcci e delle modalita operative delle diverse aziende, mantenendo come
riferimento unico il modello organizzativo e operativo comune.

Funzioni di Governo del contratto

Ruolo

Responsabilita

Responsabile
Unico delle
Attivita
Contrattuali
(RUAC)

In relazione diretta con Consip/AgID, per le tematiche legate all’AQ, che sara il Rappresentante del RTI
nell’Organismo Tecnico di Coordinamento e Controllo

Responsabili
dei Contratti
Esecutivi

Interagisce con le diverse Amministrazioni che aderiscono all'accordo per tutti gli aspetti relativi
all'esecuzione dei singoli contratti. Ciascuna Amministrazione fara riferimento ad un solo Responsabile
di Contratto Esecutivo per tutti i servizi contrattualizzati. Garantisce supporto all’Organismo Tecnico di
Coordinamento e Controllo.
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Funzioni di Staff

Ruolo Responsabilita

Contract Funzione di supporto per tutti gli aspetti dei contratti e della loro corretta esecuzione. Svolge attivita di

Management |yerifica della copertura contrattuale e delle performance e fornisce supporto anche alle strutture di
produzione nell'interpretazione delle clausole contrattuali

Risk Supporta l'intera organizzazione del RTI in tutti gli aspetti di valutazione del rischio. Effettua

Management |heriodicamente un’analisi dei rischi sugli aspetti operativi dei servizi forniti e valuta le necessarie azioni
di mitigazione.

Quality Produce i Piani di Qualita Generale dell’AQ e Specifici di contratto e li modifica a fronte delle richieste di

Management |consip/AgiD/Amministrazioni contraenti. Esegue e coordina le verifiche di qualita secondo i piani
approvati. Supporta Consip nelle verifiche ispettive sulla fornitura. Supporta i RUAC nelle analisi dei dati
relativi a SLA, rilievi e penali e concorda azioni di mitigazione con le strutture operative

Regulatory Riferimento per gli aspetti legati alla valutazione e risoluzione di potenziali problemi di carattere legale

Support introdotti dalladozione dei servizi di sicurezza, tipicamente: leggi internazionali (Unione Europea),
regolamenti comunitari, normative e giurisprudenza sulle tematiche dei servizi.

Resource Identifica con le strutture operative delle aziende raggruppande i requisiti della fornitura in termini di

Management |isorse e profili professionali, coordinando le attivita di selezione e di skill inventory. Collabora con i
responsabili delle diverse unita di produzione per la definizione e l'aggiornamento continuo del Piano
delle Risorse e dei Piani di Formazione.

Program Collabora con i RUAC per rappresentare in un quadro di riferimento unico I'andamento della fornitura in

Management \termini di volumi e di impegni (Piani Operativi). Fornisce consulenza e supporto al RUAC dei Contratti

Office Esecutivi per le attivita amministrative della fornitura (es. budget, fatturazione).

(PMO)

Unita Locale di |Riferimento unico per tutti gli aspetti legati alla sicurezza. Recepisce le politiche di sicurezza di

Sicurezza Consip/AgID e delle PA, identifica le misure che implementano tali politiche, diffonde tali misure lungo la

(ULS) filiera operativa e ne monitora I'applicazione. E owner della documentazione del Sistema di Gestione
della Sicurezza delle Informazioni (SGSI) secondo lo standard ISO 27001. Produce i Piani della
Sicurezza per i diversi Centri Servizi e successive modifiche.

Funzione di Struttura a supporto del RUAC di AQ e dei RUAC di CE, che assicura: v'la valorizzazione, diffusione,

Knowledge AQ [replicabilita e riuso delle lesson learned, success stories e best practice acquisite nellAQ e nella

& Content pluriennale esperienza del RTI in materia di Risk Management, Cyber Security, Security Awareness,

Management |[Sicurezza Informatica, etc.; v'gestione editoriale dei contenuti e aggiornamento del Portale della

del Portale Fornitura.

Funzione di Struttura a supporto del RUAC di AQ e dei RUAC di CE, ha funzione di coordinamento del processo

“Innovation “Innovation management”, affianca le PA nella qualificazione dei “bisogni di innovazione”. Inoltre,

Hub” individua e ingaggia, in fase di attivazione, sul singolo CE le strutture del’'Ecosistema dell'lnnovazione
del RTI piu idonee, per assicurare la migliore risposta in termini di soluzioni innovative e a valore
aggiunto incrementando la consapevolezza delle PA in materia di Sicurezza (es. competence center,
tech-labs, incubatori e acceleratori di innovazione).

Funzione di Struttura a supporto del RUAC di AQ e dei RUAC di CE, affianca le PA che intendono aderire al’AQ

“Funding nella valutazione delle fonti di finanziamento dei progetti e investimenti da effettuare in materia di

Innovation e  |innovazione di processi di gestione della sicurezza (es. PNRR, fondi comunitari e nazionali, venture

PNRR” capital pubblico-privato).

Erogazione dei Servizi
Ruolo Responsabilita

Responsabile
dei Centri
Servizi

Unico per lintera fornitura, assume la responsabilita dei servizi forniti da remoto dal Centro Servizi
Virtuale del RTI
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Ruolo

Responsabilita

Referente
Tecnico

Individuato per ciascuna Amministrazione, che riportera funzionalmente al Responsabile del Contratto
Esecutivo e assume la responsabilita tecnica dell'esecuzione di tutti i servizi. Questa figura racchiude in
sé le competenze di Service Management (ITIL), di Project Management (PMI/PMBoK) e di gestione
della sicurezza (ISACA CISM). Il Responsabile Tecnico si interfaccia con i Referenti della PA per tutte le
problematiche di natura tecnica afferenti al CE. Costituisce il punto di riferimento anche per gli aspetti
organizzativi inerenti all’allocazione delle risorse dei Servizi Specialistici con il supporto della funzione di
Resource Management.

Transition
Manager

Pianifica e conduce il progetto di presa in carico dei servizi da parte delle strutture operative del RTI per
le attivita necessarie alla transizione. Concorda con i Responsabili dei singoli servizi le tempistiche e ne
traccia l'avanzamento. Riferisce al Referente Tecnico e al RUAC del CE sullo stato delle attivita, e si
interfaccia direttamente con le funzioni tecniche dell’Amministrazione nelle sessioni di pianificazione e di
stato avanzamento della transizione. Coordina le attivita di phase out di fine fornitura;

Responsabili
Servizi

Uno per ciascun servizio o gruppo di servizi affini. Garantiscono la regolare erogazione del servizio
coordinando le attivita delle risorse assegnate al proprio gruppo di lavoro. In particolare, il Responsabile
SOC coordina il team dedicato a supportare la gestione di incidenti e attacchi ostili in ambito dei servizi
di sicurezza; supervisiona il processo di gestione degli incidenti, intervenendo direttamente nella gestione
delle escalation verso ’Amministrazione nei casi particolarmente critici o complessi

Coordinatore
Logistica

Coordina e monitora le attivita di stoccaggio e movimentazione dei materiali fra i centri logistici del RTI e
la consegna dei materiali presso i punti di raccolta dei magazzini, sia in caso di nuove installazioni sia
per il replacement degli apparati in caso di malfunzionamenti, supportando i tecnici preposti alla
manutenzione al fine di garantire il soddisfacimento degli SLA.

Coordinatore
Data Center

Uno per ciascun Data Center (DC) utilizzato dal RTI per la fornitura, rispondono funzionalmente al
Responsabile del Centro Servizi. Ogni coordinatore ha la responsabilita diretta del DC nel suo
complesso: sicurezza, logistica, disponibilita degli spazi, funzionamento degli impianti, personale

Coordinatore
Help Desk

Garantisce il buon funzionamento del servizio di Help Desk. Ha la responsabilita diretta del
funzionamento degli strumenti, del personale, dei turni di lavoro.

4.1

Piano della Comunicazione

Di seguito si illustra I'interazione fra I'Amministrazione il Raggruppamento

Le figure di riferimento del RTI
interagiscono con i referenti della
PA contraente sulla base dei
rispettivi ruoli e responsabilita. Il
modello prevede un numero ben
delimitato di interfacce, ciascuna in
possesso delle conoscenze e
dell'autorita specifica per il ruolo,
allo scopo di
I'efficienza e
governo della fornitura.
Come rappresentato
l'interazione fra RTI e PA passa
principalmente per quattro figure o
funzioni:

e RUAC del CE — per gli
aspetti generali della

Supervisione processo di Incident
Management
Gestione personale operativo

RTI Amministrazione
Supervisione generale . 4 pegponsabile 9 Responsabile
Raccolta metriche organizzative gy contratto Esecutivo Procedimento
Analisi risultanze e rendicontazione _—
—
Andamento della fornitura —
Aspetti contrattualie Andamento dei servizi
P P\anogeneraledelle
Rendicontazione attivita
Opportunita di evoluzione - lee\l\l di servizio
e Qualita e sicurezza
7
Risorse Pianificazione operativa e supervisione ¥  Referente - % Referenti
Aggiuntive servizi e progetti Tecnico Amministrativi
(Centridl  Supervisione applicazione Piano di Qualita e Funzionali
. . Competenza)
, X X Garanzia disponibilita % Responsabile C"D'd‘l':a"l’g"t" '““‘;'ta‘ Capo
I'efficacia del infastrtture €. G Contro Seryzs  PrOGEINUala corpo delgy (1Ol —
Garanzia Disaster Recovery eam ottima elper | Requisitidi supporto
Gestione sicurezza supporto specialistico specialistico
P L Pianificazione
II’] fl ura Coordinamento attivita operative J. Responsabili Gl Gl S TP
g ] Raccolta metriche di  servizio il Servizi
Aggiornamento  configurazione
alla stipula di un nuovo contratto
esecutivo | Assistenza
. — tecnica
Garanzia disponibilita . Coordinatore — s
—
infrastrutture HD Help Desk Help Desk @ amministrativa

fornitura e specificamente per gli aspetti contrattuali e amministrativi;
o Referente Tecnico — per tutto quanto riguarda I'andamento dei servizi e delle attivita progettuali;
e Capo Progetto — per gli aspetti specifici riguardanti le attivita dei servizi specialistici;
e Help Desk — per l'assistenza informativa, amministrativa e tecnica.

A questi si aggiunge l'interazione fra il Transition Manager del RTI e i Referenti del’Amministrazione durante
i soli periodi di presa in carico dei servizi e di phase out. Tulttii ruoli, le strutture e le risorse aggiuntive proposte
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dal RTI potranno essere coinvolti, per il tramite del Referente Tecnico, nei casi in cui le PA contraenti
necessitino di un supporto su una tematica particolarmente complessa.
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5 Modalita di Erogazione, Consuntivazione dei Servizi

5.1 Servizi Erogati

| servizi oggetto della fornitura, suddivisi in tre tipologie, prevedono tutti una modalita di esecuzione
continuativa ad eccezione della Formazione e dei Servizi Specialistici:

1. Servizi per laprevenzione e gestione delle minacce
L1.S1 - Security Operation Center (SOC);

L1.S2 - Generation Firewall (NGFW);

L1.S3 - Web Application Firewall (WAF);

L1.S4 - Gestione continua delle vulnerabilita di sicurezza;

L1.S5 - Threat Intelligence & Vulnerability Data Feed (TI&VA);

L1.S6 - Protezione navigazione Internet e Posta elettronica (SWG e SEG);
L1.S7 - Protezione end point (EPP);

L1.S8 - Certificati SSL;

L1.S9 - Formazione e security awareness (servizio progettuale).

2. Autenticazione degli accessi e validita probatoria
L1.S10 - Gestione dell'identita e 'accesso utente;

L1.S11 - Firma digitale remota,;

L1.S12 - Sigillo elettronico;

L1.S13 - Timbro elettronico;

L1.S14 - Validazione temporale elettronica qualificata.

3. Supporto al delivery e alla migrazione dei servizi
o L1.S15 - Servizi specialistici (servizio progettuale).

O O O O O O O O O

O O O O O

La fornitura di servizi di sicurezza da remoto ha I'obiettivo di assicurare, mediante I'utilizzo di risorse, strumenti
e figure professionali in logica di servizio, la protezione e la difesa del sistema informativo dell’ Amministrazione
beneficiaria.

| servizi oggetto di fornitura saranno erogati nelle seguenti modalita:

e daremoto;
e On-site.

La consuntivazione delle attivita svolte sara predisposta dal RTI mensilmente nella sezione Stato
Avanzamento Lavori di ciascun Piano di lavoro relativamente a ciascun servizio.

Il piano di lavoro sara corredato dal Rendiconto Risorse per i servizi che prevedono i Team di Lavoro.

La consuntivazione delle attivita svolte dara evidenza delle fasi chiuse e riportare gli eventuali scostamenti
rispetto alla pianificazione concordata.

5.2 Modalita di Esecuzione della Fornitura

La richiesta dei servizi avviene mediante il “Piano dei Fabbisogni” (o “Ordinativo di fornitura”), trasmesso
dal’Amministrazione a mezzo PEC.
Nell “Piano dei fabbisogni” saranno indicati, tra gli altri, i seguenti elementi:

e le quantita previste per i servizi oggetto di fornitura;

e la data di attivazione di ciascun servizio oggetto di fornitura;

e la durata dei singoli servizi;

e le modalith di erogazione e consuntivazione dei servizi di fornitura, nel rispetto delle previsioni
dell’Accordo Quadro;

e per ciascun servizio richiesto, la metrica di misurazione, dimensionamento, la modalita di erogazione
(da remoto oppure presso la PA), le caratteristiche specifiche del servizio tra quelle previste.
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Il RTI, sulla base del Piano dei fabbisogni organizza le proprie risorse professionali, techiche e metodologiche
per soddisfare le richieste pervenute e declina le caratteristiche del servizio, gli obiettivi e tutti gli elementi del
piano di lavoro, il dettaglio dei prodotti, le stime ed i conteggi, fornendo tutti gli elementi per oggettivare la
proposta di servizio ed i relativi costi.

Predispone un “Piano Operativo” entro un termine massimo di 15 giorni lavorativi dall'invio del Piano dei
fabbisogni o dal maggiore termine eventualmente indicato dall Amministrazione (comunque non superiore a
30 giorni solari).

Il “Piano Operativo”, riportera una proposta tecnico/economica secondo le modalita tecniche ed i listini offerti.
A titolo esemplificativo e non esaustivo saranno riportati i seguenti aspetti in coerenza al Piano dei Fabbisogni:

e limporto contrattuale e le quantita previste per i servizi oggetto di fornitura;

o lidentificativo del servizio;

e la data di attivazione del servizio di fornitura;

¢ [lindicazione del/i luogo/ghi di esecuzione della fornitura;

¢ la durata del Contratto esecutivo e dei servizi;

e la configurazione (ove applicabile);

e impegno delle eventuali risorse professionali previste;

e specifiche di collaudo, contenenti le modalita di esecuzione dei test di collaudo, descritti tramite schede
tecniche di dettaglio e le date di prevista disponibilita al collaudo;

e quota e prestazioni che intendera subappaltare, nel rispetto delle previsioni dell’Accordo Quadro e di
guanto indicato nel Piano dei fabbisogni;

e un piano di lavoro generale coerente con il fabbisogno, che rappresenta la totalita dei servizi richiesti
e rappresenta le attivita propedeutiche all’attivazione dei servizi, e che potra essere aggiornato
successivamente alla stipula del Contratto esecutivo previo accordo con I’Amministrazione; tale piano
conterra al proprio interno anche il piano di Presa in carico;

e ove previsto, i CV delle risorse professionali che verranno impiegate per I'erogazione dei servizi, con
le relative certificazioni proposte in offerta tecnica;

e la proposta operativa coerente rispetto al documento di contesto tecnologico e applicativo rilasciato
dallAmministrazione ed allegato al Piano dei Fabbisogni.

L’Amministrazione, entro 30 giorni solari dalla relativa ricezione, ha la facolta di approvare il “Piano Operativo”,
ovvero di comunicare la richiesta di eventuali modifiche e/o integrazioni, nel rispetto del Piano dei fabbisogni.
In seguito all’approvazione del Piano Operativo da parte del’Amministrazione si perfeziona il Contratto a
decorrere dal termine di 4 giorni lavorativi.

Si descrivono di seguito le modalita di esecuzione previste per la fornitura:
o Modalita di esecuzione progettuale;
e Modalita di esecuzione continuativa.

Si garantisce, in ogni caso, il rispetto dei processi, degli standard e di eventuali linee guida adottate dalle
Amministrazioni contraenti e la disponibilita di tutta la documentazione a seguito delle attivita oggetto dei
servizi.

5.2.1 Modalita di Esecuzione Progettuale

| servizi oggetto della fornitura da erogare in modalita progettuale dovranno essere scomposti in obiettivi e/o
interventi. Per ognuno di essi, nel Piano Operativo, si riportano le fasi — convenute con '’Amministrazione
committente — le relative milestones e i deliverable stabiliti.

A valle della stipula del Contratto si avvieranno le attivita, a partire dalla riunione di kick off.

TIM - Uso Interno - Tutti i diritti riservati.







==TIM AlmaVvivA kpMG N-Teroup REE/O

5.2.1.1 Servizio di Formazione e security awareness

Dal punto di vista operativo per il servizio di Formazione, ogni fase progettuale prevede I'esecuzione delle
seguenti attivita:

Pianificazione. La prima fase del progetto mira a definire in dettaglio le attivita, il gruppo di lavoro e i
temi specifici da trattare. Il RTI predispone meeting e incontri con i referenti del’ Amministrazione per
individuare i temi specifici e pianificare il materiale.

Implementazione. Formalizzazione del materiale predisposto, a seguito di una adeguata
implementazione, per le sessioni di formazione sulla base delle indicazioni e delle scelte dei contenuti
formativi fatti dalla stessa Amministrazione.

Condivisione. Le bozze dei contenuti formativi saranno valutate e approvate dagli organi predisposti
dalla stessa Amministrazione dopo opportuna condivisione.

Erogazione. Il RTI eroghera il servizio attraverso le modalita previste, quali: sessioni di formazioni
frontali e/o da remoto, divulgazione del materiale informativo in tema “Security Awareness”,
somministrazione dei test di verifica e sessioni di review.

5.2.1.1Supporto al delivery e alla migrazione dei servizi
5.2.1.1.1 Servizi Specialistici

| servizi specialistici possono riguardare, a titolo esemplificativo e non esaustivo, attivita quali:

Supporto alla migrazione dei servizi di sicurezza dell Amministrazione di tipo “on premise” verso i
servizi oggetto di fornitura, nelle fasi di analisi e configurazione;

Attivita di delivery dei servizi oggetto di fornitura durante le operazioni di migrazione;

Supporto nella definizione, configurazione ed erogazione del servizio di monitoraggio continuo delle
vulnerabilita di sicurezza con particolare riferimento all’analisi dei deliverable raccolti a seguito
dell'esecuzione da parte del fornitore delle sessioni di vulnerability assessment.

Nel contesto sopra descritto '’Amministrazione necessita dei servizi professionali per le fasi di assessment,
analisi fattibilita, progettazione e coordinamento dei servizi richiesti qui riportati:

+ Servizio di Formazione e Security awareness
» Gestione dell'identita e 'accesso utente

5.2.2 Modalita di Esecuzione Continuativa

| servizi da erogare in modalita continuativa richiedono un presidio continuo sulle attivita previste e I'attivazione
dei servizi in modalita continuativa avverra nel rispetto delle date previste nel Piano Operativo.

| servizi continuativi saranno erogati dal Centro Servizi Virtuale distribuito sul territorio nazionale ed organizzato
sulle seguenti componenti:

Data Center, dotati d’'infrastrutture hardware/software con elevatissimi livelli di affidabilita, disponibilita
e sicurezza dove sono ospitate le piattaforme per I'erogazione e la gestione dei servizi previsti nel’AQ;
Control Room, costituite da personale altamente specializzato distribuito su piu sedi per garantire la
massima affidabilita e flessibilita nella gestione dei servizi previsti.

| servizi continuativi si avalgono del servizio di Help Desk, accessibile attraverso un'infrastruttura multicanale,
in grado di gestire i contatti in modo unificato e omogeneo. | diversi canali di accesso disponibili sono integrati
in un modello unico di trattamento, in cui le segnalazioni vengono indirizzate a diversi gruppi specializzati di
operatori utilizzando politiche "intelligenti" di instradamento.

Il supporto fornito dall'HD gestisce le seguenti richieste:

di tipo informativo, provenienti da PA che non hanno ancora aderito ai servizi del’AQ;
di tipo amministrativo, provenienti da PA gia contraenti, su aspetti legati alla conduzione del contratto;
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e di tipo tecnico, provenienti da PA contraenti che abbiano la necessita di avere sia un supporto
sull'utilizzo dei servizi del’AQ, sia di segnalare malfunzionamenti o eventuali incidenti di sicurezza.

Le richieste di tipo informativo sono HELP DEsK s T T T T |
disponibili a tutte le PA, mentre quelle oot
di tipo amministrativo e tecnico Help Desk

richiedono un PIN di riconoscimento,
assegnato alle PA alla stipula del

Contratto- \‘ Supporto Team Gestione [N MW Team Presale
L'HD di 1° livello: vassicura la Informative - Jgna/convenzion N Ellacy Convenioni

>
. . . @ !
comunicazione tempestiva ed efficace 5 &g W e Responsabile
con i referenti delle PA; vriceve, Am,’:“.:‘:- e :" > & g
©

registra le chiamate/e-mail dei referenti !

e comunica il codice identificativo del 9 Supporto Control Room IR 1,
1

1

1

1

1

1

1

1° livello

3° livello

2 livello

Centri
di

i com petenza
i

tecnico
ticket; vassiste le PA per cid che
riguarda le attivita propedeutiche alla
sottoscrizione dei contratti; v'classifica
la richiesta fornendo direttamente una
soluzione per i problemi non complessi
o smista la richiesta al 2° livello; v'controlla lo stato di avanzamento del ticket e informa il referente PA;
v'produce ed analizza le statistiche sugli interventi, per identificare i fabbisogni e definire azioni di prevenzione
dei problemi.
Le funzioni di 2° livello dell'HD sono svolte da:
e Team Gestione AQ/Convenzioni che fornisce informazioni sul’AQ prima dell'adesione e supporto per
compilare il Piano dei Fabbisogni;
e Customer Care che fornisce supporto su aspetti amministrativi dei contratti esecutivi stipulati;
e Control Room che fornisce assistenza ai referenti tecnici delle PA sulle segnalazioni di fault sui servizi
acquisiti.

i
i Partner /
Vendor

Per ogni servizio offerto di seguito si sintetizzano le modalita di erogazione; per ognuno dei servizi & prevista
una fase preliminare di presa in carico finalizzata a condividere con I’ Amministrazione il perimetro delle attivita
ed il profilo di servizio erogato.

5.2.2.1 Servizi di Prevenzione e Gestione Delle Minacce

GESTIONE DEGLI INCIDENTI DI SICUREZZA

Il processo di gestione (Incident Management), attraverso I'analisi e la comprensione dei meccanismi di
attacco e delle modalitad utilizzate per la gestione dell'incidente, consente il miglioramento continuo della
capacita di risposta agli incidenti di sicurezza informatica. Il processo garantisce le seguenti fasi:

e segnalazione, identificazione e analisi dell’incidente;

e contenimento dei danni relativi all'incidente ed impedimento alla sua propagazione;

e raccolta e trasmissione nel modo appropriato delle evidenze digitali di reato;

e ripristino dei sistemi e delle applicazioni;

¢ valutazione postuma dell'incidente volta al miglioramento continuo.

Successivamente alla segnalazione all’Help-desk di un incidente di sicurezza da parte del’Amministrazione
e/o generate in automatico dagli strumenti di monitoraggio e controllo del RTI, si eseguiranno le seguenti fasi:

Identificazione e analisi di un incidente

Viene valutato se un evento riscontrato sia riconducibile ad un incidente di sicurezza oppure possa essere
considerato un “falso positivo”. Tale fase comprende I'investigazione dell'incidente da parte delle strutture del
SOC che nel caso di incidente trasmettono al referente tecnico del’Amministrazione il deliverable “prima
investigazione” (di breve periodo) esplicativo dei primi elementi, del livello di gravita e della natura dell’incidente
di sicurezza. Tale attivita viene svolta nel rispetto dell'indicatore di qualita (TIS) e il deliverable é
successivamente integrato con tutte le informazioni emerse in fase di completamento dell’attivita di
investigazione.

Classificazione: Riservato
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Identificazione delle azioni di contenimento relative all’incidente

Si identificano le possibili azioni correttive che occorre intraprendere da subito per contrastare I'attacco e
prevenire la sua propagazione. In tale fase si identificano le azioni di contenimento di breve periodo e
successivamente si segnalano allAmministrazione gli interventi considerati essenziali ed urgenti per mettere
in sicurezza i sistemi interessati dall'incidente. Il RTI trasmette, nel rispetto dello specifico indicatore di qualita
(TCIS), al referente tecnico dell Amministrazione il deliverable “azioni di primo contenimento” esplicativo delle
azioni di cui se ne riportano alcune a titolo di esempio:

e creazione di regole firewall atte a bloccare I'accesso ai sistemi coinvolti;

disabilitazione di account utente sui sistemi centralizzati di autenticazione;

cambio di configurazione sui sistemi DNS;

disconnessione dei sistemi coinvolti dalla rete mediante riconfigurazione di apparati di rete.

Il deliverable “azioni di primo contenimento” viene successivamente integrato con tutte le azioni identificate in
fase di completamento dell’attivita di contenimento di lungo periodo, quali ad esempio:

e installazione di patch o aggiornamenti di sistema e/o applicativi;
e cancellazione di file o dati;

e arresto di servizi o processi malevoli;

e cambio di configurazione di programmi.

Raccolta e trasmissione delle evidenze digitali di reato

L’attivita & volta allacquisizione di eventuali evidenze digitali da utilizzare nella eventuale ricostruzione di
quanto accaduto in seguito all'incidente. Le evidenze digitali raccolte sono trasmesse dal RTI al referente
tecnico dell’Amministrazione e archiviate.

Ripristino dei sistemi e delle applicazioni fornite nell’lambito dellAQ

Le operazioni di ripristino dei sistemi e delle applicazioni sono volte alla rimozione ed eliminazione definitiva
del problema o della vulnerabilita utilizzata per compromettere un sistema coinvolto in un incidente e riportarlo
ad un livello di sicurezza elevato.

Le attivita che sono solitamente eseguite in questa fase possono essere di diverso tipo, per esempio:

e aggiornamento di release dei sistemi operativi o del software presente (per rimuovere eventuali
vulnerabilita di sicurezza);

e rimozione di eventuali servizi o software che, utilizzati in modo malevolo, possono compromettere il
sistema stesso (hardening).

In questa fase le operazioni eseguite servono per verificare che i sistemi coinvolti nell'incidente siano stati
correttamente riattivati e che siano nuovamente sicuri, per considerare l'incidente effettivamente chiuso.

Valutazione a posteriori dell’incidente volta al miglioramento continuo

Successivamente alla chiusura dell’incidente il RTI si esaminano le operazioni eseguite per la sua gestione,
evidenziando se siano state eseguite in conformita con le procedure del proprio SGSI e con le aspettative
dell’ Amministrazione.

Sulla base dei riscontri rilevati il RTI provvede ad implementare qualora necessario dei miglioramenti alle
proprie procedure tecniche e alle capacita operative delle strutture preposte, dandone evidenza
al’Amministrazione.

PREVENZIONE DEGLI INCIDENTI DI SICUREZZA

Il Servizio SOC nella sua interezza adotta un approccio olistico e focalizza I'attenzione costante sulle attivita
di governo, prevenzione e reazione tempestiva, anche e soprattutto nell’ottica del miglioramento continuo. A
tal proposito, la soluzione proposta attraverso il modulo Splunk Dashboard Studio mette a disposizione della
PA apposite viste integrate, sia sul’andamento generale dei servizi e sul loro funzionamento, sia sulla continua
e reale erogazione a valore di questi.

Al fine di alimentare il processo di controllo e di miglioramento continuo della Qualita del Servizio, con
particolare riferimento alla qualita percepita dai soggetti fruitori, il sotto-processo di interazione e
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comunicazione con l'utilizzatore operera in modalita ‘closed-loop’, raccogliendo costantemente feedback a
valle di una serie di interazioni ricorrenti appositamente selezionate.

Il servizio SOC proposto, anche attraverso consolidate funzionalita di intelligenza artificiale e machine
learning, non solo & in grado di comprendere i fenomeni in accadimento, ma soprattutto fornisce comparazioni
e suggerimenti in ottica di “decision support system”, grazie a specifiche capacita di predictive analytics,
fondamentali nell’ottica di prevenzione di eventi o incidenti.

Nell’ambito del servizio NGFW, la componente FortiSandbox permette la detonazione anche dei malware di
ultima generazione consentendo la prevenzione degli Incidenti di sicurezza, mediante;

e lutilizzo dell'intelligence globale sulle minacce emergenti, raccolta in tutto il mondo tramite i ricercatori
dei FortiGuard Labs;

¢ la condivisione dei dati di intelligence con altri prodotti Fortinet (WAF, SWG&SEG) o di altri vendor,
incrementando l'efficacia dei diversi sistemi nella protezione del patrimonio informativo
delll Amministrazione;

o [l'applicazione di una forma di intelligenza artificiale vera e propria, che include l'analisi statica e
comportamentale, migliorando I'efficacia del rilevamento delle minacce Zero-day.

5.2.2.1.1 Servizio SOC

Esegue il monitoraggio e la gestione continua delle minacce che insistono sulle infrastrutture e sui dispositivi
della PA. Per il Servizio SOC e per tutti i Servizi ad esso connessi o relazionabili, il RTI garantisce alle PA
contraenti pieno supporto lungo tutto il ciclo di vita del servizio (Service Lifecycle), dalla fase iniziale di
Assessment alla fase finale di Decommissioning & Handover.

E organizzato su diversi livelli definiti come “tier”, la cui differenziazione & legata alla capacita operativa e
al grado di approfondimento e autonomia via via crescente per ogni livello.

Il primo livello (Tier 1) & costituito da operatori in turnazione che si occupano principalmente del controllo e
monitoraggio costante di anomalie di sicurezza o di fornire un’accoglienza specialistica di secondo livello in
caso di richieste del’Amministrazione. L'operativita del Tier 1 si estende alla prima classificazione di un
eventuale incidente di sicurezza, all’apertura di un caso di analisi, alla gestione delle procedure di response
codificate in funzione della classificazione effettuata e alla gestione dell’eventuale processo di escalation. Di
seguito si riportano le funzioni gestite dal Tier 1:

e  Security Monitoring;

e Customer Escalation Point of contact;

e Threat Hunting;

e Security Analysis (telemetrie);

e Anomalies Categorization;

e Triage (case management);

¢ Preliminary Response (Incident Management di primo livello);
e Incident Report;

e Escalation al secondo livello.

Il secondo livello del SOC (Tier 2) é costituito da un team di specialisti di sicurezza senior in grado di
intervenire a seguito di una richiesta di ingaggio da parte del primo livello, mettendo a fattore comune le
competenze relative alle minacce e vulnerabilita al momento riscontrate. Questo team conduce attivita di
analisi approfondite che necessitano di competenze tecniche avanzate in termini di conoscenza del
funzionamento delle contromisure presenti nel dominio sotto monitoraggio, delle tecniche e tattiche
tipicamente utilizzate dagli attaccanti per comporre la kill-chain, delle tecniche di investigazione necessarie
sulle telemetrie raccolte al fine di ricostruire I'effettiva situazione in corso. Di seqguito si riportano le funzioni
gestite dal Tier 2:

e In-depth Incident Investigation (Incident Management di secondo livello);
e Security Analysis (telemetrie, contenuto sistemi, artefatti sospetti);
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Response coordination;

Incident Containement;

e Threat Intelligence (creazione indicatori a partire dai dati esecutivi degli incidenti gestiti);
¢ Incident Report.

Il terzo livello del SOC (Tier 3) & costituito da team ad-hoc di specialisti per i processi di incident response
avanzato e per tutti i servizi a valore aggiunto che richiedano competenze e capacita come il reverse
engineering di eventuali artefatti, la ricerca continua di informazioni o indicatori per la Cyber Threat Intelligence
o l'esecuzione di attivita di ricerca continua di vulnerabilita esposte sul perimetro dellAmministrazione.
L’intervento del Tier 3 € basato su micro-team costruiti alloccorrenza che vengono assegnati ad un task
specifico tra quelli sopra elencati, € generano report di dettaglio sensibili condivisi con ’Amministrazione. Di
seguito si riportano le funzioni gestite dal Tier 3:

e Advanced Security Analysis (e.g. reverse engineering, attack attribution);
e Threat Intelligence maintenance;
e Continuous Vulnerability Assessment services.

5.2.2.1.2 Servizio “Next Generation Firewall”

Il servizio garantisce la protezione di sistemi e rete da minacce esterne e viene fornito attraverso appliance
FortiGate (hardware appliance o virtual appliance on premise) di Fortinet, un’avanzata tecnologia firewall con
evoluti servizi di sicurezza multi-minaccia, erogati attraverso un’unica piattaforma integrata che consente di
contrastare efficacemente attacchi e minacce informatiche, grazie anche alla semplicita di gestione e alla
flessibilita di inserimento in una vasta gamma di scenari di implementazione.

La gestione del servizio viene effettuata attraverso il sistema di management centralizzato costituito dalle
componenti FortiManager e FortiAnalyzer, attraverso VPN create su connettivita INTERNET o SPC e
terminate, lato Centro Servizi, sui concentratori attestati sull’infrastruttura di management del servizio.

L’organizzazione del servizio NGFW si sviluppa nelle fasi di seguito riportate.
Presa in carico del servizio:

e acquisizione del know how relativo al contesto organizzativo, tecnologico e funzionale
dellAmministrazione, e delle relative modalita operative, linee guida e metodologie in uso presso
I'Amministrazione;

e predisposizione e configurazione del servizio e delle relative piattaforme di management:

o Il NGFW Team attiva il Tenant dedicato allAmministrazione su ciascuna delle piattaforme di
gestione del servizio (FortiManager e FortiAnalyzer);
o Il Team on-premise esegue linstallazione delle componenti previste on-site secondo il piano

condiviso con ’Amministrazione. Gli apparati NGFW saranno resi raggiungibili, presi in carico dal
sistema di management e configurati da remoto. Il servizio sara predisposto sulla base di quanto
definito nel Piano Operativo in base a tutti i parametri che lo caratterizzano;

o senecessario, il Team on-premise ed il NGFW Team gestiscono il processo di migrazione secondo
quanto stabilito nel piano di migrazione.

Erogazione del servizio:
L’erogazione del servizio prevede le seguenti attivita:

¢ Monitoraggio della disponibilita: gli operatori dell'Help Desk di 2° livello monitorano il servizio attraverso
la console (FortiManager) e gestiscono gli allarmi o in autonomia o coinvolgendo le strutture
specialistiche di 3° livello;

¢ Richieste di modifica delle configurazioni: L’Amministrazione potra richiedere I'aggiornamento delle
policy di sicurezza utilizzando il portale dei servizi di sicurezza o mediante I'apertura di un ticket. La
richiesta sard presa in carico dal NGFW team che, una volta effettuate le necessarie attivita,
provvedera al collaudo della modifica congiuntamente con il personale preposto delll Amministrazione;
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Reporting La reportistica permette di verificare la conformita agli standard scelti e il livello di protezione
delle applicazioni;

Supporto alla gestione incidenti: v'controllo di alert e report finalizzati all'individuazione di tentativi di
attacco, di eventi sospetti che richiedono un approfondimento, di possibili falsi positivi (tale attivita puo
innescare reazioni quali l'apertura di un incidente di sicurezza oppure verifiche con Il
responsabile/cliente); v'supporto alla analisi dei log “post mortem” per la determinazione della causa
di un incidente e la individuazione dei rimedi applicativi/infrastrutturali/di sicurezza.

La modalita di implementazione del servizio prevede due possibili scenari architetturali di implementazione:
v'installazione di appliance dedicati fisici o virtuali on premise presso la sede dell Amministrazione o presso il
cloud del’Amministrazione; v'utilizzo di una istanza del servizio NGFW installata presso il Centro Servizi del
RTI ed acceduta in modalita SaaS. L’architettura di default proposta dal RTI & quella on premise.

Elementi migliorativi del servizio

La soluzione tecnologica adottata dal RTI si caratterizza per una serie di aspetti migliorativi ed in particolare:

Funzionalita di firewalling avanzate con supporto dell’alta disponibilita, routing avanzato, SDWAN,
proxy esplicito, bilanciamento dei server, ispezione di traffico crittografato dei protocolli SMTPS, FTPS,
POPS3S, IMAPS etc., DLP, gestione del traffico IPv6, DoS Policy, Traffic Shaping;

Nell’'ambito della funzionalita IPS & possibile creare signature personalizzate ed & previsto il software
bypass in caso di fault del suo motore. L’aggiornamento del servizio & continuo e garantito dai
laboratori FortiGuard, centro di intelligence Fortinet;

La funzionalita di controllo delle applicazioni (Application Control) consente di ottimizzare I'utilizzo della
banda di rete fornendo priorita alle applicazioni piu critiche ed il controllo & organizzato in categorie
dinamiche, gestite e aggiornate costantemente;

L’ispezione del traffico di rete garantisce l'analisi sia dell’header (intestazione) sia del payload
(contenuto) di ogni pacchetto e pud essere effettuata in due modalita: Flow mode per un’analisi in
tempo reale "packet by packet" e Proxy mode per un’analisi di tipo “Store and Forward”.

Adozione del modello di difesa “Kill chain” mediante la combinazione in tempo reale di servizi di
sicurezza che includono anche il DNS e Web Filtering.

Granularita delle policy legate al QoS, mediante traffic shaping che permette di applicare politiche
anche in base all'applicazione o alle categorie di URL Filtering.

Invio dei log sia in formato proprietario per il log collector di Fortinet (FortiAnalyzer del Centro Servizi)
sia in formato standard syslog con la possibilita di inoltro fino a 4 log collector/SIEM diversi.
Funzionalita di ricerche forensi e 10C, data mining, event handling, archiving, dashboard NOC/SOC
personalizzabili.

Con riferimento alle performance, si evidenzia che tutti gli apparati FortiGate, sfruttando le potenzialita offerte
dal sistema operativo proprietario FortiOS e la potenza dei processori ASIC proprietari, sono in grado di
elaborare in hardware le principali funzionalita di network security e ispezione dei contenuti garantendo elevate
prestazioni ed affidabilita. In tabella si evidenzia il miglioramento delle performance in termini di throughput
rispetto ai requisiti minimi.

Fasce NGFW Throughput migliorativi
Fascia 1: fino a 250 Mbps 800 Mbps (+220%)
Fascia 2: fino a 2 Gbps 2 Gbps
Fascia 3: fino a 4 Gbps 6 Gbps (+50%)
Fascia 4: fino a 7 Gbps 9,5 Gbps (+36%)
Fascia 5: fino a 15 Gbps 19 Gbps (+27%)
Fascia 6: > 15 Gbps 34 Ghps (+127%)
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5.2.2.1.3 Servizio “Web Application Firewall”

Il servizio protegge le applicazioni Web esposte su Internet da attacchi specifici al protocollo HTTP/HTTPS e
relative anomalie allo stack applicativo, come ad esempio: SQL Injection, Cross-site Scripting (XSS), accesso
illegale alle risorse e bot malevoli.

Il servizio WAF permette la capacita di controllo degli attacchi DoS/DDoS in particolare a livello applicativo
(livello 7 ISO/OSI) ed il motore di riconoscimento di tali attacchi € in grado di analizzare le connessioni e
permette di controllare le seguenti condizioni: v'Le richieste HTTP per sorgente; v'Limitare il numero massimo
di connessioni TCP per sessione HTTP attraverso il cookie di sessione; v'Limitare il numero di richieste HTTP
per secondo, per sessione, per URL; v'Limitare il numero di connessioni TCP per client; v'Riconoscere se il
client & effettivamente un internet browser (real browser enforcement) effettuando sfide al client attraverso
javascript.

L’organizzazione del servizio WAF, suddiviso per fasi:
Presa in carico del servizio

e Acquisizione, attraverso il Team on-premise (cfr. 8 4), di know how relativo al contesto: il responsabile
del servizio WAF invia un documento template al Referente dell Amministrazione affinché, per ogni
applicazione web da integrare, siano fornite le informazioni di base che innescano il processo:
responsabile/referente dell’applicazione, IP/FQDN cui risponde ogni applicazione.

o Predisposizione e configurazione del servizio e delle relative piattaforme di management: il WAF Team
procede alla configurazione di base dell’apparato dopo averne assicurato la raggiungibilita da remoto.
Questo comporta la definizione del coordinatore delle utenze amministrative necessarie, la
configurazione di policy standard di base e di policy template rispondenti alle principali casistiche delle
applicazioni web da integrare (ad esempio portali CMS, servizi Web, applicazioni transazionali
autenticate e non, applicazioni con architetture a microservizi) con il sistema SIEM di riferimento per
'esportazione degli eventi relativi al WAF. Il Team on-premise gestisce I'installazione delle componenti
previste on-site secondo il piano di installazione condiviso con '’Amministrazione. Gli apparati WAF
saranno resi raggiungibili, presi in carico dal sistema di management e configurati da remoto. Il servizio
sara predisposto sulla base di quanto definito nel Piano Operativo in base a tutti i parametri che lo
caratterizzano.

e Migrazione: nel caso che I’Amministrazione chieda al Fornitore di subentrare da una precedente
installazione WAF propria o di terza parte, il Team on-premise e il WAF Team predispongono un
processo di verifica delle configurazioni implementate allo scopo di appurarne I'efficacia (si rende utile,
allo scopo, il servizio di Gestione continua delle vulnerabilita di sicurezza), la necessita di
ottimizzazione prestazionale, la possibilita di integrazione con gli altri servizi. E possibile prevedere
una migrazione su apparati proposti dal RTI.

Erogazione del servizio:

¢ Provisioning di una configurazione aggiuntiva: il responsabile del servizio WAF intervista il referente
della applicazione usando un formulario (checklist) mirato a stilare le caratteristiche funzionali,
architetturali e dimensionali dell’applicazione in oggetto. Tali caratteristiche saranno analizzate al fine
di definire una proposta di configurazione che sara trasmessa al referente. In funzione delle
caratteristiche delle policy di sicurezza individuate e approvate dal referente, sara proposto un
processo graduale di attivazione in modalita ‘prevent’ delle regole. Alcune di esse, infatti,
necessiteranno di un periodo di monitoraggio (operato sia tramite le dashboard del WAF stesso, sia
tramite alert e report del SIEM) durante il quale saranno configurate in modalita ‘detect’. Tale periodo
di osservazione, potra comportare I'affinamento delle stesse a seguito di osservazione (e convalida
da parte del referente applicativo) di falsi positivi.

e Conduzione operativa e sistemistica della piattaforma: v'monitoraggio della disponibilita e delle
prestazioni; v'applicazione di patch sia a fronte di segnalazione del vendor che di manutenzione in
seguito a malfunzionamenti.
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Supporto alla gestione incidenti: v'controllo di alert e report finalizzati all'individuazione di tentativi di
attacco, di eventi sospetti che richiedono un approfondimento, di possibili falsi positivi; v'produzione
di reportistica per ’Amministrazione, realizzata sulla base di una serie di template standard; v'supporto
alla analisi dei log “post mortem” per la determinazione della causa di un incidente e la individuazione
dei rimedi applicativi/infrastrutturali/di sicurezza.

La modalita di implementazione del servizio prevede due possibili scenari architetturali di implementazione:
v'installazione di appliance dedicati fisici o virtuali on premise presso la sede dell Amministrazione o presso il
cloud dell’ Amministrazione; v'utilizzo di una istanza del servizio WAF installata presso il Centro Servizi del RTI
ed acceduta in modalita SaaS. L’architettura di default proposta dal RTI & quella on premise.

Il servizio WAF proposto dal RTI viene erogato dal Centro Servizi del Fornitore. Il Servizio, progettato sulla
base dei requisiti definiti dal Capitolato Tecnico e in accordo ai miglioramenti proposti e di seguito riportati,
viene gestito in conformita agli standard di riferimento ISO/IEC 27001 e ISO/IEC 20000-1. In particolare, la
confidenzialita e l'integrita delle informazioni impiegate o prodotte in sede di erogazione del Servizio sono
garantite dall'adozione di un Sistema di Gestione della Sicurezza delle Informazioni (SGSI) conforme allo
standard ISO/IEC 27001 e dall'applicazione puntuale dei necessari controlli tecnici e amministrativi; la
capacita, la continuita e le performance del Servizio sono invece garantite dall'adozione di un Sistema di
Gestione dei Servizi IT (SGS-IT) conforme allo standard ISO/IEC 20000-1 e dalla implementazione
consistente di tutti i necessari processi di gestione del Servizio (IT Service Management).

Elementi migliorativi del servizio

Come gia descritto il servizio WAF proposto garantisce la disponibilita di funzioni di "Protezione dagli attacchi
DDOS - Distributed Denial of Service” come richiesto da Capitolato.

La soluzione tecnologica adottata dal RTI, si caratterizza per una serie di aspetti migliorativi di seguito riportati.

e Innovativita e resilienza:

o éfornito il riconoscimento evoluto dei Good-Bot dei motori di ricerca noti (es. Google, Yahoo, etc.)
e dei Bad-Robots (scanners, crawlers, spiders). Un cruscotto mostra, a livello statistico la
ripartizione del traffico tra utenti reali e robot;

o sono disponibili funzionalita per la prevenzione dalla fuga di diverse tipologie di dato (es. lista
directory, dati relativi alla disponibilita e agli errori delle applicazioni, codice sorgente ASP/JSP,
carte di credito);

o e fornito il supporto alla georeferenziazione degli IP con possibilita di blocco a livello geografico ed
analisi dei log basata su dati geografici e il blocco per IP reputation basata sulla categorizzazione
del servizio di intelligence Fortinet fornita tramite FortiGuard;

o € gestita la prevenzione da attacchi brute-force login: la funzionalita tiene traccia della velocita con
cui ciascun indirizzo IP sorgente effettua richieste per URL specifici; se l'indirizzo IP di origine
supera la soglia, il WAF penalizza l'indirizzo IP di origine bloccando le richieste aggiuntive per il
periodo di tempo indicato in configurazione;

o sono presenti funzioni di offloading dell’autenticazione cosi da impedire I'accesso ai server da parte
di client non autenticati; sono incluse anche funzionalita di supporto al Single Sign-On (sono
supportati meccanismi di autenticazione attraverso protocollo LDAP e Active Directory, RADIUS
ed NTLM);

o il'livello del log degli eventi & molto dettagliato ed & consentito 'oscuramento di dati sensibili quali
password e altre informazioni personali (GDPR);

o € prevista la verifica della conformita alle HTTP RFC al fine di verificare I'eventuale codice malevolo
contenuto nelle connessioni;

o e disponibile una funzione di protezione dal Web Defacement.

e Configurabilita:

o & possibile definire regole e firme personalizzate, cosi da garantire 'aderenza a contesti diversi e
prevenire falsi positivi;

o € disponibile la possibilita di gestire eccezioni a vari livelli al fine di eliminare blocchi indesiderati.
Le eccezioni per le firme creano dei log a disposizione per analisi da parte degli amministratori;
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o € possibile intervenire con regole di rewrite e reindirizzamento sul flusso http. Ad esempio, &
possibile reindirizzare in https il traffico http, restituire pagine in response custom a fronte di
particolari condizioni configurabili, modificare alcuni contenuti della response http.

Prestazioni e robustezza:

o gli apparati FortiWeb previsti offrono prestazioni migliorative in termini di throughput nell’ambito
della fornitura in fascia 1 ed in fascia 3.

o Sono supportate architetture in alta disponibilita secondo due modalita: Active/Passive e
Active/Active;

o possono essere definite regole di compressione e caching in modo molto granulare, cosi da poter
decidere quali siano le risorse cui applicare le funzionalita in oggetto e poter escludere tutti gli
oggetti dinamici e, comunque, quelli che non possono essere elaborati attraverso caching e/o
compressione.

Nella tabella successiva si evidenzia il miglioramento delle performance in termini di throughput

Fasce WAF Throughput migliorativi
Fascia 1: fino a 500 Mbps 750 Mbps (+50%)
Fascia 2: fino a 5 Gbps 5 Gbps (in linea)
Fascia 3: > di 5 Gbps 10 Gbps (+100%)

5.2.2.1.4 Servizio “Gestione continua delle Vulnerabilita di
Sicurezza”

Il servizio consente di integrare nelle strategie di difesa strumenti e metodologie di verifica continuative sulla
base delle logiche della Continuous Adaptive Risk & Trust Technologies Assessment (CARTA).
L’approccio adottato dal RTI per garantire la sicurezza delle infrastrutture e dei dati delle Amministrazioni
promuove una valutazione continua del rischio in modo iterativo, permettendo il monitoraggio dei cambiamenti
di stato e la reazione alla presenza di minacce o pericoli di sicurezza.

L’organizzazione del servizio si sviluppa nelle fasi di seguito riportate.
Presa in carico del servizio:

Manleva: sara richiesta la sottoscrizione di una manleva al fine di procedere con I'erogazione del
servizio.

Referenti: vengono definiti i referenti del servizio che potranno accedere ai risultati in tempo reale
tramite dashboard, gestire le pianificazioni e le scansioni e ricevere i report.

Target: si definiscono la lista degli IP dei sistemi che dovranno essere sottoposti ad analisi
Frequenza: si definisce la frequenza con cui gli IP saranno analizzati

Erogazione del servizio:

Scansione: vengono eseguite analisi e verifiche di sicurezza dei sistemi oggetto del servizio, senza
soluzione di continuitd e con la frequenza definita dalle PA.

Interruzione d’emergenza: Le Amministrazioni potranno richiedere la sospensione delle analisi in caso
di criticita.

Richieste di modifica della configurazione: Le Amministrazioni potranno aggiornare le politiche di
sicurezza utilizzando il portale dei servizi di sicurezza (in caso di contestuale acquisizione del servizio
SOC) o mediante I'apertura di un ticket. La richiesta sara presa in carico dal team specialistico che,
una volta effettuate le necessarie attivita, provvedera a darne comunicazione al referente
dellAmministrazione in funzione del canale di ingaggio.

Reporting: La reportistica permette di verificare il livello di sicurezza dei sistemi, riportando ogni
vulnerabilita rilevata. La reportistica sara inviata automaticamente dal Centro Servizi, ai referenti del
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servizio, tramite e-mail, al termine di ogni singola scansione. Le Amministrazioni, come valore

aggiunto, possono ottenere la reportistica anche accedendo alla Console nel Centro Servizi, in modo:

o Real time: per visualizzare sia i risultati sia lo stato delle scansioni, in tempo reale, accedendo alla
Dashboard interattiva

o On Demand: per scaricare i risultati delle analisi completate

Il servizio & erogato in modalita SaaS dal Centro Servizi e pud analizzare il livello di rischio sia di sistemi
esposti su internet sia sistemi interni al’ Amministrazione.
I modello di erogazione prevede:

e nel caso di IP esposti su Internet, il servizio viene erogato tramite scanner abilitati al traffico Internet,
tale configurazione non richiede I'uso di scanner dedicati per le Amministrazioni.

e nel caso di IP privati ad ogni Amministrazione sara messo a disposizione uno scanner virtuale su cui
sara applicata una configurazione VPN (Virtual Private Network) per consentire la raggiungibilita dal
Centro Servizi.

5.2.2.1.5 Servizio “THREAT INTELLIGENCE & VULNERABILITY
DATA FEED”

La soluzione end-to-end proposta permette di definire, monitorare, analizzare e migliorare il proprio livello di
sicurezza cyber complessivo secondo un approccio predittivo e di analisi di contesto, seguendo logiche cyber-
intelligence driven ad ampio spettro. In aggiunta, sfruttando tecniche e strumenti di automazione, consente di
definire un livello di rischio in maniera statica e di studiarne le evoluzioni nel corso del tempo, grazie ad un
monitoring costante della security posture di una specifica Amministrazione. Il servizio consente di identificare
e definire eventuali minacce esterne, accertare le proprie aree di vulnerabilita e i propri asset a rischio di
esposizione e compromissione. Il servizio si basa su una Threat Intelligence Platform consolidata in ambito
internazionale per la collaborazione dei CSIRT e I'Info Sharing, denominata Joshua CybeRisk Vision™,
Le Amministrazioni che adotteranno questo servizio potranno arricchire i propri apparati infrastrutturali tramite
un flusso informativo con dati di minacce globali, forniti dai principali attori internazionali di Info Sharing. In
aggiunta, si rendono disponibili in forma esclusiva dati su minacce afferenti sistemi informativi italiani, in
particolare flussi contenenti dati sulle minacce attive ai danni della Pubblica Amministrazione.

L’organizzazione del servizio si sviluppa nelle fasi di seguito riportate.
Presa in carico del servizio:

e Catalogo: ogni Amministrazione indichera i singoli data feed che vorra abilitare all'interno del flusso
informativo che ricevera costantemente;

e Modello di comunicazione: ogni Amministrazione indichera le modalitd di ricezione del flusso
informativo che ricevera costantemente. Tali modalita sono: HTTPS API Gateway o TAXII server;

e Attack Surface Management: ogni Amministrazione dichiarera la superficie esposta del proprio
Sistema Informativo al fine di sottoporla a monitoraggio passivo, tramite correlazione automatica degli
IoC su fonti OSINT e CLOSINT, producendo anche segnali di allerta in caso di minaccia verso un
proprio asset;

e Token di accesso: ogni Amministrazione avra un token per accedere al flusso di dati afferenti i feed
sottoscritti. Il token sara generato dal RTI e fornito tramite comunicazione sicura (es: e-mail cifrata).

Erogazione del servizio:

¢ Info Sharing: il flusso dei dati richiesti sara inviato dal Centro Servizi alle Amministrazioni, senza
soluzione di continuita. Il flusso sara disponibile in tempo reale ed includera tutti i dati di una specifica
sottoscrizione.

e Modalita HTTPS API: L’erogazione del servizio & prevista tramite API, quindi tramite rilascio da parte
del Centro Servizi di un Token per autenticazioni machine to machine. Le API sono rese disponibili
tramite protocollo HTTPS, implementando di default un canale di cifratura per una comunicazione
sicura delle informazioni, disponibili nei principali formati (JSON, XML, CSV).
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Modalita STIX/TAXII: la comunicazione sara diretta verso il TAXII server ed i dati saranno trasmessi
in modo strutturato, nel formato STIX 2.0. Il modello TAXII previsto & Source/subscriber, pertanto il
Centro Servizi si costituira singola fonte di informazione per le Amministrazioni richiedenti.
e Reporting: Attraverso le API le Amministrazioni potranno generare report o raccogliere i dettagli tecnici
di cui necessitano, come ad es. il numero di volte che una specifica minaccia € stata individuata nel
mondo, gli URL contenenti codici dannosi e il comportamento tipico di un malware sul sistema dove &
stato individuato.
I modello operativo di erogazione del servizio prevede due possibili scenari architetturali di implementazione:
e comunicazione tramite HTTPS API Gateway;
e comunicazione tramite TAXII server.

Il Servizio, progettato sulla base dei requisiti definiti dal Capitolato Tecnico viene gestito in conformita agli
standard di riferimento ISO/IEC 27001 e ISO/IEC 20000-1. In particolare, la confidenzialita e I'integrita delle
informazioni impiegate o prodotte in sede di erogazione del Servizio sono garantite dall'adozione di un Sistema
di Gestione della Sicurezza delle Informazioni (SGSI conforme allo standard ISO/IEC 27001 e
dall'applicazione puntuale) dei necessari controlli tecnici e amministrativi; la capacitd, la continuita e le
performance del Servizio sono invece garantite dall'adozione di un Sistema di Gestione dei Servizi IT (SGS-
IT) conforme allo standard ISO/IEC 20000-1 e dalla implementazione consistente di tutti i necessari processi
di gestione del Servizio (IT Service Management).

Elemento distintivo del servizio € la possibilita di ottenere, tramite Joshua, per ogni Amministrazione,
specifici 10C di Threat Analytics per il proprio Sistema Informativo esposto su Internet, indicazioni di Data
Breach presenti su GitHub, Pastebin o servizi FTP e SMB, gli Info Leak su Twitter, gli Asset della PA
pubblicamente noti mediante Postural Assessment, gli account della specifica PA mediante Theft Accounts,
minacce agli utenti della PA mediante Web Malware Detection sui principali siti della PA. Joshua, erogato
nella modalita Threat Intelligence Data Feed, coniuga la capacita di ricercare codici di autenticazione, software,
e-mail, dati GDPR rilevanti, etc., sui principali siti utilizzati da sviluppatori e Threat Actor, con la capacita di
correlare gli elementi con i dati dello specifico Sistema Informativo esposto su Internet di una PA,
contestualizzando il subset informativo delle minacce. Saranno infine utilizzate tassonomie e schemi di
classificazione ben noti per supportare la classificazione standard utilizzata da ENISA, Europol, DHS, CSIRT
0 molte altre organizzazioni.

5.2.2.1.6 Servizio “PROTEZIONE NAVIGAZIONE INTERNET E
POSTA ELETTRONICA”

Il servizio di protezione della navigazione Internet e della posta elettronica (di seguito anche SWG&SEG)
proposto dal RTI, si avvale di soluzioni best in class di comprovata efficacia, basate su tecnologia Fortinet.
Prevede un modello di erogazione composto da due sotto-servizi, uno dedicato alla protezione della
navigazione Internet (SWG) ed uno dedicato alla protezione della posta elettronica (SEG).
Il servizio SWG viene erogato attraverso appliance FortiGate (hardware appliance o virtual appliance on
premise) mentre il servizio SEG viene erogato in modalita SaaS dal Centro Servizi attraverso la soluzione
FortiMail.

L’organizzazione del servizio SWG&SEG si sviluppa nelle fasi di seguito riportate.
Presa in carico del servizio:

e acquisizione, attraverso il Team on-premise (cfr. § 4), di know how relativo al contesto organizzativo,
tecnologico e funzionale del’Amministrazione, delle relative modalita operative, delle linee guida e
metodologie in uso presso '’Amministrazione;

e predisposizione e configurazione del servizio e delle relative piattaforme di management:

o Il SWG&SEG Team attiva il servizio dedicato al’Amministrazione su ciascuna delle piattaforme di
gestione del servizio descritte precedentemente. Attiva, inoltre il servizio SEG (erogato dal Centro
Servizi) secondo quanto definito nel Piano Operativo in base a tutti i parametri che lo caratterizzano;

o Il Team on-premise gestisce l'installazione delle componenti previste on-site secondo il piano di
installazione condiviso con '’Amministrazione. Gli apparati SWG saranno resi raggiungibili, presi in
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carico dal sistema di management e configurati da remoto. Il servizio sara predisposto sulla base
di quanto definito nel Piano Operativo in base a tutti i parametri che lo caratterizzano;
o se necessario, il Team on-premise ed il SWG&SEG Team gestiscono il processo di migrazione
secondo quanto stabilito nel piano di migrazione.
Erogazione del servizio:

e Monitoraggio della disponibilita: gli operatori dell'Help Desk di 2° livello monitorano il servizio attraverso
la console gestiscono gli allarmi o in autonomia o coinvolgendo il supporto di 3° livello;

¢ Richieste di modifica delle configurazioni: L’Amministrazione potra aggiornare le politiche di sicurezza
utilizzando il portale dei servizi di sicurezza in modalita self-ticketing (in caso di contestuale
acquisizione del servizio SOC) o mediante I'apertura di un ticket. La richiesta sara preso in carico dal
team specialistico SWG&SEG che, una volta effettuate le necessarie attivita, provvedera al collaudo
della modifica congiuntamente con il personale preposto dal’Amministrazione;

e Reporting: La reportistica permette di verificare la conformita agli standard scelti e il livello di protezione
delle applicazioni. Prevede report personalizzabili di sintesi (executive summary) e di dettaglio
(technical report), al fine di certificare la compliance a determinati standard o per consentire analisi sul
livello di protezione delle applicazioni.

e supporto alla gestione incidenti: v'controllo di alert e report finalizzati all'individuazione di tentativi di
attacco, di eventi sospetti che richiedono un approfondimento, di possibili falsi positivi (tale attivita puo
innescare reazioni quali l'apertura di un incidente di sicurezza oppure verifiche con il
responsabile/cliente); v'supporto alla analisi dei log “post mortem” per la determinazione della causa
di un incidente e la individuazione dei rimedi applicativi/infrastrutturali/di sicurezza.

Il servizio SWG&SEG proposto dal RTI viene erogato dal Centro Servizi del RTI. Il Servizio, viene gestito in
conformitd agli standard di riferimento ISO/IEC 27001 e ISO/IEC 20000-1. In particolare, la confidenzialita e
l'integrita delle informazioni impiegate o prodotte in sede di erogazione del Servizio sono garantite
dall'adozione di un Sistema di Gestione della Sicurezza delle Informazioni (SGSI) conforme allo standard
ISO/IEC 27001 e dall'applicazione puntuale dei necessari controlli tecnici e amministrativi; la capacita, la
continuita e le performance del Servizio sono invece garantite dall'adozione di un Sistema di Gestione dei
Servizi IT (SGS-IT) conforme allo standard ISO/IEC 20000-1 e dalla implementazione consistente di tutti i
necessari processi di gestione del Servizio (IT Service Management).
La modalita di implementazione del servizio prevede due diversi scenari per entrambi i sotto-servizi in ambito:
¢ installazione di appliance dedicati fisici o virtuali on premise presso la sede dell Amministrazione o
presso il proprio Virtual Private Cloud;
e utilizzo di istanze del sotto-servizio installato presso il Centro Servizi del RTI ed acceduta in modalita
SaaS. L’architettura di default proposta dal RTI € quella on premise per il sotto-servizio SWG e SaaS
presso il Centro Servizi del RTI per il sotto-servizio SEG.

La soluzione proposta dal RTI garantisce la disponibilita di "funzioni di protezione della posta anti-phishing e
anti-ransomware”. |l FortiMail & un potente secure email gateway in grado di proteggere la posta elettronica
da una vasta tipologia di attacchi specifici tra cui phishing, speal phishing, Business Email Compromise (BEC),
prevenendo la perdita di dati sensibili e coadiuvando il raggiungimento ed il mantenimento della conformita
alle diverse compliance normative. Le tecniche di scansione di tipo “Behaviour-based” vengono invece
effettuate attraverso la Appliance Sandbox. La Sandbox permette di massimizzare la protezione dalle minacce
zero-day, APT, Ransomware (ad esempio Cryptolocker, WannaCry, CryptoWall, etc.).

5.2.2.1.7 Servizio “PROTEZIONE DEGLI END POINT”

Il servizio di Protezione degli Endpoint ha la finalita di proteggere gli strumenti di lavoro del personale delle
Pubbliche Amministrazioni da possibili attacchi informatici che possano sfruttare I'endpoint quale vettore
preferenziale verso il Sistema Informativo della PA. La soluzione proposta dal RTI adotta la tecnologia Trend
Micro Apex One che consente la protezione degli endpoint da molteplici virus quali ransomware, trojan e altri
malware specifici, e ne impedisce la diffusione all’interno della rete.

L’organizzazione del servizio EPP si sviluppa nelle fasi di seguito riportate.
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Presa in carico del servizio:

Assessment degli endpoint: si procede con il censimento di tutti i dispositivi fissi (postazioni di lavoro)
e mobile (Laptop, Smartphone, etc...) in uso presso I’Amministrazione nel perimetro del servizio. Per
ciascuno dei dispositivi individuati viene verificata la compatibilitd con la soluzione tecnologica in uso.
Inoltre, in questa fase, viene identificato in dettaglio lo stato dei sistemi logici, fisici e virtuali,
acquisendo tutte le informazioni relative anche agli apparati di sicurezza presenti.

Pianificazione delle installazioni: A valle dell’assessment e delle verifiche di compatibilita si procede
con la pianificazione dellinstallazione degli agent di Endpoint protection su ciascun dispositivo rilevato
secondo le priorita identificate in accordo con ’Amministrazione.

Erogazione del servizio:

Implementazione delle policy di sicurezza: la soluzione tecnologica implementera le policy di sicurezza
dellAmministrazione in conformita a quanto disposto per i dispositivi connessi alla rete, come ad es.
utilizzo di un sistema operativo approvato, installazione di una VPN o I'esecuzione di un software
antivirus aggiornato.

Installazione degli agent: La procedura di installazione viene concordata congiuntamente con

’Amministrazione. La procedura di installazione pud prevedere anche la rimozione di un antivirus

eventualmente gia presente sulle postazioni, al fine di evitare finestre temporali in cui i dispositivi non

siano coperti dalla protezione o conflitti tra i due strumenti di protezione.

Attivazione del Servizio: Attivazione del servizio per tutti gli endpoint censiti in accordo con il piano di

rollout condiviso con '’Amministrazione.

Conduzione operativa: la conduzione della soluzione tecnologica riguarda tutte le fasi del ciclo di vita

del servizio e si sostanzia nelle seguenti attivita:

Gestione centralizzata;

Conduzione applicativa;

Manutenzione ordinaria della piattaforma;

Attivazione dei nuovi sistemi con le corrette policy di pertinenza;

Eventuale deprovisioning dell’agent;

Tuning delle configurazioni;

Monitoraggio e gestione di eventuali malfunzionamenti degli agent.

Produzione della Reportistica: Vengono prodotti periodicamente dei report per 'Amministrazione
finalizzati all’individuazione della diffusione di malware o di eventi sospetti che richiedono un
approfondimento. | report vengono realizzati sulla base di una serie di template standard definiti in
fase di progetto esecutivo.

Supporto alla gestione incidenti: che si sostanzia nelle seguenti attivita:

o controllo di alert e report finalizzati all'individuazione di tentativi di attacco, di eventi sospetti che
richiedono un approfondimento, di possibili falsi positivi (tale attivita pud innescare reazioni quali
'apertura di un incidente di sicurezza oppure verifiche con il responsabile/cliente);

o supporto alla analisi dei log “post mortem” per la determinazione della causa di un incidente e la
individuazione dei rimedi applicativi/infrastrutturali/di sicurezza.

O O O O O O O

La piattaforma eroga i propri servizi verso la rete delll Amministrazione ma rende possibile 'ulteriore erogazione
anche attraverso internet per garantire la copertura dei device anche quando non sono fisicamente collegati
dall'interno delle infrastrutture del’ Amministrazione. La comunicazione via internet & corredata da funzionalita
di firma e cifratura dei dati scambiati che ne garantiscono la sicurezza.

Per ciascuna Amministrazione contraente viene configurato un Apex One Server dedicato presso
I’Amministrazione.

Elementi migliorativi del servizio

La soluzione proposta dal RTI introduce alcuni elementi migliorativi che consentono di innalzare ulteriormente
la postura di sicurezza degli endpoint del’ Amministrazione contraente. Tutti gli endpoint vengono dotati di un
agent in grado di erogare tutte le funzionalita messe a disposizione dalla tecnologia sinteticamente riportate

TIM - Uso Interno - Tutti i diritti riservati.







==TIM AlmaVvivA kpMG N-Teroup REE/O

nella figura seguente. Di seguito vengono descritte le funzionalita migliorative evidenziate con una spunta
nella figura riportata:

e Virtual Patching e . . .
Firewall: La soluzione |: £ % }g@ &
offre una protezione [RASCUIEN
Virtual Patching Device Control Firewall App. Control Exploit Prevention
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monitora i i Files Threat Defense In Depth

costantemente il traffico alla ricerca di eventuali attacchi zero-day e nuove vulnerabilita specifiche
utilizzando i filtri del sistema di prevenzione dalle intrusioni (IPS) basato su host, rilevando deviazioni
del protocollo di rete o contenuti sospetti che segnalano un attacco o violazioni dei criteri di sicurezza.
Se vengono rilevate minacce, la soluzione impedisce che queste vulnerabilita vengano sfruttate grazie
all'utilizzo di filtri prontamente distribuiti sugli agent che offrono una protezione completa prima che le
patch possano essere distribuite o siano disponibili. Apex One detiene centinaia di regole IPS,
regolarmente aggiornate tramite l'analisi dei laboratori di ricerca e della Zero Day Initiative (ZDI), grazie
alle quali & in grado di fornire le soluzioni piu idonee all’endpoint.

e Application Control: al fine di evitare che i singoli endpoint possano essere utilizzati quali trampolino
di lancio per I'esecuzione di software malevolo, € inibita I'esecuzione di applicazioni indesiderate,
sconosciute e potenzialmente dannose. Il controllo dell’esecuzione delle applicazioni viene realizzato
attraverso la combinazione di vari criteri dinamici, di funzionalita di “whitelisting/blacklisting” e di un
vasto catalogo di applicazioni. Tutti questi elementi vengono configurati e combinati direttamente dalla
console centralizzata consentendo una gestione granulare per ogni singola Amministrazione
contraente, oltre che per unita organizzativa o per singolo utente.

¢ Machine Learning e Behavior Analysis: Alle tradizionali tecniche anti-malware & affiancato un motore
di nuova generazione che include analisi comportamentale e meccanismi di machine-learning
predittivi. L’approccio basato sul Machine learning, applicato prima e durante I'esecuzione dei file,
unito a tecniche di cancellazione del rumore, ha I'obbiettivo di ridurre drasticamente i falsi positivi.
L’analisi comportamentale risulta efficace contro tecniche di injection, ransomware e attacchi alla
memoria o al browser.

o Network Fingerprinting: La funzionalita permette di monitorare il traffico di rete sul’endpoint alla ricerca
di pattern noti al fine di identificare possibili comunicazioni originate da oggetti malevoli.

e Known Threats: La soluzione beneficia dell’accesso alla vasta fonte di intelligence fornita dalla Smart
Protection Network di Trend Micro, alimentata da piu di 3500 ricercatori nel mondo con centinaia di
terabyte analizzati giornalmente. Cio consente di mantenere una protezione metodicamente
aggiornata con migliaia di informazioni su zero-days e minacce. Tutte le informazioni raccolte ed
elaborate dagli analisti vengono rese disponibili ad Apex One sottoforma di oggetti come URL, IP,
Domini, File, Network Pattern, Firme e altri. La fase di analisi e risposta a fronte di eventuali minacce
e supportata dalle informazioni fornite dalla Smart Protection Network, che facilitano la comprensione
della natura di un oggetto analizzato. Inoltre, sulla base di un comportamento noto all'intelligence, &
possibile ottenere un riscontro automatico sulle tecniche di attacco utilizzate (MITRE ATT&CK), e sul
dataset di informazioni presenti nel database globale delle minacce.

e Data Loss Prevention (DLP): La protezione DLP, integrata nell’agent endpoint, consente di avere
visibilita e controllo dei dati sia “at rest” che “in transit” oltre che prevenirne la perdita.

Classificazione: Riservato
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5.2.2.1.1 Servizio “Certificati SSL”

| certificati rilasciati dal RTI assicurano che le informazioni sensibili fornite dagli utenti sul web rimangano
riservate e non vengano in alcun modo intercettate da terze parti, garantendo alle Amministrazioni la
disponibilita delle seguenti funzionalita:

utilizzo di certificati digitali sia lato server sia lato client (se richiesto);

emissione da una Certification Authority (CA) accreditata al CA/Browser Forum (CAB Forum). TRUST
emette Certificati, tramite proprie sub C.A., sulle root SECTIGO (ex COMODO) e quindi ritenuto valido
e riconosciuto world-wide dai principali browser e sistemi operativi;

disponibilita, in funzione delle esigenze delle Amministrazioni, di tutte le tipologie di certificati SSL
Server (basati su procedure di identificazione diversificate);

possibilita per le Amministrazioni di richiedere certificati CodeSigning per la firma del codice.

Il RTI per rispondere a tutte le esigenze delle Amministrazioni offre 3 tipologie di Certificati SSL:

Domain Validated (DV) - Convalida a livello di dominio

Si tratta della convalida SSL di livello pit semplice. | Certificati DV certificano solo il Dominio Internet.
Pertanto, possono essere richiesti solo dall'effettivo intestatario del dominio. In genere, la verifica da
parte del provider viene fatta tramite email ed il Certificato pud essere rilasciato in tempi molto brevi.
Un certificato DV & appropriato se la sicurezza non & I'aspetto principale che si desidera garantire.
Organization Validated (OV) - Convalida a livello di organizzazione

| Certificati OV certificano I'effettiva esistenza dell’azienda che risulta intestataria del sito. Possono
essere richiesti solo da rappresentanti autorizzati dell'azienda. La Certification Authority effettuera
verifiche dirette sull’azienda anche in banche dati specifiche (es. Registro delle Imprese o Indice della
P.A.), e quindi il Certificato non viene rilasciato in tempi brevissimi. | Certificati OV sono indispensabili
per le aziende e le organizzazioni quando chiedono agli utenti di inserire informazioni come numeri di
carte di credito, dati sensibili o comunque informazioni di valore rilevante.

Extended Validation (EV) - Convalida estesa

Certificato EV (convalida estesa). Si tratta della soluzione piu affidabile e sicura, utilizzata attivamente
dalle aziende online leader a livello mondiale. Sui siti muniti di certificato EV il nome dell’azienda
compare per esteso nella barra degli indirizzi del browser, a garanzia della sicurezza e dell’affidabilita
dei siti visitati. In tal modo, gli utenti si rendono subito conto che stanno visitando un sito di
un’organizzazione legittima e non un sito ingannevole. La procedura di ottenimento di un certificato
EV é piu complessa rispetto a quella associata a un certificato OV e comporta delle verifiche non solo
delle dichiarazioni del richiedente ma anche di ricerche nei pubblici registri e presso le pubbliche
amministrazioni. Il risultato & un certificato molto piu affidabile e sicuro. | certificati EV trasmettono agli
utenti la sicurezza di visitare un sito protetto.

5.2.2.2 Servizi di Autenticazione degli accessi e validita probatoria

5.2.2.2.1 Servizio “Gestione dell’identita e 'accesso utente”

Il servizio di Gestione dell'identita e dellaccesso utente (ldentity & Access Management) erogato dal RTI
consente allAmministrazione la completa gestione dei processi di autenticazione e autorizzazione
propedeutici al’accesso da parte di utenti esterni al portale dell Amministrazione o ai servizi da essa erogati
in rete. Per l'autenticazione dei propri utenti, in ottemperanza alle disposizioni contenute nel Decreto Legge
“Semplificazione e Innovazione Digitale” (reso esecutivo dalla legge n.120/2020) le organizzazioni committenti
potranno aderire alle regole tecniche definite da SPID (specifiche SAML) ed il servizio fara ricorso ad un
Identity provider esterno alll Amministrazione.

L’erogazione del servizio prevede le seguenti macro funzionalita:

Gestione delle identita digitali
Riguarda la gestione centralizzata degli utenti intesi come persone fisiche che ricoprono un certo ruolo
nell’organizzazione e quindi nel sistema informativo, in base al quale necessitano di determinate
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autorizzazioni all'utilizzo delle risorse IT e del ciclo di vita delle identita digitali nell’'organizzazione
stessa. Il servizio, sulla base dell'architettura logica prevista, consentira allamministrazione la
gestione dei flussi di censimento delle identita digitali.

Gestione delle autorizzazioni

Concerne la gestione completa delle utenze e dell’attribuzione dei corretti privilegi di accesso mediante
la gestione dei profili di autorizzazione degli utenti necessari per 'utilizzo delle risorse aziendali.
Sulla base del modello gestionale “RBAC” i profili sono assegnati e gestiti in base al ruolo degli utenti
stessi nel contesto dell’'organizzazione e con riferimento ai processi di business (procedimenti
amministrativi). In quest’'ambito I'attribuzione dei privilegi viene effettuata nel rispetto del principio del
privilegio minimo (need to know / need to do) e della separazione dei ruoli (SoD — Segregation of
Duty), in accordo con le politiche dell’'organizzazione relativamente alla sicurezza ed in conformita alle
leggi ed ai regolamenti vigenti.

Sara inoltre possibile verificare, in fase di autenticazione, specifici attributi aggiuntivi rispetto al profilo
di un utente e certificati da Attribute Authority esterne.

Nell'ottica di sostegno alla politica di “Policy Decision”, il servizio pud delegare la valutazione delle
policy di autorizzazione ad un Policy Decision Point esterno contestualmente alla richiesta di accesso
alla risorsa protetta.

Gestione degli accessi

Consiste nell’applicazione dell’insieme dei controlli, di natura tecnica ed organizzativa, sull’accesso
alle risorse del sistema informativo a garanzia delle caratteristiche di Riservatezza ed Integrita delle
informazioni trattate dal Sistema Informativo stesso ed a supporto dei processi di business. A tale
scopo sara deputata nel servizio erogato, a supporto della politica di “Policy Enforcement”, I'entita
Policy Enforcement Point, che rappresenta, dal punto di vista del controllo degli accessi, I'interfaccia
dell'intero ambiente applicativo verso il mondo esterno ed é incaricata di proteggere la risorsa.

Nell’'ambito delle macro funzionalita indicate, il servizio consentira le seguenti funzioni:

Gestione del ciclo di vita delle identita, delle utenze e dei profili di autorizzazione tramite il collegamento
alle fonti autoritative stabilite ed attraverso opportune interfacce amministrative;

Workflow approvativo a cui verranno subordinate le richieste di assegnazione dei ruoli degli utenti;
Provisioning degli account e dei privilegi di accesso sui vari sottosistemi applicativi e piattaforme
tecnologiche di cui & composto il Sistema Informativo dell’organizzazione committente;

Accesso amministrativo da Interfaccia web con visibilita dei soli dati degli utenti profilati per
applicazioni erogate dalla propria Amministrazione e per le quali é referente a livello di Contratto
esecutivo;

Tracciatura e conservazione delle informazioni sugli eventi generati dal Sistema IAM, per garantire
limputabilita delle azioni effettuate sul Sistema dagli utenti e dagli amministratori.

L’organizzazione del servizio si sviluppa nelle fasi di seguito riportate.
Presa in carico del servizio:

Analisi del modello organizzativo del committente e del contesto IAM AS IS:
o Analisi fonti dati autoritative;
o Analisi individuazione modello dei ruoli.
Progettazione servizio IAM TO-BE:
o Definizione delle tipologie di integrazione dei sistemi target;
o Definizione del workflow autoritativo;
o Definizione della customizzazione grafica della User Interface.

Erogazione del servizio:

Compilazione e condivisione con ’Amministrazione di un Low Level Design della soluzione
Deploy soluzione individuata per I’Amministrazione in ambito Active Directory
Implementazione dei flussi di gestione delle identita e dei ruoli del committente

Supporto della politica di “Policy Enforcement”

User Acceptance Testing e Go live

Supporto e conduzione operativa e sistemistica della piattaforma
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5.2.2.2.2 Servizio “Firma digitale remota”

Il DECRETO LEGISLATIVO 26 agosto 2016, n. 179 e il successivo DECRETO LEGISLATIVO 13 dicembre
2017, n. 217 (Disposizioni integrative e correttive al DL 26 agosto 2016, n 179) recepiscono il regolamento
europeo elDAS introducendo una serie di modifiche al CAD (DECRETO LEGISLATIVO 7 marzo 2005, n. 82)
e mantengono la definizione di firma digitale:

“un particolare tipo di firma qualificata basata su un sistema di chiavi crittografiche, una pubblica e una privata,
correlate tra loro, che consente al titolare tramite la chiave privata e al destinatario tramite la chiave pubblica,
rispettivamente, di rendere manifesta e di verificare la provenienza e l'integrita di un documento informatico o
di un insieme di documenti informatici”.

La Firma Digitale & conforme al Regolamento eIDAS (Regolamento UE n° 910/2014), pertanto la Firma Digitale
apposta sui documenti ha piena validita legale in tutta Europa.

Il servizio offerto dal RTI garantisce I'efficacia probatoria (I'autenticita, I'integrita e il non ripudio) dei documenti
informatici firmati digitalmente, favorendo cosi i processi di dematerializzazione e nello stesso tempo
consentendo 'automazione e I'ottimizzazione dei processi aziendali.

Il servizio prevede la modalita di utilizzo “da remoto", mediante I'utilizzo di strumenti di autenticazione (user id
+ password + OTP SMS) che consentono la generazione della firma su un dispositivo (HSM) custodito dal
prestatore del servizio fiduciario qualificato nell’ambito del RTI (TRUST TECHNOLOGIES).

Il servizio & configurato come un servizio online nel quale la chiave privata del firmatario viene generata e
conservata assieme al certificato di firma rilasciato da parte del Certificatore accreditato (TRUST
TECHNOLOGIES), all'interno di un server remoto sicuro (basato su un HSM conforme alla normativa vigente
in materia).

La Firma Digitale Remota presuppone sempre I'utilizzo di un certificato, di un dispositivo e del PIN per le
operazioni di firma. La Firma Mobile & utilizzabile sia da smartphone/tablet che da PC/Mac/Linux.

Il servizio prevede un sistema di autenticazione forte che preveda I'uso, oltre alla conoscenza di un codice
segreto, di un sistema OTP inviato tramite SMS, eliminando in tal modo i problemi e i rischi relativi all’utilizzo
delle sole password statiche.

L’attivita di verifica dell’identita dei titolari dei certificati di firma digitali, propedeutica al loro rilascio, & effettuata
a cura e sotto la responsabilita del’ Amministrazione.

FIRMA MASSIVA
La soluzione automatizzata di Firma Digitale Remota per le Amministrazioni che hanno necessita di
sottoscrivere grandi volumi di documenti elettronici tramite procedure applicative.

Il RTI propone un servizio erogato in modalita ASP e basato sul’emissione e la gestione di Certificati Qualificati
per chiavi di sottoscrizione da utilizzarsi con procedura automatica.

Le chiavi sono custodite su HSM installati presso il CED del certificatore e sono utilizzabili per la firma in
modalita massiva dei documenti ai sensi della normativa vigente in materia.

E prevista la fornitura di un Certificato Qualificato per utente, valido per una durata fino a 3 anni, e, se richiesto,
I'erogazione di un servizio di marcatura temporale di tipo applicativo da utilizzarsi nello stesso ambito di
servizio.

Lato cliente é richiesta 'implementazione delle funzioni crittografiche necessarie alla generazione e gestione
delle buste crittografiche (PAJES, CAdES, XAdES) nel caso venga scelta la soluzione base.

Al servizio erogato dal RTI sono sottoposte in ogni caso solo le stringhe di hash associate ai documenti.

Il servizio & conforme al regolamento elDAS n° 910/2014.

5.2.2.2.3 Servizio “Sigillo Elettronico”

Questo servizio permette alle Amministrazioni di dare efficacia probatoria ai documenti informatici firmati
digitalmente, favorendo cosi i processi di dematerializzazione e consentendo I'automazione e I'ottimizzazione
dei processi aziendali.

Introdotto con Regolamento UE n° 910/2014 (elDAS) il Sigillo Elettronico & definito come “dati in forma
elettronica, acclusi oppure connessi tramite associazione logica ad altri dati in forma elettronica per garantire

TIM - Uso Interno - Tutti i diritti riservati.







==TIM AlmaVvivA kpMG N-Teroup REE/O

l'origine e lintegrita di questi ultimi”.

Il Sigillo Elettronico (E-Seal) rappresenta uno strumento analogo alla firma elettronica Massiva, con la
differenza che il sigillo rappresenta “la firma” di una persona giuridica (di una Amministrazione per esempio).
Al contrario della firma elettronica che permette di apporre digitalmente la firma di persone fisiche.

Cio che accomuna i due servizi sono le caratteristiche tecniche e le norme per la valutazione della sicurezza
dei dispositivi per creare una firma digitale e un sigillo digitale.

L’attivazione del Sigillo Elettronico, sebbene destinato a garantire la “integrita dei dati e la correttezza
dell'origine di quei dati a cui il sigillo elettronico qualificato € associato”, richiede in fase di emissione
l'identificazione di un Richiedente (Persona Fisica) che abbia titolo — Procura — a richiedere il servizio in nome
e per conto della Persona Giuridica.

Il RTI propone un servizio di firma remota erogato in modalita ASP e basato sull’emissione e la gestione di
Certificati Qualificati per chiavi di sottoscrizione con procedura automatica.

Le chiavi sono custodite su HSM utilizzarsi presso il certificatore e sono utilizzabili per la firma in modalita
massiva dei documenti ai sensi della normativa vigente in materia.

E prevista la fornitura di un Certificato Qualificato per utente.

Lato cliente, & richiesta l'integrazione dei propri applicativi con i web services esposti da Trust Technologies
Technologies e I'implementazione delle funzioni crittografiche necessarie alla generazione e gestione delle
buste crittografiche (PAdES, CAdES, XAdES).

Al servizio sono sottoposte in ogni caso solo le stringhe di hash associate ai documenti.

5.2.2.2.4 Servizio “Timbro Elettronico”

Il servizio detto anche “contrassegno elettronico” o “Glifo”, in conformita alla normativa vigente in materia di
timbro elettronico, consente alle Amministrazioni la creazione di documenti informatici che possano conservare
la medesima validita legale anche dopo essere stati stampati su supporto cartaceo.

Il “Timbro Digitale” & un sigillo digitale visibile (Visible Digital Seal), garantisce l'autenticita e l'integrita dei
documenti non elettronici in modo relativamente economico, ma altamente sicuro utilizzando la crittografia a
chiave pubblica. Le informazioni su un documento sono firmate crittograficamente e la firma e codificata
insieme alle caratteristiche del documento come codice a barre 2D. Questo codice a barre € stampato sul
documento stesso.

Grazie all'uso della crittografia a chiave pubblica, il costo dell'attacco a un sigillo digitale € notevolmente
superiore al costo effettivo dell'emissione di un documento sigillato. Cio significa che il costo di emissione di
un documento é molto basso, mentre allo stesso tempo é estremamente costoso da falsificare. Ogni timbro
digitale verifica le informazioni stampate sul documento fisico ed & quindi legato al titolare del documento.
Anche il personale non formato & in grado di verificare un documento protetto con un timbro digitale utilizzando
apparecchiature relativamente poco costose e comunemente disponibili, come un'applicazione su dispositivi
mobili o workstation.

BC-VDS e un timbro digitale flessibile e adattabile a varie applicazioni, che vanno da implementazioni
standardizzate come il visto ICAO Machine Readable Visa (MRV) ad applicazioni proprietarie specifiche del
cliente. Questa versione di BC-VDS DSS (Bluecode Visible Digital Seal Document Security System) &
conforme ad AGID e specificatamente progettata per essere utilizzata per i sistemi della Pubblica
Amministrazione italiana.

Timbro Elettronico
Il RTI garantisce alle Amministrazione la disponibilita delle seguenti funzionalita base/strumenti a supporto:

e Registrazione: il Client Domain € il cliente che ha il contratto con il Fornitore del sistema (RTI) per
ricevere i servizi VDS. E responsabile della creazione dei firmatari associati, i Seal Issuer, ovvero il
soggetto che utilizza i servizi del sistema procedendo alla generazione del VDS vero e proprio. Ogni
Client Domain deve avere almeno un Firmatario (Seal Issuer) per poter utilizzare i servizi BC-VDS
DSS.

e Creazione ed aggiunta del timbro elettronico: La timbratura elettronica & legata alla piattaforma di firma
digitale accreditata TRUST Technology nella quale il seal issuer dev’essere registrato per poter
apporre il timbro digitale. L’emissione del timbro & disponibile in diverse modalita:
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= Portale Web
= WEB Service
e Verifica del Timbro Elettronico partendo dalla scansione del documento cartaceo, consente la

decadifica, check di autenticita e visualizzazione del documento originale. Tale servizio & disponibile
nelle seguenti modalita:

= Portale WEB

= WEB service

= App mobile

5.2.2.2.5 Servizio “Validazione Temporale Elettronica Qualificata”

Il servizio proposto dal RTI ed erogato mediante il Certificatore accreditato TRUST TECHNOLOGIES,
consente alle Amministrazioni 'associazione della data e dell'ora certa e legalmente valida, ad un documento
informatico, permettendo una validazione temporale del documento opponibile a terzi.

Il servizio permette quindi di garantire I'apposizione di un riferimento temporale certo (legalmente valido) sia a
documenti firmati digitalmente sia a documenti non firmati, oltre che I'estensione della validita legale dei propri
documenti firmati digitalmente nel tempo.

Con [lassociazione di un riferimento temporale ai propri documenti elettronici quindi [l'utente
dell’Amministrazione puo dimostrare la loro esistenza ad un determinato istante e dare loro la validita legale
corrispondente alla tipologia di firma utilizzata per la sottoscrizione.

Il servizio di Marcatura Temporale per uso applicativo € erogato da RTI in conformita con la normativa in
vigore (“Best practices Time-Stamp Policy” (BTSP) definita nella norma [ETSI EN 319 421]).

Il servizio prevede che la richiesta di marca temporale venga effettuata secondo lo standard di riferimento
RFC 3161 mediante il protocollo HTTPS da parte di utenze applicative appositamente autorizzate.

5.3 Organizzazione della fornitura

Il RTI intende adottare un approccio unitario e integrato al governo e all'esecuzione della fornitura, in grado
di far corrispondere le

potenzialité dei nuovi RTI — Governo Centrale RTI - Supporto Amministrazioni contraenti

servizi con le esigenze

P . . . GOVERNO CONTRATTO QUADRO SUPPORTO ALL'ADESIONE
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accompagnal’e queste Organis!no &

ltime all'utilizzo efficiente | oicaominenen el e

u I_me a ! & 'e"g‘;n"':i'l"':”“ Supporto all’Adesione
dei nuovi servizi. La Vendita &
costituzione del RTI Progettazione
consente alle aziende

raggruppande di sfruttare .. L GOVERNO CONTRATTOESECUTIVO . __ .
i rispettivi punti di forza | G a a a |
nellambito di un modello | Feferent o RUAC &=
operativo unico, che | Qudo O R Contratio Esecutivo Responsabil

revede  funzioni i |-orenismeTecnicodi Coordinamento e Controlle | [
p Contract Mgmt | | Risk Mgmt Quality Mgmt 2
governo centrale della Legal Support | Resource Mgmt | Innovation Hub

. . Referente Tecnico

fornitura, per la gestione ULS || PMO | | Know-Mgmt | PNRR
dellACCOqu Quadro (AQ) INNOV;IDNETECNOLOGICA EROGAZION?FORNITURA,
e per il supporto a 5 - - @

Consip/AgID, e funzioni di @ SN ¢=) @ ResponssbieCentiSenial | yep pesk

H : Refere 1 logici -
govern.o. dei . Con_trattl l;"‘ecs"’l:g:e L::::m:;i Q.’ Responsabili dei Servizi Teargfg:ir;tiivie P94
Ese_CUtIVI (CE) StIDUIatl C(_)n i 2 Coordinatori Data Center progetto “ Referenti
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del modello organizzativo franition Manager Logistica
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N

rilevanza é assunta dal Comitato di Governance RTI, costituito dai responsabili di tutte le aziende
raggruppande, cui spetta il ruolo di uniformare gli approcci e le modalita operative delle diverse aziende,
garantendo I'adozione di un modello operativo comune nellerogazione dei servizi e assicurando il
monitoraggio continuo delle performance dei servizi e del livello di soddisfazione delle PA.

Classificazione: Riservato
TIM - Uso Interno - Tutti i diritti riservati.







==TIM AlmaVvivA kPmG Nz=Teroup REEYO

Nella figura seguente e rappresentato il modello organizzativo generale per I'erogazione dei Contratti Esecutivi
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6 Metodi, Tecniche e Strumenti Specifici del Servizio/Attivita

(Contiene l'indicazione dei metodi, delle tecniche, degli strumenti, degli standard di prodotto specifici del
servizio solo se diversi da quelli descritti nel Piano della Qualita Generale dellAQ)

6.1 Metodologia Adottata

Per I'erogazione dei servizi oggetto di fornitura il RTI adotta un Sistema di Qualita conforme a standard di
qualita internazionali quali UNI EN ISO 9001, ISO 27001, ISO 14001, ITIL v4, PMBoK (PMI). Il sistema fornisce
un insieme completo di procedure, processi, risorse e strumenti necessari ad assicurare la qualita, la sicurezza
delle informazioni e dell’ambiente, la coerenza dei risultati. La verifica di conformita rispetto al sistema viene
eseguita internamente con I'obiettivo di adottare standard sempre piu elevati nella fornitura di prodotti e servizi,
eliminare o ridurre disservizi e rischi per la sicurezza delle informazioni, aumentare I'efficienza operativa e
I'efficacia di azione. Il modello per il miglioramento continuo adottato dal RTI & basato sul CSI (Continuous
Service Improvement) Model di ITIL, a sua volta derivato dal Deming Cycle (PDCA). L’attivita viene svolta in
modo da valorizzare al massimo il contributo e la partecipazione diretta del personale operativo del RTI,
stimolato a fornire suggerimenti e/o soluzioni per il miglioramento. La necessita di avviare azioni di
miglioramento pud emergere nello svolgimento delle seguenti attivita: v'verifica giornaliera dei livelli di servizio
erogati; v'audit interni sul processo lavorativo svolto dal personale; v'verifiche ispettive interne, v'gestione dei
reclami, v'segnalazioni da parte della Committente o degli utenti.

Ciascun processo definisce i propri Interventi di Miglioramento, individuati come necessari per aumentare
I'efficacia e I'efficienza del processo stesso o dei servizi da esso gestiti. Per la realizzazione dei Miglioramenti
sono previste le seguenti attivita: v'raccolta e analisi dei dati per valutare la fattibilita della gestione e del rilascio
del processo/servizio implementato; v'identificazione, pianificazione e realizzazione dei miglioramenti;
v'misura, registrazione e comunicazione dei miglioramenti ottenuti; vrevisione, se necessario, di linee guida,
processi e procedure. L’approccio metodologico, basato sulladozione delle best practice e modelli sopra
riportati, si concretizza in una serie di attivita ed accorgimenti che vengono di seguito dettagliati.

6.2 Standard e procedure di riferimento

Il Raggruppamento fa riferimento ai processi necessari all’erogazione dei servizi promuovendo best practice
sulla base delle reali esperienze contrattuali, garantendo la conformita ai seguenti standard internazionali di
riferimento, quali:

e |SO 9001:2015 Sistemi di gestione per la qualita — Requisiti;

e |SO 9001:2015 Sistemi di gestione per la qualith — Fondamenti;

e UNIISO 10005:2007 Gestione per la qualita — Linee guida per i piani della qualita;

¢ UNI ISO 9004 Gestione per la qualita — Qualita di un’Organizzazione — Linee guida per conseguire il
successo durevole;

e |SO 20000-1:2020 Tecnologie Informatiche — Gestione del Servizio - Parte 1: Requisiti per un sistema
di gestione del servizio;

e |SO 20000-2:2019 Information Technology — Service Management Guidance on the application of
service management systems;

e 2012UNI EN ISO 19011:2018 Linee guida per gli audit dei sistemi di gestione;

e |ISO/IEC 27001:2013 Information technology - Security techniques - Information security management
systems - Requirements;

e |SO / IEC 27002:2013 Information technology — Security technigues — Code of practice for
information security controls;

e |SO/IEC 27001:2013 Information  technology = —Security techniques—Information  security
management systems—Requirements;

e |ISO/IEC 27002:2013 Information technology — Security techniques — Code of practice for
information security controls;

e SO 22301:2019 Sicurezza e resilienza - Sistemi di gestione per la continuita operativa - Requisiti

e SA 8000:2014 SocialeSocial Accountability 8000;

o ITIL V4;

e PMBOoK;
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Regolamento (UE) n. 910/2014 del Parlamento Europeo e del Consiglio del 23 luglio 2014 in materia
di identificazione elettronica e servizi fiduciari per le transazioni elettroniche;

ETSI EN 319 401 - Electronic Signatures and Infrastructures (ESI);

ETSI EN 319 411-2 - Electronic Signatures and Infrastructures (ESI);

ETSI EN 319 421 - Electronic Signatures and Infrastructures (ESI).

Le attivita svolte nell'lambito del presente AQ sono erogate in conformita con le procedure aziendali di seguito
elencate:

2017-00110: Procedura Operativa “Processo di commercializzazione Vendita Diretta”.

2020-00270: Istruzione Operativa “Progettazione Sistemi Servizi Personalizzati e Standard”.
2021-00265: Istruzione Operativa “Coordinamento della realizzazione”.

SPIDPRIN.TT.SOMO15000 - Manuale Operativo del Servizio TIM ID in ambito SPID
CERTEIDA.TT.PRPO17000 - Certificati qualificati di Firma elettronica e Sigillo elettronico -
CERTIFICATION PRACTICE STATEMENT

6.3 Portale della Fornitura

La soluzione tecnologica scelta dal RTI per la realizzazione del Portale della Fornitura & basata su uno stack
di prodotti prevalentemente open source. In particolare, adotta la piattaforma Liferay Digital Experience
Platform (Liferay DXP).

Il Portale consente I'accesso, in modalita multicanale e responsive, a tutti gli strumenti operativi e di governo,
in modalita profilata e selettiva:

ai referenti dell’Amministrazione per la rispettiva area di competenza,

al Management delle aziende del RTI,

a tutte le risorse dei Team di presidio e operanti presso le sedi di erogazione,
ad eventuali soggetti terzi.

Area Collaborazione

Di seguito la descrizione delle e Monitoraggio firea Osservator sockl
rincipali Aree in cui e strutturato il Portale della Forniiura dellAccordo Quadto =
p p Area Comunicazione Servizi di sicurezza 4a remoto per le PA Eg

portale,
nellimmagine.

Il Portale della Fornitura prevede le
seguenti  funzionalita, ottenute
integrando strumenti dedicati:

schematizzate

Area Informativa

Innovation

Area Project Management

Management

Controllo accessi e gestione
identita;

Governo fornitura;

Gestione della Conoscenza;
Analisi dati e reporting;
Comunicazione e collaborazione in chiave “social”.

Servizi PA
contraente

PORTALE DELLA FORNITURA

Controllo accessi e gestione identita

L’accesso ad alcune sezioni del Portale & possibile previa autenticazione.

Attraverso funzionalita dedicate, € possibile profilare gli utenti, definendone i diritti di accesso. Sono previste,
quindi, le principali seguenti categorie di utenti:

1.
2.

Utente Non autenticato: utente generico del World Wide Web (WWW);

Utenti autenticati Utente Amministrazione: utente accreditato appartenente ad uno dei soggetti che
ha aderito ai servizi della fornitura - Utente Organismi di coordinamento: utente con profilo specifico
per I'esecuzione delle attivita di Governance della fornitura, con abilitazioni differenziate fra Organismo
Tecnico e Organismo strategico - Utente RTI: utenti accreditati rappresentanti il RTI nel presente lotto
di fornitura e in dettaglio: Responsabile del contratto (RUAC AQ e RUAC CE), Responsabili Tecnici
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per 'erogazione dei servizi, e altre figure di riferimento del RTI - Utente Osservatori e CONSIP: utenti
accreditati che svolgono le funzioni di monitoraggio della qualita e della sicurezza sulla fornitura.

Governo fornitura

Le funzionalita di Governo della fornitura, in termini di Program e Project Management (PPM), garantiscono
un punto di accesso unico per il governo dei progetti e la gestione dei piani e della documentazione a diverso
livello di dettaglio (AQ, Contratto Esecutivo e singole iniziative progettuali), profilato secondo gli specifici ruoli
dei diversi fruitori: una sezione a livello di AQ offrira una visione complessiva del contratto mentre sottosezioni
specifiche permetteranno di avere le informazioni a livello di singolo CE.

La soluzione permette di visualizzare lo stato della “domanda” (fabbisogni delle Amministrazioni) e della
“risposta” (CE e relativi progetti), pianificandone I'andamento e monitorarne i progressi in modo centralizzato.
Il Portale della Fornitura dara quindi supporto all'intero processo di project management nelle sue “capabilities”
chiave:

e Demand management con cui si garantisce una condivisione fra gli attori durante tutto il processo di
gestione della domanda;

e Gestione delle risorse, dei costi e del tempo con predisposizione e condivisione del planning e
dell’effort complessivo. Il monitoraggio di soglie specifiche permettera anche di anticipare e segnalare
con alert puntuali le situazioni di criticita;

o Workflow personalizzabile relativo a rischi, problemi, decisioni, azioni e cambiamenti per
automatizzare e semplificare il lavoro. E possibile, per ciascuno dei ruoli definiti nell'organizzazione,
seguire e automatizzare l'intero processo di governo del progetto dall'attivazione alla chiusura delle
diverse iniziative;

e Cruscotti e reportistica: si prevedono viste destinate a utenti diversificati nel ruolo:

o dashboard di AQ, di CE e di progetto che offriranno viste a diverso livello di dettaglio permettendo
una valutazione dell’efficacia delle attivita svolte in relazione a specifici KPI quali tempi, stato delle
attivita e obiettivi raggiunti, qualita dei risultati, costi e risorse (umane e no) con valori
personalizzabili;

o grafici interattivi che tracciano il progresso anche di singoli obiettivi o di un gruppo di essi.
Documentazione operativa: una specifica sottosezione documentale permettera, nel rispetto agli
standard di qualita, di tracciare in maniera strutturata e condividere note di lavoro significative, punti di
attenzione, criticita di progetto anche sincronizzandosi con altre fonti dati.

Gestione della Conoscenza

L’area del Knowledge é dedicata agli strumenti per la gestione della conoscenza in grado di alimentare, sulla

base delle esperienze pregresse e nel corso della fornitura, il cospicuo patrimonio informativo a disposizione

del RTI (esperienze, framework per la stesura di componenti di offerta, metodologie e tecniche, white paper,

ricerche di mercato, studi sull’evoluzione dei trend tecnologici/normativi). Tale Area permette di poter accedere
agli strumenti integrati tra loro e descritti di seguito.

o Knowledge Management System (KMS): il sistema proposto garantisce la condivisione della
conoscenza, a supporto delle diverse strutture organizzative coinvolte nella fornitura. 1l sistema di KM
garantisce la governance dell'informazione salvaguardandone i contenuti. Tutti i tipi di informazioni /
documenti trattati sono tracciati e ricercabili attraverso metadati che ne identificano la sorgente, le
responsabilita, le modifiche apportate etc.

e Base documentale (Knowledge Base Management System) Costituisce il repository centralizzato dove
archiviare, classificare ed organizzare, i documenti di carattere generale della fornitura riguardanti sia
il contesto dell’Appalto Specifico, le finalita e i risultati della fornitura sia i dettagli relativi ai servizi
erogabili inclusa la relativa documentazione tecnica di supporto. La categorizzazione documentale é
suddivisa in tre aree:

o Area Comunicazione, di libero accesso ai Referenti del’Amministrazione, ospita i documenti di
interesse generale riguardanti il contesto del Contratto Quadro e le specificita dell’Appalto
Specifico, le finalita e i risultati della fornitura e i dettagli relativi ai servizi erogabili.
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o Area Informativa, contiene i documenti relativi alla gestione tecnica dell’ Appalto Specifico come, ad
esempio, documentazione tecnica di supporto, aggiornamento degli asset relativo al parco
applicativo e delle informazioni, FAQ, soluzioni degli Incident, Piani di Lavoro, verbali, etc.

o Area Deliverable, dedicata alla raccolta di tutti i deliverable richiesti dal’ Amministrazione.

Lo strumento KBMS dotato di un Workflow engine che consente di definire liter approvativo per i
documenti di fornitura e di un Motore di ricerca semantico: intelligente e personalizzato, che permette di
ritrovare documenti di interesse.

6.3.1 Strumenti di analisi dei dati e reporting

Per le funzionalita di analisi dei dati e reporting il RTI prevede
F'uso di MS Power BI che tramite report statici e dinamici, offre C sy /) o

ai diversi stakeholders la possibilita di effettuare analisi
multidimensionali su tutti i parametri caratteristici del’AQ: -
dati di qualita e sicurezza;

e customer satisfaction misurata con la soluzione P
LimeSurvey; == s = e

e livelli di servizio e indicatori di qualita e di
digitalizzazione; . 3 '

e valori economici dei CE sottoscritti, etc. S, @ D )

Particolare attenzione é rivolta alla realizzazione dei cruscotti di monitoraggio relativi ai Piani dei Fabbisogni,
Piani Operativi e CE. In accordo con Consip, report statici relativi ad avanzamenti delle iniziative contrattuali,
numerosita delle iniziative attive e concluse, indicatori di digitalizzazione, potranno essere resi disponibili nelle
aree Comunicazione (area pubblica) e Informativa.
Sono messi a disposizione report che monitorano 'andamento generale dell’ AQ tramite parametri quali, in via
esemplificativa:
e numero dei Piani di Fabbisogni realizzati con il dettaglio del loro stato (numero CE associati,
percentuale CE completati/attivi, budget consumato) e con drill down sul dettaglio dei CE associati;
e andamento e stato dei Piani Operativi;
e numero e volumi di CE, con drill down sulla distribuzione territoriale e per tipologia di PA;
e numero dei servizi/sottoservizi/interventi con il dettaglio del loro stato di avanzamento e del budget
assegnato, consumato e residuo.

6.3.2 Soluzioni, processi e strumenti di comunicazione e di
collaborazione in chiave “social”’ con le Amministrazioni
contraenti

Come soluzioni e strumenti di comunicazione e di collaborazione in chiave “social” il RTI adotta due
componenti della piattaforma Microsoft 365: MS Teams e MS Yammer.
Microsoft Teams & una App di messaggistica che consente di condividere uno spazio di lavoro per la
collaborazione e la comunicazione in tempo reale, le riunioni, la condivisione di file fra tutti i membri di un
gruppo di lavoro. Permette di comunicare con la massima efficacia, creare team di lavoro con chat di gruppo,
organizzare riunioni on line, chiamate, conferenze e condividere documenti.
.. MS Teams sara dedicato alla collaborazione nell’ambito dei progetti, sia internamente al RT], sia per
migliorare I'efficacia delle interazioni fra i membri dei gruppi di lavoro del raggruppamento e i referenti
delle Amministrazioni contraenti, facilitare e velocizzare le iterazioni.
Le caratteristiche del sistema consentono ai Referenti Tecnici di configurare, modificare e gestire
I'organizzazione di “working room” virtuali, in modo semplice ed efficace.
Infatti, il sistema consente:
e |acreazione di “stanze virtuali” per le riunioni, dotate della documentazione utile per le fasi preparatorie
degli incontri e per la discussione vera e propria;

o funzioni di video conferenza, per eventuali partecipanti a distanza;
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e funzioni di messaggistica on line con cui la community dei responsabili della fornitura potra fare
domande e fornire risposte in qualungue momento.
MS Teams potra essere utilizzato nel corso della fornitura per mantenere costantemente aggiornati gli
stakeholders dei progressi della migrazione, condividere eventuali criticita ed i punti di attenzione. Potranno
essere costituiti Team specifici fra RTI, Amministrazione con canali dedicati al progetto di migrazione oppure
dedicati alle attivita di revisione degli Indicatori di digitalizzazione congiuntamente con gli Organismi di
coordinamento e controllo.
MS Yammer & un Enterprise Social Network (ESN), invece orientato alla comunicazione "esterna".
Consente di costituire comunita su scala piu ampia tra le diverse organizzazioni coinvolte dall'iniziativa,
condividendo e sfruttando le conoscenze e le esperienze maturate nei diversi progetti di migrazione.
L’ambito di utilizzo di Yammer si distingue da quello di Teams per la gestione di conversazioni che non passano
esclusivamente da meccanismi di chat istantanea, ma che conservano validita per gli appartenenti alla
“comunita” anche per periodi piu lunghi, come nel caso della condivisione delle esperienze.

6.4 Gestione documentale

Tutti i documenti devono seguire il seguente iter di emissione:

¢ Redazione: atto con il quale inizia I'iter di ogni nuovo documento;

e Verifica: fase nella quale il documento € analizzato al fine di controllarne la conformita rispetto ai suoi
obiettivi ed agli eventuali template e linee Guida definite.

e Approvazione: fase attraverso la quale si verifica la corretta integrazione del documento nel contesto
di riferimento e se ne autorizza la emissione e distribuzione.
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Indicatori di qualita specifici del servizio

(Contiene gli attributi di qualita con riferimento alle metriche, ai valori limite-Valore di soglia- definiti negli
indicatori di qualita)

7.1 Requisiti contrattuali di qualita

Per quanto riguarda gli indicatori ed i livelli di servizio che saranno applicati per la presente fornitura, il
Raggruppamento si attiene a quanto definito nell’Appendice 1 al Capitolato Tecnico Speciale Lotto 1_Indicatori
di qualita e agli indicatori di qualita aggiuntivi e migliorativi proposti nellOfferta Tecnica.

Ogni indicatore di qualita & descritto con una scheda che identifica:

Aspetto da Valutare,

Unita di misura con cui effettuare le misure,
Fonte Dati,

Periodo di riferimento su cui calcolare l'indicatore,
Frequenza di misurazione,

Dati da rilevare per la misura,

Regole di campionamento,

Formule di calcolo,

Regole di Arrotondamento da adottare,

Valori di soglia,

Azioni Contrattuali,

Applicazione, che specifica chi lo applica (CONSIP o Amministrazione contraente),
Eccezioni.

Si precisa che:

la finestra temporale di osservazione di ciascun indicatore coincide con l'orario stabilito del relativo
servizio a cui si riferisce;

con la dizione mese e/o trimestre e/o semestre viene indicato il mese e/o il trimestre e/o il semestre di
calendario nell’ambito della durata contrattuale;

con la dizione periodo di riferimento viene indicato I'arco di tempo entro il quale vengono rilevate le
grandezze necessarie per la misurazione dei livelli di servizio erogati.

Di seguito si riportano gli orari previsti per i servizi

Ambito di Servizio Orario
Impiego delle figure professionali per servizi “on-site” (Servizi | Lunedi — Venerdi: 08:30 — 17:30
di Formazione e security awareness e Servizi Specialistici) Sabato (festivi esclusi): 08:30 — 13:30
Help Desk - ricezione richieste tramite operatore Help Desk — | Lunedi — Venerdi: 08:30 — 17:30
ricezione richieste tramite canale Web/mail Sabato (festivi esclusi): 08:30 — 13:30
H24,79ggsu?7

Disponibilith, monitoraggio e gestione incidenti dei servizi da | H24, 7 gg su 7
remoto; Gestione degli incidenti di sicurezza

Di seguito si trova una matrice di corrispondenza tra gli Indicatori di Qualita validi per l'intera fornitura e le
azioni contrattuali previste nel caso di non rispetto dei valori di soglia.
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Azione Contrattuale

Indicatori di Qualita

Rilievo | Penale

ARCO - Adeguatezza del personale impiegato nei ruoli contrattuali X
RSER — Impegni assunti in offerta tecnica X
RICD - Consegna della documentazione X
PFIN — Adeguatezza del Personale impiegati nella erogazione dei servizi X

CERT — Personale certificato X
ETOP —Turnover del Personale X
RLFN — Rilievi sulla fornitura X
SLSC - Slittamento di una scadenza contrattuale X X
NAPP - Non approvazione di documenti X
TAIN — Tempo di attivazione degli interventi X
PFSM - Prestazione firma digitale remota, sigillo elettronico e marca temporale X
CTNC — Casi di test negativi in collaudo X

GSCO - Giorni di sospensione del collaudo X
USSS — Uptime dei servizi oggetto di fornitura e degli strumenti a supporto X
ATPF — Attivazione Portale di Fornitura X
HDCG - Percentuale di chiamate in ingresso gestite dall’Help Desk X
HDPC — Tempo di presa in carico delle richieste da parte dell’Help Desk X
HDTR — Tempo di risoluzione delle richieste da parte dell’'Help Desk X
TIIS - Tempo di prima investigazione per incidenti di sicurezza X
TCIS — Tempo di primo contenimento per incidenti di sicurezza X

Nota : Arrotondamenti
Ai fini del calcolo dello scostamento tra le percentuali misurate e quelle contrattuali, le prime dovranno essere
arrotondate nel modo seguente:

e aumento o riduzione del 5%: si arrotonda allo 0% per scostamenti compresi tra lo 0,00% e 2,49% ed
al 5% per scostamenti superiori;
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aumento o riduzione dell’'1%: si arrotonda allo 0% per scostamenti compresi tra lo 0,00% e lo 0,49%

ed all'1% per scostamenti superiori;

e aumento o riduzione del 0,5%: si arrotonda allo 0% per scostamenti compresi tra lo 0,000% e

o 0,249% ed al 0,5% per scostamenti superiori;

e aumento o riduzione dello 0,1%: si arrotonda allo 0% per scostamenti compresi tra lo 0,000% e lo
0,049% ed allo 0,1% per scostamenti superiori;

e aumento o riduzione del 0,01%: si arrotonda allo 0% per scostamenti compresi tra lo 0,0000% e

0,0049% ed al 0,01% per scostamenti superiori.

7.1.1 ARCO - Adeguatezza del personale impiegato nei ruoli
contrattuali

L’indicatore misura il numero di risorse nei ruoli di Responsabile unico delle attivita contrattuali e di
Referenti tecnici per I'erogazione dei servizi che, nel corso della fornitura, I’Amministrazione Contraente
abbia ritenuto non rispondente al profilo professionale richiesto nel Capitolato Tecnico Generale in
coerenza con I’Appendice 2 Figure Professionali, richiedendone la sostituzione.

Aspetto da valutare Numero di risorse ritenute inadeguate dall’Amministrazione
E-mail
Unita di misura Risorsa inadeguata Fonte dati Letterg
Verbali

Semestre precedente la Frequenza di

Periodo di riferimento X > . )
rilevazione misurazione

Semestrale

N_ris_inad = Numero di responsabili sostituiti per inadeguatezza su richiesta

Dati darilevare , L. .
dellAmministrazione

Regole di

campionamento Nessuna

Formula ARCO = N_ris_inad

Regole di

arrotondamento Nessuna

Valore di soglia ARCO =0
Il mancato rispetto del valore soglia comportera per ogni risorsa sostituita rispetto al
valore soglia I'applicazione della penale “Ruoli contrattuali del contratto esecutivo

Azioni contrattuali inadeguati” pari all'1%o. dell'importo del Contratto esecutivo.

Applicazione Amministrazione Contraente

Eccezioni Nessuna
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7.1.2 RSER - Impegni assunti in offerta tecnica

L’indicatore di qualita verifica il numero di impegni assunti dal Fornitore in offerta tecnica, afferenti
obbligazioni contrattuali non adempiute nei tempi e/o nei modi rappresentati nel Contratto esecutivo e
relativi allegati e/o tracciati sui Piani di lavoro, qualora non presidiate da specifici indicatori.

Aspetto da valutare Numero di impegni assunti dal Fornitore in offerta tecnica non adempiuti
Comunicazioni
Unita di misura Impegno Fonte dati Note Amministrazione
Periodo di riferimento Trimestre precedente | Frequenza di
la rilevazione (1) misurazione Trimestrale
Dati da rilevare N_RSER = Numero impegni assunti dal Fornitore in offerta tecnica

Regole di campionamento

Nessuna
Formula RSER = N_RSER
Regole di arrotondamento

Nessuna
Valore di soglia RSER =0

I mancato rispetto del valore di soglia comportera per ogni rilievo di
scostamento rispetto al valore soglia I'applicazione della penale “Impegni

Azioni contrattuali assunti in offerta tecnica”, pari all’1%., dell'importo del Contratto esecutivo.
Applicazione Amministrazione Contraente
Eccezioni Nessuna

7.1.3 RICD Consegna della documentazione

L’indicatore di qualita verifica il tempo del Fornitore nel produrre e fornire all’ Amministrazione Contraente, i
documenti contrattuali del Contratto esecutivo nei tempi e/o nei modi rappresentati nel Contratto esecutivo
e relativi allegati e/o tracciati sui Piani di lavoro, ove non presidiate da specifici indicatori. A titolo
esemplificativo e non esaustivo si rappresentano di seguito alcuni documenti, il cui ritardo nella trasmissione
puod determinare I'applicazione di penali:

e Piano di subentro;

e Piani di qualita;

e Piani di lavoro di ciascun servizio (a corpo o continuativo);
e Piano di migrazione, ove previsto;

e Piano di trasferimento di know-how;

e | CV del Team di lavoro;

o | deliverable obbligatori di ciascun servizio salva differente indicazione del’ Amministrazione nel Piano
di qualita.
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Aspetto da valutare Numero di giorni lavorativi di ritardo nella consegna di documentazione

Comunicazioni
Note Amministrazione

Unita di misura Giorni lavorativi Fonte dati o
Verbali di riunioni

Periodo di riferimento Trimestre precedente la Frequenza di

rilevazione misurazione Trimestrale
Dati darilevare N_RIT = Numero giorni lavorativi di ritardo nella consegna
Regole di
campionamento Nessuna
Formula RICD = N_RIT
Regole di
arrotondamento Nessuna
Valore di soglia RICD=1

Il mancato rispetto del valore di soglia comportera per ogni giorno solare di ritardo
rispetto al valore soglia l'applicazione della penale “Ritardo Consegna
Documentazione”, pari a € 1.000 (mille).

Azioni contrattuali

Applicazione Amministrazione Contraente

Eccezioni Nessuna

7.1.4 PFIN Adeguatezza del Personale impiegato per I’erogazione dei
servizi

L’indicatore misura il numero di risorse nei ruoli diversi da Responsabile unico delle attivita contrattuali e
Responsabili tecnici per I'erogazione dei servizi che, nel corso della fornitura, ’Amministrazione Contraente
abbia ritenuto non rispondenti al profilo professionale richiesto nell’Appendice 2 Figure Professionali o
offerto, richiedendone la sostituzione.

Aspetto da valutare Numero di risorse ritenute dal’ Amministrazione non rispondenti ai requisiti
E-mail

Unita di misura Risorsa non rispondente | Fonte dati Letterg
Verbali

Periodo di riferimento Semestre precedente la | Frequenza di
rilevazione misurazione Semestrale

N_ris_inad = Numero di risorse sostituite su richiesta dell Amministrazione

Dati darilevare - . . e
perché non rispondenti ai requisiti

Regole di
campionamento Nessuna
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Formula PFIN = N_ris_inad
Regole di

arrotondamento Nessuna

Valore di soglia PFIN =1

Nel caso di non rispetto del valore di soglia verra emesso un Rilievo sulla
fornitura per ogni risorsa eccedente il valore di soglia, incrementando
l'indicatore RLFN.

Azioni contrattuali

Applicazione Amministrazione Contraente

Eccezioni Nessuna

7.1.5 CERT Personale certificato

L’indicatore misura il numero di risorse professionali non certificate impiegate in ciascun Contratto esecutivo,
rispetto a quanto previsto nel Capitolato Tecnico e relative Appendici.

Aspetto da valutare Numero di risorse impiegate non certificate
Piano Operativo
E-mail
Unita di misura Risorsa non certificata Fonte dati Lettere
Verbali di riunione
Periodo di riferimento Trimestre precedente la Frequenza di
rilevazione misurazione Trimestrale

N_ris_non_cert = Numero di risorse, impiegate in ciascun Contratto esecutivo, non

Dati darilevare certificate rispetto a quanto previsto nel Capitolato Tecnico e Appendici

Regole di
campionamento Nessuna

Formula CERT = N_ris_non_cert

Regole di
arrotondamento Nessuna

Valore di soglia CERT=0

Il mancato rispetto del valore di soglia comportera per ogni risorsa non certificata
eccedente il valore di soglia I'applicazione della penale “Mancato rispetto della
guantita personale certificato” pari a € 2.000 (duemila).

Azioni contrattuali
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Applicazione Amministrazione Contraente

Eccezioni Nessuna

7.1.6 ETOP =Turnover del Personale

L’indicatore misura il numero di sostituzioni delle risorse impiegate (inclusi i responsabili tecnici
dell'erogazione del servizio), su iniziativa del Fornitore e/o non autorizzate dall’Amministrazione Contraente.

Aspetto da valutare Numero di risorse sostituite su iniziativa del Fornitore
E-mail lettere
e . . verbali
Unita di misura Risorse Fonte dati
Semestre precedente la Frequenza di
Periodo di riferimento | rilevazione misurazione Semestrale
Dati darilevare Numero risorse sostituite su iniziativa del Fornitore (Nrisorse_sostituite)
Regole di
campionamento Nessuna
Formula ETOP = Nrisorse_sostituite
Regole di
arrotondamento Nessuna
Valore di soglia ETOPW =1

Il mancato rispetto del valore soglia comportera per ogni risorsa aggiuntiva rispetto
al valore soglia I'applicazione della penale “Eccesso di turnover del personale”
pari a € 2.000 (duemila).

Azioni contrattuali

Applicazione Amministrazione Contraente

* Eventuali sostituzioni finalizzate ad un migliore funzionamento dei
servizi/attivita, purché preventivamente approvate dai referenti
dell’ Amministrazione, non contribuiscono al raggiungimento del valore soglia.

*  Eventuali sostituzioni operate a fronte di dimissioni/licenziamento di risorse
impegnate nell’erogazione dei servizi non contribuiscono al raggiungimento
del valore soglia purché sia rispettata almeno una delle seguenti condizioni:

a) ciascuna sostituzione sia effettuata nel rispetto dei termini del preavviso;

Eccezioni b) ciascuna sostituzione deve essere preventivamente approvata
dall Amministrazione;

c) ciascuna dimissione sia opportunamente documentata.

Classificazione: Riservato
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7.1.7 RLFEN = Rilievi sulla fornitura

L’indicatore di qualita conteggia le non conformita rilevate, dall’ Amministrazione Contraente, tramite rilievo per
obbligazioni contrattuali non adempiute nei tempi e nei modi rappresentati nella documentazione contrattuale,
siano esse presidiate da specifici indicatori o meno.

Aspetto da valutare

Numero di rilievi emessi per non conformita della fornitura afferenti obbligazioni
contrattuali non adempiute nei tempi e/o nei modi rappresentati nel Contratto esecutivo
e relativi allegati e/o tracciati sui Piani di lavoro

Unita di misura

Comunicazioni

Fonte dati .
Note di rilievo

Rilievo sulla fornitura

Periodo di
riferimento

Trimestre precedente la
rilevazione

Frequenza di

misurazione Trimestrale

Dati darilevare

N_rilievi_forn = Numero rilievi emessi sulla fornitura

Regole di
. Nessuna
campionamento
Formula RLFN = N_rilievi_forn
Regole di Nessuna
arrotondamento

Valore di soglia

RLFN =3

Azioni contrattuali

Per ogni rilievo eccedente la soglia prevista per I'indicatore, si applichera la penale
“Eccesso di Rilievi sulla fornitura” pari all'1%o. dellimporto del Contratto esecutivo.

Applicazione

Amministrazione Contraente

Eccezioni

Nessuna

7.1.8 SLSCSlittamento di una scadenza contrattuale

L’indicatore di qualita misura il rispetto di scadenze temporali pianificate e/o derivanti dalla documentazione
contrattuale e/o dall'offerta tecnica dell’aggiudicatario, comprensivo della consegna dei singoli deliverable di
fornitura.

Aspetto da valutare | Rispetto di una scadenza pianificata per la consegna di un deliverable

Documentazione di

Unita di misura Giorno lavorativo Fonte dati pianificazione

Ad evento all'interno
del periodo di
riferimento

Periodo di
riferimento

Trimestre precedente
la rilevazione

Frequenza di
misurazione

Data_prev = Data di consegna contrattualmente prevista

Dati darilevare Data_eff = Data di consegna effettiva

Regole di

campionamento Nessuna

Formula SLSC = Data_eff — Data_prev

Classificazione: Riservato
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Regole di
arrotondamento

Nessuna

Valore di soglia

SLSC =2

Azioni contrattuali

Il mancato rispetto del valore di soglia comportera per ogni giorno lavorativo
di ritardo o frazione lapplicazione della penale “Slittamento di una
scadenza contrattuale” pari all'0,5%0 dell'importo del Contratto esecutivo.

Il mancato rispetto del valore di soglia comportera anche I'emissione di un
Rilievo per ciascun giorno lavorativo di ritardo, incrementando l'indicatore
RLFN.

Applicazione

Amministrazione Contraente

Eccezioni

Nessuna

7.1.9 NAPP - Non approvazione di documenti

inderogabilmente basilari almeno i seguenti documenti:

deliverable di fornitura
il Piano di lavoro gene

rale

il Piano della qualita generale

i Curricula delle risorse da impiegare

| verbali di stato di avanzamento lavori — SAL.

Nel corso della fornitura I’Amministrazione potra indicare ulteriori documenti.

Aspetto da valutare

Completezza, accuratezza, coerenza e rispetto degli standard
dellAmministrazione e linee guida degli Organismi di Controllo (qualora
applicabile).

Unita di misura

E-mail lettere
verbali

Documento Fonte dati

Periodo di
riferimento

Ad evento all’interno del
periodo di riferimento

Trimestre precedente la
rilevazione

Frequenza di
misurazione

Dati darilevare

Nr di documenti (deliverables) non approvati (Doc_NotApproved)

Regole di

campionamento Nessuna

Formula NAPP = Doc_NotApproved
Regole di

arrotondamento Nessuna

Valore di soglia

NAPP =1

Classificazione: Riservato
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Azioni contrattuali

Il superamento del valore soglia comportera per ogni documento aggiuntivo
rispetto al valore soglia I'applicazione della penale “Non approvazione di
documenti”, pari all’1%o dell'importo contrattuale del Contratto esecutivo.

Applicazione

Amministrazione Contraente

Eccezioni

Nessuna

7.1.10 TAIN Attivazione degli interventi

L’indicatore misura la tempestivita di attivazione degli interventi relativi ai servizi previsti nel Contratto
esecutivo, a partire dalla richiesta dell Amministrazione.

Aspetto da valutare

Il tempo di attivazione degli interventi a partire dalla richiesta
dellAmministrazione

Unita di misura

Strumenti di
comunicazione

Fonte dati . .
E-mail, lettere, verbali

Giorni lavorativi

Periodo di riferimento

Durata della fornitura

Periodi per verifiche di
conformita

Frequenza di

. . mensile
misurazione

Dati darilevare

Per ciascun intervento vanno rilevati
- Data della richiesta di attivazione di un intervento (Data_rich_int)

- Data di attivazione dell'intervento (Data_attiv_int)

Regole di
campionamento

Nessuna

Formula TAIN = Data_attiv_int - Data_rich_int
Regole di
arrotondamento Nessuna

Valore di soglia

Per interventi pianificati nel Piano di Lavoro Generale:
TAIN = 0 negli altri casi:
TAIN <= 5 giorni lavorativi

Azioni contrattuali

Per ogni 5 giorni lavorativi o frazione eccedenti |l
’Amministrazione  applichera la penale “Ritardo
dell’intervento” pari all'1%. dell'importo del contratto esecutivo.

valore di soglia
nell’attivazione

Applicazione

Amministrazione Contraente

Eccezioni

Nessuna

Classificazione: Riservato
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7.1.11 PFSM Prestazione firma digitale remota, sigillo elettronico e
validazione temporale elettronica qualificata

L’indicatore PFSM misura le prestazioni richieste in termini di numero di operazioni completate al secondo.
L’indicatore si applica ai servizi Firma digitale remota, Sigillo elettronico e Validazione temporale

elettronica qualificata.

Aspetto da valutare

Numero di operazioni (firme e/o marcature) completate nell’'unita di tempo nel
rispetto del valore di soglia di prestazione definito nel numero operazioni
massime attese

Unita di misura

Percentuale Fonte dati Sistema di monitoraggio

Periodo di riferimento

Trimestre precedente la Frequenza di
rilevazione misurazione Oraria

Dati darilevare

Numero di operazioni completate (NRC) e numero richieste ricevute dal sistema
(NRR) su base oraria;

Numero massimo di operazioni da eseguire nell’ora di riferimento (OPUT);
SLA= (prestazione firme/sec) * 3600

SE NRR >= SLA -> OPUT=SLA

SE NRR<= SLA -> OPUT=NRR

Regole di
campionamento

Per 'intero periodo di osservazione vengono contabilizzate ogni ora il numero di
operazioni completate (NRC) e quelle richieste (NRR)

PFSM = 100% SE NRC >= OPUT
Formula PFSM = (NRC/OPUT) x 100 SE NRC < OPUT
Regole di Il risultato della misura va arrotondato come descritto nel paragrafo
arrotondamento arrotondamenti

Valore di soglia

PFSM = 97%

Azioni contrattuali

Il mancato rispetto del valore di soglia comportera I'applicazione della penale
“Mancata prestazione firma digitale remota, sigillo elettronico e Validazione
temporale elettronica qualificata” pari all' 1% dellimporto complessivo del
servizio di riferimento del contratto esecutivo di fornitura per ogni ora in cui lo
scostamento in diminuzione risulta maggiore all'1,0% rispetto al valore di soglia.

Applicazione

Amministrazione Contraente

Eccezioni

Nessuna

Esempio n. 1: Prestazione 1 operazione/secondo -> SLA =1 * 3.600 = 3.600
Numero operazioni richieste in 1 ora NRR = 3.500 -> OPUT = 3.500

Numero operazioni completate in 1 ora NRC = 3.500

NRC >= OPUT -> PFSM = 100% -> Nessuna penale

Esempio n. 2: Prestazione 1 operazione/secondo -> SLA =1 * 3.600 = 3.600
Numero operazioni richieste in 1 ora NRR = 3.700 -> OPUT = 3.600
Numero operazioni completate in 1 ora NRC = 3.450

Classificazione: Riservato
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NRC < OPUT -> PFSM = (3.450/3.600) x 100 = 95,83% -> Applicazione Penale

7.1.12 CTNC Casi di test negativi in collaudo

L’indicatore misura I'affidabilita per i servizi richiesti, in relazione ai casi di test rieseguiti con esito negativo dal
Fornitore in fase di collaudo.
L’indicatore si applica al Collaudo funzionale e di configurazione.

Casi di test eseguiti con successo dal Fornitore appartenenti al piano di test che,

Aspetto da valutare se rieseguiti durante il collaudo di servizio, danno esito negativo.

Casi di test eseqguiti in collaudo con Documentazione
Unita di misura . - €5€9 Fonte dati di collaudo Piani
esito negativo .
di test
Periodo di riferimento | Durata della fase di collaudo Frgquen;a di Al termine del
misurazione collaudo

Numero casi di test eseguiti con successo dal fornitore e che in collaudo hanno

Dati darilevare dato esito negativo (Ntest_notok)

Regole di

campionamento Nessuna

Formula CTNC = Ntest_notok
Regole di Nessuna
arrotondamento

Valore di soglia CTNC =0

Il mancato rispetto del valore di soglia comportera I'emissione di un Rilievo

Azioni contrattuali sulla fornitura incrementando I'indicatore RLFN

Applicazione Amministrazione Contraente e Consip

Eccezioni Nessuna

7.1.13 GSCO Giorni di sospensione del collaudo

L’indicatore misura il numero di giorni complessivo di sospensione del collaudo di un servizio per cause
imputabili al Fornitore.
L’indicatore si applica al Collaudo funzionale e di configurazione.

Numero di giorni complessivo di sospensione del collaudo di un servizio per cause
Aspetto da valutare . - -
imputabili al Fornitore
Lettera di
sospensione del
Unita di misura Giorni lavorativi Fonte dati collaudo
Lettera di ripresa
del collaudo
Periodo di riferimento | Durata della fase di collaudo Fr.equen_za di Al termine del
misurazione collaudo
Dati da rilevare Numero di giorni di sospensione del collaudo (Nsosp)
Regole di Si applica a tutte le sospensioni del collaudo (sia per la prima sia per le
campionamento successive)
Formula GSCO = Nsosp
R -
egole di Nessuna
arrotondamento
Valore di soglia GSCO=0

Classificazione: Riservato
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Azioni contrattuali

Per il collaudo funzionale:
Per ogni giorno lavorativo eccedente la soglia, Consip applichera la penale “Giorni
di sospensione del collaudo” pari a € 5.000 (cinquemila).

Per il collaudo di configurazione:

Per ogni giorno lavorativo eccedente la soglia, I'Amministrazione applichera la
penale “Giorni di sospensione del collaudo” pari allo 0,3%o (ovvero in caso di
Contratti esecutivi cd. PNRR o PNC si intendera 0,6%o0) dell’importo complessivo
del servizio di riferimento nel Contratto esecutivo di fornitura.

Applicazione Amministrazione Contraente e Consip

Eccezioni Nessuna

7.1.14 USSS Tempo di disponibilita dei servizi oggetto di fornitura e

degli strumenti a supporto

L’indicatore misura la disponibilita dei servizi richiesti dal’ Amministrazione e degli strumenti di supporto
resi disponibili dal Fornitore per I'erogazione dei servizi stessi per I'intera durata contrattuale tra cui:

e Strumenti e tecnologie a supporto dei seguenti servizi da remoto:

O 0O 0O 0O 0O O O 0o O o O o

Security Operation Center (SOC);

Next Generation Firewall;

Web Application Firewall;

Navigazione internet e posta elettronica;
Protezione end point;

Gestione dell’'identita e 'accesso utente;
Gestione continua delle vulnerabilita di sicurezza;
Threat intelligence e Vulnerability data feed;
Certificati SSL o Firma digitale remota;
Sigillo elettronico;

Timbro elettronico;

Validazione temporale elettronica qualificata;

e |l Portale di Governo della Fornitura;
e |l Sistema di Trouble Ticketing.

Aspetto da valutare

Disponibilita della infrastruttura (hardware e software) per la erogazione dei servizi
oggetto di fornitura e degli strumenti a supporto.

Unita di misura Minuti Fonte dati controllo (i.e.

Strumenti di
monitoraggio e

Sistema di Trouble
Ticketing, SLAM ...)

) S Trimestre precedente la Frequenza di )
d Intervallo di tempo di indisponibilita dell'infrastruttura non operativa (T_down)

Dati darilevare

. Intervallo di tempo di riferimento (1 mese) (T_tot)

Regole di
campionamento

Nessuna

Classificazione: Riservato
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USSS = (1- (T_down/T_tot)) x 100

Dove
M

Formula T_down:Zdj
J=1

con M pari al numero di disservizi e djla durata (espressa in minuti) del disservizio
j-esimo e T_tot=(24x60X365)/12.

Regole di Il risultato della misura va arrotondato come descritto nel paragrafo
arrotondamento “Arrotondamenti”.
Valore di soglia USSS >= 98,85%

Per ogni 0,01% (zerovirgolazerouno per cento) in diminuzione rispetto al valore

soglia, si applichera la penale “Indisponibilita dei servizi oggetto di fornitura e

degli strumenti a supporto*:

- per i servizi da remoto, pari allo 0,5%o (zerovirgolacinque per mille) dell'importo
complessivo del servizio di riferimento nel Contratto esecutivo di fornitura;

- per gli strumenti a supporto, pari a € 30,00 (trenta).

Azioni contrattuali

Applicazione Amministrazione Contraente

Eccezioni Nessuna

7.1.15 ATPF - Attivazione Portale di Fornitura

L’indicatore verifica il tempo di attivazione del “Portale della Fornitura”.

Aspetto da valutare Attivazione del Portale di Fornitura

Comunicazioni
Unita di misura Giorni solari Fonte dati Fornitore Note
Amministrazione
Verbali di riunioni

. . Mese precedente Frequenza
Periodo di riferimento laconsegna di Alla Consegna
misurazion
e

Vengono rilevati:
Dati da rilevare - Data prevista di attivazione del Portale (Data_prev)
- Data effettiva di attivazione del Portale (Data_eff)

Regole di
campionamento Nessuna

Formula ATT_PORT = Data_eff — Data_prev

Regole di
arrotondamento Nessuna

Valore di soglia ATT_PORT <=1

Il mancato rispetto del valore di soglia comportera per ogni giorno solare di
Azioni contrattuali ritardo

rispetto al valore soglia I'applicazione della penale “Mancata attivazione del
Portaledi Fornitura”, pari a € 1.000 (mille).

Applicazione Consip

Classificazione: Riservato
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Eccezioni Nessuna

7.1.16HDCG - Percentuale di chiamate in ingresso gestite dall’Help
Desk

Con questo indicatore si misura il numero di chiamate telefoniche che hanno ottenuto risposta entro il
tempo stabilito contrattualmente.

tempo che intercorre tra la richiesta di contatto con I'operatore e il

Aspetto da valutare contatto. Per richiesta di contatto si intende I'ingresso della chiamata
telefonica in coda operatore.

Unita di misura Percentuale Fonte dati Piattaforma Telefonica

Periodo di Trimestre precedente Frequenza di Trimestrale

osservazione la rilevazione misurazione

e Numero di chiamate totali in ingresso nell’arco del periodo di
osservazione (CROT)

e Numero di chiamate connesse con 'operatore entro 60” (sessanta
secondi) (CRON)

Dati darilevare

Regolle di Vanno considerate tutte le chiamate nel periodo preso in esame
campionamento
Formula

CRON

HDCG = X100

CROT
Regole di Il risultato della misura va arrotondato come descritto nel paragrafo
arrotondamento “Arrotondamenti”.
Valore di soglia HDCG = 95%

Per ogni punto percentuale in diminuzione rispetto al valore soglia, si
Azioni contrattuali applichera la penale “mancata risposta di chiamate in ingresso gestite
dall’Help Desk* pari a € 300,00 (trecento).

Applicazione Amministrazione Contraente

Eccezioni NA

7.1.17 HDPC — Tempo di presain carico delle richieste da parte dell’Help
Desk

L’indicatore misura la tempestivita di presa in carico delle richieste multicanale ricevute da parte dell’Help-
Desk e relative a:

¢ richiesta informazioni;
e segnalazioni di incidenti di sicurezza;
e segnalazione di anomalie/malfunzioni;

Aspetto da valutare Tempo di presa in carico della singola richiesta
Strumenti di
s Punto . monitoraggio e controllo
n misur Fon ) . .
Unita di misura percentuale onte dati (i.e. Sistema di Trouble
Ticketing, SLAM ...)

Classificazione: Riservato
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Periodo di Trimestre
rife:iment(l) precedente la Frequenza di misurazione Trimestrale
rilevazione
e Data e Ora (hh/mm/ss) dell’invio della richiesta (Data_invio_ric)
Dati elementarida e Data Ora (hh/mm/ss) della effettiva presa in carico della richiesta
rilevare (Data_presaincarico_ric)
e Numero di richieste prese in carico (N_richieste_presaincarico)
e Numero totale di richieste (N_richieste)
Regole di N
campionamento essuna
N_richieste_presaincarico(T_presaincarico <10 min
HDPC = "= P o(l_p )x100
N richieste
Formule
dove:
T_presaincarico = Data_presaincarico_ric - Data_invio_ric
Regole di Il risultato della misura va arrotondato come descritto nel paragrafo
arrotondamento “Arrotondamenti”.
Valore di soglia HDPC >= 95%
Il mancato raggiungimento del valore di soglia comportera I'applicazione della
Azioni contrattuali penale “Mancata presa in carico delle richieste da parte dell’Help Desk” pari
a € 20 (venti), per ogni punto percentuale in diminuzione rispetto al valore
soglia.
Applicazione Amministrazione Contraente
Eccezioni Nessuna

7.1.18 HDTR - Tempo di risoluzione delle richieste da parte dell’Help
Desk

L’indicatore misura la tempestivita nell’esecuzione delle attivita necessarie alla risoluzione delle
segnalazioni ricevute tramite il servizio di Help Desk e relative ad anomalie/malfunzioni e/o richiesta di
informazioni. Sono compresi, comprese le richieste aperte in automatico dagli Strumenti di monitoraggio
e controllo.

Per la rilevazione dell’'indicatore di qualita si fa riferimento al tempo di risoluzione massimo ed effettivo, ed
€ misurato dal momento dell’apertura di ciascun ticket fino alla sua chiusura tecnica, al netto del tempo
durante il quale ciascun ticket & posto in pending.

Per la rilevazione dell'indicatore sono conteggiati i ticket chiusi nel periodo di riferimento. Il tempo di
risoluzione massimo varia in funzione della priorita attribuita al problema:

e Priorita 1: problema di tipo bloccante, per cui & impedito agli utenti I'utilizzo dei servizi ed alle eventuali
componenti funzionali dei singoli servizi;

e Priorita 2: problema per cui € impedito agli utenti I'utilizzo di una funzione del servizio in alcune
specifiche condizioni (ad esempio per alcuni dati di input);

e Priorita 3: richiesta di tipo informativo per cui risulta difficoltoso per gli utenti I'utilizzo di una funzione
del servizio 0 sono necessarie ulteriori informazioni (0o materiale documentale a supporto) o richiese
relative a problematiche amministrative/contrattuali.

Si precisa che la priorita inizialmente attribuita potra comunque essere modificata su richiesta dei referenti
delllAmministrazione. A titolo esemplificativo e non esaustivo, tra gli eventi che potrebbero comportare
una richiesta in tal senso si possono citare:

TIM - Uso Interno - Tutti i diritti riservati.
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e la sussistenza di situazioni di particolare criticita per 'Amministrazione (per esempio, la prossimita di
scadenze di importanza significativa).
La seguente tabella indica i tempi massimi di risoluzione in funzione della priorita attribuita al problema.

Priorita del problema | T_limite - Tempo massimo di risoluzione (ore lavorative)

Priorita 1 <4 ore

Priorita 2 <8ore

Priorita 3 <12 ore
Aspetto Percentuale di richieste risolte entro i tempi massimi previsti, dipendenti dallapriorita
davalutare attribuita alle richieste stesse.

Unita di misura

Strumenti di monitoraggio e
Punto percentuale Fonte dati controllo (i.e. Sistema di Trouble
Ticketing, SLAM ...)

campionamento

Periodo di Trimestre precedente F di mi . Tri |
riferimento la rilevazione requenza di misurazione rimestrale
_ _ e Data Ora (hh/mm/ss) della effettiva presa in carico (Data_aper_ric)
dD:tr'igsgima” e Data Ora (hh/mm/ss) della risoluzione (Data_riso_ric)
e Tempo di pending complessivo (T_pending)
e Numero totale di richieste (N_richieste)
Regole di
9 Nessuna

N _richieste(T _risoluzione < T _limite_Priorita1)

HDTR, = N_richieste X100
Formule N _richieste(T risoluzione < T limite_Priorita2)
HDTR,; = P X100
N richieste
HDTR, = N_nchteste(T_nsquzu‘mg < T limite_Priorita3) X100
N richieste
dove:
T_risoluzione = Data_risol_ric — Data_aper_ric - T_pending
Regole di . . . «
arrotondamento Il risultato della misura va arrotondato come descritto nel paragrafo “Arrotondamenti”.

Valore di soglia

HDTR1 >=98%
HDTR2 >=96%
HDTR3 >=94%

Azioni contrattuali

I mancato raggiungimento del valore di soglia per HDTR1, HDTR2, HDTR3 comportera
I'applicazione della penale “Mancata risoluzione delle richieste da parte dell’Help Desk” pari
a € 50,00 (cinquanta) per ogni punto percentuale in diminuzione rispetto al valore soglia.

Applicazione

Amministrazione Contraente

Eccezioni

Nessuna
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7.1.19 TIIS — Tempo di prima investigazione per incidenti di sicurezza

L’indicatore di qualita misura il rispetto del tempo di prima investigazione del Fornitore a fronte della
segnalazione di incidenti di sicurezza all’Help Desk sia da parte del’Amministrazione che in modo automatico
dal servizio di Security Operation Center (SOC), come descritto nel capitolo 6 del Capitolato tecnico speciale.
L’indicatore si applica al processo di gestione degli incidenti di sicurezza nell’ambito del servizio di SOC L’esito
di tale analisi dovra indicare se la segnalazione sia effettivamente riconducibile ad un incidente di sicurezza

oppure si tratti di un falso positivo.

La prima investigazione prende avvio successivamente alla fase di presa in carico della segnalazione di
incidente di sicurezza da parte dell’Help-Desk e si conclude con la trasmissione da parte del Fornitore al
referente tecnico del’Amministrazione del documento “prima investigazione” esplicativo dei primi elementi e

della natura dell’incidente di sicurezza.

Nella tabella seguente si riporta la classificazione degli incidenti di sicurezza per livello di gravita:

Gravita dell’'incidentedi
sicurezza

Descrizione

0 - ALTISSIMA

L’incidente e provocato dall’'impiego non autorizzato di tecniche utili a
manipolare, interrompere o distruggere i sistemi, i servizi o i dati.

1-ALTA

L'incidente di sicurezza non presenta nessuna delle condizioni che portialla
catalogazione gravita “altissima”.
L'incidente di sicurezza ha comportato:

perdita di confidenzialita o integrita;

perdita e/o corruzione dati irreversibile;

perdita e/o compromissione di chiavi di cifratura e/o certificati;

perdita e/o compromissione di credenziali utenti;

evidenza di impiego non autorizzato di tecniche, condotte dall’interno
della rete, utili ad ottenere permessi di livello superiore (privilege
escalation);

evidenza dell'impiego non autorizzato di tecniche, condotte dall’interno
della rete, utili ad ottenere persistenza di codice malevolo o d’accesso
(persistence);

evidenza dell'impiego non autorizzato di tecniche attraverso cui sono
stati effettivamente elusi i sistemi di sicurezza (defence evasion);
evidenza di comunicazioni non autorizzate verso I'esterno della rete
(command and control);

evidenza dell'impiego non autorizzato di tecniche, condotte dall’interno
della rete, utili a effettuare attivita di ricognizione(discovery);

evidenza dell'impiego non autorizzato di tecniche utili ad acquisire,
dall’interno della rete, credenziali valide per I'autenticazione alle risorse
di rete o ne rinviene copie non autorizzate (credential access);
evidenza dell'impiego non autorizzato di tecniche utili ad accedere o
eseguire codice tra risorse interne della rete (lateral movement);
evidenza dell'impiego non autorizzato di tecniche utili a raccogliere,
dall’interno della rete, dati di interesse di terze

parti o ne rinviene copie non autorizzate (collection);

evidenza dell'impiego non autorizzato di tecniche utili ad esfiltrare dati
dall’interno della rete verso risorse esterne (exfiltration).
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L’incidente non presenta nessuna condizione che porti alla

catalogazione gravita “altissima e alta”.

Il grado di compromissione di servizi e/o sistemi & di una certa rilevanza e

possono essere rilevati danni sugli asset di una certaconsistenza.

Il ripristino ha tempi che non compromettono la continuita del

servizio

L'incidente presenta una tra le seguenti condizioni:

e Compromissione di server

o Degrado di prestazioni relativo ai servizi offerti dall’Amministrazione
con conseguente perdita di produttivita daparte degli utilizzatori

e  Attacchi che provocano il funzionamento parziale o intermittentedella

2 - MEDIA rete

e Impossibilita tecnica di fornire uno o piu servizi critici ad un elevato
numero di utenti per intervalli di tempo inferiori ai 30minuti di
tempo ripetuti su pil giornate

e Impossibilita tecnica di fornire uno o piu servizi critici ad una piccola
parte di utenti per un periodo di tempo superiore ai 30
minuti di tempo nell’arco di una o piu minuti ei tempo nell’arco diuna o
piu giornate

e Basso impatto in termini di perdita economica, di immagine e/o
reputazione nei confronti degli utenti

L’incidente non presenta nessuna condizione che porti alla

catalogazione gravita “altissima, alta o media”.

Non vengono compromessi asset o servizi.

L'incidente presenta le seguenti condizioni:

e Interruzione dell’attivita lavorativa di un numero ristretto di
dipendenti e per un breve periodo di tempo.

e Contaminazioni da virus in un medesimo sito ma comunque
identificate dai sistemi anti-malware

e Nessuna o limitata perdita di operativita o di business da parte diun
ridotto numero di dipendenti.

3 - BASSA

Nella tabella seguente si riportano i relativi tempi massimi di consegna del documento “primainvestigazione”
per livello di gravita dell’incidente di sicurezza.

Gravita ) Tempo massimo di consegna della “prima investigazione”
dell’incidentedi
sicurezza
0 - ALTISSIMA <lora
1-ALTA s2ore
2 - MEDIA <4ore
3 - BASSA <8 ore
Rispetto di una scadenza per la consegna del documento “prima
Aspetto da valutare investigazione”
Strumenti di
e . Monitoraggio e controllo (i.e.
Unita di misura ora solare Fonte dati Sistema ggi Trouble Ticket?ng
SIEM
..)

Classificazione: Riservato
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Ad evento all'internodel
Periodo di riferimento Trimestre precedente | Frequen periodo di riferimento
la rilevazione zadi
misuraz
ione

Data_prevj = Data Ora di consegna prevista

Dati da rilevare Data_effj = Data Ora di consegna effettiva
J=0,12,3
Regole di campionamento Nessuna

TIISj = Data_effj — Data_prevj

Formula
J=0,12,3
Regole di arrotondamento Nessuna
val di i THSj =0
alore di soglia
g J=0123

Il mancato rispetto del valore di soglia comportera per ogni ora solare o frazione
di ritardo eccedente il valore di soglia si applichera la penale“Mancato rispetto
o ) del tempo di prima investigazione per incidenti disicurezza" pari all’1%o
Azioni contrattuali dellimporto del Contratto esecutivo.

Il mancato rispetto del valore di soglia comportera anche I'emissione di un
Rilievo per ciascun giorno lavorativo di ritardo, incrementando I'indicatore

RLFN.
Applicazione Amministrazione Contraente
Eccezioni Nessuna

7.1.20 TCIS — Tempo di segnalazione delle azioni di primo contenimento
per incidenti di sicurezza

L’indicatore di qualita misura il rispetto del tempo di segnalazione delle azioni di primo contenimento del
Fornitore a fronte della segnalazione all’Help Desk, sia da parte dell Amministrazione che in modoautomatico
dal servizio di Security Operation Center (SOC) e prima investigazione di incidenti di sicurezza, come descritto
nel capitolo 6 del Capitolato tecnico speciale.

L’indicatore si applica al processo di gestione degli incidenti di sicurezza nell’ambito del servizio di SOC. L’attivita
di segnalazione primo contenimento prende avvio successivamente alla fase di prima investigazione e si
conclude con la trasmissione da parte del Fornitore al referente tecnico dell Amministrazione del documento
“azioni di primo contenimento”.

Per la classificazione degli incidenti di sicurezza per livello di gravita si faccia riferimento alla tabella descritta
precedentemente per l'indicatore TIIS.

Nella tabella seguente si riportano i relativi tempi massimi di consegna del documento “azioni di primo
contenimento” per livello di gravita dell'incidente di sicurezza.

Gravita dell’incidente | Tempo massimo di consegna delle segnalazioni delle
di sicurezza “azioni
di primo contenimento”
0- <4 ore
ALTISSIMA
1-ALTA s6ore
2 - MEDIA <10 ore

Classificazione: Riservato
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REEVO

Cloud & Cyber Security

‘ 3-BASSA

‘ <16 ore

Aspetto da valutare

Rispetto di una scadenza per la consegna del documento “segnalazione di
azioni di primo contenimento”

Unita di misura

Strumenti di
monitoraggio e
controllo (i.e. Sistema di
Trouble Ticketing, SLAM

)

ora lavorativa Fonte dati

Periodo di riferimento

Ad evento all'internodel

Trimestre precedente | Frequenza periodo di riferimento

la rilevazione di
misurazione

Dati darilevare

Data_prevj = Data Ora di consegna prevista
Data_effj = Data Ora di consegna effettiva

J=0,1,2,3
Regole di campionamento
Nessuna
F | TIISj = Data_effj — Data_prevj
ormula
rmu J=0123
Regole di arrotondamento
Nessuna
Val di i TISj =0
alore di soglia 120123

IAzioni contrattuali

Il mancato rispetto del valore di soglia comportera per ogni ora solare di ritardo o
frazione eccedente il valore di soglia si applichera la penale “Mancato rispetto
del tempo di primo contenimento per incidenti disicurezza" pari all'1%o
dell'importo del Contratto esecutivo.

Il mancato rispetto del valore di soglia comportera anche I'emissione di un Rilievo
per ciascun giorno lavorativo di ritardo, incrementando I'indicatore RLFN.

Applicazione

Amministrazione Contraente

Eccezioni

Nessuna

Classificazione: Riservato
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1 XX/04/2022

8 Riesami, verifiche e validazioni
Le attivita di assicurazione della qualita sono implementate attraverso verifiche, ispezioni e consuntivi, svolte
principalmente sui deliverable delle principali attivita atte a garantire qualita nella fornitura, quali:

e la pianificazione della qualita (piano della qualitd — generale e specifico);

¢ il controllo della qualita (verifiche, validazioni, riesami, ispezioni e collaudi);

e il controllo e monitoraggio dei livelli di servizio (indicatori di qualita e di servizio).

Il RTI assicura la qualita della fornitura sia rispettando i criteri di qualita del proprio processo sia applicando il piano
della qualita.

Sono previsti dei momenti di Riesame, Verifica e Validazione allo scopo di assicurare che i risultati prodotti siano:
e conformi ai requisiti definiti,
e in grado di raggiungere gli obiettivi prefissati,
e adeguati alle attese del cliente.

La pianificazione dei momenti suddetti é riportata nei Piani di lavoro della fornitura.

Riesami

L’attivita di riesame ha lo scopo di verificare la fattibilita del servizio richiesto e la disponibilita delle risorse per la sua
esecuzione, di accertare la corretta applicazione delle metodologie previste e la loro adeguatezza, durante il
processo produttivo stesso, alla luce dei requisiti del prodotto/servizio riportati nei documenti tecnici e di
pianificazione.

| risultati dell’erogazione dei servizi devono essere riesaminati allo scopo di assicurare che quanto si sta erogando
soddisfi i requisiti, espliciti, impliciti ed obbligatori, indicati nei documenti contrattuali e, quindi, sia in linea con le sue
aspettative. Nel caso in cui le attivita di riesame evidenzino eventuali rischi e/o criticita dovranno essere avviate le
opportune azioni correttive. A ciascun riesame devono partecipare i rappresentanti di tutte le funzioni interessate alla
fase di erogazione in esame e, se necessario, altro personale specializzato.

Sono previsti, quindi, momenti formali di riesame durante il ciclo di vita degli interventi di natura progettuale da
effettuare in base alle caratteristiche specifiche del progetto stesso. Inoltre, al raggiungimento di scadenze principali
(milestones), potranno essere eseguite verifiche di efficacia dei processi e di raccolta di “lessons learned”, i cui
risultati saranno utilizzati per migliorare i processi di erogazione dei Servizi.

Verifiche

In corrispondenza di appropriate fasi del servizio sono pianificate ed effettuate attivita puntuali di verifica con
I'obiettivo di assicurare che i requisiti in input, alla fase oggetto della verifica, siano stati tutti trattati e che ci sia
coerenza tra gli elementi in uscita rispetto ai requisiti in ingresso.

| risultati delle verifiche sono registrati e costituiscono delle registrazioni di qualita.

Le verifiche comprendono la messa a disposizione di una piattaforma di Test Bed, per I'esecuzione delle verifiche
funzionali per i servizi richiesti ed in particolare su:

o il portale della fornitura;
e iservizi oggetto di erogazione in termini di infrastrutture hardware e software;
e gli strumenti di monitoraggio e controllo della fornitura.

Ai fini dell’esecuzione delle prove di Collaudo, il RTI predispone un documento intitolato “Specifiche di dettaglio delle
prove di collaudo dei servizi in ambiente di prova (test bed)” contenente almeno:

o il sistema di misura dei livelli di servizio e di generazione della reportistica;
¢ la modalita di svolgimento delle prove di collaudo.

Il buon esito del collaudo sara comunicato da Consip/AgID mediante verbale, sottoscritto anche dal RTI.

Validazione
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La validazione € il controllo sul servizio volto a verificare che esso sia rispondente alle caratteristiche offerte.

8.1 Verifiche ispettive

Attraverso il processo delle Verifiche Ispettive interne, le funzioni direttive, i team di progetto e i gruppi di supporto
sono soggetti a verifiche periodiche, affinché sia constatata 'aderenza agli standard di riferimento.

Le funzioni di Quality Assurance del RTI verificano I'applicazione degli standard metodologici e qualitativi secondo
scadenze definite e comunque almeno una volta I'anno. A tale scopo viene prodotto periodicamente il Piano delle
Verifiche Ispettive Interne.

Tali verifiche hanno I'obiettivo di:
e accertare la conformita ai requisiti della Norme (1SO 9001, 1SO 27001, 1SO20000);
e verificare l'applicazione, l'adeguatezza e l'efficacia del Sistema di Gestione (Qualita, Sicurezza delle
informazioni);
o verificare I'attuazione e I'efficacia dei processi/procedure dichiarati;
e assicurare che i processi e le procedure siano conformi agli standard definiti;
o verificare I'esecuzione di attivita di riesame, verifica e validazione;
o verificare la completezza della documentazione di input/output delle fasi di progetto;
o verificare la chiarezza dei ruoli e delle responsabilita;
e prevenire il verificarsi di problemi che possono compromettere la qualita dei servizi erogati;
e innescare opportune azioni correttive;
e individuare azioni di miglioramento.

In aggiunta alle Verifiche Ispettive interne, Consip possono effettuate Verifiche Ispettive periodiche e le
Amministrazioni potranno effettuare verifiche di conformita sulla fornitura.

8.2 Azioni preventive e correttive

| criteri relativi alle azioni correttive, ed alle attivitd conseguenti per il non ripetersi delle non conformita di sistema,
sono indicati negli standard aziendali di ognuna delle Raggruppate.

L’individuazione e l'avvio di azioni preventive atte ad evitare l'insorgere di potenziali cause di non conformita, &
assicurata dalle attivita ispettive previste da ogni azienda.

Le azioni vengono concordate tra ogni Ente Qualita del RTI e 'Amministrazione interessata; il loro completamento
viene verificato dal’Ente Qualita della Raggruppata.

Vengono emessi periodicamente report, da parte degli Enti Qualita, che sono portati a conoscenza delle Direzioni e
degli Enti aziendali interessati.

8.3 Gestione dei Rischi

Il Raggruppamento adotta I'approccio di Gestione dei Rischi i cui obiettivi fondamentali sono:
o |dentificare, valutare e documentare gli eventi che possono influire negativamente sugli obiettivi della
Fornitura;
¢ Pianificare, sviluppare ed implementare una strategia per minimizzare i possibili effetti negativi di tali eventi;
e Coinvolgere e comunicare i rischi e il loro stato a tutte le parti interessate;
e Stabilire procedure specifiche per 'identificazione e la revisione periodica dei rischi.

Il rischio di un prodotto/servizio & definito come “I'eventualita che I'utilizzo del prodotto o fruizione del servizio possa
arrecare danni di varia natura e gravita”.

Il rischio del prodotto/servizio ha un impatto consistente sul livello di confidenza che si richiede al prodotto finale.
Questo comporta che un prodotto/servizio contraddistinto da un rischio elevato richieda necessariamente un rilevante
sforzo di controllo in termini di tipologia ed intensita delle tecniche utilizzate, oltre che dei “valori obiettivo” piu sfidanti
per alcuni degli attributi utilizzati per misurarne la qualita.
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Nel contesto specifico assumono particolare rilevanza gli aspetti relativi alla gestione dei rischi di implementazione
ed al controllo del progetto di implementazione degli indicatori qualita del servizio. Per la gestione dei rischi il
Raggruppamento utilizzera le proprie best practice, che prevedono:
1. Pianificazione della gestione dei rischi : si stabilisce la modalita di gestione dei rischi sulla base della natura,
delle caratteristiche e degli obiettivi del progetto. Output di questa fase € la definizione di probabilita e impatto
del rischio sintetizzata nelle seguenti tabelle.

IMPATTO DEL RISCHIO

Obiettivi \ Valore Basso Medio Alto Molto Alto
Tempi di attivazione incremento dei tempi < incremento dei tempi  incremento dei tempi  incremento dei tempi >
5% tra5 e 10% tra 10 e 20% 20%

Funzionalita disponibili riduzione di funzionalita riduzione di funzionalita riduzione di funzionalita prodotto risultante
poco rilevanti rilevanti non accettabile dal inutilizzabile
committente

Qualita impattati solo aspetti  la riduzione richiede riduzione non prodotto risultante
marginali una approvazione del accettabile dal inutile
committente committente

PROBABILITA’ DEL RISCHIO

Livello probabilita Criterio

B (Bassa) Probabilita <20%

M (Media) Probabilita tra 20% e 60%
A (Alta) Probabilita tra 60% e 80%
MA (Molto Alta) Probabilita > 80%

2. ldentificazione dei rischi: Vengono identificati i fattori di rischio che possono influenzare il progetto e se ne
identificano le caratteristiche.

3. Analisi dei rischi: | rischi non hanno tutti lo stesso peso, ma differiscono per probabilitd ed impatto. Le
valutazioni di probabilita e impatto possono condurre ad un‘analisi qualitativa o (se opportuno) quantitativa.
Nell'analisi qualitativa si assegna una priorita ai rischi, in quella quantitativa se ne valuta I'effetto.

4. Progettazione e attuazione delle contromisure: vengono definite le azioni da mettere in campo per rispondere
ai rischi di progetto.

5. Monitoraggio e controllo dei rischi: durante tutto il progetto vengono costantemente monitorati e controllati i
rischi e valutata I'efficacia della gestione adottata.

Sulla base di quanto sopra definito, si dettagliano di seguito i diversi rischi individuati, le probabilita che accadano,
'impatto sul progetto e le azioni che RTI intende proporre.

In particolare, il Raggruppamento utilizzera la matrice probabilita-impatti come strumento che consente di
visualizzare lo stato dei rischi, in termini di impatto e di probabilita, nonché di monitorarne lo stato di avanzamento
tra due periodi temporali presi a riferimento; nella matrice vengono evidenziate, con colori diversi, le tipologie di
rischio: nuovo (aperto nel ciclo di temporale considerato), scalato a criticita, invariato e/o aggiornato (rispetto al
precedente ciclo di temporale), chiuso e/o mitigato (quelli chiusi/mitigati nel ciclo temporale precedente non sono piu
riportati nella matrice).

Classificazione: Riservato
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Probabilita
A

Molto alta (>80%) -- Legenda:
I O Nuovo
Media (20%-60%) . Invariato/aggiornato

@ chiuso/mitigato
Bassa (<20%)

> Impatto

Basso Medio Alto Molto alto

Con riferimento alle caratteristiche dei servizi oggetto di gara, si riportano di seguito alcuni dei fattori di rischio
individuati dal RTI.

# Fattore di rischio Probabilita Impatto
1 Inadeguatezza dei Team Operativi Bassa Alto

3 Formazione non adeguata Bassa Medio
4 Presa in carico non adeguata Media Alto

5 Evoluzione dell'ambiente tecnologico Media Medio

6 Variabilita dei volumi di lavoro Media Alto

7 Vulnerabilita Media Molto Alto

Classificazione: Riservato
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