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CONTRATTO ESECUTIVO IN ADESIONE ALL’ACCORDO QUADRO, DEFINITO DALLA CONSIP, Al
SENSI DELL’ART. 54, COMMA 3, DEL D.LGS. N. 50/2016 (CHE SI APPLICA ALLA LUCE DELL’ART.
226, C. 2 DEL D.LGS. N. 36/2023) PER L’AFFIDAMENTO DI SERVIZI DI DIGITAL TRANSFORMATION
PER LE PP.AA. - SECONDA EDIZIONE, ID 2536, “STRATEGIA DELLA TRASFORMAZIONE DIGITALE”,
LOTTO 1, (CIG MASTER 9853648F8D), PER ACQUISIRE, ATTRAVERSO ORDINE DIRETTO, | SERVIZI
NECESSARI SIA PER LE ATTIVITA CONNESSE ALLE ATTIVITA DELLA STRUTTURA DI MISSIONE
DEPUTATA ALL’INTELLIGENZA ARTIFICIALE, SIA ALL’ATTUAZIONE DEGLI OBBLIGHI DEFINITI
ALL'INTERNO DEL PIANO TRIENNALE PER L'INFORMATICA NELLA PUBBLICA AMMINISTRAZIONE
DA PARTE DELLE AMMINISTRAZIONI CENTRALI E LOCALI, SIA PER LE ATTIVITA DI VIGILANZA E
MONITORAGGIO SVOLTE Al SENSI DEGLI ARTT. 14BIS, COMMA 2, LETT. I) E 18BIS DEL CAD E SUI
SOGGETTI PRIVATI DI CUI ALL’ART. 3, COMMA 1BIS, DELLA LEGGE 9 GENNAIO 2004, N. 4.
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ACCORDO QUADRO, Al SENSI DELL’ART. 54, COMMA 3, DEL D.LGS. 50/2016, PER
L’AFFIDAMENTO DI «Servizi Specialistici di Supporto alla Digital Transformation» PER LA
PUBBLICA AMMINISTRAZIONE - ED. 2 - ID 2536
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CONTRATTO ESECUTIVO
ACCORDO QUADRO Al SENSI DELL’ART. 54, COMMA 3, DEL D.LGS. 50/2016, AVENTE AD
OGGETTO L’AFFIDAMENTO DI «Servizi Specialistici di Supporto alla Digital Transformation» PER
LA PUBBLICA AMMINISTRAZIONE - ED. 2 —1D 2536 — LOTTO N. 1 «Strategia della Trasformazione
digitale» (CIG: 9853648F8D)

TRA
Agenzia per I'ltalia Digitale (AgID), con sede in Roma, Via Liszt n. 21, C.F. 97735020584, nella
persona del Direttore generale Mario Nobile, incarico conferito con D.P.C.M. del 23 marzo 2023, a
firma del Sottosegretario per I'innovazione tecnologica e la digitalizzazione Sen. Alessio Butti,
registrato dalla Corte dei Conti in data 3 aprile 2023 al n. 945, ai sensi dell’art. 21, comma 2, del
decreto legge 22 giugno 2012 n. 83, convertito con modificazioni dalla legge 7 agosto 2012 n. 134

(nel seguito, per brevita, anche “Amministrazione”),

E

— KPMG Advisory S.p.A., con sede legale in Milano (M), Via Vittor Pisani n. 27, capitale sociale
Euro 9.270.350,00= interamente versato, numero di iscrizione del Registro delle Imprese di
Milano Monza Brianza Lodi, Codice Fiscale, Partita IVA e numero di iscrizione al Registro delle
Imprese di Milano Monza Brianza Lodi 04662680158, , domiciliata ai fini del presente atto
presso ove sopra indicato, in persona del suo Procuratore Speciale Dott. Antonio Corrado,
nella sua qualita di impresa mandataria capogruppo del Raggruppamento Temporaneo
costituito, oltre alla stessa, dai seguenti operatori economici mandanti:

— Intellera Consulting S.p.A., con sede legale in Milano (Ml), Via Gaetano De Castillia n. 23,
capitale sociale Euro 1.500.000,00= interamente versato, Codice Fiscale, Partita IVA e numero
di iscrizione al Registro delle Imprese di Milano Monza Brianza Lodi: 11088550964, iscritta al
R.E.A. presso la C.C.I.A.A. di Milano Monza Brianza Lodi al n. MI-2579632, domiciliata ai fini del
presente atto presso ove sopra indicato,

— HSPI S.p.A., con sede legale in Bologna, Via Aldo Moro n. 16, capitale sociale Euro
1.000.000,00= interamente versato, Codice Fiscale, Partita I.V.A. e numero di iscrizione al
Registro delle Imprese di Bologna: 02355801206, iscritta al R.E.A. presso la C.C.LA.A. di
Bologna n. 433113, domiciliata ai fini del presente atto presso ove sopra indicato,

— UNGUESS S.r.l., con sede legale in Cremona, Via del Chiesotto n. 4, capitale sociale Euro
39.309,64= (di cui versati Euro 33.413,00), Codice Fiscale, Partita I.V.A. e numero di iscrizione
al Registro delle Imprese di Cremona: 01603290196, R.E.A. di Cremona n.186443, domiciliata
ai fini del presente atto presso ove sopra indicato,

— Easygov Solutions S.r.l., con sede legale in Seregno (MB), Via Comina n. 39, capitale sociale
Euro 25.000,00= interamente versato, Codice Fiscale, Partita I.V.A. e humero di iscrizione al
Registro delle Imprese di Milano Monza Brianza e Lodi: 03111770131, R.E.A. di Monza Brianza
n. 1872203, domiciliata ai fini del presente atto presso ove sopra indicato,

— McKinsey & Company Inc. Italy, con sede legale nello Stato del Delaware - Stati Uniti
d'America, 251, Little Falls Drive City of Wilmington Stato del Delaware (USA) e sede
secondaria in Milano (ltalia) Piazza Duomo n. 31, capitale sociale Euro 9721,62= interamente
versato, Codice Fiscale, Partita IVA, numero di iscrizione al Registro delle Imprese di Milano,
Monza Brianza Lodi: 00805970159, R.E.A. n. MI-775228, domiciliata ai fini del presente atto

presso ove sopra indicato,
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— P.A. Advice S.p.A., con sede legale in Napoli, Piazza Esedra Centro Direzionale Is. F10, capitale
sociale Euro 340.000,00=, interamente versato, Codice Fiscale, Partita IVA, numero di
iscrizione al Registro delle Imprese di Napoli n. 07917330636, R.E.A. n. 678631, domiciliata ai
fini del presente atto presso ove sopra indicato,

— Almaviva - The Italian Innovation Company S.p.A., con sede legale in Roma, Via di Casal
Boccone n. 188-190, capitale sociale Euro 154.899.065,00= interamente versato, Codice
Fiscale, Partita I.V.A. e numero di iscrizione al Registro delle Imprese di Roma n. 08450891000,
R.E.A. di Roma n. 1094997, domiciliata ai fini del presente atto presso ove sopra indicato,

— TALENT GARDEN ITALIA S.r.L., con sede legale in Milano, Piazza Citta di Lombardia, 1, capitale
sociale Euro 597.500,00= interamente versato, Codice Fiscale, Partita I.V.A. e numero di
iscrizione al Registro delle Imprese di Milano Monza Brianza Lodi: 03249821202, R.E.A. di
Milano n. MI1-2001382, domiciliata ai fini del presente atto presso ove sopra indicato,

— Politecnico di Milano, con sede legale in Milano, Piazza Leonardo Da Vincin. 32, Codice Fiscale,
Partita I.V.A. e numero di iscrizione al Registro delle Imprese di Milano Monza Brianza Lodi:
80057930150, R.E.A. di Milano n. 1809224, domiciliata ai fini del presente atto presso ove
sopra indicato,

giusto mandato collettivo speciale con rappresentanza autenticato dal notaio in Roma

Avv.Francesca Parenti, repertorio n. 6100/1T

(nel seguito, per brevita, congiuntamente anche “Fornitore”, “Impresa” o “RTI”)

PREMESSO CHE

(A) Consip, societa interamente partecipata dal Ministero dell’economia e delle finanze, ai
sensi dell’articolo 26 della legge 23 dicembre 1999, n. 488, dell’articolo 58 della legge 23
dicembre 2000, n. 388, nonché dei relativi decreti attuativi, DD.MM. del 24 febbraio 2000
e del 2 maggio 2001, ha, tra I'altro, il compito di attuare lo sviluppo e la gestione operativa
del Programma di razionalizzazione della spesa di beni e servizi per la pubblica
amministrazione.

(B) L'articolo 2, comma 225, della legge 23 dicembre 2009, n. 191, consente a Consip di
concludere Accordi Quadro a cui le Amministrazioni possono fare ricorso per I'acquisto di
beni e di servizi.

Q) Peraltro, I'utilizzazione dello strumento dell’Accordo Quadro e, quindi, una gestione in
forma associata della procedura di scelta del contraente, mediante aggregazione della
domanda di pil soggetti, consente la razionalizzazione della spesa di beni e servizi, il
supporto alla programmazione dei fabbisogni, la semplificazione e standardizzazione delle
procedure di acquisto, il conseguimento di economie di scala, una maggiore trasparenza
delle procedure di gara, il miglioramento della responsabilizzazione e del controllo della
spesa, un incremento della specializzazione delle competenze, una maggiore efficienza
nell’interazione fra Amministrazione e mercato e, non ultimo, un risparmio nelle spese di
gestione della procedura medesima.

(D) In particolare, in forza di quanto stabilito dall’art. 1, comma 514, della legge 28 dicembre
2015, n. 208 (legge di stabilita 2016) ,“Ai fini di cui al comma512” — e quindi per
rispondere alle esigenze delle amministrazioni pubbliche e delle societa inserite nel conto
economico consolidato della pubblica amministrazione, come individuate dall'lstituto
nazionale di statistica (ISTAT) ai sensi dell'articolo 1 della legge 31 dicembre 2009, n. 19 —
“ConsipS.p.Ao il soggettoaggregatoreinteressatosentita I’Agid per I'acquisizionelei
beni e servizi strategici indicati nel Piano triennale per I'informatica nella pubblica
amministrazionedi cuial comma513, programmagli acquistidi benie servizinformatici
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e di connettivit, in coerenzacon la domandaaggregatadi cui al predetto Piano.[ ]
ConsipS.p.Ae gli altri soggettiaggregatoripromuovonol’aggregazionelelladomanda
funzionaleall'utilizzodeglistrumentimessia disposizionelellepubblicheamministrazioni
subasenazionaleregionaleo comunea pig amministrazior.

(E) Consip, nell'ambito del Programma di razionalizzazione degli acquisti puo supportare le
amministrazioni statali, centrali e periferiche nell'acquisizione di beni e servizi di
particolare rilevanza strategica secondo quanto previsto dal Piano Triennale nonché puo
supportare i medesimi soggetti nell'individuazione di specifici interventi di
semplificazione, innovazione e riduzione dei costi dei processi amministrativi.

(F) Ai fini del perseguimento degli obiettivi di cui al citato Piano triennale per I'informatica
nella Pubblica Amministrazione, e che in esecuzione di quanto precede, Consip, in qualita
di stazione appaltante e centrale di committenza, ha indetto con Bando di gara pubblicato
nella Gazzetta Ufficiale della Repubblica Italiana n. 67 del 14 giugno 2023 e nella Gazzetta
Ufficiale dell’Unione Europea n. S-112 del 13 giugno 2023, una procedura aperta per la
stipula di Accordi Quadro, ai sensi dell’art. 54, comma 3, del D. Lgs. n. 50/2016 con un
unico operatore, suddiviso in n. 8 lotti.

(G) Il Fornitore e risultato aggiudicatario del Lotto n. 1 della predetta gara, ed ha stipulato il
relativo Accordo Quadro in data 13 maggio 2024.

(H) In applicazione di quanto stabilito nel predetto Accordo Quadro, ciascuna
Amministrazione utilizza il medesimo mediante la stipula di Contratti Esecutivi, secondo
quanto stabilito dall’Accordo Quadro stesso.

()] L’Amministrazione ha svolto ogni attivita prodromica necessaria alla stipula del presente
Contratto Esecutivo, in conformita alle previsioni di cui al Capitolato Tecnico Generale.

J) Il Fornitore dichiara che quanto risulta dall’Accordo Quadro e dai suoi Allegati, ivi
compreso il Capitolato d’Oneri ed il Capitolato Tecnico (Generale e Speciale) dell’Accordo
Quadro, nonché dal presente Contratto Esecutivo e dai suoi Allegati, definisce in modo
adeguato e completo gli impegni assunti con la firma del presente Contratto, nonché
I'oggetto dei servizi da fornire e, in ogni caso, che ha potuto acquisire tutti gli elementi
per una idonea valutazione tecnica ed economica degli stessi e per la formulazione
dell’offerta che ritiene pienamente remunerativa.

(K) Il CIG del presente Contratto Esecutivo & indicato sull’ordinativo di fornitura emesso sul
Portale acquistinretepa.it per I'acquisto dei relativi servizi, che ne formalizza gli effetti.

TUTTO CIO PREMESSO SI CONVIENE E SI STIPULA QUANTO SEGUE:

1. DEFINIZIONI

1.1 | termini contenuti nel presente Contratto Esecutivo hanno il significato specificato
nell’Accordo Quadro e nei relativi Allegati, salvo che il contesto delle singole clausole
disponga diversamente.

1.2 | termini tecnici contenuti nel presente Contratto Esecutivo hanno il significato specificato
nel Capitolato Tecnico Generale e Speciale, salvo che il contesto delle singole clausole
disponga diversamente.

1.3 Il presente Contratto Esecutivo e regolato:

a) dalle disposizioni del presente atto e dai suoi Allegati, che costituiscono la
manifestazione integrale di tutti gli accordi intervenuti tra il Fornitore e
I’Amministrazione relativamente alle attivita e prestazioni contrattuali;
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b) dalle disposizioni dell’Accordo Quadro e dai suoi Allegati;

c) dalledisposizionidicuial D. Lgs. n. 50/2016 e s.m.i. e alle relative prassi e disposizioni
attuative;

d) dalle disposizioni di cui al D.Lgs. n. 82/2005;

e) dal codice civile e dalle altre disposizioni normative in vigore in materia di contratti
di diritto privato.

VALORE DELLE PREMESSE E DEGLI ALLEGATI

2.1 Le premesse di cui sopra, gli atti e i documenti richiamati nelle medesime premesse e nella
restante parte del presente atto, ancorché non materialmente allegati, costituiscono
parte integrante e sostanziale del presente Contratto Esecutivo.

2.2 Costituiscono, altresi, parte integrante e sostanziale del presente Contratto Esecutivo:

- I’Accordo Quadro,

- gli Allegati dell’Accordo Quadro,

- I’Allegato 1 “Piano Operativo”, approvato, I'Allegato 2 “Piano dei Fabbisogni”, di cui
al Capitolato Tecnico Generale (Allegato all’Accordo Quadro) inviato tramite I'ordine
di fornitura emesso in Piattaforma acquistinretepa;

- I’Allegato 3 KPMG InformationProtectionStatement

2.3 In particolare, per ogni condizione, modalita e termine per la prestazione dei servizi
oggetto del presente Contratto Esecutivo che non sia espressamente regolata nel
presente atto, vale tra le Parti quanto stabilito nell’Accordo Quadro, ivi inclusi gli Allegati
del medesimo, con il quale devono intendersi regolati tutti i termini del rapporto tra le
Parti.

2.4 Le Parti espressamente convengono che il predetto Accordo Quadro, ha valore di
regolamento e pattuizione per il presente Contratto Esecutivo. Pertanto, in caso di
contrasto tra i principi dell’Accordo Quadro e quelli del Contratto Esecutivo, i primi
prevarranno su questi ultimi, salvo diversa espressa volonta derogativa delle Parti
manifestata per iscritto.

OGGETTO DEL CONTRATTO ESECUTIVO

3.1 Il presente Contratto Esecutivo definisce i termini e le condizioni che, unitamente alle
disposizioni contenute nell’Accordo Quadro, regolano la prestazione in favore
dell’Amministrazione da parte del Fornitore dei seguenti servizi: L1.S1 Disegno della
Strategia Digitale, L1.52 Definizione Piano Strategico ICT e L1.S3 Disegno della Mappa dei
Servizi Digitali, come riportati nel Piano Operativo approvato di cui all’Allegato 1 e nel
Piano dei Fabbisogni di cui all’Allegato 2.

3.2 | predetti servizi dovranno essere prestati con le modalita ed alle condizioni stabilite nel
presente Contratto Esecutivo e nell’Accordo Quadro e relativi Allegati.

33 Sono designati quale Responsabile unico del procedimento, ai sensi dell’art. 31 del D.Lgs.
n. 50/2016, il Dott. Luca Ventura e, quale Direttore dell’esecuzione, ai sensi dell’art. 101
del D. Lgs. n. 50/2016, la Dott.ssa Alessandra Pieroni.

4, EFFICACIA E DURATA

4.1 Il presente Contratto Esecutivo spiega i suoi effetti dalla data della sua sottoscrizione ed
avra termine allo spirare dell’Accordo Quadro. La durata & prorogabile di ulteriori 6 mesi,
in caso di proroga dell’Accordo Quadro.
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4.2 L’Amministrazione, in conformita a quanto disposto all’articolo 106, comma 11, del D. Lgs.
n. 50/2016, si riserva la facolta in corso di esecuzione di modificare la durata del Contratto
Esecutivo, con comunicazione inviata a mezzo PEC al Fornitore, prorogandolo per il tempo
strettamente necessario alla conclusione delle procedure necessarie per l'individuazione
di un nuovo contraente, ivi inclusa la stipula del contratto. In tal caso il Fornitore e tenuto
all'esecuzione delle prestazioni previste nel Contratto Esecutivo agli stessi prezzi, patti e

condizioni o piu favorevoli per I’Amministrazione.

GESTIONE DEL CONTRATTO ESECUTIVO

5.1 Ai fini dell’esecuzione del presente Contratto Esecutivo, il Fornitore ha nominato:
= jlseguente Responsabile unico delle attivita contrattuali (RUAC): Dott. Andrea Dettori;
= jseguenti Responsabili tecnici per I'esecuzione dei servizi: Dott. Emanuele Corsale e

Dott. Luca Gastaldi, Ing. Rodolfo Nasini.

5.2 E obbligo del Fornitore comunicare all’Amministrazione ogni eventuale variazione dei
suddetti responsabili entro n. 7 giorni lavorativi dalla suddetta modifica.

53 | rispettivi compiti sono declinati nel Capitolato Tecnico Generale dell’Accordo Quadro.

5.4 Le attivita di supervisione e controllo della corretta esecuzione del presente Contratto
Esecutivo, in relazione ai servizi richiesti, sono svolte dal’Amministrazione,

eventualmente d’intesa con Consip.

ATTIVAZIONE E DISMISSIONE DEI SERVIZI

6.1 L’attivazione dei servizi avverra nei tempi e nei modi di cui al Capitolato Tecnico Generale
e Speciale dell’Accordo Quadro e al Piano Operativo. Le eventuali attivita di passaggio di
consegne dovranno, in ogni caso, concludersi entro i termini ivi previsti.

6.2 L’Amministrazione provvedera a concordare con il Fornitore la sua partecipazione alle
attivita che ne richiedano l'intervento.

6.3 Il Fornitore dovra presentare all’Amministrazione,-dalla stipula del Contratto Esecutivo,
entro i termini indicati dal RUP in coerenza con il Capitolato Tecnico Speciale e il Piano
operativo, i curricula vitae delle risorse professionali descritte nel citato Capitolato
Tecnico Speciale dell’Accordo Quadro relative ai servizi oggetto del presente Contratto
Esecutivo, secondo quanto previsto nel Piano Operativo.

6.4 E comunque facolta del’Amministrazione effettuare, anche a campione, in qualunque
momento in corso di esecuzione contrattuale, verifiche in ordine all’adeguatezza del
personale impiegato.

6.5 Alla scadenza del presente Contratto Esecutivo, in caso di risoluzione o recesso dallo
stesso, il Fornitore si impegna a porre in essere tutte le attivita necessarie o utili al fine di
permettere il passaggio di consegne dei servizi offerti in base al predetto Contratto
Esecutivo al nuovo fornitore.

LOCALI MESSI A DISPOSIZIONE DALL’AMMINISTRAZIONE

7.1 L’Amministrazione provvede ad indicare ed a mettere a disposizione del Fornitore, in
comodato gratuito ed in uso non esclusivo, locali idonei all’installazione degli eventuali
apparati del Fornitore necessari all’erogazione dei servizi richiesti, con le modalita indicate
nel Piano dei Fabbisogni.

7.2 A titolo esemplificativo, I’Amministrazione garantisce al Fornitore:
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e |o spazio fisico necessario per l'alloggio delle apparecchiature ed idoneo ad
ospitare le apparecchiature medesime;

e |'alimentazione elettrica delle apparecchiature di adeguata potenza; sara cura
del Fornitore provvedere ad adottare ogni misura per garantire la continuita
della alimentazione elettrica.

7.3 L’Amministrazione non garantisce il condizionamento dei locali. Il Fornitore valutera
I'opportunita di provvedere, a propria cura e spese, alla climatizzazione del locale, avendo
in tale caso diritto a disporre di una canalizzazione verso I'esterno.

7.4 Il Fornitore provvede, ove richiesto dallAmministrazione e/o necessario ai fini
dell’esecuzione del servizio, a visitare i locali messi a disposizione dall’Amministrazione ed
a segnalare, sulla base della tempistica di volta in volta concordata, I'eventuale inidoneita
tecnica degli stessi.

7.5 L’Amministrazione consentira al personale del Fornitore o a soggetti da esso indicati,
muniti di documento di riconoscimento, 'accesso ai propri locali per eseguire eventuali
operazioni rientranti nell’oggetto del presente Contratto Esecutivo. Le modalita
dell’accesso saranno concordate fra le Parti al fine di salvaguardare la legittima esigenza
di sicurezza dell’Amministrazione. Il Fornitore & tenuto a procedere allo sgombero, a
lavoro ultimato, delle attrezzature e dei materiali residui.

7.6 L’Amministrazione, successivamente all’esito positivo delle verifiche di conformita a fine
Contratto Esecutivo, porra in essere quanto possibile affinché gli apparati del Fornitore
presenti nei suoi locali non vengano danneggiati o manomessi, pur non assumendosi
responsabilita se non quelle derivanti da dolo o colpa grave del proprio personale.

8. VERIFICHE DI CONFORMITA

8.1 Nel periodo di efficacia del presente Contratto Esecutivo, I’Amministrazione procedera ad
effettuare la verifica di conformita dei servizi oggetto di ciascun Contratto Esecutivo per
la verifica della corretta esecuzione delle prestazioni contrattuali, con le modalita e le
specifiche stabilite nell’Accordo Quadro e nel Capitolato Tecnico Generale e Speciale ad

esso allegati.

PENALI

9.1 L’Amministrazione potra applicare al Fornitore le penali descritte e regolate a livello di
Accordo Quadro, qui da intendersi integralmente trascritte, fatto comunque salvo il
risarcimento del maggior danno.

9.2 Per le modalita di contestazione ed applicazione delle penali vale tra le Parti quanto
stabilito dall’Accordo Quadro.

10. CORRISPETTIVI

10.1 Il corrispettivo complessivo, calcolato sulla base del dimensionamento dei servizi indicato
del Piano dei Fabbisogni e nel Piano Operativo approvato, € pari a € 633.470,20
(seicentotrentatremilaquattrocentosettanta/20), IVA esclusa e pari a € 772.833,64
(settecentosettantaduemilaottocentotrentatre/64) IVA inclusa, cosi suddiviso:

ID 2536 — Lotto n. 1 Digital Transformation 2 .
Contratto Esecutivo AgID / RTI KPMG Advisory S.p.A. 8di17



AG I D Agenzia per
I'ltalia Digitale

SERVIZI RICHIESTI

NOME DEL 5 IMPORTO IMPORTO
SERVIZIO VOCEDICOSTO QUANTITA [€ IVA ESCLUSA] [€ IVA INCLUSA]
50.400,00 €
DISEGNO DELLA 22;;5;22? e | fase di 1 50.400,00 61.488,00
L1.51 STRATEGIA
DIGITALE 26.625,00 €
Il fase di definizione e 3 79.875,00 97.447,50
successive
46.690,00 €
DISEGNO DEL 22;;;?22? e | fase di 1 46.690,00 56.961,80
L1.52 PIANO
STRATEGICO ICT 25.800,00€
Il fase di definizione e 3 77.400,00 94.428,00
successive
DISEGNO DELLA
L1.S3 MAPPA DEI 266,60 € 1.422 GG/U 379.105,20 462.508,34
SERVIZI DIGITALI
IMPORTI TOTALI IVA ESCUSA E IVA INCLUSA 633.470,20 772.833,64

10.2 | corrispettivi unitari, per singolo servizio, dovuti al Fornitore per i servizi prestati in
esecuzione del presente Contratto Esecutivo sono determinati in ragione dei prezzi unitari
stabiliti nell’Offerta Economica.

10.3 Il corrispettivo contrattuale si riferisce all’esecuzione dei servizi a perfetta regola d’arte e
nel pieno adempimento delle modalita e delle prescrizioni contrattuali.

104 | corrispettivi contrattuali sono stati determinati a proprio rischio dal Fornitore in base ai
propri calcoli, alle proprie indagini, alle proprie stime, e sono, pertanto, fissi ed invariabili
indipendentemente da qualsiasi imprevisto o eventualita, facendosi carico il Fornitore
medesimo di ogni relativo rischio e/o alea. Il Fornitore non potra vantare diritto ad altri
compensi, ovvero ad adeguamenti, revisioni o aumenti dei corrispettivi come sopra
indicati, fatta salva la revisione dei corrispettivi di cui all’art. 10, commi 35 ss., dell’Accordo
Quadro cui si rinvia.

10.5 Tali corrispettivi sono dovuti dall’Amministrazione al Fornitore a decorrere dalla “Data di
accettazione”, successivamente all’esito positivo della verifica di conformita della singola
prestazione.

10.6 Si applicano, ove ne ricorrano le condizioni, le previsioni di cui all’art. “Corrispettivi e
Fatturazione”, commi da 30 a 32, dell’Accordo Quadro.

10.7 Al presente Contratto Esecutivo non si applica I'anticipazione del prezzo del 20% di cui
all’art. 35, comma 18, del Codice, in quanto non ricorrono i presupposti ivi previsti.

10.8 Laddove ricorrano i presupposti soggettivi ed oggettivi, I'’Amministrazione e il Fornitore
sono tenuti all’applicazione delle disposizioni di cui all’art. 17-bis del D.Lgs. 241/1997 in
materia di ritenute e compensazioni in appalti e subappalti.

11. FATTURAZIONE E PAGAMENTI

11.1 La fattura relativa ai corrispettivi maturati secondo quanto previsto al precedente art. 10

viene emessa ed inviata da ciascun componente del RTI, in relazione alle prestazioni da
ciascuno eseguite, con cadenza bimestrale, secondo le modalita richiamate nel Piano dei

Fabbisogni e nel Piano Operativo.
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11.2 Ciascuna fattura dovra essere emessa nel rispetto di quanto prescritto nell’Accordo
Quadro. In particolare, il pagamento dei corrispettivi dovra essere -effettuato
dall’Amministrazione direttamente a ciascun componente del RTI, ai sensi del comma
successivo.

11.3 | termini di pagamento delle predette fatture saranno definiti secondo le modalita di cui
alla normativa vigente, e, in particolare, dell’art. 113-bis del Codice e del D.Lgs.
n.231/2002 s.m.i. | corrispettivi saranno accreditati, a spese dell’Amministrazione o del
Fornitore ove sia previsto da norme di legge o regolamentari, sui conti correnti intestati a
ciascun componente del RTI, indicati all’art. 10, comma 14, dell’Accordo Quadro.

114 Il Fornitore dichiara che i predetti conti operano nel rispetto della legge 13 agosto 2010,
n. 136 e s.m.i.

115 Le generalita e il codice fiscale dei soggetti delegati ad operare sui predetti conti, ad
eccezione della mandante Almaviva — The Italian Innovation Company S.p.A., sono
contenute in apposita e separata autorizzazione rilasciata alla Consip la quale ancorché
non materialmente allegata, costituisce parte integrante e sostanziale del presente
Contratto Esecutivo. L'operatore Almaviva — The Italian Innovation Company S.p.A.
comunichera all’Amministrazione le generalita e il codice fiscale dei suddetti soggetti
delegati conformemente a quanto previsto all’art. 10, comma 16, dell’Accordo Quadro.

12. GARANZIA DELL’ESATTO ADEMPIMENTO
12.1 A garanzia dell’esatto e tempestivo adempimento degli obblighi contrattuali di cui al
presente Contratto Esecutivo, il Fornitore ha costituito la garanzia di cui all’art. 13

dell’Accordo Quadro, cui si rinvia.

13. SUBAPPALTO

13.1 Il Fornitore si e riservato di affidare in subappalto, nella misura del 50%, I’esecuzione delle
seguenti prestazioni: L1.S1 Disegno della Strategia Digitale, L1.S2 Definizione Piano
Strategico ICT e L1.S3 Disegno della Mappa dei Servizi Digitali, nell’osservanza di quanto
previsto all’art. 26 dell’Accordo Quadro.

13.2 Il subappalto sara regolato da quanto previsto dall’art. 105 del Codice e dall’art. 26
dell’Accordo Quadro. Rimane fermo che non puo essere affidata in subappalto l'integrale
esecuzione del Contratto Esecutivo.

14. RISOLUZIONE E RECESSO

14.1 Le ipotesi di risoluzione del presente Contratto Esecutivo e di recesso sono disciplinate,
nell’ambito dell’Accordo Quadro, cui si rinvia, nonché agli artt. “TRASPARENZA DEI
PREZZI”, “TRACCIABILITA DEI FLUSSI FINANZIARI” e “TRATTAMENTO DEI DATI PERSONALI”

di cui al presente Contratto Esecutivo.

15. FORZA MAGGIORE

15.1 Nessuna Parte sara responsabile per qualsiasi perdita che potra essere patita dall’altra
Parte a causa di eventi di forza maggiore (che includono, a titolo esemplificativo, disastri
naturali, terremoti, incendi, fulmini, guerre, sommosse, sabotaggi, atti del Governo,
autorita giudiziarie, autorita amministrative e/o autorita di regolamentazione

indipendenti) a tale Parte non imputabili.
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15.2 Nel caso in cui un evento di forza maggiore impedisca la fornitura dei servizi da parte del
Fornitore, I’Amministrazione, impregiudicato qualsiasi diritto ad essa spettante in base
alle disposizioni di legge sull'impossibilita della prestazione, non dovra pagare i
corrispettivi per la prestazione dei servizi interessati fino a che tali servizi non siano
ripristinati e, ove possibile, avra diritto di affidare i servizi in questione ad altro fornitore
per una durata ragionevole secondo le circostanze.

15.3 L’Amministrazione si impegna, inoltre, in tale eventualita a compiere le azioni necessarie
al fine di risolvere tali accordi, non appena il Fornitore le comunichi di essere in grado di
erogare nuovamente il servizio.

15.4 Si applica quanto previsto dall’art. 30, “Forza Maggiore”, dell’Accordo Quadro.

16. RESPONSABILITA CIVILE

16.1 Fermo restando quanto previsto dall’Accordo Quadro, il Fornitore assume in proprio ogni
responsabilita per infortunio o danni eventualmente subiti da parte di persone o di beni,
tanto del Fornitore quanto dell’Amministrazione o di terzi, in dipendenza di omissioni,
negligenze o altre inadempienze attinenti all’esecuzione delle prestazioni contrattuali ad

esso riferibili, anche se eseguite da parte di terzi.

17. TRASPARENZA DEI PREZZI

17.1 Il Fornitore espressamente ed irrevocabilmente:

a) dichiara che non vi e stata mediazione o altra opera di terzi per |la conclusione del presente
Contratto Esecutivo;

b) dichiara di non aver corrisposto né promesso di corrispondere ad alcuno, direttamente o
attraverso terzi, ivi comprese le Imprese collegate o controllate, somme di denaro o altra
utilita a titolo di intermediazione o simili, comunque volte a facilitare la conclusione del
Contratto stesso;

c) si obbliga a non versare ad alcuno, a nessun titolo, somme di danaro o altra utilita
finalizzate a facilitare e/o a rendere meno onerosa I'esecuzione e/o la gestione del
presente Contratto Esecutivo rispetto agli obblighi con esse assunti, né a compiere azioni
comungue volte agli stessi fini;

d) siobbliga al rispetto di quanto stabilito dall’art. 42 del D.Lgs. n. 50/2016 al fine di evitare
situazioni di conflitto d’interesse.

17.2 Qualora non risultasse conforme al vero anche una sola delle dichiarazioni rese ai sensi
del precedente comma, o il Fornitore non rispettasse gli impegni e gli obblighi di cui alle
lettere c) e d) del precedente comma per tutta la durata del Contratto Esecutivo lo stesso
siintendera risolto di diritto ai sensi e per gli effetti dell’art. 1456 c.c., per fatto e colpa del
Fornitore, che sara conseguentemente tenuto al risarcimento di tutti i danni derivanti
dalla risoluzione e con facolta della Consip di incamerare la garanzia prestata.

18. TRACCIABILITA DEI FLUSSI FINANZIARI

18.1 Ai sensi e per gli effetti dell’art. 3, comma 8, della legge 13 agosto 2010 n. 136, il Fornitore
si impegna a rispettare puntualmente quanto previsto dalla predetta disposizione in
ordine agli obblighi di tracciabilita dei flussi finanziari.

18.2 Ferme restando le ulteriori ipotesi di risoluzione previste dal presente Contratto
Esecutivo, si conviene che I’Amministrazione, in ottemperanza a quanto disposto dall’art.
3, comma 9 bis della legge 13 agosto 2010 n. 136, senza bisogno di assegnare previamente
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alcun termine per I'adempimento, potra risolvere di diritto il presente Contratto Esecutivo
ai sensi dell’art. 1456 c.c., nonché ai sensi dell’art. 1360 c.c., previa dichiarazione da
comunicarsi al Fornitore con raccomandata a/r qualora le transazioni siano eseguite senza
avvalersi del bonifico bancario o postale ovvero degli altri strumenti idonei a consentire
la piena tracciabilita delle operazioni ai sensi della legge 13 agosto 2010 n. 136.

18.3 Il Fornitore si obbliga, a mente dell’art. 3, comma 8, secondo periodo della legge 13 agosto
2010 n. 136, ad inserire nei contratti sottoscritti con i subappaltatori o i sub-contraenti, a
pena di nullita assoluta, un’apposita clausola con la quale ciascuno di essi assume gli
obblighi di tracciabilita dei flussi finanziari di cui alla legge 13 agosto 2010 n. 136.

184 Il Fornitore, il subappaltatore o il sub-contraente che ha notizia dell'inadempimento della
propria controparte agli obblighi di tracciabilita finanziaria di cui alla norma sopra
richiamata & tenuto a darne immediata comunicazione all’Amministrazione e la Prefettura
— Ufficio Territoriale del Governo della provincia ove ha sede I'’Amministrazione.

18.5 Il Fornitore, si obbliga e garantisce che nei contratti sottoscritti con i subappaltatori e i
sub-contraenti, verra assunta dalle predette controparti I'obbligazione specifica di
risoluzione di diritto del relativo rapporto contrattuale nel caso di mancato utilizzo del
bonifico bancario o postale ovvero degli strumenti idonei a consentire la piena
tracciabilita dei flussi finanziari.

18.6 L’Amministrazione verifichera che nei contratti di subappalto sia inserita, a pena di nullita
assoluta del contratto, un’apposita clausola con la quale il subappaltatore assume gli
obblighi di tracciabilita dei flussi finanziari di cui alla surrichiamata legge. Con riferimento
ai contratti di subfornitura, il Fornitore si obbliga a trasmettere alla Committente, oltre
alle informazioni sui sub-contratti di cui all’art. 105, comma 2, anche apposita
dichiarazione resa ai sensi del D.P.R. n. 445/2000, attestante che nel relativo sub-
contratto, sia stata inserita, a pena di nullita assoluta, un’apposita clausola con la quale il
sub-contraente assume gli obblighi di tracciabilita dei flussi finanziari di cui alla
surrichiamata legge, restando inteso che I’Amministrazione, si riserva di procedere a
verifiche a campione sulla presenza di quanto attestato, richiedendo all’'uopo la
produzione degli eventuali sub-contratti stipulati, e, di adottare, all’esito dell’espletata
verifica ogni pil opportuna determinazione, ai sensi di legge e di contratto.

18.7 Il Fornitore e tenuto a comunicare tempestivamente e comunque entro e non oltre 7
giorni dalla/e variazione/i qualsivoglia variazione intervenuta in ordine ai dati relativi agli
estremi identificativi del/i conto/i corrente/i dedicato/i nonché le generalita (nome e
cognome) e il codice fiscale delle persone delegate ad operare su detto/i conto/i.

18.8 Ai sensi della Determinazione dell’AVCP (ora A.N.AC.) n. 10 del 22 dicembre 2010, il
Fornitore, in caso di cessione dei crediti, si impegna a comunicare il/i CIG/CUP al
cessionario, eventualmente anche nell’atto di cessione, affinché lo/gli stesso/i venga/no
riportato/i sugli strumenti di pagamento utilizzati. Il cessionario & tenuto ad utilizzare
conto/i corrente/i dedicato/i, nonché ad anticipare i pagamenti al Fornitore mediante
bonifico bancario o postale sul/i conto/i corrente/i dedicato/i del Fornitore medesimo

riportando il CIG/CUP dallo stesso comunicato.

19. ONERI FISCALI E SPESE CONTRATTUALI
19.1 Il Fornitore riconosce a proprio carico tutti gli oneri fiscali e tutte le spese contrattuali

relative al presente atto, come previsto all’art. 28 dell’Accordo Quadro.
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20.
20.1

21.
21.1

21.2

21.3

21.4

215

21.6

21.7

FORGCOMPETENTE
Per tutte le questioni relative ai rapporti tra il Fornitore e I’Amministrazione,la
competenzea determinatain baseallanormativavigente.

TRATTAMENTDEIDATIPERSONALI
Con la sottoscrizione del presente Contratto Esecutivoil Fornitore € nominato
Responsabilelel trattamento ai sensidell’art. 28 del RegolamentdJEn. 2016/679sulla
protezionedelle personefisiche,conriguardoal trattamento dei dati personali,nonché
alla libera circolazionedi tali dati (nel seguito,anche“RegolamentoUE), per tutta la
duratadel presenteContrattoEsecutivoAtal fine il Responsabile autorizzatoa trattare
i dati personalinecessarper I'esecuzionalelle attivita oggettodel ContrattoEsecutivae
si impegna ad effettuare, per conto del Titolare, le sole operazionidi trattamento
necessariger fornire il serviziooggettodel presenteContratto Esecutivonei limiti delle
finalita ivi specificate nel rispetto del CodicePrivacy,del RegolamentdJE (nel seguito,
anche“Normativa in tema di trattamento dei dati personall) e delle istruzioni nel
seguitofornite.

Il Fornitore/Responsabilda presentato garanziesufficienti in termini di conoscenza

specialisticaaffidabilita e risorse per I'adozione di misure tecniche ed organizzative

adeguatevolte ad assicurareche il trattamento sia conforme alle prescrizionidella

Normativain tema di trattamento dei dati personali,ancheallaluce di quanto previsto

nel documento “KPMG — Information Protection Statement, allegato al presente

ContrattoEsecutivo.

Lefinalita del trattamento sono:funzionalialle progettualitain ambito di trasformazione

digitale del’Amministrazioneche sarannoattivate nell’ambito del presente Contratto

Esecutivo.

Le tipologie di dati personaliche potrebbero esseretrattati in ragione delle attivita

oggettodel presenteContratto Esecutivasono:i) dati comuni(ad es.,dati anagraficie di

contatto ecc..);ii) dati particolari(dati sanitari,opinionipolitiche ecc..);iii) dati giudiziari.

Le categoriedi interessatisono dipendenti e collaboratori, utenti dei servizie simili,

afferenti all'espletamentadelle attivita di cui al presenteContratto Esecutivo.

| profili di cuiai punti 21.3,21.4 e 21.5 potranno essereulteriormente specificatidalle

Parti,ove necessariomedianteappositoatto separato.

Nell'esercizialelle proprie funzioni,il Responsabilsiimpegnaa:

a) rispettare la normativa vigente in materia di trattamento dei dati personali, ivi
compresele norme che saranno emanate nel corso della durata del Contratto
Esecutivo;

b) trattare i dati personaliper le solefinalita specificatee neilimiti dell’esecuzionelelle
prestazionicontrattuali;

c) trattare i dati conformementealleistruzioniimpartite dal Titolaree di seguitoindicate
cheil Fornitoresiimpegnaa far osservareanchealle personeda questiautorizzatead
effettuare il trattamento dei dati personalioggettodel presenteContratto Esecutivo,
d’orain poi “PersoneAutorizzate’; nel casoin cuiritengacheun’istruzionecostituisca
unaviolazionedel RegolamentdJEsullaprotezionedei dati o delle altre disposizioni
di legge relative alla protezione dei dati personali, il Fornitore deve informare
immediatamentell Titolaredeltrattamento;
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21.8

21.9

d) garantirelariservatezzalei dati personalitrattati nell’ambitodel presenteContratto
Esecutivee verificarechele PersoneAutorizzatea trattare i dati personaliin virtu del
presenteContrattoEsecutivo:

X  siimpegninoarispettarelariservatezza sianosottopostiad un obbligolegale
appropriatodi segretezza,;
ricevanola formazionenecessarian materiadi protezionedei dati personali;
trattino i dati personaliosservandde istruzioniimpartite dal Titolare per il
trattamento dei dati personalial Responsabileel trattamento;

e) adottare politiche interne e attuare misure che soddisfinoi principi della protezione
dei dati personalifin dalla progettazionedi tali misure (privacyby design, nonché
adottare misuretecnicheed organizzativeadeguateper garantirechei dati personali
sianotrattati, in ossequical principiodi necessitéovverochesianotrattati solamente
perle finalita previstee peril periodostrettamentenecessari@l raggiungimentalelle
stesse(privacyby default).

f) valutarei rischiinerenti il trattamento dei dati personalie adottare tutte le misure
tecnicheed organizzativeehe soddisfinoi requisiti del RegolamentdJEancheal fine
di assicurareun adeguatolivello di sicurezzalei trattamenti, in modotale daridurre
al minimo i rischidi distruzioneo perdita, ancheaccidentale modifica, divulgazione
non autorizzatanonchédi accessamon autorizzato,ancheaccidentaleo illegale,o di
trattamento non consentitoo non conformeallefinalita dellaraccolta;

g) su eventualerichiesta del Titolare, assisterequest’ultimo nello svolgimentodella
valutazioned’impatto sulla protezione dei dati, conformementeall’articolo 35 del
RegolamentdJEe nellaeventualeconsultazionalel Garanteperla protezionedeidati
personale previstadall’articolo36 del medesimoRegolamentdJE;

h) aisensidell'art. 30 del RegolamentdJE,e nei limiti di quanto essoprescrive tenere
un Registrodelle attivita di trattamento effettuate sotto la propria responsabilitae
cooperareconil Titolaree conl’Autorita Garanteper la protezionedei dati personali,
mettendo il predetto Registroa disposizionedel Titolare e dell’Autorita, laddovene
vengafatta richiestaai sensidell’art. 30 comma4 del RegolamentdJE;

i) assisterell Titolare del trattamento nel garantireil rispetto degli obblighidi cui agli
artt. da31a36del RegolamentdJE.

Tenutoconto della natura, dell'oggetto,del contestoe delle finalita del trattamento, il

Responsabilalel trattamento deve mettere in atto misure tecniche ed organizzative

idoneeper garantireun livello di sicurezzaadeguatoal rischioe per garantireil rispetto

degliobblighidi cuiall'art. 32 del RegolamentdJE.Talimisurecomprendoncdtra le altre,
sedel caso:
X lapseudonimizzazione la cifraturadei dati personali;
x la capacitadi assicurare su base permanente,la riservatezza/'integrita, la
disponibilitae la resilienzadei sistemie dei servizichetrattano i dati personali;
x la capacitadi ripristinare tempestivamentela disponibilitae I'accessalei dati
in casodi incidentefisicoo tecnico;
X  unaproceduraper testare, verificaree valutareregolarmentel’efficaciadelle
misuretecnichee organizzativeal fine di garantirela sicurezzalel trattamento.

Il Responsabil&lel trattamento puo ricorrere ad un altro Responsabilélel trattamento

(di seguito, “subResponsabiledel trattamento”) per gestire attivita di trattamento

specifiche,informando, con cadenzatrimestrale, il Titolare del trattamento di ogni
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nomina e/o sostituzione dei Responsabili. Nella comunicazione andranno specificate le
attivita di trattamento delegate, i dati identificativi del sub-Responsabile del trattamento
e i dati del contratto di esternalizzazione.

Nel caso in cui per le prestazioni del Contratto Esecutivo che comportano il trattamento
di dati personali il Fornitore/Responsabile ricorra a subappaltatori o sub-contraenti &
obbligato a nominare tali operatori a loro volta sub-Responsabili del trattamento sulla
base della modalita sopra indicata e comunicare I'avvenuta nomina al titolare.

Il sub-Responsabile del trattamento deve rispettare obblighi analoghi a quelli forniti dal
Titolare al Responsabile Iniziale del trattamento, riportate in uno specifico contratto o atto
di nomina. Spetta al Responsabile Iniziale del trattamento assicurare che il sub-
Responsabile del trattamento presenti garanzie sufficienti in termini di conoscenza
specialistica, affidabilita e risorse, per I'adozione di misure tecniche ed organizzative
appropriate di modo che il trattamento risponda ai principi e alle esigenze del
Regolamento UE. In caso di mancato adempimento da parte del sub-Responsabile del
trattamento degli obblighi in materia di protezione dei dati, il Responsabile Iniziale del
trattamento é interamente responsabile nei confronti del Titolare del trattamento di tali
inadempimenti; I’Amministrazione potra in qualsiasi momento verificare le garanzie e le
misure tecniche ed organizzative del sub-Responsabile, tramite audit e ispezioni anche
avvalendosi di soggetti terzi. Nel caso in cui tali garanzie risultassero insussistenti o
inidonee 'Amministrazione potra revocare I'autorizzazione al subappalto.

Nel caso in cui all’esito delle verifiche, ispezioni e audit le misure di sicurezza dovessero
risultare inapplicate o inadeguate rispetto al rischio del trattamento o, comunque,
inidonee ad assicurare I'applicazione del Regolamento, I’Amministrazione applichera al
Fornitore/Responsabile Inziale del trattamento la penale di cui all’Accordo Quadro e
diffidera lo stesso a far adottar al sub-Responsabile del trattamento tutte le misure piu
opportune entro un termine congruo che sara all’'occorrenza fissato. In caso di mancato
adeguamento a tale diffida, la Committente potra risolvere il Contratto Esecutivo con il
Responsabile iniziale ed escutere la garanzia definitiva, salvo il risarcimento del maggior
danno.

Il Responsabile del trattamento manlevera e terra indenne il Titolare da ogni perdita,
contestazione, responsabilita, spese sostenute nonché dei costi subiti (anche in termini di
danno reputazionale) in relazione anche ad una sola violazione della Normativa in tema
di trattamento dei dati personali e/o del Contratto Esecutivo (inclusi gli Allegati)
comunque derivata dalla condotta (attiva e/o omissiva) sua e/o dei suoi agenti e/o sub-
fornitori.

Il Responsabile del trattamento deve assistere il Titolare del trattamento al fine di dare
seguito alle richieste per 'esercizio dei diritti degli interessati ai sensi degli artt. da 15 a 23
del Regolamento UE; qualora gli interessati esercitino tale diritto presso il Responsabile
del trattamento, quest’ultimo & tenuto ad inoltrare tempestivamente, e comunque nel
piu breve tempo possibile, le istanze al Titolare del Trattamento, supportando
quest’ultimo al fine di fornire adeguato riscontro agli interessati nei termini prescritti.

Il Responsabile del trattamento informa tempestivamente e, in ogni caso senza
ingiustificato ritardo dall’avvenuta conoscenza, il Titolare di ogni violazione di dati
personali (cd. data breach; tale notifica & accompagnata da ogni documentazione utile,
ai sensi degli artt. 33 e 34 del Regolamento UE, per permettere al Titolare del trattamento,
ove ritenuto necessario, di notificare questa violazione all’Autorita Garante per la
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protezione dei dati personali, entro il termine di 72 ore da quanto il Titolare ne viene a
conoscenza; nel caso in cui il Titolare debba fornire informazioni aggiuntive all’Autorita di
controllo, il Responsabile del trattamento supportera il Titolare nella misura in cui le
informazioni richieste e/o necessarie per I’Autorita di controllo siano esclusivamente in
possesso del Responsabile del trattamento e/o di suoi sub-Responsabili.

21.13 |l Responsabile del trattamento deve avvisare tempestivamente e senza ingiustificato
ritardo il Titolare in caso di ispezioni, di richiesta di informazioni e di documentazione da
parte dell’Autorita Garante per la protezione dei dati personali; inoltre, deve assistere il
Titolare nel caso di richieste formulate dall’Autorita Garante in merito al trattamento dei
dati personali effettuate in ragione del presente Contratto Esecutivo.

21.14 1l Responsabile del trattamento deve mettere a disposizione del Titolare del trattamento
tutte le informazioni necessarie per dimostrare il rispetto degli obblighi di cui al
Regolamento UE, oltre a contribuire e consentire al Titolare - anche tramite soggetti terzi
dal medesimo autorizzati, dandogli piena collaborazione - verifiche periodiche o circa
I'adeguatezza e I'efficacia delle misure di sicurezza adottate ed il pieno e scrupoloso
rispetto della Normativa in tema di trattamento dei dati personali. A tal fine, il Titolare
informa preventivamente il Responsabile del trattamento con un preavviso minimo di tre
giorni lavorativi, fatta comunque salva la possibilita di effettuare controlli a campione
senza preavviso; nel caso in cui all’esito di tali verifiche periodiche, ispezioni e audit le
misure di sicurezza dovessero risultare inadeguate rispetto al rischio del trattamento o,
comunque, inidonee ad assicurare 'applicazione del Regolamento, I’Amministrazione
applichera la penale di cui all’Accordo Quadro e diffidera il Fornitore ad adottare tutte le
misure pil opportune entro un termine congruo che sara all’occorrenza fissato. In caso di
mancato adeguamento a seguito della diffida, la Committente potra risolvere il presente
Contratto Esecutivo ed escutere la garanzia definitiva, salvo il risarcimento del maggior
danno.

21.15 1l Responsabile del trattamento deve comunicare al Titolare del trattamento il nome ed i
dati del proprio “Responsabile della protezione dei dati”, qualora, in ragione dell’attivita
svolta, ne abbia designato uno conformemente all’articolo 37 del Regolamento UE; il
Responsabile della protezione dei dati personali del Fornitore/Responsabile collabora e si
tiene in costante contatto con il Responsabile della protezione dei dati del Titolare.

21.16 Al termine della prestazione dei servizi oggetto del presente Contratto Esecutivo, il
Responsabile su richiesta del Titolare, siimpegna a: i) restituire al Titolare del trattamento
i supporti rimovibili eventualmente utilizzati su cui sono memorizzati i dati; ii) distruggere
tutte le informazioni registrate su supporto fisso, documentando per iscritto
I'adempimento di tale operazione.

21.17 1l Responsabile si impegna a attuare quanto previsto dal provvedimento del Garante per
la protezione dei dati personali del 27 novembre 2008 e s.m.i. recante “Misure e
accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici
relativamente alle attribuzioni delle funzioni di amministratori di sistema”.

21.18 Invia generale, il Responsabile del trattamento si impegna ad operare adottando tutte le
misure tecniche e organizzative, le attivita di formazione, informazione e aggiornamento
ragionevolmente necessarie per garantire che i dati personali trattati in esecuzione del
presente Contratto Esecutivo, siano precisi, corretti e aggiornati nel corso della durata del
trattamento - anche qualora il trattamento consista nella mera custodia o attivita di
controllo dei dati - eseguito dal Responsabile, o da un sub-Responsabile.
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1. INTRODUZIONE

L’Agenzia per Ultalia Digitale (AgID) € un’agenzia tecnica della Presidenza del Consiglio che si occupa di
realizzare gli obiettivi del’Agenda digitale italiana e promuovere Uuso delle tecnologie dellinformazione e
della comunicazione per favorire 'innovazione e la crescita economica.

Le principali attivita del’AgID includono:

o Emanazione di Linee Guida: Stabilisce regole, standard e guide tecniche per la digitalizzazione
della Pubblica Amministrazione (PA), la sicurezza informatica e linteroperabilita dei sistemi
informatici.

e Programmazione e coordinamento: Coordina le PA nell’'uso delle tecnologie dell’informazione,
redige e verifica 'attuazione del Piano Triennale per Uinformatica nella PA.

e Monitoraggio: Controlla la coerenza delle attivita delle PA con il Piano Triennale, valutando costi e
benefici dei sistemi informatici.

e Progetti di innovazione: Realizza e gestisce progetti di innovazione e iniziative strategiche di
interesse nazionale.

e Promozione della cultura digitale: Diffonde la cultura digitale e promuove la ricerca e l'innovazione
tramite comunita digitali regionali.

¢ Rilascio di pareri tecnici: Fornisce pareri obbligatori su contratti e accordi delle PA centrali,
valutando la congruita techico-economica.

e Monitoraggio dei contratti: Definisce criteri per il monitoraggio dell’esecuzione dei contratti da
parte delle PA.

e Vigilanza sui servizi fiduciari: Vigila sui gestori di posta elettronica certificata, conservatori di
documenti informatici e partecipanti a SPID, applicando sanzioni amministrative se necessario.

Lo sviluppo delle competenze tecnologiche nella PA & cruciale per Uefficacia della strategia digitale
nazionale, e la gestione trasparente delle risorse pubbliche &€ fondamentale per raggiungere gli obiettivi
strategici dell’AgID.

Il progetto promosso da AgID si pone i seguenti tre obiettivi in relazione allo specifico ambito di riferimento:
o Redazione dilinee guida per Uattuazione della Strategia nazionale di IA e del Piano Triennale;

e Identificazione di un modello per la regolamentazione della spesa ICT del’Amministrazione, rispetto
a quanto previsto dal Piano Strategico ICT della PA;

e |dentificazione di un modello basato sulla gestione di indici di rischio per la programmazione di
verifiche sui soggetti vigilati e nell’esecuzione di verifiche in via preventiva.

1.1 CAMPO DI APPLICAZIONE

DIGITAL TRANSFORMATION

(Llotto 1 - CIG 9853648F8D)

L.1.S.1 Disegno della strategia digitale
L.1.S.2 Disegno del piano strategico ICT
L.1.S.3 Disegno della Mappa dei servizi digitali

1.2 ASSUNZIONI
N.A.
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1.3 RIFERIMENTI

IDENTIFICATIVO TITOLO/DESCRIZIONE

ID 2536 - Digital Transformation 2 - Capitolato Capitolato Tecnico Generale della gara

Tecnico Generale Affidamento di un Accordo Quadro ex art. 54,
comma 3, del D.lgs. N. 50/2016, suddivisoin 8
lotti, per Uaffidamento di servizi specialistici di
supporto alla Digital Transformation per la PA

ID 2536 - Digital Transformation 2 - Capitolato Capitolato Tecnico Speciale della gara

Tecnico Speciale Affidamento di un Accordo Quadro ex art. 54,
comma 3, del D.lgs. N. 50/2016, suddivisoin 8
lotti, per Uaffidamento di servizi specialistici di
supporto alla Digital Transformation per la PA

ID 2536 - Digital Transformation 2 - Capitolato d’Oneri della gara Affidamento di un

Capitolato d’Oneri Accordo Quadro ex art. 54, comma 3, del D.Igs.
N. 50/2016, suddiviso in 8 lotti, per 'affidamento
di servizi specialistici di supporto alla Digital
Transformation per la PA

ID 2536 - Digital Transformation 2 - Bando Bando Guri della gara Affidamento di un Accordo

GURI Quadro ex art. 54, comma 3, del D.lgs. N.
50/2016, suddiviso in 8 lotti, per 'affidamento di
servizi specialistici di supporto alla Digital
Transformation per la PA

1.4 ACRONIMI E GLOSSARIO

DEFINIZIONE/ACRONNIMO DESCRIZIONE

RTI Raggruppamento Temporaneo di Impresa
AQ Accordo Quadro
GG/P Giorno Persona

2. ORGANIZZAZIONE DEL CONTRATTO ESECUTIVO

Per l'implementazione del progetto, si rende necessaria l'attivazione di competenze specialistiche
provenienti da centri di eccellenza facenti parte del RTI. A tal fine, si ricorre all'esperienza consolidata in
ambito tecnologico e strategico, dei membri del RTl. Mettiamo a disposizione una struttura per la gestione
delle attivita, in grado di coinvolgere figure esperte appartenenti a diversi ambiti:

* Espertidel Disegno della Strategia

Specialisti incaricati di sviluppare strategie efficaci e all'avanguardia, garantendo che ogni fase del
progetto sia allineata con gli obiettivi strategici e le necessita dell'organizzazione. La loro esperienza nel
disegno della strategia assicura un approccio integrato e coerente.

* Espertidel Disegno del Piano Strategico ICT

Esperti incaricati di sviluppare piani strategici ICT innovativi ed efficaci, garantendo che ogni fase del
progetto sia allineata con gli obiettivi tecnologici e le necessita del’Amministrazione. La loro esperienza
nella pianificazione strategica ICT assicura un approccio integrato e coerente.

* Esperti della Mappa dei Servizi Digitali

Professionisti che si concentrano sulla mappatura e sull'ottimizzazione dei servizi digitali, garantendo
che le soluzioni tecnologiche proposte siano non solo innovative, ma anche funzionali e facilmente
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integrabili nell'ecosistema esistente. La loro competenza permette di identificare le migliori pratiche e le
tecnologie piu adatte per soddisfare le esigenze specifiche richieste.

2.1 ATTIVITA IN CARICO ALLE AZIENDE DEL RTI

Politecnico di Milano EasyGov Solutions
SERVIZIO ) (%)
L1.S1 23 % 70 % 7%
L1.S2 19% 70% 1%
L1.S3 69 % 15 % 16 %

SERVIZIO Politecnico di Milano EasyGov Solutions Totale
(3] (€)
L1.81 30.275,00 90.850,00 9.150,00 130.275,00
L1.S2 24.090,00 86.350,00 13.650,00 124.090,00
L1.S3 262.000,00 56.665,20 60.440,00 379.105,20
TOTALE 316.365,00 233.865,20 83.240,00 633.470,20 €

2.2 SUBAPPALTO [OVE APPLICABILE]

ILfornitore si € riservato di affidare in subappalto ’'esecuzione dei servizi L1.51; L1.S2; L1.S3 fino ad un
massimo del 50% per ciascun servizio.

2.3 ORGANIZZAZIONE E FIGURE DI RIFERIMENTO DEL FORNITORE

Per il Contratto esecutivo oggetto del presente Piano operativo, AgID potra far riferimento alle seguenti
figure:

e RUAC Contratto Esecutivo: ¢ il referente unico per AgID sugli aspetti contrattuali, amministrativi e
relativi a problematiche collegate alla fornitura. Garantisce il rispetto delle previsioni contrattuali.
Definisce approccio strategico, tattico e operativo del progetto. Assicura il costante allineamento
della fornitura alle strategie della digitalizzazione dei Ministeri. Supervisiona complessivamente i
servizi erogati e ne monitora ’avanzamento. ldentifica, per ciascuna eventuale problematica o
tematica di discussione, gli interlocutori piu adeguati alla relativa gestione.

ILRUAC del Contratto Esecutivo ¢ ANDREA DETTORI (Partner)

o Responsabili Tecnici dei servizi L.1.S.1.,L.1.S.2. e L.1.S.3.: assicurano il governo e il
coordinamento di ciascun servizio di supporto, garantendo specializzazione tematica e al
contempo uniformita di metodologie e standard adottati. Sono i referenti per 'erogazione dei
servizi e assicurano l'allineamento degli stessi agli obiettivi di AgID, favorendo Uapplicazione di
approcci metodologici omogenei e di modelli operativi orientati ai migliori standard professionali.
Definiscono le risorse dei team operativi di ciascun intervento. Coordinano, gestiscono e
governano le attivita, i piani di lavoro e i team specialistici di volta in volta attivati. Monitorano e
gestiscono eventuali picchi di attivita. Supportano il RUAC Contratto Esecutivo nella
predisposizione dei Piani Operativi e di Qualita.

| responsabili tecnici dei servizi sono:

* L.1.S.1.-LUCA GASTALDI (Politecnico di Milano)
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* L.1.S.2. -EMANUELE CORSALE (KPMG)
* L.1.S.3. -RODOLFO NASINI (KPMG)

3. AMBITI E SERVIZI

Per rispondere alle esigenze di AgID vengono offerti tre servizi: "L1.S1 Disegno della Strategia Digitale",
"L1.S2 Disegno del Piano Strategico ICT " e il servizio "L1.S3 Disegno della Mappa dei Servizi Digitali". Questi
servizi saranno essenziali per il raggiungimento di tutti gli obiettivi identificati dal’ Amministrazione.

3.1 AMBITI DI INTERVENTO
In particolare, i servizi offerti, riguarderanno le seguenti attivita:

A. Supporto alle PA nell’adozione dell’lA secondo i regolamenti emanati dalla UE

L’intervento mira a supportare UAmministrazione nellimplementazione della Strategia nazionale di IA e del
Piano Triennale, aiutando le PA a redigere linee guida sull’lA e valutare strumenti correlati, come checklist
per la maturita organizzativa e tecnologica e casi d’uso rappresentativi. Queste attivita saranno basate su
una ricognizione dei progetti di IA delle PA italiane e delle banche dati nazionali necessarie per
’addestramento delle soluzioni di IA.

B. Definizione del Piano triennale per Uinformatica nelle PA

Definizione di uno modello focalizzato sulla spesa ICT, in conformita con il Piano Strategico ICT vigente nelle
PA. Il modello dovra essere di supporto per individuare le fonti di finanziamento per i progetti di
trasformazione digitale e supportare 'analisi della spesa ICT effettuata dalle PA, nell’ambito delle rilevazioni
periodiche condotte da AgID.

C. Funzioni di vigilanza

Nell’ambito dello svolgimento da parte dell’AgID delle funzioni di vigilanza si prevede Uidentificazione di
modelli basati sulla gestione di indici di rischio per la programmazione di verifiche sui soggetti vigilati e
nell’esecuzione di verifiche in via preventiva.

3.2 SERVIZI RICHIESTI

L1.S1 Disegno della strategia digitale Assessment e | fase, Il fase di
definizione e successive
L1.S2 Disegno del Piano Strategico ICT Assessment e | fase, |l fase di
definizione e successive
L1.S3 Disegno della mappa dei servizi digitali 1.422 GG

ILdimensionamento complessivo previsto per il servizio L1.S1 ed L1.S2 prevede un inquadramento in
Fascia B.

| servizirichiesti saranno erogati sulla base del dimensionamento in termini di giorni/team ottimale
preventivamente pianificato e concordato con ’Amministrazione e saranno rendicontati “a corpo” per
il servizio L1.S1, L1.S2 e a giornate per il servizio L1.S3.
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3.3 INDICATORI DI DIGITALIZZAZIONE

INDICATORI

QUALITATIVI VALORE EX ANTE VALORE EX POST

Obiettivi CAD raggiunti con l'intervento Art 14-bis -

In fase di avvio dei singoli interventi il Fornitore dovra supportare AgID nell’effettuare una misurazione ex ante
dei valori relativi agli indicatori selezionati. Inoltre, in conformita con le previsioni del Capitolato Tecnico
Speciale di gara, per tali valori il Fornitore dovra supportare CAmministrazione nella relativa misurazione al
termine dell’intervento stesso.

4. OBIETTIVI

Il Lotto 1, “Strategia della Trasformazione Digitale”, offre supporto strategico per la definizione e
implementazione di strategie digitali. | servizi principali includono il disegno della strategia digitale, del
piano strategico ICT e la mappatura dei servizi digitali.

AgID utilizzera i servizi L1.S1 ed L1.S2 per la redazione di linee guida sull’lA e lo sviluppo di un modello per il
calcolo dei Costi ICT di una PA in coerenza con quanto definito dal Piano Triennale nella Pubblica
Amministrazione 2024-2026 che dalla Strategia Italiana per Ulntelligenza Artificiale 2024-2026.

Il servizio L1.S3 sara utilizzato la definizione di un modello funzionale all’individuazione degli indici di
Rischio direttamente connessi ai soggetti Vigilati da AgID indicati all’art. 14bis, comma 2, lett. i) del CAD,
nonché sugli obblighi di transizione digitale ai sensi dell’art. 18bis del CAD e in materia di accessibilita
dei siti e delle applicazioni mobili erogati da soggetti privati di cui all’art. 3, comma 1bis, della Legge 9
gennaio 2004, n.4 e successive modifiche.

4.1 OBIETTIVI PRIORITARI

A. Supporto alle PA nell’adozione dell’lA secondo i regolamenti emanati dalla UE

Redazione di linee guida e valutazione di strumenti collaterali in coerenza con quanto definito sia dal Piano
Triennale nella Pubblica Amministrazione 2024-2026 (obiettivo 5.4 “Aumento della consapevolezza della
Pubblica Amministrazione nell’adozione delle tecnologie di intelligenza artificiale”) che dalla Strategia
Italiana per Ulntelligenza Artificiale 2024-2026.

B. Definizione del Piano triennale per Uinformatica nelle PA

Definizione di uno modello, declinato in coerenza con quanto definito nel Piano Triennale nella Pubblica
Amministrazione 2024-2026, per il monitoraggio della Spesa ICT delle PA a partire dall’individuazione delle
fonti di finanziamento.

C. Funzioni di vigilanza
Definizione di un modello funzionale ad individuare gli indici di rischio relativi ai soggetti vigilati.

4.2 OBIETTIVI DI MEDIO PERIODO
N.A.

5. SOLUZIONE PROPOSTA

A. Supporto alle PA nell’adozione dell’lA secondo i regolamenti emanati dalla UE
In relazione agli obiettivi definiti per lambito e quanto definito dal Piano Triennale e la Strategia Italiana per
UIntelligenza Artificiale, si riportano di seguito le principali attivita che saranno realizzate:

o Assessment della strategia Digitale dell’Agenzia
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L’assessment rappresenta il momento iniziale di raccolta delle informazioni, fondamentali per
comprendere lo stato attuale della strategia digitale dell’agenzia e le sue necessitarispetto a quanto
previsto dalla strategia digitale europea con un focus specifico sulla regolamentazione
dellintelligenza artificiale. In questa fase saranno condotte interviste approfondite con i principali
attori dell'organizzazione e/o analisi desk della documentazione fornita dall’Agenzia.

e Gap Analysis
Successivamente, si procede con la gap analysis. Questa attivita consiste nella definizione di un
framework di riferimento per il disegno della strategia in tema di IA in coerenza con UArtificial
Intelligence Act (IA Act). Durante questa fase, vengono identificati i disallineamenti tra lo stato
attuale e il framework definito, evidenziando le aree di miglioramento e le lacune che necessitano
di intervento.

o Definizione della Strategia Digitale per Uattuazione dell’'lA
La fase prevede la definizione della Strategia Digitale per Uattuazione dell’lA a partire da quanto
rilevato nella fase di Gap Analysis precedente. Tale fase potra prevedere anche Uidentificazione di
specifici strumenti per favorire Uattuazione dell’lA, quali a titolo esemplificativo e non esaustivo:
checklist per la valutazione della maturita organizzativa e tecnologica delle PA che intendono
adottare UlA, casi d’uso rappresentativi che possano essere generalizzati e implementati per le PA
sia centrali sia locali.

B. Definizione del Piano triennale per Uinformatica nelle PA

Definizione di modello focalizzato sulla spesa ICT al fine che le Pubbliche Amministrazioni possano gestire
e ottimizzare le loro risorse tecnologiche in modo efficace e trasparente, in conformita con il Piano
Strategico ICT vigente. Il modello avra un duplice scopo: da un lato, dovra individuare e mappare le diverse
fonti di finanziamento disponibili per i progetti di trasformazione digitale, facilitando cosi 'accesso ai fondi
necessari per 'implementazione di nuove tecnologie e soluzioni digitali. Dall’altro lato, lo strumento dovra
supportare le PA nell’analisi dettagliata della spesa ICT, fornendo dati e insights utili per monitorare e
valutare Uefficacia degli investimenti tecnologici. Questo processo di analisi sara integrato nelle rilevazioni
periodiche condotte da AgID, permettendo una visione complessiva e aggiornata delle spese ICT, e
contribuendo a una gestione piu strategica e informata delle risorse digitali. L’attivita sara eseguita in due
fasi consequenziali: Fase 1 - Assessment per la ricognizione dei modelli attualmente presenti sul mercato;
Fase 2 - Disegno del Modello in funzione di quanto descritto sopra.

C. Funzioni di vigilanza

Le attivita in questo ambito mirano a fornire una risposta strutturata alla richiesta di AgID per la
determinazione di una mappa di servizi digitali innovativi, che possono essere adottati sia da AgID
stessa sia dalle sue amministrazioni vigilate. Questi servizi saranno identificati e strutturati sulla base
di specifici indicatori di rischio, permettendo ad AgID di semplificare e ottimizzare le sue attivita di
vigilanza.

In linea con le necessita espresse da AgID nel PdF, le attivita per la definizione della mappa dei servizi
si concentreranno tenendo in considerazione i seguenti aspetti:

e Classificazione dei Soggetti. | soggetti vigilati da AgID associati ai servizi digitali identificati
saranno associati, in funzione delle loro caratteristiche, ad uno specifico livello di rischio,
consentendo ad AgID di definire un metodo per pianificare le sue attivita di vigilanza solo sulle
situazioni piu critiche.

o ModellodiRischio. | servizidovranno garantire la possibilita di individuare un modello dirischio
ad essi associato che sia adattabile alle diverse tipologie di soggetti vigilati, permettendo ad
AglD diidentificare e valutare i rischi specifici associati a ciascun soggetto sulla base di specifici
indici.

¢ Indici di Rischio. In funzione del modello di rischio individuato, a ciascun servizio sara
associato un insieme di regole per il calcolo degli indici di rischio in relazione alla tipologia di
soggetto. Il modello dovra essere basato sui dati raccolti durante la fase di identificazione del
modello. Gli indici di rischio saranno aggiornabili periodicamente in base alle necessita di AgID.
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o Dashboard e Report Personalizzati. Identificazione di dashboard e report personalizzabili, che
forniscano ai decisori di AgID una visione chiara e completa della situazione dei rischi associati
ai soggetti vigilati, facilitando il processo decisionale.

5.1 UTENZA INTERESSATA/COINVOLTA

Per la sola esecuzione della survey verranno coinvolti i referenti in ambito trasformazione digitale delle
Pubbliche Amministrazioni Centrali identificate.

5.2 EVENTUALI RIFERIMENTI/VINCOLI NORMATIVI
N.A.

6. PIANO DI PROGETTO

6.1 CRONOPROGRAMMA

Mese 14
Mese 18

o
-
o
n
()
=

= = =

= = =
HEEENENEEEENEEEE

L1.S2

L1.S3

6.2 DATA DI ATTIVAZIONE E DURATA DEL SERVIZIO

La durata della fornitura di tutti i servizi & di 24 mesi decorrenti dalla data di attivazione dell’AQ,
eventualmente prorogabile dal’Amministrazione per ulteriori 6 mesi.

6.3 GRUPPO DI LAVORO

ILfornitore si impegna a strutturare il miglior gruppo di lavoro in funzione dell’'operativita, delle attivita e dei
deliverable richiesti, con il mix di figure professionali richieste da Capitolato Tecnico Speciale.

6.4 MODALITA DI ESECUZIONE DEI SERVIZI

Il lavoro sara svolto sia in modalita remota sia attivita presso le sedi fisiche di AgID. In tal modo,
garantiremo una flessibilita operativa che permettera di ottimizzare i tempi e le risorse disponibili,
mantenendo al contempo una presenza diretta quando necessario.

6.5 MODALITA DI APPROVAZIONE DEI DELIVERABLE

| deliverable, concordati con CAmministrazione dopo l'avvio del progetto e prodotti dall’RTI, saranno
condivisi con essa per la loro approvazione.

6.6 MODALITA DI GOVERNO DEL PROGETTO

E’ prevista una fase trasversale di project management che supervisiona tutte le attivita, garantendo la
corretta esecuzione delle singole operazioni per ciascuna fase del progetto e il rilascio puntuale dei
deliverable previsti.

Intellera Mckinsey & Politecnico EasyGov HSP AlmavivA UNGUESS P A Advice Talent

KNG Consulting Company di Milano Solutions Garden
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6.7 MODALITA DI INTERAZIONE TRA | SOGGETTI COINVOLTI

L'implementazione delliniziativa progettale prevede il coinvolgimento di tre membri appartenenti al
RTI, KMPG Advisory S.p.A., Politecnico di Milano ed EasyGoy, tra i quali vi € una chiara suddivisione di
compiti e responsabilita ed ognuno si dedica a specifici servizi.

Politecnico di Milano & responsabile per URTI della definizione della Strategia Digitale per l'attuazione
dell'lA anche attraverso la definizione di modelli per supportare la corretta gestione dei progetti di
adozione di soluzioni di Al da parte della PA. Inoltre, € responsabile per la definizione del Piano Triennale
con riferimento all’aspetto dei fondi per la digitalizzazione e la spesa ICT.

KMPG S.p.A € responsabile del monitoraggio dei Rischi ICT.

Easygov supportera Politecnico di Milano e KPMG su tutte le linee progettuali mettendo a disposizione
la propria esperienza e competenza nei processi di trasformazione digitale dei piccoli Comuni e nel
supporto agli stessi nell’accedere ai fondi necessari per 'implementazione di nuove tecnologie e
soluzioni digitali.

7. DIMENSIONAMENTO ECONOMICO

7.1 TEAM DI LAVORO

RUOLO NOME COGNOME RIFERIMENTI
RUAC-CE ANDREA DETTORI adettori@kpmag.it
3:?5237:.'3'? 1tf’3°1rji°° LUCA GASTALDI luca.gastaldi@polimi.it
dR:ls::rr\l::iI;i:f‘lt.esczrjico EMANUELE CORSALE EmanueleCorsale @KPMG.IT
Responsabile tecnico RODOLFO NASINI rnasini@kpmg.it

del servizio L.1.S3.

7.2 MODALITA DI EROGAZIONE DEI SERVIZI

ILlavoro sara svolto sia in modalita remota sia attivita presso le loro sedi fisiche. In tal modo, garantiremo
una flessibilita operativa che permettera di ottimizzare i tempi e le risorse disponibili, mantenendo al
contempo una presenza diretta quando necessario.

7.3 QUADRO ECONOMICO DI RIFERIMENTO

PREZZO
UNITARIO
OFFERTO

VALORE

ECONOMICO

w

<< 4

2 w2 3 E O
N £ z 5%
z oz S 38§
i Z s o 9
7] »n s &

MODALITA
CONSUNTIVAZIONE
PERIODICITA
CONSUNTIVAZIONE
QUANTITA’

Disegno della

L1.S1 Strategia - 130.275,00 €
Digitale
Disegno del
L1.S2 Piano - 124.090,00 €

Strategico ICT
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Disegno della
L1.S3 mappa dei 1.422 379.105,20 €
servizi digitali

Signed by:  VENTURA LUCA
Issuer: Namirial CA Firma Qualificata
Signing time: 07-08-2024 11:25 UTC +02
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1. INTRODUZIONE

L’Agenzia per l'ltalia Digitale (AgID) € 'agenzia tecnica della Presidenza del Consiglio che ha il compito
di garantire la realizzazione degli obiettivi del’Agenda digitale italiana e contribuire alla diffusione
dell'utilizzo delle tecnologie dell'informazione e della comunicazione, favorendo l'innovazione e la
crescita economica.

In particolare, gli obiettivi dell’Agenzia si articolano intorno alle seguenti linee strategiche che, ciascuna
con le proprie peculiarita e stakeholder di riferimento, costituiscono la cosiddetta “attivita istituzionale”
dell’Ente:

* Emanazione di Linee Guida: AgID stabilisce regole, standard e guide tecniche, e svolge attivita di
indirizzo, vigilanza e controllo sull’attuazione e sul rispetto delle norme del Codice
dell'lAmministrazione Digitale (CAD). Per esercitare le sue funzioni, adotta attiamministrativi generali
in materia di: digitalizzazione della Pubblica Amministrazione (PA), sicurezza informatica,
interoperabilita e cooperazione applicativa tra sistemi informatici pubblici e quelli dell’'Unione
Europea.

* Programmazione e coordinamento attivita: AglD coordina le PA per luso delle tecnologie
dell’informazione e della comunicazione, mediante la redazione e la successiva verifica
dell’attuazione delPiano Triennale per Uinformatica nella Pubblica Amministrazione e
U'individuazione dei principali interventi di sviluppo e gestione dei sistemi informativi.

* Monitoraggio delle attivita svolte: le PA sono monitorate in relazione alla loro coerenza con il Piano
Triennale e ai risultati conseguiti, con particolare attenzione ai costi e benefici dei sistemi
informatici.

* Interventi e progetti di innovazione: AgID, anche avvalendosi di soggetti terzi, predispone, realizza
e gestisce progetti di innovazione e attivita di progettazione e coordinamento delle iniziative
strategiche e di preminente interesse nazionale, anche a carattere intersettoriale.

* Promozione della cultura digitale: AgID diffonde la cultura digitale e la ricerca e l'innovazione,
anche tramite comunita digitali regionali.

* Rilascio di pareri tecnici: i pareri tecnici sono obbligatori e possono essere vincolanti o non
vincolanti. | pareri rilasciati da AgID vertono su schemi di contratti e accordi quadri delle PA centrali
e riguardano la congruita tecnico-economica dei beni e servizi relativi a sistemi informativi
automatizzati.

* Monitoraggio sull’esecuzione dei contratti: definizione di criteri e modalita per il monitoraggio
sull’esecuzione dei contratti da parte del’Amministrazione interessata.

* Vigilanza sui servizi fiduciari: AgID ha il compito di vigilare sui gestori di posta elettronica
certificata, sui conservatori di documenti informatici accreditati, nonché sui soggetti, pubblici e
privati, che partecipano a SPID. Nell’esercizio di tale funzione, puo inoltre predisporre delle sanzioni
amministrative.

In tale contesto, lo sviluppo delle capacita e delle competenze della PA nella comprensione e gestione
del fenomeno tecnologico in atto diventa cruciale per Ueffettivita e Uefficacia dello sviluppo operativo
della strategia digitale nazionale. La numerosita degli stakeholders gestiti nell’lambito dei servizi erogati
da AglD e delle relative interazioni con gli stessi evidenziano come percorso obbligato quello di adottare
una strategia volta al raggiungimento degli obiettivi strategici del’Ente e alla gestione trasparente e
responsabile delle risorse pubbliche.

1.1 SCOPO
Il presente documento ha lobiettivo di delineare i fabbisogni dell’AgID, identificando le risorse

necessarie per migliorare i servizi offerti e raggiungere i propri obiettivi strategici.

Attraverso l'attivazione del servizio richiesto, che si inserisce in un pit ampio quadro di iniziative volte
alla digital transformation della PA, 'Agenzia si pone Uobiettivo di definire le modalita di evoluzione di




https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2005-03-07;82

https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2005-03-07;82

https://www.agid.gov.it/sites/default/files/repository_files/piano_triennale_per_linformatica_nella_pa_2024-2026.pdf
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un set di servizi strategici verso paradigmi di erogazione piu coerenti con le traiettorie di sviluppo dei
servizi pubblici digitali e con la regolamentazione europea di riferimento.

1.2 CAMPO DI APPLICAZIONE

Il contratto di riferimento € UAccordo Quadro ex art. 54, comma 3, del D.lgs. N. 50/2016, per
I’affidamento di servizi specialistici di supporto alla Digital Transformation per la PA —ed. 2 - ID 2536,
che consente, tramite Uadesione al Lotto n.1 aggiudicato al RTI KPMG, di richiedere i seguenti servizi:

= Servizio Disegno della strategia digitale (L1.S1);

= Servizio Disegno strategico del Piano ICT (L1.S2);

= Servizio Disegno della mappa dei servizi digitali del’ Amministrazione (L1.S3).

| servizi richiesti dovranno rispondere a quanto previsto dal D. Lgs. n. 82/2005 e s.m.i. e dal Piano
Triennale per l'informatica nella Pubblica Amministrazione 2024-2026 (da qui in poi denominato “Piano
Triennale”). Quest’ultimo si pone come catalizzatore fondamentale per la digitalizzazione del Paese e,
piu specificamente, per la modernizzazione digitale della PA italiana, incarnando la visione per una
trasformazione digitale olistica, stabilendo obiettivi chiari e risultati attesi direttamente collegati alle
iniziative amministrative delle PA. Il suo iter evolutivo ha preso avvio con la Legge di Stabilita 2016,
sottolineando da subito l'importanza di razionalizzare e standardizzare le infrastrutture e le piattaforme
trasversali essenziali per la digitalizzazione della PA. Le edizioni successive del Piano Triennale hanno
progressivamente affinato questo approccio, spostando l'accento dall'introduzione di un modello
strategico verso la sua concreta implementazione e il monitoraggio dell'efficacia delle azioni intraprese.

Il Piano Triennale, giunto alla sesta edizione 2024-2026, costruito con il coinvolgimento attivo e
strutturato delle pubbliche amministrazioni centrali e degli enti locali, si inserisce in un contesto di
riferimento piu ampio definito dal programma strategico “Decennio Digitale 2030” istituito dalla
Decisione (UE) 2022/2481 del Parlamento Europeo e del Consiglio del 14 dicembre 2022, i cui obiettivi
sono articolati in quattro dimensioni: competenze digitali, servizi pubblici digitali, digitalizzazione delle
imprese e infrastrutture digitali sicure e sostenibili. La strategia alla base del Piano Triennale 2024-26
nasce quindi dalla necessita di ripensare alla programmazione della digitalizzazione delle pubbliche
amministrazioni basata su nuove leve strategiche, tenendo conto di tutti gli attori coinvolti nella
trasformazione digitale del Paese, e degli obiettivi fissati per il 2030 dal percorso tracciato dalla
Commissione europea per il Decennio Digitale.

Allinterno di questa cornice, 'Agenzia € impegnata nel miglioramento continuo dei servizi offerti alle
Amministrazioni al fine di facilitarne il percorso di trasformazione digitale, ma svolge anche attivita di
supporto al miglioramento della capacita amministrativa delle Amministrazioni locali per Uattuazione
delle politiche di digitalizzazione.

In particolare, in coerenza con i compiti istituzionali previsti dal Piano Triennale, 'Agenzia ha U'obiettivo
di garantire il recepimento della Strategia digitale Europea che mira, fra laltro, a regolamentare
UIntelligenza Artificiale (IA) al fine di garantire migliori condizioni per lo sviluppo e lUuso di tale
tecnologia. In particolare, il disegno della strategia digitale di AgID in tema |A dovra essere coerente con
quanto disposto dall’Artificial Intelligence Act (Al Act), che costituisce la prima legge al mondo di
carattere comprensivo a disciplinare l'utilizzo dei sistemi di IA nei 27 stati membri dell'UE. L’obiettivo
dell’Al Act &, infatti, quello di tutelare i diritti fondamentali, la democrazia, lo stato di diritto e la
sostenibilita dalle potenziali problematiche legate all'lA ad alto rischio, introducendo un quadro
regolatorio dettagliato, che categorizza i sistemi di IA basandosi sul livello di rischio e impatto percepiti,
stabilendo divieti specifici e obblighi per le diverse categorie e un modello globale per l'utilizzo
responsabile ed etico della tecnologia.

L’AgID, inoltre, svolge funzioni di vigilanza sui soggetti indicati all’art. 14bis, comma 2, lett. i) del CAD,
nonché sugli obblighi di transizione digitale ai sensi dell’art. 18bis del CAD e in materia di accessibilita
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dei siti e delle applicazioni mobili erogati da soggetti privati di cui all’art. 3, comma 1bis, della Legge 9
gennaio 2004, n.4 e successive modifiche.

1.3 ASSUNZIONI
N.A.

1.4 RIFERIMENTI

IDENTIFICATIVO TITOLO/DESCRIZIONE

ID 2536 - Digital Transformation 2 - Capitolato Capitolato Tecnico Generale della gara

Tecnico Generale Affidamento di un Accordo Quadro ex art. 54,
comma 3, del D.lgs. N. 50/2016, suddivisoin 8
lotti, per Uaffidamento di servizi specialistici di
supporto alla Digital Transformation per la PA

ID 2536 - Digital Transformation 2 - Capitolato Capitolato Tecnico Speciale della gara

Tecnico Speciale Affidamento di un Accordo Quadro ex art. 54,
comma 3, del D.lgs. N. 50/2016, suddiviso in 8
lotti, per Uaffidamento di servizi specialistici di
supporto alla Digital Transformation per la PA

ID 2536 - Digital Transformation 2 - Capitolato d’Oneri della gara Affidamento di un

Capitolato d’Oneri Accordo Quadro ex art. 54, comma 3, del D.lgs.
N. 50/2016, suddiviso in 8 lotti, per Uaffidamento
di servizi specialistici di supporto alla Digital
Transformation per la PA

ID 2536 - Digital Transformation 2 - Bando Bando Guri della gara Affidamento di un Accordo

GURI Quadro ex art. 54, comma 3, del D.lgs. N.
50/2016, suddiviso in 8 lotti, per ’affidamento di
servizi specialistici di supporto alla Digital
Transformation per la PA

1.5 ACRONIMI E GLOSSARIO

DEFINIZIONE/ACRONNIMO DESCRIZIONE

RTI Raggruppamento Temporaneo di Impresa
AQ Accordo Quadro
GG/P Giorno Persona

2. ANAGRAFICA DELL’AMMINISTRAZIONE

O
—t
0% DO
DATI ANAGRAFICI DELL’AMMINISTRAZIONE
Ragione sociale Amministrazione AgID — Agenzia per Ultalia Digitale
Indirizzo Viale Liszt 21
CAP 00144

Comune Roma
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Provincia RM

Regione Lazio

Codice Fiscale 97735020584

Indirizzo mail direzione.generale@agid.gov.it
PEC protocollo@pec.agid.gov.it
Codice PA A463BFE

£

DATI ANAGRAFICI REFERENTE DELL’AMMINISTRAZIONE

Nome Mario

Cognome Nobile

Telefono

Indirizzo mail

PEC protocollo@pec.agid.gov.it

3. CONTESTO DI RIFERIMENTO

3.1 CONTESTO AS IS DEI SERVIZI

Il presente documento riporta i fabbisogni di digitalizzazione e piu in generale di evoluzione relativi ai
servizi presidiati dall’AgID. Tali servizi riguardano prevalentemente 3 ambiti.

A. Definizione del Piano triennale per Uinformatica nelle PA

AgID e responsabile della redazione del Piano Triennale che, a partire dall’edizione 24-26, € strutturato

in tre parti:

e una prima parte descrive le leve strategiche su cui investire per accelerare il processo di
trasformazione digitale delle PA, focalizzando l’attenzione su un approccio innovativo che affronti,
in maniera sistematica, tutti gli aspetti legati a organizzazione, processi, regole, dati e tecnologie;

e una seconda parte descrive le componenti tecnologiche del modello in termini di Servizi,
Piattaforme, Dati e intelligenza artificiale, Infrastrutture, Sicurezza. Qui sono riportati alcuni principi
generali che dovranno essere adottati dalle pubbliche amministrazioni e declinati in fase di
applicazione, tenendo in considerazione lo scenario in veloce evoluzione;

e una terza parte, infine, rappresenta una novita rispetto alle edizioni precedenti poiché e dedicata
agli strumenti che le amministrazioni possono prendere a riferimento come modelli di supporto,
esempi di buone pratiche, check-list, ecc. per pianificare i propri interventi. Questa sezione &
destinata ad ampliarsi e ad essere sistematicamente aggiornata sul sito AGID, nelle pagine
dedicate al Piano Triennale.

B. Funzioni di vigilanza

AgID svolge funzioni di vigilanza sui soggetti indicati all’art. 14bis, comma 2, lett. i) del CAD, nonché
sugli obblighi di transizione digitale ai sensi dell’art. 18bis del CAD e in materia di accessibilita dei siti e
delle applicazioni mobili erogati da soggetti privati di cui all’art. 3, comma 1bis, della Legge 9 gennaio
2004, n.4 e successive modifiche.
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C. Supporto alle PA nell’adozione dell’'lA secondo i regolamenti emanati dalla UE

AgID pone in essere programmi e azioni volti ad affiancare le PA nel definire strategie operative in linea
con i bisogni e gli interessi strategici nazionali, in conformita con quanto previsto dalla
regolamentazione vigente a livello europeo e con particolare attenzione ad assicurare la sicurezza,
trasparenza e tracciabilita dei sistemi di Intelligenza Artificiale.

3.2 CONTESTO TECNICO ED OPERATIVO

Per la fornitura in oggetto non siidentificano a monte specificivincoli di tipo tecnico ed operativo ovwero
requisiti specifici per 'esecuzione delle attivita in oggetto.

Laddove gli stessi dovessero emergere nell’ambito della fornitura, comunque, saranno oggetto di
specifica comunicazione e formalizzazione al fornitore da parte di AgID.

4. AMBITI FUNZIONALI OGGETTO DI INTERVENTO

Nel presente paragrafo sono descritti gli obiettivi di massima che AgID intende perseguire nell’ambito
della fornitura in oggetto.

4.1 OBIETTIVI E BENEFICI DA PERSEGUIRE

L1.S1 DISEGNO DELLA STRATEGIA DIGITALE

L’obiettivo € quello di garantire la coerenza della strategia digitale dell’Agenzia rispetto a quanto
definito dalla Strategia digitale Europea che mira, fra Ualtro, a regolamentare UIntelligenza Artificiale
(IA) al fine di garantire migliori condizioni per lo sviluppo e U'uso di tale tecnologia. In particolare, il
disegno della strategia digitale di AgID in tema IA dovra essere coerente con quanto disposto
dall’Artificial Intelligence Act (Al Act), che costituisce la prima legge al mondo di carattere comprensivo
a disciplinare l'utilizzo dei sistemi di IA nei 27 stati membri dellUE. L’obiettivo dell’Al Act &, infatti,
quello di tutelare i diritti fondamentali, la democrazia, lo stato di diritto e la sostenibilita dalle potenziali
problematiche legate all'lA ad alto rischio, introducendo un quadro regolatorio dettagliato, che
categorizza i sistemi di IA basandosi sul livello di rischio e impatto percepiti, stabilendo divieti specifici
e obblighi per le diverse categorie e un modello globale per l'utilizzo responsabile ed etico della
tecnologia.

In tale contesto, Uintervento ha lo scopo di supportare UAmministrazione nell’implementazione di
strumenti per Uattuazione della Strategia nazionale di IA e del Piano Triennale. In particolare, Uattivita
consistera nel supportare le PA nel processo di redazione delle linee guida di IA e nella valutazione di
tool a corredo delle linee guida, quali ad esempio: checklist per la valutazione della maturita
organizzativa e tecnologica delle PA, individuazione di casi d’uso rappresentativi che possano essere
generalizzati e implementati per le PA sia centrali sia locali. Tali attivita saranno svolte a valle di una
ricognizione di progetti basati su tecnologia di IA delle PAitaliane e delle banche dati, anche dirilevanza
nazionale, necessarie per ’addestramento e/o tuning di soluzioni di IA.

L1.S2 DISEGNO DEL PIANO STRATEGICO ICT

L’obiettivo € quello di supportare AgID nella definizione di nuovi Strumenti da mettere a disposizione
delle Amministrazioni nell’ambito delle future versioni del Piano Triennale, cosi da supportarle e
accompagnarle concretamente nel processo di transizione al digitale.
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In particolare, & stata rilevata la necessita di predisporre uno “Strumento” che abbia come focus la
spesa ICT, rispetto a quanto previsto dal Piano Strategico ICT in vigore delle PA, sia in termini di
individuazione delle fonti di finanziamento di progetti di trasformazione digitale, che di supporto
all’analisi della spesa ICT effettuata dalle PA, nell’ambito delle rilevazioni periodiche condotte da AgID.

L1.S3 DISEGNO DELLA MAPPA DEI SERVIZI DIGITALI

L’obiettivo € quello di supportare AgID nel definire le specifiche per lo sviluppo di servizi innovativi a
supporto dei principali stakeholders coinvolti, tramite lo sviluppo di modelli basati sulla gestione di
indici di rischio per la programmazione di verifiche sui soggetti vigilati e nell’esecuzione di verifiche in
via preventiva, perseguendo i seguenti obiettivi:

o identificazione dei rischi: individuare i rischi specifici associati a ciascuna tipologia di soggetto
vigilato, da valorizzare sulla base dei dati forniti/da richiedere dai/ai soggetti vigilati e da
categorizzare in base alla relativa gravita/probabilita di accadimento;

o valorizzazione degli indici di rischio: calcolare per ciascun soggetto vigilato Uindice di rischio;

o classificazione e prioritizzazione: classificare i soggetti di ciascuna tipologia secondo gli indici di
rischio, per stabilire priorita di intervento;

e monitoraggio e aggiornamento: stabilire un sistema dinamico per il monitoraggio continuo e
l’aggiornamento degli indici di rischio;

e supporto alle decisioni: fornire strumenti utili per supportare le decisioni di vigilanza (dashboard;
reportistica).

4.2 INDICATORI DI DIGITALIZZAZIONE

INDICATORI

QUANTITATIVI VALORE EX ANTE VALORE EX POST
Riduzione % della spesa per ’erogazione del % 1 %1
servizio 0 0
Riduzione % dei tempi di % 2 0% 2

erogazione del servizio

Numero servizi aggiuntivi offerti all’utenza

interna, esterna (cittadini), esterna NUMERO? NUMERQ?®
(imprese), altre PA

aunirsom L e

X Obiettivi CAD raggiunti con Uintervento Art 14-bis * Testo*
Integrazione con infrastrutture immateriali Testo® Testo®
Inte.grazmne con Basi Dati di interesse Testo © Testo
nazionale

INDICATORI DI
COLLABORAZIONE E RIUSO VALORE EX ANTE VALORE EX POST
Riuso di processi per erogazione servizi Testo”’ Testo”’

Riuso soluzioni tecniche Testo ® Testo 8
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Collaborazione con altre

Testo® Testo ®
Amministrazioni (progetto in coworking) esto esto

1 Formato % senza decimali; 2 Formato % senza decimali; 3 Formato numero senza decimali; 4 Formato testo, indicare obiettivo/i CAD ;5 Formato testo,
Indicare Infrastruttura/e; 6 Formato testo, Indicare BD interesse nazionale; 7 Formato testo, Indicare processi/amministrazioni; 8 Formato testo, Indicare

Soluzione/Amministrazione; 9 Formato testo, Indicare Amministrazioni

In fase di avvio dei singoli interventi il Fornitore dovra supportare AgID nell’effettuare una misurazione
ex ante deivalori relativi agli indicatori selezionati. Inoltre, in conformita con le previsioni del Capitolato
Tecnico Speciale di gara, per tali valori il Fornitore dovra supportare UAmministrazione nella relativa
misurazione al termine dell’intervento stesso.

5. SERVIZI OGGETTO DELLA FORNITURA

5.1 SINTESI DEI SERVIZI RICHIESTI

Le stime sono state effettuate considerando AgID un’Amministrazione di Fascia B. Si propone di seguito
la seguente tabella di importi:

SERVIZI RICHIESTI

< IMPORTO
NOME SERVIZIO VOCE DI COSTO QUANTITA [€ IVA ESCLUSA]
50.400,00 €
Assessment e | fase di 1 50.400,00 €
L1.S1 DISEGNO DELLA STRATEGIA definizione
DIGITALE 26.625,00 €
Il fase di definizione e 3 79.875,00 €
successive
46.690,00 €
Assessmente | fase di 1 46.690,00 €
L1.S2 DISEGNO DEL PIANO definizione
STRATEGICO ICT 25.800,00 €
Il fase di definizione e 3 77.400,00 €
successive

DISEGNO DELLA MAPPA DEI
L1.S3 SERVIZI DIGITALI 266,60 € 1.422 GG/U 379.105,20 €

TOTALE 633.470,20 €

Si precisa che il contratto esecutivo ¢ finanziato con fondi interni AgID
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5.2 ORGANIZZAZIONE E FIGURE DI RIFERIMENTO DELL’AMMINISTRAZIONE

Persone

Nome Cognome Luca Ventura (RUP)

Alessandra Pieroni (Direttore

Nome Cognome )
Esecuzione)

5.3 ORGANIZZAZIONE E FIGURE DI RIFERIMENTO DEL FORNITORE

Si richiede di indicare nel Piano Operativo le persone incaricate dal fornitore per la conduzione del
progetto e i relativi ruoli/responsabilita.

6. ELEMENTI QUANTITATIVI E QUALITATIVI PER IL DIMENSIONAMENTO
SERVIZ]

6.1 ELEMENTI QUANTITATIVI DEI SERVIZI

L1.S1. DISEGNO DELLA STRATEGIA DIGITALE

Dimensionamento e Metrica di misurazione

Il dimensionamento complessivo previsto per tale servizio verra erogato mediante U'erogazione di 3
iterazioni.

Luogo di esecuzione della fornitura

Sede di AglD e sedi del Fornitore.

L1.S2. DISEGNO DEL PIANO STRATEGICO ICT

Dimensionamento e Metrica di misurazione

Il dimensionamento complessivo previsto per tale servizio verra erogato mediante 'erogazione di 3
iterazioni.

Luogo di esecuzione della fornitura

Sede di AglD e sedi del Fornitore.

L1.S3. DISEGNO DELLA MAPPA DEI SERVIZI DIGITALI

Dimensionamento e Metrica di misurazione

Il dimensionamento complessivo previsto per tale servizio verra erogato mediante la pianificazione di
piu interventi progettuali, da erogarsi durante la durata della fornitura.

| servizi richiesti saranno erogati sulla base del dimensionamento in termini di giorni/team ottimale
(1.422 giornate/uomo) preventivamente pianificato e concordato con CAmministrazione.

Luogo di esecuzione della fornitura

Sede di AgID e sedi del Fornitore.

6.2 ELEMENTI QUALITATIVI DEI SERVIZI

In corso di esecuzione contrattuale, AgID siriservadi comunicare il proprio sistema di qualita, le proprie
metodologie, standard e strumenti di Project management/Governance cui il Fornitore sara tenuto ad
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adottare durante Uerogazione dei servizi in oggetto. Laddove ritenuto opportuno, il Fornitore potra
proporre delle metodologie da mettere a fattor comune per ’Agenzia con necessaria approvazione da
parte di quest’ultima.

6.3 ESIGENZE FORMATIVE

Non applicabile al lotto in questione in quanto non sono state individuate esigenze formative correlate
con la realizzazione dell’intervento.

6.4 PIANIFICAZIONE DEI SERVIZI

La durata ipotizzata per lafornitura & di 24 mesi dalla data di attivazione, compatibilmente conilvincolo
definito dall’Accordo Quadro ovvero che i Contratti Esecutivi hanno durata massima pari alla durata
residua al momento della sua stipula, dell’Accordo Quadro.

(%] <
3 3
o o
(7] (7]
) )
= =

\
.

6.5 SUBAPPALTO

Il subappalto € ammesso in conformita all’art. 105 del D. Lgs. 50/2016 nonché dai successivicommi e
a quanto indicato dall’Accordo Quadro. Nell’ambito del Piano Operativo, il Fornitore dovra indicare le
parti e le quote del servizio/fornitura che intende subappaltare, in conformita a quanto previsto dalla
normativa vigente e dall’Accordo Quadro.

6.6 LIVELLI DI SERVIZIO

Si riporta di seguito U'elenco degli indicatori di qualita per la fornitura di servizi della Gara Digital
Transformation ed. 2 previsti da Capitolato ed applicabili al Lotto 1:

Indicatore di qualita

IQ01 - Rispetto di una scadenza temporale

IQ02 - Qualita della documentazione

IQ03 - Rispetto tempistiche di inserimento/sostituzione di personale
Governo della Fornitura

IQ04 - Inadeguatezza del personale proposto

IQ05 —Turn Over del personale

IQ06 — Tempo di attivazione degli interventi

Intellera Mckinsey & Politecnico EasyGov HSP AlmavivA UNGUESS P A Advice Talent

KEMG Consulting Company di Milano Solutions Garden
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IQ07 — Numerosita dei rilievi sulla fornitura

IQ08 — Non approvazione dei documenti fondamentali
IQ09 - Rispetto pianificazione dell’intervento

IQ13 - Mancata segnalazione degli scostamenti

IQ14 - Rilievi sui servizi

Signed by:  VENTURA LUCA
Issuer: Namirial CA Firma Qualificata
Signing time: 05-08-2024 11:44 UTC +02
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acquistinretepa
PRELIMINARE SEMPLICE NR. 8004173

LR L e e e R e EEELELEETEY INFORMAZIONI SULLA PROCEDURA DI ACQUISTO ==
; Nr. Procedura 738032 ;
Codice ident. Gara (CIG) XX01 — RICHIESTA PRELIMINARE FORNITURA
é Codice Unico di Progetto (CUP) Non presente é
é Strumento di acquisto I Accordo Quadro é
E Iniziativa/Bando Digital transformation 2 E

EE NN NN NN NN NN NN NN NN NN NN NN NS E NN NN NN NN NN EEENEEEEEEEEE] |NFORMAZ|0N|SULLA FASE DELLAPROCEDURAI-:

:  Nr.fase 8004173 Data creazione 31/07/2024 15:00 =
+  Nome fase Richiesta Piano dei Fabbisogni .
= Giorni per accettazione Nessun limite .
E Giorni per annullamento 1 1 giorno lavorativo a partire dalla data di invio E
:IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII:

DATI DELL'AMMINISTRAZIONE'E
Ente acquirente AGENZIA PER L'ITALIA DIGITALE
Ufficio AREA ORGANIZZAZIONE, RISORSE UMANE E FUNZIONAMENTO
é Codice fiscale 97735020584 é
é Codice univoco ufficio iPA Codice iPA non dichiarato dal PO é
; Indirizzo sede VIA LISZT 21 ;
Citta 00100 - ROMA(RM)
g Recapito telefonico 0685264855 g
Email ZAMPAGLIONE@AGID.GOV.IT
Punto Ordinante ORIANA ZAMPAGLIONE / CF: ZMPRNO71D56H501Y
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PROCEDURA DI ACQUISTO NR. 738032

EE NI NN NN SN N NS NN NN NN SN NN NN NN NN NN NS NN NN NN NS NN NN NN NN NN EEEEEEEEEEEEEEE FORN'TORECONTRAENTE-

Soggetto contraente RTI KPMG ADVISORY SPA (INTELLERA CONSULTING, EASYGOV SOLUTIONS SRL,
POLITECNICO DI MILANO, P.A. ADVICE SPA, KPMG ADVISORY SPA*, HSPI SPA,
TALENT GARDEN ITALIA SRL, ALMAVIVA - THE ITALIAN INNOVATION COMPANY
S.P.A., UNGUESS SRL, MCKINSEY & COMPANY, INC. ITALY)

Ragione sociale KPMG ADVISORY SPA

Forma societaria SPA

Partita Iva 04662680158

Indirizzo sede VIAVITTOR PISANIN. 27

Citta 20124 - MILANO(MI)

Recapito telefonico 02676431

Email KPMGADVISORYSPA.UFFICIOGARE@PEC.KPMG.IT

BN NN NN NN NN NN NN NN NN NN NN NN NN NN NN NN EEEEEEEE |NFORMAZ|0N| DI CONSEGNAEFATTURAZK)NE-
Indirizzo di consegna VIA LISZT 21, ROMA(ROMA)
Indirizzo di fatturazione VIA LISZT 21, ROMA(ROMA)
Modalita di pagamento Non presente

ULTERIORI INFORMAZIONI
Allegare il piano di fabbisogni Piano fabbisogni DT2L1signed.pdf
Inserire la PEC dell'amministrazione protocollo@pec.agid.gov.it
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Riepilogo economico

e e N
IVA %

AQDT2_L1_RP richiesta piano di fabbisogno € 633470,2/€ on 22% €633470,2
F presente
Totale ordine(IVA esclusa) € 633470,2
Totale sconti applicati Non presente
Totale IVA € 139363,44
Totale ordine (IVA inclusa) € 772833,64
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Codice articolo AQDT2_L1_RPF
Nome commerciale richiesta piano di fabbisogno
Centro di costo Non presente

Caratteristiche

Nome del servizio: richiesta piano di fabbisogno - Descrizione tecnica: richiesta piano di fabbisogno per servizi di
digital transformation - Unita di vendita: € - Area di consegna o erogazione: ITALIA - Codice articolo accordo

quadro: AQDT2_L1_RPF - Tipo contratto: acquisto - Codice CPV: 72224000-1: Servizi di consulenza per la gestione di
progetti
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O

ATTENZIONE

Questo documento non ha valore se privo della sottoscrizione a mezzo firma digitale.

PROCEDURA DI ACQUISTO NR. 738032 - PRELIMINARE SEMPLICE NR. 8004173 5/5

QUESTO DOCUMENTO NON HA VALORE SE PRIVO DELLA SOTTOSCRIZIONE A MEZZ0 FIRMA DIGITALE





				2024-08-05T10:50:39+0000

		Consip S.p.A.

		docid:67032bb7c52cfff68dfb4503fd62d3104049da1c66e8beeced0e323c44f30e65










KPMG

KPMG

Information

Protection
Statement

Client Statement Luglio 2024
KPMG ltaly

Introduzione

Il presente documento fornisce una panoramica
delle policy e delle procedure di KPMG in materia di
protezione e sicurezza delle informazioni e dei dati
al fine di sottolineare I'impegno di KPMG nel fornire
un ambiente sicuro e protetto per i dati personali e
per le informazioni riservate in suo possesso,
nonché a proteggere la privacy dei propri Clienti, dei
fornitori e delle terze parti. KPMG considera queste
informazioni e i sistemi informativi ad esse associati
come preziosi e di fondamentale importanza per il
proprio business.

Si precisa che, quando nel presente documento si
utilizzeranno i termini “Utenti” o al singolare
“Utente”, ci si riferira indistintamente a: dipendenti,
dipendenti attivi in modalita agile (smart working),
soci, collaboratori, anche occasionali, praticanti,
stagisti, prestatori d’'opera intellettuale in genere e
qualunque altro soggetto che, in ragione del
rapporto contrattuale, anche di natura commerciale,
diretto o indiretto con KPMG, partecipi ai processi di
KPMG.

Grazie a risorse dedicate allimplementazione ed al
miglioramento delle procedure di protezione delle
informazioni, KPMG lavora per identificare quali
sono i rischi associati ai propri asset informatici al
fine di proteggerli da accessi non autorizzati, perdite
di dati o abusi del loro utilizzo. Nellambito della
gestione di tali rischi, KPMG utilizza una serie di
controlli di accesso, dispositivi di sicurezza e
strumenti di monitoraggio al fine di analizzare e
proteggere i propri sistemi e la propria rete da
minacce esterne.

| requisiti di sicurezza di KPMG sono definiti nelle
policy e negli standard globali per la sicurezza delle
informazioni pubblicati da KPMG International (o
“Global”).

Il monitoraggio della conformita degli standard e
delle policy viene effettuato attraverso il programma
di audit interno basato sulla protezione delle

Audit S.p.A., societa per azioni c
Platform S.r.l. SB, s aresg
legale e tributaria, associazione

informazioni ed integrato dai controlli annuali forniti
dal Global Information Protection Group.

Inoltre, KPMG ¢ certificata ISO/IEC 27001 e ISO/IEC
27701, standard internazionali per I'Information
Security Management. L’ambito della certificazione
comprende tutti i servizi IT a catalogo, i sistemi di
core business, gli uffici e le sedi fisiche principali.
Ottenere e mantenere la certificazione ISO/IEC 27001
e ISO/IEC 27701 & parte dellimpegno costante di
KPMG al fine della protezione e della sicurezza delle
informazioni.

KPMG viene infatti sottoposta annualmente a
revisione indipendente rispetto allo standard I1ISO da
parte di una societa terza accreditata.

Governance

Alivello globale, il rischio informatico e la sicurezza di
KPMG sono controllati dal Global Information
Protection Group. Le attivita di protezione delle
informazioni del Network sono guidate dal Global
Chief Information Security Officer, mentre le attivita
riguardanti la privacy dei dati sono guidate dal Global
Chief Privacy Officer.

Le societa del Network KPMG di ogni paese (in
seguito solo “Network”) sono tenute a nominare un
responsabile per la gestione dei rischi, della
protezione delle informazioni e delle ulteriori attivita
ad essa inerenti, che viene supportato da un team
interfunzionale che, a vari livelli, rappresenta il
contatto principale verso la struttura internazionale e
verso i Clienti.

Il gruppo dedicato alla protezione delle informazioni e
responsabile dello sviluppo e della promozione delle
politiche di protezione delle informazioni di KPMG,
della sensibilizzazione e delle attivita di formazione,
dell'assistenza allo sviluppo di standard appropriati,
della conduzione degli audit di sicurezza IT, della
valutazione dei rischi e della gestione della conformita
agli standard internazionali.

ofessionale di diritto italiano, fanno parte del network KPMG di entita

indipendenti affiliate a KPMG International Limited, societa di diritto inglese. Tutti i diritti riservati
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Organigramma

Il seguente organigramma indica le risorse e i
processi dedicati alla gestione della protezione delle
informazioni e della sicurezza dei sistemi informativi
all'interno di KPMG ltalia.

| —

Programma di protezione delle
informazioni

Il programma di protezione delle informazioni di
KPMG si basa su un quadro completo di policy,
standard e procedure di sicurezza che sono
sottoposti a revisione periodica da parte di
un’organizzazione accreditata indipendente e sono
conformi ai requisiti internazionali di KPMG.

La disciplina comprende i seguenti elementi:

* Organizzazione della Governance e della
Sicurezza Informatica

» Policy di Sicurezza

» Sicurezza nella gestione delle Risorse Umane
* Asset Management

» Controllo degli Accessi

+ Crittografia

+ Sicurezza Fisica e Ambientale

» Sicurezza delle Operazioni

+ Sicurezza delle Comunicazioni

* Acquisizione, Sviluppo e Mantenimento dei
Sistemi

* Relazioni con i fornitori

» Gestione degli Incidenti di Sicurezza
» Gestione della Business Continuity
* Compliance

* Cloud Risk Management.

Audit S.p.A., societa per azioni c
Platform S.r.l. SB, s aresg
legale e tributaria, associazione

KPMG International adotta politiche e requisiti
globali ed ogni Societa del Network & responsabile
dellimplementazione locale e della loro conformita a
tutte le leggi ed ai regolamenti applicabili. Le policy
di sicurezza sono riesaminate periodicamente.

Le principali policy internazionali in materia di
sicurezza e protezione delle informazioni sono le
seguenti:

* Global Acceptable Use Policy (GAUP)
* Global Information Security Policy (GISP)
* Global Data Privacy Policy.

Al fine di soddisfare le aspettative del mercato
italiano e di conformarsi alle sue leggi e ai suoi
regolamenti, KPMG ltalia ha scelto di adottare
ulteriori requisiti oltre a quelli diffusi dalle policy
globali.

La Societa ha infatti pubblicato sul portale aziendale
la policy: “Policy Strumenti Informatici IT”, che
definisce i comportamenti appropriati che KPMG e
tutti gli Utenti sono tenuti ad adottare nell'utilizzo
delle risorse informatiche (es: attivita, dati, sistemi e
applicazioni).

Riservatezza dei Clienti e protezione dei dati

Gli Utenti di KPMG sono soggetti alle policy interne
che regolano I'uso e la divulgazione delle
informazioni dei Clienti acquisite e trattate.

Tutte le Legal Entities di KPMG lItalia sono inoltre
tenute a rispettare i requisiti legali e normativi
applicabili e gli standard professionali adeguati ai
servizi forniti al fine di proteggere la riservatezza
delle informazioni e dei dati personali dei propri
Clienti.

Per quanto concerne l'uso e la divulgazione delle
informazioni dei Clienti, gli Utenti KPMG sono
soggetti alle policy di riservatezza e ad attuare
comportamenti conformi alla policy globale sulla
privacy di KPMG, la quale stabilisce i principi da
applicare nel trattamento dei dati personali.

KPMG dispone di un quadro giuridico che prevede il
trasferimento di dati personali tra le imprese
associate in conformita con gli standard stabiliti dal
Regolamento UE 2016/679 (GDPR). | dati personali
del cliente possono essere soggetti a termini,
condizioni o restrizioni supplementari come indicato
nella lettera di incarico.

Nel caso in cui KPMG consenta a terzi di elaborare
informazioni riservate o personali per proprio conto,
si impegna nei suoi accordi con tali terzi, a rispettare

ofessionale di diritto italiano, fanno parte del network KPMG di entita

indipendenti affiliate a KPMG International Limited, societa di diritto inglese. Tutti i diritti riservati





I'obbligo di mantenere la privacy e la riservatezza di
tali informazioni, in conformita con le proprie policy e
procedure in materia di riservatezza, oltre che agli
obblighi di legge in tema di trattamento dei dati
personali. KPMG potra divulgare le informazioni del
Cliente solo qualora cio sia richiesto da una
disposizione di legge, statuto, norma o regolamento
vincolante.

Controlli di Sicurezza

Questa sezione fornisce una panoramica del
Sistema di Gestione della sicurezza delle
Informazioni di KPMG, e ne documenta i requisiti
minimi.

Sicurezza nella gestione delle Risorse
Umane

Prima dell’assunzione

Tutti gli Utenti di KPMG sono chiamati a dichiarare
I'accettazione delle prescrizioni del Codice di
Condotta della Societa, delle policy e delle
procedure di sicurezza informatica e delle Palicy
Strumenti Informatici IT. Questo obiettivo viene
raggiunto attraverso I'accettazione del Codice di
Etica ed Indipendenza nellambito del processo di
onboarding, ed in seguito annualmente.

Le Risorse Umane sono responsabili della
conduzione e dell’approvazione dei controlli di
screening preassunzione/attivazione del contratto
degli Utenti di KPMG. Ulteriori controlli di screening
possono essere eseguiti su tutti gli Utenti che
ricoprono un particolare ruolo nellambito della
protezione delle informazioni. | controlli di screening
preassunzione/collaborazione si applicano anche ai
fornitori sotto la guida del Quality & Risk
Management, che ne stabilisce i requisiti.

Nello svolgimento dello screening
preassunzione/attivazione del contratto KPMG
adotta un approccio basato sul rischio. Tutti gli
Utenti sono sottoposti a specifici controlli prima
dellassunzione/attivazione del contratto che
riguardano principalmente il percorso accademico
svolto.

Sensibilizzazione, istruzione e formazione in materia
di protezione dell’informazione

KPMG ha un programma completo di
sensibilizzazione e consapevolezza riguardo la
sicurezza e la protezione delle informazioni che
include corsi di formazione sul web, comunicazioni
via e- mail, un portale dedicato alla protezione delle
informazioni (“Security Portal’) presente sulla
intranet aziendale, notifiche, articoli di awareness,
formazione, video e newsletter in tema di sicurezza
informatica.

Tutti gli Utenti di KPMG vengono informati riguardo
le policy di sicurezza ed ogni modifica e
aggiornamento ad essi viene apportata attraverso i
seguenti canali:

* per i nuovi assunti/contrattualizzati attraverso il
programma di formazione obbligatoria di Quality
& Risk Management

« formazione biennale obbligatoria sulla gestione
della qualita e del rischio “Act with Integrity”

» aggiornamenti a cadenza regolare attraverso la
Newsroom KPMG, le newsletter funzionali e la
intranet aziendale.

Cessazione del rapporto di lavoro

Allinterno di KPMG ¢ in atto un processo
consolidato che disciplina la sospensione
momentanea o l'interruzione definitiva del rapporto
di lavoro per gli Utenti. La Funzione HR e la
Funzione IT Operations assicurano che tutti gli
account siano disabilitati entro un giorno lavorativo
dalla data di cessazione del rapporto di lavoro.
Prima dell'abbandono del posto di lavoro, gli Utenti
sono tenuti a restituire tutte le informazioni relative a
KPMG e ai suoi Clienti e gli asset IT in suo
possesso. Gli Utenti inoltre, dichiarano in forma
scritta di aver restituito tutto il materiale prima che le
procedure di rescissione del contratto di lavoro
siano terminate.

Tutti gli account di Utenti non permanenti scadono
automaticamente in 90 giorni, salvo il caso di
rinnovo autorizzato dal Partner o dal Manager di
Funzione preposto.

Asset Management
Inventario degli asset

All'interno di KPMG l'inventario dell’hardware e del
software & gestito ed integrato da una

documentazione dettagliata che descrive le finalita
di utilizzo ed indica il responsabile di ciascun asset.

Trattamento delle informazioni

Tutte le Societa del Network KPMG aderiscono ad
una politica globale di classificazione dei documenti,
disciplinata e descritta nel dettaglio Information
Classification Policy.

KPMG detiene tre livelli di classificazione dei
documenti: Pubblico, Confidenziale ed Riservato.
Per impostazione predefinita, tutte le informazioni
ricevute dai clienti all'interno di KPMG sono
considerate “Confidenziali”, indipendentemente dalla
circostanza che siano o meno formalmente
etichettate come tali. Tutti gli Utenti di KPMG
dovranno trattare le informazioni di KPMG e i dati
del Cliente in maniera conforme alle policy ed ai
requisiti di sicurezza indicati nel presente
documento, e, in casi particolari, come
espressamente indicato dal





Cliente.
Conservazione delle informazioni (Retention)

All'interno di KPMG la conservazione dei documenti
di lavoro & conforme alle leggi e ai regolamenti legali
e alle policy di retention interne. Qualora non sia
indicato un periodo prestabilito, i documenti di lavoro
di KPMG vengono conservati per dieci anni dalla
fine dell'incarico.

Gestione dei supporti

KPMG utilizza una soluzione software centralizzata
al fine di gestire e controllare i supporti rimovibili.
Tutti i supporti rimovibili sono crittografati e protetti
da password. | supporti rimovibili possono essere
utilizzati solo in visualizzazione e, per quanto
riguarda alla memorizzazione ed il trasferimento di
informazioni a breve termine, solo a valle ci una
esplicita autorizzazione da parte del National IT
Security Officer (NITSO), che € il Responsabile
Nazionale della Sicurezza Informatica. Una volta
cessata l'attivita, le informazioni vengono rimosse in
modo sicuro dal dispositivo o quest’ultimo deve
essere fisicamente distrutto.

| dati presenti nei PC di KPMG vengono cancellati
utilizzando un software di cancellazione sicura
certificato. Tutti i dischi server che sono “alla fine del
ciclo di vita” vengono degradati e distrutti mediante
distruzione certificata tramite un fornitore affidabile e
qualificato.

Sicurezza Logica e Controllo degli
Accessi

Allinterno di KPMG i requisiti di controllo degli
accessi sono definiti sulla base del principio del
minimo privilegio e sono approvati dal Responsabile
di Business e/o da altri soggetti autorizzati. Ove
possibile, si utilizza I'opzione “Single Sign On” con
autorizzazione Active Directory.

Gli Utenti che hanno accesso alle risorse
informative di KPMG utilizzano un ID utente che gli
e stato assegnato esclusivamente per
I'espletamento della propria attivita lavorativa. Tutti
gli ID utente sono associati ad una password e ad
un PIN conformi alla Password Policy di KPMG
come definito nelle Policy Strumenti Informatici IT.
Gli ID utente sono strettamente personali e gli utenti
sono responsabili di tutte le attivita svolte mediante
essi. Non sono consentiti ID di gruppo o condivisi
(tranne che per scopi di formazione su PC dedicati
allo scopo), a meno che non sia stata esplicitamente
concessa l'autorizzazione da parte del NITSO e/o
Quality & Risk Management Partner.

Gestione delle password e PIN
Allinterno di KPMG ¢ presente un processo

formalizzato di gestione delle password, che include
un metodo sicuro per la consegna delle password

iniziali e temporanee, entrambe da modificare al
primo login.

Le richieste di reimpostazioni password includono la
verifica ad esito positivo dell'identita e dellaccount
del richiedente. Le password devono essere
cambiate ogni 90 giorni e devono avere un minimo
di dodici caratteri e presentare elementi di
complessita (maiuscole, minuscole, numeri e
caratteri speciali), mentre la lunghezza del PIN deve
essere di aimeno otto caratteri.

Account Privilegiati

All'interno di KPMG la creazione e I'utilizzo di
account privilegiati sono strettamente controllati.

| soggetti che necessitano di questo tipo di accessi
per esigenze di business sono sempre identificati e
tutto il processo di assegnazione e revoca
dellaccount privilegiato & formalmente
documentato.

Per i sistemi che trattano informazioni considerate
sensibili o qualora sia richiesto da un obbligo
contrattuale, i privilegi di accesso degli utenti
vengono riesaminati per determinare se i diritti di
accesso siano commisurati alle responsabilita
dellutente. Tutti gli account utente a cui & stato
assegnato un livello di privilegio piu elevato,
vengono regolarmente riesaminati sia per I'attivita
eseguita mediante 'account che per la validita
temporale della sua assegnazione. Le evidenze
dell'attivita di revisione dei privilegi vengono
conservate per un periodo di almeno dodici mesi.

Accesso remoto

Gli Utenti che lavorano in sedi esterne possono
accedere alla rete e alle risorse di KPMG ltalia solo
tramite la rete virtuale privata (VPN) di KPMG,
utilizzando un’autenticazione utente ‘forte’ (a doppio
fattore). Gli Utenti vengono informati delle proprie
responsabilita e degli standard di sicurezza da
seguire durante lo svolgimento di questa attivita
attraverso regolari comunicazioni di
sensibilizzazione.

Crittografia

Allinterno di KPMG é presente una descrizione
completa di tutti gli aspetti relativi ai controlli
crittografici distribuita mediante i requisiti per la
classificazione delle informazioni, gli standard
tecnici e di architettura approvati dalla Societa e la
configurazione per le infrastrutture interne a chiave
pubblica (PKI).

Tutti i PC ed i computer portatili sono dotati di
crittografia completa del disco conforme agli
standard commerciali della norma FIPS 140-2. |
dispositivi mobili (es: smartphone), anch’essi cifrati,
sono gestiti tramite Mobile Device Management con
policy forzata e autenticati attraverso I'utilizzo di
certificati di periferica per la connessione alla rete.





Le informazioni non pubbliche vengono crittografate
durante la connessione Internet mediante I'utilizzo
della crittografia HTTPS per la maggior parte delle
applicazioni basate sul Web. Sui gateway di posta
Internet €& abilitata su richiesta la crittografia
Transport Layer Security (TLS) e, inoltre, KPMG
adotta una serie di controlli anti malware e di
intrusion prevention a piu livelli per proteggersi da
elementi dannosi in entrata mediante filtraggio
difensivo e gestione dei contenuti.

Per casi specifici esistono misure di controllo e
meccanismi di transito supplementari che variano in
base a specifiche esigenze operative e di business.

Sicurezza Fisica e Ambientale

KPMG si impegna a garantire la sicurezza e
l'incolumita delle persone, dei fornitori, dei visitatori
dei locali della Societa e degli asset in essi
contenuti. Per garantire ai propri Utenti un ambiente
di lavoro sicuro e protetto, KPMG riconosce che la
sicurezza fisica detiene la stessa priorita degli altri
obiettivi aziendali.

KPMG utilizza diversi perimetri di sicurezza al fine di
proteggere le aree che contengono informazioni e
strutture per I'elaborazione delle informazioni (es:
cancelli e porte d’ingresso elettronici ad accesso
controllato, utilizzo di badge individuale per
l'accesso ai tornelli o reception presidiate nei
principali punti d’'ingresso).

Di seguito € riportato un riepilogo dei controlli di
sicurezza fisica eseguiti presso le Sedi principali di
KPMG:

+ gli uffici KPMG sono dotati di controllo elettronico
degli accessi, TVCC digitale e allarmi
antintrusione collegati ai nostri presidi di
sicurezza 24 ore su 24

» i sistemi TVCC sono costituiti da telecamere a
colori ‘giorno/notte’ posizionate strategicamente
sia internamente che esternamente

» tutte le immagini sono registrate digitalmente su
videoregistratori digitali allocati in rack dedicati
allinterno di sale di comunicazione ad accesso
controllato

« tutti gli Utenti di KPMG sono dotati di un badge
per il controllo degli accessi che consente
lingresso di ogni soggetto agli uffici e/o edifici
KPMG e alle zone riservate esclusivamente sulla
base del loro status o specifica esigenza
individuale. | badge di controllo degli accessi non
sono trasferibili e devono essere sempre mostrati
qualora ne sia fatta richiesta

* gli accessi elettronici mediante badge sono
monitorati da un sistema centralizzato che

controlla tutti gli accessi fisici

 tutti i visitatori degli uffici KPMG sono registrati in
un sistema di gestione elettronica da parte di un
referente interno a KPMG ed accompagnati in
qualsiasi momento durante la loro permanenza
sul posto

+ allinterno di KPMG & adottata una Clear Desk
policy che richiede I'archiviazione sicura di tutti i
documenti riservati, dei computer portatili e dei
dispositivi di salvataggio dei dati al di fuori delle
ore di ufficio. La policy & regolarmente aggiornata
e monitorata oltre che sottoposta a periodiche
attivita di audit a certificarne le conformita ai
requisiti di sicurezza nazionali e internazionali

* [linattivita su laptop e su PC e impostata a
quindici minuti con uno screensaver protetto da
password

 irifiuti cartacei identificati come riservati vengono
smaltiti in contenitori sigillati presenti negli uffici
di KPMG e trasferiti ad un fornitore terzo per lo
smaltimento sicuro

+ al fine di ridurre al minimo il rischio di
intercettazione o danneggiamento, KPMG
protegge tutte le strutture in cui sono presenti
cavi e linee per voce, dati e video.

Data Center
Data Center di KPMG International

KPMG dispone di 3 Data Center Regionali situati
nelle 3 regioni principali del globo (EMA, AMR ed
ASPAC), che erogano i servizi globali e di
infrastruttura a tutto il Network.

| dati degli engagement dei Clienti delle varie legal
entities di KPMG ltalia sono conservati nel data
center nazionale; nel caso di trasferimento in un
Regional Data Center o dell'utilizzo di un servizio
Internazionale, i dati verranno conservati nel Data
Center Europeo.

Tutti i Data Center Regionali mantengono rigidi
controlli fisici, di accesso e procedurali che vengono
monitorati 24/7/365, sono certificati ISO/IEC 27001
e ISO/IEC 27701.

Tutti i Data Center Regionali dispongono di un
sistema di videosorveglianza interna e di un sistema
di accesso limitato mediante controlli di
autenticazione basato su Access Card. L’accesso &
limitato ai soli Utenti autorizzati e tutti i tentativi di
accesso non autorizzato vengono registrati da un
sistema di controllo centralizzato. Il processo
autorizzativo € di tipo approvativo basato sulla
necessita del richiedente di accedere a determinate
aree ad accesso limitato ed alle apparecchiature
correlate.
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| building in cui sono presenti i Data Center sono
dotati di addetti alla sicurezza in loco nelle ore
notturne e nei giorni non lavorativi.

| Data Center di KPMG dispongono inoltre di:

» aria condizionata con sensori di calore e umidita
gestiti da un sistema di gestione ambientale

» sistema antincendio a gas con sensore di fumi
sul tetto e sul pavimento

» sistemi di rilevamento allagamento
 rilevamento rapido dei fumi

| Data Center Italiani sono allineati agli standard di
sicurezza fisica e logica di quelli internazionali.

Sicurezza delle Operazioni

Change Management

Per la gestione del Change and Release
Management KPMG utilizza un tool di Service
Management. Lo strumento € in uso dal 2012 dalle
Funzioni IT e dagli Utenti di Business per registrare
tutte le modifiche IT e possiede le seguenti
caratteristiche:

* & uno strumento per tenere traccia di tutte le
modifiche IT nei test di accettazione utente (UAT)
e messa in produzione

» fornisce un processo automatizzato di
approvazione dei cambiamenti

» possiede una funzione di ricerca utile per la
revisione di tutte le modifiche IT attuali e passate

* rappresenta un controllo completo per monitorare
le modifiche IT associate ad ogni richiesta di
cambiamento

» gestisce tutti i processi di gestione degli incidenti.
Protezione dai Malware

Su tutti i PC di KPMG ¢ presente uno scanner anti-
malware automatico. | sistemi vengono aggiornati
piu volte al giorno, mentre i contenuti Web e le email
sono sottoposti a scansione anti malware da parte di
sistemi separati.

Per i sistemi basati su Microsoft, KPMG utilizza
Microsoft Defender for Endpoint, compreso il
componente firewall host. Per il gateway Internet
KPMG utilizza una soluzione di autenticazione proxy
e un proxy antimalware. |l sistema di posta
elettronica utilizza un filtro antispam di terze parti e
tre livelli di scansione anti-malware multi vendor.

Il server Windows esegue Symantec Endpoint

Protection, che viene mantenuto e aggiornato a
livello centrale e fornisce un'adeguata protezione
antimalware. Gli avvisi provenienti dal server di
KPMG vengono inviati a un server di gestione
centrale; il server conserva i registri degli eventi che
vengono poi sottoposti ad analisi di sicurezza per
valutare le misure correttive da adottare.

Una soluzione di Advanced Endpoint Threat
Protection permette una gestione centralizzata degli
eventi anomali che si attivano sui PC, e riduce al
minimo i tempi di remediation.

Tutti i sistemi vengono infine sottoposti ad un rigido
processo di patch management che prevede tempi
di aggiornamento molto rapido.

Backup dei dati

Allinterno di KPMG i backup vengono eseguiti con
un ciclo di rotazione mensile con backup aggiuntivi
nel caso di specifiche esigenze di business.

La Funzione IT Operations gestisce e mantiene un
piano di ripresa operativa che fa parte del piu ampio
Business Continuity Plan di KPMG.

| backup per i sistemi core di KPMG sono effettuati

su disk library. | dati sono duplicati tra i Data Center
nazionali su collegamenti di rete privati. Le copie di

backup (vaulting) dei sistemi core sono crittografati

e conservati off-site.

L’accesso logico ai dati di backup e la possibilita di
eseguirne eventuali ripristini & limitata al solo team
di backup.

In caso di guasto totale dei sistemi informatici critici,
KPMG dispone di una struttura di Disaster Recovery
che diventa operativa entro quattro ore.

Il ripristino delle copie dei dati backup viene testato
durante i test di recovery o quando ¢ richiesto da
specifiche esigenze di business. | dati copiati
vengono sovrascritti mensilmente.

| sistemi con istanza Disaster Recovery attiva sono
gestiti dai team operativi seguendo le procedure
operative e gli specifici manuali tecnici.

Il software di gestione dei backup dispone di
strumenti di reporting per evidenziare le eccezioni e
gli errori di backup, gli avvisi vengono inviati via e-
mail al team dedicato al backup, il quale € chiamato
a controllare costantemente la consolle per
verificare la sussistenza di eventuali problemi.

Registrazione e monitoraggio

Il Global Security Operations Centre (GSOC) di
KPMG, con sede in Europa, monitora tutto il
Network KPMG mondiale a livello infrastrutturale al
fine di individuare minacce e possibili incidenti di





sicurezza. La sicurezza aziendale di KPMG viene
monitorata 24 ore su 24,7 giorni su 7 dal GSOC per
rilevare potenziali incidenti di sicurezza e, qualora
fosse necessario, per consentire al team di gestione
degli incidenti di intervenire con le necessarie azioni
di rimedio. Oltre al GSOC, che opera a livello
internazionale, in Italia & presente un Security
Operations Center locale che garantisce la
sicurezza infrastrutturale e dei servizi di business
della Societa mediante l'intercettazione di attacchi
informatici, potenziali ed effettivi, di diversa tipologia
ed entita. Il SOC locale & gestito da un team
dedicato ed é strutturato sulla base di processi e
procedure interne a supporto delle attivita operative
e di manutenzione ordinarie e straordinarie, incluse
le azioni di rimedio da intraprendere per contenere
ed eliminare gli effetti degli incidenti di sicurezza.

Allinterno di KPMG, i registri degli accessi vengono
conservati per almeno 180 giorni (6 mesi) come
indicato nella policy di gestione delle registrazioni.
Tali registri sono designati come “Confidenziali” o
“Riversati” secondo le classi di classificazione delle
informazioni di KPMG. KPMG presta inoltre molta
attenzione nel garantire che qualsiasi funzione di
registrazione dei dati del sistema non comprometta
materialmente le prestazioni del sistema stesso.

Allinterno di KPMG le risorse IT sono regolarmente
monitorate per garantire il funzionamento sicuro,
stabile e disponibile delle operazioni. Le attivita di
rete e di sistema costantemente monitorate
comprendono, ad esempio, i firewall di Internet,
I'uso delle risorse, 'accesso remoto, i meccanismi di
controllo della sicurezza, la capacita, i sovraccarichi,
le comunicazioni in uscita e i periodi di indisponibilita
del sistema.

| guasti relativi a problemi tecnici del patrimonio
informativo di KPMG vengono registrati e segnalati
ai team operativi IT competenti, che sono
responsabili della gestione e della risoluzione dei
problemi tecnici individuati.

Solo le parti autorizzate dal NITSO hanno l'autorita
di accedere, conservare e cancellare i registri dei
controlli effettuati. Tutte le attivita amministrative e di
gestione devono avvenire attraverso I'utilizzo di un
account utente univoco assegnato personalmente e
non attraverso un account di sistema generico.
Allinterno di KPMG vengono altresi registrate le
attivita degli amministratori di sistema e degli
operatori tecnici. | log sono protetti da modifiche o
cancellazioni non autorizzate e sono inoltre
conservati per facilitare il monitoraggio degli
accessi.

Accesso ad Internet

KPMG descrive la disciplina dell'accesso ad Internet
all'interno delle Policy Strumenti Informatici IT.
L’accesso ad Internet da parte dei dipendenti dalla
rete dell'ufficio € filtrato. L’accesso ai servizi di
backup on-line & limitato come pure per i siti di ‘file

sharing’ e collaborazione.

Sono inoltre bloccati anche altri siti, tra cui siti per
adulti, siti offensivi e siti considerati pericolosi ai fini
della protezione della sicurezza informatica.
Eccezioni a queste regole di blocco sono consentite
in presenza di un business case di natura
eccezionale e richiedono I'approvazione da parte del
NITSO e/o del Risk Management Partner.

KPMG effettua un ampio monitoraggio e una attenta
attivita di analisi anti malware, sia a livello di
endpoint che di rete; per tale livello si avvale di un
sofisticato sistema di analisi cognitiva e predittiva
con relativo alert in tempo reale.

La rete di uffici KPMG utilizza un proxy di
autenticazione che consente solo connessioni
HTTPS; tutti gli altri protocolli sono bloccati, salvo
che 'accesso non sia approvato a seguito di un
processo di eccezione. Questa attivita, in
combinazione con i controlli di reporting dei software
proibiti tramite web filtering e desktop PC, impedisce
anche 'uso di peer-to-peer e di messaggistica
istantanea esterna.

La navigazione dei PC, che non si trovano
fisicamente negli uffici KPMG e che non usano la
VPN di KPMG, ¢ protetta da un sistema
centralizzato di web reputation che impedisce
I'accesso ai siti non sicuri.

Sicurezza delle Comunicazioni
Sicurezza della rete

KPMG protegge i propri sistemi di rete interni ed i
server attraverso I'utilizzo di firewall multilivello. Le
reti KPMG con diversi livelli di sicurezza sono
separate logicamente mediante firewall. KPMG
dispone di una rete basata su sistemi di rilevamento
e prevenzione delle intrusioni. Informazioni circa la
configurazione e il tipo di rete presenti in KPMG
sono da ritenersi confidenziali e non possono
pertanto essere condivise. Le reti interne sono
altamente segmentate, in modo da poter contenere
efficacemente qualsiasi potenziale compromissione.

Una soluzione di Network Access Control permette
I'accesso alla rete aziendale esclusivamente ai
dispositivi di KPMG. | computer KPMG si possono
collegare alla rete interna solo dopo aver passato un
controllo di compliance che comprende I'encryption
del disco, I'aggiornamento antivirus e le patch di
sicurezza.

| sistemi di KPMG che si interfacciano alla rete
esterna (internet, fornitori chiave, servizi in cloud) e
quelli interni (DMZ) sono soggetti a scansione
settimanale delle vulnerabilita. Tutti i nuovi sistemi
Internet con interfaccia web sono sottoposti a tutti
test necessari prima di essere rilasciati in ambiente
“live”. Qualora sia necessario valutare i potenziali





rischi che potrebbero apportare alla rete interna,
anche i dispositivi non standard utilizzati
internamente sono sottoposti agli opportuni
penetration test. Al fine della rilevazione di eventuali
anomalie, lo stato dei firewall di Internet di KPMG &
costantemente monitorato dal team IT Network di
KPMG.

| PC di KPMG utilizzano MDE, che contiene una
funzionalita di firewall intelligente che previene le
intrusioni e gli attacchi di rete. | PC e i server di
KPMG utilizzano un componente di prevenzione
delle intrusioni basato sull'host e collegato
all'ambiente antimalware, controllato e aggiornato a
livello centrale. Gli eventi di rete o comportamentali
sospetti vengono inviati dai PC a un server gestito a
livello centrale. Questo protegge i PC dagli attacchi
di rete, specialmente quando si utilizzano reti meno
sicure.

| log vengono inviati ad una location centralizzata e
correlati per la rilevazione di eventi sospetti e
I'attivazione di allarmi.

Wi-Fi

KPMG gestisce un accesso wireless sicuro alla rete
interna di KPMG.

Questo servizio wireless € disponibile
esclusivamente per gli Utenti di KPMG ed ¢ protetto
mediante 'uso di autenticazione basata su certificati
(utente e dispositivo) con Active Directory, oltre che
tramite la crittografia AES per proteggere le
comunicazioni. Solo i dispositivi di KPMG possono
connettersi alla rete wireless.

L’accesso wireless per i visitatori disponibile in tutti
gli uffici KPMG é separato dalla rete interna di
KPMG.

Posta elettronica e trasferimento delle
informazioni

La posta elettronica utilizza il protocollo sicuro TLS.
Le policy email TLS possono essere modificate sulla
base di richieste particolari o in base ad altri requisiti
specifici di crittografia.

KPMG dispone di un server FTP protetto a livello
nazionale ed internazionale per il trasferimento
sicuro di file esterni, e di un cloud privato qualificato
per lo scambio di file di grosse dimensioni con i
clienti.

Acquisizione, Sviluppo e Manutenzione
dei Sistemi

KPMG dispone di solidi processi per la valutazione
dei rischi associati all’acquisizione di nuovi sistemi e
di nuove applicazioni come parte integrante della
propria conformita alle policy ed agli standard
internazionali.

Al fine di fornire valutazioni e approvazioni di
sicurezza pertinenti, le Funzioni di Sicurezza IT di
KPMG sono sempre coinvolte nelle fasi del ciclo di
vita dei progetti IT. Allinterno di KPMG viene inoltre
adottato un formale sistema di Sviluppo Sicuro del
Software (sSDLC). La progettazione di tutti i sistemi
e le applicazioni, in particolare di quelli che
detengono requisiti di alta riservatezza e
disponibilita, comprende sempre la valutazione dei
potenziali rischi di sicurezza correlati. Qualsiasi
modifica del sistema informativo (potenziamento,
regolazione, aggiornamento) viene riesaminata al
fine dellaggiornamento della documentazione di
progetto e di sicurezza iniziali al fine di porre in
rilievo modifiche eventualmente necessarie. Tutti gli
sviluppi che forniscono o modificano sistemi che
elaborano informazioni altamente riservate sono
sottoposti preventivamente ad una valutazione del
rischio di sicurezza.

Le procedure operative della Funzione IT di KPMG
richiedono che I'attivita di sviluppo avvenga in un
ambiente di sviluppo che contenga dati anonimi,
sanificati o testati. L’attivita di test di integrazione
puo avvenire con copie di dati “live” a seconda della
sensibilita di tali dati, ma solo con I'equivalente
identico che sarebbe presente nellambiente “live”.
Copie di dati di produzione utilizzati in ambienti UAT
possono, qualora richiesto, essere oscurati.

Relazioni con i Fornitori

All'interno di KPMG tutti i fornitori di servizi IT,
compresi i servizi in cloud, o di servizi relativi a dati
e ad informazioni riservate, sono tenuti a soddisfare
i requisiti di sicurezza e di protezione delle
informazioni di KPMG definiti all'interno delle singole
disposizioni contrattuali.

| fornitori esterni di servizi informatici o di servizi,
compresi i servizi in cloud, che gestiscono dati sono
approvati dal Procurement, sottoposti a valutazioni
dettagliate, gestiti da responsabili tecnici e da
service manager qualificati e sono soggetti a
regolari audit di processo. A seconda della natura
del servizio fornito, i fornitori esterni possono essere
soggetti a revisione da parte del NITSO. Tale
revisione pud includere una specifica valutazione
del rischio volta a confermare che essi siano in
grado di soddisfare i requisiti di sicurezza di KPMG.
Il NITSO determina, ove opportuno, controlli di
sicurezza aggiuntivi e limitazioni allaccesso ai
sistemi e alle reti KPMG da parte dei fornitori. Nel
caso specifico di fornitori di servizi in cloud la
valutazione degli stessi avviene secondo la migliore
best practice internazionale proposta da CSA (Cloud
Security Alliance).

Il Business Owner di ogni servizio erogato da un
fornitore esterno € responsabile del monitoraggio dei
contratti e degli accordi intercorsi con quest’ultimo al
fine di monitorare e garantire che i servizi vengano
forniti nei tempi e nei modi previsti. KPMG si riserva
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di effettuare specifiche verifiche delle prestazioni del
fornitore rispetto ai livelli di servizio concordati e di
svolgere verifiche di conformita alle proprie policy e
procedure interne qualora il fornitore gestisca un
servizio il cui rischio di sicurezza appaia elevato per
le caratteristiche delle informazioni trattate.

Nel caso di fornitori di servizi in cloud critici o di

fornitori “chiave” KPMG aggiorna un documento per
la gestione della sicurezza verso tali fornitori, al fine
di mantenere un alto livello di controllo sugli stessi.

Gestione degli Incidenti di Sicurezza

Allinterno di KPMG sono in atto procedure per la
gestione degli incidenti di sicurezza, tra cui, ad
esempio, gli incidenti relativi la perdita e la
violazione di dati e di informazioni riservate e gli
incidenti concernenti la sicurezza fisica. Ogni
categoria di incidente & gestita da una specifica
Funzione preposta. Ad esempio, un incidente di
sicurezza informatico viene sempre gestito dal
NITSO in collaborazione con il SOC locale di
secondo livello. E inoltre previsto che, qualora
dovesse verificarsi un incidente di sicurezza che
coinvolga i dati del cliente, esso dovra essere
gestito dal Partner Responsabile del Progetto con la
collaborazione del Risk Management Partner, del
CIO, del NITSO e del Privacy Liaison.

Gestione della Business Continuity

La gestione della Business Continuity all'interno di
KPMG si ispira ai requisiti della normativa ISO
22301 e descrive:

» il piano di gestione delle crisi mediante un Team
dedicato che supporta i Responsabili di gestione
della crisi a livello locale

i piani di continuita operativa a livello di
ufficio/Funzione locale, gestiti da Funzioni dirette
da un Team di Business Continuity dedicato e
centralizzato.

Il Business Continuity Plan & basato sulla BIA
(Business Impact Analysis) e sulla gestione e
mitigazione del rischio ad essa correlato.

Allinterno di KPMG sono implementati piani di
emergenza per gestire le interruzioni delle attivita e
dei servizi core. Tali piani includono specifiche
disposizioni per la gestione delle interruzioni che
possono avere un impatto sugli uffici locali e sulle
applicazioni di back- office di core business allocate
allinterno delle strutture di elaborazione dati di
KPMG. In caso di catastrofe o emergenza
imprevista, KPMG ha in atto processi volti a ridurre
al minimo l'impatto di un disastro al fine di poter
continuare a supportare i propri Clienti € a
recuperare le proprie attivita di business. E’ inoltre
presente un piano globale di gestione delle crisi che
risponde a qualsiasi emergenza che possa
minacciare o influenzare gli Utenti

le strutture e le operazioni di KPMG, inclusi i dati e i
processi.

Il Business Continuity Plan del Network KPMG ¢
gestito dalla Funzione di Quality & Risk
Management ed € sottoposto a revisione annuale
nellambito dell'approccio globale di Enterprise Risk
Management. | piani di ripristino sono riesaminati al
termine di ogni esercizio.

Compliance

Ogni membro del Network KPMG & responsabile
dellattuazione e della conformita alle policy e ai
requisiti di KPMG Global in materia di protezione
delle informazioni.

E infatti in atto un programma globale che prevede
un’autovalutazione annuale dei requisiti di privacy e
di protezione delle informazioni da parte di ogni
membro del Network volta a valutare la conformita
delle policy ai requisiti chiave di KPMG.

| membri del Network KPMG sono inoltre chiamati a
condurre un audit interno (eseguito da team
indipendenti rispetto alle Funzioni IT che
garantiscono la protezione delle informazioni e della
privacy) volto a verificare la conformita locale
rispetto alle policy e ai requisiti chiave di KPMG
Global e a sviluppare ed attuare piani di rimedio per
eventuali carenze individuate durante I'attivita di
audit.

Sulla base dei requisiti Globali, ISO/IEC 27001 e
ISO/IEC 27701, i membri del Network KPMG
International hanno attuato un programma di
valutazioni interne del rischio incentrato
specificamente sulla protezione delle informazioni
che comprende le seguenti attivita:

+ Autovalutazione annuale: ¢ stata istituita
un’autovalutazione sulla base di un programma
riconosciuto a livello internazionale per fornire e
garantire una misurazione continua della
conformita di tutte le Societa del Network
internazionale riguardo la gestione della
protezione delle informazioni e delle tecnologie.
Esso € eseguito annualmente dai Responsabili
Nazionali della sicurezza informatica di ogni
Societa del Network internazionale e i relativi
risultati sono condivisi dal management e
monitorati dall'Information Protection Group (IPG)
di KPMG International.

+ Valutazione mensile delle vulnerabilita IT: I'PG
(Information Protection Group) di KPMG
International offre alle Societa del Network
KPMG scansioni tecniche di vulnerabilita per
tutte le infrastrutture e le applicazioni (dispositivi
collegati a Internet, reti, domini e applicazioni).
L’obiettivo di questa attivita & la valutazione dei
rischi per gli asset connessi alla rete Internet.





+ Audit ISO e valutazione del rischio: nellambito
della conformita ISO/IEC 27001 e ISO/IEC
27701, il team per la protezione delle
informazioni utilizza un approccio basato sul
rischio attraverso un programma di audit regolari,
valutazione dei rischi e ulteriori controlli di
conformita relativi alle policy, agli standard ed
alle procedure di protezione delle informazioni di
KPMG. L’obiettivo del programma ISO interno e
quello di valutare I'adeguatezza dei controlli del
sistema informativo di KPMG, nonché la
conformita di tali controlli con lo standard
internazionalmente riconosciuto per i sistemi di
gestione della sicurezza delle informazioni.

Audit interno: KPMG dispone di una funzione di
Internal Audit Department (IA) con risorse dedicate
che utilizzano un approccio basato sul rischio le cui
attivita principali sono le seguenti:

* monitorare la struttura di controllo interno della
Societa ai fini della sicurezza dei beni propri e del
Cliente

» valutare I'affidabilita dei principali dati finanziari e
operativi

» valutare I'efficacia e I'efficienza della privacy,
della sicurezza e delle operazioni, comprese le
tecnologie.

Al termine dell’attivita di audit (audit interni, audit
ISO esterni, ecc.) i risultati e le evidenze sono
comunicati al Top Management e, se necessario,
eventuali non conformita sono riportate agli
stakeholder competenti per I'attuazione delle misure
correttive.

| risultati di tutti gli audit di certificazione ISO/IEC
27001 ed ISO/IEC 27701, degli audit interni e le
revisioni della struttura internazionale rappresentano
informazioni riservate di KPMG non divulgabili
all'esterno.

Conformita alle norme ed agli standard IT

La conformita con gli standard IT e la manutenzione
appropriata del software installato su tutti i computer
KPMG & un requisito dettato dalle policy interne di
KPMG. Gli standard IT, le versioni software e le
patch dei fornitori sono monitorati e riesaminati
regolarmente dalle Funzioni IT per garantire che
esse siano aggiornate e, ove necessario, sostituite. |
prodotti e i software che fanno parte delle
configurazioni standard di KPMG sono aggiornati e
distribuiti su tutte le piattaforme come parte
dell’attivita di implementazione aziendale.

Nel caso di servizi in cloud vengono definiti quali
asset sono inclusi nel servizio e quale delle due parti
€ responsabile dello stesso asset.

Cloud Management

Dall'inizio dell’anno 2019, oltre alle certificazioni
ISO/IEC 27001 e ISO/IEC 27701 gia citate, KPMG
International ha inserito con successo I'audit interno
per la ISO 27017, lo standard internazionale per la
sicurezza dei servizi in cloud. A tal proposito, tutte le
societa del Network KPMG sono responsabili di
garantire che i sistemi e gli applicativi gestiti
mediante servizi in cloud soddisfino i requisiti di
sicurezza dettati dalle policy internazionali.

| controlli relativi ai servizi in cloud posti a garanzia
del patrimonio informativo di KPMG sono stati
integrati a pieno con la norma ISO/IEC 27001, gia
utilizzata nello schema di controlli presenti nelle
policy nazionali ed internazionali.

KPMG garantisce il rispetto degli standard di
sicurezza descritti allinterno delle proprie policy sia
al fine della protezione del proprio patrimonio
informativo aziendale sia al fine di gestire in
massima sicurezza dati e informazioni delle Terze
Parti.
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Contatti

Ci auguriamo che le informazioni contenute in
questo documento abbiano risposto alla
maggior parte delle domande che Vi siate posti
riguardo le procedure di protezione delle
informazioni all'interno di KPMG.

Maggiori informazioni su KPMG e sulla nostra
Governance sono disponibili sul nostro sito
web.

Tuttavia, se avete domande specifiche o
desiderate saperne di piu, consultate in primo
luogo il Vostro referente KPMG. Per richieste
piu dettagliate, € invece possibile rivolgersi al
nostro referente interno per la sicurezza
aziendale utilizzando i seguenti riferimenti:

it-fmnitso@kpmg.it

kpmg.com/socialmedia
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