AG I D Agenzia per
I'ltalia Digitale
DETERMINAZIONE DIRETTORIALE

Oggetto: Adesione all’Accordo Quadro “Fornitura di prodotti per la sicurezza perimetrale, protezione
degli endpoint e anti-apt ed erogazione di servizi connessi per le PA" Lotto 1 - ID 2367 - CIG master:
8898059E90, per acquisire beni e servizi necessari al rinnovo dell’infrastruttura che implementa la
sicurezza dei sistemi ICT dell’Agenzia per I'ltalia Digitale.

IL DIRETTORE GENERALE

VISTI gli articoli 19 (Istituzione dell’Agenzia per I'ltalia Digitale), 21 (Organi e statuto), 22 (Soppressione
di DigitPA e dell’Agenzia per la diffusione delle tecnologie per I'innovazione; successione dei rapporti e
individuazione delle effettive risorse umane e strumentali) del Decreto Legge n. 83 del 22 giugno 2012,
recante “Misure urgenti per la crescita del Paese”, convertito, con modificazioni, nella legge n. 134 del
7 agosto 2012 e ss.mm.ii. e I'articolo 14-bis (Agenzia per I'ltalia digitale) del Decreto legislativo n. 82 del
7 marzo 2005 (Codice dell’lamministrazione digitale) e ss.mm.ii.;

VISTO il Decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 (pubblicato sulla GURI n. 37
del 14 febbraio 2014), che ha approvato lo Statuto dell’Agenzia per I'ltalia Digitale (AgID);

VISTA la Determinazione n. 206 del 12 luglio 2022 con oggetto: “Regolamento di organizzazione di AGID
(D.M. 22 aprile 2022). Adeguamento determina n. 580/2021”, cosi come integrata dalla Determinazione
n. 328 del 29 novembre 2022, vigente nelle more della riorganizzazione prevista dalla Determinazione
n. 139 del 23 aprile 2024;

VISTO il Decreto del Presidente del Consiglio dei Ministri del 23 marzo 2023, a firma del Sottosegretario
perl'innovazione tecnologica e la digitalizzazione Sen. Alessio Butti, registrato dalla Corte dei contiin data
3 aprile 2023 al n. 945, con cui I'lng. Mario Nobile e stato nominato, per la durata di un triennio, Direttore
Generale dell’Agenzia per I'ltalia Digitale;

VISTO il Regolamento di contabilita, finanza e bilancio, adottato in via definitiva con Determinazione n.
4/2016 e approvato con Decreto “Presidenza del Consiglio dei Ministri — Dipartimento della Funzione
Pubblica” a firma del Ministro per la Semplificazione e la Pubblica Amministrazione e del Ministro
dell’lEconomia e Finanze del 1° settembre 2016, registrato alla Corte dei Conti il 26 settembre 2016 al n.
2636 (pubblicato sulla GURI n. 241 del 14 ottobre 2016);

VISTI:

— il Decreto legislativo 7 marzo 2005, n. 82 e ss.mm.ii. recante il “Codice dell’amministrazione Digitale”;

— il vigente Piano triennale per l'informatica nella pubblica amministrazione 2024 - 2026, approvato con
decreto firmato dal Sottosegretario di Stato con delega all'innovazione tecnologica e alla transizione
digitale Alessio Butti, in data 12 gennaio 2024, registrato dalla Corte dei Conti al n. 294 del 2 febbraio
2024;

— il Regolamento (UE) n. 2016/679 relativo alla protezione delle persone fisiche e al trattamento dei
dati personali e il D.lgs. 101/2018, recante modifiche e integrazioni al D.lgs. 196/2003;

VISTE le principali disposizioni che regolano i contratti pubblici e gli acquisti di beni e servizi ICT

sinteticamente richiamate:

— Il D.Lgs. n. 36/2023, inerente il Codice dei contratti pubblici e il D.lgs. n. 50/2016 (in forza di quanto
previsto dall’art. 226, comma 2, del medesimo D.Lgs. n. 36/2023);



AG I D Agenzia per
I'ltalia Digitale

— lart. 1, co. 449 e 450 della Legge n. 296 del 27 dicembre 2006 e s.m.i. e la Legge 28 dicembre 2015,
n. 208, contenente “Disposizioni per la formazione del bilancio annuale e pluriennale dello Stato
(Legge di stabilita 2016)” con particolare riferimento ai commi da 494 a 520;

— laLegge 28 dicembre 2015, n. 208, art. 1, c. 51”;

PREMESSO che I’Agenzia per I'ltalia Digitale (AgID) dispone di un sistema di sicurezza perimetrale
implementato su piattaforma Paloalto Networks composta da due firewall Next-Generation Firewall
(NGFW PA-3260), una console di gestione Panorama e relative licenze, tutti acquisiti tramite la Societa
Consys.it s.r.l., a seguito della Trattativa Diretta sulla piattaforma MePA n. 1766796_1086959/2021 con
prot. 15168 del 05/08/2021, autorizzata con Determinazione n. 479 del 20 luglio 2021;

CONSIDERATO che & necessario procedere ad una evoluzione dell’attuale piattaforma introducendone
una pil recente basata sul concetto di “prosecuzione della manutenzione esistente” attraverso I'upgrade
delle componenti di sicurezza;

CONSIDERANDO che, in linea con il contesto vigente, che impone di verificare in primis la fattibilita e
convenienza diricorrere a strumenti quadro della Consip S.p.A., € emerso che gli attuali apparati PA-3260
sono in “end of life”, pertanto si rende necessario garantirsi nuovi servizi di supporto e provvedere alla loro
sostituzione con apparati che risultano attualmente disponibili in un unico bundle nel listino dei prodotti
offerti nell’Accordo Quadro “Cybersecurity 2 - prodotti e servizi connessi” Lotto 1 - ID 2367 (CIG master
8898059E90);

CONSIDERANDO che le nuove piattaforme offerte in “Bundle” sono particolarmente adeguate da un
punto di vista tecnico alle esigenze dell’Agenzia e sono basate sul principio dell’equivalenza tecnologica
e del risparmio sulla gestione operativa e I'introduzione di due nuovi apparati PA-3420, tende a garantire
e consolidare, talvolta ad incrementare, le funzionalita necessarie alle crescenti esigenze degli utenti
finali;

CONSIDERATO che, con Appunto al prot. n. 18296 dell’l1 novembre 2024, I'Area Gestione Servizi
Infrastrutturali - Servizio Sistemi Informativi interni, stante I'esigenza di garantire la continuita operativa
dell’Agenzia, ha proposto di aderire all’Accordo Quadro “Cybersecurity 2 — prodotti e servizi connessi” -
L1 ID 2367 (CIG master 8898059E90), stipulato, ai sensi dell’art 54 co. 3 del D.lgs. n. 50/2016, con I'RTI
TELECOM ITALIA S.p.A., MATICMIND S.p.A, DGS S.p.A., SCAI SOLUTION GROUP S.p.A., tramite ordine
diretto, per un importo complessivo di Euro 30.124,96 IVA esclusa, pari a Euro 36.752,45 IVA inclusa;

ATTESO che nell’acquisto dei suddetti apparati, come previsto al punto 3.2.1 del Capitolato Tecnico
speciale del citato AQ, sono inclusi i servizi di installazione e configurazione g, in linea generale, dovranno
essere previste almeno le seguenti attivita:

— alloggiamento ed eventuale fissaggio sullo specifico supporto che sara messo a disposizione
dal’ Amministrazione Contraente (rack, ripiano, ...) in relazione alla tipologia apparato;

— collegamento alla rete di alimentazione, presso il punto di presenza della rete indicato
dall’Amministrazione. | cavi di alimentazione si intendono inclusi nell’offerta;

—  collegamento alla rete dati, presso il punto di presenza della rete indicato dall’Amministrazione
Contraente. | cavi per i collegamenti dati si intendono inclusi nell’offerta (fino ad una lunghezza
massima di tre metri);

—  configurazione dell’elemento per il suo corretto riconoscimento e funzionamento, quali:

e  configurazione dell’indirizzamento IP;
e  assegnazione del nome di rete;
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e  configurazione delle policy di sicurezza

e creazione di utenze e profili definiti;

e installazione del software, configurazione e attivazione delle eventuali licenze necessarie;

e laconfigurazione delle specifiche funzionalita previste in base alla tipologia di elemento installato
e alla complessita del sistema nel suo complesso.

CONSIDERATO che, per la sostituzione dei prodotti attualmente in funzione, I'operatore economico dovra
prevedere, l'analisi delle impostazioni/policy/configurazioni determinate in precedenza e la loro
migrazione, con le specificita dovute alla nuova tecnologia acquistata, sul nuovo prodotto e, al termine
delle operazioni, all’aggiornamento del “Piano di lavoro generale” con eventuali informazioni aggiornate;

CONSIDERATO che:

— all’adesione all’AQ, si applica il D.Lgs. n. 50/2016 e ss.mm.ii (ai sensi dell’art. 226, c. 2 del D.Lgs. n.
36/2023);

—  aisensi degli articoli 31 e 101 del D.Igs. n. 50/2016 e ss.mm.ii (che si applicano in forza dell’art. 226,
c. 2 del D.Lgs. n. 36/2023), alla luce delle competenze richieste e delle attivita previste, si propone di
nominare, come Responsabile Unico del Procedimento (RUP) il Dott. Marcello Cotta funzionario in
servizio presso I’Area Gestione servizi infrastrutturali — Servizio Sistemi Informativi Interni che potra
avvalersi anche di una figura a supporto tecnico o valutera la possibilita di nominare un DE, che
opereranno col supporto del punto istruttore dell’Area proponente e del Servizio Acquisti dell’ Ufficio
Contabilita, Finanza e funzionamento (ai sensi dell’art. 31, c. 9 del D.Igs. n. 50/2016 e ss.mm.ii.);

PRESO ATTO che:

—  peri prodotti proposti da acquisire in adesione ad Accordo Quadro, non sussiste alcuna attivita che
comporti in capo all’OE il trattamento di dati personali per conto di AgID;

— incoerenza con quanto indicato nel piano triennale degli acquisti di beni e servizi per il triennio 2024-
2026, ai sensi dell’articolo 37 del Decreto legislativo del 31 marzo 2023 n. 36, approvato con
Determinazione n. 332 del 22 dicembre 2023, alla suddetta procedura € stato assegnato il seguente
codice univoco di intervento (CUI): F97735020584202400006

VISTO il Bilancio di previsione 2024 e triennio 2024-2026, adottato con Determinazione n. 44 del 13
febbraio 2024 ed approvato con Decreto “Presidenza del Consiglio dei Ministri” in data 20 marzo 2024,
a firma del Sottosegretario di Stato con delega all'Innovazione tecnologica e alla transizione digitale sen.
Alessio Butti, registrato al n. 1160-2024 il 22 marzo 2024, presso |'ufficio di bilancio e per il riscontro di
regolarita amministrativo-contabile della Presidenza del Consiglio dei Ministri;

CONSIDERATO che:

— Il'adesione all’AQ trova copertura nelle disponibilita di budget, come comunicato dal Controllo di
Gestione con comunicazione del 7 novembre 2024, annessa al citato appunto prot. n. 18296 dell’11
novembre 2024;

— la copertura di budget definitiva sara assunta previa conferma delle date di effettivo inizio e fine
attivita da parte del RUP;

—  sara garantita la copertura degli incentivi previsti dall’art. 45 del D.Lgs. n. 36/2023 con successivo
separato provvedimento;

Tutto cio premesso, visto e considerato,
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1.Di aderire, tramite ordine diretto sul portale www.acquistinretepa.it, all’Accordo Quadro
“Cybersecurity 2 — prodotti e servizi connessi” - L1 ID 2367 (CIG master 8898059E90), per un importo
complessivo di Euro 30.124,96 IVA esclusa, pari a Euro 36.752,45 IVA inclusa, per acquistare i nuovi
dispositivi, comprensivi dei servizi di installazione e configurazione, necessari all’evoluzione del sistema di
sicurezza perimetrale implementato su piattaforma Paloalto Networks.

2.Di nominare, ai sensi degli articoli 31 e 101 del D.Igs. n. 50/2016 e ss.mm.ii (che si applica in forza
dell’art. 226, c. 2 del D.Lgs. n. 36/2023), in considerazione delle competenze richieste e delle attivita
previste, il Dott. Marcello Cotta funzionario in servizio presso I'’Area Gestione servizi infrastrutturali —
Servizio Sistemi Informativi Interni, quale Responsabile Unico del Procedimento (RUP), che potra avvalersi
anche di una figura a supporto tecnico o valutera la possibilita di nominare un DE, che opereranno col
supporto del punto istruttore dell’Area proponente e del Servizio Acquisti dell’Ufficio Contabilita, Finanza
e funzionamento (ai sensi dell’art. 31, c. 9 del D.Igs. n. 50/2016 e ss.mm.ii.).

3.Diimputare i costi connessi all’adesione proposta, in coerenza la copertura di budget prevista secondo
le indicazioni del competente servizio dell’Ufficio Contabilita, Finanza e Funzionamento dell’l1l
novembre 2024, (rinviando ad un successivo provvedimento la copertura degli incentivi previsti per il
RUP, il DE e le strutture e servizi a supporto).

4.Di incaricare per la predisposizione dell’ordine di adesione e degli allegati annessi, il RUP e il punto
istruttore dell’Area proponente, Elena Crocoli e delegare per il perfezionamento dell’adesione, in qualita
di Punto Ordinante, abilitato sulla piattaforma www.acquistinretepa.it, la Dott.ssa Oriana Zampaglione,
con il supporto del Servizio Acquisti dell’Ufficio Contabilita, Finanza e funzionamento (ai sensi dell’art.
31, c. 9 del D.Igs. n. 50/2016 e ss.mm.ii.).

5.Di dare incarico al RUP di dare conferma ai referenti AglD competenti, sia ai fini delle pubblicazioni di
legge che per la copertura definitiva di budget, delle date di effettivo inizio e fine dei servizi di
installazione e configurazione dei dispositivi compresi nell’ordine di adesione all’Accordo Quadro
“Cybersecurity 2 — prodotti e servizi connessi” - L1 ID 2367 (CIG master 8898059E90).

6.Di dare mandato ai Referenti competenti nominati con la DT DG n. 296/2023 per le pubblicazioni sul
sito istituzionale dell’AgID nella sezione “Amministrazione Trasparente” e sui siti.

Mario Nobile
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