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DETERMINAZIONE DIRETTORIALE

OGGETTO: Determinazione di adesione all’Accordo Quadro (AQ) Consip per la fornitura di “Servizi di
sicurezza da remoto, di compliance e controllo per le Pubbliche Amministrazioni” — Lotto 1 (ID 2296)”,
CIG master 88846293CA, per la definizione di apposito Contratto Esecutivo per assicurare ad AgID i
servizi di sicurezza da remoto e di supporto specialistico necessari all’onboarding degli enti nel Sistema
Pubblico di Identita Digitale (SPID). Aggiornamento del Programma acquisti vigente.

ILDIRETTORE GENERALE

VISTI gli articoli 19 (Istituzione dell’Agenzia per I'ltalia Digitale), 21 (Organi e statuto), 22 (Soppressione di
DigitPA e dell’Agenzia per la diffusione delle tecnologie per I'innovazione; successione dei rapporti e
individuazione delle effettive risorse umane e strumentali) del decreto legge n. 83 del 22 giugno 2012,
recante “Misure urgenti per la crescita del Paese”, convertito, con modificazioni, nella legge n. 134 del 7
agosto 2012 e s.m.i. e I'articolo 14-bis (Agenzia per I'ltalia digitale) del decreto legislativo n.82 del 7 marzo
2005 (Codice dell’amministrazione digitale) e s.m.i.;

VISTO il Decreto del Presidente del Consiglio dei Ministri dell’8 gennaio 2014 (pubblicato sulla GURI n. 37
del 14 febbraio 2014), che ha approvato lo Statuto dell’Agenzia per I'ltalia Digitale (AGID);

VISTA la Determinazione n. 206 del 12 luglio 2022 con oggetto: “Regolamento di organizzazione di AGID
(D.M. 22 aprile 2022). Adeguamento determina n. 580/2021”, cosi come integrata dalla Determinazione
n. 328 del 29 novembre 2022, vigente nelle more della riorganizzazione prevista dalla Determinazione n.
139 del 23 aprile 2024;

VISTO il Decreto del Presidente del Consiglio dei ministri del 23 marzo 2023, a firma del Sottosegretario
per I'innovazione tecnologica e la digitalizzazione Sen. Alessio Butti, registrato dalla Corte dei contiin data
3 aprile 2023 al n. 945, con cui I'Ing. Mario Nobile & stato nominato, per la durata di un triennio, Direttore
Generale dell’Agenzia per I'ltalia Digitale;

VISTO il D.P.C.M. del 1 ottobre 2024 con cui & stato conferito all'lng. Antonio Maria Tambato I'incarico di
Dirigente di prima fascia della Direzione “Innovazione e transizione digitale” dell'Agenzia per I'ltalia
digitale, di cui alla Determinazione Direttoriale n. 139/2024 del 23 aprile 2024, recante “Rimodulazione
dell’assetto organizzativo dell’Agenzia per I'ltalia Digitale”;

VISTOil D.P.C.M. del 9 ottobre 2024 con cui e stato conferito, alla Dott.ssa Chiara Giacomantonio, I'incarico
di Dirigente di prima fascia della Direzione “Amministrazione funzionamento e vigilanza” dell'Agenzia per
I'ltalia digitale, di cui alla Determinazione Direttoriale n. 139/2024 del 23 aprile 2024, recante
“Rimodulazione dell’assetto organizzativo dell’Agenzia per I'ltalia Digitale”;

VISTO il Regolamento di contabilita, finanza e bilancio, adottato in via definitiva con Determinazione
n.4/2016 e approvato con Decreto “Presidenza del Consiglio dei ministri — Dipartimento della Funzione
Pubblica”, a firma del Ministro per la Semplificazione e la Pubblica Amministrazione e del Ministro
dell’Economia e Finanze del 1° settembre 2016, registrato alla Corte dei Conti il 26 settembre 2016 al
Nn.2636 (pubblicato sulla GURI n. 241 del 14 ottobre 2016);
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- il D.Lgs. 7 marzo 2005, n. 82 e s.m.i. recante il “Codice dell’amministrazione Digitale”;

- I"’Aggiornamento 2025 del Piano triennale per l'informatica nella pubblica amministrazione - Edizione
2024 - 2026, (di cui al D.P.C.M. a firma del Sottosegretario per I'innovazione tecnologica e la
digitalizzazione del 3/12/2024, registrato dalla Corte dei conti il 20/01/2025, al n. 175/2025,
approvato ai sensi dell'art. 14-bis, comma 2, lettera b), del D.Igs. 7 marzo 2005, n. 82);

- il Regolamento (UE) n. 2016/679 relativo alla protezione delle persone fisiche e al trattamento dei
dati personali e il D.Igs. n. 101/2018, recante modifiche e integrazioni al D.Igs. n. 196/2003;

- la normativa vigente in tema di contratti pubblici e appalti (il D.lgs. n. 36/2023 e ss.mm.ii.);

CONSIDERATO che I'Area “Qualificazione, regolazione, identita e portafoglio digitale”, ha necessita di
assicurarsi dei servizi per la gestione continua delle vulnerabilita di sicurezza dei sistemi informatici che
contribuiscono alla federazione degli Enti pubblici e privati al sistema SPID, migliorando I'efficienza e la
disponibilita del sistema e assicurandosi una piu efficace gestione delle attivita di supporto tecnico relative
alla gestione del Customer Service Tecnico (CST) di SPID;

CONSIDERATE le attivita che devono essere svolte dall’Area alla luce del D.P.C.M. 3 marzo 2025 “Criteri di
riparto del contributo economico previsto in favore dei gestori delle identita digitali”, che, in attuazione
della Misura 1.4.4 “Dati e interoperabilita” — Missione 1 — Componente 1 del PNRR, prevede che AgID
eroghera i contributi ai gestori dell’identita digitale “all’atto della certificazione dell’effettiva disponibilita
delle caratteristiche ovvero delle funzionalita connesse agli obiettivi, cosi come individuati dalla
Convenzione sottoscritta tra il Gestore e AgID...”;

CONSIDERATO che, stante il sottodimensionamento dell’Area, essendo necessario rinvenire sul mercato
gli Operatori economici in grado di supportare I’Agenzia nei nuovi compiti istituzionali ad essa derivanti
anche dal summenzionato D.P.C.M., in linea con le principali disposizioni che regolano i contratti pubblici
e gli acquisti di beni e servizi, raccomandando di verificare in primis gli Accordi e Convenzioni Quadro della
Consip (oltre agli strumenti del portale del Mercato Elettronico della Pubblica Amministrazione (MePA),
si € riscontrato che I’Accordo Quadro (AQ) definito da Consip ai sensi del D.Lgs. 50/2016 e ss.mm. e ii., per
I'affidamento di “Servizi di sicurezza da remoto, di compliance e controllo per le Pubbliche
Amministrazioni - Lotto 1 (ID 2296)”, CIG master 88846293CA, aggiudicato da Consip S.p.A. all’RTI
costituito da Telecom Italia S.p.A. - Netgroup S.p.A., Reevo S.p.A., KPMG Advisory S.p.A., Almaviva - The
Italian Innovation Company S.p.A. risulta idoneo e congruente rispetto alle esigenze dell’Agenzia;

VISTO I'Appunto dell’Area “Qualificazione, regolazione, identita e portafoglio digitale” prot. n. 13403 del
25 luglio e prot. n. 13643 del 30 luglio 2025, con cui si propone di avviare la fase di adesione al
summenzionato Accordo Quadro (AQ) “Servizi di sicurezza da remoto, di compliance e controllo per le
Pubbliche Amministrazioni - Lotto 1 (ID 2296)”, CIG master 88846293CA, per acquisire le seguenti
categorie di servizi previsti nel suddetto Accordo Quadro:

- L1.54 — Gestione continua delle vulnerabilita di sicurezza;

- L1.S5 —Threat Intelligence & Vulnerability Data Feed - Tl & VDF;

- L1.515 — Servizi specialistici,

secondo I'articolazione di massima, anche temporale, riportata nel Piano dei fabbisogni e stimata alla
luce delle esigenze operative da soddisfare:

Servizio

Importi di dettaglio e totale
in Euro, IVA esclusa

Importi di dettaglio e
totale in Euro, IVA inclusa

L1.54 — Gestione continua delle vulnerabilita di sicurezza 7.817,33 9.537,14

L1.S5 — Threat Intelligence & Vulnerability Data Feed - TI & VDF 10.915,67 13.317,11

L1.515 — Servizi specialistici 521.230,00 635.900,60
539.963,00 658.754,86
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CONSIDERATO che:

attraverso il servizio di Gestione continua delle vulnerabilita di sicurezza sara possibile, tramite un
processo automatico di assesment delle vulnerabilita, avere una indicazione del livello e gravita del
rischio a cui sono esposti i sistemi informatici che contribuiscono alla federazione degli Enti pubblici
e privati al sistema SPID;

attraverso il servizio di “Threat Intelligence & Vulnerability Data Feed - Tl & VDF applicato ai sistemi
di onboarding SPID”, sara possibile ricevere un flusso continuo di dati relativi a minacce e vulnerabilita
di sicurezza permettendo di prevederle/prevenirle prima che entrino in azione, migliorando
I’efficienza e la disponibilita del sistema;

attraverso il servizio “Servizi specialistici”, sara possibile gestire piu efficacemente le attivita di
supporto tecnico relative alla gestione del Customer Service Tecnico (CST) di SPID;

la correlazione tra i fabbisogni espressi da AglD per la realizzazione del progetto ed i succitati servizi
previsti dall’Accordo Quadro, dettagliata nel Piano dei Fabbisogni allegato all’appunto, nonché
I'analisi dei servizi richiesti ed il loro dimensionamento nel periodo di riferimento, saranno meglio
precisati in sede di Piano Operativo;

TENUTO CONTO che alla luce delle competenze richieste e delle attivita previste, si & proposto:

di nominare in coerenza con il D.Lgs, n. 50/2016 (che si applica in forza dell’art. 226 del D.Igs. n.
36/2023 e s.m.i.) Responsabile Unico del Procedimento (RUP) Chiara Basile e Direttore
dell’esecuzione (DE) Antonio Giovanni Colella, che, stante I'urgenza, hanno gia formalizzato le
dichiarazioni di accettazione incarico e assenza di conflitti di interesse e incompatibilita, inviate
unitamente al citato appunto prot. n. 13403/2025;

di avvalersi di Cristina Di Domenico, Massimo Battistin e Filippo Chesti dell’Area Affari giuridici e
contratti pubblici, quale ufficio di supporto al RUP;

CONSIDERATO che, alla luce delle attivita oggetto del contratto stipulando, che comportano il trattamento
di dati personali, AgID, in qualita di Titolare del trattamento, con apposito articolo dello schema di
contratto, designera I'affidatario dei servizi quale Responsabile del trattamento dei dati personali, ai sensi
e per gli effetti degli artt. 4, par. 1, n. 8) e 28 del Regolamento;

RILEVATO che l'iniziativa si pone come un aggiornamento al programma triennale degli acquisti di beni e
servizi 2025/2027, adottato da ultimo con la DT DG n. 282/2025;

VISTO:

il Bilancio di previsione 2025 e triennio 2025-2027, adottato con Determinazione Direttoriale AgID n.

39 del 21 marzo 2025 ed approvato con decreto “Presidenza del Consiglio dei ministri” in data 9

maggio 2025, a firma del Sottosegretario di Stato con delega all'lnnovazione tecnologica e alla

transizione digitale, Sen. Alessio Butti, registrato dall’Ufficio di bilancio e per il riscontro di regolarita

amministrativo-contabile (UBRRAC) della Presidenza del Consiglio dei ministri con il visto n. 1603

apposto in data 13 maggio 2025;

la conferma della copertura di budget da parte del competente servizio dell’Area Contabilita e

Bilancio, del 9 luglio 2025 a cui dovranno essere aggiunti:

- il contributo dovuto ai sensi dell’art. 4, comma 3- quater, del D.L. 6 luglio 2012, n. 95, convertito
con modificazioni in legge 7 agosto 2012, n. 135 e all’art. 18, comma 3, D.Lgs. 1 dicembre 2009,
n. 177, come disciplinato dal D.P.C.M. 23 giugno 2010, da versare, entro il termine di 30 (trenta)
giorni solari dalla data di perfezionamento del Contratto Esecutivo, nella misura prevista dall’art.
2, lettera a) o lettera b), del D.P.C.M. 23 giugno 2010, in ragione del valore complessivo del
Contratto Esecutivo, ovvero per un importo massimo di Euro 4.319,70, calcolato sull'importo
contrattuale stimato IVA esclusa;
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- le somme per gli incentivi per RUP e DE e per tutti gli Uffici a supporto, da gestire con successivo
separato provvedimento;

Tutto cio premesso, visto e considerato e stante I'urgenza di procedere
DETERMINA

1. Di aderire all’Accordo Quadro (AQ) Consip c.d. “Servizi di sicurezza da remoto, di compliance e
controllo per le Pubbliche Amministrazioni - Lotto 1 (ID 2296)”, CIG master 88846293CA, per definire
apposito Contratto Esecutivo con I'RTI costituito da Telecom Italia S.p.A. - Netgroup S.p.A., Reevo
S.p.A., KPMG Advisory S.p.A., Almaviva - The Italian Innovation Company S.p.A., per far fronte alle
esigenze operative dell’Area Qualificazione, regolazione, identita e portafoglio digitale, dettagliate
nell’appunto prot. n. 13403/2025 citato in premessa, acquisendo servizi di gestione continua delle
vulnerabilita di sicurezza, Threat Intelligence & Vulnerability Data Feed - TI & VDF e i servizi specialistici
essenziali all’Agenzia per I'operativita del sistema SPID, entro I'importo massimo stimato complessivo
di Euro 539.963,00 IVA esclusa, pari a Euro 658.754,86 IVA inclusa, secondo l'articolazione di
massima, anche temporale, stimata alla luce delle esigenze operative e attivita da svolgere e riportata
nel Piano dei fabbisogni, inviato con I'appunto summenzionato.

2. Diapprovare il Piano dei fabbisogni necessario per il perfezionamento dell’adesione annesso e parte
integrante della presente Determinazione.

3. Dinominare, considerate le competenze richieste e le attivita da svolgere ed in coerenza con il D.Lgs,
n. 50/2016 (che si applica in forza dell’art. 226 del D.Igs. n. 36/2023 e s.m.i.):
- Chiara Basile, Responsabile Unico di Progetto (RUP);
- Antonio Giovanni Colella, quale Direttore dell’esecuzione (DE);
- Cristina Di Domenico, Massimo Battistin, Filippo Chesti dell’Area Affari giuridici e contratti
pubblici, quale ufficio di supporto al RUP.

4. Diimputare la spesa prevista, secondo le indicazioni previste nella copertura provvisoria di budget dal
competente Ufficio Contabilita e Bilancio, cui andranno aggiunti: gli incentivi per RUP e DE e per tutti
gli Uffici a supporto, da gestire con successivo separato provvedimento; gli oneri connessi al
contributo Consip, citato in appunto e in premessa.

5. Diincaricare il RUP di inviare la presente Determinazione e I'annesso Piano dei fabbisogni, richiedere
il Piano operativo e curare tutto quanto occorra al perfezionamento dell’adesione e alla stipula del
contratto, nonché l'informativa all’Area Contabilita e Bilancio e al referente per la trasparenza
competente, della data di inizio e fine effettiva attivita, sia ai fini della copertura definitiva di budget
che ai fini delle pubblicazioni prescritte dalla normativa vigente.

6. Di dare mandato a Luisa Presicce di pubblicare la presente Determinazione sul sito web istituzionale
dell’AglD, nella sezione “Amministrazione Trasparente”.

Ing. Mario Nobile
'Firmato Digitalmente da/Signed &
_ o _ N . ' MARIO NOBILE |
I Direttore della Direzione innovazione e transizione digitale |

|
Antonio Maria Tambato :‘?n%arfﬁg(ﬁaé% luglio 2025 16:45:10 |
/ PN ANTONIO MARIA TAMBATO | |
W A Ao s . T — = — — — — =
V /é/({vz/ﬂ/) 2025.07.30 13:25:33 +02'00"

La Direttrice della Direzione Amministrazione Funzionamento e Vigilanza
Chiara Giacomantonio
CHIARA
CHIARA GIACOMANTONIO
GIACOMANTONIO 2025.07.30 13:27:12
_ +02'00'
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Revisione Descrizione modifiche Data
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2
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La scrivente Amministrazione:

DATI ANAGRAFICI AMMINISTRAZIONE

Ragione sociale Amministrazione

Agenzia per ['ltalia Digitale

Tipologia Amministrazione

Agenzia governativa

Indirizzo Sede Legale (Via, N° civico e CAP)

Via Liszt, 21 - 00144

Comune (Provincia)

Roma

Codice Fiscale/P.IVA

97735020584

Indirizzo mail Amministrazione

info@agid.gov.it

PEC Amministrazione

protocollo@pec.agid.gov.it

DATI ANAGRAFICI R.U.P.

Nome Chiara
Cognome Basile
Telefono 3920968349

Indirizzo mail Referente Amministrazione

basile@agid.gov.it

chiede che venga realizzato quanto di seguito indicato (barrare i servizi richiesti con il presente piano dei

fabbisogni):

[1L1.S1 - Security Operation Center - SOC (Compilare sezione A)

[1L1.S2 - Next Generation Firewall - NGFW (Compilare sezione B)

[1L1.S3 - Web Application Firewall - WAF (Compilare sezione C)

X L1.54 - Gestione continua delle vulnerabilita di sicurezza (Compilare sezione D)

X L1.S5 - Threat Intelligence & Vulnerability Data Feed - Tl & VDF (Compilare sezione E)
L1.S6 - Protezione navigazione Internet e Posta elettronica - SWG e SEG (Compilare sezione F)
[J L1.S7 - Protezione degli end-point — EPP (Compilare sezione G)

[1L1.S8 - Certificati SSL (Compilare sezione H)

[1L1.S9 - Servizio di Formazione e Security awareness (Compilare sezione )
[JL1.510 - Gestione dell’identita e I'accesso utente (Compilare sezione L)
[1L1.511 - Firma digitale remota (Compilare sezione M)

[JL1.512 - Sigillo elettronico (Compilare sezione N)

[1L1.513 - Timbro elettronico (Compilare sezione O)

[1L1.514 - Validazione temporale elettronica qualificata (Compilare sezione P)
X L1.S15 - Servizi specialistici (Compilare sezione Q)

FIRMA DEL REFERENTE DELL’AMMINISTRAZIONE

NOTA: tale documento deve essere inviato a:
e RTI: TIM quale mandataria del RTI all’indirizzo PEC: ag.sicurezzadaremoto@pec.telecomitalia.it

e CONSIP all’indirizzo PEC: sicurezzaremoto.2296.11@postacert.consip.it
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Contratto finanziato dal PNRR

Il contratto esecutivo & finanziato, in tutto o in parte, con le risorse previste dal Regolamento (UE) 2021/240
del Parlamento europeo e del Consiglio del 10 febbraio 2021 e dal Regolamento (UE) 2021/241 del
Parlamento europeo e del Consiglio del 12 febbraio 2021, nonché dal PNC.

LSl

XNO

Comunicazione preventiva al CVCN

LSl

XNO

Categorizzazione degli interventi

Indicare, nel contesto del Piano Triennale di riferimento per la specifica fornitura di servizi, 'ambito di |
livello e uno o piu ambiti di Il livello, numerandoli in ordine di prevalenza (dove 1= priorita massima)

Ambito (layer)

Obiettivi Piano Triennale

X Servizi

2 Servizi al cittadino

3 Servizi a imprese e professionisti

4 Servizi interni alla propria PA

1 Servizi verso altre PA

X Dati

1 Favorire la condivisione e il riutilizzo dei dati tra le PA e il riutilizzo da parte di
cittadini e imprese

[] Aumentare la qualita dei dati e dei metadati

[J Aumentare la consapevolezza sulle politiche di valorizzazione del patrimonio
informativo pubblico e su una moderna economia dei dati

[ Piat

taforme

[] Favorire I'evoluzione delle piattaforme esistenti per migliorare i servizi offerti
a cittadini ed imprese semplificando I'azione amministrativa

[J Aumentare il grado di adozione ed utilizzo delle piattaforme abilitanti
esistenti da parte delle PA

U Incrementare e razionalizzare il numero di piattaforme per le amministrazioni

O Infrastrutture

[] Migliorare la qualita e la sicurezza dei servizi digitali erogati dalle
amministrazioni locali favorendone I'aggregazione e la migrazione sul
territorio (Riduzione Data Center sul territorio)

[ Migliorare la qualita e la sicurezza dei servizi digitali erogati dalle
amministrazioni centrali favorendone I'aggregazione e la migrazione su
infrastrutture sicure ed affidabili (Migrazione infrastrutture interne verso il
paradigma cloud)

[ Migliorare la fruizione dei servizi digitali per cittadini ed imprese tramite il
potenziamento della connettivita per le PA

U Inte

roperabilita

[] Favorire I'applicazione della Linea guida sul Modello di Interoperabilita da
parte degli erogatori di API

[] Adottare APl conformi al Modello di Interoperabilita

X Sicu

rezza Informatica

[J Aumentare la consapevolezza del rischio cyber (Cyber Security Awareness)
nelle PA

1 Aumentare il livello di sicurezza informatica dei portali istituzionali della
Pubblica Amministrazione
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SEZIONE D - L1.54 - Gestione Continua Delle Vulnerabilita’ Di Sicurezza

Descrizione del Servizio
Il servizio di “Gestione continua delle vulnerabilita di sicurezza” consente alle Amministrazioni, tramite un processo
automatico di assesment delle vulnerabilita, di ottenere una fotografia precisa del livello e gravita del rischio a cui, in
qguel momento, sono esposti i propri sistemi informatici. Il servizio si avvarra dell’utilizzo di uno scanner che produrra
un report con le specifiche indicazioni di rischio relative alle vulnerabilita rilevate.
L’aumento degli attacchi informatici e i metodi sempre piu sofisticati con cui vengono condotti, ha accresciuto la
consapevolezza dei responsabili della sicurezza e della compliance in merito alla necessita di integrare nelle strategie di
difesa strumenti e metodologie di verifica continuative. Il servizio proposto dal RTI segue le logiche della Continuous
Adaptive Risk & Trust Assessment (CARTA). L’approccio adottato dal RTI per garantire la sicurezza delle infrastrutture
e dei dati delle Amministrazioni promuove una valutazione continua del rischio in modo iterativo. Questa permette di
monitorare i cambiamenti di stato e di reagire alla presenza di minacce o pericoli di sicurezza.
Il servizio sara basato sulla piattaforma Tenable.sc.
L'infrastruttura di erogazione del servizio si avvale delle componenti di seguito descritte:
. Scanner — Software reso disponibile su sistema virtuale dell’Amministrazione e presente di default nel Centro
Servizi, che esegue le verifiche di sicurezza sui dispositivi raggiungibili ed identificati come target, tramite comunicazioni
basate su protocollo IP. La soluzione abilita le Amministrazioni a:

o analizzare sia sistemi esposti su Internet sia sistemi interni;

o eseguire ricerche di vulnerabilita sui propri sistemi senza soluzione di continuita.
. Console - Piattaforma centralizzata multi-tenant istanziata presso il Centro Servizi del RTI, utilizzata per la
gestione del servizio. Consente la separazione logica delle PA contraenti in domini distinti (Tenant) garantendo la
segregazione completa dei dati. E una singola console di management che consente di gestire dispositivi Scanner e
fornire funzionalita di settings e update centralizzato per tutti gli apparati gestiti.

Scenario Saa$ presso Centro Servizi

Scenario On premise Amministrazione

Amministrazione N\

REH

Scanner

Centro Servizi Fornitore

Servizio Gestione Continua delle
vulnerabilita di sicurezza

altri servizi
da remoto

Centro Servizi
Fornitore

;l) l
Console
Seniio Gestone Continua
elle vulnerabilita gi sicurezza
utente

< finale altri servizi
i da remoto

utente
il finale

Modalita di erogazione:

Il modello operativo di erogazione del servizio prevede due possibili scenari architetturali di implementazione:
e installazione di appliance dedicati virtuali on premise presso la sede delllAmministrazione o presso il cloud

dell’Amministrazione, architettura di default proposta dal RTl in caso di IP privati;
e utilizzo di una istanza del servizio installata presso il Centro Servizi del RTI, architettura di default proposta dal RTI
in caso di IP pubblici.

Metrica Servizio: Numero IP/anno

Indicare la fascia di erogazione richiesta:
Tipologia di servizio Fasce di erogazione Quantita (IP)
] Fascia 1: finoa 50 IP

] Fascia 2: fino a 200 IP

L1.54 - Gestione continua delle
vulnerabilita di sicurezza

[1Fascia 3:>2001IP 500
Modalita di remunerazione: Canone bimestrale
Durata Contrattuale: 13 mesi
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SEZIONE E - L1.S5 - Threat Intelligence & Vulnerability Data Feed (Tl & VDF)

Descrizione del Servizio

Il servizio di “Threat intelligence e Vulnerability data feed” consente alle Amministrazioni di ricevere un flusso continuo
di dati relativi a minacce e vulnerabilita di sicurezza del Sistema informativo permettendo cosi di prevedere/prevenire
le minacce prima che entrino in azione, migliorando gli attuali controlli e le funzionalita forensi.

Il servizio predisposto dal RTI offre alle PA una soluzione end-to-end per definire, monitorare, analizzare e migliorare il
proprio livello di sicurezza cyber complessivo secondo un approccio predittivo e di analisi di contesto, seguendo logiche
cyber-intelligence driven ad ampio spettro. In aggiunta, sfruttando tecniche e strumenti di automazione, consente di
definire un livello di rischio in maniera statica e di studiarne le evoluzioni nel corso del tempo, grazie ad un monitoring
costante della security posture di una specifica Amministrazione. Il servizio consente di identificare e definire eventuali
minacce esterne, accertare le proprie aree di vulnerabilita e i propri asset a rischio di esposizione e compromissione. Il
servizio si basa su una Threat Intelligence Platform consolidata denominata Joshua CybeRisk Vision™.

Elemento distintivo del servizio € la possibilita di ottenere, tramite Joshua, per ogni Amministrazione, specifici loC di
Threat Analytics per il proprio Sistema Informativo esposto su Internet, indicazioni di Data Breach presenti su GitHub,
Pastebin o servizi FTP e SMB, gli Info Leak su Twitter, gli Asset della PA pubblicamente noti mediante Postural
Assessment, gli account della specifica PA mediante Theft Accounts, minacce agli utenti della PA mediante Web
Malware Detection sui principali siti della PA. Joshua, erogato nella modalita Threat Intelligence Data Feed, coniuga la
capacita di ricercare codici di autenticazione, software, e-mail, dati GDPR rilevanti, etc., sui principali siti utilizzati da
sviluppatori e Threat Actor, con la capacita di correlare gli elementi con i dati dello specifico Sistema Informativo esposto
su Internet di una PA, contestualizzando il subset informativo delle minacce. Saranno infine utilizzate tassonomie e
schemi di classificazione ben noti per supportare la classificazione standard utilizzata da ENISA, Europol, DHS, CSIRT o
molte altre organizzazioni.

( Organizzazione 1

Sorgente Dati Amministrazione 1

re Centro Servizi Fornitore ™
- = |
Servizio Threat Intelligence

& Vulnerability Data Feed HTTPSAPI -———-_ Ricevitore
— )

' . N ™,
( Organizzazione 2

Sorgente Dati gt S TTPS
Joshua CRV — Threat Tracker -
- - TAXII Server ( Amministrazione 2
( Organizzazione3 I . \ @
Sorgente Dati | altriservizl | | @ ﬁ

STIX/TAXI )

M

e . s ™
[ Organizzazione n i

Sorgente Dati

S

Modalita di erogazione:

I modello operativo di erogazione del servizio prevede due possibili scenari architetturali di implementazione:
e comunicazione tramite HTTPS API Gateway;
e comunicazione tramite TAXII server.

Metrica Servizio: Data-Feed/anno

Indicare la fascia di erogazione richiesta:

Tipologia di servizio Fasce di erogazione Quantita (Feed)
L1.S5 - Threat Intelligence & | Fascia 1: fino a 10 feed;
Vulnerability Data Feed (Tl & ] Fascia 2: fino a 50 feed;
VDF) "] Fascia 3: > 50 feed. 80

Modalita di remunerazione: Canone bimestrale
Durata Contrattuale: 13 mesi
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SEZIONE Q - L1.515 - Servizi specialistici

Descrizione del Servizio
Il servizio “Servizi specialistici” consente all’Amministrazione di richiedere un supporto tecnico connesso all’attivazione
dei servizi da remoto previsti nell’AQ.

A tale riguardo AglD richiede un supporto nei seguenti ambiti:

A.  Supporto alla verifica della vulnerabilita degli applicativi in gestione

B. Supporto alla gestione delle Statistiche dei dati gestiti nell’lambito del Customer Service Tecnico
C. Supporto per la manutenzione del software di gestione identita e accesso

D. Supporto per la revisione dei processi interni al CST

In tutta la durata contrattuale deve essere fornito supporto alla gestione delle attivita di progetto.

Modalita di erogazione: on site e/o da remoto

Metrica Servizio: 2.218 Giorni/Persona del Team ottimale (pari a 8 ore lavorative).

Modalita di remunerazione: Progettuale (a corpo)

Durata Contrattuale: 13 mesi

SEZIONE R — Tabella Riepilogativa
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L1.51

Servizio

Security Operation Center (SOC)

Fascia di acquisizione

Fascia 1: fino a 300 EPS

Quantita

Durata
Contrattuale
(Mesi)

Importo Totale del

servizio [€]

Fascia 2: fino a 600 EPS

Fascia 3: fino a 1200 EPS

Fascia 4: fino a 6.000 EPS

Fascia 5: >6.000 EPS

L1.S2

Next Generation Firewall

Fascia 1: fino a 250 Mbps

Fascia 2: fino a 2 Gbps

Fascia 3: fino a 4 Gbps

Fascia 4: fino a 7 Gbps

Fascia 5: fino a 15 Gbps

Fascia 6: > 15 Gbps

L1.S3

Web Application Firewall

Fascia 1: fino a 500 Mbps

Fascia 2: fino a 5 Gbps

Fascia 3: > 5 Gbps

L1.54

Gestione continua delle
vulnerabilita di sicurezza

Fascia 1: fino a 50 IP

Fascia 2: fino a 200 IP

Fascia 3: > 200 IP

500

13

7.817,33 €

L1.S5

Threat Intelligence & Vulnerability
Data Feed

Fascia 1: fino a 10 feed

Fascia 2: fino a 50 feed

Fascia 3: > 50 feed

80

10.915,67 €

L1.S6

Protezione navigazione Internet e
Posta elettronica

Fascia 1: fino a 1.000 Utenti

Fascia 2: fino a 5.000 Utenti

Fascia 3: fino a 10.000
Utenti

Fascia 4: fino a 20.000
Utenti

Fascia 5: >20.000 Utenti

L1.57

Protezione degli end-point

Fascia 1: fino a 500 Nodi

Fascia 2: fino a 1.000 Nodi

Fascia 3: fino a 5.000 Nodi

Fascia 4: > 5.000 Nodi

L1.S8

Certificati SSL

Fascia 1: SSL OV

Fascia 2: SSL OV Wildcard

Fascia 3: SSL EV

Fascia 4: SSL DV

Fascia 5: SSL Code Signing

Fascia 6: SSL Client Auth

L1.S9

Servizio di Formazione e Security
awareness

Giorni/persona del Team
Ottimale

L1.510

Gestione dell’identita e I'accesso
utente

Fascia 1: fino a 10.000
Utenti

Fascia 2: fino a 100.000
Utenti

Fascia 3: fino a 500.000
Utenti

Fascia 4: > 500.000 Utenti

L1.511

Firma digitale remota

Fascia 1: > 50 e fino a 200
Utenti

Fascia 2: > 200 e fino a 500
Utenti

Fascia 3: > 500 e fino a
1.000 Utenti
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Durata

Importo Totale del
servizio [€]

Servizio Fascia di acquisizione Quantita Contrattuale
(Mesi)

Fascia 4: > 1.000 Utenti
Garantita - N. 1 firma
Garantita - N. 5 firme
aggiuntive

Garantita - N. 1 sigillo
Garantita - N. 5 sigilli
aggiuntivi

Fascia 1: fino a 1.000
Timbrature

Fascia 2: > 1000 e fino a
1.000 Timbrature

Fascia 3: > 10000 e fino a
100.000 Timbrature

Fascia 4: > 100.000 e fino a
1.000.000 Timbrature
Fascia 5: > 1.000.000 e fino
a 10.000.000 Timbrature
Fascia 6: > 10.000.000
Timbrature

Fascia 1: fino a 1.000
Marcature

Fascia 2: > 1.000 e fino a
10.000 Marcature

Fascia 3: > 10.000 e fino a
Validazione temporale elettronica | 100.000 Marcature
qualificata Fascia 4: > 100000 e fino a
L1.514 1.000.000 Marcature
Fascia 5: > 1.000.000 e fino
a 10.000.000 Marcature
Fascia 6: > 10.000.000

Firma digitale remota massiva [SLA

L1.511 GARANTITO — 1 firma/sec]

Sigillo elettronico [SLA GARANTITO

L1.512 1 _ 1 sigillo/sec]

L1.S13 | Timbro elettronico

Marcature
Validazione temporale elettronica | Garantita - N. 1 marcatura
qualificata [SLA GARANTITO - 1 Garantita - N. 1 marcatura
marcatura/sec] aggiuntiva
L1.515 |Servizi specialistici Giorni/persona del Team 2218 13 521.230,00 €
Ottimale
IMPORTO TOTALE CONTRATTO (IVA esclusa) = 539.963,00 €
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